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GLOSARIO

Eficacia Relacién entre un objeto hecho para realizar una

funcion y el resultado obtenido.

Eficiencia Relacion correlativa entre los recursos y el uso que

se hace de ellos dentro de un proceso.






RESUMEN

En este trabajo se aborda el tema: Andlisis GAP basado en el NIST
Cyber Security Framework (CSF) y disefio de un plan estratégico de seguridad
de la informacion (PESI) para una empresa de servicios en Guatemala. Se
introduce el estudio y se presentan los antecedentes, para luego explicar lo
relacionado con el planteamiento del problema y la justificacion. Con base en
ello, se presentan los objetivos de la investigacion a desarrollar, y se abarcan

también las necesidades a cubrir.

Después se desarrolla cuidadosamente el marco teorico, con los
conceptos basicos sobre el tema en estudio. Luego de este apartado, se
presenta el indice de contenidos, la metodologia y las técnicas de andlisis de la
informacion recabada, teniendo en cuenta, ademds, el cronograma y los
aspectos que hacen factible el trabajo. Por Gltimo, se presentan las referencias
consultadas.
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1. INTRODUCCION

En los dltimos afos, el avance de la tecnologia ha sido significativo
respecto a los avances a lo largo de la historia, sobre todo con la creacion de
dispositivos inteligentes conectados a través del Internet. En un mundo cada
vez mas sofisticado, casi cualquier actividad, servicio o producto esta
relacionado a Internet. Esto implica que hay un intercambio continuo de
informacion y que, tanto informacion como usuario final, son vulnerables a algun

tipo de amenaza digital.

En ese sentido, la ciberseguridad es un esfuerzo continuo de proteger
individuos, organizaciones y gobiernos de ataques cibernéticos, protegiendo

sus sistemas e informacion de dafios o usos no autorizados.

La propuesta del trabajo de investigacion abarca como problema
principal que una organizacién no utilice o haga poco uso de una metodologia
apropiada de ciberseguridad orientada a los objetivos del negocio,
independientemente el que sea. La importancia de la solucién propuesta es
brindar varios métodos, guias o lineamientos que una empresa pueda adoptar,
de tal forma que se mejore su ciberseguridad y se minimice el riesgo de dafio o

pérdida de sus activos, y que sea acorde a sus propios objetivos.

La solucion estd basada en la construccion de la investigacion a partir de
marcos teoricos previamente definidos, sobre todo porque los métodos de
trabajo, como el de NIST, estan fundamentados en normas existentes. En

paralelo a la investigacién, se contempla conversaciones con profesionales



expertos en el area de ciberseguridad para ayudar a enriquecer aun mas el

contenido propuesto.

En el primer capitulo se desarrollara un analisis GAP para contrastar el
estado actual de la organizaciéon frente a un marco de referencia conocido, el
NIST Cyber Secucity Framework (CSF), con el objetivo de desarrollar el plan

gue ayude a mitigar las posibles deficiencias encontradas.

En el segundo capitulo se presentara un Plan Estratégico de Seguridad
de la Informaciéon (PESI) de forma detallada, ordenada y calendarizada, segun

la prioridad y severidad de los resultados obtenidos del analisis GAP.



2. ANTECEDENTES

Guatemala, a diferencia de Estados Unidos, no posee leyes generales
para la proteccion de informacion o regulaciones especificas segun la industria.
Se han presentado distintas iniciativas como la 5254 de 2017, titulada Ley
contra la ciberdelicuencia, y la 5601 de 2019, titulada Ley de prevencion y
proteccion contra la ciberdelincuencia, pero estas han sido enfocadas mas bien
hacia el hecho de tipificar figuras delictivas y adecuar las normas penales
existentes en las leyes vigentes. Esta ultima fue aprobada en el decreto 39-
2022 el 4 de agosto del presente afio, sin embargo, el 1 de septiembre se
publica en el diario oficial que se archiva al tener mdltiples objeciones, ya que
podria poner en riesgo la libertad de expresion y la critica hacia funcionarios

publicos.

Al no contar con este tipo de leyes, tampoco se ha definido qué sectores
u organizaciones se consideran como infraestructura critica, contrario a lo que

establece el marco de trabajo NIST en Estados Unidos.

A nivel gubernamental, en especifico en el Ministerio de Energia y Minas,
se posee un documento realizado por Monterroso (2006) titulado Politicas,
normas y procedimientos. Departamento de informatica, que, a pesar de estar
limitado a dicho ministerio, expresa la importancia de la aplicaciébn de normas y
directrices como una herramienta organizacional para hacer conciencia a los
colaboradores de la organizacion sobre la importancia y sensibilidad de la
informacion y servicios criticos que permiten a la empresa crecer y mantenerse

competitiva.



Sobre investigaciones realizadas se destacan algunas a nivel
latinoamericano como la titulada Disefio de un modelo de politicas de seguridad
informatica para la Superintendencia de Industria y Comercio de Bogot4, por
Palacios, (2015) en Colombia, en la cual, inicialmente, se realizaron pruebas
para diagnosticar vulnerabilidades a nivel de seguridad informatica y asi
proponer un modelo a implementar con la infraestructura actual. Un aspecto
importante a destacar es que este se fundamenta en los lineamientos de la
norma ISO 270001 para asegurar la confidencialidad, integridad y disponibilidad

de la informacion.

Una segunda investigacion previa fue llevada a cabo por Gavino (2018)
en Peru y se titula Ciberseguridad en la actividad organizacional de la era
digital, que estd enfocada en la medida en que la ciberseguridad mejora
aspectos como los gastos operativos, tiempos de operacién, disponibilidad de
los datos y los problemas de infraestructura de una organizacion, y concluye
que influye positivamente en aspectos como mejora de la actividad

organizacional, planificacion y aplicacion de la gestion institucional.

La investigacion realizada por Alvarado Llano y Changoluisa Pachacama
(2019), titulada Analisis de la ciberseguridad a la infraestructura tecnoldgica de
la universidad técnica de Cotopaxi, en Ecuador, se realiz6 bajo la norma
ISO/IEC 27032/2012 a través de pruebas de penetracion desde una maquina
fisica, dirigidas hacia la infraestructura de la universidad tomando como base
una serie de pruebas y encuestas a los empleados y estudiantes del area de
seguridad, denotando una alta falta de conocimiento que resulté en varias
brechas de seguridad después de las pruebas. El trabajo concluye con
recomendaciones como mantener abiertos los puertos exclusivamente
necesarios, mantener las firmas de la base de datos del antivirus actualizadas y

asegurar la red Wireless del area de Tl con Mac Address.



En el trabajo de investigacion titulado Diagndstico de las vulnerabilidades
informaticas en los sistemas de informacion para proponer soluciones de
seguridad a la rectificadora Gabriel Mosquera S.A., el cual fue realizado por
Pintado Cuji y Hurtado Valero (2015) en Ecuador, se realiza un diagnéstico de
las vulnerabilidades para proponer soluciones haciendo énfasis en las politicas
de seguridad y las responsabilidades de cada participante. Se toman en cuenta
procedimientos para prevenir, detectar y responder a amenazas. Esta
investigacion fue basada en los estandares de las normas ISO 270001, 17799 y
NIST-800.x, utilizando las metodologias MSAT y OCTAVE -S.






3. PLANTEAMIENTO DEL PROBLEMA

3.1. Descripcion del problema

Cualquier individuo, empresa o gobierno que posea acceso 0 no a
Internet es vulnerable a mudltiples riesgos, tanto fisicos como cibernéticos;
riesgos a los que se es vulnerable por una mala administracion de los recursos,
desconocimiento o por falta de importancia. Entre los riesgos de seguridad
fisica se pueden encontrar la ubicacion, seguridad perimetral y el acceso no
autorizado a las instalaciones, robo de documentos fisicos e identificaciones,
mientras que entre los riesgos en ciberseguridad se podrian mencionar algunos
como acceso no autorizado a la red y servicios, robo de credenciales,
suplantacién de identidad, explotacion de vulnerabilidades, ingenieria social,

entre otros.

El origen del problema radica en que no se conocen todos los activos
que se poseen como hardware, software, personas, politicas, entre otros. De
igual forma, se podria tener informacion incompleta, desactualizada o incluso
nula de los inventarios de estos, por lo que no se podria definir cuales son mas

vulnerables que otros y cudles son de mayor importancia para proteger.

Por lo tanto, al no conocer de manera integra los activos, se podria no
manejar de manera correcta las vulnerabilidades, controles de seguridad,
deteccion de ataques, respuesta a incidentes, recuperacion, cumplimiento,

reportes, asumiendo que estos ya se aplican.



El problema principal puede ser que no se siga un marco de trabajo o
referencia en especifico que pudiera reducir, de cierta forma, los riegos y
mejorar la postura de ciberseguridad. Aunado a esto, es vital resaltar la
importancia de la revision constante de la postura de ciberseguridad, para
generar una mejora continua, sobre todo por el hecho de que en el mundo
digital todo es cambiante, a diario se descubren nuevas amenazas y brechas y
formas de explotarlas. Esto provoca que se haga una revision minuciosa a la

postura de ciberseguridad.

3.2. Delimitacion

El trabajo de investigacion se limita a la evaluacion y propuesta de
mejora de la postura de seguridad. Se limita también a una empresa mediana
qgue, segun el Acuerdo Gubernativo 211-2015, posee un minimo de 81 y un

méaximo de 200 empleados.

El tipo de empresa segun la actividad econémica a la que se dedica se
limita al sector de servicios tales como banca, casinos, telecomunicaciones,
educacion, hoteleria, transporte, hospitales, entre otros. Este tipo de empresas
son objetivos comunes para ciberataques por el tipo, calidad y cantidad de

informacion y recursos que poseen.

Por ultimo, se limita a una empresa en Guatemala, pais donde se
realizara el trabajo de investigacion y porque se pretende que pueda ser

implementado a nivel nacional y escalable.



3.3. Pregunta principal de investigacion

¢, Como alcanzar los objetivos propuestos por la compafiia a través de un
Plan Estratégico de Seguridad de la Informacion (PESI), tomando en cuenta los

resultados obtenidos del analisis GAP basado en el NIST CSF?

3.4. Preguntas complementarias

o ¢, Como realizar un analisis GAP basado en el NIST CSF?

o ¢, Como interpretar los resultados de un andlisis GAP basado en el NIST
CSF?

o ¢,Como se disefia un Plan Estratégico de Seguridad de la Informacién

(PESI) tomando en cuenta el analisis GAP?
o ¢,Cudles son los resultados de ejecutar un Plan Estratégico de Seguridad

de la Informacion (PESI)?
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4. JUSTIFICACION

Una empresa se puede dedicar a un tipo de actividad econdémica u otra
segun los objetivos de la misma. Sin importar el tipo se debe considerar la
ciberseguridad como un elemento mas de vital importancia para el negocio. En
estos tiempos modernos ya no es aceptable considerar que solo las grandes
empresas, aquellas que se dedican a la banca, generacion de energia o
gobiernos son los objetivos de los cibercriminales, sobre todo cuando durante la
pandemia del Covid-19 los ciberataques aumentaron considerablemente a nivel

general.

Tampoco es aceptable que, si en una empresa, institucion o fabrica se
poseen dispositivos con acceso a Internet o conectados a la red, es viable
pensar que solo una configuracion inicial e instalacion de software como
antivirus es suficiente y que no se mantenga en una constante revision,
monitoreo o actualizacion. Al igual que el recurso humano, brindar seguridad a
los empleados o servidores de un dispositivo mévil y una computadora portatil
tampoco es suficiente. Se debe concientizar y capacitar al personal sobre los
riesgos a los que estan expuestos, sin importar el area o puesto en que se

desempefie y, de esta forma, reducir los riesgos de ingenieria social.

La ciberseguridad no debe ser un tema de gustos o preferencias, decidir
si implementarlo o no, o peor aun, pensar que es un gasto innecesario y que
nunca se ven resultados reflejados a corto plazo. La ciberseguridad deberia ser

una inversion en una empresa como medio preventivo.
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De cierta forma, el objetivo es proveer una serie de guias y lineamientos
para las empresas, independientemente de su actividad econOmica, para que
lleven a cabo controles de seguridad, monitoreo, contencién y respuesta a
incidentes, asi como recuperacion y otros, con base en los activos de la

companiia y su importancia dentro de la misma.

Uno de los marcos de trabajo que més adelante se detallard es el de
NIST. Este fue creado como una iniciativa del presidente de los Estados Unidos
de 2009 a 2016: Barack Obama, para la proteccion de la infraestructura
considerada como critica del sector privado. El objetivo de este es manejar y
reducir de mejor forma el riesgo cibernético. Infraestructura considerada como
critica para la seguridad nacional en este marco son quimicos, comercio,
manufactura, defensa industrial, servicios de emergencia, energia, sector
financiero, sector comida y agricultura, gobierno, sector salud y salud publica,
tecnologia de la informacion, asi como reactores nucleares, materiales y

desperdicios; transporte; agua y aguas residuales.

En este sentido, varias o0 muchas empresas de distintos sectores que
pudieran ser comprometidas podrian provocar una crisis en la seguridad
nacional de una nacion, por ejemplo la paralizacion de servicios bancarios,

agua, energia, telecomunicaciones o combustibles.
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5. OBJETIVOS

5.1. Objetivo general

Proporcionar un Plan Estratégico de Seguridad de la Informacion (PESI)
a la compafia estudiada para alcanzar los objetivos propuestos, tomando en
cuenta el analisis GAP.

5.2. Especificos

o Evaluar el desempefio actual de la compafia a través de un analisis GAP
basado en el NIST CSF.

o Analizar los resultados obtenidos del analisis GAP para priorizar las
estrategias para el Plan Estratégico de Seguridad de la Informacion

(PESI).

o Elaborar el Plan Estratégico de Seguridad de la Informacién (PESI) para

los objetivos propuestos de la compafiia para los préximos tres afios.

o Proponer soluciones para la implementacion del Plan Estratégico de
Seguridad de la Informacion (PESI).
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6. NECESIDADES A CUBRIR

6.1. Descripcion

Todo individuo, empresa o gobierno tiene objetivos claros respecto a las
actividades a las que se dedica. Por ejemplo, una compafia de
telecomunicaciones, una manufactura, una farmacéutica, el ministerio de
defensa, por mencionar algunos. Independientemente del negocio o actividad a
la que se dedique una empresa, tiene otras areas que son muy importantes
para el funcionamiento como una misma organizacion, por ejemplo, recursos
humanos, red de distribucién, capacitacion, contabilidad, informatica. La
ciberseguridad también debe ser un pilar para toda empresa y no

especificamente como un area mas sino un elemento que debe ser priorizado.

El presente documento tiene como objetivo proponer un trabajo de
investigacion basado en guias, instrucciones, practicas y lineamientos estandar
gue una empresa puede adoptar, independientemente si ya posee una base de
ciberseguridad o no. El fin es mejorar y aumentar la ciberseguridad para tratar

de reducir el riesgo de vulnerabilidades al estar mejor preparados y ordenados.

6.2. Esquema de solucion

A continuacién se muestra un esquema con el cual se pretende llegar a
la solucibn de esta propuesta de trabajo de graduacion. La forma de
interpretarlo es de arriba hacia abajo, iniciando con la revision bibliografica en
paralelo con conversaciones con expertos, esto Ultimo en el area laboral en que

se desempefia el autor. Se eligid6 de esta forma para que el enriquecimiento,
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producto de conversaciones, pueda ser aprovechado para definir métodos de
mejoramiento de la postura de ciberseguridad que no fueron considerados
inicialmente y el contenido se actualice de mejor forma que realizandolo en las

revisiones finales.

Luego se propone un capitulo para desarrollar una introduccion a la
ciberseguridad de una forma muy general y amplia, sin términos muy técnicos o
especificos, que sirva de familiarizacion al lector con el contenido que

encontrara en capitulos posteriores.

Los siguientes capitulos desarrollan el trabajo de investigacion,
empezando por definir la importancia de la postura de ciberseguridad y qué
aspectos se toman en cuenta para mejorarla, siendo descritos en los siguientes

subcapitulos.

Por ultimo, se propone un plan de concientizacion para que pueda ser
utiizado como base en una organizacion, es un plan dirigido hacia los
empleados, con el fin de mitigar los efectos de la ingenieria social. La ingenieria
social es uno de varios aspectos a considerar como mejoramiento de la postura
de ciberseguridad y se ha decidido hacer énfasis realizando un capitulo

dedicado a ella.

A continuacién puede observarse el esquema de solucion propuesto:
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Figura 1. Esquema de solucién propuesto

Revisidn Discusian con
bibliografica expertos

Introduccidn a

ciberseguridad
Postura de Definicidn e
cibersequridad importancia
Métodos de

mejoramiento

v v v v

Marco de trabajo de Métricas de Controles de Calificaciones de
MIST ciberseqguridad ciberseqguridad ciberseqguridad

Y

Plan de
concientizacidn

Fuente: elaboracion propia, realizado con Flowchart Maker & Online Diagram Software.
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7. MARCO TEORICO

7.1. Ciberseguridad

La ciberseguridad es la practica de proteger los sistemas criticos e
informacion sensible de ataques digitales. También conocida como seguridad
de la tecnologia de la informacion (IT), las medidas de ciberseguridad estan
disefiadas para combatir amenazas contra sistemas interconectados vy
aplicaciones, sin importar si esas amenazas se originan dentro o fuera de la

organizacion (IBM, s.f.).

En el 2020, el costo promedio de una brecha de informacion fue 3,86 mil
millones de ddélares americanos globalmente, mientras que 8,64 mil millones
solo en los Estados Unidos de América. Estos costos incluyen gastos de
descubrir y responder a la brecha, costos de tiempo de inactividad y pérdida de
ingresos, y el dafio a la reputacién a largo plazo de una empresa y su marca
(IBM, s.1.).

7.2. Pilares de la seguridad de la informacion
A continuacién se explica cada pilar.
7.2.1. Confidencialidad
La confidencialidad implica mantener informacion de la organizacion,
informacion de los clientes, propiedad intelectual patentada y cualquier otra

informacion bajo el dominio de la seguridad de la informacion protegida del
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acceso no autorizado. Los atacantes buscaran interrumpir un estado de
confidencialidad para exfiltrar datos o vigilar informacion que debe mantenerse
privada (Cranford, 2021).

7.2.2. Integridad

La pregunta sobre integridad que una empresa podria hacerse es si su
informacion esta corrupta, afectada o manipulada por amenazas externas. La
falta de integridad en un ambiente puede guiar al uso indebido de credenciales,
resultando en que los atacantes pueden manipular la informacion para lograr
varios objetivos sin hacer algo tan ruidoso o notorio como cifrar y exfiltrar
informacién. Algunos ejemplos comunes pueden incluir manipular registros
financieros para eliminar rastros de transacciones y la manipulacion de saldos
de cuentas, el cambio de planos o férmulas quimicas para sabotear

intencionalmente un producto que produce una organizacion (Cranford, 2021).

7.2.3. Disponibilidad

La CIA considera a la disponibilidad como el pilar fundamental, ya que la
falta de esta es un signo visible de interrupcion. Se sabe que los adversarios
son conocidos por utilizar ataques distribuidos de denegacién de servicio para
interrumpir la disponibilidad de los sistemas de tecnologia de la informacion,
pero la amenaza mas efectiva y alarmante del momento es el ransomware
(Cranford, 2021).

7.3. Brecha de informacion

Una brecha de informacion expone informacion protegida, confidencial o

sensible a una persona no autorizada. Los archivos en una brecha de
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informacion son vistos y compartidos sin permiso. Cualquiera puede estar en
riesgo de una brecha de informacion, desde individuos hasta grandes empresas
y gobiernos. Mas importante es que cualquiera puede poner a otros en riesgo Si
no estd protegido (Kaspersky, s.f.). En general, las brechas de informacién
ocurren debido a debilidades en tecnologia y en el comportamiento de los

usuarios.

A medida que las computadoras y dispositivos moviles obtienen mas
funciones de conexién, hay mas lugares para que los datos se filtren. Las
nuevas tecnologias se estan creando mas rapido de lo que se pueden proteger.
Un ejemplo pueden ser productos de hogares inteligentes que tienen fallas
como la falta de encriptacion. Por otro lado, es suficiente un usuario sin habitos
digitales como objetivo para comprometer un sitio web o una red (Kaspersky,
s.f.).

Las brechas de informacibn puede que ocurran por ataques
intencionales, pero no siempre es asi, pueden ocasionarse por descuidos de
individuos o fallas en la infraestructura de una empresa. Las brechas pueden
ocurrir por tener acceso a informacion confidencial de manera accidental o
maliciosa, pérdida o robo de dispositivos, y criminales externos (Kaspersky,
s.f.).

7.4. Ciberataque
Un ciberataque es un intento malicioso y deliberado por parte de una
persona u organizacion de violar el sistema de informacion de otra persona,

organizacion o gobierno. Por lo general, el atacante busca algun tipo de
beneficio al interrumpir la red de la victima (Cisco, s.f.).
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Un ciberataque puede ser ejecutado desde cualquier locacién y por un
individuo o grupo, haciendo uso de una 0 mas tacticas, técnicas y
procedimientos. Los individuos que lanzan ciberataques son usualmente
conocidos como cibercriminales, actores de amenazas, malos actores, piratas

informaticos o hackers (Imperva, s.f.).

Algunos ciberdelincuentes llevan a cabo ataques en beneficio personal o
financiero. Otros son hacktivistas que actian en nombre de causas sociales o
politicas. Algunos atagues son parte de operaciones de guerra cibernética
llevadas a cabo por estados nacionales contra sus oponentes, 0 que operan

como parte de grupos terroristas conocidos (Imperva, s.f.).

Sin embargo, un ciberataque se considera evitable. La clave de la
ciberdefensa es la arquitectura de seguridad cibernética, que sea multicapa y
abarque todas las redes, equipos terminales, dispositivos maoviles y la nube
(Checkpoint, s.f.).

Otros factores a tomar en cuenta son:

o Mantener higiene de la seguridad

. Elegir prevencion sobre deteccion

o Cubrir todos los vectores de ataque

o Implementar las tecnologias mas avanzadas

o Mantener la inteligencia de amenazas actualizada
7.5. Tipos de ciberatagues

A continuacion se desarrolla cada tipo de ciberataque.
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7.5.1. Ataques DoS 'y DDoS

Un ataque de denegacion de servicio, DoS por sus siglas en inglés, esta
disefiado para abrumar los recursos de un sistema hasta el punto en no puede
responder a las solicitudes de servicio legitimas. Un ataque de denegacion de
servicio distribuido, DDoS, es similar en el sentido de que busca drenar los
recursos de un sistema. Este ataque es iniciado por un arreglo de méaquinas

afectadas por malware que son controladas por el atacante (Fortinet, s.f.).

Con un ataque de denegacion de servicio, el sitio objetivo se inunda de
solicitudes ilegitimas. Debido a que el sitio tiene que responder a cada solicitud,
todas las respuestas consumen sus recursos. Esto hace que sea imposible para
el sitio servir a los usuarios como normalmente lo hace y resulta en un completo
apagado del sitio. El objetivo es interrumpir la efectividad del servicio de la

victima (Fortinet, s.f.).

7.5.2. Phishing

Los ataques de phishing ocurren cuando un actor malicioso envia
correos electronicos que parecen ser enviados de fuentes confiables o legitimas
como intento de obtener informacidén sensible de la victima. Los ataques de
phishing se combinan con ingenieria social y tecnologia y son llamados de esta
forma porque el atacante, en efecto, esta pescando para acceder a un area
prohibida al utilizar un cebo de un remitente aparentemente confiable (Fortinet,
s.f).
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7.5.3. Ransomware

Con este ataque, el sistema de la victima se mantiene como rehén hasta
que acepte pagar un rescate al atacante. Después que el pago se haya
enviado, normalmente a través de alguna criptomoneda, el atacante
proporciona instrucciones sobre como la victima puede recuperar el control de
su computadora, sin embargo, tampoco hay seguridad de que el atacante
cumpla con entregar el control (Fortinet, s.f.).

La victima puede descargar el ransomware a través de un sitio web o un
documento adjunto a un correo electrénico. El malware estd escrito para
explotar vulnerabilidades que no han sido abordadas por el fabricante o el
equipo de tecnologia de la informacién. El ransomware encripta el equipo y lo

mantiene rehén (Fortinet, s.f.).

7.5.4. Malware

Este término se refiere a varias formas software dafino tales como virus
y ransomware. Una vez el malware esté en una computadora, puede causar
multiples dafios como tomar control del equipo, monitorear actividad y
pulsaciones del teclado, incluso enviar datos confidenciales de forma silenciosa
desde la computadora o red hasta la base de operaciones del atacante (Rapid?7,
s.f.).

Los atacantes utilizan varios métodos para introducir malware a un
equipo, pero a menudo se requiere una acciéon de parte del usuario. Esto puede
incluir hacer click en un enlace para descargar un archivo, o abrir un documento
adjunto que pareciese inofensivo como un archivo de Word o PDF (Rapid7,
s.f).
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7.5.5. Atague de inyeccion SQL

SQL significa lenguaje de consulta estructurado, por sus siglas en inglés.
Es un lenguaje de programacion que se utiliza para comunicarse con las bases
de datos. Varios servidores que almacenan informacion critica para sitios web o
servicios utilizan SQL para administrar la informacion en sus bases de datos.
Un ataque de inyeccién SQL se dirige a este tipo de servidores, utilizando un
codigo malicioso para que el servidor divulgue informacion que normalmente no
divulgaria. Esto es especialmente problematico si el servidor almacena
informacion privada del cliente del sitio web como tarjetas de crédito, usuarios y
contrasefias u otra informacion de identificacion personal, que son objetivos

tentadores y lucrativos para un atacante (Rapid7, s.f.).

7.5.6. Suplantacion de DNS

Los cibercriminales han explotado durante mucho tiempo la naturaleza
insegura de los servidores DNS para sobrescribir las direcciones IP
almacenadas en los servidores DNS vy los resolutores con entradas falsas, asi
las victimas son dirigidas a un sitio web controlado por el hacker en lugar del
sitio legitimo. Estos sitios falsos estan disefiados para verse exactamente como
el sitio que los usuarios esperaban visitar, por lo que no sospechan cuando se

les solicita sus credenciales de inicio de sesion (Cobb, s.f.).
Estos sitios maliciosos estan disefiados para instalar malware en los

dispositivos de los usuarios, robar informacion sensible o redirigir el tréfico
(Panda Security, 2022).
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7.6. Postura de ciberseguridad

La postura de seguridad, o postura de ciberseguridad, de una
organizacion es el estado de la seguridad de manera colectiva de todo el
software, hardware, servicios, redes, informacion, vendedores y proveedores de

servicios, de acuerdo a Tyas (2022).

La postura de ciberseguridad abarca informacion de la seguridad,
seguridad de los datos, seguridad de las redes, pruebas de penetracién,
capacitacidbn en concientizacion sobre seguridad para prevenir atagues de
ingenieria social, gestibn de riesgos de proveedores, gestion de
vulnerabilidades, prevencién de fuga de informacion y otros controles de
seguridad (Tyas, 2022).

La ciberseguridad es la probabilidad de exposicibn o pérdida como
resultado de ciber ataques, fuga de informacion y otras ciberamenazas. Dicho
de otra forma, es la potencial pérdida o dafio a la infraestructura de tecnologia
de la informacion o a confidencialidad, integridad y disponibilidad de los activos

de la organizacioén (Tyas, 2022).
7.7. El marco de trabajo de ciberseguridad de NIST

En febrero de 2013, el presidente Barack Obama emiti6 la orden
ejecutiva 13636, sobre mejoramiento de la ciberseguridad de la infraestructura
critica, para mejorar la seguridad econdémica y nacional de los Estados Unidos

de América, al mejorar la fiabilidad de su infraestructura critica (Tyas, 2022).

Esta provee un marco de trabajo, basado en estandares, guias y

practicas existentes para organizaciones del sector privado de los Estados
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Unidos de América, con el fin de manejar y reducir el riesgo en ciberseguridad
(Tyas, 2022).

Los recursos que se consideran como infraestructura critica, de acuerdo

a NIST (2021), para este marco de trabajo son los siguientes:

o Sector quimico

o Sector de instalaciones comerciales

o Sector de comunicaciones

o Sector de manufactura critica

o Sector de presas

o Sector de defensa industrial

o Sector de servicios de emergencia

o Sector de energia

o Sector de servicios financieros

o Sector de comida y agricultura

o Sector de instalaciones del gobierno

o Sector de salud y salud publica

o Sector de tecnologia de la informacion
o Sector de reactores nucleares, materiales y desperdicios
o Sector de sistemas de transporte

o Sector de agua y aguas residuales
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1.2.2 Proteccion de la informacién en cada estado
1.2.3 Medidas de seguridad utilizadas para proteger la

informacion

1.3 Brecha de seguridad
1.3.1 Concepto
1.3.2 Algunas brechas de seguridad de datos mas conocidas
1.3.3 Concecuencias

1.4 Tipos de atacantes cibernéticos
1.4.1 Black hat
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1.4.4 Gray hat

1.5 Guerra cibernética
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9. METODOLOGIA

9.1. Disefio de investigacion

Se utilizard un disefio no experimental, ya que en este no se realizan
experimentos sino mas bien esta enfocado en la observacion de sucesos
existentes o0 que ya pasaron. En forma mas especifica, el trabajo de
investigacion esta enfocado en métodos que fueron desarrollados con base en
la observacion de fenbmenos que ocurrieron y que sirvieron como referencia

para la creacion de estos.

9.2. Alcance de la investigacion

Se propone el alcance descriptivo, ya que por definicion este busca
especificar propiedades y caracteristicas importantes de cualquier fenémeno
que se analice (Hernandez, Ferndndez y Baptista, 2014). De forma particular
para esta investigacion, se pretende especificar caracteristicas de distintos
métodos para la mejora de la postura de ciberseguridad de acuerdo a los

lineamientos y requerimientos de cada compafia.

9.3. Enfoque de lainvestigacion

Se ha elegido el enfoque cualitativo para el desarrollo de la investigacion,
ya que en este se utiliza la recoleccion y analisis de la informacion. La ventaja
de este tipo de enfoque es que las preguntas de investigacion se pueden afinar
antes, durante y después de la recoleccién y el analisis de los datos, tal como lo

indica el diagrama de la solucién propuesta. La revision bibliografica en paralelo
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con la conversacion con expertos permitira enriguecer aun mas la investigacion

y que retome el objetivo principal.

9.4. Fuentes de informacién

En su mayor parte, el desarrollo del trabajo de investigacion es tedrico,
por lo que se utilizara cualquier medio fisico o electrénico para la recopilacién
de informacion. Entre algunos medios se pueden mencionar sitios web de
reconocidos proveedores de seguridad a nivel mundial, marcos de trabajo

existentes, articulos, foros, conversatorios y paneles de discusion.

Como fuente secundaria, pero muy importante, se tienen conversatorios
con colegas expertos en ciberseguridad que, de una u otra forma, pueden
enriquecer al orientar de mejor forma el desarrollo del trabajo de investigacion.
Por otro lado, se consideran investigaciones previas o relacionadas a la

ciberseguridad por medio de sus marcos teéricos como referencia.
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10. TECNICAS DE ANALISIS DE INFORMACION

Debido a que el enfoque de la investigacion es cualitativo, el analisis de
la informacion se puede llevar a cabo en paralelo con la recoleccion de esta.
Esta es una gran ventaja ya que, si la investigacion se llegara a desviar o tomar
otro rumbo, las técnicas de analisis pueden ayudar a retomar el objetivo central
y definir las preguntas de investigacion. De esta forma, las técnicas para el

andlisis de la informacion para datos cualitativos que se pueden emplear son:

o Andlisis de contenido cualitativo
o Analisis comparativo constante
o Analisis del discurso

o Observacién

o Entrevista

o Andlisis documental

o Casos de estudio
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11. CRONOGRAMA

A continuacién se muestra el cronograma de actividades organizado por
semanas desde el inicio del trabajo de investigacion, pasando por la aprobacion

del protocolo hasta la finalizacion.

Figura 2. Cronograma propuesto

- D . 7 nov 22 |14 now 22 |21 nov 22 |z_s nov 22 |5 dic2z [12 dic 22 |19 dic 22
ST 3 e 5 P 2 e 5 2 R 2 3 o e T A )

1 Proyecto de investigaddn 247 days? 7/11/2208:00 AM  10/06/23 11:00 PM
2 1 Introduccin a ciberseguridad 48 days 7/11/22 08:00 AM  18/12/22 11:00 PM
3 Desarrolo del 1.1al 1.3 Sdays 7/11/2208:00 AM  13/11/22 11:00PM
4 Desarrolo del 1.4al 1.6 8 days 14/11/2208:00 M 20/11/22 11:00PM
5 Desarrolo del 1.7 8days 21/11/2209:00PM  27/11/22 11:00PM
3 Desarrolo del 1.8 8days 28/11/2209:00PM  4/12/22 11:00PM
7 Desarralo del 1.9 2l 1.11 Sdays 5/12/2208:00PM  11/12/22 11:00PM
] Desarrolo del 1,12l 1.13 9 days 12/12/2209:00PM  18/12/22 11:00FM
9 @2 Postura de ciberseguridad 152 days 19/12/22 09:00 PM _30/04/23 11:00 PM p—
10 Desarrolo 2.1al 2.3 8days 19/12/2209:00PM  25/12/22 11:00PM T
11 E2.4métodos para mejorar la postura ( 136 days 2/01/23 09:00 PM  30/04/23 11:00 PH
] ElDesarrollo del 24 136 days 2/01/23 09:00 PM_ 30/04/23 11:00 PM
13 2.4,1 Marco NIST 64days 2/01/2309:00PM  26/02/23 11:00PM
14 2.4,2 Méricas de dberseguridad 24days 27/02/2306:00PM 1/03/23 11:00 PM
15 2.4.3Controles de cbersequridad aritica 24 days 20/03/23 09:00PM  9/04/23 11:00 PM
16 2.4.4 Calficaciones de dbersequridad 24days 10/04/2309:00PM  30/04/23 11:00 PM
17 3. Prayecto de concientizaciin 24days 1/05/2309:00PM  21/05/23 1L:00PM
18 | Revision general del trabajo de investigacidn | 24 days 22/05/23 08:00 AM  11/06/23 11:00 PM

Fuente: elaboracion propia, realizado con Project Libre.
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12. FACTIBILIDAD DEL ESTUDIO

La factibilidad técnica corresponde a los recursos como hardware
(computadora personal de escritorio y teléfono movil con acceso a Internet) y
software (Microsoft Office y navegadores web como Firefox y Google Chrome).
Actualmente el autor ya cuenta con dichos recursos y no representara un gasto
adicional. Por otro lado, hay algunas herramientas de software como Balbix o
BITSIGHT que proveen una demo gratis, por lo que tampoco representara un
gasto. Estas herramientas son utilizadas para evaluacion y manejo de la

postura de seguridad, riesgos y vulnerabilidades, entre otros aspectos.

En la factibilidad operativa no se identifican procesos en especifico que
sean necesarios al ser una investigacion basada en recursos bibliograficos
tanto fisicos como digitales. Una limitante que podria presentarse es que, hasta
el momento, el autor ha encontrado mucha informacion de calidad en inglés,
comparada a la disponible en espafiol, lo cual podria suponer que el proceso de
citacién y traduccion sea un poco mas tardado.

Para la factibilidad financiera no se consideran gastos mas all4 de los
recursos que el autor emplee para la obtencién de fuentes de informacion. De
utilizarse herramientas de software, se requerirAn demos en sus versiones
gratuitas. Los Unicos gastos a considerar seran los descritos en las siguientes

tablas y seran financiados en su totalidad por el autor.
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Tabla I. Cuadro de costos

Descripcion Costo
Consumo de energia eléctrica Q 400.00
Uso de Internet residencial Q 800.00
Plan de datos moviles Q 800.00
Total Q 2,000.00

Fuente: elaboracion propia.

Aunado al cuadro de costo se debe considerar la inversion que el autor
realizard hasta finalizar el trabajo de investigacién, misma que se detalla a

continuacion:

Tabla II. Inversion durante el trabajo de investigacion
Descripcién Costo
Consumo de energia eléctrica Q 450.00
Uso de Internet residencial Q 900.00
Plan de datos méviles Q 900.00
Pago de maestria Q 21,300.00
Total | Q 23,550.00

Fuente: elaboracion propia.

Tal como se mencioné en la factibilidad técnica, se utilizaran
herramientas (demos) gratuitas, por lo que los Unicos gastos a considerar son
energia eléctrica, Internet residencial y plan de datos modviles que, en su
totalidad, seran cubiertos por el autor. En cuanto a la factibilidad temporal, se
espera culminar el proceso de informe en un tiempo minimo de 6 meses y
maximo de 8 meses, debiéndose realizar en los tiempos libres del autor, en un

tiempo esperado minimo de 16 horas a la semana.
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