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Decoder

Encoder
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SBC

GLOSARIO

Es un dispositivo utilizado para decodificar mensajes
o sefales enviadas en cédigo, por ejemplo, las

senales de televisidn de un satélite.

Define el movimiento en una senal eléctrica que puede
ser leida por algun tipo de dispositivo de control en un
sistema de control de movimiento, tal como un
mostrador o PLC.

Kilobits por segundo.

Controlador de sesiones en frontera, por sus siglas en

inglés.
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RESUMEN

Las telecomunicaciones han sido de vital importancia a través de los anos,
estas han venido evolucionando de la mano de nuevas tecnologias en varios
campos, los medios de transmision, la reduccion de los dispositivos, entre otros
aspectos. Las empresas hoy en dia buscan maneras mas agiles de comunicarse
con sus clientes, asi mismo los operadores de servicio buscan la manera de
satisfacer estas necesidades. El uso de la telefonia publica conmutada aun es
utilizado para suplir las necesidades de comunicacién, sin embargo, la voz sobre
IP cada dia es mas requerida por las empresas para agilizar sus comunicaciones.

Pero el uso del Internet conlleva tener una mayor seguridad en las redes,
dado que puede haber personas mal intencionadas que utilicen las redes poco
seguras para su beneficio. Esto no es solo preocupacion de los grandes
proveedores de servicios sino de cualquier empresa que tenga una conexion de
voz sobre IP, pues debe tener especial cuidado con las amenazas. Es por esto
que las empresas desarrolladoras de dispositivos han implementado el
controlador de sesiones en frontera o SBC, por sus siglas en inglés, este
elemento de la red dispone de funcionalidades capaces de brindar la seguridad

que las empresas y los proveedores de servicios requieren.

En el presente informe de graduacidén se presentan conceptos basicos
para comprender el funcionamiento de este dispositivo, asi como la base para
que los futuros ingenieros puedan realizar la operacion y mantenimiento de este
nodo dentro de una red, ya sea en un proveedor de servicios o dentro de una

empresa.
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OBJETIVOS

General
Describir el funcionamiento general de un controlador de sesién de
frontera, utilizando el protocolo SIP para observar cémo aporta a la seguridad de
la red de telefonia.
Especificos
1. Dotar a los profesionales relacionados a la rama de telecomunicaciones
de una herramienta técnica de informacién, que complemente el

conocimiento sobre el funcionamiento de la telefonia sobre IP.

2. Documentar los protocolos, procedimientos y funcionamiento del
controlador de sesiones de frontera utilizando el protocolo SIP.

3. Proveer las bases y elementos de red que componen un sistema de

telecomunicaciones.

4. Dar a conocer el protocolo SIP y su aplicacion en un controlador de sesion

de frontera.

5. Exponer casos practicos de fallas y su solucion en una red de telefonia IP.
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INTRODUCCION

A medida que las comunicaciones han avanzado, uno de los principales
retos para los proveedores de servicios y también para cualquier empresa en

general es la seguridad.

Desde hace algun tiempo la voz puede ser transportada por medio del
protocolo de Internet que se conoce como voz sobre IP o como VolP, en este
método de transporte se implementaron protocolos, codificadores, elementos de

red que soportan esta tecnologia, entre otros.

Asi mismo, dado que las empresas requerian la proteccion de sus datos,
se desarrollaron elementos que, al introducirse a la red, ya sea del proveedor de
servicios 0 a una empresa, brindaban la seguridad necesaria para que ninguna

persona mal intencionada pueda hacer uso de la red para su beneficio personal.
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1. CAPITULO 1

1.1. Digitalizacion de la voz

Digitalizar es el proceso en el cual una seinal analoga se convierte a digital,
es decir, a pulsos eléctricos que equivalen a digitos combinados (0 y 1).
Ampliando el concepto es posible decir que cualquier mensaje que pueda ser
transformado a una senal eléctrica y codificarse puede ser almacenado o

transmitido como un tren de impulsos a través de una red.

Las senales analogas son continuas en el tiempo, al ser transformadas a
digitales se convierten en sefales discretas, esto significa que solo pueden tomar
valores enteros. La voz es una sefal analoga continua en el tiempo, para ser
transmitida en redes de datos se requiere tenerla codificada en formato digital. Al

proceso de convertir la voz analoga a digital se le llama digitalizacién de la voz.
1.1.1. Senales analogas
Este tipo de sefales se define puntualmente como aquellas cuya
caracteristica es que son continuas en el tiempo, por lo general se encuentran en
la naturaleza.
1.1.2. Senales digitales
Son senales de valores discretos, es decir que toman valores enteros, por

lo regular utilizan la légica binaria, es decir unos y ceros, representando los
valores altos o bajos de tensidn eléctrica. Se debe tener en consideracion tres



caracteristicas

importantes de

las senales,
continuacién.

mismas que se indican a

1.1.2.1. Amplitud

La primera caracteristica a tener en cuenta es la amplitud de una sefal,

que se refiere al valor maximo que esta tenga. Es la distancia maxima entre el
punto mas alejado de una onda y el punto medio.

Figura 1.
Amplitud

Amplitud

Nota. Diagrama de sefial de amplitud. Elaboracién propia, realizado con Microsoft Word y Paint
1.1.2.2.

Frecuencia

El segundo concepto que debe definirse es la frecuencia de una sefial, que

se refiere a la cantidad de ciclos que pueden darse en un segundo. Se mide en
ciclos por segundo o Hertz (Hz).



1.1.2.3. Fase

La fase de una senal se refiere al desplazamiento hacia la derecha o
izquierda con respecto a un punto de referencia. Puede medirse en grados o

radianes.

Dado que la voz es de caracter analogo y se mueve en forma de ondas,
es importante su digitalizacion, ya que garantiza una mejor calidad, provee una

mayor capacidad y trabaja con mayores distancias.

Para realizar este proceso de digitalizacion de la voz existen diversos

métodos, se listan los mas utilizados.

1.2, Modulacién por amplitud de pulso

Pulse Amplitude Modulation, o PAM, establece un conjunto de tiempos
discretos en los que la sefial andloga es muestreada. La fase y la frecuencia
permanecen estables y la amplitud es la que varia.

Esta modulacion tiene como deficiencia que, aunque transforme la forma
actual de la onda a una serie de pulsos, estos siguen teniendo la amplitud en
sefnal analégica y no digital.



Figura 2.
Amplitud en senal analogica y no digital
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Nota. Diagrama de amplitud en sefial analogica y no digital. Elaboracion propia, realizado con
Microsoft Word y Paint.

1.3. Modulacién por cédigo de pulso

Una de las técnicas mas empleadas es la modulacion por codigo de pulso,

o PCM (Pulse Code Modulation). Este proceso se basa en tres partes:

. Muestreo
. Cuantificacioén
. Codificacion
1.3.1. Muestreo

Proceso mediante el cual una sefal analoga se transforma a una serie de

impulsos, estos impulsos toman el nombre de muestras.

Si se desea transmitir una sefal de frecuencia f de un lugar a otro, seguin
la teoria de la informacion, no es necesario transmitir la sefial completa, sino que
se puede transmitir muestras de esta sefal tomadas a una velocidad del doble
de la frecuencia maxima de la sefal. A este método de toma de datos se le
conoce como método de muestreo.



El nUmero de muestras por unidad de tiempo que se toman de una sefal
se conoce como tasa o frecuencia de muestreo. Generalmente se expresa en

hercios.

El oido humano percibe frecuencias hasta alrededor de los 20 Khz, segun
el teorema de muestreo una frecuencia de muestreo de 40 Khz seria la adecuada
para digitalizar y poder reconstruir la senal.

Lo que resulta de muestrear una sefal es un tren de impulsos, cada uno
con un valor igual al valor instantdneo que tenia la sefal al momento del

muestreo. El muestreo real se toma durante cierto tiempo y no en un instante.

En la teoria mediante el teorema de muestreo las sefiales de voz que van
entre los 300 y 3400 Hz han de muestrearse a una frecuencia igual o superior a
los 6800 Hz, en la practica se toma una frecuencia de muestreo de 8000 Hz, esto
equivale a 8000 muestras por segundo.

1.3.2. Cuantificacion

Al asignarle valores discretos a las amplitudes provenientes del muestreo
se esta cuantificando las muestras, posterior a la cuantificacion estas muestras

ya son digitales.

La amplitud de las muestras puede tomar valores finitos que van desde el
0 hasta el valor mas alto de la sefial muestreada. Al asignar un valor a varias
amplitudes que estan en un rango definido se estan cuantificando las muestras.
A cada intervalo en que se divide el rango de amplitudes se le llama intervalo de
cuantificacion.



1.3.3. Codificacion

Al tener ya las muestras cuantificadas el objetivo se centra en desarrollar
métodos de transmision que proporcionen una mejor calidad de audio, menor
complejidad, entre otros aspectos. Si la sefal cuantificada se representa como
una sucesion de unos y ceros se esta codificando la sefial para poder ser
transmitida en forma de paquetes.

Figura 3.

Codificacion de senal
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Sample value 13 36 23 07 -07 -24 -34
Nearest quantization level 1.5 35 25 05 -05 -25 -35
Code number 5 7 6 4 3 1 0
Binary representation 101 111 110 100 011 001 000

Nota. Datos para codificacion de sefnal. Obtenido de E. Rodger y W. Tranter (2014). Principles of
comunications. Systems, Modulation and Noise. (p. 135.) Wiley.

El sistema PCM se compone del encoder, el cual convierte una senal
analoga en una serie de palabras digitales codificadas, esto se conoce como un

convertidor analogo a digital A/D. Al llegar la sefal digital desde el canal de



comunicacion lo que se realiza es la operacidn inversa, para esto se utiliza el

decoder, el cual convierte la senal digital a una secuencia de pulsos cuantizados.

Figura 4.
Sistema PCM
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Nota. Datos del sistema PCM. Obtenido de E. Rodger y W. Tranter (2014). Principles of
comunications. Systems, Modulation and Noise. (p. 137.) Wiley.

1.4. Ancho de banda

El ancho de banda se define como la cantidad de informacion que fluye en
una red en un periodo de tiempo determinado. En una red generalmente se
denota como N bits por segundo. De acuerdo a esto se tiene entonces miles de
bits por segundo kbps, millones de bits por segundo Mbps, miles de millobes de
bits por segundo Gbps o billones de bits por segundo Tbps.

Para sefales analdgicas se puede definir el ancho de banda en funcién de

la cantidad de espectro magnético que ocupa la sefial. Se denota como ciclos por
segundo o hercios (Hz).

1.5. Redes de datos



El ser humano tiene la necesidad de comunicarse con sus iguales, esto ha

sido una de las causas para la evolucion del cémo trasladar la informacion.

Pero, ¢qué es una red de comunicacion? Se puede definir como un
conjunto de elementos con caracteristicas comunes que se interconectan entre

si por un medio fisico, con el fin de transmitir la informacién de un punto a otro.

Con el nacimiento de las computadoras, trasladar la informacién se hacia
por medio de unidades de almacenamiento magnético, los disquetes. Este
proceso era bastante engorroso.

A principios de la década de los 80°s las redes de datos se incluyeron para
poder trasladar la informacién, pero cada empresa o institucién hacia uso de sus
propios estandares, esto provoco que la comunicacion entre redes no fuera del

todo practica.

Hoy en dia las redes de datos juegan un papel vital, ya que permiten la
transmision de informacién y la comunicacién mundial. Y es que la forma en que
se vive actualmente ha evolucionado, ya no solo es necesario que las empresas
se comuniquen entre si, la tecnologia ha evolucionado y la mayoria de personas
posee un dispositivo inteligente con el cual puede estar conectado con el resto

del mundo.

Debido a la necesidad del ser humano para comunicarse de una forma
rapida y eficaz, fueron incorporandose medios para que esto pudiera darse.

La infraestructura en la que se montan las comunicaciones puede variar
en términos de:



° El tamano de su area de cobertura
. La cantidad de usuarios conectados

o La cantidad y el tipo de servicios

1.5.1. Red de Area Local (LAN)

Este tipo de red fue desarrollada para compartir informacion localmente
dentro de wuna institucién. Tiende a estar administrada por una Unica

organizacion. La seguridad y el acceso estan implementados en el nivel de red.

Figura 5.
Red de Area Local (LAN)

e
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-

Nota. Disefio de Red de Area Local. Elaboracién propia, realizado con yEd Graph Editor.



1.5.2. Red de Area Metropolitana (MAN)

Una red metropolitana interconecta dispositivos que se ubican en diversos
edificios que pertenecen a una misma institucion. Representa una evaluacién del
area local, ya que abarca un espacio fisico mas amplio, es decir tiene una mayor

cobertura.

Figura 6.
Red de Area Metropolitana (MAN)

Nota. Disefio de Red de Area Metropolitana. Elaboracién propia, realizado con yEd Graph Editor.

1.5.3. Red WAN

La funcion principal de una red WAN es la de interconectar las redes LAN.
Brinda la conectividad entre zonas extensas geograficamente. Entre sus
caracteristicas estan:

o Disefiada para operar en areas extensas y distantes.
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o Interconecta servidores en tiempo real para compartir informacion.
o Habilita el uso de servicios corporativos de mayor demanda como correo

electronico y transferencia de archivos.

Las redes WAN hacen uso de dispositivos de red disefiados para
interconectar las redes LAN. Se puede apreciar la importancia de estos
dispositivos, la configuracion, instalacion y el mantenimiento son funciones que

no se pueden dejar de lado.

Figura 7.
Red WAN

Router WAN Router

Nota. Disefio de Red WAN. Elaboracion propia, realizado con yEd Graph Editor.

1.6. Dispositivos que conforman una red
En el sexto apartado de este primer capitulo se debe aclarar que los

dispositivos se pueden categorizar en dos grupos: dispositivos de usuario y

dispositivos de red.
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1.6.1. Dispositivos de usuario

Estos son los encargados de conectar a los usuarios a la red, se conocen
comunmente como hosts. Permiten la transmisién de la informacion a través de
la red. Una de las cualidades de los hosts es que pueden existir sin necesidad de
la red, sin embargo, quedaran aislados del mundo, limitados a uso personal.

En cada host existe la circuiteria electrénica para poder conectarse a la

red, se conoce como tarjeta de red.

Entre los dispositivos de usuario estan los siguientes:

o Computadoras personales
o Impresoras
o Teléfonos IP

1.6.2. Dispositivos de red

Encargados de conectar los dispositivos de usuario a la red, con el fin de
transportar la informaciéon que cada usuario comparta. Hay diversos dispositivos
de red y cada uno cumple una funcién especifica de acuerdo a su disefno,
conversion de formatos, conexion de cableado y transferencia de datos. Hay por
ejemplo algunos de estos dispositivos:

o Repetidor: es un dispositivo que reconstruye una sefial atenuada o
distorsionada, ya sea por impurezas o por ruido en el medio.

o Hub: permiten concentrar distintos puntos de conexién para ser tratados
como un mismo elemento de red. Transmiten un mensaje que se conoce

12



1.7.

como broadcast, significa que repite el paquete de datos que recibe en el
numero de puertos activos y que estan conectados a él.

Puente: estos dispositivos conectan redes LAN, su trabajo es verificar si
los datos recibidos pertenecen o no a la red destino.

Switches: administran de forma inteligente una red LAN, poseen la
capacidad de determinar si los datos pertenecen o no al segmento de red

al cual estan configurados.

Router: este dispositivo reune las caracteristicas de los elementos de red
listados anteriormente, regenera sefales, concentra multiples redes vy
posee la ldgica necesaria para identificar si los paquetes pertenecen a la
red destino, o de lo contrario desecharlos.

Protocolos de comunicacion

Las reglas que rigen la comunicacion por una red son conocidas como

protocolos. Estos protocolos son especificos de las caracteristicas que tenga la

comunicaciéon. Al comunicarse verbalmente con otra persona las reglas que se

utilizan son muy diferentes a las reglas que se utilizaran, por ejemplo, para enviar
una carta (Netacad, 2005).

Los protocolos de comunicacion dictan los parametros que determinan

cudl sera la semantica y la sintaxis que deben emplearse en el proceso de la

comunicacién. Esto permite también que, si en algun caso se pierden los datos,

estos puedan ser recuperados.
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Para lograr una comunicacion exitosa entre los host de una red es
necesaria la interaccion de una gran cantidad de protocolos distintos. Al conjunto
de protocolos interrelacionados se les denomina suite de protocolos, los cuales
estan implementados sobre el hardware y software de cada hosty dispositivo de
red.

Figura 8.

Protocolos de comunicacion

Capa de contenido

Donde esta el edificio?
del mensaje

Suite de protocolo de conversacion

1. Lenguaje comun Chpalde ragias
2. Turno para comunicarse P 9

3. Indicar cuando termine de comunicarse

4D A
[y

N £
\ C 28

Nota. Suite de protocolos. Elaboraciéon propia, realizado con yEd Graph Editor.

Para lograr exitosamente la interaccién entre los protocolos se disefiaron
modelos de capas para comprender la estructura de cada red, los modelos sirven
para representar el funcionamiento de la red y por eso son llamados modelos de
referencia.

Los protocolos méas importantes en una red son TCP, Transmission

Control Protocol o Protocolo de Control de la Transmision, y el IP o Internet
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Protocol, es decir Protocolo de Internet. En conjunto posibilitan el enlace entre

todos los equipos que acceden a la red.

1.71. Modelo TCP/IP

Modelo de capas desarrollado por el Departamento de Defensa de los
Estados Unidos, también se conoce como modelo de Internet. Este esta
orientado a la comunicacion entre redes de extremo a extremo. Brinda el formato,
transmision, enrutamiento de los datos enviados y como debe recibirlos el

destino.

Figura 9.

Modelo cuatro capas: aplicacion, transporte, Internet y acceso a la red

- Representa datos para el usuario,
APLICACION r o mas el control de codificacion y dialogo
Admite la comunicacion entre
TRANSPORTE P>  distintos dispositivos de distintas redes
INTERNET » Determina la mejor ruta a través de la red

Controla los dispositivos de hardware
y los medios que forman la red

Y

ACCESO A LA RED

Nota. Diagrama de modelo cuatro capas: aplicacion, transporte, Internet y acceso a la red.

Elaboracion propia, realizado con Curso CCNA Exploration version 4.0.
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El protocolo de Internet IP es el que se encarga de determinar la
transferencia de cada datagrama dentro de la red IP.

1.7.2. Modelo OSI

Protocolo creado por la ISO (International Organization for
Standardization), significa Open Systems Interconexion Reference Model, o
Modelo de Referencia de Interconexion de Sistemas Abiertos. Este protocolo
permitid la separacion entre las operaciones necesarias para el funcionamiento

de una red.

Esta separacion hizo que fuera mas entendible, los fabricantes pudieron
especializarse en ciertas areas y, quizas lo mas importante, dio un marco de
referencia para la resolucion de problemas. Este modelo en la actualidad es

utilizado con fines académicos.

El modelo OSI divide en siete capas el proceso de transmision de la

informacion, cada capa se encarga de ejecutar una parte en todo el proceso.

o Aplicacion: es la capa que esta en contacto con el usuario. Provee de
acceso a la red a las aplicaciones.

. Presentacion: su funcion es la de convertir la informacién en un formato
genérico, también brinda codificacion, compresién y encriptacién de los

datos.

. Sesién: inicia y finaliza sesiones.
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o Transporte: en esta capa se elige el tipo de transmision, confiable con el
protocolo TCP o no confiable con el protocolo UDP, asi como el numero
de puerto.

o Red: destinada a proveer el direccionamiento Ldgico (IP) y a encontrar la
mejor ruta hacia el destino.

o Enlace: destinada a proveer el direccionamiento Fisico (direccion MAC).

o Fisica: en ella se contempla la electronica y medios fisicos, ya sean
eléctricos, Opticos, de radiacion, entre otros, que son utilizados para el

funcionamiento de la red.

1.8. Red de telefonia

Los avances tecnoldégicos se han dado a través de los afnos por la
necesidad que tiene el ser humano para resolver problemas. La comunicacién es
quizas uno de los mas importantes. Es importante conocer las bases para poder

llegar a entender las nuevas tecnologias.

Una red de telefonia interconecta dos o mas usuarios para establecer una
comunicacién por medio de la voz. En un principio eran redes punto a punto,
después fueron avanzando a dispositivos electromecanicos, llegando a

elementos digitales.

1.8.1. Topologia de la red telefénica

El disefio de las redes se basa en la optimizacién de los recursos, decidir
entre un tipo u otro depende de factores como:
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o La cantidad de usuarios. Se tiene que tomar en cuenta cuantos usuarios

utilizaran los recursos.

o Ubicacién geografica. Esto es importante ya que depende de la geografia

el tipo de recursos que se deben implementar.

o La escalabilidad de la red. Esto es muy importante, ya que se debe tener
en cuenta que los usuarios van a ir en aumento y sera necesario incluir o

ampliar los elementos de la red para dar el servicio.

La configuracién en forma de arbol es la mas empleada para la
interconexién de centrales, una red tipo malla se utiliza para conectar
directamente determinados nodos del arbol. En esta configuracidn mixta se

optimiza la jerarquizacion.

1.8.2. PSTN

Significa Red Telefénica Publica Conmutada, es una red global de
conmutacion de circuitos tradicional, disefiada principalmente para transmitir voz

en tiempo real.

La infraestructura necesaria para lograr una llamada exitosa sobre una
PSTN consta de:

o Codificacién de la voz: la voz, al llegar a la PSTN, se convierte a digital, se

transporta y al otro extremo se decodifica para tener de nuevo la voz

original.
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o Switches PSTN: mueven el trafico entre los enlaces y proveen los circuitos

y las conexiones necesarias para el manejo de llamadas.

o PBX: es una pequena central telefonica, usualmente se encuentra en

empresas que requieren mas que una linea residencial.

o Senalizacién: los protocolos de comunicacién que sirven para dirigir el flujo

de la llamada.

. Dispositivos: pueden ser analogos, como los que se tienen en las
residencias, o digitales, empleados usualmente en las PBX.

1.8.3. NGN

Red de siguiente generacion (NGN, Next Generation Networking, por sus
siglas en inglés), es la evolucidn de las redes monoliticas a redes convergentes.
Mezcla las arquitecturas PSTN tradicionales y las basadas en conmutacién de

paquetes.

Utiliza protocolos de control entre los que se encuentran el H.248, MGCP,
H.323 y SIP, y de transporte entre los que se encuentran el RTP, UDP e IP.

1.8.3.1. Arquitectura de red NGN
La red interconecta diferentes elementos, va a depender del servicio que

brindara. Cada elemento se interconectara por medio de interfaces y protocolos
hacia el nucleo de la red.
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1.8.3.2. Principales caracteristicas de la NGN

Arquitectura abierta: brinda la facilidad de incorporarse con sistemas de
aprovisionamiento de terceros. Soporta un control distribuido, asi como seguridad

y proteccion.

Aprovisionamiento independiente: el servicio del aprovisionamiento debe
estar separado de la operacién de la red, utilizando mecanismos de control.

Multiplicidad: ofrece la flexibilidad de soportar multiples tecnologias de

acceso.

1.8.4. IMS

Subsistema multimedia IP, o por sus siglas en inglés IP Multimedia
Subsystem, originalmente estandarizada por la 3GPP como parte de la versién 5
del UMTS. Es una nueva infraestructura de red mdvil, una nueva manera de
brindar servicios de comunicacion en tiempo real, tanto para usuarios finales

COMoO para empresas.

El IMS describe la arquitectura para soportar telefonia y servicios
multimedia a través del enrutamiento de paquetes por medio de direcciones IP.
Esto habilita a la red a incorporar servicios de voz, multimedia y datos en una
sola plataforma. Solo se requiere que los equipos utilicen el protocolo SIP, el cual

permite la sefalizacion de sesiones.

Para lograr entender la arquitectura del IMS este se divide en capas:
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o Capa de acceso: soporta cualquier tipo de acceso de alta velocidad, puede
ser acceso mévil (VoLTE) o acceso WiFIl (VoWiFl).

o Capa de transporte: define el ruteo a nivel IP de cada paquete que utiliza

la arquitectura.

o Capa de control: capa en la cual se toma el control de la sefializacidén y su

interaccidn con los servidores de las aplicaciones.
o Capa de aplicacién: la conforman los servidores de aplicacidén, son los
responsables de integrar la totalidad de los servicios, funcionalidades y

conversion de protocolos.

El protocolo SIP pasa a ser preponderante, sin embargo, aparecen

protocolos como Diameter.
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2. CAPITULO 2

2.1. Voz sobre IP (VolP)

En estos dias, en vez de utilizar la tradicional red conmutada, se utiliza
una red IP como el Internet para transmitir llamadas.

Voz sobre IP o Voice over Internet Protocol (VoIP) utiliza la red IP para
conversaciones entre teléfonos. Esto es posible ya que cuando se habla por
medio de un microfono la voz genera sefnales eléctricas dentro del dispositivo,
estas sefales son analdgicas, el voltaje puede tener cualquier valor dentro de un
rango. Esta senal analégica es convertida a una senal digital usando algun
algoritmo que esta implementado en el dispositivo utilizado, pudiendo ser un
teléfono VoIP o un softphone, el cual es un software instalado en un computador
que funciona como teléfono. La voz ya digitalizada es arreglada en paquetes y
enviada a la red IP.

Estos paquetes, comunmente llamados datos, son enrutados a través de
servidores y puertas de acceso hasta el destino. Una vez en el destino la voz
vuelve a ser convertida a senal analoga para poder escucharla.

Durante este proceso se utilizan protocolos, como por ejemplo SIP, para

controlar la llamada. RTP sirve para mantener la calidad de servicio y la
legitimidad de la transmisién de paquetes y SDP para la media.
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2.2, Introduccion a SIP

En los ultimos aros el protocolo de inicio de sesion o SIP, por sus siglas
en inglés session initiation protocol, ha pasado a ser un estandar para los
servicios de telefonia y multimedia en las redes moviles y fijas. SIP fue disefiado
con la vision de revolucionar la forma en que los servicios de comunicacion eran

desarrollados y operados.

En SIP una sesion se establece por medio de didlogos del tipo
Request/Response o solicitud/respuesta, cada paquete de SIP tiene una
estructura que se compone de encabezado y cuerpo, el cuerpo suele ser del
protocolo SDP. Para la sefalizacién se utiliza SIP, y para la media por lo general
se utiliza RTP.

2.2.1. IETF

Para entender de donde proviene el protocolo SIP se debe conocer la
organizacion que en cierta manera lo rige, la IETF, por sus siglas en inglés
Internet Engineering Task Force, juega el papel de organizaciéon para los
estandares del Internet.

IETF es una gran comunidad abierta internacional de disefiadores de redes,
operadores, proveedores e investigadores preocupados por la evolucion de la

arquitectura y el buen funcionamiento de Internet.

A mediados de los afnos noventa la IETF implementaba diferentes
protocolos necesarios para los servicios que se basaban en telefonia IP. EI RTP:
Real-Time Protocol, el SDP: Session Description Protocol y el SAP: Session
Announcement Protocol (Handley, Perkins y Whelan, 2013).
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2.2.2, Protocolos utilizados en SIP

En cuanto a este tema, importante por su relacién con todo lo anterior, debe
saberse que, ya que SIP es conformado por varios protocolos, a continuacién se

observan los mas utilizados.

2.2.2.1. Protocolo RTP

Protocolo de transferencia en tiempo real, o RTP por sus siglas en inglés
Real-time transfer Protocol, proporciona servicios de entrega de extremo a
extremo para datos, ya sea audio o video, con caracteristicas en tiempo real. En
sus origenes fue disefiado para soportar conferencias multiples de multimedia,
pero en la actualidad ha sido usado para diversas aplicaciones (Schulzrinne,
2003).

Por ejemplo, al querer escuchar una cancion, primer se debe descargar,
en este escenario no interesa tanto la velocidad de descarga, sino mas bien que
se descargue de manera correcta. Pero ¢qué pasaria si en lugar de descargarla
se quisiera solo escuchar? Y se quisiera tener no solo toda la cancién, sino que
también la velocidad a la cual se esta descargando, de lo contrario la cancién no

se escucharia igual. En este caso se necesita una transmision en tiempo real.

Sin embargo, el protocolo RTP no asegura la entrega a tiempo ni la
garantia de la calidad de servicio. Para esto se basa en servicios de capa inferior
como UDP o TCP. RTP brinda una funcionalidad para transportar contenido en

tiempo real.

El protocolo se divide en dos partes: una, la que lleva datos en tiempo real
conocida como RTP o Real Time Protocol, y la que monitorea la calidad de
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servicio y transmite la informacion conocida como Real Time Control Protocol o
RTCP.

2.2.2.2. Protocolo SDP

El Protocolo de Descripcidon de Sesién, o SDP Session Description
Protocol, por sus siglas en inglés, es utilizado para describir las sesiones
multimedia en un formato que sea entendido por todos los participantes en una
red. Segun como sea esta descripcion una parte decide si unirse o0 no y cuando
y cdOmo unirse a una sesidn (Schulzrinne, 2006).

Su principal propdésito es transmitir informacién sobre la media en sesiones
para ayudar a los participantes a unirse o recopilar informacién sobre una sesién
en particular. Este protocolo incluye:

o El nombre de la sesién y su propésito.

. El tiempo que la sesidn esta activa.

o Los medios que componen la sesion.

o Informacién para recibir los medios, como por ejemplo las direcciones,

puertos, formatos, entre otros.

o El tipo de media (video, audio, entre otros).

o El protocolo de transporte (RTP/UDP/IP, entre otros).

° El formato de la media.
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SDP es una descripcidon textual estructurada, transmite el nombre y el
proposito de la sesidn, los medios, protocolos, formatos de cddec, temporizacidon
e informacion del transporte. Un participante en la comunicacién verifica esta

informacion y decide si unirse o no a la sesion.

El protocolo consiste en un numero de lineas de texto en la siguiente

forma:

<tipo> = <valor>

Donde el tipo define un parametro de sesion unico y el valor proporciona
un valor especifico para ese parametro. A continuacion, se muestran algunos

parametros del protocolo divididos por tipo:

2.2.2.2A1. Descripcion de la sesion

v = version del protocolo (Ej. 0 = Origin)

0 = propietario/creador he identificador de sesién

0 = <nombre de usuario> <id de la sesion> <versidén> <tipo de red (Ej. IN
= internet)> <tipo de direccion> <direccion>

s = nombre de la sesion

i = informacién de la sesion, parametro opcional

u = URI (Universal Resource Identifier) de descripcion

e = direccion de correo

p = numero de teléfono

¢ = informacion de conexién

¢ = <tipo de red> <tipo de direcciéon> <direccién de conexién>
b = informacién del ancho de banda

b = <modificador> : <valor de ancho de banda>
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z = ajustes de la zona horaria
k = llave de encriptacion

a = cero 0 mas lineas de atributo de la sesién.

2.2.2.2.2. Descripcion del tiempo

t = tiempo que la sesidn esta activa
t = <tiempo de inicio> <tiempo de fin>

r = cero 0 mas veces de repeticion

2.2.2.23. Descripcion del medio

m = nombre del medio y direccion de transporte

m = <media (audio, video, aplicacion, data, control)> <puerto>
<transporte> <lista fmt>

i = titulo del medio

¢ = informacion de la conexion

b = informacién del ancho de banda

k = llave de encriptacion

a = cero 0 mas atributos del medio

A continuacion, se presenta un ejemplo de una descripcién de SDP tomado
de la RFC2327:

v=0

o=mhandley 2890844526 2890842807 IN IP4 126.16.64.4
s=SDP Seminar

i=A Seminar on the session description protocol
u=http://www.cs.ucl.ac.uk/staff/M.Handley/sdp.03.ps
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e=mjh@isi.edu (Mark Handley)
c=IN IP4 224.2.17.12/127
t=2873397496 2873404696
a=recvonly

m=audio 49170 RTP/AVP 0
m=video 51372 RTP/AVP 31
m=application 32416 udp wb
a=orient:portrait

2.2.2.3. Protocolo SAP

SAP difunde periédicamente un paquete de anuncios a una direccion y
puerto multicast. Este anuncio es multicast y tiene el alcance de la sesion que
esta anunciando, asegurando que los destinatarios del anuncio estén dentro del
alcance de la sesion que describe el anuncio. Mantiene locales los anuncios de
la sesidén local. De esta manera un oyente de SAP se enterara de que todas las

sesiones estan siendo anunciadas, lo que permite unirse a esas sesiones.

En esos dias el proceso para establecer una llamada VolP entre dos
usuarios basados en los estdndares antes mencionados requeria que un
llamante iniciara su aplicacién de audio y video con cierta IP y puerto, llamaba a
el receptor por medio del teléfono o enviaba un correo informandole sobre qué
IP, puerto y tipo de compresién estaba utilizando. El receptor entonces encendia
su propia aplicacién de audio y video e informaba al llamador sobre su IP y puerto.
Este método era viable para algunos investigadores para comunicarse a larga
distancia, pero claramente no era aplicable para los usuarios normales de

Internet.
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2.2.2.4. Protocolo SIP

El Protocolo de Inicio de Sesion (SIP — Session Initiation Protocol) fue un
intento de la comunidad de IETF por proveer un protocolo de sefializacion que
no solo permitiera llamadas por teléfono, sino que al mismo tiempo fuera usado
para iniciar cualquier clase de sesiones de comunicacién. Dado esto, SIP puede
ser usado para llamadas VolP, asi como para configurar una sesién de juego o
controlar un dispositivo como una refrigeradora. Los estandares de SIP estan
definidos en la RFC 3261 por la Internet Engineering Task Force (IETF), la cual
es una comunidad internacional de disefiadores de redes, operadores,

interesados en la evolucién de la arquitectura del Internet y su operacién.

En estos dias el protocolo de inicio de sesidn se encuentra en muchas
plataformas, ya que brinda una facilidad para establecer y mantener sesiones.
SIP es soportado por practicamente cualquier proveedor de teléfonos, PBX y es
parte del IMS (/P Multimedia Subsystem). SIP es utilizado para localizar, negociar
y establecer sesiones de cualquier tipo, como VolIP, video, juegos, texto, control
de llamadas, entre otros. Una sesién de comunicacién puede involucrar cualquier
dispositivo como computadoras, teléfonos moviles, teléfonos IP, entre otros
(CISCO, s.f.).

SIP se basa en una serie de protocolos existentes y utiliza un lenguaje
basado en texto, esto significa que los mensajes de SIP son faciles de programar
e interpretar, haciendo mucho mas facil el uso de diferentes proveedores.

Las especificaciones del protocolo de inicio de sesidn describen tres tipos
de componentes: usuarios, 0 como se le conoce por sus siglas en inglés: UA
(user agents), hosts de red, también conocidos como proxy servers, y los
servidores de registro. Los usuarios pueden ser aplicaciones de VolP.
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SIP es un protocolo de Internet de la capa de aplicacion, que sirve para
establecer, manipular y terminar sesiones de comunicacién. Pero SIP no
transporta la media en si, esto es manejado por cdédecs, dentro de los programas

de comunicacion o dispositivos.

Una caracteristica de SIP es la habilidad de usar la direccién de un usuario

final como una unica direccién publica que une todas las comunicaciones.

Por ejemplo, para el usuario Juan Pérez su direccién seria

SIP:juanperez@empresa.com, utilizando esta direccion un usuario puede

comunicarse con Juan Pérez en sus muchos dispositivos para comunicacion, sin

tener que saber todas las direcciones o0 numeros de teléfonos de Juan Pérez.

Para complementar esta direccion SIP provee el mecanismo llamado
ldentificador Uniforme de Recursos o URI (Uniform Resource Identifier), que
establece un esquema comun de direccionamiento para todos los dispositivos del

usuario.
El formato de URI sigue la forma basica de una direccibn web o una
direccion de correo, siendo esta direccidon-contacto@dominio. A continuacion

algunos ejemplos de una direccion URI:

Para un teléfono: sip:50212345678@empresa.com:;user=phone

Para Fax: sip:50212345678@empresa.com;user=fax

Esencialmente SIP es utilizado para iniciar y finalizar sesiones de media.
Como se habia indicado, SIP se compone de varios protocolos, entre ellos el
Protocolo de Descripcién de Sesion (SDP — Session Description Protocol), el cual
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contiene informacidn sobre la sesidn que se esta configurando, como por ejemplo

el tipo de medio, el codec a utilizar y el protocolo para transportar la media).

2.3. Componentes en una red SIP

En el tercer apartado de este segundo capitulo de la presente
investigacion, se hablara de los componentes para una red SIP, los cuales se

presentan en los siguientes incisos.

2.3.1. Agentes de usuario

User Agents (UAs) son aplicaciones en los dispositivos SIP finales, como
por ejemplo un teléfono SIP, un teléfono maovil, una computadora, entre otros,
que intervienen entre el usuario y la red SIP.

Un UA puede actuar tanto como cliente o como servidor. Cuando el UA
envia mensajes SIP estd en modo UA Cliente (UAC) y cuando recibe mensajes
actua como UA Servidor (UAS)

2.3.2. SIP server
Los servidores SIP brindan informacion centralizada y habilitacién de
servicios en un ecosistema SIP. Para comprender esto es necesario considerar
el siguiente contenido:

2.3.21. Los servidores de registro

Cuando los usuarios estan en linea necesitan asegurarse que los otros

usuarios sepan que estan disponibles para realizar y hacer llamadas. El servidor
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de registro autentica y registra usuarios cuando entran en linea, ademas de esto
guarda informacidén de la identidad légica y del dispositivo que usa para la
comunicacioén. Los dispositivos se identifican por su URI.

2.3.21.1. Servidor de localizacion

A medida que los usuarios se trasladan la red debe estar continuamente
al tanto de sus ubicaciones, el servidor de localizacién es una base de datos que
realiza un seguimiento de los usuarios y sus ubicaciones. La entrada de este
servidor se obtiene desde el servidor de registro y proporciona informacion
importante a los servidores proxy y de redireccion. Un servidor proxy utiliza esta
informacion para obtener la asignacién de direcciones SIP |6gicas a direcciones
SIP fisicas, de modo que las sesiones de comunicacion puedan establecerse y

mantenerse adecuadamente.

2.3.21.2. Servidor de redireccion

Si los usuarios no estan en su dominio de origen las sesiones que ellos
poseen deben redirigirse hacia ellos. El servidor de redireccion mapea una
solicitud SIP destinada a un usuario a su URL mas cercana. Por ejemplo, si una

llamada es para ejemplo@empresa.com y el usuario esta en carretera, el servidor

de redireccién de su compania puede responder hacia el usuario que hace la
llamada o el servidor proxy con la direccién de contacto del teléfono celular del
destino, asi la llamada puede ser redireccionada hacia el teléfono celular de la

persona.

33


mailto:ejemplo@empresa.com

2.3.2.13. Servidor Proxy

Un servidor proxy recibe las solicitudes SIP, las procesa y las transfiere
hacia el destino mientras envia respuesta al origen. Un servidor proxy puede
actuar tanto como servidor o como cliente y tiene la facilidad de modificar las
solicitudes SIP antes de trasladarlas al destino. Un servidor proxy solo participa
entre el inicio y fin de la sesién, una vez establecida la sesion la comunicacion

fluye directamente entre origen y destino.

2.3.21.4. Servidor de presencia

Para que los usuarios detecten la presencia de sus companeros, para
mejorar la comunicacion, a menudo se utiliza un servidor de presencia, el cual
acepta, almacena y distribuye la informacién de presencia. Hay dos tipos de
usuarios en los servidores de presencia, los que producen la informacion de si
mismos, para que sea almacenada y distribuida, y los usuarios que ven esta

informacion.

2.4. Sesion en SIP

En SIP una sesién se establece por medio de dialogos del tipo request /
response, cada paquete de SIP tiene una estructura que se compone de
encabezado y cuerpo, el cuerpo suele ser del protocolo SDP, para la sefializacion
se utiliza SIP y para la media por lo general se utiliza RTP.

24.1. Estructura de mensajes SIP

Como ya se ha comentado, SIP es un protocolo basado en texto, y utiliza
el grupo de caracteres UTF-8. Un mensaje SIP puede ser tanto una solicitud de
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un cliente a un servidor o una respuesta del servidor al cliente. Ambos mensajes

de solicitud utilizan el formato basico.

Ambos tipos de mensajes se conforman de una linea principal, uno o mas
campos de cabecera, una linea en blanco indicando el fin de los campos de

cabecera y el cuerpo del mensaje.

A continuacion, se presenta la estructura de los mensajes SIP:

Figura 10.
Request-line o linea de solicitud

v Session Initiation Protocol (INVITE)
~ Request-Line: INVITE sip:181@1@.33.6.182;user=phone SIP/2.0
Method: INVITE
~ Request-URI: sip:101@l@.33.6.102;user=phone
Request-URLI User Part: 181
Request-URI Host Part: 18.33.6.182
[Resent Packet: False]

Nota. Presentacion de la estructura de los mensajes SIP. Elaboracion propia, realizado con
WireShark.
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Figura 11.
Message headers o mensajes de encabezado

~ Message Header
~ Via: SIP/2.8/UDP 1@.33.6.101;branch=z9%hG4bKac751052981
Transport: UDP
Sent-by Address: 18.33.6.1@1
Branch: z9hG4bKac751852981
Max-Forwards: 7@
From: <sip:201@19.33.6.101>;tag=1c751849942
To: <sip:1@1@1@.33.6.102;user=phone>
Call-ID: 75104938772201062721@10.33.6.101
[Generated Call-ID: 75184938772201862721316.33.6.1081]
CSeq: 1 INVITE
Contact: <sip:201@l@.33.6.1@1:5268>
Supported: em,108rel,timer,replaces,path,resource-priority,sdp-anat
Allow: REGISTER,OPTIOMNS,INVITE,ACK,CANCEL,BYE,NOTIFY,PRACK,REFER,INFO,SUBSCRIBE,UPDATE
User-Agent: GW/v.6.204.027.012
Content-Type: application/sdp
Content-Length: 216

Nota. Presentacion de la estructura de los mensajes SIP. Elaboracion propia, realizado con
WireShark.

Figura 12.
Message body o cuerpo del mensaje

v Message Body
~ Session Description Protocel

Session Description Protocol Version (v): @
Owner/Creator, Session Id (o): GW 751847851 751846929 IN IP4 18.33.6.101
Session MName (s): Phone-Call
Connection Information (c): IN IP4 18.33.6.101
Time Description, active time (t): @ @
Media Description, name and address (m): audio 6818 RTP/AVP 8 96
Media Attribute (a): rtpmap:8 PCMA/8088
Media Attribute (a): rtpmap:96 telephone-event/3808
Media Attribute (a): fmtp:96 8-15
Media Attribute (a): ptime:28
Media Attribute (a): sendrecv
[Generated Call-ID: 75184938772201062721@10.33.6.181]

Nota. Presentacién de la estructura de los mensajes SIP. Elaboracion propia, realizado con
WireShark.
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La linea principal se compone de lo siguiente:

. Linea de solicitud / Linea de estado

241.1. Solicitudes

Las solicitudes SIP se diferencian, ya que contienen una linea de solicitud

como linea principal. Una linea de solicitud contiene un nombre de método, una

solicitud URI y la versién del protocolo separado solo por un espacio.

Formato de una linea de solicitud:

. Linea de solicitud = método solicitud-URI version SIP

Nétense los espacios entre los campos, los cuales deben ir.

2.4.1.2, Métodos

Se definen seis métodos en el protocolo SIP, los cuales se enumeran a

continuacion:

o Register: para el registro de la informacion del contacto.

o Invite, ack, cancel: para configurar sesiones.

o Bye: para terminar sesiones.

o Options: para consultar a los servidores sobres sus capacidades.
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2.5. Solicitud-URI (Request-URI)

Esta solicitud puede llegar como SIP o SIPS e indica el usuario o servicio
hacia el cual se direcciona la solicitud. Esta solicitud-URI no debe contener
espacios o caracteres de control y no debe encerrarse en los caracteres <>.

Los elementos deben soportar solicitudes-URI con otros esquemas
ademas de SIP o SIPS, como por ejemplo “tel”, esto debe ser transformado por
el elemento para llegar a SIP o SIPS URlIs.

2.6. Version SIP

Tanto los mensajes de solicitud como de respuesta deben incluir la versidon
SIP utilizada.

2.7. Respuestas

Las respuestas SIP se diferencian de las solicitudes por tener como linea
principal una linea de estado. Una linea de estado contiene la versién del
protocolo seguido de un nimero de estado de cédigo y un texto asociado, cada
elemento separado por un espacio.

Formato de linea de estado.

Linea de estado = Version SIP Codigo_de_Estado Texto_de_Motivo
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2.8. Cddigo de estado

En el octavo apartado de este segundo capitulo se trata acerca del cédigo
de estado. Este es un entero formado por tres digitos que indica el resultado de

un intento de entender o satisfacer una solicitud.

2.9. Texto de motivo

Es un intento de dar una breve descripcion del cédigo de estado.

Regresando al cédigo de estado, se sabe que el primer digito define la
clase de respuesta, los ultimos dos no tienen una categorizacion. Dicho esto es
posible inferir que los cddigos entre 100 y 199 pertenecen a una respuesta 1xx,
los codigos entre 200 y 299 pertenecen a una respuesta 2xx y asi sucesivamente.
Se tienen hasta seis valores para el primer digito para la versién SIP 2.0, los

cuales son:

. 1xx: provisional — solicitud recibida, continuacion del proceso de la
solicitud.

o 2xx: exitoso — la accion fue exitosamente recibida, entendida y aceptada.

o 3xx: redireccién — una accion adicional debe ser atendida para completar
la solicitud.

. 4xx: error de cliente — la solicitud contiene una mala sintaxis 0 no puede

ser procesada por el servidor.
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o 5xx: error de servidor — el servidor fall6 en cumplir una solicitud

probablemente valida.

o 6xx: falla global — la solicitud no puede ser tramitada en ningun servidor.

2.10. Flujo de llamada en SIP

A continuacién, se presenta como se establece una sesién en SIP:

Figura 13.
Flujo de llamada en SIP
- ~
: b A
@ =
I
I
»
E——
Sofphone persona 1 Servidor Proxy Teléfono SIP Persona 2
INVITE
1 INVITE .
L 100 TRYING i
i L. 100 TRYING
R 180 RINGING
| 180 RINGING W
F L 200 OK
4 200 0K I
ACK N
L SESION DE MEDIA
BYE 4
200 OK

Nota. Presentacién de la estructura de una sesion SIP. Elaboracién propia, realizado con
WireShark.
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En el escenario de la figura 13 se ve en diagrama de escalera una tipica
sesion SIP. Esta muestra dos usuarios, los cuales van a tener las siguientes

direcciones:

Softphone persona 1: personal@empresai.com

Teléfono SIP persona 2: persona2@empresa2.com

Muestra también el servidor proxy que servira para conectar los dos UAs.

La comunicacion sigue la siguiente logica:

1. Invitexpersonal@empresal.com el UAC inicia la sesion invitando a

persona2@empresa2.com. Una solicitud /nvite es generada y enviada

hacia persona2. Este primer mensaje Invite contiene los parametros del
protocolo SDP o protocolo de descripcidn de sesion, en el cual se define
el tipo de media que el usuario que llama soporta y hacia donde desea que

la media sea enviada.
2. Un servidor DNS resuelve la direccion SIP hacia el servidor proxy, el cual
se llamara proxy.empresa2.com, el mensaje Invite es enviado hacia el

servidor proxy.

3. El servidor proxy recibe y procesa el mensaje de /nvite y busca el contacto
en el servidor de registro el contacto de persona 2.

4. 100 trying: un mensaje es enviado desde el servidor proxy hacia persona
1, indicando que esta tratando de establecer la comunicacién.

5. El servidor de registro devuelve la direccion host@phone.empresa2.com

donde actualmente se encuentra la persona 2.
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10.

11.

12.

13.

Invite: el servidor proxy genera y envia un segundo mensaje de Invite hacia

el servidor host@phone.empresa2.com.

180 Ringing: el UAS en host@phone.empresa2.com le pregunta a persona

2 si quiere aceptar la llamada, la persona 2 escucha un timbre.

200 Ok: el mensaje de aceptacion de la llamada es envia hacia el servidor

proxy.

200 Ok: el servidor proxy envia el mensaje de aceptacidén hacia persona
1.

ACK: la persona 1 responde al mensaje de aceptacién con un ACK o
acknowledgement que le indica al servidor proxy y a la persona 2 que esta

lista para empezar la llamada.

Sesion Media: la llamada se establece y las dos personas comienzan a

comunicarse.

Bye: al final de la conversacién la persona 2 cuelga la llamada. Se envia

el mensaje de bye hacia la persona 1.

200 Ok: la persona 1 responde al mensaje de bye, termina la sesion.

Como se observa, el flujo describe el inicio de una llamada, pero la

flexibilidad de SIP es que funciona para cualquier otro establecimiento de sesion,

no limitandose a llamadas por teléfono.
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2.11. Codecs

Abreviacion de codificador-decodificador. Su principal funcion es la de
convertir una sefial analégica a digital basandose en un algoritmo, pueden

encontrarse tanto en hardware como en software.

Hay muchos tipos de codecs, cada uno con caracteristicas distintas, entre
ellas, el ancho de banda, tiempo de compresién y calidad de servicio (VOIP-
INFO, 2005).

En VolIP los codecs se utilizan para reducir el ancho de banda y entre los

mas comunes estan:

o G711, uno de los codecs mas antiguos, orientado para trabajar en un
entorno de redes de area local (LAN). Usa un sistema de modulacién PCM
con una velocidad de transmisidn de 64 kbps. Se presenta en dos
versiones la A-law, la cual es el estandar utilizado en Norteamérica y
Japédn, y el U-law presente en el resto del mundo, ambos trabajan con una

forma de muestreo logaritmica.

o G722 hace uso de una técnica de modulacién que divide la sefal a
muestrear, antes de digitalizarla, en dos bandas de frecuencia. Cada
banda pasa por un proceso de muestreo, cuantificacion y codificacién.
Opera en velocidades de transmision en el orden de los 48, 56 y 64 kbps.

o G723.1 basado en un modelo de cuantificacion por multipulso de maxima
probabilidad y en un modelo de compresién que utiliza prediccién lineal
por andlisis algebraico. Opera a una velocidad de transmisién de 5.3 y 6.3
kbps.
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G726 orientado a la red de telefonia publica PSTN, opera a velocidades
de 16, 24, 32 0 40 kbps.

G728 utiliza una taza de transferencia de 16kbps.
G729 esta orientado a trabajar en redes de area local, sin embargo utiliza
un algoritmo muy complejo y demanda mas recursos de memoria 'y CPU

para trabajar, es por eso que fue desarrollada una version mas ligera: el
G729, el cual se utiliza para VolP.
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3. CAPITULO 3

Las comunicaciones estdn en constante cambio, las empresas estan
reemplazando los sistemas convencionales por soluciones VolP, servicios en la

nube, para mejorar su productividad y reducir sus costos operativos.

Debido a esta transicion entre los sistemas hacia nuevas y mejores
tecnologias, las empresas deben implementar nuevos sistemas y practicas para
resguardar la infraestructura, proteger la comunicacidbn y preservar la
disponibilidad. Es aca donde nace la necesidad de tener un equipo en la red
capaz de conectar a las empresas con la red publica de Internet, redes privadas
u operadores de servicios, para manejar el trafico, aplicar politicas, proveer

seguridad y eficiencia a las comunicaciones.

Tal como se ve en capitulos anteriores, SIP es el protocolo dominante para
las comunicaciones via IP. La mayoria de proveedores de servicios brindan
soluciones de troncales SIP, que brindan bajos costos, alternativa a los
tradicionales circuitos E1. Soporta un gran rango de plataformas desde PBX
hasta teléfonos inteligentes.

Trasladarse a una comunicacion IP introduce varios riesgos en seguridad,

incompatibilidad entre equipos, asi como pone en riesgo la calidad de servicio.
Los dispositivos convencionales de una red IP, tales como routers,

firewalls, entre otros, no estan disefiados para manejar comunicaciones en

tiempo real y no solucionan los problemas antes mencionados.
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Un SBC procesa trafico en tiempo real de protocolos de comunicacion,
como SIP, cabe resaltar que un SBC termina y vuelve a originar cada sesion de
comunicaciones, lo que le permite inspeccionar el trafico y aplicar un control y

politicas bien delimitadas.

Las empresas utilizan los SBC para conectar y controlar el flujo de tréafico
a través de una infraestructura de comunicacién en tiempo real hacia el Internet,

otras redes IP y hacia troncales SIP de proveedores de servicio.

Entonces, al mismo tiempo en que las empresas migran sus servicios a
comunicaciones IP, se encuentra una manera para manejar y salvaguardar la
informacién, no dejando de lado los niveles de calidad de servicio ofrecidos a los

usuarios.

3.1. SBC mas que un firewall

Es importante entender la diferencia fundamental entre un SBC, el cual
esta disefiado para manejar y controlar en tiempo real la voz y video de una
sesion de comunicacién, y un equipo como el firewall que se delimita a bloquear

o permitir que los datos fluyan.

Una sesién IP en comunicaciones se compone de informacién de
senalizacion, he informacion de media (voz o video). La sefalizacion y la media
viajan por medio de diferentes protocolos IP. Como ya se ha visto, SIP maneja el
establecimiento y control de la sesién, y por ejemplo RTP es usado para entregar
las tramas de audio o video.

La mayoria de los firewall solo ofrecen configuraciones basicas para el
protocolo SIP, lista de control de acceso (ACL) que pueden permitir o denegar el
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trafico SIP. Los firewall no pueden manejar un control en tiempo real de las
comunicaciones SIP de la misma manera que lo hacen los SBC.

Figura 14.
SBC a

LiSU8NG qus-lame (A) Usuario que es llamado (B)

l | T - RS __“ Control l6gico de la sesion - TR l l B

——
IP Phone — IP Phone

Trafico es permitido o bloqueado

Nota. SBA_a. Elaboracion propia, realizado con yEd Graph Editor.

La diferencia se basa en la arquitectura, un firewall SIP se implementa con
un servidor SIP proxy, el cual es responsable para retransmitir y controlar la
informacion de sefalizacion SIP, no es disefiado para desenvolverse en un

control de la media en RTP.

En cambio, los SBC son implementados como un agente de usuarios B2B,
que procesa activamente ambas tramas, senalizacién y media. Un agente de
usuarios B2B termina una sesion SIP (llamante) y establece una nueva sesion
SIP (llamado). Esto permite al SBC inspeccionar y manipular el contenido de toda
la sesion, afianzando las politicas de seguridad y manejando eficientemente la
comunicacion.
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Figura 15.
Usuarios B2B

Usuario que llama (A)

- SIP A
agente
IM de usuario
SIP

IP Phone

Usuario que es llamado (B)

SIPB -
agente
e usuario =
SIP

IP Phone

——|Control 1égico de la sesion |- —

Control l6gido de la media

Codec A Codec B

El trafico es inspeccionado, controlado y manipulado

Nota. Usuarios B2B. Elaboracion propia, realizado con yEd Graph Editor.

El SBC mantiene el estado de la sesidén, controla y manipula la
sefalizacion SIP mas la media RTP asociada. EI SBC es muy versétil,
dependiendo la ubicacion en la red asi seran las distintas funciones para los
servicios, tales como: troncales SIP, servicios alojados, servicios en la nube,

entre otros. El SBC delimita la red interna con la red del proveedor de servicios.

3.2. Funciones de un SBC

Ya que existen diferentes fabricantes, los SBC se presentan en distintas
formas y son usados por los operadores y las empresas de distintas maneras
para lograr el objetivo que se proponen. Sin embargo, se pueden diferenciar

algunas formas de implementarlos.

Encontramos el SBC B2BUA, back-to-back user agent, se refiere a un
agente de usuario espalda con espalda. Este se podria comparar con un servidor
proxy que divide las transacciones SIP en dos partes: on lado que se dirige hacia
el lado cliente y el otro lado hacia el lado servidor.
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Figura 16.
SBC B2BUA

SBC

Usuaric quellama: () Usuario que es llamado (B)

SBC LADO BC LADO :
'SERVIDO CLIENTE

l sefializacior
= ALlgnlig.

MEDIA A MEDIA B
IP Phone IP Phone

Nota. SBC B2BUA. Elaboracion propia, realizado con yEd Graph Editor.

Mientras que un servidor proxy normal mantiene el estado de la
informacion relacionada unicamente a las transacciones activas, un SBC B2BUA
mantiene el estado de la informacién para llamadas activas y solo las elimina

cuando la llamada es terminada.

El SBC B2BUA actua como servidor para la parte que llama, mientras que
para la parte a la que llaman actua como cliente. Debido a esto el SBC termina
la llamada que fue generada por la parte que llama, y empieza una nueva hacia
la parte llamada. El mensaje Invite enviado por el SBC ya no contiene la
referencia del nimero que llama. Ahora incluye los campos Via y Contact en el
Header de si mismo y no el origen. EI SBC puede manipular la informacion listada
en el campo Call-Id y en From.

En esta configuracién el SBC puede manipular el trafico de la media,
cambiando la informacion en los campos ¢y m del SDP. En el Invite enviado por
el SBC debido a que establece un nuevo didlogo, puede manipular los campos
CSeq y Max-Forwards value.
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3.3. Ocultacion de topologia

Como resultado del establecimiento de la sesién SIP, los nodos
involucrados sabran las direcciones IP desde donde reciben y envian el tréafico.
Esto significa que si un usuario A mévil llama a un usuario B fijo via SIP, el usuario
sabrd la direccion IP del Gateway que le da salida al servicio fijo. En el campo
VIA del encabezado ira la informacién de estas direcciones IP.

Esto presenta una brecha de seguridad, un usuario con malas intenciones
puede utilizar esta informacion para atacar a los operadores proxy o incluso tener
acceso al Gateway directo de las redes, provocando costos que el operador de

servicio cobrara.

Para ocultar los nodos internos de un operador, todos los mensajes
salientes de la red del operador viajaran a través del SBC. El SBC reemplazara
las direcciones de los nodos internos por las de si mismo. Los campos como
Contact, Via y PAl incluiran unicamente la direccion propia del SBC. Esto se da
también en la media, en el SDP.

3.4. El SBC como proxy

Un servidor proxy es aquel que toma la funcion de intermediario entre dos
redes, es posible verlo de la siguiente manera, suponiendo que un usuario
requiere acceso a un servidor web, pero en medio se tiene un servidor proxy, el
usuario al hacer la peticidén de sesién la hara hacia el proxy este a su vez traslada
la peticidn pero con su propia direccion hacia el servidor web, esto significa que
el servidor web nunca sabra que el usuario hizo la solicitud, ya que él Unicamente
vera al servidor proxy. El SBC actia como un proxy tanto para la senalizacion

como para la media.
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A continuacién, se presenta la funcion del SBC como proxy en cada
elemento de la red.

o Terminal: el terminal usa la direccion del SBC como su direccion proxy.
o Core: desde el punto de vista del core, el SBC viene a ser el usuario.
o SBC: como proxy el SBC se encarga de la traduccién de direcciones de

sesidn, el ancho de banda y el estado de la sesion para el terminal y el

core.

3.5. NAT - Transversal

Por sus siglas en inglés Network Address Translators, o traductores de
direcciones de red, es utilizado para superar la falta de direcciones IPv4,
ocultando la red incluso de un operador en unas cuantas direcciones IP. Los
dispositivos por atras de NAT utilizan direcciones IP privadas que no pueden ser

enrutadas en Internet.

En el caso de un usuario localizado por detras de NAT, utilizara una red
IP privada como su direccidn de contacto, en los campos Contact y Via tanto para
el encabezado como en el SDP. Esta informacion resultara inutil para cualquiera
que quiera contactar al usuario desde el Internet.

Existen diferentes soluciones NAT como STUN he ICE, va a depender del
comportamiento de NAT y del escenario. Cuando utilizamos el SBC para
solventar los problemas de NAT el uso mas comun del SBC es actuar como
interface publica para los usuarios. Esto se logra reemplazando la informacién de
contacto con la del SBC.
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Para que un usuario sea alcanzable a través de las interfaces publicas del
SBC, el SBC manipulard la informacion de registracion del usuario. El usuario
incluira su direccion IP privada y su informacion de contacto en las solicitudes de
Register. Las llamadas hacia esta direccion fallaran, ya que no son enrutadas
publicamente. Entonces el SBC reemplaza la informacién en el contac del
encabezado con su propia direccion IP. Esta es la informacion que ahora es
registrada en el servidor register. Las llamadas destinadas al usuario se
direccionaran ahora al SBC. Pero ;cémo sabra el SBC a qué usuario se
direcciona la llamada? El SBC guarda una copia local del registro de los usuarios,
esta copia incluye las direcciones IP privadas, la SIP URI, asi como la IP publica
incluida en el encabezado que fue asignada al mensaje por NAT.

Como una alternativa, el SBC puede resguardar esta informacién en los
mensajes SIP reenviados, cuando en la informacién de contacto del usuario se
coloca un formato especial y se adiciona como parametro al contac en el
encabezado. La informacién de contacto puede incluir la direccion IP privada, la
SIP URI, asi como la direccién IP publica en el encabezado del mensaje SIP.
Cuando el servidor de registro recibe una solicitud para el usuario retornara la
informacion completa del contacto al proxy, que incluird la informacién en el
mensaje SIP. El SBC recibe esta informacién de solicitud y la usara para enrutarla

hacia el usuario. Esto reduce el uso de recursos y memoria del SBC.

Aunque tener una copia del registro de los usuarios resguardada en el
SBC consumira recursos, esto puede tener una ventaja, ya que NAT solo
guardara la informacién de la IP privada con la IP publica durante un corto periodo
de tiempo. Para mantener esta informacidn sera necesario que se estén enviando
mensajes Register constantemente en cortos periodos de tiempo. Con una base
de datos de la informacién Unicamente sera necesario reenviar los mensajes
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Register en largos periodos de tiempo (horas), reduciendo asi los recursos

dedicados para este proceso.

3.6. NAT transversal y media

Si para la senalizacion el proceso de NAT parece complicado, es un poco
mas complejo habilitar la media para que utilice NAT. El problema es el mismo:
los dispositivos que utilicen NAT no podran ser alcanzables desde redes

externas.

Cuando se trata de la media, el SBC, en vez de enviar la media a la
direccién IP y puerto que indica el SDP, lo envia a un usuario simétricamente

hacia la direccion donde el usuario ha enviado su propia media.

Cabe resaltar que se deben utilizar los mismos puertos para enviar y recibir
la media para que esto funcione.

3.7. Denegacion de servicio y proteccion contra sobrecarga

Como cualquier otro servidor que se interconecta a la red, los servidores

VolP son propensos a ataques DOS.

Este tipo de ataque se puede confundir con trafico VolP normal que en
ocasiones tiende a aumentar, y es dificil deducir. Es por eso que los operadores
deben incorporar mecanismos de seguridad que monitoreen la carga y el trafico
entrante para identificar el aumento de carga y asi prevenir una interrupcién total

del servicio.
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Para detener este trafico fraudulento y la sobrecarga de los procesadores,
en los equipos VolP el SBC incluye ofrece varias caracteristicas de seguridad.
Entre ellas se pueden encontrar:

o Limitacion de trafico: el operador puede limitar la taza de llamadas
entrantes o registraciones, una vez la taza llega a su valor definido como

critico el SBC empezara a denegar las solicitudes entrantes.

o Lista negra dinamica: una lista negra estatica usualmente es utilizada para
bloquear todo el trafico proveniente de ciertas fuentes sin primero
procesarlo, es decir se colocan IP’s en una lista negra y todo el trafico
proveniente de esas IPs sera bloqueado. Sin embargo, por lo general no
es posible saber desde donde se producira un ataque, es por eso que el
SBC monitorea el trafico y si se cumplen ciertas caracteristicas los
origenes de este trafico malintencionado seran colocados en una lista
negra dinamica. Estas caracteristicas pueden ser el nimero de mensajes
enviados por una fuente en un periodo de tiempo, el contenido del mensaje
o si una fuente hace muchas llamadas hacia varios destinos en avalancha.

Una vez que sea agregado a lista negra el tréfico seréd descartado.

o Filtrado de contenido: un atacante puede intentar tener acceso a la red
enviando mensajes malformados en su contenido, analizando el contenido
de los mensajes y rechazando cualquiera que tenga algun contenido
malicioso el SBC puede proteger a la red que tiene a sus espaldas.

o Priorizacion de las llamadas: los clientes desean que incluso en un

momento de ataque o sobrecarga, sus llamadas aun sean procesadas, es
por eso que el SBC puede mantener en su base de datos usuarios

54



registrados, aceptando uUnicamente llamadas provenientes de estos
usuarios registrados.

3.8. Regulacion

Uno de los temas que no son ampliamente discutidos es lo concerniente
a la regulacion, la interceptacion legal debe de incluir tanto la sefalizacién como

la media, y el SBC maneja ambas.

Ahora bien, se han definido los conceptos basicos de un SBC, y, tal como
se comentd, dependiendo de donde se ubique puede tener varios casos de
aplicacién, a continuacion, se veran los escenarios de implementacion de los
SBC.

3.9. A-SBC - UNI — User-Network-Interface
En esta implementacion justo en la frontera entre los usuarios (UE, user

equipment) y la red del operador, el SBC reenvia los mensajes SIP desde los

usuarios hacia el core del operador o viceversa.
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Figura 17.
SBC implementado como un A-SBC

Nota. Implementacion de SBC. Elaboracion propia, realizado con yEd Graph Editor.
3.9.1. Registracion SIP
La registraciéon SIP corresponde a un proceso en el cual los dispositivos

de los usuarios (UE) inician solicitudes de subscripcién a la red a través del SBC
para autorizacion.
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Figura 18.

Registracion SIP
UE NAT SBC RED CORE
1. REGISTER |
2. REGISTER
7 — " 3. REGISTER
— —
4,401
- =
5.401
6. 401 )
7. REGISTER
el .
8. REGISTER
9, REGISTER
11. 200 OK <
) 12. 200 OK -« — 10. 200 OK
C—= C—= C—= (C—=
Nota. Registracién SIP. Elaboracién propia, realizado con yEd Graph Editor.
. Un UE envia un mensaje de solicitud SIP Register hacia el SBC. En este

mensaje se incluye la direccidén de origen, puerto y direccién IP, puerto en
el parametro contact del encabezado. El mensaje Register incluye los

siguientes parametros.

o

Request-URI: es una linea en el encabezado que indica el nombre
de destino para la solicitud Register, por ejemplo: sip:ejemplo.com.
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sip:ejemplo.com

o To: especifica el IMPU de un usuario registrado, por ejemplo:
sip:+50255555555@ejemplo.com.

o Contact: especifica la direccibn de contacto de un usuario
registrado.
o Via: guarda el trayecto desde donde el mensaje Register es

transmitido para asi que la respuesta viaje por el mismo trayecto.

ElI NAT tiene una IP publica y puerto, y cambia la direccion de origen en el
mensaje Register en el encabezado por la direccidn publica que el posee.
Después este mensaje Registerlo envia hacia el SBC.

Después de recibir el mensaje Register el SBC tiene una direccién mas
puerto del lado core, es decir del lado del operador de servicio. Cambia la
direccion que provenia del NAT y le coloca la propia del lado core.
Entonces el SBC envia este mensaje hacia el core de la red del operador.

El core de la red del operador responde con un SIP 401 (unauthorized)
hacia el SBC, esto indica que requiere autenticacion por parte del SBC.

Después de recibir este SIP 401, el SBC vuelve a cambiar las direcciones

IP ahora las del lado del NAT y envia el mensaje hacia el dispositivo NAT.

Cuando el NAT recibe el mensaje 401, cambia la direccién IP con las

privadas y envia el mensaje hacia el UE.

Cuando el UE recibe el mensaje 401, autentica en el core de la red del
operador de acuerdo con una llave local. El UE calcula la respuesta (RES)
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de acuerdo con la llave de autenticacion y crea un nuevo mensaje Register
llevando consigo el RES, entonces el UE envia este Register de nuevo

hacia el NAT en el mismo camino tomado anteriormente.

o Cuando el NAT recibe de nuevo el mensaje Register vuelve a cambiar la
direccién IP privada por la que €l tiene como publica, y envia el mensaje
hacia el SBC.

o El SBC, como se vio anteriormente, cambia la IP NAT por la que tiene
como direccidn del core de la red del operador, y envia el mensaje hacia

el core.

o El core de la red, como recibe ahora la llave de autenticacion, genera la
respuesta devolviendo un mensaje SIP 2000K.

. Al recibir el SBC el 2000K vuelve a cambiar las direcciones IP hacia las
que conoce como direcciones del lado del NAT,

o El NAT recibe el 2000K y cambia la direccion por la privada el UE.
. El registro se completa exitosamente.

Existen un sinnimero de dispositivos finales (UE) con diferentes
capacidades de media, el SBC negocia la media en el proceso de establecimiento
de una llamada SIP, para que se puedan comunicar distintos tipos de UE con el

mismo tipo de media y cédec. En este proceso de llamada SIP el SBC puede
soportar los siguientes procesos:
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Blogueo de media temprano: después de que se complete la negociacién
de solicitud/respuesta de SDP y antes de que el destinatario envie un
mensaje 200 OK, tanto el usuario que llama como el que es llamado
sabran sus direcciones de media. En este punto ambos pueden hablar
entre ellos, como la llamada se empieza a tarificar solo después de recibir
el 2000K por parte del usuario destino, existe una posibilidad de que
usuarios maliciosos tomen ventaja de esta situacion y realicen llamadas
sin cobro. El bloqueo de media temprano aplica en el escenario del A-SBC.
Con este proceso el SBC descarta los mensajes de media originados o
recibidos por el destino antes de recibir el mensaje 2000K por parte del
destino. Previniendo asi que usuarios malintencionados realicen llamadas

sin cobro.

Temporizador de sesion: este es un mecanismo por medio del cual un
usuario o un elemento de la red envia una solicitud de refresco de sesion
para detectar si un elemento esta aun activo en la red. Tanto el SBC como
el core de la red pueden terminar la sesién cuando la comunicacion o algun
elemento falla, para prevenir que la sesidn siga consumiendo recursos. En
una red core la media se separa de la sefializacion, debido a esto es
posible que la media esté inalcanzable pero la sefalizacién no se libere,
provocando con esto que la tarificacion continte. Con un temporizador de
sesiodn, las sesiones son terminadas en tiempo evitando cobros y uso de

recursos inadecuados.

Deteccién de media: cuando el SBC detecta que no existe media envia un
mensaje SIP BYE al UE y a la parte del core.
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Servicios suplementarios: los SBC pueden manejar los servicios
suplementarios, como por ejemplo llamada en espera, traslado de
llamada, llamada tripartita, conferencia y recepcidén/envio de mensajeria
corta (SMS).

3.9.2. Politicas de media

Estas politicas permiten al SBC a controlar las capacidades de media, esto

permite el mejor aprovechamiento de los recursos de la red.

Figura 19.
Politicas de media

Usuaric que llama (7) Usuario que es llamado (B)

IP Phone IP Phone

Nota. Politicas de media. Elaboracién propia, realizado con yEd Graph Editor.

Entre estas politicas estan las siguientes:

Blogueo de media temprana: como se ha visto antes de que el usuario que
es llamado responda con un mensaje SIP 2000K para completar el flujo
de la llamada, el SBC no reenvia los paquetes de media hacia o desde el
usuario que es llamado, esto para que usuarios mal intencionados no
generen llamadas no tarificadas. Cabe resaltar que el SBC no bloquea los

paquetes de media hacia o desde el numero que llama, esto para que el
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usuario que llama tenga el ring back tone, el cual utiliza estos paquetes de
media. Solo se bloquean paquetes de UDP mas no asi los transmitidos
por TCP.

. Verificacién del tipo y ancho de banda en la media: el SBC restringe los
tipos de paquetes de media, como por ejemplo paquetes de video. El
ancho de banda también es restringido para cada paquete de media, esto
previene que se sobrepase el ancho de banda de la media.

o Verificacidn de codec: el SBC restringe los codecs de audio y videos que
son permitidos en la red. También asegura el uso de codecs con prioridad

para que sean utilizados en las llamadas.

o Deteccién de media: tal como se ha visto en un escenario A-SBC, cuando
no existen paquetes de media o se detecte una media anormal, el SBC
envia un mensaje SIP bye hacia ambos extremos, el UE y el core de la

red. Con lo anterior se libera la llamada y se asegura la buena tarificacién.

3.9.3. Consultas de DNS

El sistema de nombre de dominio es utilizado para enrutar mensajes de
sefalizacion haciendo la traduccién entre nombres de dominio y direcciones IP.
En un escenario de A-SBC después de recibir el mensaje SIP de solicitud
Register, el SBC consulta los servidores DNS sobre la direccién del P-CSCF,
parte de la solucion de un IMS, entonces al recibir la direccion envia el Register
hacia el P-CSCF.
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Figura 20.
Consultas de DNS

servidor DNS

IP Phone
Nota. Consultas de DNS. Elaboracion propia, realizado con yEd Graph Editor.

3.94. SIP keepalive

El tiempo de volverse a registrar o como se conoce re-registro de un UE
es mas grande que el tiempo en que NAT guarda la informacién. El SBC, al ser
un dispositivo heuristico, aprende las direcciones que origina el UE después del
NAT. ElI NAT no podra mantener la informacion del UE si el periodo de
registracion es muy alto, y los paquetes se perderan, para prevenir esto el SBC
periddicamente envia paquetes UDP hacia el NAT para refrescar el tiempo en

gue se mantiene la informacion del UE.
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Figura 21.
Diagrama de keepalive

SIP keepalive

expiracion del
registro

re-registro

g
I

Re-registro

Nota. Diagrama de keepalive. Elaboracion propia, realizado con yEd Graph Editor.

Los paquetes UDP pueden ser del tipo hello packet (definido por el
usuario), SIP re- Register, paquete STUN y paquete CLRF utilizado en TCP.
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Figura 22.
Diagrama de flujo de keepalive

UE NAT SBC RED CORE
Registro inicial
1. UDP (hello)
" 1T &
2. UDP (hello) !
i Periodo Keep
alive
3. UDP (hello) v
‘_
4. UDP (hello)
a— (T [d— d—

Nota. Diagrama de flujo de keepalive. Elaboracién propia, realizado con yEd Graph Editor.

o Después de que un usuario se registra exitosamente, el SBC envia

paquetes UDP hacia la direccién publica alojada en el NAT.

o NAT retransmite estos mensajes hacia el UE y restablece el tiempo.

3.9.5. NAT traversal

Tal como se ha visto, las empresas utilizan direcciones privadas para sus

comunicaciones internas y utilizan pocas direcciones publicas para comunicarse

65



con las redes externas, ya que un paquete con direccidn privada no puede
enrutarse a través de Internet, NAT traduce la direccidn privada a una direccién

publica.

NAT ayuda a procesar y filtrar paquetes en las capas de red y transporte,
cuando un paquete pasa a través de NAT, las direcciones de las capas de red y
transporte cambian, pero las direcciones de la capa de aplicacion se mantienen
privadas. Si se retorna un paquete a la capa de aplicacion el paquete fallara en

alcanzar su destino.

La direccién SIP se encuentra en la capa de aplicacion, para asegurar la
transmisién de paquetes el SBC implementa NAT traversal cambiando las

direcciones y puertos recibidos desde el UE.

Figura 23.
NAT traversal
Aalizacia
it SNENEN
£/
=/
. '’
UE media

Nota. NAT traversal. Elaboracién propia, realizado con yEd Graph Editor.
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3.9.6. Ocultacion de topologia

Durante las llamadas SIP que se realizan el core de la red puede quedar
expuesto, los atacantes pueden estar sondeando la red para asi poder acceder

de forma anémala al core.

En esta configuracion, donde el SBC se despliega entre la red publica y la
red privada, el SBC oculta el core de la red de la parte del acceso y viceversa.
Como se puede observar, en esta configuracion se previene que los usuarios
puedan tener acceso al core de la red. Brinda una arquitectura de proteccion a la
red. Los SBC implementan esta ocultacion de topologia haciendo una traduccién
entre las direcciones de acceso y de core, durante el procesamiento de los

mensajes SIP.

Figura 24.
Ocultacion de topologia

Reemplazo de
direcciones

SBC hacia Core
Origen: direccion core
Destino: Direccion del
servidor Core (MSC)

UE hacia SBC
Origen: direccion UE
Destino: direccion
de la parte de acceso

IP Phone

Core hacia SBC
Origen: direccion
servidor Core (MSC)
Destino: direccion core RED CORE

Origen: direccion de
la parte de acceso

SBC hacia UE skc
|
RED ACCESO Destino: direccion UE I

»
>

Mensajes desde la red de acceso hacia la red de Core

-
>

Mensajes desde la red Core hacia la red de acceso

Nota. Ocultacion de topologia. Elaboracion propia, realizado con yEd Graph Editor.
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En la red del core el SBC implementa la ocultacién de la topologia
haciendo uso de NAT para traducir las direcciones IP y puerto para que el UE

solo pueda tener acceso a las direcciones del SBC

En la red de acceso el SBC implementa la ocultaciéon de la topologia
cambiando las direcciones IP y puerto en la capa de transporte. Y las direcciones
IP y los encabezados SIP en los mensajes SIP, para que asi el core de la red no
tenga acceso a las direcciones y puertos del UE.

3.9.7. Seguridad en la capa IP
Filtrado de paquetes basado en listas de control de acceso.
Las listas de control de acceso definen reglas que son usadas para filtrar

paquetes IP. EI SBC hace una revisién de los paquetes y, si no cumplen las

reglas, los descarta.
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Figura 25.
Seguridad en la capa IP

DOMINIO PERMITIDO

RED CORE

DOMINIO NO PERMITIDO

REVISION DE PAQUETES ACCION
— == = =— =% | REVISION PROTOCOLO » | PERMITIR —————
REVISION DIRECCION IP » | DENEGAR

REVISION DE PUERTO

Nota. Seguridad en la capa IP. Elaboracion propia, realizado con yEd Graph Editor.

3.9.8. Defensa contra ataque DoS o DDoS

Todos los mensajes de sefalizacion y media son transportados en
paquetes IP. Un atacante puede lanzar un ataque en la capa de IP enviando un
gran numero de paquetes IP hacia un destino para tratar de agotar sus recursos.
También puede enviar paquetes malformados para causar un fallo al servidor, al
tratar de procesar estos paquetes. EI SBC tiene la capacidad de detectar,
clasificar y filtrar estos paquetes y que no resulten en un riesgo para la red. Una
vez identificados los paquetes, el SBC genera un mecanismo de defensa, como
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colocar en una lista negra la IP mas el puerto del origen, al exceder el umbral de

eventos permitidos.

Los ataques DoS son enviados por un solo usuario, mientras que los DDoS
son enviados por multiples atacantes. En la mayoria de los casos los atacantes
envian estos ataques enviando muchos paquetes hacia un puerto conocido, en
SIP el puerto 5060 tratando de agotar los recursos y que el sistema falle
procesando los paquetes validos.

Figura 26.

Defensa contra ataque DoS o DDoS

RED A

IP Phona

T
I + [+
| .
r— '
— | Pal |
B = RED CORE
—— ———— —
Paquetes normales
REDB
______ e

Paquetes de
ataque

Nota. Defensa contra ataques. Elaboracion propia, realizado con yEd Graph Editor.

3.10. I-SBC — Network-Network Interface (NNI) SBC

En esta configuracién el SBC actiia como un punto de interconexion entre
redes, actualmente la mayoria de los operadores se han migrado a arquitecturas
basadas en SIP, sin embargo existen operadores que utilizan el protocolo SS7.
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Para mitigar los costos y complejidad para interconectar las redes, el SBC se
configura como un punto de interconexion. Por lo general, entre distintos
operadores, cada uno tiene su SBC, los cuales se interconectan entre si para

lograr comunicarse.

Figura 27.
I-SBC — Network-Network Interface (NNI) SBC

SBC CORE A SBC COREB

Sefializacion

Media

RED CORE A RED CORE B

Nota. Detalle del diagrama |I-SBC. Elaboracién propia, realizado con yEd Graph Editor.

En la imagen se puede apreciar que cuando la red core A genera una
llamada la entrega hacia el SBC, este recibe la llamada y la envia hacia la red
core B. En esta arquitectura el SBC actua como servidor para el usuario Ay como

cliente para el core de red B.
3.10.1.  Politicas de media
Las politicas de media permiten al SBC controlar las caracteristicas de la
media, tal como media temprana, tipos de media, codecs de media y ancho de

banda.

Entre estas politicas estan las siguientes.
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. Revision del tipo y ancho de banda de la media: el SBC verifica los tipos
de media y restringe paquetes de media especificos. También restringe el
ancho de banda para algun tipo de media y previene el uso excesivo de

ancho de banda.

o Verificacién de codec: el SBC restringe los codecs de audio y video que
viajan a través de la red. También le da prioridad a los codecs que son

mas recomendables.

. Deteccidén de media: cuando hay sefalizacion, pero no media, el SBC lo
detecta y envia un mensaje SIP BYE para terminar la sesion.

3.10.2. Ocultacién de topologia

En cuanto a este tema, es necesario recordar que en esta topologia el
SBC oculta la topologia de cada red, una de la otra. Se implementa cambiando

la IP de origen por la direccién del SBC.

Figura 28.
SBC oculta la topologia de cada red

Remplazo de direccion
|
|
Red Core A hacia SBC sBc SBC hacia Red Core B

Origen: direccion Core A Origen: direccion SBC
Destino. direccion SBC Destino: direccion Core B

SBC hacia Red Core A Red Core B hacia SBC
Origen: direccion SBC Origa_n' dir@cc{cn_ Core B
Destino: direccion Core A | Destino: direccion SBC

RED CORE A RED CORE B

Mensajes desde la red Core A hacia la red CGIEB

>
Mensajes desde la red Core B hacia la red Core A

Nota. SBC oculta la topologia. Elaboracién propia, realizado con yEd Graph Editor.
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3.10.3. Seguridad en la capa IP

También es muy importante los aspectos que conciernen a la seguridad en
la capa IP, lo cual esta relacionado tanto con todo lo explicado anteriormente

como con los incisos que a continuacion se desarrollan.

3.10.4. Filtrado de paquetes basado en listas de control de

acceso

Como se vio en la configuracion del A-SBC, en el I-SBC también se tiene
el filtrado de paquetes basado en listas de control de acceso, en el cual se validan
los paquetes por medio de reglas y se descartan aquellos que no las cumplan.

Este proceso protege los puertos y servicios de ataques.
3.10.5. Defensa contra ataque DoS o DDoS
De la misma forma que en la parte de acceso, se cuenta con la defensa
ante ataques DoS, teniendo umbrales en los cuales, al llegar al maximo, se
colocan en listas negras las IPs, o dominios de aquellos que estén ocasionando

los ataques.

El SBC detecta el trafico proveniente de una troncal que no conoce y
bloquea los paquetes provenientes de esta troncal que no tiene en su lista.
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4. CAPITULO 4

4.1. Operacién y mantenimiento

Dependiendo del operador, la gestion puede llevarse de una manera muy
amigable con el usuario, hoy en dia los proveedores se estan orientando a la
virtualizacién, y una de sus principales ventajas es una alta disponibilidad y un
entorno web para la gestion. En afos anteriores Unicamente eran gestionados
los equipos via comando, lo que se conoce como CLI o comand line interface. Y
los equipos aun cuentan con CLI pero ya en una version mas actualizada. La
operacién y mantenimiento de los SBC incorpora la gestion de fallas, gestion de
configuracion, gestibon de desempefio y gestion de seguridad (Huawei
Technologies, 2017).

4.1.1. Gestion de fallas

En este apartado se incluye la deteccién de la falla, la localizacién de la
mismay su resolucién. Una falla puede ser de hardware, software o de aplicacién.
En la gestidn de las fallas el SBC cuenta con un automonitoreo del sistema, esto
significa que el SBC periddicamente verifica el uso de sus recursos, procesos,
memoria, espacio en disco, entre otros, también detecta y reporta cualquier
evento o falla en el dispositivo, hay proveedores que han incluido sonidos a las
alarmas para una mejor apreciacion, también ayuda para poder trabajar la alarma

que se presenta.

Trazados: una de las principales herramientas para solucionar problemas
de servicio son los trazados. Algunos proveedores ya traen incorporado en sus
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sistemas servidores dedicados para trazados, los cuales se pueden visualizar en
tiempo real, sin embargo, también pueden descargarse y analizarse por aparte

con otras herramientas.

4.1.2. Gestién de configuracion

Los SBC proporcionan un sistema de configuracién basado en comandos,
estos comandos permiten a los operadores el monitoreo y gestion del equipo. Los
comandos permiten crear, borrar, modificar, entre otras actividades. Existen
sistemas que permiten ejecutar comandos por lotes, para que sea mas facil la

ejecucion de configuraciones masivas.

4.1.3. Gestion de desempeiio

Una de las herramientas mas utiles para validar si en la red existe algun
problema, o validar desde qué fecha se viene presentando el inconveniente, son
los principales indicadores de desemperfio o KPI por sus siglas en inglés. Estos
indicadores pueden dar una representacion de la calidad del servicio al usuario,
degradacion de servicio o cantidad de baja de usuarios, y asi tomar decisiones

correctivas para mejorar la red.

Los SBC pueden traer integrado un servidor de KPI o su gestor como tal
puede incluir funcionalidades para su analisis. De cualquier forma, el equipo
recopila los KPI, los procesa y los despliega para tomar decisiones. Hay algunos
conceptos que se deben tener en cuenta:

. Objeto de medicidén: son varios elementos fisicos o logicos para ser
medidos.
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item de medicién: es la unidad basica de medicién de desempefio.
Periodo de medicidn: es el intervalo en que la tarea de medicién va a
generar la salida de los resultados. Pueden estar configurados en minutos,

horas o incluso dias.
4.1.4. Gestién de seguridad

Como se puede ver, el SBC en cualquiera de sus configuraciones es un

elemento importante en la red, es por lo que se incluyen funcionalidades de

seguridad del nodo en si.

4.2,

Gestion de derechos: trata sobre los niveles de habilitacion de los
comandos para los operadores, puede haber usuarios solo con permisos

para ver, para modificar o usuarios para ejecutar cualquier accion.
Gestion de logs: el SBC puede contar con esta funcionalidad para realizar
una auditoria de los comandos ejecutados por los operadores. Ayuda a la

identificacion de intrusos.

Gestién de acceso: proporciona vias para poder acceder al equipo,
conexiones ssh, telnet, servicio de sftp.

Rutinas de mantenimiento

Durante la operacion de la red es importante realizar tareas periédicas en

las que se incluyan revisiones al sistema para constatar que esté funcionando en

Optimas condiciones y asi poder prevenir cualquier falla.
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4.2.1. Revision del estado del equipo

También se conoce como health-check, es una listade tareas que se

revisan en el equipo, estas pueden ser manuales o automaticas. Actualmente los

sistemas ya traen consigo apartados automatizados para estas revisiones, la

accion del operador serd entonces revisar los resultados y con base en estos

tomar acciones correctivas sobre el nodo. Algunas de las revisiones que se

realizan son:

Monitoreo del uso de CPU: independientemente si el sistema cuenta con
interfaz grafica o no, se debe validar la carga de los CPU, quizas con el
comando TOP si es servidor Linux o visualmente en graficos si el sistema

lo permite.

Monitoreo del uso de memoria: otra de las revisiones que se deben realizar

es el uso de la memoria (free en Linux).

Monitoreo del uso de disco duro: en ocasiones esta revision es dejada de
lado y ocasiona que los servidores se queden sin espacio para procesar
las solicitudes, por eso la importancia de incluir esta verificacion y como

accion depurar directorios para liberar espacio.
Revision de los servicios: el monitoreo de los servicios se debe realizar

peribdicamente, con esto se puede validar que los servicios estaran
disponibles para los usuarios.
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4.2.2. Copia de respaldo (backup)

Es muy importante que ante cualquier eventualidad se tenga una copia de
respaldo de toda la configuracién del equipo, para que asi, al existir un fallo que
requiere cargar de nuevo toda la configuracion, se tenga disponible. Usualmente
estas copias se ejecutan automaticamente por el sistema a una hora definida por
el sistema mismo o por el operador, en horario de bajo trafico, pero también es
importante realizarlo manualmente, ya que antes de una intervencion del equipo
se debe resguardar su configuracion previa. Estos backups son resguardados en
el propio equipo, pero lo mas recomendable es que se tengan en medios
externos, actualmente la mayoria de proveedores tiene habilitado el sftp para

enviar los archivos a un medio de resguardo externo.

4.3. WireShark

Una de las principales herramientas para identificar un problema en la red
es realizar un analisis de la propia red, es decir ir paso a paso a través de cada
equipo que involucra el camino de una llamada para validar en cudl de ellos se
esta generando el fallo, a esto se le llama trazado, que es practicamente realizar
una captura en los equipos de todos los paquetes de sefalizacion o media que

estan involucrados en la llamada (WireShark, s.f.).

Esta captura puede realizarse de varias formas, por los nimeros de
teléfono, por IP, sobre una troncal, entre otras. Va a depender de qué tan

desarrollado esté el equipo en este aspecto.

Si hay un inconveniente de llamadas entre dos dispositivos, es posible
llamar al dispositivo que origina la llamada “numero de A” y al que recibe la

llamada numero de B, y se coloca el trazado dependiendo del inconveniente.
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Muchos de los equipos SBC tienen la facilidad de colocar trazados sobre
cualquiera de los dos numeros. Dependiendo del fabricante es posible encontrar
que unicamente se pueden visualizar dentro del propio equipo, esto genera una
dificultad, ya que, si en dado caso es necesario trasladar esta captura a otro
personal y ellos no cuentan con el mismo programa no podran visualizar el
trazado, es por eso que conviene convertirlo a un formato que pueda ser leido

por cualquier usuario.

Uno de los softwares que tiene disponibilidad es WireShark.

Alrededor de 1990 Gerald Combs se encontraba trabajando para un
pequeno proveedor de servicios y en esa época los analizadores de protocolos
eran de paga y no eran compatibles con todas las plataformas, para aliviar la
carga de trabajo en el analisis y solucion de problemas Combs se dispuso a crear
un programa que pudiera visualizar lo que pasaba en la red y en 1998 lanzé la
primera versién de lo que hoy se llama WireShark (WireShark, s.f.).

Es un programa OpenSource disponible para plataformas Windows y Unix.
WireShark es un analizador de protocolos, analiza el trafico en la red y para
resolucion de problemas es una excelente herramienta. Este programa
implementa varios filtros los cuales ayudan a la busqueda de los mas de 1000
protocolos soportados en la actualidad. Es de una interfaz sencilla e intuitiva, en
él se puede visualizar las capas de cada mensaje de un trazado. Dado lo anterior,
es un programa muy versatil, que puede ser instalado por cualquier personay ya
que acepta varios formatos de trazados es posible compartir la informacién sin
problema (WireShark, s.f.).

Uno de los formatos mas utilizados es PCAP, el cual es un formato de

archivo por paquetes, estos archivos permiten a los usuarios analizar el trafico de
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red para un trazado determinado, en modo fuera de linea, quiere decir que se
coloca el trazado, se mantiene el tiempo necesario, se detiene y después se

analiza.

4.3.1. Instalando WireShark

Dado que es un programa OpenSource se puede descargar gratuitamente
en la pagina oficial mediante el enlace https:/www.wireshark.org/#download.

Dependiendo del sistema operativo se selecciona el archivo.

Figura 29.
Descargando WireShark

S (& @& wireshark.org/#download

ng NEWS  Get Acquainte

Download Wireshark

The current stable release of Wireshark is 3.6.0.

Stable Release (3.6.0) « November

& Windows Installer (64-bit)
Windows Installer (32-bit)
Windows PortableApps® (64-bit)
Windows PortableApps® (32-bit)
macOS Arm 64-bit .dmg
macOS Intel 64-bit .dmg
Source Code

Always-on, sca
Packet Capture
that integrates
with all your tc¢

£ endace

Old stable Release (3.4.10) « Novemb:

Documentation

= Wireshark-win64-3....exe
i ~
2.9/73.7 MB, Faltan 11 min,

Nota. Descargando WireShark. Elaboracion propia, realizado con WireShark.

Una vez teniendo el instalador en la maquina se procede a la instalacion,
es un setup amigable donde para una configuracion basica solo se tiene que dar
en siguiente hasta que el programa de instalaciéon haya finalizado.
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Figura 30.
Instalando Wireshark

/

Welcome to Wireshark 4.0.2 64-bit
Setup

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Next' to continue.

| Next > Cancel

Nota. Instalando WireShark. Elaboracién propia, realizado con WireShark.
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Figura 31.

Términos de licencia

“

License Agreement
Please review the license terms before installing Wireshark 4.0.2 64-bit. g

Wireshark is distributed under the GNU General Public License.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991 I

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your

e

This is not an end user license agreement (EULA). It is provided here for informational
purposes only.

< Back Noted Cancel

Nota. Términos de licencia. Elaboracién propia, realizado con WireShark.
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Figura 32.

Seleccionar los componentes

Choose Components
Choose which features of Wireshark 4.0.2 64-bit you want to install. é

The following components are available for installation.

Select components to install: ¥ Wireshark

[¥] TShark

Plugins & Extensions
Tools

~[¥] Documentation

Description
Space required: 230.6 MB

< Back Next = Cancel

Nota. Seleccionar los componentes. Elaboracion propia, realizado con WireShark.
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Figura 33.

Asociar extensiones de archivos

“

Additional Tasks
Create shortcuts and associate file extensions. g

Create Shortcuts

[ Jwireshark Start Menu Item
& Wireshark Desktop Icon

(" wireshark Quick Launch Icon
Associate File Extensions
B Associate trace file extensions with Wireshark
Extensions include 5vw, acp, apc, atc, bfr, cap, enc, erf, fdc, ipfix, lcap,

mplog, ntar, out, pcap, pcapng, pklg, pkt, rf5, snoop, syc, tpc, tri, trace, trc,
VWr, wpc, and wpz.

< Back Next > Cancel

Nota. Asociar extensiones de archivos. Elaboracion propia, realizado con WireShark.
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Figura 34.

Localizacion de la instalacion

“

Choose Install Location
Choose the folder in which to install Wireshark 4.0.2 64-bit. g

Choose a directory in which to install Wireshark.

Destination Folder

C:\Program Files\Wireshark Browse...

Space required: 230.6 MB
Space available: 180.8 GB

< Back Next = Cancel

Nota. Localizacién de la instalacién. Elaboracion propia, realizado con WireShark.

86



Figura 35.
Opciones de captura en tiempo real

“

Packet Capture
Wireshark requires either Npcap or WinPcap to capture live network data. g
Currently installed Npcap or WinPcap version

Install
B 1nstall Npcap 1.71
(Use Add/Remove Programs first to uninstall any undetected old Npcap or WinPcap

Important notice

If your system has crashed during a Wireshark installation, you must run the command
'net stop npcap' as Administrator before upgrading Npcap, so that it doesn't crash again

Get WinPcap

Learn more about Npcap and WinPcap

< Back Next > Cancel

Nota. Opciones de captura en tiempo real. Elaboracién propia, realizado con WireShark.
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Figura 36.
Proceder con la instalacion

‘ Wireshark 4.0.2 64-bit Setup | —

Installing
Please wait while Wireshark 4.0.2 64-bit is being installed. 4

Qutput folder: C:\Program Files\Wireshark
Extract: uninstall-wireshark.exe

Extract: libwiretap.dil

Extract: libwireshark.dll... 45%

Wireshark® Installer

< Back Next = Cancel

Nota. Proceder con la instalacion. Elaboracién propia, realizado con WireShark.
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Figura 37.
Completando la instalacion

A |

Completing Wireshark 4.0.2 64-bit
Setup

Wireshark 4.0.2 64-bit has been installed on your computer.

Click Finish to close Setup.

[ ] Show News

< Back Finish Cance

Nota. Completando la instalacién. Elaboracién propia, realizado con WireShark.

4.3.2. Configuraciéon de WireShark

Como se ha visto, el software es muy utilizado y contiene muchas formas
de buscar dependiendo del protocolo, sin embargo, se debe realizar algunas
configuraciones antes de poder ver los mensajes que interesan en un trazado

(Instituto Nacional de Ciberseguridad, s.f.).
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Figura 38.
Inicio del programa

r

o e
Am:® REGAe=2=TZFLI5 =Qa8nd
[ﬂ |Ai.\:‘c.=:e un filtro de visualizacion ... <Ctrl-/> [=> ] '1 *

Welcome to Wireshark
Capturar
..usando este fittro: [ [ Introduzca un filtro de captura =] Todas las interfaces mostradas
Ethernet A

Conexién de area local* 11
Conexién de area local* 10
Conexién de area local* 9

Conexién de red Bluetooth

Wi-Fi

Conexién de area local® 12
Conexién de area local” 3

Adapter for loopback traffic capture

Descubrir
User's Guide * Wiki * Questions and Answers ° Mailing Lists - SharkFest ° Wireshark Discord
Esta ejecutando Wireshark4.0.2 (v4.0.2-0-g415456d13370).Recibe actualizaciones automaticas.

Nota. Inicio del programa. Elaboracién propia, realizado con WireShark.
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Figura 39.
Seleccionar preferencias en menu

M The Wireshark Network Analyzer

Archivo  Edicion Visualizacién Ir  Captura Analizar Estadisticas Telefonia

y @ 1w Copiar >

| : Aplique Q Buscar paquete... Control+F
Buscar siguiente Control+N
Buscar anterior Control+B
Mark/Unmark Packet(s) Control+M
Marcar todos los mostrados Control+Mayusculas+M
Desmarcar todos los mostrados Control+Alt+M
Marcar siguiente Control+Mayusculas+N
Marcar anterior Control+Mayusculas+B
Ignore/Unignore Packet(s) Control+D
Ignorar todos los mostrados Control+Mayusculas+D
No ignorar todos los mostrados Control+Alt+D
Establecer/Anular referencia de tiempo Control+T
Anular todas las referencias de tiempo Control+Alt+T
Referencia de tiempo siguiente Control+Alt+N
Referencia de tiempo anterior Control+Alt+B
Modificar horario... Control+Mayusculas+T
Comentarios de paquete 4
Eliminar todos los comentarios de paquete
Configuracion de perfiles... Control+Mayusculas+A

_ Preferencias... Control+Mayusculas+P

Nota. Seleccionar preferencias en menu. Elaboracién propia, realizado con WireShark.
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Figura 40.

Seleccionar protocols y expandir

A
v Apariencia = L 2
P B Recordar tamafio y ubicacién de ventana principal
Columnas
Diseft Abrir archivos en
isefio
Fuente y colores O La carpeta usada mas recientemente
Botones de filtro () Esta carpeta: C:\Users\Alvaro\Documents Explorar...
Captura
P Mostrar hasta
Claves RSA
Experto 10 entradas de filtro
Name Resolution 10  archivos recientes
Protocols
ENE B Confirmar archivos de captura no guardados
Statistics
Avanzado B Mostrar completado automatico para texto de filtro
Estilo de barra de herramientas principal: Solo iconos v
Titulo de ventana
Prefijo de titulo de ventana
Lenguaje: Usar configuracion del sistema ~
I

Cancelar Ayuda

Nota. Seleccionar protocols y expandir. Elaboracion propia, realizado con WireShark.

En la lista de los protocolos, se busca el protocolo CAMEL y se selecciona,
aparecera una imagen como la siguiente, en la cual después del numero 146 se

coloca sin espacios ,157.
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Figura 41.

Buscar y seleccionar el protocolo CAMEL

BT-DHT
BT-uTP
BTSNOOP
BVLC

Cc12.22
CAMEL

CAN

CAN over AVT
CAN-ETH
CAPWAP-CON
CAPWAP-DAT;
CAST

CAT-TP

cbsp

CCsDs
CESoETH
CESoPSN basi.
CFDP

CFLOW

CFP

Chargen
CHDLC

CIGI
—

Camel
Date Format DD/MM/YYYY ~

TCAP SSNs 146,157

(] Persistent stats for SRT

| Aceptar

Cancelar

Nota. Sobre el protocolo CAMEL. Elaboracién propia, realizado con WireShark.
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Figura 42.
Buscar y seleccionar DLT_USER

Diameter

DICOM
DIS Encapsulations Table Editar...

DLT User

DISTCC
DJIUAV

DLEP II
DLM3

DLSw

DLT

DLT_USER
DMP

DMX Channels
DNP 3.0

DNS

DOCSIS

DOF

DolP

DRb

DRDA

DSI

DTCP-IP

DTLS

DTPS
I

Aceptar Cancelar Ayuda

Nota. Buscar y seleccionar DLT_USER. Elaboracion propia, realizado con WireShark.

En el menu que aparecera es necesario dar click en el simbolo de més y
en la primera columna DLT y buscar de la lista que presenta la opcion User 15
(DLT=162). En la segunda columna llamada Payload Protocol agregar ppcap.
Para finalizar se debe aceptar todas las ventanas.
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Figura 43.
Carga de la nueva configuracion

Diameter A -
DICOM

DLT
User 15 (DLT=162)

Payload protocol

ppcap

DIS
DISTCC
DJIUAV
DLEP
DLM3
DLSw

DLT

DLT USER
DMP
DMX Channels
DNP 3.0
DNS
DOCSIS
DOF

DolP

DRb

Header size Header protocol
0

Trailer size
0

Trailer pr¢

DRDA

DSI

DTCP-IP | -
DTLS

DTPS

LA v @B

Aceptar

Copiar desde

Aceptar

Cancelar

Cancelar

Nota. Carga de la nueva configuracion. Elaboracion propia, realizado con WireShark.

user_dlts

Ayuda

Ayuda

Con lo anterior ya se tendra configurado WireShark para visualizar los

trazados.

4.3.3.

Pasos para analizar un trazado utilizando WireShark

Para analizar una traza se debe tener en cuenta varios factores: el tiempo,

el origen, el destino, todos son importantes al momento de analizar alguna falla.

Como se puede observar se tiene una IP de origen y una IP de destino, el
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protocolo utilizado y la informacién del mensaje, en este ultimo apartado se

tendran los tipos de mensajes para analizar.

Figura 44.

Analizar un trazado utilizando WireShark

Am i ® RE e==gaZ/[Eaaan
[ W Jsip.call-1D == "magysnratk”
ISource I IDastination I IProtocaII Length
7 9.944647 192.168.8.183 192.168.8.13 SIP/S.. 796 Request: INVITE sip:88@2@192.168.8.13 |

Nota. Andlisis de un trazado. Elaboracién propia, realizado con WireShark.

Hay algunos casos donde, al capturar la mensajeria, pueden venir
contenidos, muchas llamadas o trafico de otros UE, en WireShark se puede
configurar algunos filtros para obtener la llamada que se busca obtener. Se puede
darl un ctrl + B y aparecera una nueva linea donde se podran realizar las
busquedas, ya sea por msisdn, imsi, direccién IP, entre otros. Se debe
seleccionar las opciones que mas convengan, por ejemplo, si es algin msisdn se
debe colocar “cadena”, “detalles de paquete” y el msisdn que se desea buscar.
Con lo anterior buscara en todo el archivo PCAP dentro de cada mensaje el

msisdn (File-Extension, s.f.).

Figura 45.

Obtencion de llamada

Archivo Edicién  Visualizacion Ir  Captura Analizar  Estadisticas  Telefonia Wireless Herramientas Ayuda

dAm @ REARex==f s =aqaaqn
(W] Antique un fitro acién .. <Crrl-/> =3 -+
Reducido & ampliado - Maylsculas y mindsculas I Cadena ” 502000000 II Buscar I Cancelar

Nota. Obtencion de llamada. Elaboracion propia, realizado con WireShark.
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Cuando se necesita reportar o escalar algun caso, hacia otro operador o
cliente, se debe tener cuidado con la informacidén que se brinda, es por esto que
se deben filtrar las direcciones IP para que unicamente aparezcan las del SBC y

el destino que se desea.

Para esto, si ya se tiene identificado el mensaje, se puede utilizar el
parametro Call-ID, el cual no cambiara en una secuencia de mensajes entre dos
elementos. Primero se debe identificar el mensaje Call-ID, se le da clic derecho
con el mouse y desplegara una lista de opciones. Es necesario escoger entre
ellas “Aplicar como filtro” y posterior en una nueva lista de mensajes escoger

“Seleccionado’.

Figura 46.
Filtrado por Call-ID

Archivo  Edicién  Visualizacién I Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda

Colorear con filtro

Am2e BB ses2=sFa S = @aaam
(W] aglae us sualizacién .. <Clt/> 0]+
Detalles de paguete Reducido & ampliado v [[] Mayisculas y mindsculas Cadena v S02X000000¢ Buscar Cancelar
No. Time Source Destination Protocol  Length Info
i 34.434500  192.168.8.13 192.168.8.138 sIP 473 Request: OPTIONS sip:8802@192.168.8.138:5068;0b |
4 A_458226 192.168.8.138 192.168.8.13 SIP/S.. 1326 Status: 200 OK (OPTIONS) |
57.332828  176.9.39.206 192.168.8.13 sIP 346 Request: OPTIONS sip:s@176.132.182.27:50860;1ine=qgyr
6 7.334082 192.168.8.13 176.9.39.206 SIP 865 Status: 200 OK (OPTIONS) |
7 9.944647 192.168.8.183 192.168.8.13 SIP/S.. 796 Request: INVITE sip:8802§192.168.8.13 | B e
8 9.946189 192.168.8.13 192.168.8.183 SIP 499 Status: 401 Unauthorized | Contraer todo
99.994675  192.168.8.183 192.168.8.13 SIP 469 Request: ACK sip:8862§192.168.8.13 | Afiicat come cotumna ControlMaytisculas+|
10 9.994933 192.168.8.183 192.168.8.13 SIP/S.. 1074 Request: INVI™E 1ee @ 12 | 2
119.997598  192.168.8.13 192.168.8.183 sIP 325 Status: 100 T “ Sptaliies Naooric k
12 9.997954  192.168.8.13 192.168.8.183 sTP 379 Status: 488 N g Preparar comofiltro &
- 13 10.063309  192.168.8.183 192.168.8.13 SIP 428 Request: ACK e — Filtro de conversacion ,
,
,

Sequir

Frame 7: 796 bytes on wire (6368 bits), 796 bytes captured (6368 bits) on intert
Ethernet II, Src: Raspberr_f8:al:bc (b8:27:eb:f8:alibc), Dst: Raspberr_1l:a2:ice
Internet Protocol Version 4, Src: 192.168.8.183, Dst: 192.168.8.13
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
~ Session Initiation Protocol (INVITE)
Request-lLine: INVITE sip:8802@192.168.8.13 SIP/2.8
~ Message Header
Via: SIP/2.9/UDP 192.168.8.183:506@;branch=29hG4bK.8RiLASCnw; rport
From: <sip:8801§192.168.8.13>;tag=5V~AE6UZT
To: sip:8802@192.168.8.13 Ira

Copiar v

Mastrar bytes de paguete...
Exportar bytes de paquete...

Control+Meytisculas+O

Control+Mayiisculas X
Pagina Wiki de protocolo

Filter Field Reference

Preferencias de pratocolo >

Decodificar como. Control+Mayisculas+U

Max-Forwards: 7@

Supported: replaces, outbound ‘
@ 7 RFC3261: Call-ID Header (sip.Cal-ID), 21 byte(s) Paquetes: 13 * Mostrado: 13 (100.0%) Perfil: Defau

Nota. Filtrado por Call-ID. Elaboracién propia, realizado con WireShark.
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Ejecutando lo anterior se obtendr el trazado filtrado por Call-ID entre las

dos direcciones IP que interesan.

Figura 47.
Trazado filtrado por Call-1D

Archivo Estadisticas  Telefonia  Wireless

@ 8 8

Edicion  Visualizacion It Captura  Analizar

Am2@ RE Qe==F & 5| =

Herramientas

Ayuda

sip.Call-ID == "NAdySnrolk"

Detalles de paguete Reducido & ampliado ~ | [ Mayisculas y mindsculas Cadena o SD2X000000
No. Source Destination Protocol  Length Info

192.168.8.183 192.168.8.13 SIP/S.. 796 Request: INVITE sip:8802@192.168.8.13 |
192.168.8.13 192.168.8.183 SIP 499 Status: 481 Unauthorized |
192.168.8.183 192.168.8.13 SIP 489 Request: ACK sip:8802@192.168.8.13 |
192.168.8.183 192.168.8.13 SIP/S.. 1874 Request: INVITE sip:8802@192.168.8.13 |
192.168.8.13 192.168.8.183 SIP 325 Status: 180 Trying |
192.168.8.13 192.168.8.183 SIP 379 Status: 488 Not Acceptable Here |
192.168.8.183 192.168.8.13 SIP 428 Request: ACK sip:8802@192.168.8.13 |

Frame 7: 796 bytes on wire (6368 bits), 796 bytes captured (6368 bits) on interface unknown, id @
Ethernet II, Src: Raspberr_f8:al:bc (b8:27:eb:f8:al:bc), Dst: Raspberr_11:a2:ce (b8:27:eb:11:a2:ce)

Internet Protocol Version 4, Src: 192.168.8.183, Dst: 192.168.8.13
User Datagram Protocol, Src Port: 5@60, Dst Port: 5060
Session Initiation Protocol (INVITE)
Request-Line: INVITE sip:8802@192.168.8.13 SIP/2.@
~ Message Header
Via: SIP/2.0/UDP 192.168.8.183:5068;branch=z9hG4bK.8RiLASCnw;rport
From: <sip:8801192.168.8.13>;tag=5V~AE6uZT
To: sip:8802@192.168.8.13
CSeq: 2@ INVITE
Call-ID: NA4y5nr9Jk
[Generated Call-ID: NA4yS5nr9Jk]
Max-Forwards: 7@
Supported: replaces, outbound

<

@ # RrFC3261: CallID Header (sip.Call-ID), 21 byte{s)

Paquetes: 13 - Mostrado: 7 (53.8%)

Nota. Trazado filtrado por CallID. Elaboracién propia, realizado con WireShark.

Y ahora, si se puede guardar el trazado con las direcciones IP’s que

interesan, en Archivo, exportar paquetes especificados y escoger la opcion “todos

los paquetes” y “mostrados”.
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Figura 48.

Guardar trazado con direccion IP

ety cFHitiy sueEact o Wireshark - Exportar paquetes especificados b4
dm g ® - e ik
uardar en: 3 > LT =
1 [ sip.Cali-ID == "NagySnrslk" | i DeeCaas | @ K
Detalles de paguete A Nombre u
No. Time c Al principio de esta semana (3) T
| O o o cPPhonetophone() 18
8 9.945189 q " sip-488-Mot-Acceptable-Here-codec-null 5
9 9.994675 1 ‘ " sip-2phones-B2BUA-Asterisk 3y
18 9.994933 1 Al principio de este afio (1) 8¢
11 9.9975938 1 Escritorio i sip-phone-to-phone |
12 9.997954 1 :pi
13 18.863389 1 12
Bibliotecas
g hombre de archivo: v | [ Guardar J
Este equipo =
Tipo: Wireshark/ ... - pcapng (" ntar.gz;” ntarzet;” it Cancelar —

» F 7: 796 byt < "
rame ytes \h At

Ethernet II, Src: F

> Internet Protocol \ (] Compress with gzip
User Datagram Protc Packet Range
v Session Initiation (O Captured §© Displayed
' Request-Line: IN © Al packsts 14 7
v Message Header () Selected packets only | 1
Via: SIP/2.8/U Marked packets only 0
» From: <sip:88€ First to last marked 0
To: sip:8302@1 O Range: | I 0
» (Seq: 2@ INVIT Remove lgnored packets i}

Call-ID: NA4yS
[Generated Call-ID: NAAv5Snr93kl

Nota. Guardar trazado con direccién IP. Elaboracion propia, realizado con WireShark.

Otra de las herramientas utiles, y quizas una de las mas didacticas, es ver
el flujo de los mensajes de una forma grafica. Para esto hay dos formas. La

primera ir a “Estadisticas” y después a “Grafica de flujo”.
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Figura 49.
Flujo de mensajes

alizaj Estadisticasj Telefonia Wireless Herramientas Ayuda
T & Propiedades de archivo de captura Control+Alt+Maydsculas+C

Direcciones resueltas |
De Jerarquia de protocolo —
1€ Conversaciones P]_@
1€ Puntos finales
1€ Longitudes de paquete p1@
1€ Graficas de E/S
1€ Tiempo de respuesta de servicio r
- DHCP (BOOTP) Statistics
- MetPerfieter Statistics E)
1€ E)
OMC-RPC Programs
19 29West e
1€ 1e.
1€ ANCP I
BACnet r
Collectd
DNS
I Grafica de flujo I
RART-T0
HPFEEDS

Nota. Flujo de mensajes. Elaboracion propia, realizado con WireShark.

Con esto se puede observar de una forma resumida, y en cierta forma
gréfica, el flujo que tuvo la llamada. Como se aprecia en la imagen, se encuentran

los mensajes y las direcciones IP de los nodos.
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Figura 50.
Resumen de llamadas y mensajes con direcciones IP

;,‘ Wireshark - F |P-Call-with-Proxy-Server.pcap =

; Intervalo 10336101 T — 10.33.6.100 Comnenitario
' T T
0.000000 o }RL sl INVITE o 11005610250 ) oo ' SIP{SDP: Request: INVITE sip:1 31 D.35.6. 102;user...
0.024724 5060 | A0 Ty | | 5080 f SIP: Slatlus: 100 Trying |
0036248 ‘ 080 !RW-'“’-‘ INVITE 2:1010710.03.6.000:5, | s060 SIPSDP: Request: INVITE Sine 111311033 6. 100:506...
0.076903 | so080 | il B0 Frmny | | 5060 SIP; Slatlus: 100 Trying |
0.095776 ‘ 080 ;MHEHI—I s060 SIP: Status: 181 Ringing |
0.121593 5060 .MH'—: 3080 ' SIP: Slalus: 180 Ringing |
0.703086 3 5080 _ Stalus: 200 OK (INVITE) | 060 SIF/SDP: Status: 200 OK (INVITE) |
0775139 St Slalus: 200 OK (INVITE] | Ere i SIFFSDP: Slalus: 200 0K (INVITE} |
0.747151 L Rusgpess ACK sip: 01 10.03.6. 1005060 | S SIP: Request: ACK sip:101E10.33.6.100:5060 |
2.957262 S060 _ Ruguesd: BYE -,mm.aa.ﬁ.mmnnn I 5060 SIP; Request: BYE sip:201@10.33.6.101:5060 |
2.970123 000 | Slalus: 200/0K (SVE} | | 5o SIP: Status: 200 OK (BYE] |

Pschet 2 STP: Sestus: 100 Trying |

|| Limitar filtro de visualizacion Tipo de flujo: . All Flows v Direcciones: | Cualquiera

Reset Diagram Export Cerrar Ayuda

Nota. Resumen de llamadas y mensajes con IP. Elaboracién propia, realizado con WireShark.

Otra forma de realizar lo anterior es, si se tiene que la llamada contiene
protocolo SIP, ir a “Telefonia” en la barra de herramientas, y después seleccionar
“Flujos SIP”.
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Figura 51.

Revisar si la llamada contiene protocolo SIP

cos | rtctonss Jwreiess  Hemomientas  ayude

& Llamadas VolP

= AMSI [ —
= GSM y P
102 IAX2 Stream Analysis st: INVI
101 Mensajes ISUP s: 100 T
100 LTE Y oist: INVI
102 MTP3 ' is: 1880 T
182 Osmux ' is: 188 R
181 RTP * is: 188 R
102 RTSP 3 200 0l
181 scTp » 200 Of
160 Operaciones SMPP st: ACK :
1e1 Mensajes UCP st: BYE :
180 Fiap s: 200 Of

NGAP

Nota. Revisar si la llamada contiene protocolo SIP. Elaboracion propia, realizado con WireShark.

Realizando esto se pueden ver todos los flujos SIP que existen en el
trazado, estos van a estar ordenados por From y To, es decir que, si se tienen
varios mensajes de distintos origenes y destinos, se observaran varios flujos, y

sera de escoger el que se esta buscando, seleccionar Flow Sequence.

Figura 52.

Mensajes con distintos origenes y destinos

=
Start Time Stop Time  Initial Speaker  From T Protocolo Duracién Paguetes Estado Comentarios
0.000000 2970123 1033.6.101 <sip201@10.33.6.101> <sip:101@10.33.6.102;user=phone: SIP 00:0002 11 COMPLETED INVITE 200

[ Limitar filtro de visualizacion [_| Hora de dia

e | Fiow Sequence | Prepare Fiter P> Play Streams |~ Copy ~ Cerrar Ayuda

Nota. Mensajes con distintos origenes y destinos. Elaboracion propia, realizado con WireShark.
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Figura 53.
Flujo SIP de llamada

¥
r |
|
| o 10.33.6.101 10.33.6.100 ¢
| 10.33.6.102
| 0.000000 sg0 L IWWITE SDF (71 1A ldephune-unenl} o -pon SIP INVITE From: <sip:201®10.33.6.101> Tor<sip:...
| 0.024724 5060 A I iy 5080 SIP Status 100 Trying
| n.036248 5080 | IHVITE SDP (07U1A lolephuneiienl) ) g SIP INVITE From: <5ip:201@10.33.6.101 > Tor<sip:..
| 0.076903 5080 AT (e 060 SIP Status 100 Trying
| 0.095776 5080 CEUlER 060 SIP Sttus 180 Ringing
0.121503 5060 CIERE RS 5080 SIP Status 180 Ringing ]
0.708086 2060 e 200 OK SBP (G711 Lelephunc-ceenl) | oo o0 SIP Status 200 OK
0.725139 5060 Le 200 0K S0P (6711 leduphuns-cvenl) | oo SIP Status 200 OK
0.747151 5060 A 5060 SIP Request INVITE ACK 200 CSeq:L
2.957262 5060 i3 5060 SIP Ragquest BYE CSeqrl
2.970123 5060 EnoR 5060 SIP Status 200 OK
3 nodes, 11 tems
Reset Diagram P Play Streams Export Cerrar Ayuda

Nota. Flujo SIP de llamada. Elaboracion propia, realizado con WireShark.

4.4. Localizacion de fallas de llamadas

En el analisis de problemas en llamadas es importante conocer el flujo de
llamadas exitosas, cada escenario es diferente, pero si se tienen los lineamientos

se hara mas facil dar con el problema.

No importando el proveedor, los SBC deben contar con métodos de
capturar el trafico, en los mas completos se pueden colocar trazados por nimero
de A o de B, por IP de la troncal, por tipo de sefalizacion, entre otros. A
continuacién, se presenta un flujo que puede ayudar a visualizar los pasos a

seguir al momento de realizar trazados.
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Figura 54.

Localizacion de fallas de llamadas

Reslizar razado de
los mensajes del usuaric

Los mensajes

del usuaric
estan siendo

Realiza la solucien de
Resliza una traza de sefializacicn

scuerdo 8 los codigos de
encr o respuesta

=l ‘Se observan los NO
jes de
sefislizacion?
A J b
- Realiza trazad 1P
Realiza |a solucion de = IZEIE:IT:a ‘::‘“ @
acuerdo 8 los codigos de !
ermor o respuesta puerto espejo ps!a
capturar menssjes

Se los

menssjes?®

Y h
Resliza la solucion de 3
- Revisa la red entre
ascuerdo 8 los codigos de
emor o respuesta

el dispositivo y el SBC

NO

La falla fue resueta?,

Escala con Proveedor del SBC

Nota. Localizacién de fallas de llamadas. Elaboracion propia, realizado con WireShark.
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4.41. Coddigos de respuesta

Anteriormente se observo los cddigos de respuesta y sus caracteristicas.
En este apartado se vera un poco mas sobre los distintos tipos de mensajes que

se pueden encontrar, esto para analizar las fallas que se presentan.

4.41.1. Provisional 1xx

Las respuestas provisionales, también conocidas como repuestas
informales, indican que el server al cual se le hace la solicitud esta realizando
una accién adicional y no tiene una respuesta definitiva para responder la
solicitud. Un servidor envia un mensaje 1xx si espera tardarse mas de 200ms

para obtener una respuesta final. Estos 1xx pueden contener cuerpos de mensaje
(sdp):

o 100 trying: este mensaje indica que la solicitud ha sido recibida por el
servidor siguiente a SBC y que alguna accién se esta tomando en
referencia a la llamada. Algo importante de este mensaje es que detiene
las retransmisiones de los Invite por parte del UAC.

o 180 ringing: mensaje utilizado para indicar que al usuario al que le ha

llegado la solicitud (/nvite) se le esta alertando de la llamada.

. 181 call is being forwarded: este mensaje es utilizado para indicar que la
llamada esté siendo redireccionada a otro destino.

o 182 queued: el destino al que se ha intentado llamar esta temporalmente
fuera de servicio, sin embargo, el servidor ha decidido encolar la solicitud
en vez de rechazarla. Cuando el destino se encuentre de nuevo disponible
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transmitira el mensaje para ser completado. En el texto del motivo puede
venir mas informacion, por ejemplo: hay 3 llamadas en cola, el tiempo

esperado de espera es de 15 minutos.

183 session progress: este mensaje es utilizado para transmitir
informacién sobre el progreso de la llamada.

4.41.2. Exitoso 2xx

Estos mensajes indican que la solicitud se proceso6 exitosamente.

200 ok: la solicitud fue exitosa.

202 accepted: mensaje que indica que la solicitud se aceptd, pero ain no

puede ser procesada.

204 no notification: indica que la solicitud se aceptd pero no se recibira
mensaje de respuesta.

4.41.3. Redireccionamiento 3xx

Mensajes que brindan informacién sobre una nueva ubicacion del usuario

o de alguna alternativa de servicio que cumpla con la solicitud realizada.

300 multiple choices: la direccion en la solicitud es resuelta para multiples
opciones, el usuario puede seleccionar entre las opciones y redirigir la

solicitud hacia esa direccion.
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o 301 moved permanently: el usuario ya no puede ser encontrado en la
direccion de la solicitud (Request-URI) y la solicitud debe retransmitirse a
la nueva direccion que se encuentra en el campo contact dentro del
encabezado. Para futuras solicitudes debe actualizase esta direccion y

enviarse a esta nueva direccion.

o 302 moved temporarily: el cliente redirecciona la solicitud hacia la nueva

direccidén que se encuentra en el campo contact del encabezado.

. 380 alternative service: la llamada no es exitosa, pero existen otras

alternativas para que complete.

4.41.4. Errores de solicitud 4xx

Los mensajes 4xx son mensajes de error definitivo en la solicitud que se

realiza a un servidor.

o 400 bad request: la solicitud no ha podido ser entendida por el servidor
debido a una mala sintaxis. En el texto del motivo debe indicarse mas

informacion sobre el problema.

o 401 wunauthorized: este mensaje indica que la solicitud requiere una
autenticacion del usuario. Mientras que el 401 se refiere al usuario, un

mensaje 407 es utilizado para los servidores proxy.
o 403 forbidden: el servidor comprende la solicitud, pero la rechaza, esto

independientemente de que sea un usuario autorizado. La solicitud no se

debe repetir.
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404 not found: el servidor concluye que el usuario no existe en el dominio

especificado por la Request-URI.

405 method not allowed: el método especificado en la linea de solicitud es
comprendido por el servidor, pero no permitido para la direccién indicada

en la Request-URI.

406: not acceptable: el recurso solo es capaz de generar respuestas con
contenido no aceptable.

408 request timeout: el servidor no logra responder a la solicitud en un
tiempo determinado. Esto se da por ejemplo cuando el servidor no logra
ubicar al usuario. La solicitud se puede reenviar al servidor en cualquier

tiempo.

415 unsupported media type: el servidor rechaza la solicitud del cliente
porque el mensaje esta en un formato que no es soportado por el servidor.

El servidor debe enviar una lista de los formatos aceptados.

480 temporarily unavailable: el sistema de la persona a la que se llama fue
contactado, sin embargo, actualmente no esta disponible, una de las
causas puede ser que se ha activado la caracteristica “no molestar”. Este
mensaje también puede darse debido a algun problema interno de la red

destino.

481 call/ transaction does not exist: este mensaje indica que se ha recibido

una solicitud que no cumple con ningun didlogo o transaccién existente.
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o 482 too many hops: este mensaje se presenta cuando la solicitud contiene
en el campo del encabezado (header) max-forwards con valor cero.

o 484 address incomplete: el servidor recibe una solicitud con una Request-
URI que esta incompleta.

o 486 busy here: el destinatario recibié exitosamente la solicitud, pero no
esta disponible o no desea atender la llamada. Este mensaje puede llevar
a un buzoén de voz hacia donde la llamada puede ser redirigida.

. 487 request terminated: la solicitud fue terminada por un mensaje bye o
cancel.
o 488 not acceptable here: esta respuesta indica que algunos campos de la

descripcion de la sesion en la Request-URI no son aceptados.

4.41.5. Errores de fallo en servidor 5XX

Estos mensajes son respuestas dadas por el servidor mismo cuando ha
fallado.

o 500 server internal error: el servidor ha encontrado una condicion que evita

que la solicitud sea procesada.
o 502 bad gateway: el servidor actuando como un gateway o proxy recibe

una respuesta invalida de un servidor debajo de él (en cascada) y esto
provoca que no sea posible procesar la solicitud.
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o 503 service unavailable: este mensaje se brinda cuando el servidor esta

temporalmente fuera de servicio debido a un sobrecargo o0 mantenimiento.

° 504 server time-out: el servidor trat6 de realizar una solicitud a otro

servidor, pero no hubo respuesta.

4.41.6. Fallas globales 6XX

Estas respuestas indican que el servidor tiene informacién de que el

usuario no puede ser contactado.

o 600 busy everywhere: la solicitud fue procesada exitosamente pero el
destinatario esta ocupado y no desea responder la llamada.

o 603 decline: la solicitud fue procesada pero el usuario no desea responder
o participar en la llamada.

. 604 does not exist anywhere: el servidor envia esta respuesta cuando

tiene informacion de que el usuario no existe en ninguna parte.

o 606 not acceptable: |a solicitud fue procesada pero algunos campos del
SDP, es decir de la descripcion de la sesion, como por ejemplo la media,
el ancho de banda o el codec, no son aceptados. Este mensaje significa
que el destino si quiere participar en la llamada, pero no soporta
adecuadamente la sesion que se quiere establecer.
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4.5. Casos de fallas

A continuacién, en el quinto apartado de este cuarto capitulo de la
investigacion, se abordaran los casos de fallas en el sistema estudiado y sus

caracteristicas especiales.
4.5.1. Fallas de operacion
Entre los casos de fallas que es necesario examinar desde el inicio de este
recorrido estan las fallas que conciernen puntualmente con la operacion de los
servicios prestados.

4.51.1. Acciones por realizar si falla la troncal

Las acciones para realizar varian entre proveedores y no todos tendran

los sistemas adecuados para realizarlas, entre las mas conocidas estan:

. Desvio de llamadas: si la troncal primaria falla, el SBC puede ofrecer un
desvio de llamadas a otro destino, ya sea mévil u otra troncal.

o Separar troncales por servicios: se pueden tener troncales dedicados, por
ejemplo, para servicios criticos y para uso general, asi si uno falla se

tendra el otro funcionando, y se podria redirigir el trafico.
o Balance de carga: los SBC pueden manejar troncales con balance de

carga, esto significa que el servicio puede apuntar a varias troncales y asi

prevenir que se sature el sistema.
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4.5.2. Fallas de servicio

Ademas de las fallas de operacién, también es necesario considerar todos

los aspectos relacionados con las fallas que el sistema de servicio pueda tener

directamente en su funcionamiento.

4521. Falla de registro
Sintoma: usuario (UE) no logra registrarse. Por ejemplo, un softphone
instalado en alguna computadora falla al intentar registrarse a través del
SBC, y al tomar trazado desde la interfaz el usuario no se observa ningun
mensaje (CountherPath, 2021).
Localizacién de la falla: realizar un PING desde el PC hacia el SBC, en
este caso el A-SBC, o la parte de acceso. Si desde el UE la IP del SBC es
alcanzable significa que el SBC esta rechazando la solicitud de registro.
Andlisis de la causa: puede deberse a varios escenarios.
Politicas de ACL, posiblemente la direccién IP del origen est4 negada.

Validar si el segmento de IP’s de origen esta permitida.

Recuperacion de la falla: si alguna de las causas anteriores se da, se debe
permitir la IP en el ACL o agregar el segmento IP de origen.

A continuacion, se observa un trazado desde WireShark, este se tomé

desde la nube, pero se debe prestar atencion a como se presenta un trazado.
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Figura 55.

Trazado de solicitud de registro

-
® o =
e u 0 de vis 1
Time Destination Length Info
T 1 o.000eee 1e.33 18.33.8.102 s1P 566 Request: REGISTER =ip:10.33.8.182 (1 binding) |
L 2 8.834522 18.33.5.182 18.33.5.181 SIP 346 Status: 288 OK (REGISTER) (1 binding) |

Frame 1: 506 bytes on wire (4048 bits), 506 bytes capturad (4848 bits)
Ethernet II, Src: AudicCod_@a:7eice (o 8f:8a:7cice), Dst: AudioCod_@a:d5:76 (@8:98:8f:08:ds:76)
Internet Protocol Version 4, Src: 10.33.6.101, Dst: 1€.33.6.102
~ Request-Line: REGISTER sip:18.3. 82 STP/2.8
Requast-URI: sip:1@.33.6.102
Via: SIP/2.@/UDP 1@.33.6.101;branch=29hG4bKac730294792
Call-ID: 171985%6287226186518818.33.6.181
Contact: <5ip:201@10.33.6.101:506@>;expiras=189
Sibboreeds pach

3 ¥ REGISTER-Request.pcap Paguetes: 2 * Mestrado: 2 (100.0%)

Nota. Trazado de solicitud de registro. Elaboracion propia, realizado con WireShark.

Figura 56.

Respuesta de la solicitud de registro desde el SBC

M REGISTER-Requestpcap

Archivo  Edicion  Visualizacion It Captura Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda

Pl @ = = = &= | q =

A | Aplique un filtr izacién >

No. Time Source Destination Protocol  Length Info

C 1 0.000000 10.33.6.101 10.33.6.102 SIP 506 Request: REGISTER = ©.33.6.102 (1 binding) |
2 ©.934522 1@.33.6.102 10.33.6.101 iSIP 346 Status : (1 binding) |

Frame 2: 346 bytes on wire (2768 bits), 346 bytes captured (2768 bits)
Ethernet II, Src: AudioCod_Oa:d5:76 (00:90:8F:0a:d5:76), Dst: AudioCod_@a:7c:cc (80:909:8F:0a:7c:cc)
Internet Protocol Version 4, Src: 108.33.6.182, Dst: 10.33.6.101
User Datagram Protocel, Src Port: 5080, Dst Port: 5060

~ Session Initiation Protocol (200)
~ Status-Line: SIP/2.0 200 OK

Status-Code: 200
[Resent Packet: False]
[Request Erame: 1]
[Response Time (ms): 34]
~ Message Header
Via: SIP/2.0/UDP 1€.33.6.101;branch-z3hG4bKac730294792
From: <sip:201@1€.33.6.101>;tag-1c730289287
To: <sip:201@10.33.6.101>;tag-1c29062378
Call-ID: 17196996207220106510@10.33.6.101
[Generated Call-ID: 17190996207220106510@10.33.6.101]
CSeq: 112 REGISTER
Contact: <sip:201§10.33.6.101:5060>;expires=20
Expires: 20
Content-Length: @

) 7 REGISTER-Request.pcap Paquetes: 2 - Mostrado: 2 (100.0%)

Nota. Respuesta de solicitud de registro. Elaboracién propia, realizado con WireShark.
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Al tomar el caso anterior se observa otro sintoma que se puede estar

dando:

Sintoma: usuario (UE) no logra registrarse. Por ejemplo, un softphone
instalado en alguna computadora falla al intentar registrarse a través del
SBC. En la traza de sefializacion del usuario se observa que el SBC envia
la solicitud de registro a la red de core, el core responde con un mensaje
SIP 401 unauthorized, el SBC reenvia el mensaje hacia el UE. Pero en
este caso el SBC no recibe ninguna nueva solicitud de registro por parte
del UE. Entonces el SBC retransmite este mensaje 401 hacia el UE.

Figura 57.

Usuario (UE) no logra registrarse

Archive  Edici Visual isticas  Telefonia Wireless Herramientas  Ayuda
A m 3@ RE ) = a_aqn
[ Tsip.Call-1D == "NadySnrgak” |
N Time Source Destination Protocol  Length Info
79.544647  192.168.8.183 192.168.8.13 SIP/S.. 796 Request: INVITE sip:8302@192.168.3.13 |
59.046189  192.168.3.13 192.168.8.183 s1p 199 Status:
99.994675  192.168.8.183 192.168.8.13 sIP 489 Request: ACK sip:5802@192.168.8.13 |

Frame 8: 499 bytes on wire (3992 bits), 499 bytes captured (3992 bits) on interface unknown, id @
Ethernet II, Src: Raspberr 11:a2:ce (b8:27:eb:1l:a2:ce), Dst: Raspberr_f8:al:bc (b8:27:eb:f8:al:bc)
Internet Protocol Version 4, Src: 192.168.8.13, Dst: 192.168.8.183
User Datagram Protocol, Src Port: 5060, Dst Port: 5060

~ Session Initiation Protocol (401)

Status-Line: SIP/2.8 401 Unauthorized

“ Message Header

Via: SIP/2.8/UDP 192.168.8.183:506@;rport=5068;received=192.168.8.183;branch=29hG4bK.8RiLASCnw
Call-ID: NA4yS5nr9lk
[Generated Call-ID: NAdySnr9lk]
From: <sip:8801@192.168.8.13>;tag=SV~AEGUZT
To: <sip:8802@192.168.8.13>;tag=z9hG4bK.8RiLASCnw
CSeq: 20 INVITE
v WWW-Authenticate: Digest realm="asterisk™,nonce="1566926808/1dd69977dc8e879d5047beet2c887e9f",0paque="3baB3d470ec4e448" ,algorithm=md5,qop="auth"
Authentication Scheme: Digest
Realm: “"asterisk"”
Nonce Value: "1566926888/1dd69977dc8e879d5047beeb2c887e9F"
Opague Value: "3ba@9d47@ecdedd8”
Algorithm: mdS
QOP: “auth™
Server: FPBX-14.0.13.4(13.27.0)
Content-Length: @

Nota. Usuario no logra registrarse. Elaboracion propia, realizado con WireShark.
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o Andlisis de la causa: el UE si envia la solicitud de registro al SBC pero los
mensajes del SBC no logran llegar al UE. Al realizar una prueba de PING

desde la direccién de acceso del SBC hacia el UE esta falla.

o Recuperacién de la falla: se puede configurar una ruta estatica para los
mensajes enviados desde el SBC hacia el segmento del UE.

Hasta el momento se han visto casos de falla en registro, pero qué pasa
si el registro esta correcto pero la llamada no estd completa, se pueden dar
muchos escenarios para que una llamada no complete, desde falla en la
transmision de paquetes hasta problemas con los codecs de audio. A

continuacién, se veran unos ejemplos.

o Sintoma: usuario reporta que las llamadas no completan hacia sus

equipos, puede ser una PBX.

o Andlisis de la causa: al trazar en el SBC se puede ver el flujo que tiene la
llamada, desde que llega el Invite hacia el SBC por la parte de acceso y
este se envia hacia la parte del core. Los trazados se pueden colocar del
lado de la troncal del cliente, puede ser por IP o por el numero que reporta
el cliente. Al colocar el trazado se observa que el SBC envia el Invite pero
no tiene respuesta del peer, al realizar pruebas de PING estas son
exitosas. Se debe validar con el peer por qué no responde a los Invite

enviados.

o Localizacién de la falla: por medio de los trazados se observa que el
inconveniente esta del lado del cliente. Podria tratarse también de algun
problema de transmisién, sin embargo, ya que las pruebas de PING o
tracert realizadas dan resultados exitosos, falta algo en la configuracién
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del cliente o pueda deberse a que la PBX se quedé inhibida y requiere de

un reinicio para que levanten todos sus servicios.

Recuperacién de la falla: reinicio del lado peer, o con un backup cargar de

nuevo la configuracion.

Figura 58.

Casos de falla en registro

0.000000
0.000000
0.010000
0.507000
1.507000
3.504000
7.506000
15.501000
31.504000
32.009000
32.011000

IP SBC IP SBC IP PEER
ACCESO CORE (PBX)

Se reenvian los
INVITE

El SBC manda un 408
Request Timeout

SIP: Stans: 406 Request Timeowt |
SEP: Racuests ACK vel+ 12193528658

Nota. Casos de falla en registro. Elaboracion propia, realizado con WireShark.

Sintoma: se reporta que, al llamar a un destino, la llamada no completa.

Andlisis de la causa: de nuevo se coloca un trazado en el SBC y en la
mensajeria se observa que el Invite llega desde el core de red, el SBC lo
reenvia hacia el peer, sin embargo, se recibe un mensaje SIP 480
temporarily unavailable. Este caso se diferencia del anterior porque la
llamada si llega al destino, pero este por algun motivo no la procesa, puede
deberse a un problema interno, quizas que se haya saturado el peer, o

algun problema en los recursos.

Localizacion de la falla: la falla se da del lado del peer, ya que el mensaje

se recibe de su IP.
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Recuperacién de la falla: se indica al peer que debe validar su equipo.

Figura 59.
Flujo del 480 es hacia el SBC

IP SBC IP PEER
742.012000 5060 INVITE SDP (6729 G118 yPSIU bl 5o SIP INVITE Finm: <sip:
1 2 1
742.012000 5060 100 Tryiny 5060 SIP Slatus 100 Trying
742.032000 * 5060 DRI RN N RNG 3060aniffm SIP Status A1 Tempararly |iravaiiable
742045000 3060 i 3060 SIP ACK Frum: <sipi 1

2 nodes, 4 items

Nota. Flujo del 408 hacia el SBC. Elaboracion propia, realizado con WireShark.

Sintoma: usuarios reportan que la llamada no completa hacia un destino

internacional.

Andlisis de la causa: se toma un trazado desde el SBC, como se ha
mencionado el I-SBC es una interconexién entre el core de red y otros
operadores o clientes, en este caso se trata de un carrier, el que, en
llamadas internacionales, toma el trafico y lo envia a su pais de destino.
Como puede deducirse, el carrier puede tener a su vez distintas rutas para
entregar el trafico hacia el pais de destino, y el problema puede estar
quizas en el numero de destino, sin embargo, ya que el SBC le entrega el
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trafico a la troncal del carrier, se debe hacer el reclamo a este. En este
caso la llamada no completa y al validar el trazado se observa un mensaje
SIP 503 service unavailable. Este mensaje se puede deber a que el
servidor destino o la ruta no esté disponible.

o Localizacién de la falla: en este caso es dificil saber, puede que esté del
lado del carrier, del pais destino, o del propio numero al que se quiere

llamar.

o Recuperacién de la falla: se reporta al carrier, que a su vez reporta al
destino y se debe completar la llamada si es que el destino se encuentra
disponible y aun dado de alta.

Figura 60.

La llamada no completa hacia un destino internacional

IP SBC IP SBC

IP UE ACCESO CORE IP CARRIER
98.515000 = so60 jRequest: INVITE sip: +14079395277@ 5060 SIP/SDP: Request: INVITE sip:+14079395277@
98.516000 5060 Status: 100 Trying | 5060 ! SIP: Status: 100 Trying |
98.539000 5850 IRCueSt THVITE S IA75002 778k 5060  SIP/SDP: Request: INVITE sip:+14079395277@
98.618000 5060 | Stotus: 100 Trying | 5060  SIP: Status: 100 Trying |
99.317000 5060 e Status: 503 Service Unavailable | 5060  SIP: Status: 503 Service Unavailable |
99.317000 s060 Request: ACK sip:+14079395277@ 5060  SIP: Request: ACK sipi+14079395277@
99.318000 5060 Stoltes 13 Sev e Unetinietle | 5060 SIP: Status: 503 Service Unavailable |
99.321000  s060 [Request: ACK sip:+14079395277@ 5060 { SIP: Request: ACK sip: +14079395277@

Nota. La llamada no completa hacia un destino internacional. Elaboracién propia, realizado con
WireShark.

o Sintoma: usuarios reportan no completar las llamadas hacia un destino.
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o Andlisis de la causa: este caso es uno de los mas comunes cuando hay
problemas de llamadas, y no es por el tipo de falla a la que se debe, sino
porque el usuario que reporta la falla realiza la prueba, sin embargo, él, al
no escuchar nada en su auricular, cuelga o termina la llamada y, debido a
esto, se observa un mensaje cancel al Invite original en la parte del acceso
del SBC, el cual lo retransmite hacia el destino, y después responde al UE
con un 487 Request Terminated, y no se puede detectar la causa de la
falla, ya que no se tiene un mensaje concluyente de lo que ocurre en el
peer, el SBC o el UE.

o Localizacién de la falla: no se puede determinar. Se debe solicitar nuevas
pruebas, esta vez dejando que la llamada se finalice sin intervencién o

cortarla.

o Recuperacién de la falla: al tener una traza con todo el flujo se podria

analizar y ver cual es la causa para resolverla.

Figura 61.

No completar las llamadas hacia un destino

IP SBC IP SBC
IP UE ACCESO CORE IP PEER
0.000000 060 Request: INVITE Sp: 0911750 | 5060 SIP/SDP: Request: INVITE sip: 041175@

0.000000 5060 Status: 100 Trying | 5060 SIP: Status: 100 Trying |

0.082000 5060 jRequest: INVITE sip:4 )41175@ 5060  SIP/SDP: Request: INVITE sip: 041175@

0.137000 | 5060 Status: 100 Trying | 5060  SIP: Status: 100 Trying |
28.271000 | 5060 [Reduest: CANCEL sip.” 1041175@ 5060 SIP: Request: CANCEL sip:  041175@
28.271000 5060 Status: 200 OK (CANCEL) | 5060 SIP: Status: 200 OK (CANCEL) |
28.271000 5060 Stotus: 457 Request Terminated | 5060 SIP: Status: 487 Request Terminated |

Nota. No completar las llamadas hacia un destino. Elaboracién propia, realizado con WireShark.
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Sintoma: usuarios reportan que la llamada no completa hacia un destino

en especifico.

Andlisis de la causa: se coloca trazado en nuestro SBC, al validar los
trazados se observa que la llamada se entrega hacia el peer del destino,
sin embargo, se recibe un mensaje SIP 404 not found. Con este mensaje
la llamada si llega al destino, pero este no encuentra o no tiene el

destinatario y por eso devuelve el mensaje que no lo encuentra.

Localizacién de la falla: puede ser que, en efecto, el destino no se
encuentre en el equipo y no sea de por si una falla sino una respuesta
correcta del peer, sin embargo, se debe revisar que en el Invite desde el
UE y el SBC estén los campos correctos, y las direcciones IP coincidan
con el segmento asignado para el peer.

Recuperacién de la falla: para este caso se debe validar los mensajes
Invite y la causa que devuelve el 404.

Figura 62.

La llamada no completa hacia un destino en especifico

0.000000
0.001000
0.016000
0.090000
1.121000
1.121000
1.122000
1.125000

5060

5060

5060 fe-
5060

IP SBC IP SBC
IP UE ACCESO CORE IP PEER

Request: INVITE sip:+50 8125 886@

5060 SIP/SDP: Request: INVITE sip:+5( 8125 886@

Status: 100 Trying | 5060 SIP: Status: 100 Trying |

Request: INVITE sip: +50 8125 S86@

5060 5060 SIP/SDP: Request: INVITE sip:+50 8125 :886@

5060 Status: 100 Trying |

sorml Status: 404 Not Found |

5060  SIP: Status: 100 Trying |

!5(\6(! SIP: Status: 404 Not Found |

Request: ACK sip: +50 8125 8860

5060 5060 SIP: Request: ACK sip:+50 8125 886@

Status: 404 Not Found | ! 5060 SIP: Status: 404 Not Found |

Request: ACK Sip: +50 8125 8800

5060 SIP: Request: ACK sip:+50 8125 BS6@

Nota. La llamada no completa hacia un destino en especifico. Elaboracion propia, realizado con
WireShark.
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Dentro del mensaje 404 se puede observar la causa No route to
destination, puede ser indicativo de que no hay una ruta disponible para

completar la llamada.

Figura 63.

No route to destination, no hay una ruta disponible para completar la llamada

No. Time Source Destination Protocol  Length Info
‘ 51.121000 .174.66. . 261725, SIP 66@ Status: 404 Not Found |

Frame 5: 660 bytes on wire (5288 bits), 660 bytes captured (5280 bits)
Ethernet II, Src: bb:ae:42:96:00:00 (bb:ae:42:96:00:00), Dst: ba:1a:7d:b9:00:00 (ba:la:7d:b9:00:00)
Internet Protocol Version 4, Src: . .174.66. , Dst: .26.125.
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
v Session Initiation Protocol (404)
|5tatus—Line: SIP/2.@ 404 Not Found | -—
v Message Header
Via: SIP/2.@/UDP .26.125, . ":5060;branch=z9hG4bK6oréohr3irflr3ffeglil7rif;Role=3;Hpt=8e98_16
Record-Route: <sip: .174.60b.  .:506@;transport=udp;lr>,<sip: * .26.125. 15060; transport=udp)
Call-ID: isbcc5dQ13422132002gbdGnEfC1PN1@BCEO.
[Generated Call-ID: isbcc5dQ134221320@2gbdGhEfC1Pnl@BCee. o
From: <sip:+5@ 02832 @ s;user=phone>;tag=04012642692787
To: <sip:+50 8125688 .@ - ;user=phone>;tag=sbc@503sjad9pv98-CC-10@02-0FC-224
CSeq: 674763073 INVITE
|Reason: Q.850;cause=3;text="No route to destination" ]-——-———--
Content-Length: @

Nota. No hay ruta disponible para completar la llamada. Elaboracién propia, realizado con
WireShark.

o Sintoma: cliente reporta que en horas de alto trafico su troncal se queda
sin realizar/recibir llamadas. Cliente realiza pruebas y observa que el SBC
le libera la llamada.

o Andlisis de la causa: tal como se vio en el capitulo anterior, en un ataque
DoS un atacante envia un gran numero de paquetes de datos a un host
para agotar sus recursos. Al realizar trazados desde el SBC se observa
que el cliente envia solicitudes, el SBC las procesa y las envia hacia el
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core, pero justo antes de que el core responda con el 200 ok el cliente

cuelga la llamada, esto resulta en una llamada incompleta.

Localizacién de la falla: sin embargo, suponiendo que el cliente es un call
center, que manejara mucho trafico, se puede dar la condicidén en la cual
los operadores realizan llamadas, pero no esperan lo suficiente para que
la llamada complete, por el hecho de querer contactar a mas clientes,
ocasionando que en un corto tiempo se den muchas llamadas
incompletas, el SBC detecta este tipo de comportamiento y se protege
haciendo uso de sus politicas, bloqueando la IP que origina este trafico y

colocandola en una lista negra.

Recuperacion de la falla: se debera validar con el cliente la forma de
reducir al maximo este comportamiento, y una solucién definitiva, ya que
se conoce el origen de estos eventos, es colocar la IP del cliente en una
lista blanca, para que asi, aunque se den los eventos, no se interfiera el

servicio del cliente.
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CONCLUSIONES

Con este trabajo se ha descrito el funcionamiento general de un
controlador de sesidn de frontera utilizando el protocolo SIP y su aporte a

la seguridad en una red de telefonia.

Se complementa a los profesionales relacionados a la rama de
telecomunicaciones con conocimientos sobre el funcionamiento de la

telefonia sobre IP.

A través de la descripcidon de la teoria relacionada con el controlador de
sesion de frontera, utilizando el protocolo SIP, este documento es un
complemento ideal para los profesionales que quieran conocer mas

acerca de la red de telefonia sobre IP.
Se brindan las bases necesarias para que los profesionales de la rama de
telecomunicaciones puedan complementar sus conocimientos en las

redes de telefonia sobre IP.

Ha sido posible describir el protocolo SIP y su aplicacién en un controlador
de sesion de frontera que maneja este protocolo.

Se han brindado casos practicos de fallas, el procedimiento sugerido y las
posibles soluciones, en una red de telefonia sobre IP.
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7.

Un controlador de sesion de frontera es mas que un firewall, es un
elemento indispensable hoy en dia para brindar seguridad a las

comunicaciones en una red de telefonia que maneja protocolo SIP.
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RECOMENDACIONES

Recordar, al profesional que recién se esta integrando al campo de las
telecomunicaciones, que debe tomar en cuenta el funcionamiento de una

red de telefonia para identificar los principales componentes de esta.

Verificar las actualizaciones que las organizaciones realizan sobre los

protocolos y funciones de los equipos que se implementan en la red.
Verificar que se cumplan a tiempo las tareas de operacion vy

mantenimiento en un equipo importante como el controlador de sesion de

frontera.
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