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GLOSARIO

Es una coleccién de informacion organizada de forma que
un programa de ordenador pueda seleccionar rapidamente

los fragmentos de datos que necesite.

Es un sistema de defensa basado en el hecho de que todo
el trafico de entrada o salida a la red debe pasar
obligatoriamente por un sistema de seguridad capaz de
autorizar, denegar, y tomar nota de todo aquello que ocurre,
de acuerdo con una politica de control de acceso entre

redes.

Es una estructura conceptual y tecnoldgica de soporte
definido, normalmente con artefactos o mddulos de
software concretos, que puede servir de base para la

organizacion y desarrollo de software.

Es un dispositivo que permite interconectar redes con
protocolos y arquitecturas diferentes a todos los niveles de

comunicacion.

Ayuda a garantizar que la Tl soporte las metas del
negocio, optimice la inversion del negocio en TI, y
administre de forma adecuada los riesgos y oportunidades

asociados ala TI.
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Hardware

Log

Mesa de

servicio

Outsourcing

Proxy

Red

Formado por un grupo de servidores interconectados que a

sSu vez actuan como un unico servidor.

Engloba a todos los componentes de un ordenador,
significando entonces todas las partes duras y fisicas que

se encuentran en un equipo.

Es usado para registrar datos o informacion sobre quién,
qué, cuando, donde y por qué un evento ocurre para un

dispositivo en particular o aplicacion.

La principal funcién es brindar un soporte a los usuarios en
relacion con los requerimientos de ayuda, en la utilizacion

de servicios computacionales.

La subcontratacion, externalizacion o tercerizacién (del
inglés outsourcing) es el proceso econdémico en el cual una
empresa mueve o destina los recursos orientados a cumplir
ciertas tareas hacia una empresa externa por medio de un

contrato.

Es un equipo intermediario situado entre el sistema del

usuario e internet.

Es un conjunto de equipos informaticos y software conectados
entre si por medio de dispositivos fisicos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o0

cualquier otro medio para el transporte de datos
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Router

Servidor

Sistema

operativo

Software

Tl

TIC

VPN

Su funcién principal consiste en enviar paquetes de datos
de una red a otra.

Suelen utilizarse para almacenar archivos digitales. Los
usuarios, por lo tanto, se conectan a través de la red con el

servidor y acceden a dicha informacion.

Es el software basico de una computadora que provee una
interfaz entre el resto de programas del ordenador, los

dispositivos de hardware y el usuario.

Programas o aplicaciones instaladas en una computadora
que tienen una funcionalidad especifica y ayuda al usuario

a interactuar con el computador.

Siglas utilizadas para resumir la palabra tecnologia de la

informacion.

Siglas utilizadas para resumir la palabra tecnologia de la

informacion y la comunicacion.

Es una tecnologia de red que permite una extension segura
de la red local sobre una red publica o no controlada como

internet.






RESUMEN

Hoy en dia uno de los activos mas importantes para una organizacion es
la tecnologia y su informacion, por lo que es necesario protegerla y administrar
los riesgos de multiples intrusos o problemas internos; para ello existe una serie
de estandares, protocolos, métodos, reglas, herramientas y politicas, para

minimizar los posibles riesgos que afecten a la organizacion.

Los estandares fueron creados para la administracion de las tecnologias
de la informacién con el propdsito de crear un conjunto de herramientas de
apoyo que permita a los administradores cerrar la brecha existente entre

requerimientos de control, cuestiones técnicas y riesgos del negocio.

Es prioridad asegurar la informacion que abarca software (bases de
datos, metadatos, archivos), hardware y todo lo que la organizacién valore
como activo y signifique un riesgo si esta informacion llega a perderse o bien no
esta disponible en el momento de tomar decisiones importantes para la
organizacion. Por lo que es necesario incluir dentro de la corporacion una
auditoria informatica que evalue constantemente la gestiéon de los sistemas,
redes de comunicaciones, servidores y posterior a ello, describa las

vulnerabilidades que se encuentren en dichas revisiones.
Las auditorias de sistemas de informacion permiten conocer en el

momento de su realizacién cual es la situacidon exacta de los activos de

informacion en cuanto a proteccién, control y medidas de seguridad.

Xl



Un buen sistema de gestion de informacién de sistemas es para una
organizacion el disefio, implantacion y mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacion,
buscando asegurar la confidencialidad, integridad y disponibilidad de los activos
de informacion, minimizando a la vez los riesgos de seguridad de la

informacion.

Xl



OBJETIVOS

General

Proveer a los auditores de tecnologia de la informacion, lineamientos con
base en practicas internacionales, para la realizacion de una auditoria de

gestion a las tecnologias de informacion.

Especificos

1. Mejorar el proceso de evaluacién de la gestién informatica con base en
estandares internacionales en los diversos tipos de organizaciones, siendo
este, el primer paso para que se pueda realizar una planificacién
estratégica de tecnologia de informacion, integrada a las demas funciones

de la organizacion.

2.  Proponer una metodologia alineada a los estandares internacionales mas
importantes para la auditoria de la gestion de las tecnologias de
informacion y mejorar el proceso general de la auditoria, enlazandola e
integrandola con estandares internacionales, de manera que se logren
evaluaciones integrales mucho mas acertadas y se contribuya al logro de

los objetivos organizacionales.

X1l
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INTRODUCCION

Hoy en dia una de las mayores preocupaciones de las organizaciones es
la implementacién de tecnologias de informacién, probablemente es porque no
ven que las inversiones realizadas den soluciones inmediatas, tangibles y
medibles; y alli donde se veia una oportunidad de mejora, realmente estan

creando un problema dificil de administrar, controlar y caro de mantener.

La auditoria informatica se constituye en una herramienta que gestiona la
tecnologia de la informacion en las organizaciones. A través de auditorias
informaticas se pretende medir los riesgos y evaluar los controles en el uso de
las tecnologias de informacion, haciendo uso de estandares internacionales,
técnicas y estrategias de analisis, que permitan que la auditoria informatica se
convierta en una real y eficiente herramienta de gestidon de tecnologias de

informacion, a beneficio de la organizacion.

Los estandares internacionales para la gestion de la tecnologia de la
informacion son guias generales dictadas por expertos en tecnologia, con el
objetivo de promover una buena administracion de los recursos de la
organizacion en un marco adecuado en la estructura del control interno. Estas
normas establecen las pautas basicas y guian el accionar de los altos directivos

que dirigen las organizaciones.

XV






1. AUDITORIA Y GESTION DE TECNOLOGIA DE LA
INFORMACION

La auditoria de gestion a las tecnologias de informacion vy
comunicaciones, consiste en el examen de caracter objetivo (independiente),
critico (evidencia), sistematico (normas) y selectivo (muestral) de las politicas,
normas, funciones, actividades, procesos e informes de una entidad, con el fin
de emitir una opinion profesional (imparcial) con respecto a :eficiencia en el uso
de los recursos informaticos, validez y oportunidad de la informacion,
efectividad de los controles establecidos y la optimizacion de los recursos

tecnoldgicos.”

Este enfoque es totalmente compatible con las practicas y controles
contenidos en COBIT, ITIL, estandares de seguridad de la informacién (ISO
27000) entre otros, que hacen referencia a las pistas de auditoria en los
sistemas informaticos, controles de acceso a los sistemas, bases de datos,
areas de tecnologia de la informacion y comunicaciones (TIC’s) area de
servidores, codificacion de la informacion, prevencién de virus, fraude,
deteccion y mitigacion de intrusos, entre otros; estos estdandares no
proporcionan un criterio legal aplicable si no han sido adoptados por la entidad,
pero si procedimientos de auditoria para examinar la gestion tecnologica en las

diferentes organizaciones.

La tecnologia de la informaciéon ayudada por los distintos estandares,

permite identificar riesgos y controles para brindar apoyo al logro de los

'http://bibliotecavirtual.olacefs.com/gsdl/collect/guasyman/archives/HASH0155.dir/ManualAudito
riaGestionTICs.pdf. Consulta: 5 de agosto de 2013.
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objetivos de la organizacion, para el cumplimiento de sus metas estratégicas,

como se muestra en la siguiente figura.

Figura 1. Esquema de auditoria informatica de la gestion de tecnologias

de la informacion

GESTION DE LAS TECNOLOGIAS

Gestion Ideal delas Gestion Real delas
Tecaologias de Informacion Tecaologias de Informacion
P> Diferencia: <

C_Rmscos 3
Ceovmors

Fuente:http://bibliotecavirtual.olacefs.com/gsdl/collect/guasyman/archives/HASHO0155.dir/Manual
AuditoriaGestionTICs.pdf. Consulta: agosto de 2013.

1.1. Objetivos de la auditoria de gestion de las tecnologias de la

informacion

. Objetivo general: evaluar la eficiencia, efectividad y confiabilidad de la
informacion, para la toma de decisiones que permitan corregir los errores,

en caso de que existan, o bien mejorar la forma de actuacion.”

*http://bibliotecavirtual.olacefs.com/gsdl/collect/guasyman/archives/HASH0155.dir/ManualAudito
riaGestionTICs.pdf. Consulta: 8 de agosto de 2013.

2



o Objetivos especificos:

o  Asegurar la integridad, confidencialidad, confiabilidad y oportunidad

de la informacion.

o Minimizar existencias de riesgos en el uso de tecnologia de

informacion en los procesos sistematizados.

o  Conocer la situacion actual del area informatica para el logro de

objetivos estratégicos y operativos de la institucion.

o  Apoyar al area de tecnologia de informacion y comunicaciones y a
las metas y objetivos de la organizacion.

o  Asegurar la utilidad, confianza, privacidad y disponibilidad en el

ambiente tecnoldgico.

1.2. Definicion del problema

Las organizaciones inician grandes inversiones en tecnologia de
informacion numerosas veces, sin evaluar el impacto que realmente tienen en la
generacion de valor de las mismas. Existen estandares de calidad que han sido

propuestos por entidades a nivel mundial.

Estas normas ilustran de manera amplia y ordenada sobre los elementos
que se deben tener en cuenta para una adecuada gestion informatica. Estas
normas no orientan de manera especifica sobre los procedimientos a seguir,
para una evaluacion integral de la gestion informatica orientada al logro de los

objetivos de un plan estratégico organizacional.



Las normas se miden sobre la base de indicadores de gestion y
resultados a alcanzar establecidos para toda la organizacion, lo que seria el
primer paso a seguir, si se quiere lograr una planificacion estratégica de la
tecnologia de informacion, orientada hacia el logro de los objetivos

organizacionales.
1.3. Definicion de términos

A continuacion se definira una serie de términos importantes para la
correcta comprension del documento como: auditoria, auditoria de sistemas,
riesgo, control, control interno informatico, hallazgo, evaluacion del proceso de
software, = metodologia, proceso, proceso de software y tecnologia de

informacion.

o Auditoria: es la actividad que consiste en la emisidon de una opinién
profesional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y cumple las

condiciones que le han sido prescritas.

Figura 2. Esquema del concepto clasico de auditoria

AUDIToRIA

COMPARACTIOMES

 — DIFEREMCIA —————

v

OBSERVACTIOMNES

Fuente: elaboracion propia.



Auditoria de sistemas: se encarga de llevar a cabo la evaluacion de
normas, controles, técnicas y procedimientos que se tienen establecidos
en una empresa, para lograr confiabilidad, oportunidad, seguridad y
confidencialidad de la informacidén que se procesa a través de los sistemas
de informacion. La auditoria de sistemas es una rama especializada de la
auditoria que promueve y aplica conceptos de auditoria en el area de

sistemas de informacion.

Riesgo: se define como la combinacién de la probabilidad de que se
produzca un evento y sus consecuencias negativas. Los factores que lo

componen son la amenaza y la vulnerabilidad.

Control: establece medidas implementadas en las entidades con la
finalidad de reducir los riesgos existentes y proteger los activos mas

importantes para la organizacion.

Control interno informatico: es el que controla diariamente que todas las
actividades de sistemas de informacion sean realizadas cumpliendo los
procedimientos, estandares y normas fijados por la direccion de la
organizacion y/o la direccion de informatica. La mision del control interno
informatico es asegurarse de que las medidas que se obtienen de los

mecanismos implantados por cada responsable sean correctas y validas.

Hallazgo: es el resultado de la evaluacion de la evidencia de la auditoria
recopilada frente a los criterios de auditoria. Los hallazgos de auditoria
pueden indicar tanto conformidad o no conformidad con los criterios de

auditoria como oportunidades de mejora.



Evaluacion del proceso del software: la medicidon permite que se mejoren
los procesos del software, la planificacion, seguimiento y control de un
proyecto de software; asi como evaluar la calidad del producto que se
produce. Las medidas de los atributos del proyecto y del producto se
utilizan para calcular las métricas del software, las cuales se pueden
analizar para proporcionar indicadores que guian acciones de gestion y

técnicas.

Metodologia: la metodologia hace referencia al conjunto de
procedimientos racionales utilizados para alcanzar una gama de objetivos
que rigen en una investigacion cientifica, una exposicion doctrinal o tareas

que requieran habilidades, conocimientos o cuidados especificos.

Proceso: es un conjunto de practicas relacionadas entre si, llevadas a
cabo a través de roles y por elementos automatizados, que utilizando
recursos y a partir de insumos producen un satisfactor de negocio para el

cliente.

Proceso de software: es un conjunto de actividades, métodos, practicas y
transformaciones que los profesionales usan para desarrollar y mantener
software y los productos asociados (por ejemplo: planes de proyecto,

documentos de disefo, cédigo, casos de prueba, y manuales de usuario).

Tecnologia de la informacién: comprende tanto al hardware de
computadoras, redes y comunicaciones, asi como al software de base
(sistemas operativos, servidores proxy, manejadores de bases de datos,
servidores web, etc.) y los sistemas de informacion (sistemas que
soportan procesos relacionados con el manejo de la informacion en las

organizaciones), asi como los servicios relacionados, que se usan en las
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organizaciones para el logro de sus objetivos, tanto dentro de ellas como
en sus interrelaciones con otros miembros de las cadenas de suministros

con las cuales realizan transacciones.

1.4. Gestion de la tecnologia de la informacién

Consiste en la aplicacibn de los procesos de la administracion
(planificacion, ejecucion, seguimiento y control) a los diversos aspectos que
tienen relacion con los bienes y servicios de tecnologia de informacion,

incluyendo los siguientes aspectos:

o Gestion de procesos que tienen que ver con la infraestructura de
tecnologia de informacioén

o Gestion de proyectos de infraestructura de tecnologia de informacion

o Gestién de proyectos de desarrollo de sistemas de informacion

o Gestion de requerimientos relacionados con los sistemas de informacién

en produccion.

La gestion de la tecnologia de la informacion se lleva a cabo mediante la
adopcion de buenas practicas, ampliamente usadas, que proceden de diversas
fuentes como son los estandares ISO 9000, 27001, COBIT, ITIL, entre otros.

El control interno informatico debe estar comprendido dentro de las
labores del area encargada de la gestion de tecnologia de informacion,
examinando diariamente que todas las actividades de sistemas de informacion
sean realizadas cumpliendo los procedimientos, estandares, y normas fijadas
por la direccion de organizacion y/o la direccion de informatica, asi como los

requerimientos legales.



1.4.1. Problemas en la gestion de la tecnologia de Ia

informacion

En la actualidad existe un alto indice de proyectos tecnoldgicos que
fracasan, debido a la mala direccion de los responsables pues pierden el
objetivo del proyecto. EIl éxito de un proyecto suele ser muy simple: lograr la
satisfaccion del cliente finalizando el proyecto a tiempo y dentro del presupuesto
inicialmente previsto. Sin embargo, en la practica, los problemas a los que se
enfrenta el responsable del proyecto cuando intenta cumplir con estos requisitos

son complejos.

A continuacién se dan a conocer los inconvenientes que un directivo de
Tecnologia de la Informacion puede enfrentar durante su administracion para

evitar su fracaso.

o Problematica de los proyectos tecnoldgicos: la falta de planeacion, el
inadecuado dimensionamiento, costos y tiempos subestimados en un
proyecto de tecnologia, se convierten en los grandes impedimentos al

momento de su implementacion.

o Control y gestion de proyectos tecnoldgicos: el objetivo de la gestion
tecnologica se centra en el desarrollo de destrezas y herramientas para la
adquisicion 'y generacion continua de conocimientos dentro de la

organizacion. Para lo cual es necesario crear capacidades especificas en:

o  Adquisicion de datos
o Procesamiento y analisis de los datos adquiridos

o Difusién interna de conocimiento



o Conservacién de la informacion: estas capacidades requieren de la
creacion de determinadas condiciones de indole organizativas y
operativas, dirigidas a crear un ambiente organizacional que estimule la
creatividad y la incorporacion de personal idoneo con las herramientas de
trabajo necesarias para el desempefio de sus funciones. La gestidon
tecnolégica en busca de un mejor desempefio se apoya en las cuatro

funciones gerenciales: planeacion, organizacion, direccion y control.

La correcta utilizaciéon de estas funciones facilitara la direccion del
crecimiento tecnoldgico de la organizacién. Las principales causas por las que

fracasan los proyectos tecnoldgicos se muestran en la siguiente tabla.

Tablal. Factores de falla o cancelacién en los proyectos
Factores de daino o cancelaciéon Porcentaje (%)

Requerimientos incompletos 13,1
Deficiencia en el involucramiento del usuario 12,4
Deficiencia de recursos 10,6
Expectativas no realistas 9,9
Deficiencia en soporte ejecutivo 9,3
Cambios en los requerimientos y 8,7
especificaciones

Deficiencia en la planeacién 8,1
Ya no se necesita mas 7,5
Deficiencia en administracion de Tl 6,2
Desconocimiento en tecnologia 43
Otros 9,9

Fuente: www.acis.org.co/fileadmin/Articulos/Andres_Salinas.pdf.

Consulta: agosto de 2013.



Segun investigaciones realizadas, los factores que llevan al fracaso un

proyecto tecnoldgico son los siguientes:

o Falta de compromiso con el proyecto, en el establecimiento de

cronogramas, presupuestos y objetivo de desempefio técnicos.

o Falta de retroalimentacién de la organizacion patrocinadora.

o Falta de retroalimentacién por parte del cliente.

o Estructura de la organizacion adecuada al equipo del proyecto.

o Participacion del equipo del proyecto en la determinacion del cronograma

y los presupuestos.

o Entusiasmo del patrocinador.

o Procedimiento de control adecuado, especialmente en relacién con los

cambios.

A continuacién se describen algunos de los obstaculos y las posibles
soluciones que deben tenerse en cuenta, durante el desarrollo de proyectos

tecnoldgicos:

o Conocimiento del negocio: el no conocer del negocio es uno de los
mayores problemas en el inicio de un proyecto de tecnologia. El equipo
de trabajo debe conocer el funcionamiento de la empresa, ya que es
indispensable saber cdmo funciona y cuales son sus procesos; todo esto

debe ser analizado detenidamente antes de iniciar con el desarrollo de un
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proyecto tecnologico. Uno de los factores del éxito de un proyecto es que
el equipo de trabajo esté conformado por personas que conozcan el
funcionamiento de la empresa y los procesos que van a ser
sistematizados, sin importar que desconozcan las herramientas
tecnologicas; de este modo evitaran llegar al fracaso. El conocedor del
negocio debe ser parte de los lideres del proyecto.

Conocimiento de los objetivos especificos: los lideres y miembros del
equipo deben de tener una idea clara del objetivo del proyecto, saber
como debe de operar el negocio una vez culmine el desarrollo del
proyecto y qué cambios benéficos se veran en la empresa. Los lideres
del proyecto deben de estar preparados tanto en el tema técnico como en
lo administrativo, calcular el costo del inicio del proyecto y el costo que se

tendra si no se llegara a terminar con éxito.

Es importante que todo el equipo comprenda las consecuencias que se
tendran para la empresa y el grupo, en caso de que el proyecto llegara a
fallar. Para evitar confusiones se debe de tener identificado cada grupo de
trabajo y su participacion en el resultado del proyecto, preparar reuniones
con ellos, con el fin de explicar el objetivo y las herramientas para lograrlo.
Se debe vender una vision del futuro deseado para la organizacion al

culminar el proyecto.

Resistencia al cambio y desestimacion: siempre existiran usuarios que se
resistan al cambio en todos los niveles de la organizacion; esto debido a
las malas experiencias que se han afrontado en proyectos pasados, pues
no se consiguieron los resultados que se esperaban. La comparacion
entre el sistema tecnoldgico antiguo y el nuevo, puede hacer que los

usuarios finales estén en contra del nuevo sistema al primer fallo que
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ocurra. Un cambio exitoso requiere de lideres de proyecto con iniciativa y
sean firmes con la gente que no pone de su parte para lograr que el

proyecto sea un éxito.

Para evitar la desestimacion del proyecto, el directivo de tecnologia de
informacion debe comprender lo que se requiere para la realizacion del
proyecto, y de ser necesario, revisar y ajustar las metas, analizar los
requerimientos solicitados y el equipo de trabajo, con el fin de asegurarse
que las personas estan enfocadas en los resultados del negocio y no se

conformen simplemente con que el sistema funcione.

Equipo de trabajo y sobrecarga: las condiciones del equipo de trabajo y
sobrecarga son las mas dificiles de manejar, ya que se dan casi siempre
en la mitad o por finalizar el proyecto; es por ello que se debe asegurar
que el equipo de trabajo tenga la gente adecuada con el conocimiento
necesario, tanto administrativo como operativo. En ciertos casos es
necesario contratar temporalmente personal experto, que oriente al grupo
de trabajo en los vacios que posee. Tener credibilidad y claridad sobre lo
que se esta realizando fortalece el proyecto y ante las falencias, capacitar

al grupo de trabajo no es un error, es una ganancia oculta.

Para manejar la sobrecarga de trabajo, es necesario encontrar alternativas
y establecer prioridades, haciendo ver que los requerimientos que no
fueron dados a tiempo, deben esperar a una segunda fase del proyecto.
De no ser posible, es necesario exponer de manera escrita los nuevos
requerimientos, dejando indicado que lo solicitado no fue incluido dentro
del plan inicial y modificar las fechas de entrega, sin alterar las porciones

del proyecto.
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Cultura organizacional: los lideres del proyecto en muchas ocasiones no
han considerado en su planificacién la cultura de la organizacion como
factor clave. En la mayoria de casos, cuando el cambio esta en conflicto
con la cultura, la cultura prevalece. Aun los proyectos mas populares
pueden causar incomodidad. Para un usuario final salir de su zona de
confort es dificil, ya que para él, el proyecto es algo nuevo y desconocido,
sin tener en cuenta el beneficio que produce. Para evitar este factor, es
necesario imaginar las actitudes y comportamientos necesarios en las
personas, para que el proyecto cierre esa brecha cultural de manera
paulatina. En el caso de un proyecto grande, es recomendable empezar

entregando partes pequefias.

El desarrollo de un proyecto de tecnologia, no es una tarea facil, pero es
un reto que las empresas deben enfrentar, para lograr ser competitivas en
el mercado, ya que el recurso sistematico permite manejar
adecuadamente la informacion y de esta forma, lograr una toma de

decisiones efectiva.

1.4.2. Evolucién de la gestion de la tecnologia de

informacion

La gestidn de la tecnologia de informacion,j ha evolucionado muy rapido

en las ultimas décadas. Las empresas requieren de una alta capacidad para

adaptarse a los permanentes y acelerados cambios de la tecnologia en las

areas de la informatica, sistemas y telecomunicaciones.

La capacidad para desarrollar y utilizar nuevas tecnologias ha permitido

automatizar de forma gradual tareas que anteriormente eran realizadas

manualmente.
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Las ventajas que ofrecen las tecnologias de la informacion dependen del
punto de vista que establece la organizacién, sobre qué espera de ellas. La
unién de la tecnologia con el uso de los recursos hace que sea permisible una

continua revision de las ventajas tecnoldgicas.

En la actualidad, las empresas que no se encuentran involucradas con
la tecnologia no pueden ser competitivas, ya que una pieza fundamental en
cualquier organizacion es la automatizacién de sus procesos. La globalizacion
permite estar mejor informados, tanto con las empresas, como con los clientes

y proveedores.

Durante mucho tiempo, dentro de las organizaciones, la informatica fue

considerada una herramienta para soportar funciones operativas.

Actualmente es vista como area de oportunidad para lograr ventajas en
los negocios, permiten mejorar la competitividad del negocio, incremento en las
ventas, mejora el nivel de servicio al cliente, incrementa la productividad y

reduce los costos.

El implementar las tecnologias de la informaciéon en las organizaciones
no es sencillo, la evolucién que han tenido, asi como el entorno de la empresa
crean retos para su implementacion y su funcionamiento. La mision principal de
las tecnologias de la informacion es apoyar a las empresas a automatizar sus

procesos, haciéndolas competitivas.
La buena gestidn de las tecnologias de informacion en una organizacién

depende de la armonia entre estrategias, infraestructura y procesos del

negocio, asociados con los recursos tecnoldgicos.
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La evolucion de las tecnologias de la informacion exige a que se

examinen a conciencia las estrategias de los negocios.

Las organizaciones interesadas en aplicar las tecnologias de la
informacion deben revisar sus estrategias de comercializacion, produccion y
distribucion, para implementar una adecuada estructura, que tome en cuenta

las tendencias tecnoldgicas y la vision de lo que se quiere en el futuro.

Se debe especificar como se van a satisfacer las necesidades con base
en las prioridades de la estrategia de los sistemas de informacion y la
tecnologia de informacion precisa para desarrollar y operar las aplicaciones

actuales y futuras.

Esto implica establecer la forma en que han de desarrollarse las
aplicaciones y como se van a alcanzar, utilizar, controlar y gestionar los
recursos tecnoldgicos y humanos necesarios para satisfacer las necesidades de

la empresa.

La estrategia de las tecnologias de informacion dentro de la organizacién

debe estar fundamentada en las necesidades del negocio.
Dicha estrategia debe dar prioridad a la demanda de acuerdo con las

necesidades planteadas, y luego asegurar que se gestiona la oferta de recursos

y de tecnologia, de la mejor forma posible para satisfacer la demanda.
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Figura 3.
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Fuente: http://ocw.uoc.edu/informatica-tecnologia-ymultimedia/fundamentos-de-

sistemas-de-informacion/Course_listing. Consulta: julio de 2013.
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2. ESTANDARES INTERNACIONALES DE CALIDAD
RELACIONADOS CON LA GESTION DE LA
TECNOLOGIA DE LA INFORMACION

A continuacién se dara una pequena descripcidn de los estandares
internacionales de calidad mas importantes, relacionados con la gestién de las

tecnologias de informacion.
21. COBIT4.0

Se refiere al objetivo de control para informacion y tecnologias
relacionadas. “Es una guia de mejores practicas presentado como un marco de
trabajo, dirigida a la gestion de tecnologia de la informacién (Tl). Fue propuesto
por ISACA (en inglés: Information Systems Audit and Control Association); tiene
una serie de recursos que pueden servir de modelo de referencia para la
gestion de TI, incluyendo un resumen ejecutivo, un marco de trabajo, objetivos
de control, mapas de auditoria, herramientas para su implementacién y

principalmente, una guia de técnicas de gestion*?

Es el estandar mas completo, ya que engloba los diversos conceptos
expresados en las normas ISO, CMM y PMBOK. Permite evaluar los diversos

elementos que integran la gestion de la tecnologia de informacién.

3http://es.wikipedia.org/wiki/Objetivos_de_controI_para_la_informaci%CB%BSn_y_tecnoIog%CB

%ADas_relacionadas. Consulta: 14 de agosto de 2013.
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COBIT ayuda a corregir las brechas existentes entre riesgos de
negocios, necesidades de control y aspectos técnicos. Proporciona practicas
a través de un marco referencias (framework) de dominios y procesos, presenta
actividades en una estructura manejable y légica. Las practicas de COBIT
representan el consenso de expertos que ayudaran a los profesionales a
optimizar la inversion en la informacién, representando aquello sobre lo que

seran juzgados si las cosas salen mal.

COBIT se enfoca a la orientacién de negocios, esta disefiado para ser
utilizado como una lista de verificacion detallada para los propietarios de los
procesos de negocio. Proporciona las herramientas para los procesos propios
del negocio que provee la informacién que la organizacién necesita, para llevar
a cabo sus objetivos; los requisitos de las tecnologias de la informacion
necesitan ser gestionados por un conjunto de procesos que se encuentran

agrupados.

COBIT posee un conjunto de 34 objetivos de control para cada uno de
los procesos de las tecnologias de la informacion, agrupados en cuatro
dominios: planificacion y organizacion, adquisicion e implementacién, soporte
de entrega y monitorizacién. Esta estructura abarca todo los aspectos de la
informacion y de la tecnologia que la mantiene. Mediante la direccion de estos
34 objetivos de control de alto nivel, los procesos propios de negocio pueden
garantizar la existencia de un sistema de control adecuado para los entornos de

las tecnologias de la informacién.
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Figura 4. Objetivos de control de COBIT
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DS1 Definir Niveles de Servicio All identificar Soluciones

DS2 Administrar Servicios prestades por Terceres Al2 Adquirir y Mantlener Software de Aplicacion

PS3 Administrar Desempeno y Capacidad Al3 Adquiriry Mantener Arguitectura de Tecnologia

PS4 Asegurar Servicio Conlinue Al4 Desarrollary Mantlener Procedimientlos refacionados con T4
PS5 Garamlizar fa Seguridad de Sislemas Al5 Instalary Acreditar Sistemas

DSE identificar y Asignar Coslos AlG Adminisirar Cambios

PS7 Educary Emlrenar a los Usuarios
P55 Apoyar y Asisiir a ies Giienies de 7i
DS9 Administrar la Configuracion

DS10 Administrar Problemas ¢ Incidentes
DS11 Administrar Dates

DS12 Administrar instalaciones

PS13 Administrar Operaciones

Fuente: ISACA. ISACA. http://www.isaca.org/Knowledge-
Center/Standards/Pages/Standards-for-1S-Auditing-Spanish-.aspx. Consulta: agosto de 2013.

COBIT esta disefiado para ser utilizado para tres audiencias:
Administracion: para ayudarlos a lograr un balance entre riesgos e
inversiones, controlando el ambiente de tecnologia de informacion

frecuentemente impredecible.

Usuarios: para obtener una garantia en cuanto a la seguridad y controles

de los servicios de tecnologia de informacion.
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o Auditores de sistemas de informacion: para dar soporte a las opiniones
mostradas a la administracion sobre los controles internos y las

necesidades de la audiencia inmediata de la alta gerencia.

El marco referencial conceptual puede ser enfocado desde tres puntos
estratégicos: recursos de TIl, requerimientos de negocio para la informacion y
procesos de Tl. Estos puntos de vista diferentes permiten al marco referencial
ser accedido eficientemente. A los gerentes de la empresa les interesa un
enfoque de calidad, seguridad o fiduciario. Un gerente de Tl desea considerar
recursos de Tl por los cuales es responsable. Los auditores se enfocan en el
marco referencial desde un punto de vista de cobertura de control. Estos tres
puntos estratégicos son descritos en el cubo COBIT que se muestra a

continuacion:

Figura5. Cubo de COBIT
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Fuente: ISACA. http://www.isaca.org/Knowledge-Center/Standards/Pages/Standards-

for-IS-Auditing-Spanish-.aspx. Consulta: agosto de 2013.
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Los dominios son identificados manejando el léxico que la gerencia
utilizaria en las actividades cotidianas de la organizacion (y no vocabulario
utilizado por el auditor). Por lo tanto, cuatro grandes dominios son identificados:
planificacion y organizacion, adquisicion e implementacion; entrega y soporte, y

monitorizacion.

211. Planificacion y organizacién

Este dominio se refiere a la identificacion de la forma en que la
tecnologia de informacidén puede contribuir de la mejor manera al logro de los
objetivos del negocio. Ademas, la consecucion de la vision estratégica necesita
ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, debera establecerse una organizacion y una infraestructura

tecnoldgica apropiada.

Entre los objetivos de control de este grupo estan los siguientes

procesos:

o PO1. Definicion de un plan estratégico: lograr un balance éptimo entre las
oportunidades de tecnologia de informacion y los requerimientos de Tl de

negocio.

o PO2. Definicion de la arquitectura de la informacién: satisfacer los
requerimientos de negocio y organizar de la mejor manera posible los
sistemas de informacion, a través de la creacion y mantenimiento de un

modelo de informacion de negocio.

o PO3. Determinacion de la direccion tecnolégica: aprovechar al maximo de

la tecnologia disponible o emergente, satisfaciendo los requerimientos del
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negocio, a través de la creacidn y mantenimiento de un plan de

infraestructura tecnolégica.

PO4. Definicion de la organizacion y de las relaciones de TI: esto se
realiza por medio de una organizacion conveniente en numero y

habilidades, con tareas y responsabilidades definidas y comunicadas.

PO5. Manejo de la inversion: tiene como finalidad la satisfaccion de los
requerimientos de negocio, asegurando el financiamiento y el control de

desembolsos de recursos financieros.

PO6. Comunicacion de la direccion y aspiraciones de la gerencia: asegura
el conocimiento y comprension de los usuarios sobre las aspiraciones de
la gerencia, se concreta a través de politicas establecidas y transmitidas a
la comunidad de usuarios, necesitandose para esto estandares para
traducir las opciones estratégicas de reglas de usuario practicas vy

utilizables.

PO7. Administracion de recursos humanos: maximizar las contribuciones
del personal a los procesos de TI, satisfaciendo asi los requerimientos de

negocio, a través de técnicas sélidas para administracion de personal.

PO8. Asegurar el cumplimiento con los requerimientos externos: cumplir
con obligaciones legales, regulatorias y contractuales; para ello se realiza
una identificacidon y analisis de los requerimientos externos en cuanto a su
impacto en TI, llevando a cabo las medidas apropiadas para cumplir con

ellos.
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o PO9. Evaluacion de riesgos: asegurar el logro de los objetivos de Tl y
responder a las amenazas hacia la provision de servicios de TI; para ello
se logra la participacion de la propia organizacidon en la identificacién de
riesgos de Tl y el analisis de impacto.

o PO10. Administracion de proyectos: establecer prioridades y entregar

servicios oportunamente y de acuerdo con el presupuesto de la inversion.

o PO11.  Administracion de calidad: satisfacer los requerimientos del
cliente; para ello se realiza una planeaciéon, implementacion vy
mantenimiento de estandares y sistemas de administracién de calidad por

parte de la organizacion.

2.1.2. Adquisicion e implementacion

Para llevar a cabo la estrategia de TI, las soluciones de Tl deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio. Ademas, este dominio cubre los caminos y el

mantenimiento realizados a sistemas existentes.

Entre los objetivos de control de este grupo estan los siguientes

procesos:

o Al1. Identificacion de soluciones: asegurar un enfoque efectivo y eficiente
para satisfacer los requerimientos del usuario, posibilitado por una
identificacion y analisis, objetivos y claros, de las oportunidades

alternativas medidas en contraposicion con los requerimientos del usuario.
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Al2. Adquisiciéon y mantenimiento de aplicaciones: proveer funciones
automatizadas que soporten efectivamente el proceso del negocio,
posibilitado por una definicibn de declaraciones especificas de
requerimientos funcionales y operativos, y una implementacion por fase

con productos claros.

Al3. Adquisicién y mantenimiento de la infraestructura tecnolégica: proveer
las plataformas apropiadas para soportar las aplicaciones del negocio,
mediante adquisicion juiciosa de hardware, estandarizacion sobre el
software, evaluacion del rendimiento del hardware y del software, y

administracion consistente del sistema.

Al4. Facilidad de uso: asegurar el debido uso de las aplicaciones y de las
soluciones tecnoldgicas establecidas, posibilitados por un enfoque
estructurado del desarrollo de manuales de procedimiento de usuario y de

operaciones, requerimientos de servicio y materiales de entrenamiento.

Al5. Obtencién de recursos tecnolégicos: proveer recursos de TI,
incluyendo personas, hardware, software y servicios cuando sea
necesario, a través de la definicion de procesos de aprovisionamiento, la
selecciéon adecuada de proveedores y la configuracion de condiciones

contractuales.

Al6. Gestion de cambios: minimizar la probabilidad de interrupcion,
alteraciones no autorizadas y errores, mediante el analisis, la
implementacion y el seguimiento de todos los cambios solicitados y
hechos a la infraestructura existente de TI.
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o Al7. Instalacion y acreditacion de soluciones y cambios: verificar y
confirmar que la soluciéon es adecuada para el propdsito que se pretende,
mediante una instalacion, migracion, conversion y plan de aceptacion, bien

formalizados.

2.1.3. Entrega de servicio y soporte

Este dominio hace referencia a la entrega de servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando

por seguridad y aspectos de continuidad.

Entre los objetivos de control de este grupo estan los siguientes

procesos:

o DS1. Definir y administrar los niveles de servicio: asegurar la alineacion de
los servicios claves de Tl con la estrategia del negocio, enfocandose en la
identificacion de requerimientos de servicio, el acuerdo de niveles de

servicio y el monitoreo del cumplimiento de los niveles de servicio.

o DS2. Administrar los servicios de terceros: brindar servicios satisfactorios
de terceros, con transparencia acerca de los beneficios, riesgos y costos,
enfocandose en el establecimiento de relaciones y responsabilidades
bilaterales con proveedores calificados de servicios tercerizados y el
monitoreo de la prestaciéon del servicio, para verificar y asegurar la

adherencia a los convenios.

. DS3. Administrar el desempefio y la capacidad: optimizar el desempeno
de la infraestructura, los recursos y las capacidades de Tl, en respuesta a

las necesidades del negocio. Enfocandose en cumplir con los
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requerimientos de tiempo de respuesta de los acuerdos de niveles de
servicio, minimizando el tiempo sin servicio y haciendo mejoras continuas

de desempefio y capacidad de Tl, a través del monitoreo y la medicion.

DS4. Garantizar la continuidad del servicio: asegurar el minimo impacto al
negocio, en caso de una interrupcién de servicios de Tl. Enfocandose en
el desarrollo de resistencia (resilience) en las soluciones automatizadas y

desarrollando, manteniendo y probando los planes de continuidad de TI.

DS5. Garantizar la seguridad de los sistemas: asegurar la informacion
contra uso no autorizado, divulgacién, modificacién, dafio o pérdida,
implementando controles de acceso légico que aseguren que el acceso a

sistemas, datos y programas esté restringido a usuarios autorizados.

DS6. Identificar y asignar costos: transparentar y entender los costos de Tl
y mejorar la rentabilidad a través del uso bien informado de los servicios
de TI, enfocandose en el registro completo y preciso de los costos de TI,
un sistema equitativo para asignacion acordado con los usuarios de
negocio, y un sistema para reportar oportunamente el uso de Tl y los

costos asignados.

DS7. Educar y entrenar a los usuarios: hacer uso efectivo y eficiente de
soluciones y aplicaciones tecnoldgicas y el cumplimiento del usuario con
las politicas y procedimientos, enfocandose en un claro entendimiento de
las necesidades de entrenamiento de los usuarios de TI, la ejecucion de

una efectiva estrategia de entrenamiento y la medicion de resultados.
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DS8. Administrar la mesa de servicio y los incidentes: permite el efectivo
uso de los sistemas de TI, garantizando el analisis de las consultas de los

usuarios finales, incidentes y preguntas.

DS9. Administrar la configuracion: optimizar la infraestructura, recursos y
capacidades de TI, y llevar registro de los activos de Tl, enfocandose en
establecer y mantener un repositorio completo y preciso de atributos de la
configuracion de los activos y de lineas base y compararlos contra la

configuracion actual.

DS10. Administrar los problemas: garantizar la satisfaccion de los usuarios
finales con ofrecimientos de servicios y niveles de servicio, reducir el
retrabajo y los defectos en la prestacion de los servicios y de las
soluciones. Enfocandose en registrar, rastrear y resolver problemas
operativos; investigar las causas raiz de todos los problemas relevantes y

definir soluciones para los problemas operativos identificados.

DS11. Administrar los datos: optimizar el uso de la informacion y
garantizar la disponibilidad de la informacidon cuando se requiera,
enfocandose en mantener la integridad, exactitud, disponibilidad y

proteccion de los datos.

DS12. Administrar el ambiente fisico: proteger los activos de computo y la
informacion del negocio, minimizando el riesgo de una interrupcién del
servicio. Enfocandose en proporcionar y mantener un ambiente fisico

adecuado para proteger los activos de Tl contra acceso, dafo o robo.

DS13. Administrar las operaciones: un procesamiento completo y
apropiado de informacién requiere de una efectiva administracion del
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procesamiento de datos y del mantenimiento del hardware. Este proceso
incluye la definicion de politicas y procedimientos de operacion para una
administracién efectiva del procesamiento programado, proteccién de
datos de salida sensitivos, monitoreo de infraestructura y mantenimiento

preventivo de hardware.

21.4. Monitoreo y control

Todos los procesos necesitan ser evaluados regularmente a través del
tiempo, para verificar su calidad y suficiencia en cuanto a los requerimientos de

control.

o ME1. Monitorear y evaluar el desempefio de TI: incluye definicion de
indicadores de desempefio relevantes, y la realizacion de reportes

sistematicos y oportunos acerca de los mismos.

o MEZ2. Monitorear y evaluar el control interno: este proceso se encarga de
monitorear las actividades de control interno de la organizacion
relacionadas con TI, y ademas identifica las acciones de mejoramiento

posibles.

o ME3. Garantizar el cumplimiento regulatorio: identifica leyes vy
regulaciones aplicables, con el fin de reducir riesgos relacionados con el

no cumplimiento de los requerimientos del negocio.
o ME4. Aplicacion del gobierno de TI: satisface la integracion del gobierno

de TI con los objetivos corporativos. Por otra parte, alinea el cumplimiento

de las metas del negocio con las leyes y regulaciones existentes.

28



2.2, ISO 12207

Es una estandar que provee una serie de objetivos de control para la
gestion de los proyectos de desarrollo de software, para un desempenio ideal de

las areas de desarrollo de sistemas de informacion.
Este estandar comprende 17 procesos, los cuales son agrupados en tres
categorias principales de apoyo y de organizacion, que se muestran en la

siguiente gréfica:

Figura 6. 1SO 12207 procesos del ciclo de vida del software

PROCESOS PRINCIPALES PROCESOS DE APOYO
DEL CICLO DE VIDA DEL CICLO DE VIDA
ADQUIBCION [ Documentacion ]
[ Cestion de la Confgurmacion ]
Sumunastro
[ Aseoguramienio de ‘a ]
Cal.aad
[ Verf.cacon ]
Operacon

[ Vahdacon ]

Oesawclo [ Reviaion Corgunta ]

Martersmueto [ Auvatoria ]
[ Solucon ce Problemas ]

PROCESOS ORGANIZATIVOS DEL CICLO DE VIDA

[ Gemon ] [ ressrocure ]
[ gen | [ swmanc® |

Fuente: http://normasiso-iec.blogspot.com/2009/10/normas-isoiec-12207.html.

Consulta: agosto de 2013.
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2.21. Procesos principales

Los procesos principales son cinco, los cuales brindan servicio a las

partes principales durante el ciclo de vida del software. Estos son:

o Adquisicion: define las actividades del adquiriente, es decir, la
organizacion que adquiere un sistema, producto, software o servicio de

software.

o Suministro: se relaciona con las actividades del proveedor, organizacion

que proporciona sistema, producto o servicio de software al adquiriente.

o Desarrollo: define las actividades que tiene que llevar a cabo el

desarrollador, organizacién que define y desarrolla el producto software.

o Operacion: define las actividades del operador, organizacion que
proporciona el servicio de operar un sistema informatico en su entorno

real.

° Mantenimiento: define las actividades del responsable de mantenimiento o
la organizacién que se encarga de esta funcion; es decir, la gestion de las

modificaciones al producto, para mantenerlo actualizado y operativo.
2.2.2. Procesos de apoyo
Este proceso soporta y coordina el desarrollo y el ciclo de vida de las

actividades primarias. Apoya a otros procesos para llevar a cabo una funcion

especializada.
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Esta compuesto por 8 procesos:

Documentacion: este proceso define las acciones necesarias para

registrar toda la informacion generada por los procesos del ciclo de vida.

Gestion de la configuracion: este proceso evalua las configuraciones, asi

como la administracién de versiones.

Aseguramiento de la calidad: asegura objetivamente que los productos de
software satisfagan los requerimientos especificados y se ajusta a los
planes establecidos.

Verificacion: verifica los productos y servicios de software.

Validacién: valida los productos de software del proyecto del software.

Revision conjunta: se enfoca tanto en revisiones técnicas como

administrativas, para evaluar el estado de los productos producidos.

Auditoria: define las acciones para establecer el cumplimiento de los

requerimientos, planes y contratos.
Solucién de problemas: define el proceso para resolver los problemas que

sean encontrados, sin interesar su naturaleza, durante la ejecucion del

desarrollo, operacion, mantenimiento y otros procesos.
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2.23. Procesos organizativos

Este proceso apoya la administracion de todo el ambiente de desarrollo,

esta comprometido en seguir cuatro procesos:

o Administracion: el objetivo de este proceso es proveer administracion a
todos los procesos del proyecto, incluyendo administracién del producto y
del proyecto.

o Infraestructura: este proceso resguarda el hardware, software,
herramientas, técnicas y estandares que se necesitan para la ejecucion de

los otros procesos.

° Mejora de procesos: este proceso define las acciones que una
organizacion realiza para establecer, medir, controlar y mejorar los

procesos de su ciclo de vida.

° Recursos humanos: define las actividades para proveer personal

capacitado adecuadamente.

2.3. ISO 17799

Es una norma que provee una serie de objetivos de control para la
gestion de procesos y proyectos de infraestructura de tecnologia de

informacion.

También incluye secciones relacionadas con la seguridad en el desarrollo
de sistemas de informacion y la gestion de la continuidad del negocio. Incluye

los siguientes grupos de objetivos de control.
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2.31. Politica de seguridad

Entre los objetivos de control de este grupo estan:

Documento de politica de seguridad de la informacién

Revision y evaluacion

2.3.2. Aspectos organizativos de la seguridad

Entre los objetivos de control de este grupo estan:

Estructura para la seguridad de la informacion: comité, recursos,

responsabilidades, asesoria de expertos, colaboracion entre

organizaciones y evaluacion independiente.

Seguridad en los accesos de terceras partes

Outsourcing

2.3.3. Clasificacién y control de activos

Entre los objetivos de control de este grupo estan:

Responsabilidades sobre los activos

Clasificacion de la Informacion
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234, Seguridad ligada al personal

Entre los objetivos de control de este grupo estan:

Seguridad en la definicion del trabajo y recursos
Formacion y capacitacion en seguridad de la informacion

Respuesta ante incidencias y malos funcionamientos de la seguridad

2.3.5. Seguridad fisica y del entorno

Entre los objetivos de control de este grupo pueden mencionarse:

Areas seguras
Seguridad de los equipos

Controles generales

2.3.6. Gestion de comunicaciones y operaciones

Entre los objetivos de control de este grupo estan:

Procedimientos y responsabilidades de operacion
Planificacion y aceptacion del sistema

Proteccion contra software malicioso

Gestién Interna de respaldo y manipulacién
Gestidn de redes

Uso y seguridad de los medios de informacién

Intercambio de Informacién y software
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2.3.7. Control de accesos

Entre los objetivos de control de este grupo pueden citarse:

Requisitos de negocio para el control de accesos
Gestidn de acceso a usuarios
Responsabilidades de los usuarios

Control de acceso a la red

Control de acceso al sistema operativo

Control de acceso a las aplicaciones
Seguimiento de accesos y usos del sistema

Informatica mévil y teletrabajo

2.3.8. Desarrollo y mantenimiento de sistemas

Entre los objetivos de control de este grupo estan:

Requisitos de seguridad en los sistemas
Seguridad de las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte

2.3.9. Gestion de la continuidad del negocio

Entre los objetivos de control de este grupo pueden citarse:

Planificacion

Prueba
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o Mantenimiento y reevaluacién de los planes de continuidad

2.3.10. Cumplimiento

Entre los objetivos de control de este grupo estan:

o Cumplimiento de los requisitos legales
o Revisiones de la politica de seguridad y la conformidad técnica

° Consideraciones sobre la auditoria de sistemas

2.4, ITIL

Provee de una metodologia para la gestion de los requerimientos de
desarrollo que tienen que ver con los sistemas en produccion (los sistemas que

ya estan utilizando los usuarios de las diversas areas de la organizacion).

Figura 7. Marco de trabajo de ITIL

Planificacion para la aplicacién de la gestion de servicios
I
Gestidn del yervicio
b= Servicio de . g
g Perspectiva soporte ) Gestion de la =
S0 . infraestructura |
o del negocio de T1 =
= ¢ =3
— Servicio de -
= entrega . LR
Gestion de &
la seguridad
Gestion de aplicaciones Gestion de la cadena de
suministro
T

"—‘ Proveedores |_‘7

Fuente: ITSMF LIBRARY. Fundamentos de gestion de servicios de Tl basado en ITIL. p. 26.
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Una organizaciéon que adopta las buenas practicas de la gestion de

servicios de tecnologia de informacion de ITIL, mejora significativamente la

velocidad de atencion de requerimientos de desarrollo de sistemas de

informacion.

ITIL:

A continuacion se detalla la gestion de la atencion de requerimientos de

Previo a la atencioén, se han definido o desarrollado:

Criterios para determinar qué requerimientos se pueden atender por
el operador que atiende en la mesa de servicio (service desk), quien
es el ente que canaliza los diversos requerimientos, tanto que tengan
que ver con procesos de desarrollo de sistemas de informacion como
con procesos de gestion de infraestructura de tecnologia de

informacion.

Niveles de servicio

Criterios para determinar los siguientes niveles de servicio en funcion
de la complejidad y naturaleza del requerimiento, ademas de las
competencias de los recursos disponibles. Comunmente los criterios
estan en funcion del perjuicio que podria ocasionar la ausencia de los

servicios de tecnologia de informacién, afectandose a:
. Clientes externos y clientes internos

] Solo clientes externos

] Solo clientes internos
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o Un sistema de informacion para soporte de transacciones y para la
gestion del conocimiento de las transacciones registradas en la mesa

de servicio.

Todos los requerimientos de atenciones sobre las tecnologias de
informacion en produccion, se realizan a través del service desk, ya sea
por teléfono, sistema de informacibn o correo electrénico. Los
requerimientos al inicio son considerados ‘“incidentes”, es decir,
interrupciones a la operacion normal de los servicios de tecnologia de

informacion.

Los requerimientos reportados son ingresados a la gestidon de incidentes,

de acuerdo con los niveles de servicio previamente definidos.

La gestion de problemas aparece para solucionar las causas de incidentes
comunes que han sido registrados en el service desk. Ello a su vez,

generara nuevos requerimientos.

La gestion de incidentes o la gestion de problemas pueden provocar:

o  Que se inicie la gestion de cambios (cualquier cambio por minimo
que parezca debe ser registrado con los correspondientes efectos en

la gestion de versiones y la gestidn de configuraciones).

o Que se inicie la gestibn de versiones (gestibn de versiones de

documentos, codigo fuente, ejecutables, etc.).

o Que se inicie la gestion de configuraciones (configuraciones en

hardware, software de base y sistemas de informacién).
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2.5. Procesos del PMBOK

El PMBOK “Project management body of knowledge”, o Guia de los
fundamentos de la direccién de proyectos, es una sintesis de los diversos
conceptos y metodologias de la gestion de proyectos, agrupados bajo un
enfoque de procesos. Permite la comprension de la gestion de proyectos, a
través de la interaccion de un grupo de procesos, los cuales se pueden

observar en la siguiente figura.

Figura 8. Representaciéon de grupos de procesos en PMBOK

Procesos de seguimiento

Procesos de ] o Procesos de

Iniciacion Cierre

Fuente: <http://www.ehu.es/Degypi/PMBOK/cap3PMBOOK.htm>.Consulta: agosto de 2013.

2.5.1. Proceso de iniciacion

El proceso de iniciacion refina la descripcion del alcance inicial y los
recursos que la organizacion esta dispuesta a invertir. Si aun no hubiera sido
designado, se elegira al director del proyecto. También se documentaran las
restricciones y asunciones iniciales. Esta informacion se refleja en el acta de
constitucion del proyecto y, una vez aprobado, queda oficialmente autorizado.
Si bien el equipo de direccidn del proyecto puede ayudar a redactar el acta de
constituciéon del mismo, la aprobacion y financiacion se realizan fuera de los

limites del proyecto.

39



Como parte del grupo de procesos de iniciacion, muchos proyectos grandes
o complejos pueden dividirse en fases. La revision de los procesos de iniciacion
al comienzo de cada fase permite mantener el proyecto enfocado en los
objetivos de negocio que pretende satisfacer, como se puede observar en la

siguiente figura

Figura 9. Grupo de procesos de iniciacion

/!

GRUPO DE PROCESOS DE PLANIFICACION

Desarrollar el Acta
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GRUPO DE PROCESOS DE EJECUCION

Desarrollar el
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Proyecto (Preliminar)
3212
@2)

GRUPO DE PROCESOS DE
SEGUIMIENTO Y CONTROL

\

Fuente: GLOBAL STANDARD. Guia de los fundamentos de la direccion de proyectos. p.44.

2.5.2. Proceso de planificacion

El grupo de procesos de planificacion ayuda a recoger informacién de varias
fuentes de diverso grado de completitud y confianza. Los procesos de
planificacion desarrollan el plan de gestién del proyecto. Estos procesos
también identifican, definen y maduran el alcance y el coste del proyecto y
planifican las actividades que se realizan dentro del mismo. A continuacion se

muestra dicho proceso.
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Figura 10.  Grupo de procesos de planificacion
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Fuente: GLOBAL STANDARD. Guia de los fundamentos de la direccion de proyectos. p.46.

2.5.3. Proceso de ejecucion

Este grupo de procesos implica coordinar personas y recursos, asi como
integrar y realizar las actividades del proyecto, de acuerdo con el plan de
gestion del mismo. Este grupo de procesos también aborda el alcance definido
en el enunciado del alcance del proyecto e implementa los cambios aprobados,

como se muestra en la siguiente figura.
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Figura 11. Grupo de procesos de ejecucion
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Fuente: GLOBAL STANDARD. Guia de los fundamentos de la direcciéon de proyectos. p. 55.

2.54. Proceso de seguimiento y control

El beneficio clave de este grupo de procesos es que el rendimiento del
proyecto se observa y se mide regularmente para identificar las variaciones

respecto del plan de gestion del mismo.
El grupo de procesos de seguimiento y control también incluye controlar los

cambios y recomendar acciones preventivas como anticipacion de posibles

problemas. A continuacion se muestra la grafica de dicho proceso.
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Figura 12.

Grupo de procesos de seguimiento y control
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Fuente: GLOBAL STANDARD. Guia de los fundamentos de la direccion de proyectos. p.60.

2.5.5. Proceso de cierre

Este grupo de procesos, una vez completado, verifica que los procesos
definidos se completen dentro de todos los grupos de procesos para cerrar el
proyecto o una fase de él, segun corresponda, y establece formalmente que se
ha finalizado un proyecto o fase del mismo. A continuacion se muestra la grafica

de dicho proceso.
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Figura 13. Grupo de proceso de cierre

=

GRUPD DE PROCESDS DE PLAMNIFICACION

Carrar
Prayecte
32851
(4.7)

!

Cierre gel Cantratn
3.25.2
[12.6]

GRUPO DE FROCESOS DE EAECUCION

GRUFD DE PROCESOS
DE SEGUIBMIENTO Y CONTRON

Fuente: GLOBAL STANDARD. Guia de los fundamentos de la direcciéon de proyectos. p.66.

2.6. [I1SO 27001

Esta norma adopta el modelo de procesos “planificar-hacer-verificar-
actuar”, que se aplica para estructurar todos los procesos del seguridad de la
gestion de la seguridad de la informacion. Se toman como elementos de
entrada los requisitos de seguridad de la informacion y las expectativas de las
partes interesadas, y a través de las acciones y procesos necesarios, se
producen resultados de seguridad de la informacidén, que cumplen estos

requisitos y expectativas.
Esta norma brinda un modelo robusto para implementar los principios en

aquellas directrices que controlan la evaluacion de riesgos, disefio e

implementacion de la seguridad, gestion y reevaluacion de la seguridad.

44



Figura 14. Modelo aplicado a los procesos de SGSI
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Fuente: Norma técnica Colombiana NTC-ISO/IEC 27001.
http://www.ehu.es/Degypi/PMBOK/cap3PMBOOK.htm#3.1_Procesos_de Direccion_de

_Proyectos>. Consulta: junio de 2013.

° Planificar: establecer la politica, los objetivos, procesos y procedimientos
de seguridad pertinentes para gestionar el riesgo y mejorar la seguridad
de la informacién, con el fin de entregar resultados acordes a las politicas

y objetivos globales de una organizacion.

o Hacer: implementar y operar la politica, los controles, procesos y
procedimientos del SGSI.

o Verificar: evaluar, y, en donde sea aplicable, medir el desempefno del

proceso contra la politica y los objetivos de seguridad y la experiencia

practica, y reportar los resultados a la direccién, para su revision.
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Actuar: emprender acciones correctivas y preventivas con base en los
resultados de la auditoria interna del SGSI y la revision por la direccién,

para lograr la mejora continua del SGSI.
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3. METODOLOGIA PARA NORMALIZAR LOS DIFERENTES
ESTANDARES INTERNACIONALES DE CALIDAD,
RELACIONADOS CON LA GESTION DE LA TECNOLOGIA DE
LA INFORMACION

3.1. Importancia de normalizar los estandares

Los estandares proporcionan un conjunto de criterios que se deben
tomar en cuenta al momento de realizar una auditoria de la gestion de
tecnologia de informacion; pero, no dan procedimientos enmarcados en una
metodologia que permita auditar de manera integral la gestidon de la tecnologia

de informacién, alineada al logro de objetivos estratégicos organizacionales.

Si no se tiene una metodologia integral, no se puede llegar a un analisis
profundo que permita encontrar las causas de los problemas y por ende,
realizar un diagndstico que realmente sirva para realizar una planificacién
estratégica de tecnologia de informacion alineada a la planificacion estratégica
organizacional, y las auditorias podrian verse limitadas a la evaluacion de
decenas o cientos de aspectos aislados cuya solucién realmente no beneficiaria

de la mejor manera a la organizacion.

La metodologia para la auditoria integral de la gestion de las tecnologias
de la informaciéon (MAIGTI) enlaza los numerosos conceptos de las buenas
practicas de la gestion de las tecnologias de informacion (COBIT), la gestion de
los procesos del ciclo de vida de desarrollo de software (ISO/IEC 12207), las
buenas practicas de la gestion de la seguridad de la informacion (ISO/IEC
17799), la gestidn de servicios de tecnologia de informacién (ISO/IEC 20000 o
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ITIL), asi como la gestion de proyectos del Project Management Institute
(PMBOK), sobre la base de una simplificacion del proceso general de auditoria.

3.2. Proceso de desarrollo de la metodologia

Como se menciond anteriormente, una mala gestion en la tecnologia de
la informacion representa alrededor del 65 % de los problemas en las
organizaciones, no solo hay que gestionar correctamente para lograr un
resultado positivo para la empresa, sino que también hay que aplicar las
técnicas adecuadas para el éxito.

El tratar de seguir al pie de la letra una determinada metodologia para
todos los proyectos de una compairiia no es del todo acertada; cada proyecto es
diferente, cada uno tiene distintos alcances, presupuestos y tiempos distintos.

Por ende, usar una sola metodologia para todos no es lo mas 6ptimo.

Asimismo, la falta de compromiso del equipo con la metodologia elegida
hace la tarea mas dificil y genera mayores dificultades, ya que los involucrados
no haran lo que se supone deben hacer. Muchas veces esto se da por una falta

de entrenamiento adecuado o por una resistencia al cambio de las personas.

Se debe determinar como los diversos estandares que existen hoy en
dia pueden ayudar a resolver los problemas de las empresas, recalcando que
para cada uno de los problemas, hay mas de un modelo aplicable para
gestionar dichas problematicas. Es decision de cada compafia determinar el
que mejor se adapte a sus necesidades y politicas empresariales. Los
estandares no siempre encajan el uno con el otro, cada uno de ellos fue creado
por distintas personas, distintos tiempos, distintos lugares y con propdsitos

distintos.
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Por ello, a pesar de que pueda haber varios estandares que den solucién
a determinada problematica, cada uno de ellos fue creado para resolver un
matiz especifico de dicha problematica, con un enfoque especifico y con un
nivel de granularidad distinto. El reto se encuentra en saber qué partes de cada

estandar o modelo pueden ser para cada compafdia.

Es de primordial importancia el saber elegir las mejores practicas,
procesos y estrategias entre todos estos estandares y poder generar a partir de
estas partes seleccionadas, un modelo personalizado y adaptado totalmente
para una organizacion en particular. En la siguiente figura se muestra la

integracion de los diferentes estandares.

Figura 15. Integraciéon de buenas practicas y estandares
a a N[
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INICIACION PLANIFICACION Y
ESTRATEGIA ¢ cwm > PLANIFICACION <msm> ORGANIZACION
DISENO :
TRANSICION SEGUIMIENTO Y IMPLEMENTACION
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A y
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Fuente: http://es.scribd.com/doc/115518531/Buenas-Practicas-Gobierno-Ti.
Consulta: junio de 2013.

Esta variedad de estandares, la necesidad de analizarlos y elegir lo mejor
entre ellos para el uso dentro de la compania, plantea distintos retos que deben

saber afrontarse:
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Integrar dichos estandares es muchas veces un rompecabezas; se debe
saber elegir las partes que mas convengan a la empresa, de cada uno de

estos estandares.

Elegir y construir un propio marco de trabajo basado en diversos
estandares; se debe evitar el riesgo de querer incluir mas de la cuenta
dentro de dicho marco de trabajo. Lograr y mantener un marco de trabajo

simple y eficaz es a lo que se debe apuntar.

Se debe evaluar también el costo de implantar determinado estandar y
determinada combinacién de ellos. Si no se establece un presupuesto
claro, se corre el riesgo de fracasar en la puesta en marcha de este

proyecto.

La falta de compromiso y apoyo de la alta gerencia puede conllevar a un
resultado negativo. Sin una fuerza de soporte de la alta gerencia, el

proyecto no tomara el vuelo que requiere y quedara a medio camino.

Definir un cronograma es crucial; se debe realizar una implantacién de
estandares de gobierno de las Tl de tal manera que permita una adopcion
veloz, y a la vez una adecuada institucionalizacion de los procesos
relacionados con dichos estandares. La implantacién por fases podria ser
una buena alternativa en caso los tiempos para una implantacién total

sean muy largos para las expectativas de la compafdia.
Muchas veces se obvia la correcta capacitacion y entrenamiento del

personal que estara a cargo de los procesos implantados. Esto conlleva a

una resistencia al cambio y a una falta de institucionalizacion de las
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o practicas implantadas. Para eliminar este problema, la concientizacién y

entrenamiento a los empleados y demas involucrados es necesaria.

o Finalmente, un reto relevante es encontrar el momento ideal para
proponer e implantar determinado estandar. Muchas veces estas
iniciativas son rechazadas por la alta gerencia debido al mal momento en
que fueron propuestas. Se debe saber escoger el momento ideal en el que
dicha propuesta tendra la mayor acogida posible. Logicamente esto se

debe sopesar con las necesidades y prioridades de la organizacion.

A continuacion se muestra cada uno de los estandares mencionados en
el capitulo anterior, cada uno de ellos en contexto y cémo ellos se

interrelacionan entre si para crear un marco global para el gobierno de TI.

Figura 16. Interrelacion entre los diferentes estandares para crear un

marco de gobierno de TI
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Fuente:http://es.scribd.com/doc/115518531/Buenas-Practicas-Gobierno-Ti.
Consulta: julio de 2013.
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A continuacion se detalla los principales elementos en comun vy
diferencias entre cada uno de estos estandares para una mejor eleccion del

estandar a utilizar, segun las necesidades de la empresa.

o ITIL versus CMMI: el modelo ITIL se aplica al ciclo de vida completo de TI,
pero se enfoca en los procesos operacionales (postimplementacion de un
determinado servicio o infraestructura TI). De alli proviene el gran
problema de ITIL, que no cubre adecuadamente las fases de desarrollo de
software ni la gestion de proyectos asociada a esa fase de construccion de
activos software. Por otro lado, CMMI generalmente se aplica al desarrollo
del servicio o infraestructura en Tl (durante el disefio y la implantacion).
Sin embargo ambos tienen un punto comun: la gestion de la entrega.
Ambos modelos poseen actividades recomendadas para la gestion de la

entrega de nuevos elementos de software e infraestructura.

Analizando ambos modelos, se puede observar que CMMI se centra en
garantizar la calidad en el desarrollo de software mientras que ITIL
garantiza la explotacién del producto. Por ello, muchas empresas
consideran que ambas metodologias no son excluyentes, sino
complementarias, embarcandose en proyectos de analisis y definiciéon de
procesos que permitan encajar ambas filosofias de trabajo (en conjunto
abarcan desde el desarrollo del software hasta la gestion del

mantenimiento y servicios del mismo).

o ITIL versus PMBOK: los entregables de un proyecto trabajado con el
modelo PMBOK (PMI) pueden ser gestionados también usando el modelo
ITIL para gestion de servicios. La gestion de servicios brinda un conjunto
de procesos para garantizar el correcto funcionamiento de la

infraestructura Tl de la organizacién. Esta gestion de servicios involucra
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manejar adecuadamente los fallos que puedan suceder (gestion de
incidentes) que conllevan a realizar ajustes en dichos servicios e
infraestructura. Dichos ajustes no solo ni mas ni menos que proyectos de
actualizacion de los servicios Tl, que pueden ser manejados siguiendo los
procesos estandar de PMBOK o con aquellos que el mismo modelo ITIL
propone. Por ello el principal punto de interseccion entre ITIL y PMBOK se
encuentra en el proceso de gestiéon del cambio y la creacién de nuevos
servicios. Los términos y nomenclaturas, usando por cada uno de estos

estandares para esta gestion del cambio, varian en cada modelo.

Finalmente, ambos poseen actividades similares para realizar dicha
gestion del cambio. El enfoque de ITIL para el manejo del cambio es
orientado a garantizar la disponibilidad y operatividad del servicio dentro
del contexto de un determinado acuerdo de nivel de servicio firmado con el
cliente del servicio. Por otro lado, el enfoque de PMBOK respecto de esta
gestion de cambios es garantizar la calidad dentro del marco, la triple
restriccion que todo proyecto debe considerar: costo, tiempo, calidad
y riesgos. Puede decirse entonces que estos dos estandares son
complementarios a la vez, dependiendo del enfoque que quiera dar la
organizacion en los procesos de interseccion. Se pueden usar ambos
modelos en conjunto, para gestionar servicios basado en ITIL y gestionar

los cambios en dichos servicios usando PMBOK.

ITIL versus COBIT: quiza sea COBIT quien mas puntos presente frente a
ITIL, aunque se presenten como complementarias. Incluso COBIT puede
que tenga mayor alcance que ITIL, ya que abarca todo el espectro de
actividades de IT, mientras que ITIL esta centrado solo en “service

management” (gestion del servicio).
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Ambos modelos son también complementarios y se pueden usar juntos:
ITIL para lograr efectividad y eficiencia en los servicios Tl y COBIT para verificar
la conformidad en cuanto a disponibilidad, rendimiento, eficiencia y riesgos
asociados de dichos servicios con los objetivos y estrategias de la compaiia,
usando para ello métricas claves y cuadros de mando que reporten dicha

informacion.

La razén para usar estos estandares y realizar una integracién entre

ellos, es ayudar a la organizacion a cumplir sus objetivos de negocio.

Hay muchos estandares, y la lista seguira creciendo; todas pueden
usarse en conjunto; esto crea retos de integracion por resolver. Pero se pueden
adaptar piezas de cada estandar y usarlas de manera personalizada en cada

organizacion.

Por otro lado, no hay una manera unica de hacerlo; no hay recetas
magicas para decidir qué usar y como usarlo, pero si hay guia y mucha
documentacion de ayuda y soporte.

3.3. Arquitectura de la metodologia
La estructura de objetivos de control compone la metodologia, la cual a
su vez esta basada en el modelo de procesos, sobre la base del proceso

general de auditoria de la ISO 19011:2002 (lineamientos sobre auditorias de

gestion de calidad), como se ve en la figura.
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Figura 17. Estructura para la metodologia integral de la gestién de la

tecnologia de informacion
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Fuente: ALFARO PAREDES, Emigdio Antonio.

<http://www tesislatinoamericanas.info/index.php/record/view/48709. Consulta: mayo de 2013.

La metodologia resultante comprende los elementos siguientes: la finalidad
de la auditoria, el alcance, es decir el detalle de lo que esta incluido y lo que no
esta incluido como parte de la auditoria, requerimientos de informacion, proceso
de evaluaciones a realizar y las salidas como papeles de trabajo e informe de

auditoria, con los hallazgos o evidencias de la ejecucion del proceso.
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4. ENFOQUES DE LA AUDITORIA DE LA TECNOLOGIA DE
LA INFORMACION

4.1. Enfoque a la seguridad

La seguridad informatica puede llegar a entenderse solamente para equipos
y entornos técnicos, como si la informacion en otros ambientes no requiriera
proteccion, cuando son las propias operaciones de la entidad, las que requieren

proteccion.

Si no existen medidas y adecuada proteccion, se puede perder informacién
vital, o por lo menos no estar disponible en el momento requerido y se puedan

tomar decisiones erroneas.

Debe de evaluarse en la auditoria si los modelos de seguridad estan en
armonia con las nuevas arquitecturas y las distintas plataformas de la

organizacion.

Al realizar una auditoria enfocada a la seguridad, deben de tomarse los

siguientes aspectos:

° Fundamentos de seguridad: politicas, planes, funciones; etc.
° El desarrollo de las politicas
o Amenazas fisicas y externas

o Control de accesos (fisicos, 16gicos)
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Para evaluar riesgos hay que pensar, entre otros elementos, el tipo de
informacion almacenada procesada y transmitida, la criticidad de las
aplicaciones, la tecnologia usada, el marco legal y la organizacion misma. Para
ello es necesario evaluar las vulnerabilidades que existen, ya que la cadena de
proteccion se podra romper con mayor probabilidad por los eslabones mas
débiles, que seran los que preferentemente intentaran usar de forma no

autorizada.

En un proceso de auditoria, se evaluara todos estos aspectos
mencionados ademas de otros; por ejemplo, si la seguridad es realmente una
preocupacion a nivel de la corporacién, no es suficiente que exista presupuesto
para ello, es necesaria una cultura de seguridad y que exista un comité que fije
y apruebe los objetivos correspondientes. Si la organizacion auditada esta en
medio de un proceso de implementacion de la seguridad, la evaluacion se
centrara en los objetivos, los planes, proyectos que hay en curso y los medios

usados o previstos.

Cuando se habla de seguridad siempre se refiere a sus tres dimensiones

clasicas y son las siguientes:

o La confidencialidad: se cumple cuando solo las personas autorizadas

pueden conocer los datos o la informacidn correspondientes.

o La integridad: consiste en que solo el usuario autorizado puede variar los

datos (deben quedar pistas para control posterior y para auditoria.)

o La disponibilidad: se alcanza si las personas autorizadas pueden acceder

a tiempo a la informacion.
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Entre las fases de la auditoria de seguridad se encuentran:

o Auditoria de la seguridad fisica: se evaluan las resguardos fisicos de
datos, programas, instalaciones, equipos redes y soportes, y por supuesto
habrd que considerar a las personas, que estén protegidas y existan
medidas de evacuacion, alarmas, salidas alternativas, asi como que no
estén expuestas a riesgos superiores a los considerados admisibles en la

entidad e incluso en el sector.

o Auditoria de la seguridad l6gica: es necesario verificar que cada usuario
unicamente pueda acceder a los recursos que autorice el propietario,
segun su funcién, y con las posibilidades que el propietario haya fijado:
consulta, modificacion, eliminacion y ejecucién; lo que se representaria en

una matriz de accesos.

En cuanto a autenticacion, el método mas usado es la contrasefia, cuyas
caracteristicas estaran acordes con las normas y estandares que la
organizacion establezca, que podrian contemplar la criticidad de los recursos
que seran accedidos.

4.2, Enfoque a la informacion

La proteccion de los datos puede tener varios enfoques respecto de las
caracteristicas citadas: la confidencialidad, disponibilidad e integridad. Puede
haber datos criticos en cuanto a su confidencialidad, u otros datos cuya
criticidad viene dada por la disponibilidad; si se pierden, pueden causar
perjuicios graves; o en los casos mas extremos, pueden poner en peligro la

corporacion.
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Finalmente, pueden existir otros datos criticos atendiendo a su
integridad, especialmente cuando su pérdida no puede detectarse facilmente o

una vez detectada, no es facil reconstruirlos.

Los datos pueden provenir tanto, dentro o fuera de la organizacion, y
pueden incluir preparacion, autorizacion e incorporacion al sistema, ya sea por
el cliente, por empleados, o bien ser captado por otra forma; debe revisarse

como se verifican los errores.

Al realizar una auditoria enfocada a la informacion, deben de tomarse en

cuenta los siguientes aspectos:

o Proceso de los datos: controles de validacion, integridad vy
almacenamiento; que existan copias suficientes, sincronizadas vy

protegidas.

o Salida de resultados: controles en transmisiones, impresion y distribucion.

o Retencion de la informacién y proteccion en funcién de su clasificacion:
destruccion de los diferentes soportes que la contengan cuando ya no sea

necesaria, o bien su desmagnetizacion.

o Designacion de propietarios: clasificacion de los datos, restriccion de su
uso para pruebas, inclusibn de muestras para poder detectar usos no

autorizados.

o Clasificacion de los datos e informacion: debe revisarse quién la ha
realizado y segun qué criterios y estandares; no suele ser practico que

haya mas de cuatro o cinco niveles.
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o Cliente-servidor: es necesario verificar los controles en varios puntos, y no
solo en uno central como en otros sistemas, y a veces en plataformas
heterogéneas, con niveles y caracteristicas de seguridad muy diferentes, y
con posibilidad de transferencia de ficheros o de captacion y exportacion
de datos, que pueden perder sus protecciones al pasar de una plataforma

a otra.

4.3. Enfoque a la infraestructura tecnolégica

Se debe conocer, comprender y analizar de manera global la gestién en
tecnologia de la informacion, su infraestructura o plataforma tecnoldgica y los

sistemas de informacion aplicados a la organizacion, tales como:

o Granja de servidores y sus caracteristicas

o Seguridad perimetral

o Estructura de redes

o Sistemas operativos

o Software y hardware de seguridad

o Inventario de hardware y software (con el propdsito de establecer el nivel
de obsolescencia o actualizacion)

o Adquisiciones (Inversiones) en recursos de tecnologia de la informacion

. Infraestructura eléctrica

4.4. Enfoque al software de aplicaciéon
Todos los desarrollos deben estar autorizados a distinto nivel segun la

importancia del desarrollo a abordar, incluso autorizados por un comité, si los

costes o los riesgos superan unos umbrales.
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Al realizar una auditoria enfocada al software de aplicacion, deben de

tomarse en cuenta los siguientes aspectos:

o Revision de programas por parte de técnicos independientes, o bien por
auditores preparados: a fin de determinar la ausencia de “caballos de
Troya”, bombas légicas y similares, ademas de verificar la calidad del

programa.

o Proteccion de los programas: a menos desde dos perspectivas, de los
programas que sean propiedad de la entidad, realizados por el personal
propio o contratado de su desarrollo a terceros, como el uso adecuado de

aquellos programas de los que se tenga licencia de uso.

4.5. Enfoque a las comunicaciones y redes

En las politicas de la organizacién debe reconocerse que los sistemas,
redes y mensajes transmitidos y procesados son propiedad de la organizacion y
no deben usarse para otros fines no autorizados, por seguridad y por
productividad. Los usuarios tendran restriccion de accesos segun dominios,
unicamente podran cargar los programas autorizados, y solo podran variar las
configuraciones y componentes los técnicos autorizados. Se revisaran
especialmente las redes cuando existan repercusiones econémicas, ya se trate
de transferencia de fondos o comercio electronico. Al realizar una auditoria
enfocada a las comunicaciones y redes, deben de tomarse en cuenta los

siguientes aspectos:

o Tipos de redes y conexiones

o Tipos de transacciones
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Tipos de terminales y protecciones: fisicas, l6gicas, llamadas de retorno.

Transferencia de ficheros y controles existentes.

Consideracion especial respecto de las conexiones externas, a través de

pasarelas (gateway) y encaminadores (routers).

Internet e intranet: separacion de dominios e implantacion de medidas
especiales, como normas y cortafuegos (firewall), y no solo en relacion
con la seguridad, sino por accesos no justificados por la funcion

desempefiada, como a paginas de ocio o erdticas..

Correo electrénico: tanto por privacidad y para evitar virus, como para que
el uso del correo sea adecuado y referido a la propia funcion, y no utilizado
para fines particulares.

Proteccion de programas: tanto la prevencion del uso no autorizado de

programas propiedad de la entidad o de los que tengan licencia de uso.

Control sobre las paginas web: quién puede modificar y desde donde;
finalmente preocupan también los riesgos que pueden existir en el

comercio electrénico.
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5.

5.1.

PRACTICA DE LA AUDITORIA DE TECNOLOGIA DE LA
INFORMACION Y SU DESARROLLO

Etapas para la realizacion de una auditoria de sistemas

Etapa de planeaciéon de la auditoria: este es el primer paso para
determinar como se va a ejecutar la auditoria; se deben identificar las
razones por las que se quiere a realizar la auditoria, establecer el objetivo
de la misma, el disefio de métodos, técnicas y procedimientos necesarios
para llevarla a cabo y para la solicitud de documentos que serviran de
apoyo para la ejecucion; terminando con la elaboracion de la
documentacion de los planes, programas y presupuestos para llevarla a
cabo. Para poder llevar a cabo la etapa de planeacién es necesario

realizar:

o Identificar el origen de la auditoria: esto es necesario para poder dar
inicio a su planeacion; en esta se debe determinar por qué surge la

necesidad o inquietud de realizar una auditoria.

o  Visita preliminar al area informatica: este es el segundo paso en la
planeacion de la auditoria, que consiste en realizar una visita
preliminar al area de informatica en la que se llevara a cabo la
revision, luego de conocer el origen de la auditoria y antes de
iniciarla formalmente; el propdsito es el de tener un primer contacto
con el personal asignado a dicha area, conocer la distribucién de los
sistemas y dénde se localizan los servidores y equipos terminales en

el centro de coOmputo, sus caracteristicas, las medidas de seguridad y
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otros aspectos relacionados con las problematicas que se presentan
en el area auditada.

Establecer el objetivo general de la auditoria, con el fin de indicar lo
que se pretende alcanzar con el desarrollo de la auditoria
informatica; mas en él se plantean todos los aspectos que se

pretende evaluar.

Establecer los objetivos especificos: especificar los fines individuales
que se pretenden para el logro del objetivo general, donde se
sefalan especificamente los sistemas, componentes o elementos

concretos que seran evaluados.

Determinar los puntos que seran evaluados: luego de determinar los
objetivos de la auditoria se deben relacionar los aspectos que seran
evaluados, y para esto se debe considerar aspectos especificos del
area informatica y de los sistemas computacionales tales como: la
gestion administrativa del area de informatica, el cumplimiento de las
funciones del personal informatico y usuarios de los sistemas, los
sistemas en desarrollo, la operacion de los sistemas en produccion,
los programas de capacitacion para el personal del area y usuarios
de los sistemas, proteccion de las bases de datos, datos
confidenciales y accesos a las mismas, proteccion de las copias de

seguridad y la restauracion de la informacion, entre otros aspectos.

Elaborar el plan y programa de auditoria: para realizar la planeacion
formal de la auditoria informatica y de sistemas, en la cual se
concretan los planes, programas y presupuestos para llevarla a cabo;

se deben elaborar los documentos formales para el desarrollo de la
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auditoria, donde se delimiten las etapas, eventos y actividades y los
tiempos de ejecucion para el cumplimiento del objetivo, anexando el
presupuesto con los costos de los recursos que se utilizaran para

llevarla a cabo.

Algunos de los aspectos a tener en cuenta para elaborar el plan de
auditoria seran: las actividades que se van a realizar, los
responsables de realizarlas, los recursos materiales y tiempos, el
flujo de eventos que sirven de guia, la estimacion de los recursos
humanos, materiales e informaticos que seran utilizados, los tiempos
estimados para las actividades y la auditoria, los auditores
responsables y participantes de las actividades, y otras

especificaciones del programa de auditoria.

Identificar y seleccionar los métodos y herramientas para la auditoria:
en este se determina la documentacion y medios necesarios para
llevar a cabo la revision y evaluacion en la organizacion,
seleccionando o disefando los métodos, procedimientos,
herramientas, e instrumentos necesarios de acuerdo con los planes,
presupuestos y programas establecidos anteriormente para la

auditoria. Para ello se deben considerar los siguientes puntos:

" Establecer la guia de ponderacion de cada uno de los puntos

que se debe evaluar

. Elaborar una guia de la auditoria

. Elaborar el documento formal de la guia de auditoria
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. Determinar las herramientas, métodos y procedimientos para la

auditoria de sistemas

. Disefar los sistemas, programas y métodos de pruebas para la

auditoria.

o  Asignar los recursos para la auditoria: con la asignacién de los
recursos humanos, informaticos, tecnolégicos y de cualquier otro

tipo, se llevara a cabo la auditoria.

Etapa de ejecucidn de la auditoria: al terminar la etapa de la planeacion
de la auditoria, se continua con la ejecucién de la misma, la cual esta
determinada por las caracteristicas propias, los puntos elegidos y los

requerimientos estimados en la planeacion.

Etapa de dictamen de la auditoria: la tercera etapa, luego de la planeacion
y ejecucion, es emitir el dictamen; este es el resultado final de la auditoria,

donde se presentan los siguientes puntos:

o Elaboracion del informe de las situaciones que se han detectado
o La elaboracién del dictamen final

o Presentacion del informe de auditoria
Para poder llevar a cabo esta etapa es necesario analizar la informacion y
elaborar un informe de las situaciones detectadas, a lo que se le llamara

hallazgo; las partes en que se divide son las siguientes:

o Sumilla: es el titulo 0 encabezamiento que resume la observacién
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Condicion: este término se refiere al hecho irregular o deficiencia
determinada, cuyo grado de desviacién debe ser demostrada y

sustentada con evidencias.

Criterio: es la norma o estandar técnico profesional, alcanzable en el
contexto evaluado, que permite al auditor tener la conviccién de que
es necesario superar una determinada accién u omision de la
organizacion en procura de mejorar la gestion. Los criterios mas
comunes a utilizar en la auditoria son: normas técnicas, estandares
internacionales, politicas internas de la organizacion y elementos de

la estructura del control interno.

Causa: es la razén fundamental por la cual ocurrié la condicién, o el

motivo por el que no se cumplio el criterio o norma.

Efecto: es la consecuencia real o potencial cuantitativo o cualitativo
que ocasiona la observacion, indispensable para establecer su
importancia y recomendar a la administracion que tome las acciones

requeridas para corregir su condicion.

Elaborar el informe final: el auditor debe terminar la elaboracion del
informe final de auditoria y complementarlo con el dictamen final,
para después presentarlo a los directivos del area auditada, para que
conozcan la situacion actual del area, antes de presentarlo al

representante o gerente de la empresa.

El informe debe contener los siguientes puntos: introduccion,

objetivos (general, especificos), alcance de la auditoria, antecedentes

69



(base legal de

la organizacién), hallazgos, observaciones,

conclusiones, recomendaciones y anexos.

Una vez comentadas las debilidades encontradas con los auditados,
se elabora el informe final, lo cual es garantia de que los auditados
ya aceptaron las debilidades encontradas y que luego se plasman en

documentos formales.

Elaborar el Informe formal: el ultimo paso es presentar formalmente
el informe y el dictamen de la auditoria al mas alto de los directivos
de la organizacion, donde se informa de los resultados de la misma.

Tanto el informe como el dictamen deben presentarse en forma

resumida, correcta y profesional.

Tabla Il.

Etapas de una aditoria de sistemas

ETAPAS

PASOS A REALIZAR

Planeacién de la
Auditoria de
Sistemas

1. Identificar el origen de la auditoria

2. Realizar una visita preliminar al area que sera evaluada

3. Establecer los objetivos de la auditoria

4. Determinar los puntos que seran evaluados en la auditoria

5. Elaborar planes, programas y presupuestos para realizar la auditoria

6. Identificar y seleccionar los métodos, hemramientas, instrumentos y
procedimientos necesarios para la auditoria

7. Asignar los recursos y sistemas computacionales para la auditoria

Ejecucion de la
Auditoria de
Sistemas

. Realizar las acciones programadas para la Auditoria

. aplicar los instrumentos y herramientas para la auditoria

. Identificar y elaborar los documentos de oportunidades de
mejoramiento encontradas

4. Elaborar el dictamen preliminar y presentarlo a discusion

5. Integrar el legajo de papeles de tfrabajo de la auditoria

[RY NP

Dictamen de la
Auditoria de
Sistemas

1. Analizar la informacion y elaborar un informe de situaciones detectadas
2. Elaborar el Dictamen final
3. Presentar el informe de auditoria

Fuente: http://auditordesistemas.blogspot.com/2011/11/metodologia-para-realizar-

auditoria.html. Consulta: agosto de 2013.
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5.2, Técnicas para la auditoria informatica

Las técnicas de auditoria son métodos practicos de investigacion y
prueba que utiliza el auditor para obtener la evidencia necesaria que sustente
sus observaciones y recomendaciones; su empleo se basa en su criterio, segun
las circunstancias. Dentro de las técnicas utilizadas en una auditoria informatica

se pueden mencionar:

o Cuestionarios: las auditorias informaticas se realizan recabando
informacion y documentacion de todo tipo. Los informes finales dependen
de analizar las situaciones de debilidad o fortaleza de los diferentes
entornos. El trabajo de campo del consiste en lograr obtener toda la
informacion necesaria para la emision de un juicio global objetivo, siempre
amparado en hechos demostrables, llamados también evidencias. Estos
cuestionarios deben de ser muy especificos para cada situacion, y se
debe de tener cuidado en su fondo y forma. Sobre esta base, se estudia y
analiza la documentacion recibida, de modo que tal andlisis determine a
su vez la informacion que debera elaborar el propio auditor. El cruce de

informacion es una de las bases fundamentales de la auditoria.

o Entrevistas: es una de las actividades personales mas importante que
realiza el auditor; en ellas, se acumula informacion, y mejor matizada, que
la proporcionada por medios propios puramente técnicos o por las
respuestas escritas en cuestionarios. La entrevista entre auditor y auditado
se basa fundamentalmente en el concepto interrogatorio. EI auditor
informatico experto entrevista al auditado siguiendo un cuidadoso sistema
previamente establecido, consistente en que bajo la forma de una
conversacion correcta y lo menos tensa posible, el auditado conteste

sencillamente a una serie de preguntas sencillas y variadas. Sin embargo,
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esta sencillez es solo aparente, tras ella debe existir una preparacion muy
elaborada y sistematizada, y que es diferente para cada caso en

particular.

Lista de chequeo: el auditor debera aplicar la técnica de la lista de
chequeo, de modo que el auditado responda claramente a las preguntas
que se tengan formuladas. Se debera interrumpir lo menos posible a este,
solamente en los casos en que las respuestas se aparten sustancialmente
de la pregunta. En algunas ocasiones, se hara necesario para que

responda con amplitud un tema concreto.

Trazas y/o huellas: con continuidad, el auditor informatico debe verificar
que los programas, tanto de los sistemas como de usuario, realizan
exactamente las funciones previstas y no otras. Para ello se apoya en
productos de software, que entre otras funciones, rastrean los caminos

que siguen los datos a través del programa.

Software para auditoria: se utilizan productos de software llamados
“‘paquetes de auditoria”, estos sirven para la obtencion de muestreos
estadisticos que permitan la elaboracion de una hipétesis de la situacion
real. En la actualidad, los productos de Software especiales para la
auditoria informatica, se orientan principalmente hacia la extraccion de

datos de ficheros y bases de datos de la organizacion auditada.

Peritaje informatico: se conoce como peritaje informatico a los estudios e
investigaciones orientados a la obtencién de una prueba informatica de
aplicacién en un asunto judicial, para que sirva a un juez en la toma de

decisiones sobre la culpabilidad o inocencia del involucrado.
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Observacion: esta técnica consiste en examinar los diferentes aspectos
que intervienen en el funcionamiento del area informatica y los sistemas

de software.
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6. APLICACION DE LAS PRACTICAS INTERNACIONALES
PARA LA GESTION DE TECNOLOGIA DE LA INFORMACION
EN UNA AUDITORIA A LAS DE REDES PRIVADAS
VIRTUALES -VPN-

Se desarrollara a base de ejemplo una auditoria basada en redes
privadas virtuales debido a su incremento en los ultimos afios en todo el mundo,
ya que se hace necesaria la busqueda de nuevas formas de conexién en
cualquier momento y en todo lugar; el ser humano siempre busca nuevas
formas de poder realizar sus actividades de una forma facil, en ello se muestra

la necesidad de utilizar una red privada virtual.

No obstante ante el incremento de esta necesidad, surgen ciertos
mecanismos engafnosos que afectan el entorno de estas redes y su seguridad;

por ende a la informacion que estas respaldan.

Estos mecanismos engafiosos, en su mayoria de casos afectan la
seguridad, acarreando como consecuencia diferentes riesgos informaticos,
generando un gran impacto negativo si no se tiene el control respectivo dentro
de dicha entidad.

Para mitigar o eliminar estos riesgos se deben definir controles
informaticos como la seguridad de los sistemas de informacion, la cual se define
como la disciplina que trata de los riesgos informaticos, en donde la auditoria se
involucra en este proceso de proteccion y preservacion de la informacion y de

sus medios de proceso.
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Tomando en cuenta este concepto, si los controles informaticos son
llevados de manera inadecuada, surge una nueva necesidad, la de auditar
dicho control para determinar las amenazas, vulnerabilidades y riesgos que

tiene el servicio informatico relacionados con las redes privadas virtuales.

Se propone realizar una auditoria basada en COBIT 4.0, con el proceso
DS5, para auditar la seguridad de las redes privadas virtuales, con el fin de
mejorar la disponibilidad, confiabilidad, confidencialidad, cumplimiento e
integridad de la informacién, ya que estas buenas practicas son genéricas y
estan previstas a ser aplicables y adaptables en cualquier organizacion
independiente del tipo, tamafo o naturaleza. Estan enfocadas a los dominios
de disefio, administracion y seguridad, adecuado a su realidad, ya que el
objetivo de las buenas practicas es alinear la tecnologia con el negocio, como

se puede ver en la siguiente figura.

Figura 18. Relacion entre procesos, metas y métricas (DS5)
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Fuente: ISACA. http://www.isaca.org/Knowledge-Center/Standards/Pages/Standards-
for-IS-Auditing-Spanish-.aspx. Consulta: agosto de 2013.
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De acuerdo con estas consideraciones, las buenas practicas propuestas
evaluan de forma completa los dominios de disefio, administracion y seguridad
de la red inaldambrica, relacionados con las metodologias, estandares y normas

internacionales.

El proceso DS5 (garantizar la seguridad de los sistemas) busca
garantizar la seguridad que satisface el requisito de negocio de Tl para
mantener la integridad de la informacion y de la infraestructura de
procesamiento, y minimizar el impacto de las vulnerabilidades e incidentes de
seguridad, enfocandose en la definicion de politicas, procedimientos y
estandares de seguridad de tecnologia y en el monitoreo, deteccion, reporte y

resolucién de las vulnerabilidades e incidentes de seguridad.

Esto se logra con:

o El entendimiento de los requerimientos, vulnerabilidades y amenazas de

seguridad.

o La administracion de identidades y autorizaciones de los usuarios de

forma estandarizada.

o Probando la seguridad de forma regular.

Y se mide con:

o El numero de incidentes que dafian la reputacion con el publico.

° El nidmero de sistemas donde no se cumplen los requerimientos de

seguridad.
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o El numero de violaciones en la segregacion de tareas.

Asimismo, se utilizaran también las buenas practicas de TIl, ISO 17799,
enfocadas a la seguridad en el desarrollo de sistemas de informacion y a la
gestion de la continuidad del negocio. Tomando los objetivos de control como
politicas de seguridad, control de accesos, seguridad fisica y del entorno, entre

otros.

A continuacion se desarrollara el caso basado en redes privadas virtuales

—VPN- , en donde se pretende ejemplificar los pasos a realizar en una auditoria.

Antes de iniciar con el plan y programa de auditoria, se debe de realizar
una visita preliminar para conocer la forma en que el area de informatica de la
organizacion administra la red privada virtual, sus procedimientos, politicas,
configuraciones, accesos, entre otros. Por lo que se debe de concertar una cita

con la persona encargada de su administracion.
Ya obtenido el primer acercamiento con el area informatica y los insumos

necesarios para llevar a cabo la revision, se procede a realizar el plan y

programa de la auditoria.
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CONCLUSIONES

La auditoria de gestion a las tecnologias de informaciéon apoyan en la
revision y  evaluacién de los controles, sistemas, procedimientos
informaticos, su utilizacion, eficiencia y seguridad, a fin de que por medio
del sefalamiento se logre una utilizacion mas eficiente y segura de la

informacion que servira para una adecuada toma de decisiones.

La gestion de tecnologia de informacion evalua los sistemas de
informacion en general, desde sus entradas, procedimientos, controles,
archivos, seguridad y obtencion de informacion, contribuyendo con la

direccién al logro de una administracion eficaz.

Los estandares ayudan a definir los requisitos para una buena gestion de
la seguridad de la informacion, ya que se han concebido para garantizar la
seleccién de controles genéricos, para que todo tipo de organizacion

pueda implementarlas.
El uso de estandares en la gestion de la tecnologia de la informacion

posibilita la toma de decisiones adecuadas que garanticen las relaciones

costo-beneficio y la optimizacion de su uso.
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RECOMENDACIONES

Las organizaciones deben de adoptar estandares internacionales para
basar sus evaluaciones sobre el nivel de cumplimiento de los procesos
utilizados para dirigir y controlar la organizacién, hacia el logro de sus
objetivos.

Debe aplicarse la gestion de tecnologia de informacion, utilizando
adecuadamente los recursos tecnologicos de la organizacion, para lograr
los beneficios esperados.

El uso de una metodologia, apoyada de un conjunto de buenas practicas,
ayuda a una organizacion a planificar, disefiar, ejecutar y evaluar los
planes de tecnologia de la informacion necesarios para el cumplimiento de

los objetivos establecidos.
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APENDICES

Apéndice 1. Planificacion de la auditoria
Apéndice 1a. Revision a la gestion de conexiones de red privada virtual
-VPN-

1. Objetivo general: evaluar la efectividad y aseguramiento de la gestion de

conexiones de red privada virtual —=VPN-

N

Objetivos especificos:

o Evaluar el control interno establecido para la gestion de conexiones de red

privada virtual.

o Evaluar la administracion de accesos a la red privada virtual y la
confidencialidad de la informacién brindada a través de la misma.

o Evaluar el registro de las pistas de auditoria en conexiones a la red

privada virtual.

3. Alcance: la evaluacion comprendera el ambiente de control relacionado,

correspondiente al afio 2013.
4. Criterios: las pruebas se enfocaran en el analisis de la informacién recabada

de acuerdo con su importancia relativa, y otros criterios que el auditor, a su

juicio profesional considere conveniente, de conformidad al alcance definido.

87



5.

7.

Informe: resultado de la ejecucion de la auditoria conforme a la
programacion formulada, evidenciada en documentacion que sustente
resultados conforme a los objetivos establecidos; se espera un informe de

auditoria a rendir ante las autoridades de la institucion.

Presupuesto de tiempo: de conformidad con los recursos disponibles, el
alcance de la auditoria y programacion de pruebas, se asignara el tiempo

efectivo conforme a las actividades que se resumen a continuacion:

Apéndice 1b. Asignacion de tiempo para las actividades
Actividad Tiempo asignado
Familiarizacion
2 semanas
Evaluacion preliminar de
Control interno 1 semana
Definiciéon de plan y programa
o 1 semana
de auditoria
Ejecucion de auditoria
1 semana
Elaboracién y presentacion de
. Dos dias
proyecto de informe

Fuente: elaboracion propia.

Recursos:

Personal nombrado: auditores de sistemas de informacion
Elaborado por: auditores de sistemas de informacién
Aprobado por: jefe del departamento de auditoria de sistemas de

informacion y estudio
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Apéndice 2. Programa de la auditoria

Revision a la gestion de conexiones de red privada

Virtual -VPN-

Definicién: evaluar los controles informaticos asociados al registro,
autorizacion y monitoreo de usuarios y sus gestiones realizadas mediante

conexiones —VPN-, a fin de establecer la efectividad de los mismos.

Objetivos especificos:

o Evaluar el control interno establecido para la gestion de conexiones
de red privada virtual.

o Evaluar la administracion de accesos a la red privada virtual.

o Evaluar el registro de las pistas de auditoria para conexiones a la red

privada virtual.

Alcance: el examen comprendera la evaluacion del ambiente de control
relacionado, correspondiente al afio 2013 y otros que el auditor considere

necesarios para las pruebas de la auditoria.

Seleccion de la muestra: la muestra se enfocara en el analisis de la
informaciéon registrada en las bitdcoras de conexiones -VPN-,
correspondientes al afio 2013 y otros datos que el auditor considere
necesarios para las pruebas de la auditoria.
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Apéndice 2a. Trabajo a desarrollar

Num.

DESCRIPCION

REFERENCIA
P/T

HECHO
POR

REVISADO
POR

Para cumplir con el objetivo 1:
Evaluar el control interno
establecido para la gestion de
conexiones de red privada

virtual.

Elaborar lo siguiente:

e Con base en los resultados
de la familiarizacion vy
evaluacién  preliminar de
control interno, efectuar una
revision al marco de control,
definido para la gestion de
conexiones de red privada

virtual.

e Identificar y evaluar los
lineamientos formales
implementados que refieren
las actividades de control

actuales.

e Solicitar las reglas del
Firewall incluyendo IP’S para
-VPN-

e Analizar y concluir al

respecto.

PT.1

PT.3

PT.1

PT.3

PT.2

PT.3

AUDITORES

SUPERVISOR
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Continuacién del apéndice 2a.

Nu

DESCRIPCION

REFERENCIA
P/T

HECHO
POR

REVISADO
POR

Para cumplir con el objetivo 2:

Evaluar la administracion de

accesos a la red privada virtual.

Elaborar lo siguiente:

Solicitar al area de
informatica listado de
usuarios que poseen acceso

a la red privada virtual.

Del listado obtenido de
usuarios que tienen acceso a
la red privada virtual realizar

lo siguiente:

o Generar un listado de
usuarios con acceso a la
red privada virtual y
revisar que coincida con
el listado proporcionado.
o Revisar la existencia de
usuarios genéricos y su

funcion.

Analizar 'y concluir al

respecto.

PT.2

PT.4

PT.4

AUDITOR

SUPERVISOR
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Continuacién del apéndice 2a.

Num. DESCRIPCION REFERENCIA HECHO REVISADO
PIT POR POR
Para cumplir con el objetivo 3:
Evaluar el registro de las pistas PT.2
de auditoria para conexiones a la
red privada virtual. PT.2
Elaborar lo siguiente:
e Solicitar al area informatica
los log’s de acceso a la red PT.5
privada virtual.
e De los log’s proporcionados
seleccionar una muestra y
realizar lo siguiente: PT.2
o Revisar que los usuarios
3 que tienen operaciones
registradas, s€ AUDITOR | SUPERVISOR

encuentran en el listado
de accesos autorizados
que proporciono el area
Informatica.
Realizar consultas a las bitacoras
de base de datos, para verificar
si los usuarios identificados
anteriormente tienen operaciones

en horario inhabil.

Fuente: elaboracién propia.
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Apéndice 3. Cuestionario de control interno PT. 1
Revision a la gestion de conexiones de red privada
virtual -VPN-

Datos generales: Fecha:

Nombre y puesto que desempena:

Favor responder las preguntas en los espacios correspondientes y adjuntar la

documentacion que corresponde.

7 7

NUM. PREGUNTAS Sl NO COMENTARIOS

Objetivo:

Evaluar los controles informaticos
asociados al registro, autorizacién vy
monitoreo de usuarios y sus gestiones
realizadas mediante conexiones a la red

privada virtual -VPN-

1 . Se cuenta con politicas, X
procedimientos ylo manuales GUIA PARA VPN
relacionados con la administracion y uso
de las conexiones de la red privada
virtual -=VPN-?

En caso afirmativo, favor indicar el
nombre completo de la politica,
procedimientos y/o manuales aplicables
y proporcionar una copia.

En caso negativo, favor describir en
comentarios las actividades que realizan
para la administracion y uso de las
conexiones de la red privada virtual —
VPN.

2 . Se cuenta con normas, politicas o Administracion ara
procedimientos para la gestién de altas, " P
solicitudes de accesos

bajas o modificacién de accesos de los X
VPN.

usuarios de conexiones -VPN-?
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Continuacién del apéndice 3.

NUM. PREGUNTAS SI NO COMENTARIOS

En caso afirmativo, favor indicar el
nombre completo de Ila norma,
politica o] procedimiento y
proporcionar una copia.
En caso negativo, favor describir en
comentarios las actividades que
realizan para administrar la gestién de
altas, bajas o moadificacion de
accesos de los usuarios para el uso
de conexiones —VPN-

3 ¢, Cuales son los medios utilizados
para la autenticacion de usuarios en
conexiones VPN? Explique.

4 iSe cuenta con pistas de control | X Existe un conector
(log’s) que permitan revisar las entre el servidor de
actividades realizadas por un usuario VPN vy el servidor de
a través de una conexion —VPN-? autenticacion.

En caso afirmativo: X

Indicar si existen actividades de

monitoreo de estos log’s.

En caso negativo, favor describir en

comentarios las acciones que realizan

para monitorear las actividades

realizadas por un usuario a través de

una conexion —VPN-? X Existe monitoreo por

medio de log’s.
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Continuacién del apéndice 3.

informacién que no es
permitido operar a través de

este medio.

NUM. PREGUNTAS Sl NO COMENTARIOS
¢, Se cuenta con un documento o X
referencia donde se tengan
definidos los siguientes aspectos?
e  Tiempo maximo de conexion | X
a -VPN-
5 e  Protocolos autorizados a ser | X Conexiones VPN
utiizados en conexiones
VPN.
. Dias y horarios permitidos X
de conexion.
. Clasificacion de la X

Respondido por:

Fuente: elaboracion propia.
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Apéndice 4. Requerimiento Num. 01 PT. 2

Para: Persona encargado del area Informatica
De: Auditor de sistemas
Asunto: Requerimiento de informacion

Derivado a la revision a la gestion de conexiones de red privada virtual -VPN- y
para efectos de la ejecucion de la auditoria solicito se sirva proporcionar la
siguiente informacion:

° Listado de cuentas de usuarios con acceso a -VPN- .

o Reglas del Firewall incluyendo IP’S para -VPN- .

o Log’s de acceso a la red privada virtual del aino 2013.

Atentamente,

Auditor de sistemas.
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Apéndice 5.  Ejecucioén de la auditoria. Actividades para cumplir con los

objetivos PT. 3
Actividades para cumplir con el objetivo 1

Objetivo 1: evaluar el control interno establecido para la gestion de conexiones

de red privada virtual.

o Se identificaron y evaluaron los lineamientos formales implementados que
refieren las actividades de control actuales por medio del cuestionario de
control interno. Los lineamientos identificados son los siguientes:

o Para administracion, monitoreo cuentan con la guia para VPN.

o Para la gestidn de altas, bajas o modificacién de acceso cuentan con
la politica de administracién para solicitudes de accesos VPN.

o Existe monitoreo por medio de Log sobre la utilizacién de la red VPN.
o  Se tienen reglas establecidas del firewall.
o Se solicitaron las reglas del firewall incluyendo IP’S para -VPN-

De lo cual se concluyd: existen lineamientos para poder evaluar el control

interno establecido para la gestion de conexiones de red privada virtual.
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Actividades para cumplir con el objetivo 2 PT. 4

Objetivo 2: evaluar la administracion de accesos a la red privada virtual.

o Se solicité al area informatica el listado de usuarios que poseen acceso a

la red privada virtual.

o Se genero listado de usuarios con acceso a VPN desde la linea de
comando, con la instruccion NET GROUP /DOMAIN.

o Se verifico la existencia de usuarios genéricos en los perfiles de VPN.

De lo cual se concluyé: existen usuarios genéricos para el uso de la red
privada virtual —VPN- y accesos —VPN- asociados a usuarios de soporte

externo con contrato expirado.

Actividades para cumplir con el objetivo 3 PT. 5

Objetivo 3: evaluar el registro de las pistas de auditoria para conexiones a la red

privada virtual.

o Log’s proporcionados por la gerencia de informatica.

o Se genero listado de usuarios con acceso a VPN desde la linea de
comando con la instruccion NET GROUP /DOMAIN.

o De los log’s proporcionados se observo lo siguiente:

o Usuarios que no se encuentran en el listado proporcionado por la

gerencia de informatica.
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o Usuarios sin registro de informacion dentro de la institucion.

De lo cual se concluyd: falta de disponibilidad de registros histéricos de

las conexiones -VPN-

Apéndice 6. Informe de auditoria. Revisién a la gestiéon de

conexiones de red privada virtual -VPN-

A. Hallazgo 1: falta de disponibilidad de registros historicos de conexiones
VPN. Durante la ejecucion de la auditoria, se determind que existe
dificultad para obtener informacion especifica, relacionada con las
conexiones VPN de los usuarios a través de la bitacora del firewall, debido
al gran volumen de datos registrados y la cantidad de trabajo que conlleva

extraerlos.

° Criterios:

o Las politicas internas de la organizacion establecen que es
conveniente dejar por escrito, los procedimientos de autorizacion,
registro, custodia y control oportuno de todas las operaciones. Los
procedimientos de registro, autorizacion y custodia son aplicables a
todos los niveles de organizacion, independientemente de que las
operaciones sean financieras, administrativas u operativas; deben
contar con la definicion de su campo de competencia y el soporte
necesario para rendir cuenta de las responsabilidades inherentes a

su cargo.
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o La norma internacional ISO 17779 indica que se deben establecer
controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de

redes.

Causa: la bitacora del firewall integra todos los registros historicos de
conexiones, incluyendo las conexiones VPN en un solo repositorio; por lo
que es necesario manejar grandes volumenes de informacion, para

separar los registros correspondientes a conexiones especificas de VPN.

Efecto: se dificulta poder determinar las fechas y horas en que un usuario
realizd conexiones VPN hacia los sistemas de la organizacion, con el
propésito de brindar trazabilidad de sus operaciones realizadas en dichos

sistemas.

Recomendaciones:

o  Considerar la incorporacién de un servidor de bitacoras que permita
la administracion efectiva de diferentes archivos de log’s y garantice

su disponibilidad cuando se requiera.

o  Considerar la incorporacion de herramientas de generacion de
reportes que faciliten la gestién de los log’s, al momento de

revisiones de control o de requerimientos de seguridad.
Hallazgo 2: accesos VPN activos asociados a usuarios de soporte externo

con contrato expirado. En bitacoras proporcionadas para el aino 2013, se

identificaron conexiones VPN, que corresponden a usuarios que prestaron
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sus servicios para la organizacion, sin embargo se verificd que el contrato

de estas personas no se encuentra actualmente vigente.

Apéndice 6a.  Usuarios y fechas en que realizaron conexiones

Fechas en las
que realizaron
No. Usuario conexiones en
bitacoras
proporcionadas

Luis Fernando

1 Romero 18-sep-13
Maria Luisa

2 Pimentel 10-oct-13
Ricardo

3 Morataya 12-oct-13

Fuente: elaboracion propia.

El personal referido pertenecia a un grupo de asesores de una empresa
externa a la organizacién; sin embargo, esta empresa brindd servicios de
soporte y desarrollo especializado para un sistema de informacion gerencial en
el afo 2009, segun contrato CONTRATO-700-2009, mismo que se encuentra

expirado.

° Criterios:

o La norma internacional Cobit 4.0 indica que se debe proporcionar
una proteccion adecuada contra accesos no autorizados,
modificaciones y envios incorrectos de informacion sensitiva durante

la transmisién de datos.

o La norma ISO 17779 indica que se requiere un conjunto de controles

para lograr y mantener la seguridad de las redes informaticas. Los
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administradores de redes deben implementar controles para
garantizar la seguridad de los datos en la misma, y la proteccion de

los servicios conectados contra el acceso no autorizado.

Causa: falta de remocion oportuna de los accesos otorgados por el area
Informatica al personal externo, al término de su relacion contractual con

la organizacion.

Efecto: el acceso de VPN vigente para estos usuarios, les permite
conectarse a los servidores y equipos donde figuran como administradores
locales, a través del uso del escritorio remoto, teniendo plena libertad de

operar en estos servidores y equipos.

Riesgo: que el acceso sea utilizado para obtener informacion sensible de

la organizacion y ser enviados a sitios externos.

Recomendacion: que el area informatica coordine la remocién inmediata
de los accesos referidos en el hallazgo, y a la vez se implemente una
revision sobre la totalidad de los usuarios con acceso a VPN, con el fin de
depurar los accesos asignados a los mismos, conforme al puesto y

funciones que desempenan.

Hallazgo 3: cuentas no personales (genéricas) con acceso activo a redes
VPN. Se identificaron cuentas activas con acceso activo a VPN, que no
identifican de forma individual al personal que las usa, condicionando la

trazabilidad de lo ejecutado con dichas cuentas.

Criterio: la buena practica de tecnologia de la informacion COBIT 4.0,

establece que para una buena administracion de accesos, debe
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considerar el uso de una identificacion personal de usuario de tal manera
que este pueda ser localizado y sea responsable de sus acciones. El uso

de identificadores para un grupo de usuarios no debe permitirse.

Causa: debilidad en las actividades de supervisibn y monitores de

accesos.

Efecto: condiciona la identificacion de la persona responsable de las
conexiones realizadas con esta cuenta, en operaciones especificas para

efectos de la rendicidon de cuentas.

Recomendacion: proceder a remover el acceso VPN de las cuentas no
personales que figuran en los perfiles de VPN y a brindar el acceso a las
cuentas especificas del personal que lo necesite segun su funcion y

puesto de trabajo.
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