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RESUMEN

Para el presente trabajo de investigacion se identific6 un aumento de
incidentes de seguridad fisica sin ser gestionados apropiadamente, que se
presentan en las plantas de produccion y centros de distribucion de una fabrica
de alimentos y bebidas ubicada en Guatemala. Este incremento de incidentes
tiene varias consecuencias, pero principalmente pérdida financiera, asociados a
dafio en infraestructuras de las instalaciones, robos, asaltos y hurto de

producto, entre otros.

La necesidad a cubrir es basicamente reducir los incidentes de seguridad
fisica dentro de las instalaciones, asi como darles una gestion apropiada desde
un punto centralizado, con personal altamente capacitado para la atencién y en

el momento que sucede el evento.

Para solventar los inconvenientes causados por los incidentes que se
presentan, se propone el disefio de un sistema de gestidén del riesgo basado en
la norma ISO 31000, versibn 2018, y en tecnologia electronica, para
implementar procesos, politicas y objetivos que permitiran gestionar
adecuadamente los incidentes en tiempo real y con base en un estandar

internacional.

Entre los resultados que se obtendran, al implementar el sistema de
gestion del riesgo, es poder garantizar la continuidad del negocio y de las
operaciones diarias. Se contar4 con un centro de atencién remota para la

coordinacion de equipos de trabajo de respuesta inmediata ante cualquier

Xl



incidente. Ademas, se estableceran los indicadores claves de desempefio que
medirdn la satisfaccion del sistema propuesto.

Xl



1. INTRODUCCION

Esta investigacion tiene como objetivo la sistematizacion de los
procesos, politicas y la gestion de riesgos relacionados con los incidentes de
seguridad fisica que se presentan en las plantas de produccién, centros de
distribucion y unidades moviles de reparto de una fabrica de alimentos y
bebidas ubicada en Guatemala. Estos incidentes han aumentado en un 20% en

los dltimos seis meses y no se gestionan apropiadamente.

El sistema de gestién se basa en la norma ISO 31000 y en tecnologia
electronica; se destaca la importancia de identificar, analizar y minimizar los
riesgos que permitan garantizar la continuidad de las operaciones diarias y el
negocio de la empresa dedicada a la fabricacibn de productos. Esta
investigacion se sitta en la linea de Analisis de Riegos del Area de Operaciones
de la Maestria de Gestion Industrial, de la Facultad de Ingenieria de la

Universidad de San Carlos de Guatemala.

La importancia de esta investigacion radica, principalmente, en
establecer una metodologia basada en un estandar internacional, aplicado a
procesos que involucran sistemas electronicos enfocados a la seguridad fisica;
en este estudio, se definiran indicadores que fortaleceran los procesos y
especialmente ayudaran a una atencion adecuada de los incidentes que los

sistemas detectan.

Dentro de los aportes y resultados esperados de esta investigacion, se
espera obtener entre un 20% y un 25% de reduccion de incidentes. Esta

disminucion significativa se lograra mediante la implementacion del esquema de



la matriz de riesgos. Otro resultado esperado es el incremento de la atencion
que se brindard ante cualquier evento; se espera un crecimiento del 10% que
se traducira en una mejora significativa en los tiempos de respuesta ante cada

evento.

El esquema de solucion consiste en establecer una metodologia que
incluya la evaluacion de los procesos y ver el tipo de incidentes de seguridad
fisica que se presentan durante la operacion. Se analizaran los riesgos
asociados a los incidentes y se clasificaran segun el grado de frecuencia. En la
siguiente fase se tomara como base la norma ISO 31000, que en conjunto con
la tecnologia electrénica apropiada se estableceran procedimientos correctos
para la atencion de los incidentes. Por ultimo, se establecera como medir el
desempefio de la solucion propuesta mediante indicadores que determinaran

los puntos a evaluar.

En este punto, es substancial mencionar que esta investigacion es
viable, ya que la norma ISO 31000 proporciona una estructura y una guia
ampliamente reconocida para la gestion del riesgo; no esta enfocada o no se
especifica a ninguna industria o sector, segun Ortiz (2020), lo que hace factible

su aplicacion para sistemas electronicos en este contexto.

El informe final de investigacidbn estd compuesto por cinco capitulos
distribuidos de la siguiente manera: capitulo uno se enfoca en el marco
referencial; capitulo dos, en el marco tedrico; capitulo tres, en el desarrollo de la
investigacion; capitulo cuatro, presentacion de resultados; y capitulo cinco,
discusion de resultados. En cada capitulo se analiza los autores que han trabajo

en informes con temas en comun.



2. ANTECEDENTES

Se han analizado estudios de investigacion de maestrias enfocados en la
gestion del riesgo y en aplicaciones de tecnologia, en donde los resultados sin
duda alguna reflejan beneficios en su implementacion. Se presentan a
continuacion estos estudios, que tienen como finalidad la creacion de procesos,

politicas, objetivos y metodologias para el analisis del riesgo.

Reinoso (2019) realiz6 un estudio de investigacion cuantitativo de tipo
descriptivo en una industria motorizada ubicada en Cuenca, Ecuador, donde
utilizé un método que inicia desde la aprobacion de la entidad, organizacion del
trabajo, conocimientos de los procesos internos, andlisis y evaluacion, lo cual
proporcioné un sistema de gestion de riesgos operativos, basado en la norma
ISO 31000. Establecié una matriz de riesgo que identificé la estructura de la
empresa, dando puntajes de valoracion para la toma de acciones y el
tratamiento de los riesgos operativos en cuatro aspectos importantes, que son

evitar, reducir, compartir y aceptar.

Esta informacion es fundamental y puede aplicarse a la presente
investigacién, puesto que el objetivo principal es proponer un sistema de
gestion de riesgos basada en la norma ISO 31000, que aportara adicionalmente
el diagnodstico, componentes de riesgo y aspectos a considerar en un sistema

de gestion de riesgos.

De acuerdo con Yaco (2019), para establecer un buen procedimiento y
acoplar una metodologia adecuada, es importante involucrar a todo el personal

y areas establecidas de la entidad. El trabajo de maestria describe que



“‘mediante una lluvia de ideas se identificaron 91 riesgos enmarcado dentro de 4
grupos (riesgos externos, organizacionales, internos y técnicos)” (Yaco, 2019, p.
3).

En el estudio de investigacion participd una cohorte de 30 especialistas,
utilizando el método Delphi, para obtener una probabilidad frecuencia y
gravedad de los riesgos. Por lo que el estudio aportara un gran valor a esta
investigacién, ya que se toma como referencia la norma 1SO 31000 en su
version 2018, que busca un avance por medio una orientacion completa, que
mejora el uso de recursos, simplicidad y aumento de la rentabilidad en todos los
procesos. (Yaco, 2019)

De forma similar, en una investigacion de maestria de Saravia (2018)
indica que:

Como punto de partida, se utilizO como base las buenas practicas
sugeridas en los principales marcos de referencia de gestibn de
tecnologia, normativas, metodologias y estandares de la gerencia de
proyectos como lo son COBIT5, ITIL, PRINCEZ2, PMI, APM e ISO para el

disefio del modelo de gestion de riesgos. (p. 12)

Esta base permitio demostrar muchos progresos en el area de analisis y
contribuyé en el “disefio de un modelo de Gestion de Riesgos aplicable a
proyectos de naturaleza TI” (Saravia, 2018, p. 13). Es un aporte fundamental a
esta investigacion, ya que con estas metodologias se analizaran e identificaran
riesgos en incidentes a través de sistemas de seguridad electronica, con el
propoésito de obtener fortalecimiento y un beneficio significativo en proyectos

con caracteristicas de TI. (Saravia, 2018)
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Ortiz (2020) menciona que su investigacion tiene una orientacion en la
implementacion de la norma ISO 31000 version 2009, siendo el primer estandar
internacional que ha proporcionado un acercamiento comudn para gestionar
cualquier tipo de riesgo, no especifico de ninguna industria o sector. Y que es

importante realizar lo siguiente:

Gestionar la identificacién, analisis, evaluacion y tratamiento de los
riesgos asociados a estos delitos, con un enfoque integral de todos los
factores de riesgo que incluye la aceptaciéon y control de los diferentes
niveles de riesgo, que le permita a la entidad efectuar una gestion
gerencial basada en la administracion integral de riesgos. (Ortiz, 2020, p.

5)

Este documento servird de guia para esta investigacion porque refleja
una relacion de normas con versiones 2009 y 2018, enfocada en analizar la
mejora continua a través del aprendizaje, realizando ajustes y prioridades con
énfasis en los factores humanos y culturales. La orientacién del presente trabajo
de investigacion se enfoca principalmente en la reduccion de riesgos aplicados
a sistemas electronicos; pero sin duda alguna, el procedimiento utilizado por
Ortiz (2020) aportara una perspectiva distinta para un buen planteamiento en la

gestion de riesgos.

Asi también, la finalidad del estudio de investigacion de Vilcarromero y
Vilchez (2018) fue:

Desarrollar 'y proponer un método que permita gestionar la

ciberseguridad en empresas del sector de telecomunicaciones, sobre la



base de una adecuada gestion del riesgo y la medicion de controles

segun un nivel de madurez.

Este método propuesto se encuentra basado en el Cyber Security
Framework (CSF) del National Institute of Standards and Technology
(NIS) promulgada por el presidente Obama mediante la Orden Ejecutiva

(EO) 13636. (p. 3)

El estudio contribuira con informacion relevante a esta investigacién por
tener en comun los puntos a tratar, que son la gestion del riesgo y de contacto
centralizado de la informacion. Se aplicara para tratar incidentes de seguridad
fisica en plantas de produccién, centros de distribucidén y rutas de reparto en
una fabrica de alimentos y bebidas en Guatemala. Al momento de proponer un
sistema es necesario utilizar una matriz de riesgos, para analizar y evaluar en
tiempo real una respuesta inmediata, enfocada en la norma ISO 31000 y

tecnologia electronica.



3. PLANTEAMIENTO DEL PROBLEMA

Un estudio indica que “seis de cada siete personas en el mundo sufren
sentimientos de inseguridad” (Programa de las Naciones Unidas para el
Desarrollo [PNUD], 2022, p.1l). Estos sentimientos de inseguridad no se
perciben de igual forma a nivel mundial, ya que en los paises con avances
tecnolégicos y de infraestructura la inseguridad puede deberse a catastrofes
naturales, respuesta a la atencibn médica y a la preocupacion por el futuro,

entre otros sentimientos.

En los paises en vias de desarrollo, el temor principal se debe a que las
personas viven bajo la constante amenaza y violencia derivada de la
delincuencia habitual, que se genera por grupos o individuos que
constantemente acechan a la poblacion en sus hogares, en la calle y en sus
lugares de trabajo. Las principales causas de este temor son los robos, hurtos,

amenazas, extorsiones y, en los peores casos, la pérdida de vida.

En Guatemala la inseguridad no afecta Unicamente a las personas en
general, sino que también se extiende a los negocios, empresas y compafias
gue ofrecen sus productos y servicios a la poblaciéon. Es relevante destacar que
las autoridades deben garantizar la seguridad de los guatemaltecos,
aprovechando el avance de tecnologias y sistemas disponibles para la
proteccion. Sin embargo, no generan un sentimiento de seguridad y se

establece una pérdida de confianza en las instituciones publicas.

Para evitar ser victimas de eventos de inseguridad, las empresas

nacionales y extranjeras deben implementar estrategias y meétodos que



permitan prevenir y actuar de manera inmediata ante cualquier situacion que
afecten sus intereses. En la industria de alimentos y bebidas se debe tomar en
cuenta toda la cadena de suministros, desde la obtencion de la materia prima

hasta la entrega del producto terminado al cliente final.

3.1. Descripcion del problema

Una empresa dedicada a la fabricacién de alimentos y bebidas, ubicada
en la ciudad de Guatemala, a finales del afio 2022 e inicios del 2023 registra un
incremento del 20 % en los incidentes de seguridad fisica, que se presentan
dentro de las instalaciones de las plantas de produccién, centros de distribucion
y unidades modviles de reparto. Estos datos son proporcionados por el

Departamento de seguridad de la compania.

Los incidentes que se presentan varian segun la ubicacion de las
instalaciones; se generan desde robo interno de producto, bienes o
herramientas de los trabajadores y equipos electronicos de la compafiia.
También se incluyen intrusiones a las instalaciones por parte de estructuras
organizadas localmente, con el fin de obtener beneficio econémico, equipos,

productos e informacion de la corporacion.

El aumento de los incidentes de seguridad fisica que se presentan en las
plantas de produccion y centros de distribucion se debe a diversos factores.
Uno de ellos es la vulnerabilidad en la infraestructura de las instalaciones, ya
gue su ubicacion y tiempo de construccion son susceptibles de ser facilmente
saboteadas, por lo que no son las adecuadas para la operacion. Adicional,
existe un desconocimiento sobre las tecnologias de seguridad electrénica y los

sistemas de gestion para el monitoreo y manejo de incidentes en tiempo real,



por lo que la informacion no se obtiene en el momento exacto cuando surge el

evento.

La principal consecuencia del aumento de los incidentes en la fabrica de
alimentos y bebidas, es la pérdida financiera que representa la sustraccion de
los bienes; también los costos asociados a las reparaciones de la
infraestructura, que resultan con dafio durante las intrusiones, por el ingreso
forzado a las instalaciones; se deben reponer los equipos sustraidos y se
cubren los gastos médicos por las agresiones a la integridad fisica e intelectual
de los colaboradores.

La carencia de procedimientos y politicas para la toma de decisiones
ante los incidentes que se presentan, forman parte importante de las causas a
tratar. La ausencia de personal capacitado para la atencion de los afectados
impide tomar acciones correctas ante los entornos criticos en tiempo real; esto
genera una baja credibilidad en el departamento encargado de la proteccién del

patrimonio de la empresa.

La falta de un espacio fisico, asignado a operadores que atiendan y
reporten los incidentes de manera oportuna, impide tener un punto de contacto
centralizado ante emergencias. No es posible dirigir y coordinar equipos de
respuesta inmediata ante un evento en tiempo real; esto ocasiona que no se
pueda compartir la informacién de forma segura a toda la organizacién desde
un punto centralizado a las partes interesadas remotas. Esto no permite

garantizar la continuidad del negocio y de las operaciones diarias.



3.2. Formulacion del problema

El presente trabajo de investigacion se compone de una pregunta central
y cuatro preguntas secundarias, que daran respuesta y solucion a la
problemética que se enfrenta la compafia de alimentos y bebidas. A
continuacion se detalla cada una de ellas.

3.2.1. Pregunta central

¢Cuél es el disefio de un sistema de gestion del riesgo basado en
tecnologia electrénica, para los incidentes de seguridad fisica que se generan

en una fabrica de alimentos y bebidas ubicada en Guatemala?

3.2.2. Preguntas auxiliares

o ¢,Cual es el proceso y qué tipo de incidentes de seguridad fisica se
generan en las plantas de produccion y centros de distribucion de una

fabrica de alimentos y bebidas ubicada en Guatemala?

o ¢,Cudles son los riesgos de los incidentes de seguridad fisica que se

generan en las plantas de produccion y centros de distribucion?

o ¢, Qué tecnologia electronica y metodologia de gestion del riesgo puede
aplicarse para los incidentes de seguridad fisica, que se presentan en las

plantas de produccién y centros de distribucion?

o ¢,Como se medird el desempeiio del sistema de gestion del riesgo
propuesto para los incidentes de seguridad fisica, que se generan en las

plantas de produccién y centros de distribucion?
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3.3. Delimitacion del estudio

La identificacion y andlisis detallado de los aspectos que delimitan el
presente trabajo de investigacion no solo proporcionaran una estructura sélida
en todo el proceso, sino que también contribuirdn significativamente a la
consecucion de los objetivos propuestos.

3.3.1. Limite temporal

El estudio de la presente investigacion se realizd del 30 de junio del 2023
al 30 de noviembre del 2023.

3.3.2. Limite geogréfico
La investigacion se llevé a cabo en las plantas de produccion, centros de
distribucion y unidades moviles de reparto de la fabrica de alimentos y bebidas
ubicadas en Guatemala.
3.3.3. Limite espacial
El presente estudio se enfoca en las areas donde se generan los
incidentes de seguridad fisica; estas areas son las entradas, salidas, perimetro,
areas de carga y descarga de los productos dentro de las plantas de produccién
y centros de distribucion de la fabrica de alimentos y bebidas.

3.4. Viabilidad

Se cont6 con la autorizacion de la gerencia del Departamento encargado

de la seguridad fisica de la compaiiia, para realizar la presente investigacion; es

11



de suma importancia el tratamiento de los riesgos y el monitoreo en tiempo real
de los incidentes de seguridad fisica. Adicionalmente se cuentan con los
recursos necesarios, ya que la compafiia absorbera el 80 % de los gastos que
se generen para finalizar el presente estudio. Por lo anterior, se determina que

la realizacion del presente trabajo de investigacion es viable.

3.5. Consecuencias de realizar el estudio

Esta investigacion aportara un gran valor en la gestion del riesgo dentro
de la compaiiia, ya que se tomara como base la norma ISO 31000 y tecnologia
electronica para sistemas de seguridad fisica. Ademas, se estableceran
politicas y procedimientos para la atencion en tiempo real cuando un evento de

inseguridad se presente.

3.5.1. De realizarse

Al realizarse el presente trabajo de investigacion, la fabrica de alimentos
y bebidas obtendra un sistema de gestion del riesgo y propuestas de tecnologia
electronica para atencion y seguimiento de incidentes en tiempo real, aportara
valor en la coordinacion y logistica para la atencién de eventos de inseguridad

en las instalaciones. Esto permitira:

o Garantizar la continuidad de las operaciones diarias.

o Tomar decisiones ante entornos criticos en tiempo real.

o Contar con informacion en tiempo real cuando se presente una falla en
los sistemas.

o Dirigir equipos de respuesta inmediata ante un incidente en tiempo real.

o Dar respuesta y asistencia en el instante que surja un incidente.
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o Compatrtir informacion de forma segura en toda la organizacién desde un

punto centralizado a las partes remotas interesadas.

o Contar con registro de informacion sobre amenazas.

o Contar con un punto de contacto centralizado ante emergencias.

o Monitoreo en tiempo real de los equipos

o Seguridad y confianza en los encargados de los sitios remotos
3.5.2. De no realizarse

Al no realizarse el presente trabajo de investigacion la fabrica continuara

con las siguientes desventajas:

o No se tendra un sistema de gestion de riesgos.
o No se tendra el conocimiento en tiempo real cuando surja un incidente de

seguridad o falla en los equipos.

o Gastos por traslados no previstos para cubrir un evento.

o Pérdida de confianza e imagen para el departamento encargado.
o Falta de confianza en los encargados de los edificios

o Tiempo de entrega de los reportes fuera del limite establecido

. No se contara con un punto central para reporte de eventos.

. No se contara con punto central para apoyo remoto.
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4.  JUSTIFICACION

La presente investigacion se sitla en la linea de Analisis de Riegos del
Area de Operaciones de la Maestria de Gestion Industrial, de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala, ya que se
fundamenta en analizar una propuesta para la gestion de riesgos basada en la
norma ISO 31000, para los incidentes que se presentan en las plantas de
produccion, centros de distribucion y unidades modviles de reparto de una

fabrica de alimentos y bebidas ubicada en la Ciudad de Guatemala.

La necesidad de realizar esta investigacion consiste en varios aspectos,
principalmente establecer procesos, politicas y objetivos para gestionar de
manera apropiada los incidentes de seguridad fisica, centralizando toda la
informacion relevante para la toma de decisiones ante entornos criticos en

tiempo real.

La importancia de esta investigacion radica en garantizar la continuidad
de las operaciones diarias y del negocio, por medio de una metodologia donde
los incidentes de seguridad fisica que se presentan se administren bajo una
gestion del riesgo, basada en la norma ISO 31000 y en tecnologia de sistemas

electronicos.

La motivacion de esta investigacion es el disefio de un estandar que en
su mayoria de aplicaciones se enfoca en procesos industriales; la norma
propuesta se establecera en la creacién de una metodologia para la gestién del
riesgo, orientado a sistemas tecnologicos que incluye procedimientos para

optimizar procesos, minimizar riesgos Yy establecer programaciones que
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ayudaran a las operaciones de la compafiia, protegiendo sus activos de una
forma sistematizada.

Entre los beneficios de esta investigacion se puede mencionar la mejora
de procesos para la gestion de riesgos, continuidad de las operaciones diarias,
toma de decisiones ante entornos criticos, respuesta inmediata ante cualquier
incidente, dirigir equipos de respuesta en tiempo real, compartir informacion de
forma segura en toda la organizacion desde un punto centralizado a las partes
interesadas remotas y, principalmente, contar con un punto de contacto

centralizado para minimizar riesgos con una orientacion de operaciones 24/7.

Los beneficiarios con esta propuesta de gestion de riesgos son los
colaboradores involucrados en las operaciones, ya que contaran con
procedimientos basados en la norma ISO 31000, que ayudara a contar con
procesos homologados y especialmente la atencién ante cualquier incidente en

tiempo real.

De igual forma, la compafiia se beneficiara porque se garantiza la
continuidad del negocio y de las operaciones diarias. El departamento
encargado de atender los incidentes se favorecera, ya que contara con un
sistema de gestion remota y centralizada, logrando la toma de decisiones en
tiempo real, gestionando equipos de respuesta inmediata y contar4 con un

punto para centralizar informacién sobre los incidentes y la gestion de riesgos.
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5. OBJETIVOS

5.1. General

Disefar un sistema de gestion del riesgo basado en la norma ISO 31000
y en tecnologia electrénica, para los incidentes de seguridad fisica que se

generan en una fabrica de alimentos y bebidas ubicada en Guatemala.

5.2. Especificos

o Evaluar el proceso y el tipo de incidentes de seguridad fisica que se
generan en las plantas de produccién y centros de distribucion de una
fabrica de alimentos y bebidas ubicada en Guatemala.

o Analizar los riesgos de los incidentes de seguridad fisica que se generan
en las plantas de produccién y centros de distribucion.

o Desarrollar una metodologia basada en la norma ISO 31000 y en
tecnologia electronica, para los incidentes de seguridad fisica que se

presentan en las plantas de produccion y centros de distribucion.
o Proponer los indicadores que determinaran el desemperio del sistema de

gestion del riesgo, propuesto para los incidentes de seguridad fisica que

se generan en las plantas de produccién y centros de distribucion.
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6. NECESIDADES A CUBRIR Y ESQUEMA DE SOLUCION

El presente estudio de investigacion surge por la necesidad y perspectiva
del investigador para establecer procedimientos, politicas y una sistematizacion
que ayude a la gestion de la atencion de incidentes de seguridad fisica en
tiempo real, y que cumpla con los objetivos establecidos por la fabrica de
alimentos y bebidas. Lo anterior servira para minimizar los riesgos y garantizar
el cumplimiento de las operaciones con la gestién de procesos basada en la

norma ISO 31000 y en tecnologia de sistemas electronicos.

El esquema de solucién se compone de las siguientes cuatro fases. En la
primera fase se incluye la evaluacion de los procesos y el tipo de incidentes que
se presentan en las instalaciones de la fabrica de alimentos y bebidas; se
realizaran visitas de campo al igual que entrevistas al personal encargado de la
seguridad fisica de las plantas y centros de distribucién; al mismo tiempo, se
revisara la documentacion disponible y el histérico de los registros de todos los
incidentes presentados entre los afios 2019 al 2023. El tiempo aproximado para

realizar esta fase sera de seis semanas.

En la segunda fase se analizaran los riesgos de los incidentes
presentados y se clasificaran segun el impacto que generan y la probabilidad
gue ocurra, presentado por medio de una matriz de riesgos con ponderaciones
segun el grado de impacto y las acciones a considerar desde las inmediatas a
ser tratadas. Estas se pueden validar mediante procedimientos de monitoreo y
las acciones a gestionar mediante procesos de rutina segun el nivel de riesgo
alto, aceptable, medio y bajo, respectivamente. El tiempo para realizar esta

segunda fase es de aproximadamente cuatro semanas.
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La tercera fase presenta una metodologia basada en la norma ISO
31000 y en tecnologia electronica para la gestion, deteccion y atencion
apropiada de los incidentes de seguridad fisica que se presentan, por medio la
identificacion, analisis, valoracion, documentacion, monitoreo y aplicacion para
evaluar el riesgo durante las fases del ciclo de vida. Se establecera un disefio
basado en tecnologia de sistemas de seguridad electronica para el monitoreo
en tiempo real de los incidentes de forma remota para todos los sitios. El tiempo

para realizar esta fase sera de ocho semanas.

En la cuarta fase se estableceran los indicadores que determinaran como
se medira el desempefio de la solucion propuesta. Se definiran los objetivos y
estrategias para identificar los factores criticos del riesgo para determinar cada
indicador estado, umbral y rango de gestion; se disefiara la medicién para
asignar recursos y para ajustar el sistema de indicadores estandarizados; se
formalizaran para mantener la mejora continua. El tiempo para realizar esta fase
sera de cuatro semanas aproximadamente. La figura 1 presenta el esquema de

solucién para la ejecucién de la investigacion.
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Figura 1.
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Nota. Flujograma del presente trabajo de graduacién. Elaboracion propia, realizada con
Microsoft Word.
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7.  MARCO TEORICO

En Latinoamérica, el crimen, narcotréafico, robos, asaltos, violencia contra
la mujer y extorcion son algunos de los hechos de inseguridad que los
ciudadanos han aprendido a sobrellevar y vivir dia con dia. En Guatemala,
estas actividades tienden a ocurrir, en su mayoria, en areas metropolitanas,
cabeceras departamentales y principalmente donde se concentra y se
desarrolla las importantes actividades econdémicas como el comercio, industria y

la banca, entre otras.

La falta de seguridad en el pais no solo afecta al ciudadano en general,
esta se extiende a los emprendimientos, comercios locales, comercios
informales, empresarios nacionales, instituciones privadas y administracion
publica. Las compafias multinacionales con operacion en Guatemala también
son afectadas por este tipo de actividades; estas empresas deben evaluar e
implementar acciones que minimicen los riesgos y pérdidas econdémicas para su

funcionamiento local.

7.1 Inseguridad y la industria de alimentos y bebidas en Guatemala

Después del periodo denominado Conflicto Armado Interno por
diferentes grupos de interés, Lopez (2021) dice que la vida social y politica de
los guatemaltecos ha confrontado una cadena de retos en términos de

inseguridad desde:

° Violencia en areas rurales

o Impunidad, corrupcion, violencia de género y crimen organizado
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o Narcotrafico y actividad de pandillas

o Delincuencia, robos y asaltos, entre otros.

La inseguridad que se percibe dentro del pais se relaciona con los
movimientos de narcotrafico, pandillas y grupos pequefios organizados que
generan la delincuencia habitual. Los recursos escasos, falta de oportunidad,
deficiencias en el sistema educativo y la corrupcién en la administracién publica

sin duda alguna contribuyen a los factores de falta de seguridad a nivel del pais.

Figura 2.

indice de Paz Global

RANK COUNTRY SCORE CHANGE RANK COUNTRY SCORE CHANGE RANK COUNTRY SCORE CHANGE
84 Madagascar 1.995 l9 12 Mauritania 2193 15 139 Myanmar 2.631 17
85 Tunisia 1.996 13 n3 Djibouti 2.213 19 140 Niger 2.655 T1

=86 Tanzania 2.001 l15 14 El Salvador 2.231 - M Iran 2.687 T2
=86 Uzbekistan 2.001 T7 115 Haiti 2.254 116 142 Cameroon 2709 T4
88 Trinidad and Tobago 2.005 T2 16 Belarus 2.259 - 143 Nigeria 2725 T2
89 China 2.01 t6 17 Honduras 2.269 15 144 Colombia 2729 T2
90 Sri Lanka 2.02 113 18 South Africa 2.283 15 145 Turkey 2785 15
91 Kyrgyz Republic 2.028 21 19 Saudi Arabia 2.288 T8 146 Burkina Faso 2.786 112
92 Tajikistan 2.031 te 120 Kenya 2.303 T 147 Pakistan 2.789 T
93 Eswatini 2.033 131 121 Uganda 2.309 16 148 Venezuela 2.798 T3
94 Papua New Guinea  2.046 T2 122 Mozambique 2.316 in 149 Ethiopia 2.806 19
95 Georgia 2.065 l9 123 Guinea 2.332 126 150 @ Mali 291 11
96 Bangladesh 2.067 t6 124 Nicaragua 2.334 - 151 @ Libya 293 5
97 Kazakhstan 2.07 129 125 Philippines 2.339 T4 152 @ North Korea 2.942 T1
98 Cuba 2.083 l9 126 Egypt 2.342 15 153 @ Ukraine 297 117
99 Bahrain 2.085 T 127 Zimbabwe 2.35 12 154 @ Sudan 3.007 12
100 Lesotho 2.089 5 128 Gze.:rbdaiéan - 2.437 l8 155 @ E:SLE‘H(/)-‘#“CSH 3.021 11
. nited States o
113; ?er“ ;821‘ # 173 129 America 244 41 156 @ sSomalia 3125 12
090 : 130 Brazil 2.465 - 157 @ lraq 3157 t2
103 Thailand 2.098 t9 . " .
. 131 Burundi 2.47 15 158 @ Democratic Republic 3156 11
104 Turkmenistan 2116 t5 R of the Congo .
5 132 Eritrea 2.494 13
105 Benin 2125 12 ; 159 @ South Sudan 3.184 T
133 Palestine 2.552 - .
106 Guatemala 2139 t7 160 @ Russia 3.275 15
134 Israel 2.576 18 R
107 Guyana 214 11 5 161 @ Syria 3.356 -
: 135 India 2.578 t3
108 Cote d' Ivoire 2144 - 136 Chad 2501 1 162 @ Yemen 3.394 -
11?8 glg»ena . 21;663 I ;0 137 Mexico 2612 9 163 @ Afghanistan 3.554 -
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m Congo 2.184 t7

Nota. Clasificacién 106 de Guatemala para seguridad y paz a nivel global. Obtenido del Instituto
de Economia y Paz (2022). Global Peace Index 2022: Measuring peace in a complex Word
[indice de Paz global 2022: midiendo la paz en un mundo complejo].

(https://www.economicsandpeace.org/reports/), consultado el 30 de abril de 2023. De dominio

publico.
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Segun el reporte de indice de Paz Global (2022), Guatemala se
posiciono en el puesto 106 de un total de 163 paises evaluados en términos de
seguridad y paz. La figura 2 muestra que Guatemala se encuentra por debajo

de Costa Rica y Panamay por encima de El Salvador, Honduras y Nicaragua.

En sintesis, en Guatemala se continla enfrentando con retos
significativos en temas de inseguridad, debido a una cadena de elementos
relacionados entre los movimientos de pandillas, narcotrafico, el crimen
organizado, la falta de recursos y la corrupcién en la administracion publica.
Estos factores contribuyen de forma generalizada a la falta de seguridad en el
pais; es evidente que se requieren soluciones coordinadas y completas para

enfrentarlos de manera determinante.

La industria de alimentos y bebidas en Guatemala adicional de
enfrentarse con los actos de inseguridad a nivel nacional, se enfrenta con
algunos obstaculos como falta de inversion en la tecnologia, la limitacion del
acceso al financiamiento y la competencia de productos importados, es un
sector que crece y se considera que seguira siendo una industria clave para la
economia del pais en los préximos afios. A nivel nacional se compone de varios

segmentos; entre los principales se puede mencionar:

o Produccion y procesamiento de alimentos

o Panaderias, pastelerias, restaurantes y servicios de alimentos
o Bebidas alcohdlicas y no alcohdlicas

. Entre otros

La figura 3 muestra “la importancia comercial del sector de alimentos y
bebidas” (Camara Guatemalteca de Alimentos y Bebidas [CGAB], 2023). En el

transcurso de los ultimos meses del afio 2022 exporté US$1,334.6 millones, con
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un crecimiento del 18.1 % comparado con el primer semestre del mismo afo,
seguido por la industria de confeccion textil, cardamomo, banano, café, azlcary

ferroniquel, respectivamente. (CGAB, 2023)

Figura 3.

Importancia comercial del sector de alimentos y bebidas

CAMARA P [ 1] [
GUATEMALTECA DE O statsA&B COWG K ISRl
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|.,334.d
1,079.5
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it 486.5
18.1% 8.0% 8.7% 29.8% 13.6% | 1
A&E CONFECCION  TEXTIL  CARDAMOMO  BANANO CAFE AZUCAR  FERRONIQUEL

Nota. Informacién de exportacion del sector de alimentos y bebidas en Guatemala hasta el
segundo semestre del afio 2022. @cgab2018 (2022). La importancia comercial del sector de
alimentos y bebidas de Guatemala
(https://twitter.com/cgab2018/status/1641509344784289793/photo/1), consultado el 30 de abril
de 2023. De dominio publico.
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Esta industria de alimentos y bebidas, como se muestran en la figura 3,
sin duda alguna est& en constante crecimiento, por lo que es considerada una
porcidon importante en la actividad econdmica del pais; aporta miles de empleos
y contribuye al PIB guatemalteco. Dentro de las empresas que componen este
sector estdn desde las sociedades familiares pequefias hasta compafiias

multinacionales, que generan un desarrollo en la econdmica a nivel nacional.

7.1.1. Areas de incidentes de seguridad fisica en la industria

de alimentos y bebidas de Guatemala

La industria de alimentos y bebidas (A&B) en Guatemala se enfrenta a
diversos desafios de seguridad fisica a lo largo de toda su operacién. Estos
desafios varian segun el tamafio de la empresa y las etapas que conforman su
cadena de suministros. En este punto, es indispensable que las empresas

tengan claro como afrontar cada caso de acuerdo a su cadena de valor.

Como lo detalla Jiménez y Hernandez (2002), la nueva gestion de
logistica industrial ha tenido un avanzado desarrollo por la evolucion del
mercado; esto hace reubicar las plantas de produccién, centros de distribucién y
establecer vinculos estratégicos de cooperacibn con compradores,

distribuidores y proveedores.

La figura 4 detalla de manera general la infraestructura con la que debe
contar una cadena de suministros de una empresa de produccién. Se tomara
como base para analizar en cada etapa los problemas de seguridad fisica que

afecta a la operacion en todo el proceso logistico.
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Figura 4.

Cadena de suministros

PROVEEDORES
DE INSUMOS CENTRO DE
PRODUCTIVOS PLANTA DISTRIBUCION DISTRIBUCION CLIENTE

| APROVISIONAMIENTO |4_>| DISTRIBUCION |
r__l LOGISTICA INTEGRAL |_1

4—' CADENA DE SUMINISTRO I—’ CONSUMO O

INSUMO DE OTRA

CENTRO DE
DISTRIBUCION DE
OTRA CADENA

CADENA

Nota. La figura muestra una visualizacion representativa de la configuracion de la cadena de
suministros (Supply Chain). Obtenido de Jiménez, E. y Hernandez, S. (2002). Marco conceptual
de la cadena de suministros: un nuevo enfoque logistico. (p. 73). Secretaria de Comunicaciones

y Transportes/Instituto Mexicano del transporte.

7.1.1.1. Proveedores de insumos productivos

Esta primera etapa no depende propiamente de la compafia de
produccién, normalmente esta logistica lo analiza directamente el proveedor de
materia prima. Es el responsable que todo el producto llegue a las plantas de
produccion sin ningun inconveniente, por lo que en este trabajo de investigacion

no se analizaran los incidentes que se presenten en esta etapa.
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7.1.1.2. Plantas de produccién

Al contar con toda la actividad de produccion, las plantas son el centro
con mayor movimiento interno como la recepcion de materia prima,
almacenamiento, lineas de produccion, cumplimiento de calidad, empaque y
bodega de producto terminado. También contempla las actividades de procesos
industriales como la instalacion de maquinaria, mantenimiento, operacion
logistica y ejecucion de proyectos relacionados al crecimiento o mejora de

procesos.

Los incidentes que se presentan con regularidad en esta etapa de la
cadena de suministros se clasificaran en el siguiente apartado. Estos pueden
ocurrir en el perimetro de las instalaciones, en los ingresos y salidas, pueden
ser enfocados en seguridad industrial o incidentes que ocurren en cualquier

ubicacion dentro de las plantas de producciéon de forma aleatoria.
7.1.1.3. Distribucion o transporte
En esta etapa de la cadena de suministros se contemplan los incidentes

gue pueden presentarse en las unidades de transporte, los cuales pueden

afectar tanto al vehiculo, personas, informacion y producto. Estos pueden ser:

o Accidentes de transito
o Personal bajo efectos psicoactivos
o Asaltos en rutas, robo de producto y desperfectos mecanicos
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7.1.1.4. Centro de distribucién

Al igual que en las plantas de produccion, en los centros de distribucion
se presentan incidentes que afectan la operacion diaria. En este caso, las
principales diferencias es que en los centros de distribucion no se cuenta con
procesos de fabricacion, recepcibn de materia prima y mantenimientos
complejos; sin embargo, las normas de seguridad industrial, politicas de
comportamiento interno y procesos de ingreso y salida son exactamente para
toda la compafia, independientemente de la ubicacion de los centros de
distribucion. Por lo anterior, se tomaran (donde aplique) como base los
incidentes que se presentan en las plantas de produccion que seran

clasificados en el siguiente apartado.

La dltima etapa de la cadena de suministros que se muestra en la figura
4 no es un factor a considerar en este trabajo de graduacion, ya que en esta
etapa los incidentes de seguridad fisica que afectan al cliente estan fuera del
alcance de cualquier fabrica de produccion. Sin embargo, si el cliente final por
alguna razén esta dentro de las instalaciones de la compafiia y sucede un acto
a considerar, se recomienda que se le preste las atenciones necesarias para no

afectar su integridad o intereses de la compafiia.

7.1.2. Sistemas de seguridad electronica mas usados en

Guatemala

Dentro de la industria tecnoldgica existen diversos sistemas, soluciones,
integraciones y fabricantes enfocados en la seguridad. El segmento de mercado
es enorme a tal punto que hay asociaciones que organizan eventos

especializados y enfocados exclusivamente en estos sistemas; para ser parte
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de ellas es necesario contar con una membresia que tiene un costo anual para

asistir a estos eventos.

Dentro de los equipos mas utilizados a nivel general podemos mencionar
las cAmaras de video vigilancia, que como lo menciona Villamar (2018), estas
deben estar en operacion 24 horas, los 365 dias del afio y, para su correcto
funcionamiento, deben de contar con medios de telecomunicaciones, servicios
de almacenamiento y pueden utilizarse camaras analogas o digitales. En el afio
2023 no es de extrafiarse que comercios pequefios con menos de 10m? de

area cuenten con este tipo de soluciones.

Los sistemas de intrusion o alarmas, control de accesos, cerca
electrificadas son generalmente los mas consumidos en la industria de
seguridad electrénica. La tabla 1 muestra los sistemas de seguridad mas

utilizados, segun el area de aplicacion.

Tabla 1.

Sistemas de seguridad electronica mas utilizados

Perimetros Ingreso / salida Interior Vehiculos
Cémaras de video Cémaras de video Céamaras de video
vigilancia vigilancia vigilancia

Camaras en cabina

Sistemas de Sistemas de control Sistemas de voceo

proteccion perimetral  de accesos GPS, botones de

Sisternas contra panico y micréfonos

Sistemas de voceo Acceso vehicular incendios
Cercas eléctricas Botones de panico Botones de panico

Nota. Seguridad electronica segun el area de interés. Elaboracion propia, realizado con
Microsoft Word.
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7.2. Clasificacion de incidentes y riesgos en la industria de alimentos
y bebidas

Tomando como referencia la figura 4 de la seccidén anterior, se observa
las etapas en las que se pueden presentar incidentes de seguridad fisica a lo
largo de toda la cadena de suministros; en esta seccion se clasificaran segun la
frecuencia y ubicacién de ocurrencia. Es importante resaltar que, en este
trabajo de investigacion por el contexto a desarrollar, no se toman en cuenta la
primera y Ultima etapa, ya que los incidentes que les ocurran a los proveedores
de materia prima y clientes estan fuera de la responsabilidad de la compafiia.

7.2.1. Clasificacién de incidentes

La Real Academia Espafiola (RAE) define el término incidente como un
tema secundario pero vinculado al principal, que se resuelve mediante un
procedimiento especifico. Podemos entonces mencionar que un incidente de
seguridad fisica dentro de una fabrica de alimentos y bebidas es todo suceso
que no se relaciona directamente con la actividad principal de produccién, pero
esta relacionado con personas y se presentan en el ambito y dentro de las
instalaciones y logistica de cada empresa de produccion, que puede afectar de

manera indirecta o directa al proceso de fabricacion y distribucion.

Segun la naturaleza de cada incidente, este debe ser tratado con un
procedimiento especifico, por lo que en la tabla 2 se muestran los incidentes
con mas frecuencia y su lugar de ocurrencia. Estos pueden originarse en el
perimetro de las instalaciones, unidades moviles de reparto, en ingresos y
salidas, pueden ser enfocados en seguridad industrial y ocurrir en cualquier

ubicacion y lugar dentro de las fabricas de produccién de forma aleatoria.

32



La clasificacién de incidentes que se muestran en la tabla 2 puede variar
segun la industria, tamafio de la compafia, cantidad de plantas y cantidad de
centros de distribucidon, entre otras. Principalmente se detallan las mas
frecuentes y en este trabajo de investigacion se desarrollaron las que tienen

relacion principal con la proteccion de personas, patrimonio e informacion.

Tabla 2.
Incidentes en plantas de produccion

Perimetro y
unidades moéviles

Ingreso / salida

Seguridad
industrial

varios

Intrusion a
instalaciones

Dafio de infraestructura
(patrimonio)

Sabotaje de ingresos

Manifestaciones y
protestas

Robo y asaltos a
unidades moviles

Robo de producto en
unidades de reparto

Pilotos y personal bajo
efectos psicoactivos
(alcohol, drogas)

Ingreso de armas
blancas y de fuego

Ingreso de sustancias
toxicas

Ingreso de bebidas
alcohdlicas y
estupefacientes

Ingreso de productos
de la competencia

Ingreso de equipos
electronicos para
sustraccion de
informacion

Ingreso de
colaboradores y
contratistas no
debidamente
identificados

Falta de uso de EPP
Accidentes laborales

Incumplimientos de
normas internas

Uso indebido de
maquinaria

Ejecucion de trabajos
no autorizados

Ejecucion de
mantenimientos mal
ejecutados

Dafios a maquinaria e
infraestructura

Robo de maquinaria y
equipamiento

Ingreso de personas
bajo efectos
psicoactivos (alcohol,
drogas)

Ingreso de productos
para venta interna

Sustraccién de
producto sin
autorizacién

Consumo interno de
producto no autorizado

Robo de herramientas

Robo de equipos de
computo

Comportamiento en el
interior no apropiado

Nota. Incidentes frecuentes de seguridad fisica que se presentan segun ubicacion dentro de

una planta de produccién. Elaboracién propia, realizado con Microsoft Word.

7.2.2. Riesgo

Reynoso (2019) describe en su estudio de maestria que todas las

descripciones de riesgo involucran de manera implicita dos componentes
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fundamentales: la falta de certeza y la probabilidad de sufrir una pérdida. Esto
genera una intranquilidad en el presente y futuro, ya que un evento puede 0 no
presentarse y tiene un grado de impacto con pérdidas, un tema que debe ser
tomado en consideracion. Como lo detalla Ortiz (2020), en el proceso de
gestion del riesgo se deben construir los criterios como programacion,

ejecucion, desarrollo, seguimiento, evaluacion y control del riesgo.

7.3. Sistema de gestiéon del riesgo usando norma ISO 31000 vy

tecnologia electrénica

Como contexto general, el implementar un sistema de gestidn tiene como
objetivo primordial la creacion procedimientos, politicas y procesos que admitan
un mejor control y un enlace con las actividades institucionales; con el
compromiso de mejora continua, el propdsito de optimizar y administrar los
procesos Yy recursos con el fin de mejorar la eficiencia y reducir los riesgos y

costos asociados.

7.3.1. Gestion del riesgo

La gestion del riesgo describe una serie de métodos disefiados para
controlar, detectar y evaluar los riesgos potenciales que pueden afectar a una
empresa u organizacion; en el contexto de este trabajo de investigacion se
habla de la industria de alimentos y bebidas en Guatemala. Estos métodos
implican identificar los posibles riesgos, evaluar la posibilidad de ocurrencia y el
impacto que podrian tener en la organizacion, como lo describe Vilcarromero
(2018): “La identificacion del riesgo se realiza determinando las causas
asociadas al proceso de Respuesta a Incidentes de Seguridad” (p. 46). La
figura 5 muestra un esquema que abarca la comunicacién y consulta, alcance,

evaluacion, tratamiento registro y seguimiento del riesgo.
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Figura 5.

Proceso de gestion del riesgo

criterios

Evaluacion del riesgo
V

Identificacion
del riesgo
V
Anilisis
del riesgo
Valoracién
del riesgo

riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Nota. Estructuracion para el proceso en la gestién del riesgo. Obtenido de la Asociacién
Espafiola de Normalizacién (2018). Norma espafiola UNE — ISO 31000, Gestién del riesgo:
Directrices. (p. 16.) Aenor Internacional S.A.U. UNE. (https:/www.une.org/encuentra-tu-
norma/busca-tu-norma/norma?c=N0059900)

Tomar medidas adecuadas es importante para reducir la probabilidad
que el riesgo ocurra, con el fin de minimizar su impacto. En la gestion del riesgo
también se incluye la programacion de medidas de contingencia, para manejar
los peligros que no se puedan eliminar completamente. El objetivo final de la
gestion del riesgo es reducir los riesgos para la empresa y garantizar su
operacion segura y eficiente.
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7.3.2. Norma ISO 31000: 2018

Para tener una mejor perspectiva de la norma, Saravia (2018) menciona

lo siguiente:

La NTC-ISO 31000 es una norma publicada por el Instituto Colombiano
de Normas y Técnicas y Certificacion (ICONTEC), esta norma suministra
un enfoque genérico con una serie de principios y directrices para el
proceso de gestion del riesgo, que pueden ser aplicados a toda la
organizaciéon dentro de sus éareas, en cualquier nivel, a cualquier
momento, asi como en funciones, en los proyectos o en actividades

especificas. (p. 70)

En el afio 2009, surge la primera versién de la norma ISO 31000,
implementando principios basicos y directrices fundamentales para la gestiéon
del riesgo. La segunda version, del afio 2018, es una exploracién significativa
sobre una estructura mas detallada y despejada para la gestién del riesgo,
dicha actualizacion se orienta en la combinacién de la gestién del riesgo en la
cultura y sistema de gestion de la organizacién. Enfatiza el compromiso y la
importacion de la comunicacién de la alta gerencia, y propone cémo aplicar los
principios y directrices de la gestion del riesgo en la practica (Escuela de
negocios EALDE, 2020).

En sintesis, la norma ISO 31000: 2018 es un estandar global que puede
ser utilizada en una organizacion publica o privada y area con actividad.
Describe un proceso sistematico para la gestion del riesgo que incluye

identificacion, andlisis, evaluacion, tratamiento y monitoreo continuo de los
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riesgos (Yaco, 2019). El propdsito principal de la ISO 31000: 2018 es ayudar a
las organizaciones a tomar decisiones informadas y efectivas en cuanto a la
gestion del riesgo; a la vez, mejorar su capacidad para manejar la incertidumbre

y aprovechar las oportunidades (Escuela de negocios EALDE, 2020).

De acuerdo con Yaco (2019), quien establece la importancia y el
propésito sobre la Norma ISO 31000: 2018:

La normatividad sobre riesgos empresariales ha evolucionado y en la
actualidad un importante referente internacional es la norma ISO 31000,
gue es una familia de normas relativas a la gestion de riesgos codificado
por la Organizacion Internacional de Normalizacion. El propésito de la
norma ISO 31000:2018 es proporcionar los principios y directrices de
caracter genérico sobre la gestién de riesgos de las organizaciones. (p.

39)

7.3.3. Tecnologia para el monitoreo en tiempo real de

sistemas de seguridad electronica

Cuando es necesario el monitoreo de sistemas informaticos o
electronicos en tiempo real, es preciso contar con un espacio fisico asignado
para la implementacién de tecnologia que hard posible esta funcion. El tamafio
del area dependera de los servicios que sean solicitados supervisar y
principalmente del equipamiento y las personas requeridas para dar asistencia.
Estos espacios dedicados son llamados comunmente como centros de
monitoreo o salas de control. La tabla 3 detalla la tecnologia con que deberan

contar estas salas de control para su correcto funcionamiento: desde equipos
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de telecomunicaciones, mobiliario, equipos de computo, sistemas de
visualizacion y confort.
Tabla 3.
Equipamiento basico en salas de control
Visualizacion Equipo de Mobiliario Telecomunicaciones Confort
cOmputo
Maorgltores Centro de datos aislado y Aire
. P con autenticacion de -
Monitores de operadores inareso acondicion
gran formato 2417 Mesas, 9 ado
2ar " pccesorios  Silaspars | Servidores dedicados g
pal para uso de aplicaciones

de operacion 24/7 con 500lux
Slste_,-[nas de computadora Extension telefénica como
gestion para s de uso Muebles de minimo
video Wall robusto almacenamien Enlaces de red

to Control
Equipos para . automatiza
Equipos de
respalrdo de ciberseguridad do
energia

Nota. Cuadro de los sistemas de tecnologia béasicos para la gestion remota dentro de salas de

control. Elaboracién propia, realizado con Microsoft Windows.

Para el correcto funcionamiento de una sala de control es importante que

toda la infraestructura de red y telecomunicaciones cuente con
interoperabilidad, escalabilidad, seguridad y privacidad (Cisneros, 2021), ya que
toda la informacion debe centralizarse en un punto y recibir toda las

comunicaciones de los sitios remotos.

De acuerdo con Vargas (2021), es de gran complejidad la gestiéon y la
recopilacion de datos, ya que el procesamiento debe realizarse en tiempo real,
por lo que es necesario que el centro de control o sala de monitoreo cuente con
eguipamiento, que permita el envio y recepcion de datos por una infraestructura

de red contemplada bajo un disefio y capacidades de los equipos y sistemas.
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9. METODOLOGIA DE LA INVESTIGACION

Los métodos para realizar la presente investigacion se describen en esta
seccion; se analiza el enfoque, tipo de estudio, alcance, disefio, el concepto y
como se van a operar las variables e indicadores. Se describen las variables
cualitativas y cuantitativas segun la informacion que se determine en el

desarrollo de cada fase de la investigacion.

9.1. Enfoque

El enfoque mixto de esta investigacion abarca un analisis cuantitativo y
cualitativo; las variables que se analizan en la parte cuantitativa incorporan la
cantidad de riesgos que se presentan en cada incidente. La parte cualitativa
describe a detalle los incidentes que se presentan, qué factores intervienen en
el proceso y puntos importantes por medio de entrevistas, visitas de campo,

encuestas y cuestionarios sobre el analisis de los riegos.
9.2. Disefio

El disefio a considerar en esta investigacion es no experimental, ya que
no se tendra ninguna intervencion en los datos proporcionados; se analizaran

en un estado natural, los cuales se registraran y reportaran usando meétodos

estadisticos para el tratamiento respectivo.
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9.3. Tipo de estudio

La presente investigacion segun el periodo y secuencia del estudio se
considera transversal; la recopilacion de informacion es en un solo punto en el
tiempo y en un momento Unico; no se contempla el estudio por un periodo
prolongado de tiempo porque se busca que la experiencia sea instantdnea en

un momento determinado.

9.4. Alcance

El alcance de la presente investigacion es descriptivo, ya que se busca
especificar importantes propiedades sobre los procesos vy, principalmente, de
los riesgos que conllevan los incidentes a investigar. Durante el desarrollo de la
investigacion se describird las caracteristicas de la unidad de analisis y sujetos
de estudio, basado en técnicas de recoleccion de informacion como encuestas,

entrevistas, visitas de campo y revision documental

9.5. Variables e indicadores

Durante el desarrollo de la presente investigacion se utilizaran y definirdn
variables e indicadores que aportaran una unidad de medida importante, ya que
se estableceran pardmetros para medir el grado de satisfaccion del sistema de
gestion del riesgo, identificando las variables necesarias y clasificAndolas segun
el objetivo. En la tabla 4 se analiza la técnica, el indicador, el tipo y la variable

para los objetivos especificos propuestos.
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Tabla 4.

Cuadro de variables

Tipo de

Objetivo Variable : Indicador Técnica
variable
Cantidad de incidentes que
se generaron desde el afio
2019 al 2023
Evaluar el proceso Cantidad de  procesos
el i po de establecidos Entrevista
y P Porcentaje de cumplimiento
incidentes de d | . .
seguridad  fisica Evaluacibn de los Cuantitativo € oS procesos Cuestionario
que se generan en incidentes de establecidos desde el afio
las plantas de seguridad fisica Cualitativo 2019 al 2023 Observacion
produccion y Porcentaje de costo que Revision
centros de eneran los incidentes para documental
distribucion g O es p
la compaiiia por afio
Tipos de incidentes (asalto,
choques, amenazas,
extorsion)
Analizar los
resgos de los Nivel de impacto del riesgo L
incidentes de e . Histdrico de
. - Andlisis técnico de I (segun la norma ISO
seguridad  fisica ; Cualitativa eventos
los riesgos de los 31000)
que se generanen . .
incidentes de . .
las plantas de . ” Cuantitativa ;. o Matriz del
. seguridad fisica Indice de probabilidad de .
produccion y : riesgo
ocurrencia
centros de
distribucién
Desarrollo de
procesos basados
Desarrollar  una o ISO 31000 para Nivel de riesgo
P los incidentes de . .
metodologia . -~ Frecuencia y gravedad de Guia de
seguridad fisica S .
basada en Ia los incidentes implementac
norma ISO 31000 Cualitativa ion de norma
.~ Desarrollo de :
y en tecnologia _. 2 Personas involucradas en la  ISO
. sistemas de gestion I i .
electronica  para ! Cualitativa gestion de riesgos
L remota por medio
los incidentes de . Revision
. . de tecnologia en .
seguridad  fisica sequridad Numero de sistemas documental
gue se presentan gunda electronicos desarrollados
electronica para los
incidentes de

seguridad fisica
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Continuacion de la tabla 4.

- . Tipo de N .
Objetivo Variable P indicador Técnica
variable
Porcentaje de reducciéon de
incidentes
Proponer los
|nd|cadpres que Propuesta de Nivel de cumplimiento de los
determinaran el . = : o
~ indicadores para controles de seguridad fisica
desempefio del . L
) o determinar el o Disefio de
sistema de gestion ~ Cualitativa . I
del riesgo desempenp de la Cuantitativa Cantidad de gventos indicadores
ropuesto para los metodologia y detectados por los sistemas SMART
prop P tecnologia electroénicos
incidentes de
; - propuesta
seguridad  fisica . .
Tiempo promedio de

ue se generan -, e
q 9 resolucion de incidentes de

seguridad fisica

Nota. Descripcion de variables para la realizacion de este presente trabajo de investigacion.

Elaboracion propia, realizado con Microsoft Windows.

9.6. Fases de investigacion

Esta investigacion se compone de cuatro fases de estudio, las cuales se
describen en este apartado. Cada una de las fases propuestas representa los
pasos que nos servirdn para determinar la informacion necesaria para la
recoleccion de datos. Se empezara por la revisibn documental, se establecera
el diagnéstico y se disefara la estrategia y los indicadores de desempefio.

. Fase uno: revisién documental

Para la primera fase se contempla el reconocimiento de la forma de
operacion de la empresa; se entrevistara a las personas del departamento
encargado de la seguridad fisica de las plantas de produccion, centro de
distribucion y unidades mdéviles de reparto. En esta fase se incluye visitas de
campo a los centros de distribucion mas relevantes y se revisara la informacién

historica al igual que tesis de maestria y varias bibliografias, entre otros.
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o Fase dos: diagnostico y determinacion de procesos

En esta fase del estudio se evaluaran los procesos establecidos para
determinar qué incidentes ocurren en las operaciones y cOmo se gestionan, por
medio de entrevistas a las personas involucradas en el proceso y visitas de
campo a los sitios. Se evaluaran también los distintos riesgos que deben
tratarse por medio de una matriz, donde se detalla el grado de impacto y la
probabilidad que suceda, con el respectivo analisis.

o Fase tres: propuesta de la estrategia

Al reunir toda la informacion requerida en esta fase del estudio y con
base en lo recaudado, se disefara la propuesta basada en la norma 1ISO 31000
en su version 2018, para la gestion de los riesgos de los incidentes que se
generan dentro de las plantas de produccién y centros de distribucién. Se
presentaran, analizaran y se daran las respectivas recomendaciones. De igual
forma, la estrategia se desarrollard& en conjunto con una propuesta de
tecnologia electrénica para la correcta atencion de los incidentes en tiempo real

y de manera remota.

o Fase cuatro: indicadores de desempefio

En esta ultima fase es importante la validacion del disefio propuesto para
el sistema de gestibn del riesgo de los incidentes que se presentan y la
tecnologia a utilizar. Se hara estableciendo los indicadores que evaluaran el
desempeiio del sistema en general, incluyendo el sistema de gestion, los

procesos propuestos y los sistemas tecnoldgicos.
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9.7. Poblacioén

La poblacion para el presente trabajo de investigacibn se compone
principalmente de la gerencia del departamento encargado de la proteccion de
personas, patrimonio e informacién de la compafiia; asi mismo, de la jefatura,
especialistas, encargados, operadores, personal del Departamento de finanzas
y delegados de la seguridad en puestos operativos en sitio, dentro de las
plantas de produccion y centros de distribucion. En consideracion, la poblaciéon
comprende entre 55 y 65 personas que aportaran informacién para el presente
trabajo de investigacion.

9.8. Muestra

Para el calculo de la muestra se establece una poblacion en promedio de
55 personas como sujetos de estudio, distribuidas entre las unidades internas
involucradas en seguridad fisica. Las encuestas seran enfocadas en los
incidentes o eventos que se han presentado dentro de las unidades de analisis
(plantas y centros de distribucion) distribuidas a lo largo del pais.

Tabla 5.

Formula para muestra de poblacién

Indicador Servicio ¢, Qué calcula?

~ . Muestra necesaria para
Tamafio de muestra Departamento de proteccion I

analisis
N % 72 « p*q

n=d2*(N—1)+Z2*p*q

Nota. Férmula para determinar muestra de poblacién. Elaboracién propia, realizado con

Microsoft Windows.
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9.9. Resultados esperados

Los resultados que se esperan en la presente investigacion son el
establecimiento de procedimientos enfocados para abordar los incidentes de
seguridad fisica, lo cual conducird a un claro conocimiento y detallado de los
riesgos asociados, siguiendo un estandar internacional como la ISO 31000 en
su version 2018. Esto sera en linea con los objeticos de la compafia de
alimentos y bebidas, defendida por decisiones basadas en informacion en

tiempo real con los procesos establecidos.

En la parte de tecnologia se espera especificar los diferentes sistemas
de seguridad electrénica para manejar los incidentes de mayor riesgo; de igual
forma, se espera establecer qué tecnologia pertinente debe ser implementada

para permitir la gestion de los incidentes de manera remota y en tiempo real.
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10. TECNICA DE ANALISIS

Con los datos obtenidos de esta investigacion se procedera a realizar un
analisis de la informacion, para determinar el comportamiento y frecuencia de
los incidentes que se presentan en las plantas de produccién y centros de
distribucion. Se utilizaran las siguientes herramientas para cada objetivo que se

presenta.

10.1. Objetivo uno

Evaluar el proceso y el tipo de incidentes de seguridad fisica que se
generan en las plantas de produccion y centros de distribucion de una fabrica

de alimentos y bebidas, ubicada en Guatemala.

El desarrollo de este objetivo contempla variables cuantitativas y
cualitativas. En la variable cuantitativa se debe reflejar la cantidad de procesos,
porcentaje de cumplimiento y costos de los incidentes de seguridad fisica desde
el afio 2019 al 2023, mientras que en la variable cualitativa se debe determinar
y describir el tipo de incidente que se presenta dentro de las instalaciones de

las plantas de produccién y centros de distribucion.

Para ambas variables, la técnica a utilizar en primera instancia es la
revision documental con apoyo de la observacién durante las visitas de campo y
entrevistas a personal encargado de la seguridad fisica de la compafiia. Se
documentara por medio de un cuestionario que se establece en el apéndice 3y

la informacién se tabulara en una hoja de calculo para realizar graficas que
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faciliten la interpretacion de los tipos y la cantidad de incidentes registrados
desde el afio 2019 al 2023.

10.2. Objetivo dos

Analizar los riesgos de los incidentes de seguridad fisica que se generan

en las plantas de produccion y centros de distribucion.

Al contar con la informacion del tipo de incidente que se presenta en las
plantas de produccién y centros de distribucién, por medio de un grupo focal se
tabularan en una tabla de Excel como lo muestra el apéndice 4, para analizar
los diferentes riesgos de cada incidente con variables cualitativas vy
cuantitativas. De igual forma, se establece una matriz de riesgo con
ponderaciones que van desde el nivel uno al cinco, para el impacto y la

probabilidad que ocurra el riesgo como lo muestra el apéndice 5.

10.3. Objetivo tres

Desarrollar una metodologia basada en la norma ISO 31000 y en
tecnologia electronica, para los incidentes de seguridad fisica que se presentan

en las plantas de produccion y centros de distribucion.

Para el cumplimento de este objetivo se consideran variables
cualitativas, para el desarrollo de un sistema de gestion basado en la norma
ISO 31000 en su version 2018, segun publicacion de la Asociacion Espafiola de
Normalizacién, en su documento titulado Gestién del Riesgo: Directrices. Para
los sistemas que involucran equipos electronicos, se realizara una tabulacion en

Excel para determinar los sistemas vigentes y mas usados en el afio 2023, para
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el monitoreo en tiempo real de sistemas de seguridad electronica en salas de

control o de monitoreo.

10.4. Objetivo cuatro

Proponer los indicadores que determinaran el desempefio del sistema de
gestion del riesgo, propuesto para los incidentes de seguridad fisica que se

generan en las plantas de produccion y centros de distribucion.

Para este objetivo se analizan variables cualitativas y cuantitativas, para
establecer los indicadores que determinaran el desempefio del sistema
propuesto. Por medio de la técnica SMART se definirdn objetivos que sean
especificos, medibles, alcanzables, relevantes y en tiempo para establecer los
indicadores como el porcentaje de reduccion de incidentes, nivel de
complimiento de controles, cantidad de eventos detectados y el tiempo

promedio de resolucion de incidentes.
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11.

CRONOGRAMA

La ejecucion de cada fase del presente trabajo de graduacion se

establece en la figura 6. Se constituyen los tiempos para cada actividad, que

son necesarias para el desarrollo de la investigacién desde la fase uno, que es

la revision documental, hasta la redaccion del informe final.

Figura 6.

Cronograma de actividades

10 [Nombre de tarea [Guracién | Comienze Fin ey 23 |z |z lagp [ ‘m. N [ e
LT 2 1T o Lo Lo P o L LT 2 v L Lo 5 o L e 5T L e T s e T
1 [INnicio 0sem vie5/05/23  vie5/05/23 » 5/05
2 | DISENO DE INVESTIGACION 48sem.  lun15/05/23  jue 15/06/23 —
3| Aprobacion de protacolo (PAG) 48sem.  lun15/05/23 jue 15/06/23 I 1
4 | DESARROLLO DE INVESTIGACION 246sem.  jue 15/06/23  jue 30/11/23
5 | FASE1: REVISION DOCUMENTAL ddsem.  jue1/06/23  vie30/06/23 —
6 Revisién de datos histdricos de la compariia 2.2sem.  jue 1/06/23  jue 15/06/23 1 1
7 Revisién de trabajos de investigacion 22sem.  vie 16/06/23 vie 30/06/23 L 1
5 | FASE2:DIAGNOSTICO Y DETERMINACION DE4.6sem.  sab1/07/23  lun31/07/23 E—
PROCESOS
g Disefio y planificacién de encuestas 24sem? s3b1/07/23  sab15/07/23 N
0 Recopilacién de datos sobre procesos 22sem?  ln17/07/23  lun31/07/23
actuales, visitas de campo
1| FASE3: PROPUESTA DE ESTRATEGIA 46sem.  mar1/0B/23  jue 31/08/23 I—
2 Recopilacién de informacion sobre 150 22sem.?  mar 1/08/23  mar 15/08/23
31000 y tecnologia electrénica 1
13 Desarrolla de estrategia segin validacién  2.4sem.?  mié 16/08/23  jue 31/08/23
de documentacién
i FASE 4: INDICADORES DE DESEMPENO 4.4 sem. wvie 1/08/23 sab 30/08/23 —
B Validacién tipos de indicadores para Z2sem.  wiel/09/23  vie 15/08/23 L 1
sistemas de gestion
® Desarrolio de indicadores de desempefio  2.4sem.  sab 16/09/23  sab30/09/23 1 1
17 | ResuLTapOS 46sem.  dom1/10/23 mar31/10/23 —
E Discusién de resultados z4sem.  dom1/10/23 dom 15/10/23 L 1
9 Presentacian de resultados 24sem.  lun16/10/23  mar31/10/23 L 1
20 | INFORME FINAL 4dsem.  mié1/11/23  jue30/11/23 E—
2 Redaccion de condlusiones L2sem.  mie 1/11/23  mié8/11/23 (]
E3 redaccion de recomendaciones 1sem jue9/11/23  mié15/11/23 (]
E] Redaccién de informe final 1sem jue 16/11/23  mié22/11/23 =
2 Revision documento 1.2 sem. jue 23/11/23  jue 30/11/23 [
= |AN
Tarea Tarea inactiva Informe de resmen manusl E— 0 et L
Divisién . Hitsinactvo Besumen manul 1 reculimit +
Proyecto: Cronograma
Fecha: vie 5/05/23 Hito * Resumen insctiva r 1 solod comieria C Progeso
Resumen 1 Teres manual L I soiofn a Progreso manual
Reumen del proyecto. [ 1 solo duracitn Tares: extern
Pagina 1

Nota. Descripcién de las actividades para efectuar la investigacion. Elaboracion propia,

realizada con Microsoft Project.
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12. FACTIBILIDAD DEL ESTUDIO

Para establecer los recursos necesarios de esta investigacion se efectuo
un analisis financiero detallado, del cual se determiné que se considera que el
presupuesto descrito es suficiente para la investigacion, y que es factible la
elaboracion del estudio porque se cuenta con autorizacion del departamento
encargado de la proteccidon de la compafiia para la documentacion de dato. La
Gnica restriccion consiste en no publicar el nombre de la unidad de andlisis. De
los recursos establecidos, el 80 % serd proporcionado por la empresa vy, el
20 %, por el investigador.

En la tabla 6 se describe el detalle de los recursos a utilizar en las fases
de investigaciéon. Para el recurso humano se cuenta con el apoyo de todo el
personal de las areas involucradas en la seguridad fisica; también se cuenta
con el recurso fisico que corresponde a los equipos de computo, herramientas,
materiales, Utiles de oficina, equipos de comunicacion y vehiculo para visitas de
campo. Para el recurso financiero se cuenta con viaticos cuando aplique,
aunque también se contempla un presupuesto necesario, que sea requerido

durante el tiempo que dure el trabajo de investigacion.
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Tabla 6.

Recursos necesarios para la investigacion

Recurso Descripcion Costo %

Visita a centros de distribucion y plantas de Q 6,000.00

0,
produccion por el investigador 22.5%

Humano Asesoria para la redaccion del trabajo de

. . - Add Honorem 0%
investigacion

Personal que apoyara con entrevistas e informacién

0,
de 20 horas de consulta Q 2,500.00 9.4%
Equipos de computo y herramientas Q 4,000.00 15%
Fisi Equipos de comunicacion Q 1,500.00 5.6%
isico
Vehiculo Q 6,000.00 22.5%
Insumos de oficina Q  700.00 2.6%
Viaticos (alimentacion, hospedaje) Q 6,000.00 25.5%
Financiero Subtotal:  Q 26,700.00
Imprevistos 5% Q 1,335.00 5%

TOTAL @ 28,035.00

Nota. Detalle del presupuesto para la ejecucién del trabajo de investigacion. Elaboracion

propia, hecho con Microsoft Windows.
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Apéndice 1.
Arbol del problema

14. APENDICES

Costos asociados a la reparacion de
infraestructura, gastos médicos y reposicién
de equipos

Baja credibilidad en el departamento
encargado de |a proteccion del patrimonio de
la compafiia

Usencia de colaboradores por temor de
nuevos incidentes

f

i

i

Dafio a la infraestructura de las instalaciones

Agresiones a la integridad fisica de
colaboradores

No es posible garantizar la continuidad del
negocio y de las operaciones diarias

*

)

Perdida econdmica para la compafiia

i

Aumento de incidentes de seguridad fisica sin ser gestionados

apropiadamente que se presentan en las plantas de produccién y centros de

distribucidén de una fabrica de alimentos y bebidas ubicada en Guatemala

f

i

f

La informacidn no se obtiene en tiempo real
cuando surge un incidente

Falta de decisiones ante entornos criticos en
tiempo real

Falta de un espacio fisico asignado a
operadores para atencion y reporte de
incidentes de manera inmediata

)

)

Desconocimiento sobre tecnologias de
seguridad electronica y sistemas de gestion
para el monitoreo y manejo de incidentes en
tiempo real

Ausencia de personal capacitado para la
atencién de incidentes al ocurrir un incidente

No se cuenta con un punto de contacto
centralizado ante una emergencia

7y

)

Instalaciones vulnerables, facilidad de
sabotaje y estructuras no adecuadas

Carencia de procedimientos y politicas para
la toma de decisiones ante un incidente

No es posible dirigir/coordinar equipos de
respuesta inmediata ante un incidente en
tiempo real

CAUSA
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Nota. Diagrama de arbol del problema. Elaboracién propia, hecho con Microsoft Visio.




Apéndice 2.

Matriz de coherencia

Linea de . S
investig Titulo Problema Pregunta Pregunte_ls Objetivo Objet}yos
acién Central secundarias central especificos
¢ Cudl es el
proceso y que
tipo de incidentes Evaluar el proceso y
?,e. seguridad el tipo de incidentes
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en las plantas de de seguridad fisica
produccion Y Ique se Igeneran gn
as plantas e
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nes ELECTRONIC se incidentes N . para los metodologia basada
A, PARA LOS presentan de cQue' t_ecnolog|a incidentes en la norma ISO
Andlisis INCIDENTES  en las seguridad electronlca, y de . 31000 y en
L metodologia de seguridad .
de DE plantas de fisica que ” . L tecnologia
Riesgos SEGURIDAD produccion  se gestion del riesgo fisica que electrénica para los
FISICA QUE centros eneran puede aplicarse  se incidentes de
SE ze gn una Para los  generan seguridad fisica que
GENERAN distribuci6  fabrica de mude_ntes . _de en una oo presentan en las
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FABRICA DE fabrica de bebidas Ju€ S€ presentan  alimentos roduccién y centros
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Y BEBIDAS y bebidas, Guatemala produccion y  ubicada en .
UBICADA EN ubicada en’ ? giesrt]:irl())jciém de  Guatemala Proponer los
GUATEMALA  Guatemala ’ indicadores que
. Como se medira determinaran el
¢ desempefio del

el desempefio del
sistema de
gestién del riesgo
propuesto  para
los incidentes de
seguridad fisica
gue se generan
en las plantas de
produccion y
centros de
distribucion?

sistema de gestion
del riesgo propuesto
para los incidentes
de seguridad fisica
que se generan en
las plantas de
produccion y centros
de distribucion.

Nota. Visualizacion de relacion entre los elementos sobresalientes de este trabajo de

investigacion. Elaboracion propia, hecho con Microsoft Word.
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Apéndice 3.

Entrevista sobre procesos y tipo de incidentes

ESCUELA DE ESTUDIDS DE

FACULTAD DE INGEMIERIA

Evaluacidn de procesos y tipo de incidentes de seguridad fisica

Nombre: CEDI:
Fecha:
1. Puesto que desempeifia 2. Fecha de ingreso a la compafiia

3. ¢Se han presentado robos, intrusiones, asaltos, sustraccion de producto, accidentes laborales y/o
cualquier otro incidente de seqguridad fisica en el CEDI?
s Si
+« No

4. Qué tipo de incidente se presento

Intrusion Dafio a Sabotajes Robo Asalto
infraestructuras
Hurio de producto Personal bajo efectos de alcohol o drogas Ingreso de ammas (blanca, fuego)
Perdida de producto Ingreso de Ingreso de equipos/hemamientas no Ingreso de personas
sustancias toxicas autorizadas aulorizadas
Falta de EPP Accidentes laborales | Incumplimientos de nomas intermnas (SASO, Usa indebido de
general) heramientasimaquinaria
Ejecucion de trabajos no autorizados Dafio a maguinana/infraestruchura Fobo de maquinaria y
equipamiento
Ingreso de productos para venta intema Sustraccion de producto sin autorizacion Consumo de producto
intemo sin auterizacion
Robo de equiplns de computo Comportamiento inlterno no apropiado Faltas de ética
Otro:

5. ¢Cuantos incidentes se han presentado?
¢« De 1a5incidentes
e De & a 10 incidentes
» Mas de 10 incidentes

6. Describa brevemente el proceso para reportar incidentes

7. ¢Considera que al reportar incidentes se gestionan de manera correcta?

e Si
+« No
* Porque:

8. ;Coémo considera que se deberia reportar y gestionar los incidentes de manera correcta?

Nota. Instrumento de recoleccion de datos para objetivo 1. Elaboracion propia, hecho con

Microsoft Windows.
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Apéndice 4.

Grupo focal sobre los riesgos de los incidentes

Instrucciones: en la siguiente tabla por medio de un grupo focal, identificar el total de incidentes
que se presentan dentro de las instalaciones y establecer los diferentes riesgos asociados.

Tipo de incidente

Riesgo 1

Riesgo 2 Riesgo 3 Riesgo 4

Incidente 1

Incidente 2

Incidente 3

Incidente 4

Incidente 5

Nota. Instrumento de recoleccion de datos para objetivo 2. Elaboracion propia, hecho con

Microsoft Windows.

Apéndice 5.

Analisis de impacto y probabilidad por medio de matriz del riesgo

Instrucciones: segun el nivel de impacto y la probabilidad que ocurra el riesgo se deben tabular
los incidentes en una hoja de calculo basados en la siguiente matriz.

Impacto del riesgo

Probabilidad
gue ocurra el
riesgo

Muy bajo
2

1 | Muy bajo
1

Muy alto Muy alto Muy alto
15 20 25
Muy alto  Muy alto
16 20
Muy alto
15

Muy bajo
2

Nota. Instrumento de recoleccion de datos para objetivo 2. Elaboracion propia, hecho con

Microsoft Windows.

64



