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RESUMEN 

 

 

 

Para el presente trabajo de investigación se identificó un aumento de 

incidentes de seguridad física sin ser gestionados apropiadamente, que se 

presentan en las plantas de producción y centros de distribución de una fábrica 

de alimentos y bebidas ubicada en Guatemala. Este incremento de incidentes 

tiene varias consecuencias, pero principalmente pérdida financiera, asociados a 

daño en infraestructuras de las instalaciones, robos, asaltos y hurto de 

producto, entre otros.  

 

La necesidad a cubrir es básicamente reducir los incidentes de seguridad 

física dentro de las instalaciones, así como darles una gestión apropiada desde 

un punto centralizado, con personal altamente capacitado para la atención y en 

el momento que sucede el evento.   

 

Para solventar los inconvenientes causados por los incidentes que se 

presentan, se propone el diseño de un sistema de gestión del riesgo basado en 

la norma ISO 31000, versión 2018, y en tecnología electrónica, para 

implementar procesos, políticas y objetivos que permitirán gestionar 

adecuadamente los incidentes en tiempo real y con base en un estándar 

internacional.  

 

Entre los resultados que se obtendrán, al implementar el sistema de 

gestión del riesgo, es poder garantizar la continuidad del negocio y de las 

operaciones diarias. Se contará con un centro de atención remota para la 

coordinación de equipos de trabajo de respuesta inmediata ante cualquier 
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incidente. Además, se establecerán los indicadores claves de desempeño que 

medirán la satisfacción del sistema propuesto.   
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1. INTRODUCCIÓN 

 

 

 

Esta investigación tiene como objetivo la sistematización de los 

procesos, políticas y la gestión de riesgos relacionados con los incidentes de 

seguridad física que se presentan en las plantas de producción, centros de 

distribución y unidades móviles de reparto de una fábrica de alimentos y 

bebidas ubicada en Guatemala. Estos incidentes han aumentado en un 20% en 

los últimos seis meses y no se gestionan apropiadamente. 

 

El sistema de gestión se basa en la norma ISO 31000 y en tecnología 

electrónica; se destaca la importancia de identificar, analizar y minimizar los 

riesgos que permitan garantizar la continuidad de las operaciones diarias y el 

negocio de la empresa dedicada a la fabricación de productos. Esta 

investigación se sitúa en la línea de Análisis de Riegos del Área de Operaciones 

de la Maestría de Gestión Industrial, de la Facultad de Ingeniería de la 

Universidad de San Carlos de Guatemala. 

 

La importancia de esta investigación radica, principalmente, en 

establecer una metodología basada en un estándar internacional, aplicado a 

procesos que involucran sistemas electrónicos enfocados a la seguridad física; 

en este estudio, se definirán indicadores que fortalecerán los procesos y 

especialmente ayudarán a una atención adecuada de los incidentes que los 

sistemas detectan.  

 

Dentro de los aportes y resultados esperados de esta investigación, se 

espera obtener entre un 20% y un 25% de reducción de incidentes. Esta 

disminución significativa se logrará mediante la implementación del esquema de 
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la matriz de riesgos. Otro resultado esperado es el incremento de la atención 

que se brindará ante cualquier evento; se espera un crecimiento del 10% que 

se traducirá en una mejora significativa en los tiempos de respuesta ante cada 

evento. 

 

El esquema de solución consiste en establecer una metodología que 

incluya la evaluación de los procesos y ver el tipo de incidentes de seguridad 

física que se presentan durante la operación. Se analizarán los riesgos 

asociados a los incidentes y se clasificarán según el grado de frecuencia. En la 

siguiente fase se tomará como base la norma ISO 31000, que en conjunto con 

la tecnología electrónica apropiada se establecerán procedimientos correctos 

para la atención de los incidentes. Por último, se establecerá como medir el 

desempeño de la solución propuesta mediante indicadores que determinarán 

los puntos a evaluar.  

 

En este punto, es substancial mencionar que esta investigación es 

viable, ya que la norma ISO 31000 proporciona una estructura y una guía 

ampliamente reconocida para la gestión del riesgo; no está enfocada o no se 

específica a ninguna industria o sector, según Ortiz (2020), lo que hace factible 

su aplicación para sistemas electrónicos en este contexto.  

 

El informe final de investigación está compuesto por cinco capítulos 

distribuidos de la siguiente manera: capítulo uno se enfoca en el marco 

referencial; capitulo dos, en el marco teórico; capitulo tres, en el desarrollo de la 

investigación; capitulo cuatro, presentación de resultados; y capitulo cinco, 

discusión de resultados. En cada capítulo se analiza los autores que han trabajo 

en informes con temas en común.   
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2. ANTECEDENTES 

 

 

 

Se han analizado estudios de investigación de maestrías enfocados en la 

gestión del riesgo y en aplicaciones de tecnología, en donde los resultados sin 

duda alguna reflejan beneficios en su implementación. Se presentan a 

continuación estos estudios, que tienen como finalidad la creación de procesos, 

políticas, objetivos y metodologías para el análisis del riesgo. 

 

Reinoso (2019) realizó un estudio de investigación cuantitativo de tipo 

descriptivo en una industria motorizada ubicada en Cuenca, Ecuador, donde 

utilizó un método que inicia desde la aprobación de la entidad, organización del 

trabajo, conocimientos de los procesos internos, análisis y evaluación, lo cual 

proporcionó un sistema de gestión de riesgos operativos, basado en la norma 

ISO 31000. Estableció una matriz de riesgo que identificó la estructura de la 

empresa, dando puntajes de valoración para la toma de acciones y el 

tratamiento de los riesgos operativos en cuatro aspectos importantes, que son 

evitar, reducir, compartir y aceptar. 

 

Esta información es fundamental y puede aplicarse a la presente 

investigación, puesto que el objetivo principal es proponer un sistema de 

gestión de riesgos basada en la norma ISO 31000, que aportará adicionalmente 

el diagnóstico, componentes de riesgo y aspectos a considerar en un sistema 

de gestión de riesgos. 

 

De acuerdo con Yaco (2019), para establecer un buen procedimiento y 

acoplar una metodología adecuada, es importante involucrar a todo el personal 

y áreas establecidas de la entidad. El trabajo de maestría describe que 
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“mediante una lluvia de ideas se identificaron 91 riesgos enmarcado dentro de 4 

grupos (riesgos externos, organizacionales, internos y técnicos)” (Yaco, 2019, p. 

3).  

 

En el estudio de investigación participó una cohorte de 30 especialistas, 

utilizando el método Delphi, para obtener una probabilidad frecuencia y 

gravedad de los riesgos. Por lo que el estudio aportará un gran valor a esta 

investigación, ya que se toma como referencia la norma ISO 31000 en su 

versión 2018, que busca un avance por medio una orientación completa, que 

mejora el uso de recursos, simplicidad y aumento de la rentabilidad en todos los 

procesos. (Yaco, 2019) 

 

De forma similar, en una investigación de maestría de Saravia (2018) 

indica que: 

 

Como punto de partida, se utilizó como base las buenas prácticas 

sugeridas en los principales marcos de referencia de gestión de 

tecnología, normativas, metodologías y estándares de la gerencia de 

proyectos como lo son COBIT5, ITIL, PRINCE2, PMI, APM e ISO para el 

diseño del modelo de gestión de riesgos. (p. 12) 

 

Esta base permitió demostrar muchos progresos en el área de análisis y 

contribuyó en el “diseño de un modelo de Gestión de Riesgos aplicable a 

proyectos de naturaleza TI” (Saravia, 2018, p. 13). Es un aporte fundamental a 

esta investigación, ya que con estas metodologías se analizarán e identificarán 

riesgos en incidentes a través de sistemas de seguridad electrónica, con el 

propósito de obtener fortalecimiento y un beneficio significativo en proyectos 

con características de TI. (Saravia, 2018) 
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Ortiz (2020) menciona que su investigación tiene una orientación en la 

implementación de la norma ISO 31000 versión 2009, siendo el primer estándar 

internacional que ha proporcionado un acercamiento común para gestionar 

cualquier tipo de riesgo, no específico de ninguna industria o sector. Y que es 

importante realizar lo siguiente: 

 

Gestionar la identificación, análisis, evaluación y tratamiento de los 

riesgos asociados a estos delitos, con un enfoque integral de todos los 

factores de riesgo que incluye la aceptación y control de los diferentes 

niveles de riesgo, que le permita a la entidad efectuar una gestión 

gerencial basada en la administración integral de riesgos. (Ortiz, 2020, p. 

5) 

 

Este documento servirá de guía para esta investigación porque refleja 

una relación de normas con versiones 2009 y 2018, enfocada en analizar la 

mejora continua a través del aprendizaje, realizando ajustes y prioridades con 

énfasis en los factores humanos y culturales. La orientación del presente trabajo 

de investigación se enfoca principalmente en la reducción de riesgos aplicados 

a sistemas electrónicos; pero sin duda alguna, el procedimiento utilizado por 

Ortiz (2020) aportará una perspectiva distinta para un buen planteamiento en la 

gestión de riesgos. 

 

Así también, la finalidad del estudio de investigación de Vilcarromero y 

Vilchez (2018) fue:  

 

Desarrollar y proponer un método que permita gestionar la 

ciberseguridad en empresas del sector de telecomunicaciones, sobre la 
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base de una adecuada gestión del riesgo y la medición de controles 

según un nivel de madurez.  

 

Este método propuesto se encuentra basado en el Cyber Security 

Framework (CSF) del National Institute of Standards and Technology 

(NIS) promulgada por el presidente Obama mediante la Orden Ejecutiva 

(EO) 13636. (p. 3)  

 

El estudio contribuirá con información relevante a esta investigación por 

tener en común los puntos a tratar, que son la gestión del riesgo y de contacto 

centralizado de la información. Se aplicara para tratar incidentes de seguridad 

física en plantas de producción, centros de distribución y rutas de reparto en 

una fábrica de alimentos y bebidas en Guatemala. Al momento de proponer un 

sistema es necesario utilizar una matriz de riesgos, para analizar y evaluar en 

tiempo real una respuesta inmediata, enfocada en la norma ISO 31000 y 

tecnología electrónica. 
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3. PLANTEAMIENTO DEL PROBLEMA 

 

 

 

Un estudio indica que “seis de cada siete personas en el mundo sufren 

sentimientos de inseguridad” (Programa de las Naciones Unidas para el 

Desarrollo [PNUD], 2022, p.1). Estos sentimientos de inseguridad no se 

perciben de igual forma a nivel mundial, ya que en los países con avances 

tecnológicos y de infraestructura la inseguridad puede deberse a catástrofes 

naturales, respuesta a la atención médica y a la preocupación por el futuro, 

entre otros sentimientos.  

 

En los países en vías de desarrollo, el temor principal se debe a que las 

personas viven bajo la constante amenaza y violencia derivada de la 

delincuencia habitual, que se genera por grupos o individuos que 

constantemente acechan a la población en sus hogares, en la calle y en sus 

lugares de trabajo. Las principales causas de este temor son los robos, hurtos, 

amenazas, extorsiones y, en los peores casos, la pérdida de vida.  

 

En Guatemala la inseguridad no afecta únicamente a las personas en 

general, sino que también se extiende a los negocios, empresas y compañías 

que ofrecen sus productos y servicios a la población. Es relevante destacar que 

las autoridades deben garantizar la seguridad de los guatemaltecos, 

aprovechando el avance de tecnologías y sistemas disponibles para la 

protección. Sin embargo, no generan un sentimiento de seguridad y se 

establece una pérdida de confianza en las instituciones públicas.  

  

Para evitar ser víctimas de eventos de inseguridad, las empresas 

nacionales y extranjeras deben implementar estrategias y métodos que 
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permitan prevenir y actuar de manera inmediata ante cualquier situación que 

afecten sus intereses. En la industria de alimentos y bebidas se debe tomar en 

cuenta toda la cadena de suministros, desde la obtención de la materia prima 

hasta la entrega del producto terminado al cliente final. 

 

3.1. Descripción del problema 

 

Una empresa dedicada a la fabricación de alimentos y bebidas, ubicada 

en la ciudad de Guatemala, a finales del año 2022 e inicios del 2023 registra un 

incremento del 20 % en los incidentes de seguridad física, que se presentan 

dentro de las instalaciones de las plantas de producción, centros de distribución 

y unidades móviles de reparto. Estos datos son proporcionados por el 

Departamento de seguridad de la compañía. 

 

Los incidentes que se presentan varían según la ubicación de las 

instalaciones; se generan desde robo interno de producto, bienes o 

herramientas de los trabajadores y equipos electrónicos de la compañía. 

También se incluyen intrusiones a las instalaciones por parte de estructuras 

organizadas localmente, con el fin de obtener beneficio económico, equipos, 

productos e información de la corporación.  

 

El aumento de los incidentes de seguridad física que se presentan en las 

plantas de producción y centros de distribución se debe a diversos factores. 

Uno de ellos es la vulnerabilidad en la infraestructura de las instalaciones, ya 

que su ubicación y tiempo de construcción son susceptibles de ser fácilmente 

saboteadas, por lo que no son las adecuadas para la operación. Adicional, 

existe un desconocimiento sobre las tecnologías de seguridad electrónica y los 

sistemas de gestión para el monitoreo y manejo de incidentes en tiempo real, 
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por lo que la información no se obtiene en el momento exacto cuando surge el 

evento.  

 

La principal consecuencia del aumento de los incidentes en la fábrica de 

alimentos y bebidas, es la pérdida financiera que representa la sustracción de 

los bienes; también los costos asociados a las reparaciones de la 

infraestructura, que resultan con daño durante las intrusiones, por el ingreso 

forzado a las instalaciones; se deben reponer los equipos sustraídos y se 

cubren los gastos médicos por las agresiones a la integridad física e intelectual 

de los colaboradores.  

 

La carencia de procedimientos y políticas para la toma de decisiones 

ante los incidentes que se presentan, forman parte importante de las causas a 

tratar. La ausencia de personal capacitado para la atención de los afectados 

impide tomar acciones correctas ante los entornos críticos en tiempo real; esto 

genera una baja credibilidad en el departamento encargado de la protección del 

patrimonio de la empresa.  

 

La falta de un espacio físico, asignado a operadores que atiendan y 

reporten los incidentes de manera oportuna, impide tener un punto de contacto 

centralizado ante emergencias. No es posible dirigir y coordinar equipos de 

respuesta inmediata ante un evento en tiempo real; esto ocasiona que no se 

pueda compartir la información de forma segura a toda la organización desde 

un punto centralizado a las partes interesadas remotas. Esto no permite 

garantizar la continuidad del negocio y de las operaciones diarias.   
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3.2. Formulación del problema 

 

El presente trabajo de investigación se compone de una pregunta central 

y cuatro preguntas secundarias, que darán respuesta y solución a la 

problemática que se enfrenta la compañía de alimentos y bebidas. A 

continuación se detalla cada una de ellas.  

 

3.2.1. Pregunta central 

 

¿Cuál es el diseño de un sistema de gestión del riesgo basado en 

tecnología electrónica, para los incidentes de seguridad física que se generan 

en una fábrica de alimentos y bebidas ubicada en Guatemala? 

 

3.2.2. Preguntas auxiliares 

 

 ¿Cuál es el proceso y qué tipo de incidentes de seguridad física se 

generan en las plantas de producción y centros de distribución de una 

fábrica de alimentos y bebidas ubicada en Guatemala? 

 

 ¿Cuáles son los riesgos de los incidentes de seguridad física que se 

generan en las plantas de producción y centros de distribución? 

 

 ¿Qué tecnología electrónica y metodología de gestión del riesgo puede 

aplicarse para los incidentes de seguridad física, que se presentan en las 

plantas de producción y centros de distribución? 

 

 ¿Cómo se medirá el desempeño del sistema de gestión del riesgo 

propuesto para los incidentes de seguridad física, que se generan en las 

plantas de producción y centros de distribución?   
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3.3. Delimitación del estudio 

 

La identificación y análisis detallado de los aspectos que delimitan el 

presente trabajo de investigación no solo proporcionarán una estructura sólida 

en todo el proceso, sino que también contribuirán significativamente a la 

consecución de los objetivos propuestos. 

 

3.3.1. Límite temporal 

 

El estudio de la presente investigación se realizó del 30 de junio del 2023 

al 30 de noviembre del 2023. 

 

3.3.2. Límite geográfico 

 

La investigación se llevó a cabo en las plantas de producción, centros de 

distribución y unidades móviles de reparto de la fábrica de alimentos y bebidas 

ubicadas en Guatemala.  

 

3.3.3. Límite espacial 

 

El presente estudio se enfoca en las áreas donde se generan los 

incidentes de seguridad física; estas áreas son las entradas, salidas, perímetro, 

áreas de carga y descarga de los productos dentro de las plantas de producción 

y centros de distribución de la fábrica de alimentos y bebidas.  

 

3.4. Viabilidad 

 

Se contó con la autorización de la gerencia del Departamento encargado 

de la seguridad física de la compañía, para realizar la presente investigación; es 
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de suma importancia el tratamiento de los riesgos y el monitoreo en tiempo real 

de los incidentes de seguridad física. Adicionalmente se cuentan con los 

recursos necesarios, ya que la compañía absorberá el 80 % de los gastos que 

se generen para finalizar el presente estudio. Por lo anterior, se determina que 

la realización del presente trabajo de investigación es viable.  

 

3.5.  Consecuencias de realizar el estudio 

 

Esta investigación aportará un gran valor en la gestión del riesgo dentro 

de la compañía, ya que se tomará como base la norma ISO 31000 y tecnología 

electrónica para sistemas de seguridad física. Además, se establecerán 

políticas y  procedimientos para la atención en tiempo real cuando un evento de 

inseguridad se presente. 

 

3.5.1. De realizarse 

 

Al realizarse el presente trabajo de investigación, la fábrica de alimentos 

y bebidas obtendrá un sistema de gestión del riesgo y propuestas de tecnología 

electrónica para atención y seguimiento de incidentes en tiempo real, aportará 

valor en la coordinación y logística para la atención de eventos de inseguridad 

en las instalaciones. Esto permitirá: 

 

 Garantizar la continuidad de las operaciones diarias. 

 Tomar decisiones ante entornos críticos en tiempo real. 

 Contar con información en tiempo real cuando se presente una falla en 

los sistemas. 

 Dirigir equipos de respuesta inmediata ante un incidente en tiempo real. 

 Dar respuesta y asistencia en el instante que surja un incidente. 
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 Compartir información de forma segura en toda la organización desde un 

punto centralizado a las partes remotas interesadas. 

 Contar con registro de información sobre amenazas. 

 Contar con un punto de contacto centralizado ante emergencias. 

 Monitoreo en tiempo real de los equipos 

 Seguridad y confianza en los encargados de los sitios remotos 

 

3.5.2. De no realizarse 

 

Al no realizarse el presente trabajo de investigación la fábrica continuará 

con las siguientes desventajas: 

 

 No se tendrá un sistema de gestión de riesgos. 

 No se tendrá el conocimiento en tiempo real cuando surja un incidente de 

seguridad o falla en los equipos. 

 Gastos por traslados no previstos para cubrir un evento. 

 Pérdida de confianza e imagen para el departamento encargado. 

 Falta de confianza en los encargados de los edificios 

 Tiempo de entrega de los reportes fuera del límite establecido 

 No se contará con un punto central para reporte de eventos. 

 No se contará con punto central para apoyo remoto. 
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4. JUSTIFICACIÓN 

 

 

 

La presente investigación se sitúa en la línea de Análisis de Riegos del 

Área de Operaciones de la Maestría de Gestión Industrial, de la Facultad de 

Ingeniería de la Universidad de San Carlos de Guatemala, ya que se 

fundamenta en analizar una propuesta para la gestión de riesgos basada en la 

norma ISO 31000, para los incidentes que se presentan en las plantas de 

producción, centros de distribución y unidades móviles de reparto de una 

fábrica de alimentos y bebidas ubicada en la Ciudad de Guatemala. 

 

La necesidad de realizar esta investigación consiste en varios aspectos, 

principalmente establecer procesos, políticas y objetivos para gestionar de 

manera apropiada los incidentes de seguridad física, centralizando toda la 

información relevante para la toma de decisiones ante entornos críticos en 

tiempo real.  

 

La importancia de esta investigación radica en garantizar la continuidad 

de las operaciones diarias y del negocio, por medio de una metodología donde 

los incidentes de seguridad física que se presentan se administren bajo una 

gestión del riesgo, basada en la norma ISO 31000 y en tecnología de sistemas 

electrónicos. 

 

La motivación de esta investigación es el diseño de un estándar que en 

su mayoría de aplicaciones se enfoca en procesos industriales; la norma 

propuesta se establecerá en la creación de una metodología para la gestión del 

riesgo, orientado a sistemas tecnológicos que incluye procedimientos para 

optimizar procesos, minimizar riesgos y establecer programaciones que 
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ayudarán a las operaciones de la compañía, protegiendo sus activos de una 

forma sistematizada.  

 

Entre los beneficios de esta investigación se puede mencionar la mejora 

de procesos para la gestión de riesgos, continuidad de las operaciones diarias, 

toma de decisiones ante entornos críticos, respuesta inmediata ante cualquier 

incidente, dirigir equipos de respuesta en tiempo real, compartir información de 

forma segura en toda la organización desde un punto centralizado a las partes 

interesadas remotas y, principalmente, contar con un punto de contacto 

centralizado para minimizar riesgos con una orientación de operaciones 24/7. 

 

Los beneficiarios con esta propuesta de gestión de riesgos son los 

colaboradores involucrados en las operaciones, ya que contarán con 

procedimientos basados en la norma ISO 31000, que ayudará a contar con 

procesos homologados y especialmente la atención ante cualquier incidente en 

tiempo real.  

 

De igual forma, la compañía se beneficiará porque se garantiza la 

continuidad del negocio y de las operaciones diarias. El departamento 

encargado de atender los incidentes se favorecerá, ya que contara con un 

sistema de gestión remota y centralizada, logrando la toma de decisiones en 

tiempo real, gestionando equipos de respuesta inmediata y contará con un 

punto para centralizar información sobre los incidentes y la gestión de riesgos.   
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5. OBJETIVOS 

 

 

 

5.1. General 

 

Diseñar un sistema de gestión del riesgo basado en la norma ISO 31000 

y en tecnología electrónica, para los incidentes de seguridad física que se 

generan en una fábrica de alimentos y bebidas ubicada en Guatemala. 

 

5.2. Específicos 

 

 Evaluar el proceso y el tipo de incidentes de seguridad física que se 

generan en las plantas de producción y centros de distribución de una 

fábrica de alimentos y bebidas ubicada en Guatemala.    

 

 Analizar los riesgos de los incidentes de seguridad física que se generan 

en las plantas de producción y centros de distribución.  

 

 Desarrollar una metodología basada en la norma ISO 31000 y en 

tecnología electrónica, para los incidentes de seguridad física que se 

presentan en las plantas de producción y centros de distribución. 

 

 Proponer los indicadores que determinarán el desempeño del sistema de 

gestión del riesgo, propuesto para los incidentes de seguridad física que 

se generan en las plantas de producción y centros de distribución. 
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6. NECESIDADES A CUBRIR Y ESQUEMA DE SOLUCIÓN 

 

 

 

El presente estudio de investigación surge por la necesidad y perspectiva 

del investigador para establecer procedimientos, políticas y una sistematización 

que ayude a la gestión de la atención de incidentes de seguridad física en 

tiempo real, y que cumpla con los objetivos establecidos por la fábrica de 

alimentos y bebidas. Lo anterior servirá para minimizar los riesgos y garantizar 

el cumplimiento de las operaciones con la gestión de procesos basada en la 

norma ISO 31000 y en tecnología de sistemas electrónicos. 

 

El esquema de solución se compone de las siguientes cuatro fases. En la 

primera fase se incluye la evaluación de los procesos y el tipo de incidentes que 

se presentan en las instalaciones de la fábrica de alimentos y bebidas; se 

realizarán visitas de campo al igual que entrevistas al personal encargado de la 

seguridad física de las plantas y centros de distribución; al mismo tiempo, se 

revisará la documentación disponible y el histórico de los registros de todos los 

incidentes presentados entre los años 2019 al 2023. El tiempo aproximado para 

realizar esta fase será de seis semanas. 

 

En la segunda fase se analizarán los riesgos de los incidentes  

presentados y se clasificarán según el impacto que generan y la probabilidad 

que ocurra, presentado por medio de una matriz de riesgos con ponderaciones 

según el grado de impacto y las acciones a considerar desde las inmediatas a 

ser tratadas. Estas se pueden validar mediante procedimientos de monitoreo y 

las acciones a gestionar mediante procesos de rutina según el nivel de riesgo 

alto, aceptable, medio y bajo, respectivamente. El tiempo para realizar esta 

segunda fase es de aproximadamente cuatro semanas.  
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La tercera fase presenta una metodología basada en la norma ISO 

31000 y en tecnología electrónica para la gestión, detección y atención 

apropiada de los incidentes de seguridad física que se presentan, por medio la 

identificación, análisis, valoración, documentación, monitoreo y aplicación para 

evaluar el riesgo durante las fases del ciclo de vida. Se establecerá un diseño 

basado en tecnología de sistemas de seguridad electrónica para el monitoreo 

en tiempo real de los incidentes de forma remota para todos los sitios. El tiempo 

para realizar esta fase será de ocho semanas.  

 

En la cuarta fase se establecerán los indicadores que determinarán como 

se medirá el desempeño de la solución propuesta. Se definirán los objetivos y 

estrategias para identificar los factores críticos del riesgo para determinar cada 

indicador estado, umbral y rango de gestión; se diseñará la medición para 

asignar recursos y para ajustar el sistema de indicadores estandarizados; se 

formalizarán para mantener la mejora continua. El tiempo para realizar esta fase 

será de cuatro semanas aproximadamente. La figura 1 presenta el esquema de 

solución para la ejecución de la investigación.  
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Figura 1.                 

Esquema de solución 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. Flujograma del presente trabajo de graduación. Elaboración propia, realizada con 

Microsoft Word. 
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7. MARCO TEÓRICO 

 

 

 

En Latinoamérica, el crimen, narcotráfico, robos, asaltos, violencia contra 

la mujer y extorción son algunos de los hechos de inseguridad que los 

ciudadanos han aprendido a sobrellevar y vivir día con día. En Guatemala, 

estas actividades tienden a ocurrir, en su mayoría, en áreas metropolitanas, 

cabeceras departamentales y principalmente donde se concentra y se 

desarrolla las importantes actividades económicas como el comercio, industria y 

la banca, entre otras.   

 

La falta de seguridad en el país no solo afecta al ciudadano en general, 

esta se extiende a los emprendimientos, comercios locales, comercios 

informales, empresarios nacionales, instituciones privadas y administración 

pública. Las compañías multinacionales con operación en Guatemala también 

son afectadas por este tipo de actividades; estas empresas deben evaluar e 

implementar acciones que minimicen los riesgos y pérdidas económicas para su 

funcionamiento local.      

 

7.1. Inseguridad y la industria de alimentos y bebidas en Guatemala 

  

Después del periodo denominado Conflicto Armado Interno por 

diferentes grupos de interés, López (2021) dice que la vida social y política de 

los guatemaltecos ha confrontado una cadena de retos en términos de 

inseguridad desde: 

 

 Violencia en áreas rurales 

 Impunidad, corrupción, violencia de género y crimen organizado 
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 Narcotráfico y actividad de pandillas 

 Delincuencia, robos y asaltos, entre otros.  

 

La inseguridad que se percibe dentro del país se relaciona con los 

movimientos de narcotráfico, pandillas y grupos pequeños organizados que 

generan la delincuencia habitual. Los recursos escasos, falta de oportunidad, 

deficiencias en el sistema educativo y la corrupción en la administración pública 

sin duda alguna contribuyen a los factores de falta de seguridad a nivel del país. 

 

Figura 2.             

Índice de Paz Global 

 

 

 

Nota. Clasificación 106 de Guatemala para seguridad y paz a nivel global. Obtenido del Instituto 

de Economía y Paz (2022). Global Peace Index 2022: Measuring peace in a complex Word 

[Índice de Paz global 2022: midiendo la paz en un mundo complejo]. 

(https://www.economicsandpeace.org/reports/), consultado el 30 de abril de 2023. De dominio 

público. 

https://www.economicsandpeace.org/reports
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Según el reporte de Índice de Paz Global (2022), Guatemala se 

posicionó en el puesto 106 de un total de 163 países evaluados en términos de 

seguridad y paz. La figura 2 muestra que Guatemala se encuentra por debajo 

de Costa Rica y Panamá y por encima de El Salvador, Honduras y Nicaragua. 

 

En síntesis, en Guatemala se continúa enfrentando con retos 

significativos en temas de inseguridad, debido a una cadena de elementos 

relacionados entre los movimientos de pandillas, narcotráfico, el crimen 

organizado, la falta de recursos y la corrupción en la administración pública. 

Estos factores contribuyen de forma generalizada a la falta de seguridad en el 

país; es evidente que se requieren soluciones coordinadas y completas para 

enfrentarlos de manera determinante. 

 

La industria de alimentos y bebidas en Guatemala adicional de 

enfrentarse con los actos de inseguridad a nivel nacional, se enfrenta con 

algunos obstáculos como falta de inversión en la tecnología, la limitación del 

acceso al financiamiento y la competencia de productos importados, es un 

sector que crece y se considera que seguirá siendo una industria clave para la 

economía del país en los próximos años. A nivel nacional se compone de varios 

segmentos; entre los principales se puede mencionar: 

 

 Producción y procesamiento de alimentos 

 Panaderías, pastelerías, restaurantes y servicios de alimentos 

 Bebidas alcohólicas y no alcohólicas 

 Entre otros 

 

La figura 3 muestra “la importancia comercial del sector de alimentos y 

bebidas” (Cámara Guatemalteca de Alimentos y Bebidas [CGAB], 2023). En el 

transcurso de los últimos meses del año 2022 exportó US$1,334.6 millones, con 
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un crecimiento del 18.1 % comparado con el primer semestre del mismo año, 

seguido por la industria de confección textil, cardamomo, banano, café, azúcar y 

ferroníquel, respectivamente. (CGAB, 2023)  

 

Figura 3.             

Importancia comercial del sector de alimentos y bebidas 

 

 

 

Nota. Información de exportación del sector de alimentos y bebidas en Guatemala hasta el 

segundo semestre del año 2022. @cgab2018 (2022). La importancia comercial del sector de 

alimentos y bebidas de Guatemala 

(https://twitter.com/cgab2018/status/1641509344784289793/photo/1), consultado el 30 de abril 

de 2023. De dominio público. 

 

https://twitter.com/cgab2018/status/1641509344784289793/photo/1
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Esta industria de alimentos y bebidas, como se muestran en la figura 3, 

sin duda alguna está en constante crecimiento, por lo que es considerada una 

porción importante en la actividad económica del país; aporta miles de empleos 

y contribuye al PIB guatemalteco. Dentro de las empresas que componen este 

sector están desde las sociedades familiares pequeñas hasta compañías 

multinacionales, que generan un desarrollo en la económica a nivel nacional.   

 

7.1.1. Áreas de incidentes de seguridad física en la industria 

de alimentos y bebidas de Guatemala 

 

La industria de alimentos y bebidas (A&B) en Guatemala se enfrenta a 

diversos desafíos de seguridad física a lo largo de toda su operación. Estos 

desafíos varían según el tamaño de la empresa y las etapas que conforman su 

cadena de suministros. En este punto, es indispensable que las empresas 

tengan claro cómo afrontar cada caso de acuerdo a su cadena de valor.  

 

Como lo detalla Jiménez y Hernández (2002), la nueva gestión de 

logística industrial ha tenido un avanzado desarrollo por la evolución del 

mercado; esto hace reubicar las plantas de producción, centros de distribución y 

establecer vínculos estratégicos  de cooperación con compradores, 

distribuidores y proveedores.  

 

La figura 4 detalla de manera general la infraestructura con la que debe 

contar una cadena de suministros de una empresa de producción. Se tomará 

como base para analizar en cada etapa los problemas de seguridad física que 

afecta a la operación en todo el proceso logístico. 
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Figura 4.                                 

Cadena de suministros 

 

 

 

Nota. La figura muestra una visualización representativa de la configuración de la cadena de 

suministros (Supply Chain). Obtenido de Jiménez, E. y Hernández, S. (2002). Marco conceptual 

de la cadena de suministros: un nuevo enfoque logístico. (p. 73). Secretaría de Comunicaciones 

y Transportes/Instituto Mexicano del transporte. 

 

7.1.1.1. Proveedores de insumos productivos 

 

Esta primera etapa no depende propiamente de la compañía de 

producción, normalmente esta logística lo analiza directamente el proveedor de 

materia prima. Es el responsable que todo el producto llegue a las plantas de 

producción sin ningún inconveniente, por lo que en este trabajo de investigación 

no se analizarán los incidentes que se presenten en esta etapa.  
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7.1.1.2. Plantas de producción 

 

Al contar con toda la actividad de producción, las plantas son el centro 

con mayor movimiento interno como la recepción de materia prima, 

almacenamiento, líneas de producción, cumplimiento de calidad, empaque y 

bodega de producto terminado. También contempla las actividades de procesos 

industriales como la instalación de maquinaria, mantenimiento, operación 

logística y ejecución de proyectos relacionados al crecimiento o mejora de 

procesos. 

 

Los incidentes que se presentan con regularidad en esta etapa de la 

cadena de suministros se clasificaran en el siguiente apartado. Estos pueden 

ocurrir en el perímetro de las instalaciones, en los ingresos y salidas, pueden 

ser enfocados en seguridad industrial o incidentes que ocurren en cualquier 

ubicación dentro de las plantas de producción de forma aleatoria.  

 

7.1.1.3. Distribución o transporte 

 

En esta etapa de la cadena de suministros se contemplan los incidentes 

que pueden presentarse en las unidades de transporte, los cuales pueden 

afectar tanto al vehículo, personas, información y producto. Estos pueden ser: 

 

 Accidentes de tránsito 

 Personal bajo efectos psicoactivos 

 Asaltos en rutas, robo de producto y desperfectos mecánicos 
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7.1.1.4. Centro de distribución 

 

Al igual que en las plantas de producción, en los centros de distribución 

se presentan incidentes que afectan la operación diaria. En este caso, las 

principales diferencias es que en los centros de distribución no se cuenta con 

procesos de fabricación, recepción de materia prima y mantenimientos 

complejos; sin embargo, las normas de seguridad industrial, políticas de 

comportamiento interno y procesos de ingreso y salida son exactamente para 

toda la compañía, independientemente de la ubicación de los centros de 

distribución. Por lo anterior, se tomarán (donde aplique) como base los 

incidentes que se presentan en las plantas de producción que serán 

clasificados en el siguiente apartado.  

 

La última etapa de la cadena de suministros que se muestra en la figura 

4 no es un factor a considerar en este trabajo de graduación, ya que en esta 

etapa los incidentes de seguridad física que afectan al cliente están fuera del 

alcance de cualquier fábrica de producción. Sin embargo, si el cliente final por 

alguna razón está dentro de las instalaciones de la compañía y sucede un acto 

a considerar, se recomienda que se le preste las atenciones necesarias para no 

afectar su integridad o intereses de la compañía.    

 

7.1.2. Sistemas de seguridad electrónica más usados en 

Guatemala 

 

Dentro de la industria tecnológica existen diversos sistemas, soluciones, 

integraciones y fabricantes enfocados en la seguridad. El segmento de mercado 

es enorme a tal punto que hay asociaciones que organizan eventos 

especializados y enfocados exclusivamente en estos sistemas; para ser parte 
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de ellas es necesario contar con una membresía que tiene un costo anual para 

asistir a estos eventos.  

 

Dentro de los equipos más utilizados a nivel general podemos mencionar 

las cámaras de video vigilancia, que como lo menciona Villamar (2018), estas 

deben estar en operación 24 horas, los 365 días del año y, para su correcto 

funcionamiento, deben de contar con medios de telecomunicaciones, servicios 

de almacenamiento y pueden utilizarse cámaras análogas o digitales. En el año 

2023 no es de extrañarse que comercios pequeños con menos de 10𝑚2 de 

área cuenten con este tipo de soluciones.  

 

Los sistemas de intrusión o alarmas, control de accesos, cerca 

electrificadas son generalmente los más consumidos en la industria de 

seguridad electrónica. La tabla 1 muestra los sistemas de seguridad más 

utilizados, según el área de aplicación.  

 

Tabla 1.                              

Sistemas de seguridad electrónica más utilizados 

 

Perímetros Ingreso / salida Interior  Vehículos 

Cámaras de video 
vigilancia 
 
Sistemas de 
protección perimetral 
 
Sistemas de voceo 
Cercas eléctricas 

Cámaras de video 
vigilancia 
 
Sistemas de control 
de accesos 
 
Acceso vehicular 
Botones de pánico 

Cámaras de video 
vigilancia 
 
Sistemas de voceo 
 
Sistemas contra 
incendios 
Botones de pánico 

Cámaras en cabina 
 
GPS, botones de 
pánico y micrófonos 
 

 

Nota. Seguridad electrónica según el área de interés. Elaboración propia, realizado con 

Microsoft Word. 
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7.2. Clasificación de incidentes y riesgos en la industria de alimentos 

y bebidas 

 

Tomando como referencia la figura 4 de la sección anterior, se observa 

las etapas en las que se pueden presentar incidentes de seguridad física a lo 

largo de toda la cadena de suministros; en esta sección se clasificarán según la 

frecuencia y ubicación de ocurrencia. Es importante resaltar que, en este 

trabajo de investigación por el contexto a desarrollar, no se toman en cuenta la 

primera y última etapa, ya que los incidentes que les ocurran a los proveedores 

de materia prima y clientes están fuera de la responsabilidad de la compañía. 

    

7.2.1. Clasificación de incidentes 

 

La Real Academia Española (RAE) define el término incidente como un 

tema secundario pero vinculado al principal, que se resuelve mediante un 

procedimiento específico. Podemos entonces mencionar que un incidente de 

seguridad física dentro de una fábrica de alimentos y bebidas es todo suceso 

que no se relaciona directamente con la actividad principal de producción, pero 

está relacionado con personas y se presentan en el ámbito y dentro de las 

instalaciones y logística de cada empresa de producción, que puede afectar de 

manera indirecta o directa al proceso de fabricación y distribución. 

 

Según la naturaleza de cada incidente, este debe ser tratado con un 

procedimiento específico, por lo que en la tabla 2 se muestran los incidentes 

con más frecuencia y su lugar de ocurrencia. Estos pueden originarse en el 

perímetro de las instalaciones, unidades móviles de reparto, en ingresos y 

salidas, pueden ser enfocados en seguridad industrial y ocurrir en cualquier 

ubicación y lugar dentro de las fábricas de producción de forma aleatoria. 
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La clasificación de incidentes que se muestran en la tabla 2 puede variar 

según la industria, tamaño de la compañía, cantidad de plantas y cantidad de 

centros de distribución, entre otras. Principalmente se detallan las más 

frecuentes y en este trabajo de investigación se desarrollaron las que tienen 

relación principal con la protección de personas, patrimonio e información.  

 

Tabla 2.                              

Incidentes en plantas de producción 

 

Perímetro y 
unidades móviles 

Ingreso / salida Seguridad 
industrial 

varios 

Intrusión a 
instalaciones 
 
Daño de infraestructura 
(patrimonio) 

 
Sabotaje de ingresos 

 
Manifestaciones y 
protestas 
 
Robo y asaltos a 
unidades móviles 
 
Robo de producto en 
unidades de reparto 
 
Pilotos y personal bajo 
efectos psicoactivos 
(alcohol, drogas) 

Ingreso de armas 
blancas y de fuego 
 
Ingreso de sustancias 
toxicas 
 
Ingreso de bebidas 
alcohólicas y 
estupefacientes 

 
Ingreso de productos 
de la competencia 

 
Ingreso de equipos 
electrónicos para 
sustracción de 
información 
 
Ingreso de 
colaboradores y 
contratistas no 
debidamente 
identificados 

Falta de uso de EPP 
 
Accidentes laborales 
 
Incumplimientos de 
normas internas 
 
Uso indebido de 
maquinaria 
 
Ejecución de trabajos 
no autorizados 
 
Ejecución de 
mantenimientos mal 
ejecutados 
 
Daños a maquinaria e 
infraestructura  
 
Robo de maquinaria y 
equipamiento 

Ingreso de personas 
bajo efectos 
psicoactivos (alcohol, 
drogas) 
 
Ingreso de productos 
para venta interna  
 
Sustracción de 
producto sin 
autorización 
 
Consumo interno de 
producto no autorizado 
 
Robo de herramientas 
 
Robo de equipos de 
computo  
 
Comportamiento en el 
interior no apropiado 

 

Nota.  Incidentes frecuentes de seguridad física que se presentan según ubicación dentro de 

una planta de producción. Elaboración propia, realizado con Microsoft Word. 

 

7.2.2. Riesgo  

 

Reynoso (2019) describe en su estudio de maestría que todas las 

descripciones de riesgo involucran de manera implícita dos componentes 
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fundamentales: la falta de certeza y la probabilidad de sufrir una pérdida. Esto 

genera una intranquilidad en el presente y futuro, ya que un evento puede o no 

presentarse y tiene un grado de impacto con pérdidas, un tema que debe ser 

tomado en consideración. Como lo detalla Ortiz (2020), en el proceso de 

gestión del riesgo se deben construir los criterios como programación, 

ejecución, desarrollo, seguimiento, evaluación y control del riesgo.   

 

7.3. Sistema de gestión del riesgo usando norma ISO 31000 y 

tecnología electrónica 

 

Como contexto general, el implementar un sistema de gestión tiene como 

objetivo primordial la creación procedimientos, políticas y procesos que admitan 

un mejor control y un enlace con las actividades institucionales; con el 

compromiso de mejora continua, el propósito de optimizar y administrar los 

procesos y recursos con el fin de mejorar la eficiencia y reducir los riesgos y 

costos asociados.  

 

7.3.1. Gestión del riesgo 

 

La gestión del riesgo describe una serie de métodos diseñados para 

controlar, detectar y evaluar los riesgos potenciales que pueden afectar a una 

empresa u organización; en el contexto de este trabajo de investigación se 

habla de la industria de alimentos y bebidas en Guatemala. Estos métodos 

implican identificar los posibles riesgos, evaluar la posibilidad de ocurrencia y el 

impacto que podrían tener en la organización, como lo describe Vilcarromero 

(2018): “La identificación del riesgo se realiza determinando las causas 

asociadas al proceso de Respuesta a Incidentes de Seguridad” (p. 46). La 

figura 5 muestra un esquema que abarca la comunicación y consulta, alcance, 

evaluación, tratamiento registro y seguimiento del riesgo.  
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Figura 5.                                 

Proceso de gestión del riesgo 

 

 

 

Nota. Estructuración para el proceso en la gestión del riesgo. Obtenido de la Asociación 

Española de Normalización (2018). Norma española UNE – ISO 31000, Gestión del riesgo: 

Directrices. (p. 16.) Aenor Internacional S.A.U. UNE. (https://www.une.org/encuentra-tu-

norma/busca-tu-norma/norma?c=N0059900) 

 

Tomar medidas adecuadas es importante para reducir la probabilidad 

que el riesgo ocurra, con el fin de minimizar su impacto. En la gestión del riesgo 

también se incluye la programación de medidas de contingencia, para manejar 

los peligros que no se puedan eliminar completamente. El objetivo final de la 

gestión del riesgo es reducir los riesgos para la empresa y garantizar su 

operación segura y eficiente. 

 

https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0059900
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0059900
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7.3.2. Norma ISO 31000: 2018 

 

Para tener una mejor perspectiva de la norma, Saravia (2018) menciona 

lo siguiente:  

 

La NTC-ISO 31000 es una norma publicada por el Instituto Colombiano 

de Normas y Técnicas y Certificación (ICONTEC), esta norma suministra 

un enfoque genérico con una serie de principios y directrices para el 

proceso de gestión del riesgo, que pueden ser aplicados a toda la 

organización dentro de sus áreas, en cualquier nivel, a cualquier 

momento, así como en funciones, en los proyectos o en actividades 

específicas. (p. 70) 

 

En el año 2009, surge la primera versión de la norma ISO 31000, 

implementando principios básicos y directrices fundamentales para la gestión 

del riesgo. La segunda versión, del año 2018, es una exploración significativa 

sobre una estructura más detallada y despejada para la gestión del riesgo, 

dicha actualización se orienta en la combinación de la gestión del riesgo en la 

cultura y sistema de gestión de la organización. Enfatiza el compromiso y la 

importación de la comunicación de la alta gerencia, y propone cómo aplicar los 

principios y directrices de la gestión del riesgo en la práctica (Escuela de 

negocios EALDE, 2020). 

 

En síntesis, la norma ISO 31000: 2018 es un estándar global que puede 

ser utilizada en una organización pública o privada y área con actividad. 

Describe un proceso sistemático para la gestión del riesgo que incluye 

identificación, análisis, evaluación, tratamiento y monitoreo continuo de los 
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riesgos (Yaco, 2019). El propósito principal de la ISO 31000: 2018 es ayudar a 

las organizaciones a tomar decisiones informadas y efectivas en cuanto a la 

gestión del riesgo; a la vez, mejorar su capacidad para manejar la incertidumbre 

y aprovechar las oportunidades (Escuela de negocios EALDE, 2020). 

 

De acuerdo con Yaco (2019), quien establece la importancia y el 

propósito sobre la Norma ISO 31000: 2018: 

 

La normatividad sobre riesgos empresariales ha evolucionado y en la 

actualidad un importante referente internacional es la norma ISO 31000, 

que es una familia de normas relativas a la gestión de riesgos codificado 

por la Organización Internacional de Normalización. El propósito de la 

norma ISO 31000:2018 es proporcionar los principios y directrices de 

carácter genérico sobre la gestión de riesgos de las organizaciones. (p. 

39) 

 

7.3.3. Tecnología para el monitoreo en tiempo real de 

sistemas de seguridad electrónica 

 

Cuando es necesario el monitoreo de sistemas informáticos o 

electrónicos en tiempo real, es preciso contar con un espacio físico asignado 

para la implementación de tecnología que hará posible esta función. El tamaño 

del área dependerá de los servicios que sean solicitados supervisar y 

principalmente del equipamiento y las personas requeridas para dar asistencia. 

Estos espacios dedicados son llamados comúnmente como centros de 

monitoreo o salas de control. La tabla 3 detalla la tecnología con que deberán 

contar estas salas de control para su correcto funcionamiento: desde equipos 
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de telecomunicaciones, mobiliario, equipos de cómputo, sistemas de 

visualización y confort. 

 

Tabla 3.                              

Equipamiento básico en salas de control  

 

Visualización  Equipo de 
cómputo 

Mobiliario Telecomunicaciones Confort  

Monitores de 
gran formato 
con operación 
24/7 
 
Sistemas de 
gestión para 
video Wall 
 
 

Monitores 
para 
operadores 
24/7 
 
Accesorios 
de 
computadora
s de uso 
robusto 
 
Equipos para 
respaldo de 
energía 

Mesas, 
escritorios y 
sillas para 
operación 24/7 
 
Muebles de 
almacenamien
to 

Centro de datos aislado y 
con autenticación de 
ingreso 
 
Servidores dedicados 
para uso de aplicaciones 
 
Extensión telefónica 
 
Enlaces de red 
 
Equipos de 
ciberseguridad 

Aire 
acondicion
ado 
 
Iluminación 
con 500lux 
como 
mínimo 
 
Control 
automatiza
do 

 

 

Nota.  Cuadro de los sistemas de tecnología básicos para la gestión remota dentro de salas de 

control. Elaboración propia, realizado con Microsoft Windows. 

 

Para el correcto funcionamiento de una sala de control es importante que 

toda la infraestructura de red y telecomunicaciones cuente con 

interoperabilidad, escalabilidad, seguridad y privacidad (Cisneros, 2021), ya que 

toda la información debe centralizarse en un punto y recibir toda las 

comunicaciones de los sitios remotos.    

 

De acuerdo con Vargas (2021), es de gran complejidad la gestión y la 

recopilación de datos, ya que el procesamiento debe realizarse en tiempo real, 

por lo que es necesario que el centro de control o sala de monitoreo cuente con 

equipamiento, que permita el envío y recepción de datos por una infraestructura 

de red contemplada bajo un diseño y capacidades de los equipos y sistemas.   
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9. METODOLOGÍA DE LA INVESTIGACIÓN 

 

 

 

Los métodos para realizar la presente investigación se describen en esta 

sección; se analiza el enfoque, tipo de estudio, alcance, diseño, el concepto y 

como se van a operar las variables e indicadores. Se describen las variables 

cualitativas y cuantitativas según la información que se determine en el 

desarrollo de cada fase de la investigación.  

 

9.1. Enfoque 

 

El enfoque mixto de esta investigación abarca un análisis cuantitativo y 

cualitativo; las variables que se analizan en la parte cuantitativa incorporan la 

cantidad de riesgos que se presentan en cada incidente. La parte cualitativa  

describe a detalle los incidentes que se presentan, qué factores intervienen en 

el proceso y puntos importantes por medio de entrevistas, visitas de campo, 

encuestas y cuestionarios sobre el análisis de los riegos. 

 

9.2. Diseño 

 

El diseño a considerar en esta investigación es no experimental, ya que 

no se tendrá ninguna intervención en los datos proporcionados; se analizarán 

en un estado natural, los cuales se registrarán y reportarán usando métodos 

estadísticos para el tratamiento respectivo. 
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9.3. Tipo de estudio 

 

La presente investigación según el periodo y secuencia del estudio se 

considera transversal; la recopilación de información es en un solo punto en el 

tiempo y en un momento único; no se contempla el estudio por un periodo 

prolongado de tiempo porque se busca que la experiencia sea instantánea en 

un momento determinado. 

 

9.4. Alcance 

 

El alcance de la presente investigación es descriptivo, ya que se busca 

especificar importantes propiedades sobre los procesos y, principalmente, de 

los riesgos que conllevan los incidentes a investigar. Durante el desarrollo de la 

investigación se describirá las características de la unidad de análisis y sujetos 

de estudio, basado en técnicas de recolección de información como encuestas, 

entrevistas, visitas de campo y revisión documental 

 

9.5. Variables e indicadores 

 

Durante el desarrollo de la presente investigación se utilizarán y definirán 

variables e indicadores que aportarán una unidad de medida importante, ya que 

se establecerán parámetros para medir el grado de satisfacción del sistema de 

gestión del riesgo, identificando las variables necesarias y clasificándolas según 

el objetivo. En la tabla 4 se analiza la técnica, el indicador, el tipo y la variable 

para los objetivos específicos propuestos.  
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Tabla 4.                              

Cuadro de variables 

 

Objetivo Variable 
Tipo de 
variable 

Indicador Técnica 

Evaluar el proceso 
y el tipo de 
incidentes de 
seguridad física 
que se generan en 
las plantas de 
producción y 
centros de 
distribución 

Evaluación de los 
incidentes de 
seguridad física 

Cuantitativo 
 
Cualitativo 

Cantidad de incidentes que 
se generaron desde el año 
2019 al 2023 
 
Cantidad de procesos 
establecidos 
Porcentaje de cumplimiento 
de los procesos 
establecidos desde el año 
2019 al 2023 
 
Porcentaje de costo que 
generan los incidentes para 
la compañía por año 
 
Tipos de incidentes (asalto, 
choques, amenazas, 
extorsión) 

Entrevista 
 
Cuestionario 
 
Observación 
 
Revisión 
documental 

Analizar los 
riesgos de los 
incidentes de 
seguridad física 
que se generan en 
las plantas de 
producción y 
centros de 
distribución 

Análisis técnico de 
los riesgos de los 
incidentes de 
seguridad física 

Cualitativa 
 
Cuantitativa 

Nivel de impacto del riesgo 
(según la norma ISO 
31000) 
 
Índice de probabilidad de 
ocurrencia 

Histórico de 
eventos 
 
Matriz del 
riesgo 

Desarrollar una 
metodología 
basada en la 
norma ISO 31000 
y en tecnología 
electrónica para 
los incidentes de 
seguridad física 
que se presentan 

Desarrollo de 
procesos basados 
en ISO 31000 para 
los incidentes de 
seguridad física 
 
Desarrollo de 
sistemas de gestión 
remota por medio 
de tecnología en 
seguridad 
electrónica para los 
incidentes de 
seguridad física 

Cualitativa 
 
Cualitativa 

Nivel de riesgo 
Frecuencia y gravedad de 
los incidentes 
 
Personas involucradas en la 
gestión de riesgos 
 
Numero de sistemas 
electrónicos desarrollados 

Guía de 
implementac
ión de norma 
ISO 
 
Revisión 
documental 
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Continuación de la tabla 4. 

 

Objetivo Variable 
Tipo de 
variable 

indicador Técnica 

Proponer los 
indicadores que 
determinaran el 
desempeño del 
sistema de gestión 
del riesgo 
propuesto para los 
incidentes de 
seguridad física 
que se generan 

Propuesta de 
indicadores para 
determinar el 
desempeño de la 
metodología y 
tecnología 
propuesta 

Cualitativa 
Cuantitativa 

Porcentaje de reducción de 
incidentes 
 
Nivel de cumplimiento de los 
controles de seguridad física 
 
Cantidad de eventos 
detectados por los sistemas 
electrónicos 
 
Tiempo promedio de 
resolución de incidentes de 
seguridad física 

Diseño de 
indicadores 
SMART 

 

Nota.  Descripción de variables para la realización de este presente trabajo de investigación. 

Elaboración propia, realizado con Microsoft Windows.  

 

9.6. Fases de investigación 

 

Esta investigación se compone de cuatro fases de estudio, las cuales se 

describen en este apartado. Cada una de las fases propuestas representa los 

pasos que nos servirán para determinar la información necesaria para la 

recolección de datos. Se empezará por la revisión documental, se establecerá 

el diagnóstico y se  diseñará la estrategia y los indicadores de desempeño. 

 

 Fase uno: revisión documental 

 

Para la primera fase se contempla el reconocimiento de la forma de 

operación de la empresa; se entrevistará a las personas del departamento 

encargado de la seguridad física de las plantas de producción, centro de 

distribución y unidades móviles de reparto. En esta fase se incluye visitas de 

campo a los centros de distribución más relevantes y se revisará la información 

histórica al igual que tesis de maestría y varias bibliografías, entre otros. 
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 Fase dos: diagnóstico y determinación de procesos 

 

En esta fase del estudio se evaluarán los procesos establecidos para 

determinar qué incidentes ocurren en las operaciones y cómo se gestionan, por 

medio de entrevistas a las personas involucradas en el proceso y visitas de 

campo a los sitios. Se evaluarán también los distintos riesgos que deben 

tratarse por medio de una matriz, donde se detalla el grado de impacto y la 

probabilidad que suceda, con el respectivo análisis. 

 

 Fase tres: propuesta de la estrategia 

 

Al reunir toda la información requerida en esta fase del estudio y con 

base en lo recaudado, se diseñará la propuesta basada en la norma ISO 31000 

en su versión 2018, para la gestión de los riesgos de los incidentes que se 

generan dentro de las plantas de producción y centros de distribución. Se 

presentarán, analizarán y se darán las respectivas recomendaciones. De igual 

forma, la estrategia se desarrollará en conjunto con una propuesta de 

tecnología electrónica para la correcta atención de los incidentes en tiempo real 

y de manera remota.    

 

 Fase cuatro: indicadores de desempeño 

 

En esta última fase es importante la validación del diseño propuesto para 

el sistema de gestión del riesgo de los incidentes que se presentan y la 

tecnología a utilizar. Se hará estableciendo los indicadores que evaluarán el 

desempeño del sistema en general, incluyendo el sistema de gestión, los 

procesos propuestos y los sistemas tecnológicos. 
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9.7. Población 

 

La población para el presente trabajo de investigación se compone 

principalmente de la gerencia del departamento encargado de la protección de 

personas, patrimonio e información de la compañía; así mismo, de la jefatura, 

especialistas, encargados, operadores, personal del Departamento de finanzas 

y delegados de la seguridad en puestos operativos en sitio, dentro de las 

plantas de producción y centros de distribución. En consideración, la población 

comprende entre 55 y 65 personas que aportarán información para el presente 

trabajo de investigación.  

 

9.8. Muestra 

 

Para el cálculo de la muestra se establece una población en promedio de 

55  personas como sujetos de estudio, distribuidas entre las unidades internas 

involucradas en seguridad física. Las encuestas serán enfocadas en los 

incidentes o eventos que se han presentado dentro de las unidades de análisis 

(plantas y centros de distribución) distribuidas a lo largo del país.  

 

Tabla 5.                     

Fórmula para muestra de población 

 

Indicador Servicio ¿Qué calcula? 

 

Tamaño de muestra 
 
Departamento de protección 

 
Muestra necesaria para 
análisis 

𝑛 =
𝑁 ∗ 𝑍2 ∗ 𝑝 ∗ 𝑞

𝑑2 ∗ (𝑁 − 1) + 𝑍2 ∗ 𝑝 ∗ 𝑞
 

 

 

Nota.  Fórmula para determinar muestra de población. Elaboración propia, realizado con 

Microsoft Windows.  
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9.9. Resultados esperados 

 

Los resultados que se esperan en la presente investigación son el 

establecimiento de procedimientos enfocados para abordar los incidentes de 

seguridad física, lo cual conducirá a un claro conocimiento y detallado de los 

riesgos asociados, siguiendo un estándar internacional como la ISO 31000 en 

su versión 2018. Esto será en línea con los objeticos de la compañía de 

alimentos y bebidas, defendida por decisiones basadas en información en 

tiempo real con los procesos establecidos. 

 

En la parte de tecnología se espera especificar los diferentes sistemas 

de seguridad electrónica para manejar los incidentes de mayor riesgo; de igual 

forma, se espera establecer qué tecnología pertinente debe ser implementada 

para permitir la gestión de los incidentes de manera remota y en tiempo real.    
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10. TÉCNICA DE ANÁLISIS 

 

 

 

Con los datos obtenidos de esta investigación se procederá a realizar un 

análisis de la información, para determinar el comportamiento y frecuencia de 

los incidentes que se presentan en las plantas de producción y centros de 

distribución. Se utilizarán las siguientes herramientas para cada objetivo que se 

presenta. 

 

10.1. Objetivo uno  

 

Evaluar el proceso y el tipo de incidentes de seguridad física que se 

generan en las plantas de producción y centros de distribución de una fábrica 

de alimentos y bebidas, ubicada en Guatemala. 

 

El desarrollo de este objetivo contempla variables cuantitativas y 

cualitativas. En la variable cuantitativa se debe reflejar la cantidad de procesos, 

porcentaje de cumplimiento y costos de los incidentes de seguridad física desde 

el año 2019 al 2023, mientras que en la variable cualitativa se debe determinar 

y describir el tipo de incidente que se presenta dentro de las instalaciones de 

las plantas de producción y centros de distribución.  

 

Para ambas variables, la técnica a utilizar en primera instancia es la 

revisión documental con apoyo de la observación durante las visitas de campo y 

entrevistas a personal encargado de la seguridad física de la compañía. Se 

documentará por medio de un cuestionario que se establece en el apéndice 3 y 

la información se tabulará en una hoja de cálculo para realizar gráficas que 
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faciliten la interpretación de los tipos y la cantidad de incidentes registrados 

desde el año 2019 al 2023. 

 

10.2. Objetivo dos 

 

Analizar los riesgos de los incidentes de seguridad física que se generan 

en las plantas de producción y centros de distribución.  

 

Al contar con la información del tipo de incidente que se presenta en las 

plantas de producción y centros de distribución, por medio de un grupo focal se 

tabularán en una tabla de Excel como lo muestra el apéndice 4, para analizar 

los diferentes riesgos de cada incidente con variables cualitativas y 

cuantitativas. De igual forma, se establece una matriz de riesgo con 

ponderaciones que van desde el nivel uno al cinco, para el impacto y la 

probabilidad que ocurra el riesgo como lo muestra el apéndice 5.  

 

10.3. Objetivo tres 

 

Desarrollar una metodología basada en la norma ISO 31000 y en 

tecnología electrónica, para los incidentes de seguridad física que se presentan 

en las plantas de producción y centros de distribución. 

 

Para el cumplimento de este objetivo se consideran variables 

cualitativas, para el desarrollo de un sistema de gestión basado en la norma 

ISO 31000 en su versión 2018, según publicación de la Asociación Española de 

Normalización, en su documento titulado Gestión del Riesgo: Directrices. Para 

los sistemas que involucran equipos electrónicos, se realizará una tabulación en 

Excel para determinar los sistemas vigentes y más usados en el año 2023, para 
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el monitoreo en tiempo real de sistemas de seguridad electrónica en salas de 

control o de monitoreo.  

 

10.4. Objetivo cuatro  

 

Proponer los indicadores que determinarán el desempeño del sistema de 

gestión del riesgo, propuesto para los incidentes de seguridad física que se 

generan en las plantas de producción y centros de distribución. 

 

Para este objetivo se analizan variables cualitativas y cuantitativas, para 

establecer los indicadores que determinarán el desempeño del sistema 

propuesto. Por medio de la técnica SMART se definirán objetivos que sean 

específicos, medibles, alcanzables, relevantes y en tiempo para establecer los 

indicadores como el porcentaje de reducción de incidentes, nivel de 

complimiento de controles, cantidad de eventos detectados y el tiempo 

promedio de resolución de incidentes.  
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11. CRONOGRAMA 

 

 

 

La ejecución de cada fase del presente trabajo de graduación se 

establece en la figura 6. Se constituyen los tiempos para cada actividad, que 

son necesarias para el desarrollo de la investigación desde la fase uno, que es 

la revisión documental, hasta la redacción del informe final. 

 

Figura 6.            

Cronograma de actividades 

 

 

 

Nota. Descripción de las actividades para efectuar la investigación. Elaboración propia, 

realizada con Microsoft Project.  
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12. FACTIBILIDAD DEL ESTUDIO 

 

 

 

Para establecer los recursos necesarios de esta investigación se efectuó 

un análisis financiero detallado, del cual se determinó que se considera que el 

presupuesto descrito es suficiente para la investigación, y que es factible la 

elaboración del estudio porque se cuenta con autorización del departamento 

encargado de la protección de la compañía para la documentación de dato. La 

única restricción consiste en no publicar el nombre de la unidad de análisis. De 

los recursos establecidos, el 80 % será proporcionado por la empresa y, el  

20 %, por el investigador. 

 

En la tabla 6 se describe el detalle de los recursos a utilizar en las fases 

de investigación. Para el recurso humano se cuenta con el apoyo de todo el 

personal de las áreas involucradas en la seguridad física; también se cuenta 

con el recurso físico que corresponde a los equipos de cómputo, herramientas, 

materiales, útiles de oficina, equipos de comunicación y vehículo para visitas de 

campo. Para el recurso financiero se cuenta con viáticos cuando aplique, 

aunque también se contempla un presupuesto necesario, que sea requerido 

durante el tiempo que dure el trabajo de investigación.   
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Tabla 6.                                                                                             

Recursos necesarios para la investigación 

 

Recurso Descripción Costo % 

Humano 

Visita a centros de distribución y plantas de 
producción por el investigador 

Q 6,000.00 22.5% 

Asesoría para la redacción del trabajo de 
investigación 

Add Honorem 0% 

Personal que apoyará con entrevistas e información 
de 20 horas de consulta 

Q   2,500.00 9.4% 

Físico 

Equipos de cómputo y herramientas  Q   4,000.00 15% 

Equipos de comunicación  Q   1,500.00 5.6% 

Vehículo  Q   6,000.00 22.5% 

Insumos de oficina Q      700.00 2.6% 

Financiero 

Viáticos (alimentación, hospedaje) Q   6,000.00 25.5% 

Subtotal: Q 26,700.00  

Imprevistos 5% Q   1,335.00 5% 

 TOTAL Q 28,035.00  

 

Nota.  Detalle del presupuesto para la ejecución del trabajo de investigación. Elaboración 

propia, hecho con Microsoft Windows. 
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14. APÉNDICES 

 

 

 

Apéndice 1.               

Árbol del problema 

 

 

 

Nota. Diagrama de árbol del problema. Elaboración propia, hecho con Microsoft Visio. 
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Apéndice 2.     

Matriz de coherencia 

 

Línea de 
investig

ación 
Titulo Problema 

Pregunta 
Central 

Preguntas 
secundarias 

Objetivo 
central 

Objetivos 
específicos 

Área de 
operacio
nes 
 
Análisis 
de 
Riesgos 

DISEÑO DE 
INVESTIGACI
ÓN DE UN 
SISTEMA DE 
GESTIÓN 
DEL RIESGO 
BASADO EN 
LA NORMA 
ISO 31000 Y 
EN 
TECNOLOGÍ
A 
ELECTRÓNIC
A, PARA LOS 
INCIDENTES 
DE 
SEGURIDAD 
FÍSICA QUE 
SE 
GENERAN 
EN UNA 
FÁBRICA DE 
ALIMENTOS 
Y BEBIDAS 
UBICADA EN 
GUATEMALA 
 

Aumento 
de 
incidentes 
de 
seguridad 
física sin 
ser 
gestionado
s 
apropiada
mente que 
se 
presentan 
en las 
plantas de 
producción 
y centros 
de 
distribució
n de una 
fábrica de 
alimentos 
y bebidas, 
ubicada en 
Guatemala 

¿Cuál es 
el diseño 
de un 
sistema de 
gestión del 
riesgo 
basado en 
tecnología 
electrónica 
para los 
incidentes 
de 
seguridad 
física que 
se 
generan 
en una 
fábrica de 
alimentos 
y bebidas 
ubicada en 
Guatemala
? 

¿Cuál es el 
proceso y que 
tipo de incidentes 
de seguridad 
física se generan 
en las plantas de 
producción y 
centros de 
distribución de 
una fábrica de 
alimentos y 
bebidas ubicada 
en Guatemala? 
 
¿Cuáles son los 
riesgos de los 
incidentes de 
seguridad física 
que se generan 
en las plantas de 
producción y 
centros de 
distribución? 
 
¿Qué tecnología 
electrónica y 
metodología de 
gestión del riesgo 
puede aplicarse 
para los 
incidentes de 
seguridad física 
que se presentan 
en las plantas de 
producción y 
centros de 
distribución? 
 
¿Cómo se medirá 
el desempeño del 
sistema de 
gestión del riesgo 
propuesto para 
los incidentes de 
seguridad física 
que se generan 
en las plantas de 
producción y 
centros de 
distribución? 

Diseñar un 
sistema de 
gestión del 
riesgo 
basado en 
la norma 
ISO 31000 
y en 
tecnología 
electrónica 
para los 
incidentes 
de 
seguridad 
física que 
se 
generan 
en una 
fábrica de 
alimentos 
y bebidas 
ubicada en 
Guatemala
. 

Evaluar el proceso y 
el tipo de incidentes 
de seguridad física 
que se generan en 
las plantas de 
producción y centros 
de distribución de 
una fábrica de 
alimentos y bebidas 
ubicada en 
Guatemala.    
 
Analizar los riesgos 
de los incidentes de 
seguridad física que 
se generan en las 
plantas de 
producción y centros 
de distribución.  
 
Desarrollar una 
metodología basada 
en la norma ISO 
31000 y en 
tecnología 
electrónica para los 
incidentes de 
seguridad física que 
se presentan en las 
plantas de 
producción y centros 
de distribución. 
 
Proponer los 
indicadores que 
determinaran el 
desempeño del 
sistema de gestión 
del riesgo propuesto 
para los incidentes 
de seguridad física 
que se generan en 
las plantas de 
producción y centros 
de distribución. 

 

Nota. Visualización de relación entre los elementos sobresalientes de este trabajo de 

investigación. Elaboración propia, hecho con Microsoft Word. 
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Apéndice 3.     

Entrevista sobre procesos y tipo de incidentes 

 

 

 

Nota. Instrumento de recolección de datos para objetivo 1. Elaboración propia, hecho con 

Microsoft Windows.  
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Apéndice 4.     

Grupo focal sobre los riesgos de los incidentes 

 

 

 

Nota. Instrumento de recolección de datos para objetivo 2. Elaboración propia, hecho con 

Microsoft Windows.  

 

Apéndice 5.     

Análisis de impacto y probabilidad por medio de matriz del riesgo 

 

 

 

Nota. Instrumento de recolección de datos para objetivo 2. Elaboración propia, hecho con 

Microsoft Windows.  


