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Accion detectada por los programas.
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Empresa multinacional estadounidense de tecnologia

y consultoria.

VI



Instancia

Interfaz

Iteracion

Login

Objeto

Prototipo

Sinergia

SPARC

SSO

Realizacion especifica de una clase o prototipo
determinado.

Es el medio con el que un usuario puede
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sistema.

Es wuna wunidad dentro de un programa de
computadora el consta de un estado vy
comportamiento.
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RESUMEN

El Centro de Calculo e Investigacion Educativa de La Facultad de
Ingenieria de la Universidad San Carlos de Guatemala se encarga de dar
soporte en varias areas, asi como el manejo de diferentes sistemas de la

Facultad de Ingenieria.

El presente documento describe las diferentes fases que se emplearon
para el desarrollo de un nuevo sistema. Este nacio de la idea de crear un
sistema unico de autenticacion, tras hallar la necesidad de los usuarios para
acceder a los distintos sistemas, ya que era tedioso el tener que autentificarse
en reiteradas ocasiones para acceder a los sistemas que pertenecen a la

misma institucion.

La base principal para crear un sistema unico de autenticacion fue que los
usuarios se autentificaran una unica vez para acceder a todos los sistemas a

los cuales tuvieran permiso.

Ademas de generar una autenticacion unica se penso en crear un panel
de acceso unico en el cual a cada usuario se le mostrarian los diferentes
sistemas a los cuales tiene acceso, asi como los roles con los que cuentan para

que simplemente al seleccionar uno se generen los menus dinamicamente.
Finalmente, se pensdé en crear servicios web que permitieran la

comunicacion entre los diferentes sistemas facilitando de esta manera el contar

con una escalabilidad para la integracién de futuros sistemas.
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OBJETIVOS

General

Crear una solucién informatica que permita una autenticacion unificada y
segura de usuarios hacia un sistema integrado, conformado por el Sistema de
consulta general, el Sistema de reportes y el Sistema de gestion de horarios y
examenes, logrando un sistema integral con mejoras en la administracion de
usuarios y roles.

Especificos

1. Facilitar al personal administrativo un acceso unificado hacia los

sistemas que provee el Centro de Calculo e Investigacion Educativa.

2. Agilizar el acceso hacia los sistemas que se integren.

3. Facilitar al administrador del sistema el control y seguimiento de las

acciones de cada usuario dentro del sistema integrado.
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INTRODUCCION

El proyecto consiste en crear un sistema que permitira la integracion de
sistemas. Inicialmente eran tres sistemas los cuales son propiedad del Centro
de Calculo e Investigacion Educativa, siendo estos: Sistema de consulta
general, Sistema de reportes y Sistema de horarios y examenes. Dichos
sistemas deben funcionar como uno solo para que el administrador pueda tener
un mejor control de los mismos, ademas de permitir a los usuarios finales contar

con un ambiente mucho mas agradable y eficaz.

El presente informe describe el desarrollo del proyecto, el mismo esta
dividido en tres fases: Fase de investigacion, fase técnico profesional y fase de

ensefianza aprendizaje.

La fase de investigacion detalla una resefia del Centro de Calculo e
Investigacion Educativa que fue la empresa donde se realizé la integracion, esta
descripcion inicia desde su origen hasta los servicios que presta actualmente.

La fase técnico profesional detalla desde las metodologias de trabajo que
se utilizaron hasta las tecnologias empleadas para la creacion del proyecto,
ademas cuenta con los diferentes diagramas utilizados para la elaboracion del
mismo. Finalmente se muestran y describen los prototipos creados, asi como
algunas herramientas que ayudaron a un mejor manejo y seguridad del sistema,

conformando la parte mas amplia de este documento.
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Finalmente, la fase ensefianza-aprendizaje contiene una descripcion de
las técnicas empleadas por los estudiantes para presentar el proyecto vy
posteriormente capacitar a los usuarios y/o encargados que utilizaran el nuevo
sistema, asi como un pequefio manual de usuario para brindar al lector una

idea de como es el aspecto visual del nuevo proyecto.
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1. FASE DE INVESTIGACION

1.1. Resena historica

En 1965 se puso en funcionamiento el Centro de Calculo Electrénico,
dotado de computadoras y del equipo periférico necesario. Se comenz6 con
tecnologia IBM de la época, tal como la IBM 1620 y luego se evolucion6 a
sistemas mas actuales, tales como el sistema 32, 34 y 36 de IBM.

A finales de los afios 80 y principios de los 90 se trabajo con la tecnologia
Texas Instruments con sistemas operativos Xenix. Luego se migroé al uso de

tecnologia SUN comenzando con la SPARC 1 y posteriormente a SPARC 2.

En los ultimos anos de la década de los 90 se adquirieron servidores IBM
Netfinity (3 000 y 5 000). Las primeras asignaciones de cursos en linea se

llevaron a cabo en 1987.

El primer laboratorio con servicio de internet de la Facultad de Ingenieria,
se instalo en el Centro de Calculo a mediados de los anos 90.A mediados del
2001 comenzé el proyecto de asignacion de cursos via internet y en el primer

semestre del 2002 se llevaron a cabo las asignaciones a través de este medio.



1.2 Misidon de la empresa

“‘Administrar toda la informacion de la Facultad de Ingenieria de la
Universidad de San Carlos de Guatemala de manera eficiente, segura y
accesible a todas las personas que la soliciten, cumpliendo con los reglamentos
y normas establecidas, mejorar dia a dia las aplicaciones desarrolladas,
ademas de mantener el equipo de coémputo de la Facultad en las mejores

condiciones posibles”.

1.3. Visién de la empresa

“Crear las mejores soluciones informaticas para el manejo de la
informacion académica y administrativa generada en la Facultad de Ingenieria
de la Universidad de San Carlos de Guatemala, tomando en cuenta las
necesidades de los usuarios, tanto estudiantes como personal administrativo y
docente, aprovechando al maximo los recursos asignados por medio de la

utilizacidon de herramientas adecuadas para su desarrollo”.
1.4. Servicios prestados
El Centro de Calculo e Investigacion Educativa realiza diversidad de
servicios, tanto para la Universidad como para empresas ajenas a la misma,
estos estan divididos en tres grupos:
1.4.1. Area de desarrollo
Es la encargada del analisis, desarrollo e implantacion de sistemas en

general; ademas de brindar soporte a los usuarios finales de las soluciones

creadas.



También se encarga de la administracion de los servidores de internet y
de bases de datos de las distintas soluciones web creadas por el Centro de
Calculo.

1.4.2. Area de redes

Se encarga de la administracion de la red de cémputo principal de la
Facultad de Ingenieria. Brinda servicio de soporte técnico a las distintas
dependencias de la Facultad, adicionalmente, se encarga del procesamiento de
datos tal como horarios, notas de cursos y otros, y de la administracion de los

servidores y soluciones en sus versiones anteriores.

1.4.3. Investigacion educativa

Principalmente, es la encargada de la generacion de informes vy
estadisticas solicitadas al Centro de Calculo por cualquier entidad, tanto de la
Facultad de Ingenieria como de entidades externas a esta.

1.5. Descripcion de las necesidades

Crear una solucion informatica que permita una autenticacion unificada y
segura de usuarios hacia un sistema integrado conformado por el Sistema de
consulta general, el Sistema de reportes y el Sistema de gestion de horarios y
examenes, que responda a las necesidades del usuario. Debe permitir una
mejor administracion de usuarios y grupos de usuarios, mayor seguridad y
control de los roles de cada usuario, ademas el acceso debe ser amigable para

los mismos.



1.6. Priorizacion de las necesidades

Las necesidades en este proyecto fueron muy claras desde el inicio, estas
debian enfocarse en ayudar tanto al usuario final como al administrador. El
proyecto en si tendria una necesidad basica la cual seria buscar la manera en
que los sistemas contaran con un solo inicio de sesion y posteriormente formar
un panel en el cual se mostraran los sistemas a los cuales los usuarios tienen

acceso.

1.7. Planificacion de acciones a desempeiar

Se describen las fases o etapas que los estudiantes realizaron para poder
tener una vision general de los problemas, esta planificacion permite encontrar

problemas que no se habian detectado y generar soluciones para los mismos.

1.71. Toma de requerimientos

La constante toma de requerimientos con el encargado de los sistemas del
Centro de Calculo e Investigacion Educativa permitio a los desarrolladores
descubrir nuevas necesidades para posteriormente generar soluciones a las

mismas.

La toma de requerimientos consistié en reuniones con el encargado de
Centro de Calculo e Investigacion Educativa, estas reuniones se realizaron con
frecuencia para poder entender qué era lo que realmente necesitaba la
institucion, necesidades especificas, correccidon de errores, presentacion de

prototipos y otros.



La recoleccion adecuada de los requerimientos fue parte vital para el éxito
del proyecto, ya que se recopilaba una gran cantidad de informacion para la
comprension total del sistema que se debia desarrollar. Mas adelante, en el
capitulo técnico-profesional, se podra entender de mejor manera la importancia

de este punto.

1.7.2. Estudio de los sistemas

Desde el inicio se indico que los sistemas a integrar serian: Sistema de
consulta general, Sistema de reportes y Sistema de horarios y examenes, sin
embargo, para poder realizar la integracién fue necesario entender el
funcionamiento de los mismos. Era imprescindible conocer como estaban
formados, cuales eran los componentes necesarios para generar los sitios, los
permisos, el acceso que se le brindaria a cada usuario, la estructura, como se

comunicaban, las tecnologias que estaban involucradas.

1.7.3. Estudio de las tecnologias a utilizar

Se deseaba tener un sistema de calidad y por lo tanto fue necesario
entender cada una de las tecnologias empleadas por los sistemas actuales y

los sistemas a integrar.

1.7.4. Busqueda de herramientas para la integracion

Por recomendacion de la institucion se plante6 la idea de buscar
herramientas que facilitaran la creacion y manejo del nuevo sistema. A partir de
esa recomendacion se buscaron diferentes herramientas para el manejo del

captcha y uso de los Web Service, por mencionar algunas.



1.7.5. Creacion del dashboard

Luego de definir usuario y contrasefia se debia contar con un dashboard
en el cual se pudiera elegir cualquiera de los sistemas disponibles. Ademas, en

este punto, el usuario podria cambiar su contrasefa si asi lo deseara.

La idea del dashboard, tras la necesidad de tener un control de los
sistemas, debia mostrar las opciones de cada usuario como la unidad y rol al
que pueden acceder, sin olvidar los datos del usuario (anteriormente no se
contaba con esta informacién) para confirmar que efectivamente esta

accediendo el propietario de la cuenta.
1.7.6. Aumento de la seguridad
Estudio que se realiz6 a los diferentes sistemas para informarse de la
seguridad actual asi como a los cambios realizados en varios puntos de los
mismos. Ademas de implementar dicha seguridad al nuevo sistema.
1.7.7. Fase de reanalisis y redisefo
Esta fase se planted tras finalizar cada prototipo. En ella se buscarian los

diferentes fallos para analizar un nuevo disefo y posteriormente generar una

nueva solucién. En el siguiente capitulo se aborda lo descrito anteriormente.



2. FASE TECNICO-PROFESIONAL

21. Descripcion del proyecto

Actualmente el Centro de Calculo e Investigacion Educativa cuenta con
una gran diversidad de sistemas y el mantenimiento de los ingresos a dichos
sistemas se torna complejo. El proyecto descrito a continuacion, tiene como
objetivo principal lograr integrar una parte de los sistemas y dejar plasmada una
base para que en el futuro puedan integrarse todos los sistemas existentes en
el Centro de Calculo e Investigacion Educativa, para tener una administracion

mejor y mas sencilla. Antes de realizar este proyecto se acordé integrar los

sistemas:

. Consulta general

. Reportes

. Horarios y examenes

La idea de crear un nuevo sistema surgio porque para acceder a cada uno
de los sistemas era necesario autentificarse, para luego acceder a las opciones
de dicho sistema. Al momento de la autenticacion los usuarios debian ingresar
un usuario, contrasefa y elegir una combinacién entre rol y unidad, para

posteriormente corroborar los mismos en una base de datos.

Si por alguna razén el usuario necesitaba una opcion que no se
encontraba en dicho sistema debia plantearse dos escenarios. El primero era
abrir una nueva pestana, dirigirse al sistema que tuviera dicha opcion,

nuevamente ingresar el usuario, contrasefia y combinacién de rol y unidad
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adecuada para que finalmente se pudiera acceder a dicha opcién. El segundo,
cerrar sesion del primer sistema y posteriormente acceder al sistema brindando
usuario, contrasefia y combinacion de unidad y rol para asi visualizar la opcién

deseada.

Este proyecto permite realizar una integracion de los sistemas descritos
anteriormente en uno solo para que puedan ser accedidos con un uUnico inicio
de sesion. Durante la realizacidn del proyecto se creo la autenticacidn unica, es
decir, elaborar una unica pagina para autenticarse y luego mostrar todos los
sistemas a los que se tuviese acceso. Dichos sistemas se muestran en un panel
(dashboard) principal, el cual contiene un menu donde se puede elegir entre los
diferentes sistemas.

Al elegir un sistema, solamente se debe seleccionar una combinacion de
unidad y rol con la que se desea trabajar para automaticamente mostrar la
pagina del sistema con el menu generado dinamicamente tras la combinacién
seleccionada. Si se necesita de alguna otra opcién no es necesario salir del
sistema sino simplemente regresar al panel principal, elegir el sistema y
seleccionar una nueva combinacion de unidad y rol que permita mostrar las

opciones deseadas.

Es importante mencionar que el nuevo sistema de autenticacion genera
una sesion para el sistema que el usuario elija con base en la unidad y rol, por
lo que no cabe la posibilidad que un usuario pueda visualizar opciones
diferentes a las permitidas por dicha combinacion.



Gracias a la integracion realizada se contara con un mayor control de los
sistemas involucrados, lo cual es util para el administrador de los mismos;
mientras que los usuarios finales contaran con un ambiente amigable y podran

acceder a los sistemas que sus credenciales le permitan.

2.2. Investigacién preliminar para la solucién del proyecto

Para poder formular una solucion fue necesario realizar varias reuniones
con los encargados de los sistemas de la institucion y asi obtener una vision
general de como funcionaban. Ademas, esta accion permitiria saber las
herramientas y tecnologias que se estaban empleando en el Centro de Calculo
e Investigacion Educativa, para poder buscar alguna herramienta que facilitara
la solucion al problema planteado.

Partiendo de la premisa: no volver a inventar el agua azucarada, se
buscaron opciones que permitieran realizar la integracion de manera

relativamente sencilla. Inicialmente se investigaron las siguientes herramientas:

. SimpleSALMPhp
. JOSSO
. Google Apps

Estas son herramientas Single Sing-On que traducido al espafiol seria:
Sistema centralizado de autenticacion y autorizacion, las cuales permiten al

usuario acceder a varios sistemas con una sola instancia de identificacion.



Es de vital importancia mencionar que cada una de estas herramientas fue
analizada y probada. Dicho analisis llevo a la conclusion de no elegir ninguna, lo
cual se comunico a los responsables de la institucion y se acordd que dichas
herramientas se utilizarian para un futuro proyecto. Cabe mencionar que el

proyecto realizado es la base para el éxito de futuros proyectos.

2.3. Presentacion de la solucion del proyecto

Antes de describir la presentacién del proyecto es de gran importancia
mencionar que la metodologia de desarrollo tomada fue la XP
(eXtremeProgramming), esto quiere decir que se tuvieron varias versiones del
proyecto y que después de crear un prototipo se evaluaba el mismo para
verificar si se satisfacian todas las necesidades.

El primer paso en la solucién del proyecto fue investigar herramientas que
facilitaran la creacién de la autenticacién unica, idea que finalmente fue

descartada como se describié anteriormente.

Al descartar dicha idea se planted la creacion de una autenticacion unica
propia, la cual contaba con un login y a partir de este se verificaba en la base de
datos si el usuario existia, de ser asi se comprobaba que fuera en realidad el
usuario solicitando una contrasefa, si estos datos eran correctos se
redireccionaba del login a una pagina web donde se mostraban los sistemas
disponibles.

Sin embargo, al finalizar esta iteracion se aprecido que lo unico que se

realizaba era una redireccion que no cumplia las necesidades solicitadas por la

institucion.
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Se realizé un nuevo analisis de las actividades y se pensé en generar un
dashboard en el cual se describieran los roles de cada usuario para asi poder
dirigir al usuario al sistema deseado y donde posteriormente pudiera

seleccionar el rol.

Parecia una buena idea, pero analizando dicha solucién se penso6 en algo
mas estético para la vista del usuario y se opt6 por agregar un combo box en el
cual se mostraban los roles con los que cuenta cada usuario, de esta manera el
usuario simplemente deberia elegir un sistema y posteriormente seleccionar el
rol con el que cuenta en dicho sistema, si este contaba con varios roles se le
mostraban todos. Esta solucion se pensé para facilitar a los usuarios el uso del
sistema dado que no tendrian que buscar entre los diferentes roles existentes
en los sistemas sino unicamente buscar uno de los roles a los cuales

pertenecen.

La solucion parecia bastante fiable, sin embargo después de un analisis
mas profundo, se pudo observar que se debia separar el mddulo de

autenticacion para conectarse con el dashboard.

Posteriormente se analizaron los sistemas y se llegd a la conclusion que
se debia generar un esqueleto para definir la estructura de todos los sistemas,
de esta manera se podrian realizar integraciones en el futuro con mayor

facilidad ya que se contaria con un estandar.

En este punto se pensé que la solucidén era la optima, se idearon casos
para pruebas y justo cuando se iba a montar el sistema para pruebas, se realizd
un nuevo analisis el cual mostré que el sistema estaba restringido a tener varios

modulos en un mismo servidor.
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Esta no era la meta inicial, por lo tanto se analiz6 el problema encontrando
la solucion final. Esta consistidé en crear servicios web que se encargaran de
enviar los datos desde un cliente hasta un servidor permitiendo de esta manera

poder descentralizar los sistemas.
2.3.1. Documentacién elaborada para la solucién del proyecto

La solucion del proyecto no fue nada sencilla de encontrar, pero todo final
tiene un principio. A continuacion se presentan una serie de diagramas que

pueden ayudar al lector a comprender mayormente la solucion.
2.3141. Diagrama de casos de uso

“Se utiliza para describir los pasos o actividades que deberan realizarse
para llevar a cabo algun proceso”'. En otras palabras los diagramas de uso son
utilizados para describir la interaccion que un usuario tiene con un sistema al

realizarse un evento.

A continuacién se describen los casos de uso que emplea el nuevo

sistema. Inicialmente se cuenta con el diagrama de casos de uso general:

' Caso de uso, http://es.wikipedia.org/wiki/Caso_de_uso. Consulta: septiembre de 2013
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Figura 1. Diagrama de casos de uso general

Sistema Unico de Autenticacion

Navegar en
Sistema de

reportes

7

\

e

Navegar en
Sistema de
horarios y
examenes

Navegar en
panel Unico

Usuario

Navegar en
Sistema de
consulta general

Fuente: elaboracion propia.

Se puede apreciar que las acciones realizadas por el usuario para el uso
del nuevo sistema son minimas. El cambio que el usuario notara con el nuevo
sistema en comparacion con los que usaba anteriormente, sera unicamente la

inclusion del panel unico.
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Figura 2. Diagrama casos de uso autenticar

Reiniciar

— — <extiende> — = contrasefa

<usa>
/

Ingresar
usuario

Ingresar
contrasefna

Fuente: elaboracion propia.

La autenticacion practicamente seria la misma en todos los sistemas, con
la diferencia que ahora se cuenta con la opcion de reiniciar su contrasefa si en
cierto momento el usuario olvida la misma. Finalmente se muestra el diagrama

expandido para el caso de uso navegar en panel unico.
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Figura 3. Caso de uso navegar en panel unico

Navegar en
panel unico

Seleccionar

: Cerrar
sistema, rol

sesion

Cambiar
contrasena

y unidad

Fuente: elaboracion propia.

2.3.1.2. Diagrama de actividades

"2 A continuacion

“Es la representacion grafica de un algoritmo o proceso
se muestran los graficos empleados para la elaboracion del sistema. El
diagrama de actividades general da una vista general de las acciones que
puede realizar el usuario dentro del nuevo sistema, entre estas acciones se
pueden mencionar: la autenticacion del mismo, reinicio de contrasefa si se
llega a olvidar la misma, cambio de contrasefia si se desea tener una
contrasefla mas segura ya que esta nueva opcion cuenta con un nivel de
seguridad definido por el encargado de Centro de Calculo e Investigacion

Educativa, acceso y navegacion por el panel unico (dashboard), entre otras.

2Diagrama de actividades, http://es.wikipedia.org/wiki/Diagrama_de_flujo. Consulta:
septiembre de 2013.
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Figura 4. Diagrama actividades general

.—) Autenticar N >( mmg‘:‘:a ’
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datos?
v
Camblar v ("  Accedera |\
contrasena a dashboard

Acceder a web
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V

Acceder al sistema
deseado

Cerrar sesion

Fuente: elaboracion propia.
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El siguiente diagrama muestra los pasos que deben realizarse para
ejecutar la autenticacion de un usuario para posteriormente elegir un sistema,
ademas, se muestra el momento exacto en que el sistema genera una bitacora

de navegacion.

Figura 5. Diagrama actividades autenticar

.—)‘ Ingresar usuaro ’

i

Ingresar
contrasena

Verificar en base
de datos

NO/\ S Cremanen
S \ e

;Todo correcto?
{ Eleglr sistema ,

-
¢ ¢

Selecclonar
sistema con Generar bitacora
unidad y rol

/-

)

Fuente: elaboracion propia.
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El diagrama que se muestra a continuacion, describe los pasos que se
emplearon para la generacion de un token para la seguridad en el envio de la

informacion que se maneja.

Figura 6. Diagrama generar token

‘ Generar llave ’
‘ Obtener llave ’
‘ Crear un token ’

‘ Validar el token ’

Crear seslon en el
sistema accedido

Fuente: elaboracion propia.
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Asi como existe una serie de pasos para enviar la informacién, existen
pasos para recuperar los datos que se obtengan, estos se describen en la

siguiente figura.

Figura 7. Diagrama recuperar token

Obtener llave

Verificar existencla
del token

Recuperar token
Inicial

Verificar estado del
token

Cerrar sesion del

sistema

Fuente: elaboracion propia.
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Es comun que los usuarios olviden su contrasefa y por lo tanto no puedan
acceder a los diferentes sistemas. Es por eso que durante la creacién del nuevo
sistema se tomd la decision de fijar una opcidn para que este pudiera reiniciar la
contrasefia. Los pasos a seguir para llegar a este fin se describen en la
siguiente figura.

Figura 8. Diagrama reiniciar contraseina

\

Validar usuario,
palabra clave y
correo electronico

4

Ingresar capicha

;Los datos del /
capacha mostrado Enviar correo
coinciden con el electronico
ingresado?

Acceder al sltlo
para camblo de
contrasena

Camblar
conirasena

Fuente: elaboracion propia.
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Otra de las necesidades que tienen los usuarios es el cambio de
contrasefa, esto llevo a crear una nueva opcion la cual permitiera cambiar la
contrasena de los usuarios cuando estos se encuentren dentro del sistema. Los

pasos a seguir para llegar a este fin, se muestran en la siguiente imagen.

Figura 9. Diagrama cambiar contraseia

Y
———

1] v
. 3 Ingresar nueva Verlficar calldad de
\ contrasena contrasena

No /\Si
N’

;Cumple las normas v
de seguridad? Ingresar
confirmacion de
nueva contrasena
No : Si
;Son iguales? \
Confirmar
contrasena
actualizada

\

T

< Regresar al ) < )
dashboard Generar bitacora

P

O

Fuente: elaboracion propia.
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Una mas de las funcionalidades en este sistema fue la creacién de
bitacoras de navegacion. Las actividades necesarias para la creacién del mismo

se describen en la siguiente imagen:

Figura 10. Diagrama generar bitacora

Obtener datos

Acceder a la base
de datos

Guardar datos

O

Fuente: elaboracion propia.

Finalmente se muestran las actividades a seguir para verificar que las
normas de calidad se llevaron a cabo. Estas se describen en la siguiente

grafica:
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Figura 11. Diagrama normas de seguridad

V

Verificar que Verificar que Verificar que
Verlficar longitud conienga al menos contenga al menos conienga al menos
una mayuscula una minuscula un numero

O

Veriticar que
contenga al menos
un simbolo

Fuente: elaboracion propia.

2.3.1.3. Diagrama despliegue

“Es utilizado para modelar el hardware utilizado en las implementaciones

de sistemas y las relaciones entre sus componentes”™

. Este diagrama facilita la
ubicacion de los moédulos durante la programacion, asi como el nombramiento

de los mismos.

3Diagrama de despliegue, http://es.wikipedia.org/wiki/Diagrama_de_despliegue. Consulta:
septiembre de 2013.
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Figura 12. Diagrama despliegue de aplicacion
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Fuente: elaboracion propia.

De la grafica anterior se puede observar que el usuario final unicamente
necesita un ordenador que cuente con un explorador web, cabe mencionar que

este debe contar, de ser posible, con la versién mas actualizada.

Para los usuarios finales que tenian contacto con los sistemas antes de la
integracion, la implementacion del nuevo sistema practicamente sera nula ya
que la pantalla de inicio es muy parecida a la inicial, lo unico diferente que veran

sera el panel unico para la seleccién de los sistemas.
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Ahora bien, para el encargado del area de informatica en el Centro de
Calculo e Investigacion Educativa los beneficios y cambios seran muy visibles y
estos ayudaran a la gestion de todos los sistemas.

Se puede apreciar que los componentes de la l6gica del negocio asi como
la interfaz de usuario dependeran de ciertas librerias y de los servicios web.
Estos viajaran del cliente al servidor Web por https con un encriptado especial
para la proteccion de los datos vy, posteriormente, de los sistemas
independientes al servicio web, para finalmente recuperar los datos en el

servidor de integracion y mostrar los sistemas al usuario final.

Este nuevo sistema brinda una gran escalabilidad para el Centro de
Calculo e Investigacion Educativa ya que a partir de este punto se pueden
integrar todos los sistemas que deseen siguiendo la documentacion que los

desarrolladores proporcionaron a la institucion.

2.3.1.4. Documentacion adicional

Ademas de la documentacidon descrita, los desarrolladores brindaron

documentos donde se muestra la elaboracion asi como soporte al Centro de
Calculo e Investigacion Educativa como:

. Documento de arquitectura

. Documento de servicios web

. Plan de implementacion

. Manual de usuario para implementacion
. Documento de pruebas
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Estos no seran descritos en este documento por razones de seguridad
solicitadas por la institucidn, ya que en cada uno de ellos se describe
detalladamente desde la nueva arquitectura hasta el tipo y manejo de

encriptado que utilizan los servicios web.

24. Médulo de seguridad

Se aumento la seguridad en los sistemas para la integracion cambiando
varias variables globales a clases con métodos get y set, ademas se corrigieron
bugs encontrados tanto durante el estudio de los mismos, como en el desarrollo

de la solucion.

En lo que respecta a la seguridad del nuevo sistema, se tuvo especial
cuidado en el envio de datos creando un algoritmo que se encargara de esta
actividad, ademas de estandarizar el encriptado de este sistema con los ya

existentes.

2.5. Modulo de validaciones

Este mdédulo es muy importante ya que su creacidén permitié visualizar en
el dashboard las opciones con las que cuentan los diferentes usuarios. Se
encarga de validar desde la existencia de un usuario en la base de datos hasta

los grupos, permisos y accesos con los que cuentan los mismos.

2.6. Modulo de bitacoras

Basicamente se cred un registro de navegacion el cual consiste en indicar
ciertos datos como por ejemplo: el usuario, rol, unidad entre otros. Estos son

almacenados en una nueva tabla dentro de una base de datos.
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2.7. Arquitectura de la solucion
Como se menciond anteriormente la solucion final consistié descentralizar
los sistemas utilizando Web Services. A continuacion se muestra una

representacion grafica de la solucion.

Figura 13. Arquitectura de la solucion

Bas tatos
Centro df Calculo

Pun
Sistema de 'unto de acceso

consulta general

Internet

pMZ _~/
Autenticacién Unica !

Punto de acceso

Sistema de Sistema de Servidor para
horarios y examenes reportes Web Service

Fuente: elaboracion propia.

Como se puede apreciar, la creacion del nuevo sistema permite una
descentralizacion, es decir, ubicar los sistemas en diferentes servidores.
Ademas, gracias a la creacion de un servidor web el sistema cuenta con una
gran escalabilidad ya que permite la integracion de cualquier tipo de sistema sin
importar la tecnologia que este utilice.
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2.9. Lenguaje de programacion PHP

“Es un lenguaje de programacioén de uso general en el cual el cédigo se
escribe del servidor, originalmente disefiado para el desarrollo web de
contenido dinamico. Es uno de los primeros lenguajes de programacion del lado
del servidor, se pueden incorporar directamente en documentos HTML en lugar

de llamar a un archivo externo que procese los datos™.

2.10. JavaScript

‘Es un lenguaje de programacion interpretado, dialecto del estandar
ECMAScript. Se define como orientado a objetos, basado en prototipos,
imperativo, débilmente tipado y dinamico.

Se utiliza principalmente en su forma del lado del cliente (client-side),
implementado como parte de un navegador web permitiendo mejoras en la
interfaz de usuario y paginas web dinamicas aunque existe una forma de

JavaScript del lado del servidor (Server-side JavaScript 0 SSJS)™.

211. Costos del proyecto
Los costos del proyecto fueron definidos en base al tiempo dedicado por

los desarrolladores y los asesores tomando un estimado en los sueldos y los

roles que cada uno desempefd.

* PHP, http://es.wikipedia.org/wiki/PHP. Consulta: agosto de 2013.
5 JavaScript, http://es.wikipedia.org/wiki/JavaScript. Consulta: agosto de 2013.
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Tabla l. Costos del proyecto

Descripcion Cantidad CQSt(.) Costo Meses | Costo total
unitario mensual

Arquitecto del 1 Q. 15000,00 | Q. 15000,00| 4 | Q.60000,00
proyecto

Jefe del proyecto 1 Q. 10 000,00 | Q. 10 000,00 6 Q. 60 000,00
Programador 2 Q. 8 000,00 | Q. 16 000,00 6 Q. 96 000,00
Disenador 1 Q.2 000,00 | Q.2000,00 1 Q. 2 000,00
Encargado de 2 Q.2000,00| Q.400000| 1 Q. 4 000,00
pruebas

Documentador 1 Q.2 000,00 | Q.2000,00 1 Q. 2 000,00
Gastos varios 2 Q. 1000,00 | Q. 2000,00 6 Q. 12 000,00
Subtotal Q.236 000,00
Imprevistos (10%) Q. 23 600,00
Total Q.259 600,00

Fuente: elaboracion propia.

Los roles se desempefaron de la siguiente manera: El asesor de la
institucion jugo el papel de arquitecto del proyecto, ya que brind6é toda su
experiencia y orientacion a los estudiantes. El resto de roles fue repartido entre
los estudiantes. En lo que respecta al hardware, no se hizo ningun gasto
gracias a que el Centro de Calculo e Investigacion Educativa contaba con el
equipo necesario para el desarrollo del sistema.

2.12. Beneficios del proyecto
El proyecto presentado brinda diferentes beneficios para la institucion,
tanto para los usuarios finales como para las personas encargadas de la

configuracion y administracion del sistema. Entre estos beneficios se pueden

mencionar:
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Autenticacion unica de usuarios

Panel unico para seleccion de sistemas a los cuales se tenga permiso
Historial de navegacion

Descentralizacién de sistemas

Integracion de sistemas realizados con diferentes tecnologias
Seguridad mejorada a los sistemas

Reinicio de contrasefa

Cambio de contrasena

Visualizacion de datos de usuario
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3. FASE DE ENSENANZA

3.1. Capacitacion propuesta

Consistié en una reunion con todos los interesados en la cual ambos
desarrolladores realizaron una presentacion donde describieron la propuesta
del sistema, objetivos, ademas de mostrar las diferencias visuales de los

sistemas existentes respecto al nuevo sistema.

Posteriormente, se mostr6é el funcionamiento del nuevo sistema con el
resto de sistemas ya integrados. Se realizé un ejemplo muy completo del
sistema y se explicaron las nuevas funcionalidades, como el reinicio de
contrasefa o el cambio de la misma. Al finalizar dicha presentacion se brind6 a

cada uno de los presentes un manual de usuario.

3.2 Soporte

Consistié en dar capacitacion a una persona especifica dentro del Centro
de Calculo e Investigacion Educativa, esta persona sera la encargada de
futuras integraciones, asi mismo se encargara de capacitar al resto del equipo

de trabajo.

3.3. Material elaborado

A continuacion se describira brevemente los documentos que se brindaron
al Centro de Calculo e Investigacion Educativa para que pueda realizar nuevas

integraciones al nuevo sistema de manera sencilla.
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3.3.1. Documento de arquitectura

Este documento contiene de manera detallada la arquitectura empleada
para la creacion del nuevo sistema asi como los cambios realizados a la
arquitectura o componentes con los que ya contaba el Centro de Calculo e
Investigacion Educativa. Describe las diferentes capas creadas en el nuevo
sistema asi como los cambios realizados en las bases de datos (nuevas tablas,

campos)

3.3.2. Documento de servicios web

Este documento describe de manera detallada cada componente y clase
que emplean los servicios web para su funcionamiento. Ademas describe las
librerias de las cuales depende y los paquetes creados para las futuras

integraciones.

3.3.3. Plan de implementacién

Es un documento que describe las actividades necesarias para instalar y
probar los sistemas desarrollados dentro del proyecto, asi como los cambios
necesarios en las bases de datos. Ademas contiene una listado de
dependencias requeridas y formula la estrategia de implementacion para el

nuevo sistema basado en el alcance y las limitaciones que se tienen.
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3.3.4. Manual de usuario para la implementacién

Es un documento creado para ayudar a los encargados de integracion,
este documento describe paso a paso lo que debe realizarse para integrar un
sistema al nuevo sistema creado. Muestra desde lineas de cdédigo a modificar
en los sistemas existentes hasta el lugar exacto donde deben agregarse
librerias, clases y paquetes.

3.3.5. Documento de pruebas

Es un documento que se brind6é al Centro de Calculo e Investigacion
Educativa para verificar la funcionalidad del nuevo sistema ya en ambiente de
produccion. Describe los diferentes escenarios que pueden darse al momento
de utilizar el sistema, asi como los resultados esperados después de realizar las
diferentes pruebas.

3.4. Manual de usuario
Es un pequefio trifoliar que se entregd a los usuarios que utilizaran el
nuevo sistema, en €l se describe desde los objetivos hasta el manejo del nuevo

sistema, es un documento muy pequefio pero completo para ambientacion del

nuevo sistema.
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Figura 14. Trifoliar

Manual Sistema Unico de Autenticacion e Integracion de Sistemas

Nueva pantalla de inicio Olvidé su contrasefia? Encabezado de los sistemas
Para acceder a los sistemas tinicamente Al dar clic en dicha opcidn, la cual se Se mostraran los datos del usuario, rol y
debera ingresar el usuario y contrasefia. ubica en la pantalla de inicio, se unidad con que accede a un sistema y
Sistema De Autenticacién Unico mostrara la siguiente pantalla donde también las opciones de cerrar pestafia
- debera proporcionar los datos que se ¥ cerrar sesién.
| .. -
s [m— solicitan para poder recibir un correo y

Cerrar pestafia: cerrara la ventana del
topn
oot sistema en el que se encuentre pero no
cerrard la sesién.

Panel de navegacion de sistemas

Podra elegir entre los sistemas que
tenga disponibles y posteriormente

seleccionar un rol con el que desee Cambio de contrasefia

interactuar.
Esta pantalla se mostrara cuando se de
Ststemas Desponibles. . ., .
Seleccione la Unidad y Rol del sitio al que desea acceder clic en la opcion para cambio de
Morarios contrasefia la cual se encuentra en el
a CONTROL ACADEMICO-DIRECTOR (2 panel de navegacién de sistemas o bien
Reportes al elegir la opcién:

FACULTAD DE INGENIERIA-REPORTES. “Olvidé su contrasefia”.

Consuns Generat
CENTRO DE CALCULO-Jefstura CG . Aca simplemente debe ingresar la nueva

contrasefia y confirmar la misma.

Fuente: elaboracion propia.

Como puede apreciarse, el trifoliar describe las funcionalidades

importantes en el uso del nuevo sistema.
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CONCLUSIONES

Se ha creado un sistema informatico que permite la autentificacion
unificada y segura de los usuarios del Centro de Calculo e Investigacion
Educativa para los sistemas de consulta general, de reportes y el de
horarios y examenes, de este modo se ha mejorado la administracion de

usuarios y roles.

Se ha facilitado al personal administrativo el acceso a los diferentes

sistemas que provee el Centro de Calculo e Investigacion Educativa.

Se ha agilizado el acceso a los sistemas que fueron parte de la

integracion.

Se ha facilitado al administrador de sistemas el control y seguimiento de
las acciones de cada usuario dentro del sistema integrado.
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RECOMENDACIONES

El Centro de Calculo e Investigacion Educativa debera integrar el resto
de sistemas con los que cuenta para que todos los usuarios puedan
disfrutar de las ventajas del nuevo sistema de acceso unificado.

Realizar la integracion del resto de sistemas para agilizar el acceso

hacia los mismos.
El administrador de sistemas del Centro de Calculo e Investigacion
Educativa debera aumentar las normas de seguridad, especialmente en

lo que respecta a la creacion y modificacidn de contrasefas.

Verificar por intervalos de tiempo definidos las acciones realizadas en el

nuevo sistema para observar su correcto funcionamiento.
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