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Firewalls

(cortafuegos)

Framework

GLOSARIO

Acronimo de Apache Jserv Protocol es un
protocolo binario, que permite enviar solicitudes
desde un servidor web a un servidor de
aplicaciones que se encuentre detras del servidor

web.

Hojas de estilo en cascada; tienen, como funcién
principal la de separar la estructura de un
documento de la presentacion, siendo un lenguaje
usado para definir la presentacion de un
documento estructurado escrito en HTML o XML.

Es un sistema de seguridad, que suele ser una
combinacién de hardware y software, que se
utiliza para proteger una red de las amenazas
externas procedentes de otra red, incluyendo a

internet.
Definicion de estandares de conceptos, practicas

que forman una estructura conceptual vy

tecnoldgica con soporte definido.
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Hacker

HTML

Ingenieria

social

LDAP

MVC

OAUTH

Es una persona dedicada a una tarea de
investigacion o desarrollo realizando esfuerzos
mas alld de los normales y convencionales,
anteponiéndole un apasionamiento que supera la

normal energia.

Son las siglas de HyperText Markup Language,
es un lenguaje estandar de marcado, el cual es

utilizado para la creacion de péaginas web.

Manipulacion de usuarios para obtener

informacién confidencial como contrasefias.

Son las siglas de “Lightweight Directory Access
Protocol”, hacen referencia a un protocolo a nivel
de aplicacion que permite el acceso a un servicio
de directorio ordenado y distribuido para buscar

diversa informacién en un entorno de red.

Se refiere a una arquitectura del software basada
en la separacion del modelo de datos con la vista
y que estos se comuniqguen mediante un

controlador.

Es la abreviacion de Open Authorization, el cual
es un estandar abierto para la autorizacion de las
credenciales de un usuario en un sistema externo

al dominio de seguridad.
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REST

SAML

SSO

WAR

Web

Acronimo de Representational State Transfer el
cuél es una técnica de Arquitectura de Software
para sistemas de hipermedia distribuidos como la
World Wide Web.

Es el acronimo de Security Assertion Markup
Language, el cual es un estandard para el
intercambio de autenticaciébn y autorizacion de

datos entre dos dominios asegurados.

Acrénimo en inglés de single sign on. Es un
procedimiento de autenticacion que habilita al
usuario para acceder a varios sistemas con una

sola instancia de identificacion.

Es un tipo de archivo que empaqueta aplicaciones
Java, el cudl contiene JavaServer Pages, servlets,
clases de Java, archivos XML, entre otros
archivos que contiene una aplicacibn web de

Java.

Es un vocablo inglés que significa red, telarafia o
malla. El concepto se utliza en el ambito
tecnoldgico para nombrar a una red informatica v,
en general, a internet (en este caso, suele

escribirse como Web, con la W mayuscula).






RESUMEN

A medida que los sistemas informéticos proliferan para soportar los
procesos del negocio, tanto los usuarios, como administradores de sistemas se
enfrentan a una tarea complicada para completar las funciones laborales. Los
usuarios tipicamente se tienen que autenticar en mdltiples sistemas,
necesitando una pantalla de autenticacion por cada uno de los sistemas, esto
podria involucrar usuarios y contrasefias distintas, mientras que los
administradores de sistemas se enfrentan a la tarea de estar administrando las
cuentas de los usuarios en cada uno de estos sistemas, y de estarlos
coordinando para que la informacion sea consistente e integra de acuerdo a las

politicas de seguridad de la organizacion.

El Centro de Calculo e Investigacion Educativa se estaba enfrentando a
esta problematica, por lo que se detectd la oportunidad de mejora en la
implementacion de un sistema que permita la unificacion de usuarios de los
distintos aplicativos informéticos que son administrados por la institucion y que
al mismo tiempo les permitiera escalar en algun futuro a tecnologias que son
manejadas a través de internet, como lo es, el sistema de inicio de sesion de

Google.

El proyecto consistié en la implementacion de un sistema de autenticacion
Unico (SSO) que le permite a los usuarios iniciar sesion en un sistema
centralizador y que es independiente de la aplicacion. De esta forma se hizo
transparente la comunicacion entre los sistemas informaticos que el usuario

utiliza para realizar las labores diarias.
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El Ejercicio Profesional Supervisado fue implementado en el Centro de
Célculo e Investigacion Educativa de la Facultad de Ingenieria de la Universidad
de San Carlos de Guatemala. Dicha dependencia esta encargada de la
elaboracion de software y componentes tecnoldgicos que permiten realizar las
operaciones diarias de la Facultad de Ingenieria. Por lo que la implementacién

de este sistema fue de gran utilidad a la institucion.
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OBJETIVOS

General

Realizar la implementacion de una solucion informatica que permita a los
usuarios iniciar sesion de forma centralizada, consistente, transparente y segura
a los sistemas del dashboard, expedientes, horarios y reportes. También debe

permitir de forma facil y escalable la integracion de nuevos sistemas.

Especificos

1. Disminuir el tiempo de construccibn de los sistemas ya que los
programadores no invertiran tiempo en el médulo de inicio de sesion,

permitiéndo enfocarse en los requerimientos del negocio.

2. Realizar la migracion de la base de datos relacional a la base de datos

de Ldap para el manejo centralizado de usuarios.

3. Realizar la migracion del sistema del dashboard, expedientes, horarios y
reportes.
4, Permitir la escalabilidad de las aplicaciones al integrarse al sistema de

autenticacion centralizada.

5. Crear una plataforma escalable y segura de autenticacion que soporte

los requerimientos del departamento.
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INTRODUCCION

En el presente documento se describe el trabajo realizado durante el
proceso de EPS que incluye la justificacion, objetivos, los recursos necesarios
y presupuesto del proyecto titulado Implementacion del sistema centralizado
de autenticacidn y autorizacion para las aplicaciones web del Centro de Calculo
e Investigacion Educativa de la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala.

El EPS fue implementado en el Centro de Célculo e Investigacion
Educativa de la Facultad de Ingenieria. ElI departamento esta encargado de la
elaboracién del software y componentes tecnoldgicos de la Facultad, por lo que
a medida que se desarrollan nuevas aplicaciones se ha hecho notable la
problematica de la integracion entre los sistemas en el aspecto de

autenticacion.

La implementacion del sistema de autenticacion y autorizacién para las
aplicaciones web permite a los programadores enfocarse mas en los
requerimientos del negocio, debido a que el componente de autenticacion es un
componente transversal a los sistemas, de esta forma el proceso de desarrollo
sera mas agil por lo que tendran mejoras en calidad de software y en tiempo de

desarrollo.

El sistema centralizado de autenticacion maneja estandares de seguridad
por lo que es una aplicacion confiable que permite la escalabilidad de las
aplicaciones web desarrolladas en el Centro de Céalculo e Investigaciéon

Educativa de la Facultad de Ingenieria.
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1. SEGURIDAD LOGICA

La seguridad logica le permite a los sistemas informaticos prevenir el
ingreso de personas no autorizadas. Esta establece las normas que minimizan

los riesgos que puede sufrir la informacion dentro de un sistema. Estas normas

incluyen:

o Horarios de funcionamiento

) Restricciones a ciertos recursos
) Autorizaciones

o Denegaciones

) Perfiles de usuarios

o Planes de emergencia

) Protocolos

La seguridad I6gica esta concebida para proteger los activos informéaticos

de una organizacion, dentro de estos se encuentran:

o La infraestructura computacional: es la parte fundamental de un sistema
computacional. En esta se almacena la informacion de la organizacion y
permite el correcto funcionamiento de los sistemas que hacen uso de la
misma.

o Los usuarios: son las personas que hacen uso de la informacién
almacenada en un sistema informatico, la gestionan y la modifican. Debe
de protegerse el sistema informatico para que el uso por parte de ellos
no ponga en entre dicho la seguridad de la informacion.



o La informacion: es el principal activo de un sistema informatico, reside en

la infraestructura de computacion y es utilizada por los usuarios.

La seguridad logica utiliza la autenticacién para determinar el usuario que
ha accedido a un sistema y la autorizacion para determinar que reglas se deben

de aplicar a este usuario.

1.1. Autenticacion

En informatica se le denomina autenticacion al proceso que realiza un

usuario para identificarse dentro de un sistema.

Para que un usuario se pueda autenticar en un sistema este debe cumplir

con cualquier de los siguientes factores:

o Factor de conocimiento: indica que el usuario debe de conocer la
respuesta de una pregunta, por lo general este factor es el que se
observa en la mayoria de sistemas informaticos, en el cuél se le pregunta
al usuario cuédles son las credenciales de acceso, por lo general
conformados por un identificador de usuario y una contrasefia que el
usuario debe de conocer.

o Factor de posesion: indica que el usuario debe de poseer un objeto que
le permita identificarse dentro de un sistema, este objeto puede ser una
tarjeta de identificacion.

o Factor de herencia: utiliza pertenencias del usuario, como por ejemplo

las huellas dactilares, reconocimiento de rostro o DNA.



1.2. Autorizacioén

En informatica, la autorizacion es una parte del sistema que le permite
proteger los recursos de informacion para que no puedan ser accedidos por
aguellos usuarios a los que no se les ha otorgado los permisos necesarios. Los
recursos incluyen archivos y otros objetos de datos, programas, dispositivos y

funcionalidades de un sistema.

La autorizacién ocurre posterior a que el usuario ya ha sido autenticado o
identificado dentro del sistema y es utilizado para decidir si el usuario X tiene

permiso para acceder al dato, funcionalidad o servicio Y.






2. ANALISIS Y DISENO DE LA IMPLEMENTACION

El proyecto consistio en la implementacion de un sistema de autenticacion
anico, que permite a las aplicaciones desarrolladas en el Centro de Célculo e
Investigacion Educativa de la Facultad de Ingenieria autenticarse de forma
segura, delegando el proceso de autenticacion a un tercer sistema que maneja
las sesiones de usuarios, las variables del contexto y la integracion en con otros

sistemas.

Para esto fue necesario la implementacién de un servidor de SSO, la
instalacion de los agentes de seguridad, la carga de usuarios a al sistema
centralizado especializado en el manejo de usuarios, la migraciéon de las
aplicaciones estipuladas por esta dependencia para la validacion del correcto
funcionamiento del sistema y la capacitacion a los desarrolladores para la

utilizacién del sistema y buenas practicas en la utilizacion del sistema.

2.1. Definicion de productos y tareas

Los productos y tareas realizadas para el correcto funcionamiento de la

plataforma fueron los siguientes:

Productos:

. ETL para la migracion y adecuacion de los usuarios en el modelo
relacion al servidor de LDAP.

. Diagrama de despliegue de los servidores

. Manual de instalacion de LDAP



. Manual de instalacion de OpenAm

. Servicios Restful y Restless para facilitar la recuperacién de roles y
usuarios.
Tareas:
. Instalacion y configuracion del servidor del SSO
. Instalacion y configuracion del agente de politicas de SSO para un

servidor Java.
. Instalacién y configuracién del agente de politicas de SSO para un

servidor Apache.

. Capacitacion de usuarios para la utilizacion de la plataforma de SSO
(OpenAm).

. Migracion del dashboard a la nueva plataforma

. Migracion del sistema de reportes a la nueva plataforma

. Migracion del sistema de horarios a la nueva plataforma

2.2. Recursos

Los recursos utilizados durante el periodo en el que fue realizado el EPS

son:
2.2.1. Recursos humanos
. Estudiante que desarroll6 el Ejercicio Profesional Supervisado
. Asesor elegido por el estudiante que realizd el Ejercicio Profesional
Supervisado.
. Asesor encargado del proyecto en la institucién
. Desarrollador encargado del proyecto por parte de la institucion



2.2.2. Recursos materiales

. Servidores que fueron provistos por el Centro de Calculo e Investigacion
Educativa para la implementacion del Ejercicio Profesional Supervisado.

. Computadoras personales del estudiante que desarrolld el Ejercicio
Profesional Supervisado.

. Papel y tinta de impresora

2.3. Presupuesto

Se llama presupuesto al calculo y negociaciéon anticipado de los ingresos y
egresos de una actividad econdémica durante un periodo, por lo general en

forma anual. Es un plan de accion dirigido a cumplir una meta prevista.

2.3.1. Costos

Es el gasto econdmico que representa la fabricacion de un producto o la

prestacion de un servicio. Dicho en otras palabras, el costo es el esfuerzo

econémico.
Tabla I. Costo de laimplementacion
Recursos Cantidad Costo Unitario Subtotal
(6 meses)
Estudiantes de Ejercicio 1 Q 48 000 Q 48 000
Profesional Supervisado
Asesor de EPS 1 Q 24 000 Q 24 000
Electricidad Q 900 Q 900
Suministros ( papel y tinta de Q 500 Q 500
impresora)
Total Q 73 400

Fuente: elaboracion propia.



2.3.2. Beneficios

o Costo de la planificacion del proyecto (beneficios directos para el
personal de la Facultad de Ingenieria). El costo de la planificacién por
parte del estudiante hacia la institucion donde se prest6 el servicio tuvo
un costo estimado de: Q 48 000,00.

o Beneficio a los programadores, pues estos ya no deben crear el médulo
de autenticacién por cada una de las aplicaciones que tengan a cargo,
esto disminuye el tiempo de programacion en aproximadamente una

semana.

o Los usuarios tienen como beneficio la autenticacion centralizada en un
solo sistema, lo que permite que el usuario Unicamente tenga que
memorizar una contrasefia y con esta pueda acceder a todos los

sistemas de la institucion.

o La aplicacion permite una integracion con todas las aplicaciones web que
maneja esta dependencia, lo que permite la facilidad de uso en los
redireccionamientos entre aplicaciones, pues para el usuario es un solo

sistema al que esta accediendo.

2.4, Descripcion preliminar de la solucién

Para la elaboracién del proyecto se seleccionaron un conjunto de
herramientas OpenSource que cumplen con la funcionalidad de proveer una
plataforma de SSO. Las herramientas que se investigaron para la elaboracion
del proyecto se describen a continuacion:



Tabla Il.

Herramientas de SSO

Herramienta Vendedor Soporta Soporta | Licencia Soporta
Java EE PHP OAuth 2.0
Account & SSO Nokia, Intel NO NO GNU LPGL | NO
21
Distributed Access | Distributed Sl Sl Apache NO
Control System(DACS) | System License 2.0
Software
Enterprise  Sign On | Queenland Sl SI Apache NO
Engine University License 2.0
JBoss SSO JBoss SI SI LGPL NO
Java Open Single Sign | JOSSO Sl NO LGPL NO
On
OpenAM ForgeRock Sl Sl CDDL Sl
Persona Mozilla SI NO MPL Sl

De las posibles soluciones encontradas en el mercado se seleccionaron
tres que por las caracteristicas se acoplan mejor a la arquitectura que utiliza el

Centro de Calculo e Investigacion Educativa.

24.1.

JBoss SSO es un producto desarrollado por JBoss que permite la
autenticacion Unica y centralizada, esté elaborado en Java y es multiplataforma.

Utiliza una licencia LGPL la cual permitiria la utilizacion libre para los fines de la

institucion.

JBoss SSO

Fuente: elaboracion propia.

Dentro de las caracteristicas principales tiene:

. Interaccion entre aplicaciones que utilizan el standard SAML
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. Una aproximacion descentralizada que permite tener de forma
transversal el sistema de autenticacibn a los deméas sistemas del
negocio.

. Interfaz adaptable a otros productos de JBoss, como lo seria JBoss

Portal.

La ultima version estable desarrollada de esta aplicacion data del 1 de
noviembre de 2006, lo que indica que esta herramienta se encuentra
desactualizada y sin actividad en la comunidad virtual. Esto es un riesgo a
tomar en consideracion al momento de tomar esta herramienta como una

solucion para la plataforma.

2.4.2. OpenAM

OpenAM es una plataforma de SSO que permite la autenticacion Unica y
centralizada, desarrollado en java y mantenida por ForgeRock. OpenAM es el
sucesor de OpenSSO, una herramienta que era mantenida por Sun
Microsystems y que fue descontinuado por Oracle, cuando este compro Sun

Microsystems.

OpenAM es un proyecto activo y que tiene soporte por ForgeRock, el
altimo release del proyecto en fue en diciembre del 2013 y permite la
integracion de distintas plataformas de programacion en un Unico sistema
centralizado de autenticacién, que permite la correcta coherencia entre los

sistemas del negocio.

Asimismo, OpenAM suporta 20 métodos de autenticacién y tiene la
flexibilidad para encadenar estos métodos, permitiendo autenticarse de distintas

formas a los mismos sistemas.
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También permite la alta disponibilidad y la federacion de la autenticacion
manejando otros estandares como lo son: OAuth2, Fedlet, OpenID Connect,
entre otros. ForgeRock también provee otros sistemas como lo es OpenIDM y
OpenDJ, para la la gestion de usuarios y para el almacenamiento de los
usuarios respectivamente. Lo cuales al ser implementados en conjuntos crea
un ambiente integrado, desde la creacion de usuarios, almacenamiento y

autenticacion de los mismos de una forma coherente e integra.

2.4.3. Enterprise Sign On

Es una plataforma OpenSource para el control de accesos y federacion.
Originalmente fue construido por la Universidad de Queensland vy

subsecuentemente se hizo disponible bajo la licencia de cédigo Apache 2.0.

Permite la integracion con sistema de almacenamiento de usuarios como

LDAP y el Active Directory de Microsoft.

2.5. Seleccion de herramienta

La herramienta seleccionada para crear la plataforma de autenticacion
Unica fue OpenAM, debido a que es una plataforma que se encuentra activa,
soporta los estandares mas recientes en el ambito de las plataformas de SSO,
permite una gran flexibilidad entre las plataformas que se pueden integrar a la
herramienta, permite la escalabilidad de la plataforma y se soporta las
plataformas de desarrollo con las cuales se trabajan actualmente en el Centro

de Calculo e Investigacion Educativa.
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2.6. Casos de uso

Se detallan los casos de usos relacionados con la implementacion del
sistema centralizado de autenticacion para las aplicaciones web desde las

siguientes perspectivas:

o Perspectiva del usuario final

o Perspectiva del arquitecto de software

o Perspectiva del administrador de usuarios
2.6.1. Perspectiva usuario final

Este Unicamente se relacion con la plataforma de SSO al momento de

autenticarse en una aplicacion asegurada por la plataforma.

Figura 1. Caso de uso, perspectiva del usuario final

uc Casos usolusuario final -

ihﬁ

Aplicacitn Autenticada

Acceder a aplicacion
autenticada

Cerrar sesion

Fuente: elaboracién propia.
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Tabla lll.  Caso de uso, acceder a aplicacién autenticada

No. 1

Nombre Acceder a aplicacion autenticada

Actores Usuario final

Propésito Entrar a las aplicaciones

Resumen El usuario entre a la aplicacibn y se autentica parar

realizar las tareas diarias

Tipo Primario y esencial

Cursos normal de los eventos; | Respuestadel sistema

accion del usuario

Cuando el wusuario ingresa a las | Muestra la pantalla de autenticacion

aplicaciones web en la cual puede ingresar las
credenciales de acceso.

Hace click sobre el boton de | Consulta en el servidor de OpenAM

autenticacion si el ya iniciado sesion.
Solicita nombre de usuario vy
contrasefia

Introduce el nombre de usuario, | Se revisan los usuarios en el servidor

contrasefia y presiona el botdn de inicio

de sesion

de OpenLdap y este devuelve si los

datos son correctos.

Muestra el recurso solicitado por el

usuario.

Cursos alternos:

Linea 2: el usuario ya ha iniciado sesion en OpenAM, continta en el paso 8.

Linea 4:el usuario no tiene registrado una cuenta en OpenLdap. No permite el

ingreso.

Fuente: elaboracion propia.
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Tabla IV. Caso de uso, cerrar sesion

No. 2

Nombre Cerrar sesion

Actores Usuario final

Propdésito Salir de las aplicaciones autenticadas

Resumen El usuario sale de la aplicacién y esta cierra la sesion
Tipo Primario y esencial

Cursos normal de los eventos; | Respuesta del sistema

accion del usuario

Cuando el usuario presiona el link | Solicita cerrar la sesion en el

de Cerrar sesion servidor de OpenAM

Muestra la pagina de inicio de

sesion de OpenAM

Fuente: elaboracion propia.

2.6.2. Perspectiva del arquitecto de software

Desde la perspectiva del arquitecto de software es importante asegurar

recursos y poder agregar agentes de seguridad de OpenAM.
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Figura 2. Caso de uso, perspectiva del arquitecto de software
uc Casos de usofArquitecto
OpenAM
OpenAM
3
Aaguitectn
Fuente: elaboracion propia.
Tabla V. Caso de uso, instalar agente de OpenAM
No. 3
Nombre Instalar agente de OpenAM
Actores Arquitecto
Propdsito Instalar un agente de seguridad de OpenAM en un servidor Web
Resumen El usuario ingresa al instalador de agentes e instala el agente en el
servidor Web

Tipo Primario y esencial

Cursos normal de los eventos; accién

del usuario

Respuesta del sistema

Cuando el usuario ejecuta el instalador del

agente de seguridad

Muestra la pantalla en la cual solicita los
datos del agente de seguridad:

e Host del servidor de OpenAM

e Contrasefia del agente de seguridad

e Puerto del agente de seguridad

Ingresa los datos solicitados

Muestra el resultado de la instalacion

Fuente: elaboracion propia.
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TablaVl. Caso de uso, asegurar recursos

No. 4

Nombre Asegurar recursos

Actores Arquitecto

Propésito Asegurar un recurso web para que el acceso sea autorizado por la

herramienta de OpenAM

Resumen El usuario ingresa a las configuraciones del agente de seguridad y

lo actualiza para que pueda asegurar el acceso a un recurso.

Tipo Primario y esencial

Cursos normal de los eventos; accion | Respuesta del sistema

del usuario

Cuando el usuario ingresa a la archivo de
configuracién del agente de seguridad.

Lo edita para agregar los recursos
autenticados

Fuente: elaboracion propia.
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3. IMPLEMENTACION

OpenAM es una herramienta OpenSource que permite implementar la
autenticacion centralizada mediante agentes de seguridad, estos deben de ser
instalados en cada uno de los servidores web y contenedores de aplicaciones

donde se requiere la autenticacién centralizada.
3.1. Flujo de autenticacién

El flujo de autenticacion de la herramienta OpenAM se describe
dependiendo si la aplicacion debe de ser autenticada por el dashboard, sistema
legado que permite un Gnico punto de autenticacion, pero que por escalabilidad
se necesita pasar a una plataforma estandar de autenticacion.

3.2. Aplicaciones en el dashboard

Para las aplicaciones del dashboard el flujo de autenticacion sigue la

siguiente légica:

o El usuario solicita un recurso a una aplicacién del dashboard

o La aplicacion de dashboard navega a la pagina de autenticacion del
dashboard.

o El agente de SSO valida el estado de la sesidén, si el usuario no tiene una

sesion valida, el agente redirecciona a la pagina de autenticacion del
SSO.

o El usuario ingresa las credenciales en la pagina de autenticacion
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Al ser autenticado correctamente, SSO redirecciona al explorador a la
pagina al dashboard.

En el dashboard se selecciona el rol y la unidad para el sitio al que se
desea conectar.

El dashboard almacena la informacidén de autenticacion y la bitacora de
la sesion del usuario.

El dashboard envia al explorador a la pagina seleccionada

El flujo seguido por la aplicacion se ilustra en la figura a continuacion:

Figura 3. Proceso de autenticacion para una aplicacion del dashboard

sd Proceso autenticacion [Dashbnar:l}/

] O 0 0 O

Ussarin Aplicacitn Dashbhoard OpenAM DOpend_dap
| dashboand | | |
) | I I I
! 1)Solicita recurso aplicacion dashboard() | | | |
| . | 1 |
| | |
3 | | |
)R [ [ |
ittt I I I
| | |
4) Solicita recurso dashboard() L : :
t -
| 5) Esta : :
: sutenticado?() | 1
| » !
1 6) Confirma :
| o
| e 2 utenticacidn) | 1
T) Redirecciona explorador sso{) o :
5y ——-———-- I I
| | |
8) Autenticar() : - : !
T Ll !
| | |
: : 9) Autenticar() :
| |
| |
| |
| : [E—————-
|
10) Redirecciona exploradaor(y |
[T e [t t-—————==q |
| | L |
11) Seleccions splicacian()! o : : :
| l | |
| | |
12} R ) | |
[ m s s mm - | |
| | |
13) Solicita aplicacion dashboard()y ! : : :
| | |
| | |
14) Envia recursa) | | |
R Ll R —— | | |
| | |
T I I I

Fuente: elaboracion propia, con programa Photoshop.
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3.3. Autenticacion para otras aplicaciones web

Las aplicaciones que no se deben de autenticar por medio del dashboard

siguen un flujo méas simple, el cual se describe de la siguiente manera:

o El usuario solicita un recurso de una aplicacion asegurada por SSO
o El agente de SSO valida la sesion del usuario
o El agente de SSO envia el navegador a la pagina de autenticacion
o El usuario ingresa sus credenciales en la pagina y se autentica
o OpenAM valida las credenciales en OpenLDAP
o OpenLDAP acepta la autenticacion
o El explorador del usuario solicita el recurso asegurado
o La aplicacion asegurada provee el recurso solicitado
Figura 4. Diagrama de secuencia, otras aplicaciones

=d Proceso de autenficacion [ouns;/

% O O O

Usinarin Applicacion OpenAM Opend_dap

I
I
I 1.)Solicts
: Recurso{) H

¥

explorador

1
1
1
1
1
3) Redirecciona 1
1
1
1
1
1

4) Autenticar Usuario()

5) Autenticar])

7) Redireccions
explorador)
fr — — — —— — —— FlorRes 7[: 77777777
I
I

8) Solicita Recurso} |

sutenticada()

3) Retoms

]

Fuente: elaboracién propia, con programa Photoshop
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3.4. Componentes

Los componentes necesarios para realizar la implementacion del sistema
de SSO son:

3.4.1. OpenLDAP

OpenLDAP es un sistema OpenSource que implementa un protocolo
ligero de acceso a directorios, por las siglas en inglés. Permite el
almacenamiento de los usuarios en un sistema centralizado y especializado
para el control de usuarios en una estructura de directorios. Asimismo, permite
una alta gama de mecanismos de encriptacion para las contrasefias de los
usuarios, lo que permitié hacer correctamente la migracién de usuarios de la

base de datos relacional a este sistema.

3.4.2. OpenAM

Es el sistema que integra los distintos componentes de la plataforma de
SSO, permite almacenar informacion de la sesidén del usuario autenticado de
manera segura Yy escalable, creando una interfaz consistente entre las
aplicaciones desarrolladas por el Centro de Calculo e Investigacion Educativa,
Asimismo, gestiona la administracion de las sesiones de usuario, roles y

agentes de SSO.

3.4.3. Agente de OpenAM para Apache

El agente de OpenAM para apache permite administrar las politicas de

seguridad en un servidor de paginas web Apache, esta encargado de gestionar
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las péaginas aseguradas y de mantener de forma consistente la sesion del
usuario en el servidor donde ha sido instalado.

3.4.4. Agente de OpenAM para Java EE

El agente de OpenAM para Java EE permite asegurar las aplicaciones
desplegadas en un contenedor de aplicaciones empresariales de Java, este es
instalado en el contenedor de aplicaciones y permite la administracion de las
paginas aseguradas a través de configuraciones basicas en el descriptor de la
aplicacion.

3.4.5. Dashboard

Sistema legado del Centro de Calculo e Investigacion Educativa permite la
unificacion de aplicaciones PHP en una misma interfaz, asimismo, permite la
seleccién de roles y unidades organizativas a través de una interfaz consiste e

intuitiva para el usuario final.

3.4.6. Expedientes

El sistema de expedientes fue seleccionado para mostrar la escalabilidad
de la implementacion haciendo que este utilice la seguridad a través de
OpenAM. Este sistema estad desarrollado en Java y utilizaba una seguridad
hecha en casa, la cual no manejaba ningun estandar de seguridad y no estaba
integrada a ningun sistema unico de autenticacion. Por lo que esta aplicacion se
migré a la nueva tecnologia permitiendo tener una interfaz mas coherente entre

las aplicaciones que el usuario debe acceder.
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3.4.7. Gestionautenticacionws

Este es un sistema que permite el acceso a los datos que estan
almacenados en una base de datos relacional e implementa un webservice que

permite la interaccién con los métodos provistos por este sistema.
3.4.8. Ing-auth-api-ws
Este webservice permite el acceso a los roles del usuarios y permite la
interaccion entre la sincronizacion de la base de datos relacional con los datos
almacenados en OpenLdap. Permitiendo tener consistencia en ambos

almacenes de datos.

Figura 5. Diagrama de componentes

cmp Diagrama de componentes

OpenAM "

Dashboard Expedientes |

Verfica token Obtaner parmisos de ususrio .
fmuser auses N
Z]|  obtensrpamizos 2]

pestionautenticacionws| - o ctablos e — — — ——— ] ing-auth-api-ws

Fuente: elaboracion propia, con programa Photoshop.
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4. DESPLIEGUE EN PRODUCCION

Para realizar la implementacion correcta de la plataforma de autenticacion
Unica fue necesaria la instalacion de los siguientes componentes, tanto en

servidores nuevos como en los servidores existentes de produccion.

4.1. Servidor OpenAM

En el servidor al que se le denomina Servidor OpenA se realizd la
instalacion de un contenedor de aplicaciones Apache Tomcat, en el cual se hizo
la instalacién del sistema de OpenAM, este mismo se configuré para que se
comunicara con el servidor de OpenLDAP para la administracion de usuarios y
autenticacion por medio de los algoritmos que el servidor de OpenLdap soporta,

en este caso se utilizd, la encriptacién de la contrasefia en MD5.

4.2. Servidor OpenLdap

En el servidor de OpenLdap se realiz6 la instalacion del sistema
OpenLdap, el cual actualmente almacena los usuarios y credenciales de

acceso.

4.3. Servidor de produccion apache

En el servidor de produccién de apache se hizo la instalacion y
configuracion del agente de seguridad de OpenAM, el cual se configuré para
gue aseguraran las paginas de las aplicaciones del dashboard y para que

redireccionara a las paginas apropiadas de autenticacion y de cierre de sesion.
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Asimismo, se realizd la migracion de los recursos necesarios para soportar la

autenticacion por medio de OpenAM.
4.4. Servidor de produccion Glassfish 3.1.2.2

En el servidor de produccién de Glassfish se realizo la instalacion del
agente de seguridad para de OpenAM para que pudiera administrar la
seguridad para las aplicaciones Java EE.
4.5. Diagrama de despliegue

A continuacion se presenta el diagrama de despliegue, en el cual se
muestran cada uno de los servidores que interactdan en la implementacion de

la plataforma de autenticacion Unica.

Figura 6. Diagrama de despliegue

deployment Use Case Model 7

Servidor produccién

Servidor OpenAM

=xecution enwiranment;
Glassfish 3.1.2.2

gl

OpenAM - Apache Tomeat

[

Servidor OpEnLDAP

OpenLDAP

Fuente: elaboracion propia, con programa Photoshop.
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4.6. Instalacion

A continuacion se detallan los pasos de configuracion que se deben
realizar para hacer la correcta instalacion de la plataforma de autenticacion
Unica, utilizando como nucleo del sistema OpenAM como gestor de la sesion y
manejo de la seguridad y OpenLDAP como administrador de los usuarios del

sistema.

4.6.1. Instalacion del servidor de OpenAM

Para realizar la instalacion de OpenAM es necesario instalar Apache
Tomcat y desplegar el war de OpenAM en el servidor. Posterior a esto se deben

seguir los siguientes pasos:

. Ingresar a la pagina http://<host>:8080/opensso/, esto mostrara la

pagina que se muestra en la figura 6.

Figura 7. Pégina inicial de instalacion de OpenAM

S,

_—

Java

Default Configuration Custom Configuration

Enter only the passwords for the default Allows you to specify all configuration
administrator and the agent accessor. All parameters including the type of data
other data is configured using default store, encryption properties, user data
parameters. This option should be used store, etc. This option has the most
primarily for evaluation or development flexibility in setting up your installation.

purposes.

Fuente: www.google.com/search?g=configuration%20options. Consulta: 10 de marzo de 2014.
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En la pagina que muestra seleccionar Custom Configuration
A continuacién mostrara la pagina que se detalla en la figura 7, en esta

se solicita usuario y contrasefia que tendra el administrador del sistema.

Figura 8. Pagina general de configuracion de OpenAM

OpenSSO Configurator
Custom Configuration Option

= General Step 1: General D

2. Server Settings Enter the password for the default user, amAdmin. The password must be at least 8 characters in length. If this
configuration will be part of an existing deployment, the password you enter must match that of the original
3. Configuration Store | deployment.

4. User Store * Indicates required field

5. Site Configuration Default User Password

6. Agent Information Default User [amAdmin]

7. Summary  Erecao Hox

*Confirm Password  [reeee

Previous Next Cancel I

Fuente:.https://www.google.com/search?q=configuration%20options. Consulta:
10 de marzo de 2014.

Clic en el botdn next y a continuacion se desplegara la pagina donde se
deben ingresar la configuracion del servidor. Ver figura 8.
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Figura 9. Pagina de configuracion del servidor de OpenAM

OpenSS0 Configurator [ % |
Custom Configuration Option
1. General Step 2: Server Settings -
=+ Server Settings Confirm the following settings to use for the server.
3. Configuration Store * Indicates required field
4. UserSwore
. Site Configurati -
5. Site Gonfiguration “Server URL hup://meere local forgerack,com:808¢ ok
6. Agent Information ROt R R R R S L R
* Cookie Domain forgerock.com ok
7. Summary
* Platform Locale en_US
" Configuration Directory  |/Users/steve/openam Bdox
Previous Next Cancel

Fuente: https://www.google.com/search?g=configuration%?20options. Consulta: 10 de marzo de
2014.

. Ingresar los datos del servidor:

o Server URL: direccién URL del servidor, esto es importante, pues
el dominio y el puerto deben de ser los que se seran utilizados en
un ambiente de produccion.

o Cookie Domain: OpenAM maneja la sesion con base en una
cookie de seguridad, esta es utilizada para autenticar la sesion,
por lo que es necesario en que dominio esta cookie tendra validez.

o Platform Locale: se debe ingresar la configuracion local de la
plataforma. Es decir en que idioma se mostraran los textos.

o Configuration Directory: esto indica en que carpeta del sistema

operativo se guardara la configuracion de OpenAM.
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Clic en next esto mostrara la pagina de Configuracion del almacén de
datos ilustrada en la figura 9.

Figura 10. Pagina de configuracion del almacén de datos

Custom Configuration Option

1. General Step 3: Configuration Data Store Settings
2. Server Settings If no other OpenSSO instance already exists in the environment, then choose First Instance. If one or more
Open330 instances already exist in the environment, choose Add to Existing Deployment.
=+ Confi ti
st%r:'elgum ron (®First Instance () Add to Existing Deployment?
" Indicates required field

4. User Store

Configuration Store Detalls
5. Site Configuration

Configuration Data Store Openss0 Sun Java System Directory Server
6. Agent Information 2 ©op O y 1/
7. Summary * 8SL/TLS Enabled

* Host Name localhost

* Port 50389

* Encryption Key dxinh7L7qLEET1xwbB|36gyB|jdoyGPI

* Root Suffix |dc=openam,dc=java,dc=net Mok

Previous Next Cancel I

Fuente: https://www.google.com/search?g=configuration%20options. Consulta:
10 de marzo de 2014.

Se recomienda dejar los datos default de esta pagina y hacer clic en
next, esto mostrara los datos de la configuracion del almacén de usuarios

ilustrado en la figura 10.
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Figura 11. P&gina de configuracion del almacén de usuarios

Custom Configuration Option
1. General Step 4: User Data Store Settings
2. Server Settings You can use the data store that comes with the OpenSSO configuration data store, or you can use a different user
data store. A good practice for setting up production envirenments is 10 use an external user data store, one that is
3. Configuration different than the OpenSS0 user data store. Please note that Policy Service and LDAP Authentication Module shall
Store be configured to use the Directory Administrator DN and Password provided here.

(%) OpenSSO User Data Store

=+ User Sto
ser re () Other User Data Store

5. Site Configuration * Indicates required field
6. Agent Information User Store Detalls
7. Summary

© Theuseota OpenSSO user data store is supported only for demonstration purposes or in
development environments. The OpenSS0 user data store is not supported in production
environments.

Previous Next Cancel

Fuente: https://www.google.com/search?q=configuration%20options. Consulta:
10 de marzo de 2014.

Seleccionar la opcién Other User Data Store e ingresar los datos de
conexion del servidor de Ldap instalado.

En la configuracion de sitio, seleccionar que el despliegue no esta detras
de un balanceador de carga.

En la pagina de configuraciones por defecto del agente de seguridad,
ingresar la contrasefia y usuario del mismo. Esta no debe de coincidir
con la contrasefia ingresada previamente del administrador del sistema.
A continuacion el instalador procederd a hacer las configuraciones
necesarias para realizar la correcta instalacion de OpenAM.
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4.6.2. Instalaciéon del agente de seguridad en Apache

Para realizar la instalacion del agente de seguridad de Apache es
necesario haber descargado el instalador de la pagina de OpenAM y seguir los

pasos descritos a continuacion:

. Verificar que exista la variable de entorno JAVA_HOME.

. Descomprimir el instalador en el lugar de preferencia. Se descomprimio
en la carpeta /opt/OpenAM/.

. Ingresar a la pagina de administracion de OpenAM y crear un nuevo
perfil para el agente de seguridad. Para esto acceder a la pagina de
administracion y navegar al control de acceso, agente, web.

. Crear un archivo que contenga la contrasefia del agente de seguridad.

. Correr el programa de instalacion con la opcion --install, este se
encuentra en la carpeta de web_agents, de la carpeta donde se
descomprimioé el instalador.

. Ingresar las configuraciones del servidor en el instalador.
4.6.3. Configuracién de Glassfish para mod_proxy_ajp
Para configurar Glassfish para que utilice la seguridad de Apache es
necesario instalar el modulo de apache mod_proxy_ajp y configurarlo, para que
funcione como un proxy entre las peticiones del cliente y las respuestas de

proporcionadas por Glassfish.

Pasos para hacer configuracion de Glassfish para que utilice las

configuraciones de apache:
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Si apache no tiene instalado mod_proxy, mod_proxy http vy
mod_proxy_ajp, instalarlos con el comando: a2zenmod proxy proxy_http
proxy_ajp

Configurar en la consola de administracion de Glassfish el escucha para
AJP.

Ingrese Server config -> Servicio HTTP -> Listeners HTTP.

Clic en Nuevo.

En el parametro de puerto ingrese el puerto: 8009.

En el parametro de Listener JK marcar el cuadro de cheque.

Clic en Guardar.

En el directorio de configuracion del dominio, generalmente ubicado en:
<Raiz glassfish>/domains/domainl/config/.

Crear un archivo llamado glassfish-jk.properties. Con el texto:
“tomcatAuthentication=true”

En el archivo de configuracion de apache, realizar la siguiente
configuracion por cada una de las aplicaciones que se quieren asegurar:
<Location /foo>

ProxyPass ajp://localhost:8009/foo

ProxyPassReverse ajp://localhost:8009/foo

</Location>

Donde foo es la aplicacién que se desea redireccionar a Glassfish.

En la configuracion del agente de seguridad, agregar el contexto
asegurado.

Agregar la siguiente propiedad de la maquina virtual de Java.
Dcom.sun.enterprise.web.connector.enableJK. property File = <Direccion
del archivo glassfish-jk.properties>

Reiniciar Apache.
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4.7. Balanceo de carga

Para el despliegue en produccién se configuraron dos servidores de
LDAP y dos servidores de OpenAM, los cuales estan detras de un servidor de
Apache el cual realiz6 la funcionalidad de balancear la carga entre los
servidores de OpenAM, esto con el fin de tener una plataforma escalable y que
le permita al Centro de Célculo e Investigacion Educativa soportar una gran

cantidad de usuarios.

Figura 12. Despliegue de servidores para balanceo de carga

Fuente: elaboracion propia.
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5. INDUCCION AL SISTEMA

Para la capacitacion e induccion al sistema se determinaron dos areas

importantes que fueron instruidas:

o Los programadores, a quienes se les debid instruir la funcionalidad de la
plataforma, las ventajas, desventajas, la facilidad de uso, metodologia de
desarrollo en un ambiente de SSO y servicios proporcionados por la

herramienta.

o Asimismo, fue necesario capacitar al arquitecto de software del
departamento, pues este debe tener los conocimientos necesarios para
poder agregar nuevos agentes de seguridad, configurar péginas
aseguradas y realizar configuraciones de la plataforma, también debe
tener los conocimientos de las ubicaciones de los archivos mas

importantes y como recuperarse en caso de desastre.
5.1. Capacitacion Realizada

La capacitacion se realizé en cuatro sesiones, distribuidas de la siguiente

forma;

o En la primera sesion se instruyo a los desarrolladores del horario diurno,
en esta sesion, se capacito acerca de la utilizacion de la plataforma y
como acceder a los servicios proporcionados desde el punto de vista de

los desarrolladores.

33



5.2.

En la segunda sesion se instruy0 a los desarrolladores del horario
nocturno, abarcando los mismos temas vistos en la primera sesion.

En la tercera sesion, se capacito al arquitecto de la institucion, a quién se
capacito en el mantenimiento de la plataforma y recuperacion de
desastres.

Finalmente, en la Ultima sesidén se vio conjuntamente con las personas
encargadas de la institucion, las ventas y mejoras que tienen al tener una

plataforma de autenticacién Unica.

Material elaborado

Para la capacitacion e induccion al sistema se desarrollé el siguiente

material:

Presentacion de PowerPoint con explicacion de los componentes
desarrolladores, diagrama de despliegue y de secuencia.

Manual de OpenAM con explicacion de instalacion y configuracion del
servidor.

Manual de OpenAM para aplicaciones Java

Manual de OpenAM para aplicaciones PHP
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CONCLUSIONES

OpenAM es una plataforma poderosa de SSO gque permite la integracion
con varias plataformas de programacion web. En el caso de Java,
permite la integracion facil a través del archivo de configuraciones
web.xml y permite disminuir el tiempo de desarrollo, porque los
desarrolladores se pueden enfocar en la l6gica del negocio y no se
deben de preocupar por el modulo de seguridad y autenticacion, ya que

SSO administra la seguridad de las aplicaciones.

La implementacion de la plataforma ahora le permite a los
programadores enfocarse en la programacion de los requerimientos del

negocio sin perder tiempo en el médulo de seguridad.

La plataforma permiti6 el aseguramiento de las aplicaciones web de
forma segura y escalable, siguiendo estandares internacionales de

seguridad web.

La plataforma les permitira la integracion con aplicaciones web
aseguradas en la nube, como lo son los servicios de Google y de
Microsoft, ya que la misma implementa servicios de comunicacion

estandares de autenticacion.

La plataforma permite la administracion de usuarios y credenciales de
forma centralizada, lo que le permite a los administradores enfocarse en
el negocio sin el desgaste que implicaria tener el almacenamiento de

usuarios de forma descentralizada.

35



La aplicacion de politicas de seguridad puede traer muchos beneficios a
la organizacién, pero si estas no son bien aplicadas o analizadas,

pueden crear conflictos dentro de la organizacion.

La inversion en un sistema de seguridad siempre es recomendable pero
no se debe olvidar el factor humano, que si no es educado para que
interactie con los sistemas, siempre sera la principal amenaza, una

amenaza que es dificil de apreciar y reducir.
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RECOMENDACIONES

A los desarrolladores: realizar un analisis sobre que recursos deben de
ser asegurados y que recursos deben de ser publicos, a la vez colocar
los recursos asegurados dentro de una carpeta asegurada y los recursos
no asegurados colocarlos en otra carpeta, esto con el fin de facilitar la

administracion de los recursos.

A los arquitectos: utilizar la plataforma como un medio de integracién con

servicios legados en la nube como lo son las aplicaciones de Google.

A los desarrolladores: leer la documentacion oficial de OpenAM para que

puedan utilizar la plataforma implementada de la manera adecuada.
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