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Simbolo

%

MHz

LISTA DE SIMBOLOS

Significado

Porcentaje

Un megahercio, se utiliza muy frecuentemente como
unidad de medida de la frecuencia de trabajo de un
dispositivo de hardware, o como medida de ondas

electromagnéticas en telecomunicaciones.

Utilizado en versionamiento de aplicaciones, la X
quiere decir que puede ser reemplazado por

cualquier numero.






API

App

Android

CMI

GLOSARIO

Interfaz de programacion de aplicaciones (IPA) o API
(del inglés Application Programming Interface) es el
conjunto de funciones y procedimientos que ofrece
cierta biblioteca para ser utilizado por otro software

como una capa de abstraccion.

Son las primeras 3 letras de la palabra en inglés
application. Este quiere decir que es una forma de
aplicaciéon de la informatica que resuelve una tarea o

necesidad.

Sistema operativo basado en Linux disefiado
principalmente para dispositivos méviles con pantalla
tactii, como teléfonos inteligentes o tabletas,

inicialmente desarrollado por Android, Inc.

Lenguaje de programacion de medio nivel. Trata con
objetos basicos como caracteres, nimeros, asi como

bits y direcciones de memoria.

Abreviatura para Corporacion Multi Inversiones, fue
fundada por Juan Bautista Gutiérrez en Guatemala
en los afios 1920s, CMI actualmente abarca unas
300 compafias, emplea a cerca de 30 000

empleados y opera en 16 paises.

Xl



C++

GNU

Google Maps

GPS

GSM

Evolucion del lenguaje de programacion C, este
cuenta con caracteristicas diferentes con el manejo

de variables y objetos.

Sistema operativo Unix-like, estd formado por
software libre. Basado en el nucleo GNU Hurd y su
objetivo es ser compatible con Unix. GNU es un
acronimo recursivo de GNU's Not Unix (en espafiol:
GNU no es Unix).

Es un servicio gratuito de Google, que sirve para
observar mapas en la web o bien de aplicacion de
escritorio. Ofrece mapas desplazables, fotografias
por satélite del mundo e incluso la ruta entre
diferentes ubicaciones, estos son actualizados
periddicamente, actualmente el servicio gratuito no
es en tiempo real, pero tiene una opcion de
navegacion en 3d, dando la sensacion de estar

ubicado en el lugar deseado.

Sistema Global de Navegacion por Satélite (Global
Position Satelital), que permite ubicar a nivel mundial
un objeto, una persona y otros. Este funciona
mediante triangulacion, utilizando nada mas 3 de 24
satélites disponibles, la precision puede aumentar

hasta centimetros.

Del inglés Global System for Mobile, es un sistema

estandar, libre de regalias, de telefonia movil digital.

Xl



ICAITI

Inc

INCAP

I0S

JAVA

Kernel

Sinbnimo  para Instituto  Centroamericano de
Investigacion y Tecnologia Industrial, se inicia en
1956 y tiene como fin el apoyo a la industria y el

comercio en América Central.

Utilizado para la abreviacion en inglés de

Incorporation.

Instituto de Nutricién de Centroamérica y Panama, es
un centro especializado en alimentacion y nutricion,
Institucibn  del Sistema de la Integracion
Centroamericana. Fundado el 14 de septiembre de

1949, con sede en la ciudad de Guatemala.

(Siglas en inglés: iPhone Operating System). Es un
sistema operativo para dispositivos moviles
desarrollado por la empresa Apple Inc, para su linea
de productos méviles como iphone, ipad y otros

productos.

Es un lenguaje de programacion de propésito
general, concurrente, multiplataforma, orientado a
objetos y basado en clases, fue disefiado
especificamente para tener pocas dependencias de

implementacion como fuera posible.

Conocido como nucleo, es un software que es una
parte fundamental del sistema operativo. Es el

principal responsable de facilitar a los distintos

Xl



MVC

PC

PIB

Qwerty

programas y accesos seguros al hardware de la
computadora, es el encargado de gestionar recursos,

a través de servicios de llamada al sistema.

El Modelo—Vista—Controlador (MVC) es un patrén de
arquitectura de software que separa los datos y la
l6gica de negocio de una aplicacion de la interfaz de
usuario y el modulo encargado de gestionar los
eventos y las comunicaciones. Por un lado define
componentes para la representacion de la
informacion, y por otro lado para la interaccion del

usuario.

Es la abreviatura en inglés de personal computer, es

decir computadora personal.

Es una media utilizada en la macroeconomia, la cual
indica el valor monetario de produccién, ya sea de
productos o servicios. Este puede aplicarse en un
pais o0 region, bajo un periodo de tiempo

determinado.

El teclado QWERTY es la distribucion de teclado
mas comun. Fue disefiado y patentado por
Christopher Sholes en 1868 y vendido a Remington
en 1873. Su nombre proviene de las primeras seis

letras de su fila superior de teclas.
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S. A

SMS

SQLite

TEC

TIC

XML

Abreviatura de Sociedad Anoénima es aquella
sociedad mercantil cuyos titulares lo son en una
participacion en el capital social a través de titulos o

acciones.

Abreviatura en inglés de Short Message Service es
un servicio disponible en los teléfonos moviles que
permite el envio de mensajes cortos entre teléfonos

moviles.

Es una base de datos ligera, ya que esta contenida

en una pequefa biblioteca escrita en lenguaje C.

Se refiere al Campus Tecnolégico de Guatemala

ubicado en la zona 4 de la ciudad de Guatemala.

Tecnologias de la Informacién y la Comunicacion,
son aquellas tecnologias que se necesitan para la
gestion y transformacion de la informacion, y muy en
particular el uso de ordenadores y programas que
permiten crear, modificar, almacenar, administrar,

proteger y recuperar esa informacion.

Siglas en inglés de eXtensible Markup Language, es
un lenguaje de marcas desarrollado por el World
Wide Web Consortium (W3C) utilizado para

almacenar datos en forma legible.
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RESUMEN

La inseguridad y la delincuencia en Guatemala, obliga a los padres a tener
un mayor control con sus hijos, a su vez el crecimiento de la tecnologia movil y
tanto en infraestructura como en dispositivos moviles, junto con el crecimiento
del poder adquisitivo de la clase media, para comprar teléfonos inteligentes, se
decidié crear una aplicacion en el Sistema Operativo Android como parte de la
solucion del problema, dandole al padre una herramienta con la cual pueda

tener control sobre sus hijos, pero sin perder la privacidad completamente.

Centinela es una aplicacion que permite al padre obtener cierta
informacion del hijo, entre ellas se encuentra la ubicacion por medio de GPS,
envio de mensaje de alerta y por ultimo poder bloquear la pantalla del hijo en
cualquier momento, todas estas solicitudes son enviadas a través de la
aplicacion de Centinela y son procesadas por Clientinela para ejecutar las
acciones correspondientes y enviar las respuestas segun amerite. Ambas
aplicaciones son complementarias, por lo que tener solo una no serviria, ya que

las acciones no se podrian ejecutar.

Es importante establecer que los dispositivos deben estar sincronizados
para lo que el padre debera enviar una solicitud al hijo y este aceptarla para

utilizar las funciones antes mencionadas.
Una vez los dispositivos estén sincronizados el padre puede hacer uso de

la funcion de localizacién, la cual envia una orden a Clientinela y este le envia

las coordenadas actuales de ubicacion, Centinela toma esas coordenadas y las
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muestra en un mapa de Google, a la vez almacenando un historial de las

ubicaciones obtenidas.

Mensaje de emergencia, esta funcion es muy util para casos de suma
importancia, en el cual el padre le envia un mensaje al hijo por medio de
Centinela. Al recibir el mensaje no importando el estado del tono del teléfono
del hijo, por ejemplo vibrador o silencioso, el teléfono empezara a sonar en el
maximo volumen y al desplegar la alarma se mostrara el mensaje enviado por

el padre.

Y por ultimo teniendo el bloqueo remoto, si en algun caso el hijo pierde o
le roban el teléfono, el padre mediante un boton en su aplicacion bloqueara el
celular del hijo, siendo necesaria la contrasefia para poder ingresar a las

funcionalidades del teléfono.
Por altimo cabe mencionar que el hijo no podra eliminar ningan Centinela,

0 personas que lo monitoree, solo si el padre o Centinela desea eliminar la

sincronizacion con el hijo o Clientinela se podra eliminar de ambos dispositivos.
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OBJETIVOS

General

Innovar en las areas mas nuevas de la carrera de Ingenieria en Ciencias y
Sistemas, implementando los conocimientos adquiridos en el transcurso de la
carrera, creando una herramienta de seguridad parental, por medio de una

aplicacion gratuita para dispositivos moviles basados en plataforma Android.

Especificos

1. Estudiar areas de control remoto de dispositivos moviles, para conocer
las necesidades de un individuo en el tema de seguridad de sus

personas cercanas.

2. Desarrollar una solucion para dispositivos moviles en plataforma Android,
qgue sea funcional, intuitiva y cubra la necesidad de seguridad del ser
humano. Esta herramienta debe ser amigable para los usuarios y
transparente para la persona monitoreada garantizando que no perdera

su privacidad.

3. Implementar utilidades de dultima generacion, como lo es la
geolocalizacion con Google Maps, establecer un canal de comunicacion
en situaciones de emergencia y por ultimo el bloque remoto de

dispositivo por razones de robo, extravio u otra eventualidad.
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INTRODUCCION

Siempre es necesario garantizar la seguridad en todo individuo, por lo
tanto se implementdé una soluciéon en la cual se puede monitorear ciertas
caracteristicas en otros dispositivos, como por ejemplo localizacion remota y
blogueo de dispositivo remoto, por ultimo establecer un canal de comunicacién

entre dispositivos en casos de emergencia.

El fin de la aplicacibn es poder requerir informacion puntual de un
dispositivo envidndolo hacia la persona que estd monitoreando, esta
comunicacién serd a través de mensajes de texto, implementando una sintaxis
especial dentro del mensaje para indicar las acciones que debe realizar el
dispositivo con la informacién recibida. La aplicacion es la encargada de
interpretar los mensajes, mostrar y ejecutar las instrucciones solicitadas, esto

haciendo una aplicacion con mejor usabilidad.

Todas las instrucciones se ejecutan en segundo plano, dando
transparencia al usuario que estd monitoreando, pero a su vez solamente
ejecutando cierto tipo de instrucciones para que la persona monitoreada no

pierda su privacidad.
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1. TECNOLOGIA Y NECESIDAD DE SEGURIDAD EN
GUATEMALA

En Guatemala, la seguridad es una necesidad vital pero se encuentra
deficiente, ya que no se garantiza al 100 por ciento, y por medio de la
tecnologia es posible implementar una solucibn para contrarrestar esta

deficiencia, siendo una herramienta en caso de emergencia.

Es de suma importancia establecer como se encuentra Guatemala a nivel
tecnolégico, debido que al implementar una solucién de este tipo se debe definir

el auge que tendra.

1.1. Tecnologia en Guatemala

La tecnologia ha estado desarrollandose a pasos agigantados en los
ultimos afios constituyéndose la misma en un factor importante en el fenébmeno
de la globalizacion, algunos paises gracias a sus posibilidades econémicas han
hecho uso extensivo de la tecnologia mas que otros, por lo que han alcanzado
un mejor nivel de vida para sus habitantes. Parte de este éxito se debe a que
aplican los desarrollos tecnol6gicos a la informacién, cuyo acceso es vital en la
toma efectiva de decisiones y acciones en cualquier campo al cual la
informacion haga referencia, alguno de estos campos pueden ser por ejemplo:

el sector agricola, salud, educacion, industria, manufactura, entre otros.

En el caso de Guatemala por varios factores tales como: econdmicos,
sociales, culturales, educacién, seguridad, practicamente no ha participado en

el desarrollo tecnoldgico de la humanidad, por ser un pais pobre apenas cuenta
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con infraestructura en comunicaciones, esto se ve reflejado en que existen
comunidades que se encuentran muy aisladas del resto del pais y por ende del
resto del mundo. Otro factor importante a considerar es el alto grado de
analfabetismo con que cuenta Guatemala y esto repercute en que el acceso a
la informacion no sea para toda la poblacién, como consecuencia se produce

analfabetismo informético.

El grado de desarrollo tecnolégico de un pais influye en todos los sectores
que la conforman, el sector manufacturero e industrial se ve afectado
estratégicamente y competitivamente si el pais no le brinda la infraestructura
necesaria para desenvolverse, le resta competitividad ante un mundo cada vez

mas globalizado.

1.2. Historia del internet en Guatemala

En 1992 se creo el Consejo Nacional de Ciencia y Tecnologia (CONCYT).
La parte ejecutora de este consejo consta de un nimero de comisiones que
trabajan en diferentes areas de Ciencia y Tecnologia. Una de estas comisiones
es la Comisién de Informacion e Informatica y el primer proyecto presentado por
esta fue; el Proyecto Mayanet. De inmediato se empez0 a trabajar en su disefio

y recaudacion de fondos, lo cual no trajo mayores inconvenientes.

Finalmente en 1995 bajo un acuerdo firmado entre el CONCYT y GUATEL
quien brindé una ayuda sustancial: ofreciendo rebajas en la comunicacién via
satélite, 2 afios de servicio gratis a las Universidades del INCAP e ICAITI, se
inicio el proyecto ofreciendo todos los servicios de internet. Casi
simultdneamente inicia la primera empresa comercial que fue Cybernet. Las

estadisticas mostradas a continuacioén son hasta el 2010.



Tabla l. Estadisticas de consumo de internet en Guatemala

. _ Porcentaje de
Afio Poblacion Usuarios »
penetracion

2000 11 237 196 65 000 0,6%
2005 12 328 453 756 000 6,1%
2008 13 002 206 1 320 000 10,2%
2009 13 276 517 1 960 000 14,8%
2010 13 550 440 2 280 000 16,8%

Fuente: http://www.internetworldstats.com/am/gt.htm.
Consulta: 05 de septiembre de 2013.

1.3. Telecomunicaciones en Guatemala

Son representaciones del desarrollo que se ha venido produciendo en este
pais. Dado que al momento de la apertura del mercado, Guatemala era uno de
los paises latinoamericanos con menores indices de penetracién de servicios
de comunicaciones. Actualmente, es por mucho un pais en el que los
operadores presentes deben invertir para mantener y promover el desarrollo del
mercado, con carteras de clientes cada vez mas exigentes; alcanzando 119,54

por ciento de penetracion del servicio movil.

1.3.1. Actualidad

El sector de las comunicaciones es uno de los sectores que mas
crecimiento ha tenido durante los ultimos afios, a pesar de esto, el crecimiento
actual se ha visto afectado por la continua crisis economica mundial, que ha
reducido el poder adquisitivo de la poblacién. EI mercado mas afectado ha sido
el de la telefonia fija, se contrajo por primera vez en 2009 y se ha mantenido la
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tendencia desde entonces. Por el otro lado se tiene que el mercado de telefonia
movil y banda ancha han mostrado un crecimiento a través de los afos, este

ultimo a un ritmo mas lento.

La deficiente infraestructura ha llevado a que el pais tenga una de las
menores densidades telefénicas de lineas fijas en la region. Esto ha llevado
hacia una baja disponibilidad de banda ancha. Se espera que para el proximo
afio la tendencia se mantenga, inclusive la telefonia fija puede llegar a
estancarse mientras que la banda ancha fija y movil se desarrollaran

constantemente.

El crecimiento del PIB per capita en el futuro proporcionara un mayor
poder adquisitivo para la poblacion, estimulando la demanda de los servicios de
las telecomunicaciones y TIC. Cabe mencionar que la violencia, pobreza y

corrupcion son obstaculos en el crecimiento de la inversion tecnolégica.

Desde la venta de la empresa de telefonia del estado, que en ese tiempo
era Guatel hacia la iniciativa privada, la participacion del Gobierno en inversion
de infraestructura ha sido nula, dejando estd a manos de la iniciativa privada.
Telefénica, América Movil, Milicon, son potencias regionales y mundiales que
aprovechan sus recursos y experiencia en el negocio para impulsar la inversiéon
en Guatemala. Otro beneficio que tiene Guatemala es que se cuenta con uno
de los marcos regulatorios mas abiertos de la region, en todos los sectores de

telecomunicaciones. Ayudando a la libre competencia.

Ameérica Movil controla alrededor del 70 por ciento de las lineas fijas en
servicio a través de su filial Claro. La telefonia movil ha sido el mercado de
telecomunicaciones mas desarrollado en Guatemala durante varios trimestres y

es probable que siga siendo asi en los préximos afios, dado el mal estado de



los servicios de linea fija. La intensa competencia entre los operadores

ayudado a mejorar los servicios y a establecer precios mas bajos.

Tabla Il. Penetracion de los servicio de telecomunicacion

Penetracion de los servicios de 2010 2013 (e)

Telecomunicacion

Fixed broadband 2,5% 10,5%
Mobile 88,3% 103,5%
Fixed-line 10,6% 13,2%

Fuente: https://www.budde.com.au/Research/Guatemala-Telecoms-Mobile-and-
Broadband.html. Consulta: 05 de septiembre de 2013.

Puntos importantes:

ha

o Bipolaridad en los servicios de telefonia, van desde la red moderna en la

ciudad de Guatemala a la infraestructura inexistente en muchas zonas

rurales. Como resultado la densidad telefénica fija sigue siendo baja. Y la

telefonia movil va hacia el alta.

° Los servicios internacionales de envio de dinero movil, se estan

expandiendo con el lanzamiento de los servicios de Tigo con Western

Union.

o Digicel, que tiene una licencia de funcionamiento en la banda de 900MHz,

aun tiene que lanzar servicios moviles en Guatemala, aunque en 2012 se

firmdé un acuerdo con Claro para integrar sus redes, tanto en Guatemala

como en El Salvador.

° En 2013 Telefénica firmé un acuerdo con el CMI, desinvertir una

participacion del 40 por ciento en su filial guatemalteca.



o El Congreso de la Republica aprob6é una ley en que se extienden las
concesiones de licencia existentes a finales de 2012 por un periodo de 20
anos.

o A mediados de 2013 el Gobierno eligio el estandar ISDB -T de television
digital terrestre, con miras a poner fin a las emisiones analégicas a finales
de 2015.

1.4. Campus Tecnolégico en Guatemala

El Campus Tecnolbgico es un espacio fisico en la ciudad de Guatemala,
donde la innovacion y la tecnologia puedan tener una sede para florecer a

niveles de competitividad mundial.

La mision de la iniciativa es la de crear un parque tecnoldgico en 4 grados
norte, que reuna los elementos principales que hicieron posible la revolucién
tecnoldgica, su vision es la de convertir a Guatemala en un lider tecnoldgico de

la regidn y hacerla competitiva mundialmente para el 2020.

Inicio en 2006 y cuenta con una infraestructura que alberga a mas de 150
empresas de alta tecnologia para el sector de Tecnologias de la Informacién y
la Comunicacién (TIC) que incluyen especialidades en: electronica,

telecomunicaciones, informéatica y lo audiovisual.
1.4.1. ¢, Qué es laincubadora de negocios?
La incubadora de negocios del Campus Tecnoldgico es una incubadora de

empresas que tiene como objetivo principal acelerar el lanzamiento y

crecimiento de nuevas iniciativas de alta tecnologia en el parque tecnoldgico, a



través de una plataforma que ofrece las herramientas y recursos necesarios

para llevar un producto o servicio al mercado.

Es la organizacién localizada dentro del Campus Tecnoldgico que acelera
el proceso de creacion, crecimiento y consolidacién de empresas y proyectos
innovadores, asi como la capacidad emprendedora de personas.

Dispone de recursos técnicos, econdmicos, infraestructura y de una red de
contactos para guiar a las empresas y los emprendedores para su desarrollo

competitivo.

Y finalmente, presta servicios a las empresas y emprendedores del parque

tecnologico. Tales como:

o Comercializacién de los productos/servicios y busqueda de oportunidades
de negocio de los miembros del Campus Tecnolégico.

o Desarrollo de eventos, talleres, ruedas de negocio y capacitaciones.

o Asesoramiento y capacitacion.

o Servicios de gestion de proyectos, mercadeo, asesoria legal, recurso.
humano y otros con red de mentoria.

o Pre-incubacion, incubacion y aceleracion.

o Busqueda de financiamiento.

° Redes de contactos locales e internacionales.

1.4.2. Areas de interés en el sector TIC

Las areas de interés para el Campus TEC dentro del sector de alta
tecnologia (que incluye la nanotecnologia, biotecnologia, roboética, tecnologias

de la informacién y la comunicacién, entre otros) son las referentes a
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las tecnologias de la informacién y la comunicacion TIC (que incluye la
electronica, telecomunicaciones, informatica y lo audiovisual) y son las

siguientes:

o Software

o Hardware

o Efectos especiales

. Juegos

o Aplicaciones para moviles y otras del sector de telecomunicaciones

o Business Process Outsourcing (BPOs) — Call centers y otros servicios

o Otros de alta tecnologia

1.4.3. Ejes de interés para laincubadora de negocios

El factor econémico es determinante en este tipo de actividades, en donde
los inversionistas tienen que asegurar el retorno de su inversion, es por eso que

se basan en 4 ejes principales para la seleccién de proyectos a patrocinar.

o Emprendimientos Tecnoldgicos (Tech Startups)
o Empresas en procesos de Internacionalizacion
o Emprendimientos Sociales (Social Entrepreneurship)

o Productos nuevos a patentar y comercializar

1.5. Tecnologiay Control Parental

Consiste en impedir o limitar el acceso al contenido no adecuado
a menores de edad, o bien el poder monitorear acciones que realizan. Esto es
mediante una serie de sistemas de bloqueo y/o de controles normalmente

protegidos mediante claves establecidas por los responsables legales del
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menor, normalmente sus padres o los adultos responsables del uso de la

correspondiente maquina.

A pesar de las limitantes que tiene Guatemala en la tecnologia de punta.
En los ultimos afos estas han decrecido, especificamente en el area de la
ciudad capital, y municipios aledafios, en donde las empresas de

telecomunicacién han puesto un mayor énfasis e inversion.

La delincuencia y la inseguridad de la poblacién ha tenido un gran auge en
la Gltima década en los centros urbanos del pais. Abriéndose un nuevo mercado
de servicios y productos como lo son la empresa que se dedica a la ubicacion y
rastreo de automoviles Detektor o el servicio de Telecomunicaciones de

Guatemala, S. A. (Claro) Localizame.

Actualmente en el mercado de teléfonos inteligentes Android existen
varias propuestas para el control parental de estos dispositivos moviles. A

continuacion se detallan algunas de las mas utilizadas:

o Kids Place: crea una zona segura en el dispositivo para nifios. El bloqueo
infantil protege la informacién personal cuando los nifios estan utilizando el
teléfono o tableta de los padres. Impidiendo que los nifios accidentalmente
descarguen aplicaciones, realicen llamadas telefonicas, envien mensajes
de texto u otras acciones que pueden costar dinero. Kids Place también
incluye caracteristicas de comodidad para los padres; como reinicio
automatico de la aplicacion, datil para los nifios pequefios que
accidentalmente salen de una aplicacién en marcha. Es gratuita.

o Kaspersky Parental Control: esta aplicacion, que todavia esta en version
beta, consiste en una herramienta que bloquea el acceso a otras

aplicaciones instaladas mediante el uso de contrasefia. También limita el


https://play.google.com/store/apps/details?id=com.kiddoware.kidsplace
https://play.google.com/store/apps/details?id=com.kaspersky.pctrl

acceso a péaginas con contenidos inapropiados para los nifios. Es gratuita,
funciona en teléfonos y tabletas y de momento se encuentra en inglés.

o Norton Family Parental Control: con ella se puede supervisar y limitar los
sitios web visitados, limites de horario diarios de uso del dispositivo,
programar alertas, supervisar redes sociales, otros. Dispone ademas de
una version de pago que todavia introduce mas herramientas de control.

o Control Parental Kytetime: aporta muchisimas funciones, como el bloqueo
de aplicaciones, limitaciones por horarios a ciertas aplicaciones o redes
sociales, localizacién por GPS en el mapa, envio por correo electrénico de
informes de actividad a los padres, control remoto desde el PC, otros. Es
una de las mas completas y ademas es gratuita.

o Qustodio Control Parental: otra aplicacibn con una buena diversidad de
opciones, aunque la funcién de bloquear aplicaciones queda limitada solo
a la version de pago. Permite supervisar varios nifios en varios tipos de
dispositivo, teléfono, tableta y PC. Permite personalizar la navegacion
bloqueando péaginas peligrosas, establece limites de uso, envia alertas de

acciones sospechosas, otros.

Con la ayuda de la tecnologia se puede ayudar en gran medida a estar
mas seguros, con la aplicacion Centinela se busca dar al padre una mayor
tranquilidad, haciendo uso de las virtudes que tienen los teléfonos inteligentes
hoy en dia. Proveyendo un conjunto de funciones que permitiran tener un mayor

control sobre las actividades de una persona en especifico.
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https://play.google.com/store/apps/details?id=com.symantec.familysafety
https://play.google.com/store/apps/details?id=com.kytetime.main
https://play.google.com/store/apps/details?id=com.qustodio.qustodioapp

2.  APLICACION BASE

Existen muchos métodos de comunicacion en los diferentes sistema
operativos para teléfonos inteligentes y entre todos el que mas ha pérdido
relevancia son los mensajes de texto también conocidos como SMS que en es
un acrénimo en inglés short message service 0 servicio de mensajes cortos.
Esta aplicacion reutiliza un servicio ya existente para que los diferentes

dispositivos puedan comunicarse.

Como complemento se utiliza una aplicacién base de cédigo abierto, la
cual brinda las herramientas para poder desarrollar la aplicacion, esta es

RingyDingyDingy, se puede obtener en el siguiente enlace:

o http://ringydingydingy.com/

Esta aplicacion fue elaborada para Sistema Operativo Android, basados

en el Kernel Linux para dispositivos moviles.

2.1. Sistema Operativo Android

El Sistema Operativo Android estéd basado en el kernel de Linux y su
principal funcionamiento es para dispositivos méviles con pantallas tactiles, la
mayoria de dispositivos con dicho sistema operativo cuenta en promedio con 6
botones, aunque existen dispositivos que tiene un boton adicional para
busqueda, como también existen dispositivos que cuentan con un teclado
gwerty fisico, actualmente esta funcionalidad se omitio, ya que es mas

econdémico generar un teclado por medio de software que por el contrario
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invertir dinero en hardware, a continuacion se muestran ejemplos de los

diferentes dispositivos:

Figura 1. Dispositivos moviles con sistema operativo Android

Fuente: http://www.android.com/. Consulta: 17 de agosto de 2013.

Los dispositivos mostrados anteriormente mantienen un registro casi

estandarizado de botones que pueden tener:

o Boton de encendido
o Botdn de retorno

o Boton de menu

o Botdn de hogar

o Boton de busqueda
. Boton de camara

o Botdn de volumen

o Bloqueo y/o desbloqueo
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2.1.1. Historia de Android

Inicialmente fue desarrollado por Android Inc. Pero contaban con respaldo
econdémico de Google, dicha empresa fue absorbida por Google en 2005 para
lanzar el sistema operativo en 2007, en la actualidad es el principal Sistema
Operativo para dispositivos moviles, ya que es de cddigo abierto. Cuenta con un
alto numero de fabricantes que lo utilizan y en la actualidad se encuentra entre
los principales en ventas. Se ubica en primer lugar en cantidad de unidades
vendidas en Estados Unidos, en el trimestre 2010 contando con un porcentaje
de mercado de 43,6 por ciento, a nivel mundial del 2011 alcanzé un porcentaje
de mercado del 50,9 por ciento, duplicando a su rival iOS de Apple, Inc.

Cada vez aumenta la cantidad de desarrolladores que buscan crear
aplicaciones para extender sus funcionalidades como también
emprendimientos. Actualmente ya sobre pasé a un millon de aplicaciones, de
las cuales 2/3 son gratuitas, siendo también mas econémicas comparadas con
el App Store de iOS, sus aplicaciones se cuentan publicadas en Google Play
que es la tienda oficial de aplicaciones Android, donde también existen

diferentes tiendas como por ejemplo Apps de Samsung.

Su lenguaje de programacion es Java, y sus estructura se compone de
aplicaciones con compilacién en ejecucion, utilizan un framework de Java
orientada a objetos, cuenta también con base de datos relacional SQLite, y su
estandar de programacion esta basado en MVC (modelo, vista, controlador),
siendo el modelo las clases .java, las vistas, los archivo xml en las cuales se
declaran los objetos y el controlador es un archivo llamado Manifest, en el cual

se declaran todas las actividades y permisos de la aplicacion.
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El sistema operativo esta compuesto aproximadamente de 12 millones de
lineas de cddigo, utilizando 3 millones en XML, 2,8 millones en lenguaje C, 2,1

millones de Java y 1,75 millones de C++.

El 5 de noviembre de 2007, un consorcio de varias compafiias llamado
Open Handset Alliance se inicid con el fin de establecer estandares abiertos
para dispositivos moviles. Su primer producto Android, fue una plataforma para

dispositivos méviles construida sobre la version 2.6 del kernel de Linux.

Open Handset Alliance lo conformaban inicialmente compafiias como:
Texas Instruments, Broadcom Corporation, Nvidia, Qualcomm, Samsung
Electronics, Sprint Nextel, Intel, LG, Marvell Technology Group, Motorola y T-
Mobile. EI 9 de diciembre de 2008 se anunci6 de 14 nuevos miembros;
incluyendo a PacketVideo, ARM Holdings, Atheros Communications, Asustek,
Garmin, Softbanck, Sony Ericsson, Toshiba, Vodafone y ZTE.39 40.

2.1.2. Versiones

Las versiones de Android reciben nombres de postres en inglés. En cada
version el postre elegido empieza por una letra distinta siguiendo el orden
alfabético, actualmente la nueva version por lanzarse utilizara la letra K y las
primeras versiones fueron de pruebas, por lo cual no existieron dispositivos a la

venta que utilizaran dichas versiones:

o A: Apple Pie, tarta de manzana

o B: Banana Bread, pan de platano
o C: Cupcake, pangque o cubilete

o D: Donut, rosquilla o dona

e  E: Eclair, pastel francés
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http://es.wikipedia.org/wiki/Tarta_de_manzana
http://es.wikipedia.org/wiki/Pan_de_pl%C3%A1tano
http://es.wikipedia.org/wiki/Muffin
http://es.wikipedia.org/wiki/Rosquilla
http://es.wikipedia.org/wiki/Pepito

o F: Froyo, helado de yogur

o G: Gingerbread, pan de jengibre

o H: Honeycomb, panal de miel

. I: Ice Cream Sandwich, sandwich de helado

o J: Jelly Bean/Gummy Bear, gominola (version actual)

o K: KitKat, por lanzarse

Android utiliza versiones de API para referenciar a las caracteristicas y
funciones de los dispositivos y estas estan estrechamente relacionadas con la
version de Sistema Operativo:

Tabla lll. Versiones de Android y su numero de API

Version de Plataforma Nivel de API Version de Codigo
Android 4.4 19 KitKat
Android 4.3 18 Jelly Bean MR2
Android 4.2, 4.2.2 17 Jelly Bean MR1
Android 4.1, 4.1.1 16 Jelly Bean
Android 4.0.3, 4.0.4 15 Ice Cream Sandwich MR1
Android 4.0, 4.0.1, 4.0.2 14 Ice Cream Sandwich
Android 3.1.x 12 Honey Comb MR2
Android 3.0.x 11 Honey Comb
Android 2.3.4, 2.3.3 10 Ginger Bread MR1
Android 2.3.2,2.3.1, 2.3 9 Ginger Bread
Android 2.2.x 8 Froyo
Android 2.1.x 7 Eclair MR1
Android 2.0.1 6 Eclair 0.1
Android 2.0 5 Eclair



http://es.wikipedia.org/wiki/Yogur_helado
http://es.wikipedia.org/wiki/Android_Gingerbread
http://es.wikipedia.org/wiki/Pan_de_jengibre
http://es.wikipedia.org/wiki/Panal
http://es.wikipedia.org/wiki/S%C3%A1ndwich_de_helado
http://es.wikipedia.org/w/index.php?title=Jelly_bean/Gummy_Bear&action=edit&redlink=1

Continuacion de la tabla lll.

Android 1.6 4 Donut
Android 1.5 3 Cupcake
Android 1.1 2 Banana Bread
Android 1.0 1 Apple Pie

Fuente: http://developer.android.com/guide/topics/manifest/uses-sdk-element.html.
Consulta: 18 de agosto de 2013.

La cuota de versiones que se muestra en el diagrama son datos tomados

a principios de junio de 2013:

Figura 2. Cuota de versiones de Android utilizadas

Jelly Bean

— Froyo

lce Cream Sandwich

Haoneycomb ——— Gingerbread

Fuente: http://commons.wikimedia.org/wiki/File:Android_chart.png.
Consulta: 18 de agosto de 2013.
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2.2. Servicio de mensajes cortos

Es un servicio de mensajeria para teléfonos, internet o sistemas de
comunicaciéon maovil. Utiliza protocolos con estandares de comunicacion y
permite el intercambio de estos en teléfonos de lineas fijas como también

moviles.

Fue desarrollado en 1985 como parte del sistema global para
comunicaciones moviles, con las normas de GSM, este es un método para

enviar mensajes de hasta 160 caracteres.

2.3. Google Voice

Es un servicio de comunicacién de Google, este es configurado por el
usuario en la aplicacion web base, algo parecido al servicio de correo de
Google (Gmail). Este servicio permite realizar llamadas gratis de computadora
hacia teléfono, computadora hacia computadora también permitiendo video
llamada entre usuarios de Google Voice. Otro de sus servicios es el envio de
mensajes de texto. Para instalar Google Voice se accesa al enlace:

http://www.google.com/chat/voice/

Figura 3. Servicio: Google Voice

Chat

2510 $10.00-
=« Ted Taco

. Call phone
=< Arielle 4
@ Jason

=1 Michaol Z
@ Robin
Alberto
44 Robin
@ Vincent | Call |
Farmswortt

© cw o ON
* 0 oW

Fuente: http://www.google.com/chat/voice/. Consulta: 09 de septiembre de 2013.
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2.4, Aplicacion RingyDingyDingy

RingyDingyDingy es una aplicacion ligera para dispositivos Android y
permite realizar sonidos en su dispositivo, aunque este se encuentre en modo
silencioso o vibracion, también bloquear este de forma remota, entre otras
funcionalidades. Puede utilizar la funciébn de buscapersonas para que tus
amigos o familiares envien mensajes urgentes haciendo que suene el

dispositivo.

RingyDingyDingy principalmente se activa mediante el envio de mensajes
de texto con un formato especial en el teléfono, pero también se puede activar a
través de Google Voice si tiene aplicacion oficial de Google Voice de Google
instalado en el dispositivo, lo que permite trabajar RingyDingyDingy en tabletas
ademas de teléfono.

Al instalarse la aplicacion genera un identificador Unico para el dispositivo,
y dicho numero es la llave por la cual se puede hacer llamados de instrucciones
hacia un teléfono en especifico.

2.4.1. Sintaxis de RingyDingyDingy
RingyDingyDingy utiliza los mensajes de texto con un formato especial
para ejecutar las acciones, inicialmente se envia la abreviatura rdd, seguido por
el codigo de activacion Unico que genera automaticamente la aplicacién al ser

instalada y por ultimo la sentencia o accion a ejecutar.

Por ejemplo, si su codigo de activacion es 459753 y se desea hacer sonar

un dispositivo en especifico quedaria de la siguiente manera:
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o rdd 459753 ring

Este texto debe ser enviado por mensaje de texto hacia un dispositivo en
especifico, para que este pueda ejecutar las instrucciones.

Si usted pierde su teléfono y no quiere que sus datos confidenciales
caigan en manos equivocadas, puede bloquear el dispositivo de forma remota
con el bloqueo de comandos. Tenga en cuenta, que el bloqueo remoto requiere
como minimo del APl 8 de Android, para identificar esta APl ver tabla de

versiones de Sistema Operativo Android.

Como se menciona la version minima de Android es 2.2 (Froyo), ya que
las versiones anteriores no tienen ninguna forma para bloquear el
dispositivo. Ademas, el bloqueo remoto se encuentra desactivado por defecto,
ya que requiere de una confirmacién de permisos extras (administrador de
dispositivos). Si  desea utilizar el bloqueo remoto, asegurese de ir a
Configuracion de RingyDingyDingy y vuelva a encenderlo una vez se ha

instalado la aplicacion.
2.4.2. Licencia de RingyDingyDingy
RingyDingyDingy es software libre y de cddigo abierto bajo la
licencia GNU GPLv3. El contenido de esta aplicacion, asi como el logotipo de

RingyDingyDingy, estan bajo la licencia CC BY-NC-SA 3.0 licencia, su codigo

esta alojado en GitHub Pages.
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http://pages.github.com/

2.4.3. Arquitectura de RingyDingyDingy

El funcionamiento de la aplicacion es como se describe en el diagrama, se
envian mensajes SMS hacia el teléfono que tiene instalada la aplicacion este
interpreta estas mensajes y ejecuta la accidon solicitada, también pueden ser
mensajes de Google Voice.

Figura 4. Arquitectura de aplicacion RingyDingyDingy

L)
E SMS ) Dispositivo interpreta el
g . . e ta |
353 E;‘:'; iy delexld  ooninio de compafiia talsfanica L g> G ot i
™~ Rdd <ig> <lockfring> SMS Q°
Otro dispositivo Dispositivo con
RingyDingyDingy

Fuente: elaboracion propia.
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3. CASOS DE ESTUDIO Y ENTREVISTAS

Se desarroll6 un estudio del posible mercado y preferencias de los
usuarios acerca del control parental en dispositivos moviles. En el cual se
puede afirmar que la aplicacion seria exitosa segun las respuestas de
preferencias de los usuarios. Todo depende de cdmo sea el método y monto de
pago, porque existen aplicaciones gratis, otras tienen precio de $ 0,99, y las

Premium superan los precios de $ 5,00. A continuacion el resultado del estudio:
3.1. Edad

Se establecio diferentes rangos de edades, con el fin de establecer el
mercado obijetivo, el total de personas que respondieron la encuesta es de 62.

Los resultados obtenidos fueron los siguientes:

Figura 5. Rango de edades

2 0 3

3o, 3% 0% 5% Edad
0% >7° -
5%

8% 1 16-20

1421-25

47
76%

i426-30
H31-35
H36-40

H41-45

Fuente: elaboracion propia.
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Este resultado resulta debido a que en la actualidad los usuarios méas
jovenes son los que hacen el mayor uso de teléfonos inteligentes, como
también son los que conocen de mejor manera el area del mercado, esto quiere
decir que conocen las tiendas de aplicaciones segun su marca de teléfono,
adicionalmente son los que estan a la vanguardia de las tecnologias, pero se
sabe que son los usuarios que menos desean invertir en compra de

aplicaciones, por lo tanto podria ser un contra hacia el producto.

3.2. Género

Se tomo en cuenta el género de las personas encuestadas, esto con el fin
de establecer tendencias por género, ya que se podria delimitar funcionalidades
en la aplicacion segun el sexo de los usuarios, adicionalmente que estos datos

son importantes al realizar un estudio de mercado.

Figura 6. Género

Género

i Masculino

i Femenino

Fuente: elaboracion propia.
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3.3. Servicio telefénico

Es importante tomar en cuenta la cantidad de personas que en la
actualidad utilizan el servicio telefonico, dado que la aplicacion se basa en el
segmento de dispositivos inteligentes, al ser de este tipo cuentan con el método

de comunicacién de mensajes de texto:

Figura 7. Servicio telefonico

Servicio teléfonico

14 Si

i No

Fuente: elaboracion propia.

El 100 por ciento de la muestra utiliza el servicio telefénico, ya sea lineas
fijas, celulares o ambas. Es importante mencionar que estos datos fueron
recopilados en el departamento de Guatemala, por lo que no aplicaria en el
resto de la Republica. Pero se puede afirmar que en la capital el 100 por ciento
de la poblacién utiliza el servicio telefénico.
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3.4. Tipo de dispositivo
El dispositivo que utilizan los usuarios en la actualidad es relevante, el
mercado objetivo son los dispositivos inteligentes maviles, que cuenten con la

opcién de usarse como celular

Figura 8. Tipo de dispositivo

Tipo de dispositivo

i Celula Convencional
i Teléfono inteligente

id Tableta + Celular

Fuente: elaboracion propia.

Se puede considerar que existe un mercado amplio en Guatemala, los
resultados indican que el 82 por ciento de las personas utilizan dispositivos
moviles inteligentes, sumando el 72 por ciento que son teléfonos inteligentes y
el otro 10 por ciento que son tabletas con opcién a celular. En este resultado se
estan incluyendo todas las marcas de dispositivos, por lo tanto habria que
descartar aquellos que no utilizan Sistema Operativo Android, debido a que la

aplicacion fue desarrollada para este.
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3.5. Marca

Se cuestion6 acerca de la marca actual del dispositivo movil, esto con el
fin de obtener informacion del sistema operativo preferido de los usuarios,
adicionalmente se deben realizar pruebas en los diferentes dispositivos y los
resultados indican la prioridad para realizar las pruebas en las diferentes

marcas de dispositivos.

Figura 9. Marca

Marca

i Samsung

i Apple (Iphone)
Hlg

i Sony

L1 Nokia

M Alcatel

M Huawei

i Otro

Fuente: elaboracion propia.

Se puede asumir que el 50 por ciento de los dispositivos utilizados
actualmente cuentan con el Sistema Operativo Android, las marcas: Samsung,
LG, Sony, Alcatel y Huawei, lo utilizan como software base de sus productos, la
suma de sus segmentos da el resultado del 50 por ciento, en el segmento de

otros se podria tener otro pequefio porcentaje, ya que no se consideraron las
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marcas de Blackberry y/o HTC, esta ultima utiliza también Sistema Operativo
Android, pero también es importante destacar que entre estas repuestas existen
teléfonos celulares convencionales, y al no ser teléfonos inteligentes podrian no

tener Sistema Operativo.
3.6. Preferencia de marca

En la actualidad se sabe que las marcas pioneras y que pelean en la cima
son Samsung con su linea Galaxy y Apple con dispositivos Iphone, pero

también existe otro tipo y variedades de marcas que cuentan con muy buenas

caracteristicas.

Figura 10. Preferencia de marca

Preferencia de marca
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Fuente: elaboracion propia.
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Se puede observar que la tendencia de los usuarios es obtener
dispositivos moviles con sistema operativo Android sumando un total de 66 por
ciento, en segundo lugar con 24 por ciento esta Apple, en tercera posicion
Nokia con sus sistemas operativos Windows Phone y Symbian cuentan con el 6

por ciento.
3.7. Sistema operativo movil

Se pudo captar informacién acerca de las preferencias de Sistema
Operativo en los dispositivos, este resultados es uno de los mas importantes, ya
que la aplicacion va dirigida hacia el Sistema Operativo Android, pero tampoco

se puede descartar ni dejar de tomar en cuenta los demas.

Figura 11. Sistema operativo movil

Sistema operativo movil

(o)
2 5% 5%

4 Android

i 10S (Iphone)

H WindowsPhone
i Symbian

H Otro

Fuente: elaboracion propia.
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Se logra notar claramente que la preferencia de los usuarios es Sistema
Operativo Android, por lo cual si se desea construir una aplicacion para los
diferentes lenguajes, este deberia de ser la primera opcién a desarrollar, ya que
en este es donde se pueden captar una mayor cantidad de clientes. De los
presentados en el segundo lugar se encuentra IOS de Apple, este pueda que
tenga menor cantidad de clientes y usuarios, pero su ventaja es que cuenta con
el segmento de usuarios de mejor paga por aplicaciones, debe también de

considerarse como principal en desarrollo.
3.8. Version de Android

Para la cantidad total de personas, 34 utilizan dispositivo con Sistema
Operativo Android, de esta cantidad se logré definir las diferentes versiones

utilizadas en los dispositivos, debe de especificarse que estos datos son para

personas ubicadas en Guatemala:

Figura 12. Version de Android

> Version de Andoid
6%

0 \ i Version 4.4: KitKat
0%

4 _ i Version 4.1 - 4.3: JellyBean

12% -
0 i Version 4.0 - 4.0.4: Ice

0% Cream Sandwich

M Version 3.0.x - 3.1.x: Honey
Comb

H Version 2.3.1 - 2.3.4: Ginger
Bread

i Version 2.2.x: Froyo

Fuente: elaboracion propia.
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En la actualidad la mayoria de dispositivos con Sistema Operativo Android
cuentan como minimo con la version 2.1.x que hace referencia a Eclair, con
namero de APl 7 de Google Android, esto reduce considerablemente el
mercado de venta, ya que la aplicacion el minimo de version requerida es el API
11 que corresponde a la version 3.0.x (Ginger Bread). Por las diferentes
funcionalidades que se implementaron si es necesaria esta version, por lo tanto
la aplicacion va dirigida a un mercado de Gama media y alta, pero alrededor del
mundo en general el minimo promedio que se tiene es la version 3.0.x Ginger

Bread.

3.0. Control Parental

Consiste en impedir o limitar el acceso al manejo de dispositivos a
menores de edad. Esto se realiza mediante una serie de sistemas de bloqueo,
normalmente protegidos mediante claves que configuran los padres o
encargados para restringir el uso de la correspondiente maquina. En el acceso
de la informacién en internet es una de las cuestiones de control paterno mas
discutidas y usadas, ya que muchos de los contenidos de la red no son
adecuados para los menores de edad. Los programas de navegacion suelen
incorporar potentes paginas de configuracion, para proceder a la realizacién de
este control de contenidos. Se elabord una pregunta para definir si las personas
consideran que el control parental es necesario en la actualidad, sabiendo la

vulnerabilidad de los nifios.
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Figura 13. Control Parental

Control parental

M Si

i No

Fuente: elaboracion propia.

3.10. Tipos de Control Parental

Existen diferentes tipos, entre los mas conocidos son los filtros web, para
restringir el accesos a determinados sitios web, en la actualidad los antivirus
cuentan con un modulo de Control Parental, siendo esta la segunda opcion;
también se puede restringir acceso a ciertas funcionalidades por medio de los
sistemas operativos, un ejemplo es Windows, donde se pueden crear usuarios
con acceso limitados y si desean activar esas funcionalidades, solamente es
por medio de la contrasefia que configuraron los padres; en dispositivos moviles

no es nuevo este tema, ha sido aplicado de diferentes formas.
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Figura 14. Tipos de Control Parental

Tipos de control parental
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Fuente: elaboracion propia.

La mayoria de los usuarios conocen el filtro web, en segundo lugar de los
mas conocidos esta por medio de Sistema Operativo, le sigue por antivirus, muy

poca gente no conoce ninguno.
3.11. Funcionalidad: ubicacién por posicionamiento global satelital
La primera funcionalidad de la aplicacion es que el padre pueda rastrear la

ubicacion de sus hijos en cualquier momento, el hijo por ningun momento se

percata cuando sucede este proceso.
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Figura 15. Ubicacion por posicionamiento global satelital

Funcionalidad: ubicacidon por GPS

i Si

M No

Fuente: elaboracion propia.

La mayoria de los usuarios consideraron util esta funcionalidad, haciendo

atil la aplicacién en esta area.
3.12. Funcionalidad: blogueo remoto
Se agreg6 una funcionalidad de bloqueo remoto al teléfono del hijo desde

el teléfono del padre, esto para evitar que la informacion esté en manos

equivocadas en caso de robo o pérdida.
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Figura 16. Bloqueo remoto

Funcionalidad: bloqueo remoto de
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Fuente: elaboracion propia.

El 94 por ciento de la poblacion de igual manera considerd util esta
funcionalidad, esto porque la delincuencia en el pais es alta, y nadie quiere que
sus imagenes, contactos, videos y archivos puedan utilizarlos

malintencionadamente.

3.13. Funcionalidad: alerta remota

Se gener6 ademas una funcionalidad, en la cual hay un canal de
comunicacién en caso de emergencia, su funcionalidad principal es que se
puedan enviar mensajes a los dispositivos sincronizados y el dispositivo
receptor sonara y vibrarda aunque este no sea su estado seleccionado,

garantizando que el usuario receptor leera el mensaje.
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Figura 17. Alerta remota

Funcionalidad: alerta remota

i Si

M No

Fuente: elaboracion propia.

Esta es la funcionalidad que mas interes6 a los usuarios, ya que es muy
frecuente tener emergencias o situaciones urgentes de comunicacion inmediata

con los hijos, por lo cual la funcionalidad es bastante util.
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4. PROPUESTA: APLICACION CENTINELA

A partir del estudio realizado, siendo este exitoso y llegando a la
conclusiéon que existe un mercado amplio para las caracteristicas de la
aplicacion, ademéas del auge que hoy en dia tienen las aplicaciones de
dispositivos moviles, se implement6 una solucién que resuelve la problematica
de seguridad en Guatemala en la actualidad, utilizandolas en conjunto con
nuevas tecnologias de aplicaciones para dispositivos moviles, se decidi
implementar una aplicacion que serd Cliente-Servidor, en la cual, el padre
tendra el control de ciertas caracteristicas de los teléfonos inteligentes de sus

hijos. Las 2 soluciones que se crearon son las siguientes:

Figura 18. Icono Centinela, Clientinela

o)le ) ( o)le

CLIENTINELA

Fuente: elaboracion propia.

La primera sera la aplicacion servidor, esto quiere decir que es la

aplicacién que utilizara el padre, y la segunda sera la aplicacion de hijo(s).
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4.1. Centinela

Centinela es la aplicacion servidor, esta es la que podra controlar algunas
funcionalidades sobre los teléfonos que cuenten con la aplicacion cliente. Su
funcion principal es enviar instrucciones para que se ejecuten en el teléfono que
cuente con la aplicacién cliente, este ejecuta las acciones y le envia respuesta
de nuevo al servidor, toda esta comunicacion se da en una sintaxis especifica
para que sea interpretada por servicios en segundo plano que tiene las dos

aplicaciones.

Las caracteristicas que puede controlar el servidor (padre) sobre el

teléfono del cliente (hijo) son las siguientes:

o Ubicacién por Posicionamiento Global Satelital (GPS)
o Mensaje de Alerta Remoto

o Bloque de dispositivo
4.1.1. Splash
La pantalla principal de Centinela es un splash de inicio, este tiene una
duracion de 3 segundos mientras carga toda la informacién necesaria en la
pantalla principal. Para generar el splash de inicio se realiz6 lo siguiente:
Primero se disefa la vista, siendo este un archivo llamado splash.xml, es

importante mencionar que los nombres para las vistas deben ser en

minusculas, para generar la vista de splash se utilizo el siguiente cédigo:
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Figura 19. Vista Splash

<Relativelayout
xmlns:android="http://schemas.android.com/apk/res/android"”
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"”
android:layout_height="match_parent"”
android:gravity="bottom"
tools:context=".Splash" >

<ImageView
android:id="@+id/imgSplash”
android:layout_width="match_parent"”
android:layout_height="match_parent"”
android:layout_centerVertical="true"
android:src="@drawable/splashinicio"” />

</Relativelayout>

Fuente: elaboracion propia.

Al implementar este codigo genera la vista que se muestra a continuacion:

Android:id= “@+id/imgSplash”, indica el id del objeto imagen.
Android:layout_width="match_parent”, para establecer el ancho del objeto,
en este caso se describe que sea el mismo que su contenedor padre.
Android:layout_height="match_parent”, para establecer el alto del objeto,
en este caso se describe que sea el mismo que su contenedor padre.
Android:src="@drawable/spashinicio”, ruta para imagen, todas las
imagenes se deben de guardar en la carpeta drawable del proyecto, la
imagen se llama splashinicio.png.

Android:centerVertical="true”, se pide que la imagen se centre y solo se

muestre en sentido vertical.
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Figura 20. Splash Centinela

Fuente: elaboracion propia.

Para el modelo, se debe generar una clase .java, esta se llamara
Splash.java y lleva el siguiente codigo:
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Figura 21. Modelo Splash

package com.example.centinelav2;

import java.util.Timer;

import java.util.TimerTask;
import android.os.Bundle;
import android.app.Activity;
import android.content.Intent;

public class Splash extends Activity {
private long splashDelay = 3000; //Delay de splash 3
segundos

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.splash);

TimerTask task = new TimerTask() {
@Override
public void run() {
Intent mainIntent = new Intent().setClass(Splash.this,
MainActivity.class);
startActivity(mainIntent);
finish
}
s

Timer timer = new Timer();
timer.schedule(task, splashDelay

Fuente: elaboracion propia.

Esta clase debe de heredar de activity, ademas se debe importar las

librerias de java.util. Timer, java.util. TimerTask, android.os.Bundel,

android.app.Activity, android.content.Intent. En el evento onCreate se genera

una instancia de TimerTask, ademas se genera un método llamado run() dentro

de este se genera un intent, el intent es utilizado para pasar de una clase a otra,
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y los parametros que utiliza son: clase origen y la clase destino a la cual se
quiere dirigir, el siguiente paso en el método run serian iniciar la actividad
siguiente, y la instruccion finish(), sirve para destruir la clase actual, el objetivo
de esta Ultima instruccién es que no puedan regresar a la pantalla de splash.
Fuera del método run se instancia un nuevo timer, y se programa el timer con

un tiempo de espera de 3 segundos, cada segundo equivale a 100.

Por ultimo se debe declarar esta clase en el archivo Manifest.xml, este
representa el controlador de la aplicacion, aqui se declaran todas las clases,
permisos de aplicacion, como también prioridades de los procesos. El codigo
gue se debe agregar en el Manifest es el siguiente, este codigo se agrega

dentro de la etiqueta <application>:

Figura 22. Controlador Splash

<activity
android:name=".Splash"
android:label="@string/app_name"
android:theme="@android:style/Theme.NoTitleBar.Full
screen”
android:screenOrientation="portrait">
<intent-filter>
<action
android:name="android.intent.action.MAIN" />
<category
android:name="android.intent. category. LAUNCHER
" s
</intent-filter>
</activity>

Fuente: elaboracion propia.

Se declara la clase Splash.java, la cual debe llevar de parametro el

app_name, se quitara la barra de la aplicacion para que la imagen se muestre
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fullscreen, esto quiere decir que ocupe todo el espacio de la pantalla, la
orientacion de la pantalla para el splash sera portrait, indicando que se mostrara
en direccion vertical. Se genera un intente filter, configurando esta clase como
la principal de la aplicacién, para que sea lo primero que se muestra al
ejecutarla. Se debe eliminar el cédigo del intent-filter que genera por definicién

en la clase MainActivity, ya que la clase principal ahora es Splash.java

4.1.2. Clase principal (MainActivity)

Para la clase principal, se utilizaron pestafias para mostrar las 2 secciones
principales, la primera es el listado de dispositivos sincronizados y en la
segunda se pueden afadir nuevos dispositivos. Para generar la vista en el

archivo main_activity.xml se implemento lo siguiente:

Se utilizd el control TabHost, este es el contenedor principal de las
pestafias. Dentro se incluye varios LinearLayout, para distribuir las siguientes
secciones de la aplicacion, la seccion de pestafias en la parte superior y la
seccion de contenido en la parte inferior. La lista de pestafias se mostrara
mediante un elemento TabWidget y como contenedor para los controles de
cada pestafia se aflade FrameLayout. Por dltimo dentro del FrameLayout se
incluye el contenido de cada pestafia con un identificador Gnico que permita

posteriormente hacer referencia a ellos faciimente.
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Figura 23. Estructura MainActivity

TabH ost [idftabhost]

LinearLayout

TabWidget [id/tabs]

Framelayout [id/tabcontent]

LinearLayout [id/tab1]

LinearLayout [id/tab2]

Fuente: http://www.sgoliver.net/blog/?p=2112. Consulta: 09 de septiembre de 2013.

Si se traduce esta estructura al fichero de layout XML, se tendra algo
parecido a lo siguiente:

Figura 24. Pantalla principal

GvO TDUlwoxl

€5 Centinela

Mama(44282164) - S

Claudia(51160001) - S
Pancho(53186614) - S
Fabrizio(56492187) - A

Jessica(56757202) - S

Fuente: elaboracion propia.
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Para agregar iconos en las pestafias se implementa el siguiente cédigo en
la clase MainActivity.java, este debe ser dentro del método OnCreate().

Figura 25. Configuracién de pestafias

Resources res = getResources();
pestanas = (TabHost)findViewById(android.R.id.tabhost);
pestanas.setup();

TabHost.TabSpec spec=pestanas.newTabSpec("dispositivo");
spec.setContent(R.id.pnlDispositivos);

spec.setIndicator("",res.getDrawable(R.drawable.iconodispositivo));
pestanas.addTab(spec);

spec=pestanas.newTabSpec("agregar");
spec.setContent(R.id.pnlAgregar);
spec.setIndicator("",res.getDrawable(R.drawable. iconoagregar));
pestanas.addTab(spec);

pestanas.setCurrentTab(@);

Fuente: elaboracion propia.

El codigo indica que, para la primera pestafia se crea un objeto TabSpec,
este tendrd la etiqueta dispositivo, se le asigna el contenido de uno de
los LinearLayout que se incluye en la seccibn de contenido (en este
caso R.id.pniIDispositivos), el icono android.R.drawable.iconodispositivos (icono
importado a la aplicacion, copiandolo a la carpeta drawable-hdpi). Finalmente

se aflade la nueva pestafia al control mediante el método addTab().

Uno de los eventos disponibles del control TabHost, pero que usualmente
este no es muy utilizado, pero ayudaria a identificar que pestafia fue

seleccionada, es el siguiente:
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Figura 26. Icono pestafia

setOnTabChangedListener (new OnTabChangelListener () {

@Override
public void onTabChanged (String tabId) {
Log.1i("AndroidTabsDemo", "Pulsada pestafia: " + tabId);

}
)

Fuente: elaboracion propia.

En el método onTabChanged() se recibe como parametro de la etiqueta
que identifica la pestafia (no Id), esta es la que se asigna cuando se crea su
objeto TabSpec correspondiente.

Por ultimo como toda clase o modelo en la aplicacién, debe de declararse

en el archivo AndroidManifest, con el siguiente codigo:

Figura 27. Controlador MainActivity

<activity
android:name=".MainActivity"”
android:label="@string/app_name" >
</activity>

Fuente: elaboracion propia.

4.1.3. Envio de mensaje

Centinela se comunica con la aplicacion cliente (Clientinela) por medio de
mensajes de texto, en este se envia las instrucciones que se desea ejecutar en

el teléfono cliente. La funcion de Clientinela es interpretar las solicitudes

44



enviadas por el padre por medio de mensajes de textos, estas ejecutan la

accion correspondiente y envian respuesta de nuevo a Centinela.

Las instrucciones que envia Centinela por medio de mensaje de texto son
las siguientes:

e  Solicitud de sincronizacion
o Solicitud de coordenadas
o Bloqueo de pantalla

o Mensaje remoto

. Eliminar Centinela

Para el envio de mensaje se implementd una clase con el nombre

EnviarMensaje.java, en esta se utilizara el siguiente cédigo fuente:

Figura 28. Clase de envio de SMS

package com.example.centinelav2;
import android.content.Context;
import android.telephony.SmsManager;
public class EnviarMensaje{
public static void enviarSMS (Context context, String
NumeroTelefono, final String Mensaje, final String CajaMensaje,
final String Error){
try {
SmsManager smsManager= SmsManager.getDefault();
smsManager.sendTextMessage(NumeroTelefono, null,
Mensaje, null, null);
Toast.makeText(context,
CajaMensaje,Toast.LENGTH_LONG).show();
} catch (Exception e) {
Toast.makeText (context,Error,Toast.LENGTH_LONG).show();
e.printStackTrace();}}}

Fuente: elaboracion propia.
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Se debe de importar Context, Telephony.SmsManager, Widget.Toast. La
clase sera publica y su método principal sera static, esto es para que desde
cualquier clase del proyecto se pueda enviar mensaje y hacer referencia al
meétodo sin hacer instancia de la clase EnviarMensaje.java, los parametros que
necesita el método son context, este sera de tipo context, String Numero
Teléfono, para establecer hacia qué namero de teléfono se necesita enviar el
mensaje, String mensaje, texto que se desea enviar en el cuerpo del mensaje,
String CajaMensaje, si el envio de mensaje fue exitoso se mostrara una
notificacién de confirmacion, de lo contrario se mostrar un mensaje de error de

envio y para eso se utilizara el parametro String Error.

4.1.4. Recibir mensaje

La aplicacion implementa un servicio en segundo plano para recibir las
respuestas enviadas desde Clientinela, este servicio es para la lectura de
mensaje de texto. La prioridad que se establece es alta, para que sea la primera

aplicacion que interprete los mensajes.

Si los mensajes de entrada tienen la sintaxis correcta segun interprete la
aplicacion, ejecuta la accion y borra el mensaje, esto con la finalidad que los
mensajes de la aplicacion Centinela y Clientinela nunca lleguen a la bandeja de
entrada ni de salida de los mensajes de texto, si el mensaje no tiene la sintaxis
deseada se deja que el mensaje pase hacia la bandeja de entrada o bien hacia

la aplicacion que tenga la segunda prioridad para leer mensajes.

El codigo que se implementa para este servicio es el siguiente:
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Figura 29. Servicio de recepcién de mensaje

package com.example.centinelav2;

import android.content.BroadcastReceiver;
import android.content.Context;

import android.content.Intent;

import android.os.Bundle;

import android.telephony.SmsMessage;
import android.widget.Toast;

public class RecibirMensaje extends BroadcastReceiver{
Notificaciones notis;

@Override

public void onReceive(Context context, Intent intent) {
//Codigo apra interpreter mensaje
}

Fuente: elaboracion propia.

Las importaciones para esta clase son: Android.content.context,
Android.telephony.SmsMessage. Esta clase debe de heredar de
BroadcastReceiver, y el método para lectura de mensajes sera onReceive,
recibiendo de parametros el contexto y el intent. Y dentro del método se
escribira el cédigo deseado para la aplicacion. El servicio interpretara una

sintaxis especifica que es la siguiente:
o <clientinela#ecys> instruccion </clientinela#ecys>
En la instruccion puede venir lo siguiente:

J Si
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e  gps: latitud ,longitud ; precision

Figura 30. Validacion: mensaje recibido

Bundle bundle = intent.getExtras();
SmsMessage[] ListaMensajes = null;

String mensaje = "";

if(bundle != null) {
Object[] pdus (Object[]) bundle.get("pdus");
ListaMensajes = new SmsMessage[pdus.length];

for(int i=0; i < ListaMensajes.length; i++) {
ListaMensajes[i] = SmsMessage.createFromPdu((byte[]) pdus[i]);
mensaje = ListaMensajes[i].getMessageBody().toString();
String origen = ListaMensajes[i].getOriginatingAddress();

if(mensaje.length()>37 && mensaje.contains("</")){

//primera validacion,
//aqui sigue el codigo de parseo

Fuente: elaboracion propia.

Aqui se genera una instancia de objeto del tipo SmsMessage[], este es un

arreglo en el cual se obtendra la cola de mensajes, y un string mensaje, donde

se recibira el mensaje que se interpreta. Se genera un objeto tipo Object en el

cual se obtiene como tal la cola de mensajes, ya después se instancia la

Listamensajes recibiendo de pardmetros toda la cola de mensajes, para poder

ser recorrida.

Después se genera un ciclo para recorrer ListaMensajes, se obtiene el

mensaje en la posicién i, como también el numero de teléfono del cual fue

enviado el mensaje.
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Por ultimo se procede a evaluar el mensaje, este debe cumplir con varias
validaciones; la primera es que por lo menos debe tener 37 cardcteres, ya que
esa es la cantidad de caracteres en las etiquetas, y debe de traer </ para
identificar que contiene la etiqueta de cierre. Posteriormente se proceden las

siguientes validaciones:

Figura 31. Validacion etiquetas: mensaje recibido

String inicioetiqueta = mensaje.substring(e, 18);
String finetiqueta = mensaje.substring(mensaje.indexOf("</"));
String tipomensaje = mensaje.substring(18, mensaje.indexOf("</"));

if (inicioetiqueta.equals("<clientinela#ecys>") &&
finetiqueta.contains("</clientinelattecys>")){
this.abortBroadcast();
ManejadorBaseDatos cdb = new
ManejadorBaseDatos(context, "Centinelal”, null,1);
//segunda validacion
//codigo de instrucciones

Fuente: elaboracion propia.

Si cumple con la primera validacion, asegurarse que el mensaje cumple
con la sintaxis correspondiente, el cual debe de traer el inicio de etiquete
<clientinela#ecys> y el cierre de etiqueta </clientinela#ecys>. Dentro de estas
etiquetas vendra la instruccidon a ejecutarse, y si cumple con la validacion se
procede a ejecutar la sentencia this.abortBroadcast() con dicha sentencia se
obliga al teléfono a que el mensaje se elimine y no llegue a la bandeja de
entrada, ademas se instanciara el objeto que maneja la base de datos, en esta
se encuentran los métodos para almacenar la informacion en las entidades

segun lo requerido.
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A continuacién se explican las tres acciones que se ejecutaran segun los

mensajes recibidos de Clientinela:

Figura 32. Sentencia Si

if(tipomensaje.equals("si")){
Notificaciones.titulo="Aceptacion de Solicitud";
Notificaciones.cuerpo="Cel: + origen + ", ha aceptado tu
Solicitud !!!!11";
Notificaciones.MostrarNotificacion(context);
Toast.makeText(context, origen + ": Confirmacion Solicitud",
Toast.LENGTH_LONG) .show();
cdb.actualizarEstadoDispositivo(origen.replace("+502", ""), "A");
cdb.insertarHistorial(origen.replace("+502", ""), "Solicitud",
"Dispositivo acepto tu solicitud");

}

Fuente: elaboracion propia.

Si el texto dentro de las etiquetas contiene la palabra si, se procedera a
mostrar una notificacién, en la cual avisard al usuario que el teléfono con
Clientienela al cual se le envi6 solicitud ha aceptado y podra controlar las tres
funciones basicas. Ademas, el teléfono con estado de solicitud cambia a estado
activo en la base de datos y automaticamente se empieza el historial de
informacion sobre este teléfono, por lo cual se guardan estos 2 registros en la

base de datos.
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Figura 33. Sentencia No

if (tipomensaje.equals("no")){
Notificaciones.titulo="Solicitud Rechazada";
Notificaciones.cuerpo="Cel: "
Solicitud :(";
Notificaciones.MostrarNotificacion(context);
Toast.makeText(context, origen + ": Cancelacion Solicitud",
Toast.LENGTH_LONG) .show();
cdb.insertarHistorial(origen.replace("+502", ""), "Solicitud",

"Dispositivo no acepto tu solicitud");

}

+ origen + ", ha rechazado tu

Fuente: elaboracion propia.

Si el texto dentro de las etiquetas contiene la palabra no, se procedera a
mostrar una notificacion, en la cual mostrara al usuario que el teléfono con
Clientinela al cual se le envié solicitud ha rechazado la misma, y se guarda en el

historial de informacion los datos de la instruccion.

Figura 34. Sentencia gps

if (tipomensaje.contains("gps:")){
Toast.makeText(context, origen + ": Coordenadas recibidas"”,
Toast.LENGTH_LONG) .show();
double Latitud =
Double.parseDouble(tipomensaje.substring(tipomensaje.index0f(":")+
1, tipomensaje.indexOf(",")));
double Longitud =
Double.parseDouble(tipomensaje.substring(tipomensaje.indexOf("," )+
1, tipomensaje.indexOf(";")));
double Presicion =
Double.parseDouble(tipomensaje.substring(tipomensaje.indexOf(";" )+
1));
cdb.insertarHistorial(origen.replace("+502", ""), "GPS",
"Coordenadas recibidas: Latitud:"+Latitud + ", Longitud:"+
Longitud);
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Continuacion de la figura 34.

Mapa.AgregarMarcador (Latitud, Longitud, 20);

Fuente: elaboracion propia.

Si el texto dentro de las etiquetas contiene la palabra gps, es porque el
teléfono al cual se le envid solicitud de coordenadas ha respondido con su
ubicacion, se obtienen los valores latitud, longitud y precision y se procede a
agregar un marcador en el mapa, la ubicacién de dicha persona como también
a guardar las coordenadas en el historial para ser consultadas en cualquier

momento.

Por ultimo esta clase debe de declararse en el archivo Manifest.xml, para
poder ser usada por la aplicacién, esta tiene una forma peculiar de declararse,
ya que en esta parte debe de establecerse la prioridad del servicio, como

también que este se ejecute en segundo plano.

Figura 35. Declaracién recibir mensaje

<receiver android:name=".RecibirMensaje"

android:enabled="true"

android:exported="true">
<intent-filter android:priority="2147483645">
<action
android:name="android.provider.Telephony.SMS RECEIVED" />

</intent-filter>

</receiver>

Fuente: elaboracion propia.
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4.1.5. Base de datos SQLite

Centinela y Clientinela utilizan una base de datos SQLite para el manejo
de la informacién, esta base de datos solamente usa dos entidades, estas
sirven para almacenar el historial de acciones y el listado de dispositivos

sincronizados, el diagrama entidad relacion se muestra a continuacion:

Figura 36. Diagrama entidad relacion

ﬂ £} centinela cen_historial

@ his_id - int(11) ﬂ centinela cen_dispositivos
. . oy B
@ his_numero : varchar{20) @ dis_numero - varchar(20)

@ his_fecha - text a dis_alias - text

2 his_senicio : text o dis_estado - text

2 his_descripcion : text

Fuente: elaboracion propia.

Los dispositivos Android cuentan con un sistema para administrar las
bases de datos SQLite, el manejo de estas es por medio de una clase, la cual
se declar6 con el nombre de ManejadorBaseDatos.java, todas las sentencias
para SQLite son practicamente con la sintaxis de SQL, pero solamente cuentan
con una cantidad limitada de acciones, el codigo inicial para esta clase es la

siguiente:
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Figura 37. Importaciones de clases de base de datos

package com.example.centinelav2;

import java.text.SimpleDateFormat;
import java.util.Calendar;

import android.annotation.SuppressLint;

import android.content.ContentValues;

import android.content.Context;

import android.database.Cursor;

import android.database.sqlite.SQLiteDatabase;

import android.database.sqlite.SQLiteDatabase.CursorFactory;
import android.database.sqlite.SQLiteOpenHelper;

public class ManejadorBaseDatos extends SQLiteOpenHelper{
public static final String DATABASE_NAME "MY_DATABASE" ;
public static final int DATABASE_VERSION = 1;
Context context;
SQLiteDatabase sqlDatabase;

String sqlCreateDispositivos = "CREATE TABLE cen_dispositivo
(ll +
"dis_numero TEXT PRIMARY KEY, " +
"dis_alias TEXT," +
"dis_estado TEXT)";

String sqlCreateHistorial = "CREATE TABLE cen_historial (" +
"his_id INTEGER PRIMARY KEY AUTOINCREMENT," +
"his_numero TEXT, " +
"his_fecha TEXT, " +
"his_servicio TEXT," +
"his_descripcion TEXT)";

Fuente: elaboracion propia.

Las importaciones de clases son necesarias, algunas se utilizan para
manejo de fechas, otra para almacenamiento de datos, otros para obtener las
consultas y almacenarlas en los cursores, y los basicos para la base de datos

son:
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e Android.database.sqlite.SQLiteDatabse
e Android.database.sqlite.SQLiteDatabse.CursorFactory
e Android.database.sqlite.SQLiteOpenHelper

La clase debe de extender de SQLiteOpenHelper y se crean variables
para el nombre de la base de datos como la version, ademas de los string para

generar las entidades de la base de datos.

Figura 38. Métodos de creaciéon base de datos

public ManejadorBaseDatos(Context context, String name, CursorFactory
factory, int version) {
super(context, name, factory, version);

}

public void onCreate(SQLiteDatabase db) {
db.execSQL(sqlCreateDispositivos);
db.execSQL(sqlCreateHistorial);

}

public void onUpgrade(SQLiteDatabase db, int VersionAnterior, int
VersionNueva) {
db.execSQL("DROP TABLE IF EXISTS cen_dispositivo");
db.execSQL("DROP TABLE IF EXISTS cen_historial™);
db.execSQL(sqlCreateDispositivos);
db.execSQL(sqlCreateHistorial);

Fuente: elaboracion propia.

Se generan estos tres métodos al heredar del SQLiteOpenHelper el
constructor en el cual se tiene los pardmetros del contexto y la version de la

base de datos.
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El método onCreate se utiliza cuando se crea la base de datos por primera
vez, y este ejecutara las sentencias de creacion de las entidades de la base de

datos.

El método onUpgrade, se implementa para actualizacion de la version de
la aplicacion, se eliminaran las tablas existentes y se volverdn a crear en
blanco. Es importante mencionar que si no quisieran perder los datos al
actualizar la version justo antes de eliminar las entidades, se debe sacar una
copia de ellas y al volverlas a crear, para que se vuelvan a cargar los datos a
partir del backup.

Las instrucciones del Lenguaje de Manipulacién de Datos, se pueden

ejecutar de 2 formas:

e  This.getWritableDatabase(), indicando si es insert, update o delete,
enviandole los pardmetros de entidad a modificar, los valores, y en los
casos que aplique las sentencia para los where.

e This.getReadbleDatabase.query(“query”), consulta a ejecutarse para
modificacién de entidad, puede ser una sentencia select, update o delete

como se conocen en cualquier base de datos SQL.

Figura 39. ABC de entidad, SQLite

public void eliminarDispositivo(String numero){
this.getWritableDatabase().delete("cen_dispositivo", "dis_numero="+numero,
null);
this.getWritableDatabase().delete("cen_historial"”, "his_numero="+numero,
null);
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notificaciones, para realizar estas se implementdé una clase llamada
Notificaciones.java, esta se declar6 con métodos y atributos estaticos para

poder ser accedidos desde cualquier clase de la aplicacion. Los atributos son

Continuacion de la figura 39.

public void insertarDispositivo(String numero , String alias, String estado){

}

ContentValues valores = new ContentValues();
valores.put("dis_numero", numero);

valores.put("dis_alias", alias);

valores.put("dis_estado", estado);
this.getWritableDatabase().insert("cen_dispositivo", null, valores);

public void actualizarEstadoDispositivo(String numero , String estado){

ContentValues valores = new ContentValues();
valores.put("dis_estado",estado);
this.getWritableDatabase().update("cen_dispositivo", valores,

"dis_numero="+numero, null);

}

public Cursor consultarDispositivos(){

String columnas[]={"dis_numero","dis_alias", "dis_estado"};
Cursor c¢ = this.getReadableDatabase().query("cen_dispositivo",
columnas,null, null, null, null, null);

return c;

Fuente: elaboracion propia.

4.1.6. Notificacion

Se pueden manejar notificaciones para ser mostradas en la barra de

los siguientes:

gue se desee que realice cuando le den un toque desde la barra. También se

Cuerpo: este serd el cuerpo de la notificacién.

Titulo: titulo de la notificacion

Las notificaciones también manejan una imagen por defecto, y la accién
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deben importar NotificationManger, Pendinintent, BroadcastReceiver, Intent,

NotificationCompat, TaskStackBuilder. La clase debe de heredar de

BroadcastReceiber. El cddigo es el siguiente:

Figura 40. Clase notificacion

package com.example.centinelav2;

import
import
import
import
import
import
import

android.

android

android

app.NotificationManager;

.app.PendingIntent;
android.
.content.Context;
android.
android.
android.

content.BroadcastReceiver;

content.Intent;
support.v4.app.NotificationCompat;
support.v4.app.TaskStackBuilder;

public class Notificaciones extends BroadcastReceiver {
static final int IdNotificacion = 1;

static String cuerpo=

, String titulo="";

int contador;

public void onReceive(Context context, Intent intent) {

}

MostrarNotificacion(context);

public static void MostrarNotificacion(Context context){
NotificationCompat.Builder mBuilder = new
NotificationCompat.Builder(context).setSmallIcon(R.drawable.inic
10).setContentTitle(titulo).setContentText(cuerpo);

Intent resultIntent = new Intent(context, MainActivity.class);
TaskStackBuilder stackBuilder =
TaskStackBuilder.create(context);
stackBuilder.addParentStack(MainActivity.class);
stackBuilder.addNextIntent(resultIntent);

PendingIntent resultPendingIntent =
stackBuilder.getPendingIntent (0,
PendingIntent.FLAG_UPDATE_CURRENT);
mBuilder.setContentIntent(resultPendingIntent);
NotificationManager mNotificationManager = (NotificationManager)
context.getSystemService(Context.NOTIFICATION_SERVICE);
mNotificationManager.notify(IdNotificacion, mBuilder.build());

Fuente: elaboracion propia.
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4.1.7. Mapas

La funcion de localizacién es practicamente la principal entre Centinela y
Clientinela, como se menciono anteriormente, Centinela le envia un mensaje de
solicitud de coordenadas a Clientinela, este interpreta el mensaje, obtiene su
ubicacion por medio del GPS incluido en el teléfono, o bien por medio de la red
del proveedor del servicio mavil, y dichos datos los envia de vuelta, Centinela
se encarga de interpretar la respuesta y mostrarla en un mapa, utilizando el
servicio de Google Maps. Para lograr que Centinela pueda interpretar

coordenadas y mostrarlas en el mapa se realizan en general lo siguiente:

o Descargar y configurar los paquetes de Google Play Services
e  Obtener una API key
o Configurar permisos y especificaciones en Manifest

o Manejo de objetos de mapas para su visualizacién

4.1.7.1. Descargar y configurar los paquetes de

Google Play Services

Al descargar el SDK de Android, se ejecuta el SDK Manager para
descargar el paquete extra de Google Play Services, a continuacion se muestra
la ubicacién de este extra, el siguiente paso es descargarlo e instalarlo, de
preferencia descargar la revision actual, en este caso se descargo la revision
13:
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Figura 41. Descarga paquete Google Play Service

Android SDK Manager ==
Packages Tools
SDK Path: C:\Program Files (x86)\Android\android-sdk
Packages
i Mame AP Rev.  Status 2
] &8 Android Support Library 19 [ Installed
[] g3 Google AdMob Ads SDK 11 Net installed
[ ] B3 Google Analytics App Tracking SDK 3 Net installed
[ ] B3 [Deprecated] Google Cloud Messaging for. 3 Net installed
[ ] E3 Google Play services for Froyo 12 [ Installed
I E3 Google Play services | 13 [E7 Installed
[ 3 Google Repository 4 [ Installed
] 3 Google Play APK Expansion Library 3 Net installed W
Show: [¥]Updates/New [+]Installed [ ] Obsolete Select New or Updates nstall packages...
Sort by: (@) API level () Repository Deselect All Delete 1 package...
O

Deone leading packages.

Fuente: http://www.sgoliver.net/blog/wp-content/uploads/2013/08/SDK-Manager-Google-Play-
Services-2.png. Consulta: 15 de septiembre de 2014.

Después de descargado se puede ubicar este apk en la ruta:

e  <android-sdk>/extras/google/google play_services/

El siguiente paso es importar esta carpeta como una libreria. Para realizar
este paso se abre Eclipse (IDE de Java para desarrollo movil), sobre la barra de
tareas pulsar File, ubicar Import, después Android y por Ultimo presionar la
opcion Existing Android Code into Workspace, se busca la ruta antes

mencionada y presionar Finish.
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Figura 42. Import Google Play Service

Import Projects
Select a directory to search for existing Android projects

Root Directory: C:\Android\Android Studic\sdk\extras\google\google_play_s

Projects:

Project to Import New Project Name Select All
[F] libproject\google-play-services_lib  google-play-services_lib

[v] samples\auth MainActivity @J
[¥] samples\maps MainActivity
[V] samples\panorama PanoramaSampleActivity

[¥] samples\plus PlusSampleActivity

[¥] Copy projects into workspace
Working sets

[7] Add project to working sets

m

. @ Next > [ Finish ] [ Cancel

=)

Fuente: http://media.tumblr.com/9af98d17df74ddc774d16a778849b33c/tumblr_inline_
mu78mxBv771qfbwj9.jpg. Consulta: 15 de septiembre de 2013.

Ahora se referencia el proyecto para que utilice esta libreria. Clic derecho

sobre el proyecto, opcion Properties, después Android y en el apartado Library
se afade la libreria.
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Figura 43. Referencia Google Play Service

L) Properties for PFC_alphal (). S
Android - - v
Resource
Android Project Build Target

Android Lint Preferences

3 Target Name Vendor Platform  APile
Buders
Jove Buidd Path Andreid 233 Andtoid Open Scurce Project 233 10
Java Code Style Google APls Geogle Inc. 233 10
Java Comprler Android 403 Android Open Scurce Project 403 15
Jova Editor Geogle APls Geogle Inc 403 1%
Javadoc Lecation Andreid 412 Android Open Scurce Project 412 16
Project References Google APls Google Inc 412 16
:"“ ?‘“9 Settings Andreid 4222 Android Open Scurce Project 422 7
ask Tags
% Google APls Google Inc 422 7
Validatson
Android 43 Android Open Scurce Project 43 1
¥ Google APl Google Inc 43 18
Andrond « Google APls
Libeary
Is Library
Reference Progect Adde
 .\google-play-services_ib gocgle-play-services_ib
Remove
Restore Defauks Apply
? —— Cancel

Fuente: http://media.tumblr.com/25aadb1a237157672590c27687d052b9/tumblr_inline_mu78
rlUzZoU1gfbwj9.jpg, Consulta: 15 de septiembre de 2014.

Se selecciona la opcion de Google APIs. De esta manera ya se tiene

descargado, instalado y configurado el proyecto para que utilice Google Play
Services.

4.1.7.2. Obtener una APl Key
El API Key es un identificador que genera Google para que sea utilizada

Gnica y exclusivamente por la aplicacién. Para generar este identificador es

necesario obtener la huella SHA-1 de la aplicacion.
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Para saber la huella SHA-1 de la aplicacion se escoge en la barra de
tareas Eclipse la opcion Window, Preferences, Android y por udltimo Build.

Desplegando lo siguiente:

Figura 44. Huella SHA-1

-
u Preferences o — o —— 1l=ly
type filter text Build oo v v
General
PR Build Semng_s. .
Buil v Automatically refresh Resources and Assets folder on build
DOMS ¥ Force error when external jars contain native libranies
Editors V' Slap packaging and dexang until export or launch. (Speeds up automatic builds on file save)
Launch Build output
Lint Error Checking & Silent
‘ LogCat Normal
NDK Verbo
Usage Stats Soose
‘C""é Default debug keystore:  C:\Users\Past\ android\debug. keystore
[Cee
Help MD5 fingerprint: 83:AD:20:A0:68:05:19:04:71:£2:05:20:C4:2CH7:FD
Install/Update SHAL fingerprint: RC.C5:E6:AL.EE:20-EBODAF:F3:B260:18:0F:38:A7:D5: D495:78
Java —
Keytool Custom debug keystore: | Browse...
‘ Run/Debug MDS fingerprint:
Team
Validation SHAL fingerprint:
XML

[ Restore Defaults { Apply |

®

[ OK ][ Cancel f

Fuente: http://media.tumblr.com/c087630a542749fa0a90880188773410/tumblr_inline_mu8pvz0
9M1qgfbwj9.jpg. Consulta: 15 de septiembre de 2014.

La huella es la parte marcada en la imagen anterior, este dato sirve para
configurar la aplicacion y sea publica.
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El siguiente paso es configurar la aplicacion en el gestor de aplicaciones
de Google ubicado en el siguiente enlace:

o https://code.google.com/apis/console/.

Para esta consola es necesario registrarse como usuario utilizando una

cuenta de correo personal de Gmail.

Ahora se va a crear una nueva aplicacién en este caso la aplicacién tiene
el nombre de Centinela. Después de creado se va al apartado de Services y se

activa las siguientes 2 API’s:

Figura 45. Google Maps Android API

% Google Contacts CardDAV API @ [([CTorF Courtesy limit: 10,000 rec
K Google Maps Android API v2 ¢ EN
[ ON |

2 Google Maps APl v2 L7 Courtesy limit: 25,000

requests/day « F

Fuente: http://media.tumblr.com/3748d7db1bf199034f334dafd3919776/tumblr_inline_mu8g64Uh
1j1gfbwj9.jpg. Consulta: 15 de septiembre de 2014.

Ahora se dirige a la opcion de API Access y se presiona el botdén Create
New Android Key. En el cuadro de texto se escribe la huella SHA-1 el simbolo;

y el nombre del paquete en la aplicacion, para este caso:

° 2C:C5:E6:A4:EE:29:EB:0D:8F:F3:B2:60:18:DF:3B:A7:D5:D4:95:7B;com.ex
ample.pfc_alphal
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Ahora se encuentra la APl Key de Google para configurarla en la

aplicacion.

Figura 46. APl Key

b
Simple APl Access
Use AP keys to identify your project when you do not nead to access user data Leam mor

Key for Android apps (with certificates)

AP key AlzaSyBtO4LuqFwBLEDCMaXFSK2Uste3SUE_vSe

Android apps

Activated on Oct 4, 2013 2:31 PM

Activated by adn latore@gmail.com - you

Obsolete key AlzaSyR-yvwyUgqagaYucZICEsPLiUvDSy-1xopkVA
Status.

Create new Server key Create new Browser key... | Create new Android key Create new 10S key

Notification Endpoints

Fuente: http://media.tumblr.com/0954186125ed992ece42f997d5164e21/tumblr_inline_mu8qcpr
hfM1gfbwj9.jpg. Citado 15 de septiembre de 2014.

4.1.7.3. Configurar permisos y especificaciones en

el Manifest

El paso que corresponde es afiadir a la aplicacién todos los permisos,

configuraciones y API Key, los permisos se agregan en el archivo Manifest.xml:

o android.permission.INTERNET: para descarga de los mapas en los

servidores.
o android.permission.ACCESS _NETWORK_STATE: para la comprobacion y

estado de la conexion en la descarga de datos.
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e com.google.android.providers.gsf.permission.READ_GSERVICES: acceso

a los servicios de Google basados en la web.
e android.permission.WRITE_EXTERNAL_STORAGE: almacenamiento de

datos en cache hacia la tarjeta SD o micro SD.

Adicionalmente si en la aplicacion se obtendrdn coordenadas de
posicionamiento (GPS) se deben de agregar estos permisos:

e Android.permission.ACCESS_COARSE_LOCATION: para utilizacion de
WiFi, datos moviles o ambos para determinar la localizacion.
e  Android.permission.ACCESS_FINE_LOCATION: permite utilizar el GPS

para determinar la localizacion con precision.

Por dltimo agregar el siguiente bloque de codigo justo antes de que

finalice la etiqueta </application>:

Figura 47. Metadatos mapas

<meta-data
android:name="com.google.android.maps.v2.API KEY"
android:value="API KEY"/>

Fuente: elaboracion propia.

Si no tienes instalado OpenGL ES v2, el mapa no aparecera y por tanto
también es recomendable afiadir la siguiente condicion debajo de los permisos

antes mencionados:
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Figura 48. Condicion OpenGL

<uses-feature
android:glEsVersion="0x00020000"

android:reanired="true"/>

Fuente: elaboracion propia.

4.1.7.4. Manejo de objetos de mapas para su

visualizacioén

Como primer paso se crea una vista llamada mapa.xml, agregando el

fragmento para visualizar los mapas, quedando de la siguiente manera:

Figura 49. Vista mapa

<Relativelayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:background="@drawable/fondo"
tools:context=".Mapa" >

<fragment

android:id="@+id/map"

android:layout_width="match_parent"

android:layout_height="wrap_content”

android:layout_alignParentBottom="true"

android:layout_alignParentLeft="true"

android:layout_alignParentTop="true"

class="com.google.android.gms.maps.SupportMapFragment" />
</RelativelLayout>

Fuente: elaboracion propia.

Al agregar una vista se debe de agregar su clase o modelo el cual

manejara los objetos, esta tiene el nombre de Mapa.java. Se agregaron varias
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funcionalidades a la aplicacion, implementando varios métodos, pero el principal

para renderizar los mapas, se realiza lo siguiente:

Figura 50. Modelo mapa

package com.example.centinelav2;

import android.app.ActionBar;

import android.app.ActionBar.OnNavigationListener;
import android.content.Intent;

import android.graphics.Color;

import android.os.Bundle;

import android.support.v4.app.FragmentActivity;

import android.view.Menu;

import android.view.MenuInflater;

import android.view.MenuItem;

import android.widget.ArrayAdapter;

import android.widget.Button;

import android.widget.Spinner;

import com.google.android.gms.maps.CameraUpdateFactory;
import com.google.android.gms.maps.GoogleMap;

import com.google.android.gms.maps.SupportMapFragment;
import com.google.android.gms.maps.model.BitmapDescriptorFactory;
import com.google.android.gms.maps.model.Circle;

import com.google.android.gms.maps.model.CircleOptions;
import com.google.android.gms.maps.model.LatLng;

import com.google.android.gms.maps.model.MarkerOptions;

public class Mapa extends FragmentActivity {

public static LatLng inicio = new LatLng(15.740900, -90.2);

public static LatlLng dispositivo;

public static SupportMapFragment mapFrag;

private static GoogleMap map;

static String Alias;

static String Numero;

Spinner cmbTipo;

Button cmdActualizar;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.mapa);

}

Fuente: elaboracion propia.
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Se realizan las importaciones de librerias, botones, listas de seleccidn,
colores, figuras, arreglos de memoria y otros. La clase debe de heredar de
FragmentActivity. Y se crean objetos estaticos y publicos que son la latitud
inicial (para la posicion inicial del mapa), posicion del dispositivo, mapa, alias,

namero de teléfono, tipo de mapa y boton actualizar.

Dentro del método onCreate agregar lo siguiente:

Figura 51. Pardmetros para modelo mapa

mapFrag = (SupportMapFragment)
getSupportFragmentManager().findFragmentById(R.id.map);
map = mapFrag.getMap();

//0btengo los parametros

Bundle bundle = getIntent().getExtras();

Alias = bundle.getString("parAlias");

Numero = bundle.getString("parNumero").toString().trim();

//Establezco el appname con el alias
this.setTitle("Ubicacién");

//Habilito el boton atras
ActionBar actionBar = getActionBar();

actionBar.setDisplayHomeAsUpEnabled(true);
actionBar.setSubtitle(Numero);

Fuente: elaboracion propia.

Esta es la configuracién principal de como se visualizara el mapa,
estableciendo el titulo de la pantalla ubicacion, subtitulo el nUmero de teléfono

de la persona monitoreada.

Después se procede a configurar la lista de seleccion del tipo de mapa y

las coordenadas para centrar el mapa, esta uUltima se basa en la variable inicio,
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para que el mapa se centre en el pais de Guatemala, de igual manera el cédigo

se implementa siempre dentro del método onCreate, :

Figura 52. Lista de seleccion tipo de mapa

actionBar.setNavigationMode(ActionBar.NAVIGATION_MODE_LIST);
ArrayAdapter adapterl =
ArrayAdapter.createFromResource(getBaseContext(), R.array.mapTipos,
android.R.layout.simple_spinner_item);
adapterl.setDropDownViewResource(android.R.layout.simple_spinner_dropdow
n_item);

actionBar.setListNavigationCallbacks(adapterl, new
OnNavigationListener() {
@Override
public boolean onNavigationItemSelected(int itemPosition, long
itemlId)
{
switch (itemPosition) {
case 0:
map.setMapType (GoogleMap.MAP_TYPE_NORMAL);
break;
case 1:
map.setMapType (GoogleMap.MAP_TYPE_HYBRID);
break;
case 2:
map.setMapType(GoogleMap .MAP_TYPE_SATELLITE);
break;
case 3:
map.setMapType(GoogleMap.MAP_TYPE_TERRAIN);
break;
default:
break;
}
return true;
}
1)

//Centro el mapa en las coordenadas
map .moveCamera(CameraUpdateFactory.newLatLngZoom(inicio, 20));
map.animateCamera(CameraUpdateFactory.zoomTo(7), 2000, null);

Fuente: elaboracion propia.
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Para agregar un apuntador en el mapa se generé el siguiente método,

para el cual se necesita la latitud, longitud y precision de las coordenadas.

Figura 53. Agregar apuntador en mapa

public static void AgregarMarcador(double latitud, double longitud, double
presicion){
inicio = new LatLng(latitud, longitud);//Creo la coordenada
map.addMarker (new MarkerOptions().position(inicio).title(Alias)
.snippet("Ubicacién: "+Alias+"("+Numero+")"
) .icon(BitmapDescriptorFactory.fromResource(R.drawable.iconog
Ps)));
/117171717/1771777//7///Agrego Circulo
CircleOptions opcionesCirculo = new CircleOptions().center(
new LatLng(latitud, longitud)).radius(presicion);
Circle circulo = map.addCircle(opcionesCirculo);
circulo.setFillColor(Color.TRANSPARENT);

circulo.setStrokeColor(Color.BLUE);
circulo.setStrokeWidth(2f);

Fuente: elaboracion propia.

A continuacién se encuentran los métodos para los controles utilizados en
el Action Bar, que son el botdn atras, seleccion en la lista de seleccion del tipo
de mapa y el boton actualizar coordenadas.
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Figura 54. Modelo mapa

@Override

public boolean onCreateOptionsMenu(Menu menu) {
// Inflate the menu items for use in the action bar
MenuInflater inflater = getMenulInflater();
inflater.inflate(R.menu.menu_mapa, menu);
return super.onCreateOptionsMenu(menu);

}

@Override
public boolean onOptionsItemSelected(MenuItem item) {
switch (item.getItemId()) {
case android.R.id.home:
Intent intent = new Intent(Mapa.this, MenuDispositivos.class);
intent.putExtra("parAlias", Alias);
intent.putExtra("parNumero”, Numero);
startActivity(intent);
finish();
return true;
case R.id.menRefrescar:
EnviarMensaje.enviarSMS(getBaseContext(), Numero,
"<centinela#ecys>gps</centinelattecys>", "Solicitud de
Coordenadas Enviada!!!!", "Fallo de Solicitud de
Coordenadas");
ManejadorBaseDatos cdb = new
ManejadorBaseDatos (getBaseContext(), "Centinelal”, null,1);
cdb.insertarHistorial(Numero, "GPS", "Se envio solicitud de
actualizar coordenadas");
return true;
default:
return super.onOptionsItemSelected(item);

Fuente: elaboracion propia.

Una vez implementado todo el cédigo se tiene interactividad con los
mapas de Google, obtencion de coordenadas de dispositivos sincronizados,
visualizacion y navegacion entre los diferentes tipos de vistas que provee
Google Play Services, como también actualizacion de coordenadas (punteros),

teniendo como resultado lo que se muestra a continuacion:
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Figura 55. Visualizacion de mapa

Qo T Q% .l %M 11:02 AM
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Fuente: elaboracion propia.

4.2, Clientinela

Clientinela es la aplicacion cliente que estara instalada en el teléfono del
hijo. Su funcion es interpretar las solicitudes realizadas por el padre y ejecutar la
accion correspondiente. Las funciones que Clientinela realiza son las

siguientes:

° Enviar coordenadas de ubicacion

° Mostrar alerta
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o Bloqueo de pantalla
e  Aceptar solicitud

. Eliminar Centinela

La aplicacion esta conformada por wuna actividad principal
MainActivity.java, esta clase que hereda de la clase Activity.java, muestra en la
pantalla principal la lista de los centinelas que tiene asociados; en el contexto
de la aplicacion se llama; Centinelas a los padres o supervisores de las
actividades realizadas por los menores en su dispositivo movil, asi como las

solicitudes pendientes de aceptar o rechazar.

La comunicacion entre la aplicacién padre Centinela y la aplicacién hijo
Clientinela se realiza a través de mensajes de texto. Manteniendo la
arquitectura de la aplicacion base. Con el cambio de que la comunicacion es en

2 vias.

Figura 56. Arquitectura Clientinela
<rentinelafecysr</centinelafecys= }) <clientinelafecys></clientinelafecys=
I ' 1) ' 1)
"> 5M5 5MS
SMS Disposithve inberpoeta el
Enviode SM5 . compada tekionica ad ) t ;c*:x:ﬂ:.’:f:.“d

Centinela Clientinela

Fuente: elaboracion propia.
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La clase principal detras de toda esta arquitectura de comunicacion es
RecibirMensaje.java, la cual hereda de la clase nativa BroadcastReceiver.java,
en esta clase se leen todos los mensajes que recibe el teléfono y es la
encargada de filtrar los mensajes que son exclusivos de la aplicacion. Todo esto
lo realiza sin que el usuario se dé cuenta de que recibié un mensaje de texto.
Para lograr esto se establece una prioridad de lectura de mensajes de texto a la

aplicacion en el Manifest de la aplicacion la cual es de: 2147483645.

Figura 57. Declaracién del Receiver

<receiver android:name=".RecibirMensaje"
android:enabled="true"
android:exported="true">
<intent-filter android:priority="2147483645">
<action android:name="android.provider.Telephony.SMS_RECEIVED" />
</intent-filter>
</receiver>

Fuente: elaboracion propia.

RecibirMensaje.java lee el mensaje recibido, si contiene la sintaxis
esperada lo ejecuta, caso contrario lo deja pasar y se va directo a la bandeja de
entrada de los mensajes de texto del teléfono. La sintaxis para interpretacion
de mensajes es la siguiente:

o <centinela#ecys> [accion] </centinela#ecys>

Las acciones que se pueden recibir son las siguientes:
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42.1. Solicitud

Esta accion es una solicitud del padre al hijo para ser el centinela, por

cuestiones de seguridad, la aplicacion hijo debe aceptar quien lo va a controlar.
Al recibir el mensaje de solicitud, se muestra una notificacion.

Figura 58. Notificaciéon de nueva solicitud

-I 234 PM ?g:ﬂ\q/?g_m% 2013 'ﬁ
M j f
B Mensajes e ®@ 0 5 3

-~
- . Pantalla
Wi-Fi GPS Sonido rotacion Bluetooth

£ )8

En curso
P Conectado como dispositiv..
Pulsar para ver otras opciones USB

Notificaciones Eliminar

! Centinela, Nueva..
Llego solicitud

12:271 p.m.

QO

BO01: Tienes una solicitud pendiente

Fuente: elaboracion propia.

Ahora el usuario deber& abrir la notificacion. Para aceptar la solicitud al
Esto se realiza al llamar la actvidad

la  notificacion.
esta actividad levanta un alertDialog, con los

Crear

ActividadAceptarSolicitud.java,
botones de aceptar la solicitud o hacerlo en otro momento.
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Figura 59. Mensaje de solicitud

<3 Clientinela

Aceptar Solicitud de: 8017

En otro Momento Aceptar

Fuente: Elaboracion propia.

Al aceptar la solicitud se le envia un mensaje al teléfono solicitante,
confirmando el vinculo entre los 2 teléfonos moviles. Luego de esto se
almacena la informacién en la base de datos de la aplicacion a través de la
clase ClientinelaDatabase.java, mediante esta clase se realiza todo Ilo
relacionado a la base de datos; agregar centinelas, darles de baja o actualizar

la informacién de los mismos.

Figura 60. Método del botén aceptar solicitud

public void onClick(DialogInterface dialog, int id) {
EnviarMensaje.enviarSMS(getBaseContext(), ntel,
"<clientinelaffecys>si</clientinelattecys>","Enviado","Error");
ClientinelaDatabase cdb = new
ClientinelaDatabase(getBaseContext(),"DBCliente", null,2);
cdb.abrir();
cdb.insertarCentinela(ntel, "centinela”,"A");
cdb.cerrar();
finish();

Fuente: elaboracion propia.
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Al finalizar se puede ir a la vista principal de la aplicacion y ver que ya se

tiene agregado al nuevo numero en la lista de centinelas.

Figura 61. Vista principal, lista de Centinelas

©9) Clientinela

801 (centinela)
54010395(papa)
50733113(centinela)

+50250733113(centinela)

Fuente: elaboracion propia.

4.2.2. Eliminar

Clientinela realmente no puede realizar la accion de eliminar un centinela
de manera arbitraria, como se explicO anteriormente solo realiza acciones
demandadas por la aplicacion padre, entonces para poder eliminar un centinela,
este debe eliminar primero al cliente de su lista de numeros controlados, al

hacer esto envia un mensaje con la siguiente sintaxis:
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o <centinela#ecys>eliminar</centinela#ecys>

Al recibir este mensaje Clientinela ejecuta la siguiente accion:

Figura 62. Procedimiento de eliminar un Centinela

if({tipomensaje.contains ("eliminar")){

ClientinelaDatabase cdb = new
Clientinel alatabase(context, "DBECliente”, null,2);

cdb.abrir()};

cdb.eliminarCentinela(origen.replace("+582", ""));

Fuente: elaboracion propia.

Como se puede observar, se elimina directamente de la base de datos el
centinela, por lo que ya no podré ejercer ninguna de las acciones permitidas por
la aplicacién al cliente en cuestion. Al obtener el nimero origen se agrega el
codigo del area en este caso +502, por tal razén se elimina y se guarda el
namero integro, por tal motivo para eliminarlo hay que realizar el mismo

procedimiento.
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Figura 63. Vista principal, lista de centinelas después de eliminacion

©13] Clientinela

54010395(papa)
50733113(centinela)

+50250733113(centinela)

Fuente: elaboracion propia.

4.2.3. Alerta remota

Es una actividad muy util en casos de emergencia. Tiene la particularidad
que no importando el estado del teléfono movil, vibrador, silencio, o
simplemente en volumen bajo, al recibir una accion de alerta remota los
controles de volumen se van al maximo y hardn sonar la melodia
predeterminada por el usuario como su tono principal del dispositivo mévil. La

sintaxis para una alerta remota es la siguiente

e  <centinela#ecys> emg:{mensaje} </centinela#ecys>
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Al recibir este mensaje la clase RecibirMensaje.java, ejecuta la accion
asociada a esta solicitud, la clase utilizada para activar la alarma remota es
AlertaRemota.java mediante el método PlayRing() se obtiene la melodia y se

activa el volumen maximo del teléfono.

Figura 64. Método PlayRing

public static void PlayRing(Context mcontext){

audioManager = (AudioManager)

mcontext.getSystemService(Context.AUDIO SERVICE);

oldMode = audioManager.getRingerMode();

oldVolume = audioManager.getStreamVolume(AudioManager.STREAM_RING);

audioManager.setRingerMode (AudioManager.RINGER_MODE NORMAL);

audioManager.setStreamVolume (AudioManager.STREAM_RING,

audioManager.getStreamMaxVolume (AudioManager.STREAM_RING),

AudioManager.FLAG_REMOVE_SOUND_AND_VIBRATE);

String preferredRingtone =

PreferenceManager.getDefaultSharedPreferences (mcontext).
getString("ringtone"”, "content://settings/system/ringtone");

ringtone = RingtoneManager.getRingtone(mcontext,
Uri.parse(preferredRingtone));

ringtone.play();

Fuente: elaboracion propia.

Mediante el AudioManager se obtienen todas las propiedades del audio, y
mediante el método play(), de la clase Ringtone, se inicia la ejecucion del tono

de llamada.
Al abrir la notificacién se activara una actividad, ActividadAlarma.java, esta

actividad muestra un dialogo con el mensaje enviado por el centinela y un botén

que detiene la alarma mediante el método AlertaReomota.stopRinging().
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Figura 65. Accién del boton detener alarma

public void onClick(DialogInterface dialog, int id) {
AlertaRemota.stopRinging();
finish();

Fuente: elaboracion propia.

Figura 66. Mensaje de alerta remota

es Clientinela

Hijo emergencia llamar

Detener Alerta

Fuente: elaboracion propia.
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42.4. Geolocalizacién

La localizacidén es quizas la funcion mas atractiva de esta aplicacion. Esta
es utilizada por el padre o centinela para saber la ubicacion del hijo o cliente, en
un momento especifico. La aplicacion Clientinela obtiene las coordenadas de la
ubicacion de donde se encuentre el teléfono en el momento de recibir el

mensaje. La sintaxis del mensaje para esta accion es la siguiente:

o <centinela#ecys>gps</centinelatecys>

La clase utilizada para realizar esta accion es LocationGPS.java, esta
implementa un LocationListener las librerias utilizadas para realizar estas

operaciones son las siguientes:

Figura 67. Librerias para localizacion

import android.location.Location;
import android.location.LocationListener;
import android.location.LocationManager;

Fuente: elaboracion propia.

El método utilizado para acceder a la localizacién es getLocation() en este
método se obtiene las coordenadas de localizacion, se utilizan 2 vias de acceso
a la obtencion de estas coordenadas, la primera es por medio del GPS, que ya
trae el dispositivo movil, en caso de que esté apagado, se procede a utilizar la
red de datos para obtenerlas, a diferencia entre estas 2 es la exactitud de la
ubicacion, en caso contrario que el dispositivo movil no cuente con red de

datos, sera imposible de obtener esta informacion.
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Lo primero que se hace es establecer un LocationManager. Este es el
utilizado para obtener las coordenadas por medio de un proveedor, para este
caso el GPS_PROVIDER o el NETWORK_PROVIDER. Ya establecido el
manejador de localizacion, se verifica si el GPS esta habilitado, en caso
verdadero se procede a obtener las coordenadas, dado que es mas exacto
obtener por medio de GPS y entonces no se obtienen por la red de datos, cabe
gue hay una excepcion, en caso el GPS en el momento que son requeridas las
coordenadas no tiene, se procede a obtenerlas por la via alterna de la red de
datos. Se recuerda que el GPS necesita un tiempo prudente para poder obtener

los datos.

Figura 68. Métodos utilizados para localizacién

locationManager=
(LocationManager)mContext.getSystemService(LOCATION _SERVICE);

// verifcando el estado del GPS activado o no
isGPSEnabled=
locationManager.isProviderEnabled(LocationManager.GPS_PROVIDER);

// verifcando el estado de la red de datos esta activada o no
isNetworkEnabled=
locationManager.isProviderkEnabled(LocationManager.NETWORK_PROVIDER);

//Si ninguna esta activa se retrona cero en las coordenadas
if (!isGPSEnabled && !isNetworkEnabled) {

latitude =0;

longitude = 0;

accuracy = 0;

Fuente: elaboracion propia.
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Antes de obtener las coordenadas es necesario actualizarlas, ya que se
almacenan, las dUltimas coordenadas consultadas mediante el método
locationManager.requestLocationUpdates, con este se actualiza la localizacion
y luego se obtienen las coordenadas locationManager .getLastKnownLocation,
las coordenadas se almacenan mediante dos atributos, latitud y longitud,

pertenecientes a la clase Location.

Figura 69. Procedimiento de obtencion de coordenadas

//Se actualizan las coordenadas utilizando el GPS
locationManager.requestLocationUpdates(
LocationManager.GPS_PROVIDER,
MIN_TIME_BW UPDATES,
MIN_DISTANCE _CHANGE_FOR_UPDATES, this);

//Se obtienen las coordenadas
location =
locationManager.getLastKnownLocation(LocationManager.GPS_PROVIDER);

// Se actualizan las coordenadas utilizando la red de datos.
locationManager.requestLocationUpdates(

LocationManager .NETWORK_PROVIDER,

MIN_TIME BW_UPDATES,

MIN_DISTANCE_CHANGE_FOR _UPDATES, this);

// Se obtienen las coordenadas.
location =
locationManager.getLastKnownLocation(LocationManager.NETWORK PROVIDER);

Fuente: elaboracion propia.

Una vez obtenida la localizacion, se separan los datos por latitud, longitud
y exactitud de las coordenadas, ya que como se menciono el area de ubicacion
es mas exacta con el GPS. Finalizada la obtencién de los atributos se le envia
un mensaje de texto al padre o centinela para que lo visualice por medio de

Google Maps, la sintaxis del mensaje enviado es la siguiente:
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o <clientinela#ecys>gps:latitud,longitud;exactitud </clientinela#ecys>

Figura 70. Mensaje con coordenadas

//Obtener Latitud

longitude = location.getLongitude();
//Obtener Longitud

latitude = location.getlLatitude();
//0Obtener Exactitud

accuracy = location.getAccuracy();

coordenadas ="gps:"+ String.valueOf(latitude) + "," +

String.valueOf(longitude)+";"+String.valueOf(accuracy
)s

Fuente: elaboracion propia.

4.2.5. Blogueo remoto de pantalla

Es una funcién muy util para bloquear el teléfono en caso de pérdida o
robo, y asi evitar que alguien pueda tener acceso a la informacion personal,
siempre y cuando este protegida con una contrasefia. El padre o centinela
enviard un mensaje con la sintaxis que se muestra a continuacion, para pedir el

bloqueo.

o <centinela#ecys>bloquee</centinela#ecys>

Al recibir este mensaje dentro de la clase RecibirMensaje.java se ejecuta
la actividad BloqueoRemoto.java, esta actla como un usuario administrador
para bloquear la pantalla, es necesario que la aplicacién tenga permisos de
administrador, para que esta funcion pueda hacerse efectiva. En caso contrario

no se podra utilizar. Si la aplicacién Clientinela no cuenta con los permisos, la
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actividad BloqueRemoto.java inicia una actividad que permita dar esos

permisos, con la aceptacion del usuario.

Figura 71. Procedimiento de bloqueo

//Manejador de politicas, se encagra del bloqueo y otras funciones.
private DevicePolicyManager policyManager;

//Utilizado como administrador para las funciones del PolicyManager
private ComponentName deviceAdmin;

//Se verfica que nuestro Componente este activo y tenga los permisos
correspondientes.
if(policyManager.isAdminActive(deviceAdmin)) {
policyManager.lockNow();
finish();

Fuente: elaboracion propia.

El método lockNow() de DevicePoliceManager, bloquea la pantalla.

Figura 72. Actividad para solicitar permisos de bloqueo

//Sino se tiene nuestro deviceAdmin inicia la actividad que permite
que la aplicacion tenga los permisos para ejecutar el bloqueo.
else{
Intent intent = new
Intent(DevicePolicyManager .ACTION_ADD DEVICE ADMIN);
intent.putExtra(DevicePolicyManager.EXTRA_DEVICE_ADMIN,
deviceAdmin);
intent.putExtra(DevicePolicyManager.EXTRA_ADD EXPLANATION,
"BloqueoRemoto");
startActivityForResult(intent, REQUEST_CODE ENABLE_ADMIN);

Fuente: elaboracion propia.
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Mediante esta actividad se dan los permisos correspondientes a la
aplicacion para poder aplicar el bloqueo remoto.

Figura 73. Pantalla de solicitud de permisos

] % .l m 8:00 PM
@ ¢Activar administrador de di..

Clientinela

BloqueoRemooto

La activacion del administrador permitira
que Clientinela efectue las siguientes
operaciones

¢ Bloquear la pantalla

Controlar como y cuando se
bloquea la pantalla

Cancelar Activar

Fuente: elaboracion propia.

88



CONCLUSIONES

El control parental a través de los dispositivos moviles es el menos
utilizado y conocido en Guatemala, pero es de gran utilidad debido a la
portabilidad y facilidad de uso de estos, con base en la necesidad de

seguridad en la actualidad.

Las funciones de localizacion y mensaje de emergencia fueron las

preferidas por las personas entrevistadas.

La localizacion solo es posible realizarse si se cuenta con acceso a la red

movil de datos.

Se pueden obtener las coordenadas por medio del GPS, siendo esta la
MAs precisa, pero si en un caso estuviese apagado el servicio de GPS se
obtienen las coordenadas por medio de la red del proveedor de servicio
movil, pero a diferencia del otro, este tiene un margen de error mas

grande.
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RECOMENDACIONES

Investigar el mercado de I0S y Windows Phone para estudiar la
factibilidad de implementar este tipo de aplicaciones en otras

plataformas.

Indagar otras formas de obtener las coordenadas de ubicacion en el

caso de que no se cuenta con red de datos moviles.

Algo importante de mencionar es que, dependiendo la ubicacién donde
se desee implementar este tipo de tecnologia, se debe investigar sobre
las leyes de privacidad, ya que estas varian en cada lugar o region, y la
aplicacion podria estar violando alguna ley en la cual el individuo pierda
su libertad y causar demandas hacia las personas que son

monitoreadas como a la empresa duefia de la aplicacion.

Se debe definir el mercado objetivo de la aplicacién, ya que ciertas
versiones de Sistema Operativo Android y modelos de teléfonos se
encuentran descontinuados, y se menciona esto porque hay ciertas
funcionalidades que no se pueden implementar por querer abarcar que

la aplicacion sea compatible con todas las versiones.

Desarrollar la unificacion de la aplicacion servidor con la aplicacion

cliente, garantizando escalabilidad en la aplicacion.

Implementar el mensaje de emergencia en las dos vias, es decir de la

aplicacion del padre hacia la del hijo y a la inversa.
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APENDICES

Se realizd una encuesta a través del servicio de encuestas gratis de
Google Drive, teniendo una muestra de 62 encuestados, el enlace temporal
para la encuesta es:

o https://docs.google.com/forms/d/1v_y8gPcKGWwNvdJID_rpLI5uJBSWc49I
XAwCDyesfHAO/viewform

Los resultados se describen en el capitulo 3, obteniendo resultados claros

acerca de la tecnologia Android y Control Parental.

1. Edad *

ZiEn qué rango de edad 52 encuentra?

Mark only one mal.
10 - 15 aflos
15 - 20 affos
21 -25afas
25 - 30 afos
31 -35afos
35 -40 afas
41 - 45 afos
45 - 50 afo

Mas de 50 afios

2 Saxo*
i Cudl eE 5U 52X07
Mark only one ovail

Mascullno

Femining

97


https://docs.google.com/forms/d/1v_y8gPcKGWwNvdJD_rpLl5uJBSWc49IXAwCDyesfHA0/viewform
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3 Sarviclo Telefenico
AUthiza telefono celular en 13 actuallidad? 51 su respuestas es 317 continuar con [3s demas
pregunias, de lo contranio Ir 3 pregunta Mo, &

Mark only one aval.

L:' |
[ ) MNe

4. Tipo de Celular
& Qe 1lpo de celular utliza actualmenta?

METH Ol one oval.

() Ceular Conwenclonal
[ Telefono inteligente
() Tabieta + celular

5. Marca *
£ Cudl es la marca de suU celular?

Mark only one oval.

[ 7 zamsung

-
() Iphone
(D4

() sony
() Nowia
() micatel
) ruaws

() otm

& Prefarencla de Marca *
£ 5| fuvera que comprar celular, que marca sera la de 5u eleccion?
Mark only one oval,

[ samsung
() tphone
Lo
() sony
() Mouia
() lcats
[ Fuawel
() o
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7. Slsfema Operative Maovll *
£we Slstema Operativo para dispositives mdvles predera?

Mark only one oval.
r: " Androld
(") 105 (iphane)

[ windowsPhone

() symoian

() o

-

& Varsion Androld

5l su telefono wlliza Sistema Operativo Androld, ; Con gué versitn cuenta? Para ver la version en su
dsposiilvo Ir 30 Meml de aplicaciones = AJustes — Acerca del teléfono [Por lo gensral es |3 ultima
opckin) - Version de Android. De ko contraro continuar con 13 slgulente pregunta

Mark only one oval.

|: 1 Wershin 4.4; KitKat

f :‘__. Wershdn 4.1 - 4.3 JellyBean

|: i Wershin 4.0 - 4.0.4: kee Cream Sandwich
() Wersion 3.0.x - 3.1.x Honey Comi
|: _} Wershin 2.3.1 - 2.3.4: GInger Bread
() Versitn 2.2.x: Froyo

() Version 2.1.x: Eciar

() Wersion 1.6: Donut

() Version 1.5: Cupcake

() Versitn 1.1: Banana Bread

|_: _:. Wershdn 1.0: Apple Ple

5. Confrol parental *

El control parental consiste en impedr o imitar el acceso 3l manejo de disposiilvos a menores de
edad. Esto se realiza medianie una sere o2 slstemas de blogqueo, nomMalmente profegldos
medlante clawes, que configuran nomalments sus padres, para resiringlr el wso de la
comespondenie maguina. En & acceso de 13 Infoemacian en intemet es una de Ias cuestiones de
control patemo mas dscutlias y Usadas ya que muchos de los contenidos de I3 red no son
adecuados para los menores de edad. Los pogramas de navegacion suelen Incomporar poientas
paginas de configuracian para proceder a 1a reallzaclon de este control de contenidos. ; Creé wsted
que el control parental es necesano por 13 winerablidad de os nifios en |3 actualidad?

Mark only one oval.
O s

[ Mo
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10. Tipos de Confrol Parsntal ©
;e lipos de coninol parental 3 escuchado o utlizado?
Check ail that apply.

[ ] Fitro a sitios web

[ ] S=guridad por Antiunes

[ ] control Parental de Sistema Operatio (por permisos de LSwana)
[ ] controd parental en dispositivos mowiies

[] ot

[ ] Mngune

11. Funclonalidad 1: Ukcacién por GRS *
£Cree que es 0l una aplicacion en su ieléfono Inteligente, para obtener a ublcaclon de sus
personas alegadas en cualquier momenta?

Mk only one aval.
R

O

12. Funcionalldad 2; Bloquso remate *
;Uthizaria usted una aplizacian, en |3 cual pueda bisquear & teléfng de sUs personas allegadas, en
350 e oo o pendida?

Mark only one oval.
R
L

13. Funcionalidad 3: Mansaje os amergencla *

ZLe seria utll una funclonalidad en sw taléfona Inteligenis, en la cual le pusda enviar mensales a sus
personas alegadas y esios disposithos susnen y Wioren aungue estén en estado de Vioradar o
Sliencia? Esto con el fin de envar mensajes oo emergencla

Mari only one ;.
O s

() Mo
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