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RESUMEN

El aparecimiento de IoT expuso los altos requerimientos de su
instauracion debido a la ubicuidad y cantidad exorbitante de sus dispositivos.
Linthicum (2017) refiere que las exigencias van desde la implementacion de
infraestructuras mas apropiadas (e.g. fog, edge, cloudlets u otros orientados a
llevar el poder computacional mas cerca de los sensores), y otros aspectos
importantes como seguridad, consumo eficiente de energia, manejo 6ptimo de

latencia, filtrado y data-wrangling, entre otros.

A pesar de los inconvenientes mencionados, el Internet de las Cosas ha
ganado paulatinamente terreno, y es que estos sistemas son conexiones
inteligentes de maquinas, personas, procesos, datos y en general de cosas. Lo
que convierte informacion en acciones que a su vez crean nuevas capacidades,
experiencias mas ricas y oportunidades econdémicas sin precedentes para

paises, empresas y personas individuales (Evans, 2012).

Esto brinda grandes oportunidades y hacen que loT tenga un nicho de
aplicacion en practicamente todas las esferas humanas: desde agricultura hasta
aplicaciones médicas. Y es, en este Ultimo donde se hace imprescindible contar
con sistemas, sensores, controladores, gateways, actuadores, entre otros,
eficientes, seguros y rapidos, debido a que se desea proteger la vida o la
integridad de las personas.

Considerando lo anterior, el presente trabajo propone una sistematizacion
a través del monitoreo de los factores de temperatura y humedad relativa para

la prevencion del aparecimiento de escaras en pacientes en estado de

Vi



inmovilidad, afecciones que de acuerdo a la National Center for Biotechnology
Information (2015) son padecimientos recurrentes que causan una gran
erogacion de dinero al sistema de salud debido a la inversion extra en

medicinas, terapias y estancia adicional en hospitales.

Por otra parte, desde el punto de vista de eficiencia tecnoldgica, se
propone la utilizacion de message-brokers como elementos intermediarios entre
los componentes de la arquitectura de la solucién, debido a que estos
incorporan grandes bondades a los sistemas |oT, particularmente por el
estupendo procesamiento de streaming de las comunicaciones asincronas,

buen manejo de latencia y un alto grado de desacoplamiento.

En este sentido, el trabajo plantea de forma explicita la adopcion del uso
de message-brokers como componentes defacto en los disefios de sistemas
[oT. Sin embargo, al afio 2020 existen muchos de ellos disponibles en el
mercado con sus aplicaciones o0 usos particulares, por lo que es necesario
contar con métodos o procedimientos para realizar un analisis de contraste que
permita determinar cual o cuales son los mas adecuados para una situacion

determinada.

El documento ofrece a manera de exempli gratia, un estudio comparativo
de dos message-brokers a través de la implementaciéon de un prototipo para
efectuar las pruebas de eficiencia. Concretamente, el autor seleccioné las
especificaciones de MQTT y AMQP.

Se espera que el presente estudio ofrezca una panoramica del uso y la
forma de evaluar estos mecanismos como parte de la solucién de un problema
particular o brinde una guia para la seleccion apropiada de estos,

especialmente en entornos IoT.
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PLANTEAMIENTO DEL PROBLEMA Y FORMULACION DE
PREGUNTAS ORIENTADORAS

A pesar de la existencia de programas de profilaxis y prevencién de
Ulceras por presion o escaras, este tipo de lesiones aun posee una alta
frecuencia. Lamentablemente, Guatemala no posee registros estadisticos de
estas: se busco informacién al respecto en el Instituto Nacional de Estadistica,
el Instituto Guatemalteco de Seguridad Social y el hospital Roosevelt, con
resultados negativos.

Se debe indicar que existen elementos causales internos y externos, sin
embargo, para delimitar el ambito del trabajo, se considerara solamente el
monitoreo de los factores fisicos exdgenos de temperatura y humedad relativa,
qgue bajo la conjetura a priori, se estima que poseen una alta incidencia en el

padecimiento descrito.

Derivado de lo anterior, deben encontrarse mecanismos que permitan
monitorear dichos factores con la finalidad de anticiparse a sus efectos.
Sistemas que por lo ad hoc pueden ser extraidos de tecnologias 10T; es decir,
utilizando sensores, gateways, protocolos manejadores de mensajes, entre
otros, debido a que el sistema de vigilancia requiere de una alta eficiencia,
especialmente en el manejo trafico y latencia, topicos donde los message-

brokers, constituyen una piedra angular.



De lo presentado previamente, surge la pregunta central:

e ¢;Son MQTT y AMQP protocolos eficientes para el manejo de mensajes
en un sistema de sensores de temperatura y humedad para aplicaciones

meédicas como el monitoreo de las condiciones precursoras de escaras?

Y se establecen en forma complementaria, las preguntas auxiliares

siguientes:

e De acuerdo con las investigaciones y escalas de medicién de riesgos,
¢son la temperatura y humedad factores precursores de Ulceras o

escaras?

e ;Qué descripcibn y especificaciones técnicas deben cumplir los
sensores, controladores y servicios presentados en la propuesta de

solucién?

e (Cuales son las ventajas del uso de message-brokers en esquemas del
Internet de las Cosas, en ambitos como el de monitoreo por sensores de

temperatura y humedad para la prevencion de escaras?

e ;COmMo se puede determinar qué protocolo, entre AMQP y MQTT, es el
mas eficiente en el manejo de mensajes para el monitoreo por sensores

de temperatura y humedad relativa?



OBJETIVOS

Objetivo general

Determinar si AMQP (ISO/IEC 19464:2014) y MQTT (ISO/IEC
20922:2016) son protocolos eficientes en el manejo de mensajes provenientes
de sensores de temperatura y humedad, para establecer su aplicabilidad como

solucion al monitoreo de las condiciones precursoras de escaras.

Objetivos especificos

1. Valorar el riesgo o influencia de los factores de temperatura y humedad
relativa en el padecimiento de escaras o Ulceras basados en las

investigaciones o escalas.

2. Describir las caracteristicas, especificaciones y propiedades de los
sensores, controladores, gateways y servicios que podrian ser utilizados

para monitorear las condiciones fisicas precursoras del padecimiento.

3. Exponer el funcionamiento de los message-brokers en el Internet de las

Cosas, especialmente en entornos meédicos.
4. Implementar un prototipo que permita realizar un estudio comparativo de

eficiencia de algoritmos basados en AMQP y MQTT en un sistema de

monitoreo por sensores de temperatura y humedad.
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MARCO METODOLOGICO

e Tipo de estudio

Para la realizacion del presente documento fue requerido realizar una
investigacion empirica-descriptiva respecto a la frecuencia de ocurrencia,
estimacion de riesgo de las escaras asi como de la incidencia de la temperatura
y humedad en el padecimiento. Esto se logré6 a través de un pequefio
cuestionario realizado en el Centro Universitario Metropolitano de la Universidad

de San Carlos de Guatemala.

Por otra parte, para el disefio del prototipo fue indispensable realizar
estudios documentales y técnicos para conocer las interioridades de los
componentes asi como de los requerimientos y dependencias de configuracion

e instalacion de los mismos.

Lo anterior conllevo la adquisicion de conocimientos técnicos particulares
al escenario experimental propuesto, especialmente los relacionados a las
implementaciones de las especificaciones de AMQP y MQTT, para conocer su
funcionamiento e interaccidbn con los componentes seleccionados para el
prototipo tanto de software o entorno operativo como de hardware (i.e.
sensores, controlador, servidor, gateway, clientes, entre otros) y su interrelacion

con el lenguaje de programacion seleccionado.

XMl



e Disefio de la investigacion

Debido a que una de las finalidades del trabajo fue la obtencion de datos
de comparacion entre MQTT y AMQP y su adecuado desempefio como parte
de la solucién al monitoreo de la situacién de escaras, estos message-brokers
fueron instalados bajo la condicion céteris péaribus o cet. par., previo a la

realizacion de las pruebas de rendimiento de estos.

Otras consideraciones previas a la realizacion del experimento fueron:

o Establecer las condiciones de frontera del prototipo: formas de
conexion de los dispositivos, frecuencia de lectura de los
sensores, establecimiento de los procedimientos de publicaciéon y

suscripcién, entre otros.

o Establecer el modelo de control: definir los filtros de calidad de los
datos para las consideraciones de valido/descartable, especificar
el tamafio de las muestras (sets de lecturas), definir el tamafio y
estructura de los mensajes publish/subscribe - pub/sub, establecer
las medidas estadisticas (medias y desviaciones estandar

particulares) para la realizacion de las comparaciones.

o Establecer las variables cuantitativas y cualitativas que serian
evaluadas: facilidad de implementacion, temperatura, humedad
relativa, tiempos de respuesta, manejo del payload/overhead y

seguridad, entre otros.
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e Variables

Las variables y sus magnitudes escalares, considerados para el

experimento fueron:

o Cuantitativas: temperatura — grados centigrados [10,50],
temperatura relativa — porcentaje [15,75], sensibilidad de 8 digitos
significativos de lectura de los sensores [0.00000000,
0.99999999], tiempos de latencia — segundos [0.000001,
10.000000], entre otras.

o Cualitativas: facilidad de instalacion e implementacion (horas
requeridas hasta la puesta en marcha), funcionalidad del producto
evaluado (sencillo, complejo, dificil, etc.), seguridad (ninguna,

baja, alta, fuerte), entre otras.

e Técnicas de recoleccion de informacioén

La recoleccion de informacion se realiz6 a través de la observacion y
almacenamiento de los datos emitidos por los sensores y formateados por el
controlador (en su contenido y estructura) y que fueron captados por los clientes

0 consumidores.

Dicha data fue tabulada, almacenada y analizada utilizando un médulo
escrito en Python 3.7.3, lo que incluyo el proceso de obtencién de medias y
desviaciones estandar de cada corrida o experimento, las cuales fueron
exportadas a Excel en archivos .data (.csv), para realizar las graficas de

comportamiento.
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Procedimiento metodologico

La construccion del trabajo se baso en tres fases:

o Fase | - Investigacion documental

Esta cubrid la realizacion de la investigacion empirica-cualitativa
del padecimiento de escaras a través de encuestas y se complemento

con la informacién de algunas fuentes secundarias disponibles.

En relacién con la elaboracion del prototipo fue requerido indagar
acerca de las caracteristicas de los sensores asequibles y disponibles en
Guatemala, qué dispositivo podria utilizarse como microcontrolador y qué
requerimientos computacionales eran necesarios para la instalacion de
los message-brokers. Lo anterior se realiz6 considerando las limitaciones

presupuestarias establecidas previamente en el protocolo del trabajo.

Respecto a los brokers seleccionados se recurrié a una busqueda
e investigacion de las implementaciones mas apropiadas o utilizadas en
el mercado y que fueran de cardcter gratuito, llegandose a la conclusion
de examinar a MQTT con el uso de Mosquitto 1.6.9 y a AMQP a través
de la evaluacién de RabbitMQ 3.8.3.

Esta fase se culmindé con el contenido de varios cursos de la

Maestria en Tecnologias de la Informacion y la Comunicacion e

interacciones con algunos profesionales de Informatica y electrénica.
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o Fase Il — Modelado e implementacién del prototipo

Teniendo todos los componentes disponibles se realizaron
bdsquedas en sitios web y manuales en linea para averiguar como se
conectaban los sensores a los pines del Raspberry-Pi 3B+ (que fue el
controlador seleccionado para el prototipo), como se instalaba y
ejecutaba Mosquitto y RabbitMQ en los equipos utilizados y el
desarrollo en Python de los modulos de publicacion y suscripcion para

cada uno de estos.

Junto con lo anterior se afinaron las condiciones de frontera,
modelado y parametrizacion de las variables y la definicion de algunas

tolerancias e inclusion de otros constraints del modelo.

o) Fase Il — Pruebas y resultados

Habiendo establecido las variables y funcionalidad del prototipo se
procedié a realizar las pruebas para la obtencion de resultados. Cabe
indicar que el prototipo fue particularmente atil para evaluar el
desempefio de los protocolos en sus tiempos de respuesta, integridad del

mensaje y manejo del payload/overhead.

Respecto a la evaluacion cualitativa de facilidad de
implementacion y caracteristicas o funcionalidades adicionales de las
implementaciones de MQTT y AMQP se requiri6 del estudio de los

archivos de configuracion y los manuales correspondientes.

XVII



Los resultados obtenidos fueron valiosos para el planteamiento de
las conclusiones de eficiencia/rendimiento de AMQP y MQTT, asi como

del establecimiento de las recomendaciones respectivas.

e Técnicas de andlisis de informacion

La obtencién de lineas de comportamiento del fenémeno, se logré gracias
al uso de herramientas de estadistica descriptiva, las cuales fueron suficientes

para abordar el estudio comparativo de eficiencia de los protocolos evaluados.

La evaluacion se realiz6 utilizando las medidas de tendencia central y
dispersién, es decir, un estudio de medias y desviaciones estandar de cada set
de pruebas realizadas con AMQP y MQTT.

Finalmente, como se ha indicado previamente, se recurrié a la exportacion
de los datos recolectados en el experimento para utilizarlos en Microsoft Excel
con el objetivo de procesar los mismos y obtener las medidas estadisticas y la
representacion grafica del comportamiento de los escenarios planteados en el

prototipo.
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INTRODUCCION

El trabajo se encauz6 en la determinacion de cual message-broker entre
MQTT y AMQP, ofrece la mejor eficiencia o rendimiento en la entrega de
mensajes en un ecosistema de sensores para el monitoreo de temperatura y

humedad relativa.

Con lo anterior se persiguié una sistematizacion para la atencion médica
temprana en pro de la minimizacién o prevencion del aparecimiento de escaras

0 Ulceras en la piel particularmente en pacientes en estado de inmovilidad.

En este contexto, se ha de mencionar que el uso de brokers trae grandes
ventajas a los sistemas de atencion temprana, como el indicado en el parrafo
anterior, y es que el empleo de estos mecanismos intermediarios ademas de
mejorar la latencia, permiten comunicaciones asincronas, brindan un alto grado
de desacoplamiento entre los publicadores/suscriptores y remedian los

problemas de pérdidas por congestion, entre otros.

Existe una amplia variedad de brokers en el mercado, sin embargo, el
proyecto se enfocd particularmente en los protocolos indicados, debido a que
estos poseen especificaciones avaladas por las normas ISO/IEC, lo cual les

brinda un alto grado de confiabilidad.

De acuerdo con lo anterior, se comparard la eficiencia o rendimiento en el
manejo de mensajes de MQTT (Message Queuing Telemetry Transport,
ISO/IEC 20922:2016) y AMQP (Advanced Message Queuing Protocol, ISO/IEC
19464:2014) en la modalidad publish/subscribe.

XIX



El documento esta dividido en seis secciones, el capitulo 1 se enfoca en
los antecedentes del padecimiento, especificamente en las causas por las
cuales se manifiestan Ulceras o escaras en pacientes en estado de inmovilidad,

particularmente las exdégenas de temperatura y humedad relativa.

Esta seccién incluye datos estadisticos obtenidos de fuentes primarias, a
través de una investigacion cualitativa llevada a cabo en el Centro Universitario
Metropolitano, CUM, y de fuentes secundarias recopiladas en la exigua

bibliografia encontrada respecto a este tema.

Se muestran algunos datos de los factores que tienen incidencia en el
padecimiento y como la falta de tratamiento o prevencion de este provoca no

solamente problemas serios de salud sino también problemas econémicos.

Este capitulo subraya la importancia de la adopcion de estandares
internacionales considerados en otras regiones, como base para la
implementacion de normas en la construccion de hospitales o clinicas
particularmente para mantener las condiciones ambientales de temperatura y

humedad.

Por otra parte, esta seccién también incluye algunos antecedentes del uso
de message-brokers en sistemas de mensajeria, asi como del gran éxito que
han tenido en el Internet de las Cosas, particularmente en aquellos entornos

donde se utilizan sensores y micro controladores.
El capitulo dos presenta la justificacion del porqué de la propuesta de un

sistema de monitoreo para la prevencion de Ulceras o escaras a través del uso

de la tecnologia, concretamente dentro del &mbito del Internet de las Cosas.
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Acd se manifiesta la necesidad de implementacion de un sistema
monitoreo o vigilancia continua de las causas fisicas externas de temperatura y
humedad, con la finalidad de ayudar o colaborar con los métodos tradicionales
de tratamiento (e.g. terapias de movimiento) o la planificacion de cambios de
ropa o sdbanas, entre otros, tal que minimicen o prevengan la ocurrencia de

este tipo de lesiones.

En el capitulo tres se presentan y establecen los alcances del estudio
desde las perspectivas investigativa, técnica y de resultados. Estos incluyen la

delimitacion de las condiciones de frontera del modelo a implementar.

Esta seccidbn muestra las razones de la seleccion de los dispositivos y
protocolos involucrados en el entorno de pruebas, asi como las restricciones de

estos, especialmente las debidas a factores econémicos y de networking.

El capitulo cuatro muestra el marco tedrico considerado idéneo para la
comprension del contenido del documento, acentuando los temas
correspondientes a: escalas de medicion de riesgo de Ulceras o escaras; las
ventajas de la tecnologia del Internet de las Cosas, sus componentes —
sensores, controladores, actuadores, gateways, protocolos de manejo de
mensajes, entre otros-; los diferentes modelos de capas empleados en la
descripcion de las arquitecturas 1oT; mecanismos de reduccion de latencia o

priorizacion de trafico en entornos de redes; y demas.

El capitulo cinco comprende la presentacion de resultados y coOmo estos
fueron conseguidos. Se muestran los esquemas, el modelado e implementacién
del prototipo y la forma de realizacién de las pruebas para la obtencion de
estadisticas de eficiencia o rendimiento respecto al manejo de mensajes y otros

factores relevantes del funcionamiento tanto de AMQP como de MQTT.
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En esta seccidn se establecen las escalas y los parametros de medicion
de la recopilacion de datos, y se plantean las restricciones, ventajas y
desventajas del prototipo propuesto, asi como el margen de tolerancia o error

de las mediciones del modelo.

El capitulo presenta la tabulacion de los datos recopilados de las pruebas,
los graficos asociados y el analisis derivado del experimento que faculto la

obtencion de las conclusiones y recomendaciones respectivas.

La discusion de resultados se presenta en el capitulo seis. En este se
expone una evaluacién de la influencia de los componentes y el disefio del
prototipo en los resultados obtenidos. Lo anterior incluye la reflexion de
experimentar y realizar otros estudios en otros entornos o plataformas 10T, que
permitan complementar o comparar con los resultados presentados en el
documento, particularmente en aspectos relacionados con otros message-
brokers. Lo anterior es una derivacion natural debido a la plétora de escenarios

posibles y la variedad de arquetipos en el Internet de las Cosas.

De lo expuesto anteriormente, este capitulo presenta el impacto del
entorno, la calidad y especificaciones del hardware, la seleccién del software
(e.g. librerias de Python), la metodologia empleada, particularmente la forma de
evaluacion de las variables cuantitativas y cualitativas, entre otros, y como esto
pudo afectar o tener algun impacto en el estudio comparativo de los dos

message-brokers analizados.

El contenido de este capitulo sirvib como piedra angular para el
fundamento y elaboracion de las conclusiones y recomendaciones del trabajo,
especialmente considerando los resultados obtenidos y las experiencias

adquiridas en la realizacion del experimento, sus aciertos y tropiezos.
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1. ANTECEDENTES

Este documento presentara dos antecedentes relacionados con el tema
seleccionado: 1) lo concerniente al padecimiento, y 2) lo relativo al uso de

message-brokers.

e Antecedentes del padecimiento

Muchas personas han tenido que recurrir a un centro médico por
enfermedades o0 accidentes y se han visto en la necesidad de ser
hospitalizados, en muchos casos por largo tiempo, lapso en el que se espera

que, con los cuidados respectivos se alcance una recuperacion total de la salud.

Sin embargo, la permanencia en dichos sitios, y muchas veces en
posiciones de inmovilidad, hacen que, bajo las condiciones de presién corporal,
humedad, temperatura, entre otros, promuevan el aparecimiento de escaras, las
cuales si no son tratadas pueden llegar a complicarse y provocar dafio
permanente al tejido tisular. Lo que representa sufrimientos adicionales para el
paciente, permanencia extra en los centros médicos, costos agregados por

terapias y gastos en medicinas, entre otros.

A pesar de las metodologias y procedimientos para mitigar el
aparecimiento de dichas lesiones, aln se erogan grandes cantidades de dinero
y tiempo para aliviar esta condicion, por ejemplo, en Estados Unidos se estima
que ocurren unos 2.5 millones de casos, derivados de pacientes que
permanecen hospitalizados en un rango de 6 o mas dias, a un costo anual de

11 millardos de dolares (Bauer et al., 2016).



En Guatemala, el autor reconoce que estas lesiones son mas frecuentes
de lo que se discute acerca de las mismas, no solamente considerando los
datos recopilados a través de la encuesta realizada en la Facultad de Ciencias
Médicas de la Universidad de San Carlos (ver figuras 1 y 2), sino considerando
el precario sistema de salud nacional, por tanto, el atender este tipo de lesiones

constituyen una necesidad.

Figural. Factores comunes de incidencia de escaras en pacientes

hospitalizados

Frecuencias de los FACTORES

Sabanas
Ventilacion 43
Limpieza de la 6%
cama
7%

Inmovilidad
36%
Friccion o Roce
11%

Temperatura
(alta)
15%

Humedad

21%

Fuente: datos de encuesta de elaboracién propia en la Facultad de Ciencias Médicas,

Universidad de San Carlos de Guatemala. Centro Universitario Metropolitano (CUM).



Figura2. Tiempos de hospitalizacion extra debido a las escaras

Tiempo de recuperacion promedio estimado

mas de seis meses
6%

de cuatro a seis meses
12%

MEenos de un mes

47%

de dos a tres meses

35%

Fuente: datos de encuesta de elaboracion propia en la Facultad de Ciencias Médicas,

Universidad de San Carlos de Guatemala. Centro Universitario Metropolitano (CUM).

Los datos anteriores trataron de complementarse con la busqueda de
informacion relacionada en los sitios web del INE, hospital Roosevelt e IGSS,

sin embargo, esto resulté infructuoso.

Algunos paises cuentan con normas o estandares, los cuales se
desconoce si son utilizadas en Guatemala por las empresas de disefio y
construccion de clinicas u hospitales. El autor considera que debiera existir una
unidad gubernamental o area del Ministerio de Salud Publica y Asistencia
Social, que velara por el establecimiento, adopcion y la vigilancia de estas

normas, las cuales deberian tener caracter obligatorio.



Estas normas permitiian afinar el monitoreo de las condiciones

ambientales de los pacientes para el establecimiento de programas de
mantenimiento de sensores, controladores y actuadores del sistema de

vigilancia y ademas configurar los umbrales o thresholds de las alarmas.

Normativa UNE 100713-2005 para construcciones

hospitalarias en Espafia

Tabla I.

~ Rango temperatura | Rango de humedad
I
Area del hospita (-c) (%HR)
Quirdfanos tipo Ay B, incluso accidentes y partos

Gulidlance Pasillos, almacén estéril, entrada y salida 22.26
Sala despertar

o2 Paritorios
Habitaciones con camas, incluso eventual antesala
Habitaciones para pacientes con riesgo de contraer

. Partos

Medicfna infecciones
intensiva
Para el resto de pacientes 45-55%
Sala de urgencias

cutstr i
el Pasillos
Infecciosos | Habitaciones con camas, induso eventual antesala
Prematuros Habitaciones con camas

Recién

nacidos Habitaciones con camas

Otras Habitaciones con camas para hospitalizacion
Quemados | Unidad de quemados (Fuera UNE) 24-26 <30%
Fisiotera;:uiaj| Piscinas y bafos terapéuticos A definir <65%

Fuente: Asociacidn Espafiola de Normalizacién. UNE 100713-2005: Instalaciones de
acondicionamiento de aire en hospitales. Consultado el 13 de diciembre de 2019.
Recuperado de https://fisair.com/controlling-humidity-in-hospitals/


https://fisair.com/controlling-humidity-in-hospitals/

De la tabla I, por ejemplo, se pueden extraer los rangos 24 °C - 26 °C y
45 % - 55 % como niveles aceptables de temperatura y humedad relativa

respectivamente para las habitaciones con pacientes en estado de inmovilidad.

Dicha tabla hace referencia a la norma AENOR-UNE 100713:2005 para
las instalaciones de acondicionamiento de aire en hospitales espafoles, la cual
puede resultar util para los propoésitos del presente documento respecto a la
observancia de los rangos de admisibilidad de los factores de temperatura y

humedad relativa.

Particularmente debe notarse que existe una fuerte correlacion entre
temperatura y humedad relativa y que esta Ultima posee una incidencia
marcada en el aparecimiento de escaras, concretamente cuando ocurre una
exposicién constante de humedad sobre la piel del paciente (ver tablas Il y IIl —
seccion 4.5.2) provocada por condiciones ambientales o padecimientos como

fiebres, incontinencias o carencia de ventilacion adecuada.

El conocimiento de los estdndares minimizara los problemas conexos o
potenciales de hospitalizacion debido a un mal manejo de la humedad relativa:

proliferacion de bacterias, hongos, moho, gases, acaros, entre otros.

e Antecedentes del uso de message-brokers (manejadores de mensajes)

El uso de mecanismos o programas intermediarios se remonta a las
décadas 80 - 90 debido al auge del aparecimiento de aplicaciones de
mensajeria o chat. Y es que los brokers ofrecen ventajas como el casting o
formas de transmision de datos entre emisores y receptores (e.g. entregas uno
a uno, uno a muchos y muchos a muchos), persistencia, transformacion,

descomposicion, ruteo basado en topicos o contenidos, entre otros.



Lo anterior ha provocado que estas aplicaciones intermediarias se
conviertan practicamente en un patron arquitecténico en soluciones en sistemas

distribuidos.

Stipe, Eugen y Zeljko, en State-Of-The-Art Of Messaging For Distributed
Computing Systems, indican que uno de los usos mas efectivos de los
message-brokers fue en la mensajeria instantanea o Instant Messaging (IM)
como entes de capa intermediaria 0 Message Oriented Middleware (MOM)
debido a que estos aportaron eficacia, eficiencia y versatilidad (Stipe et al.,
2017).

Por otra parte, desde el aparecimiento de la tendencia 10T, los brokers se
han considerado piezas fundamentales, a tal grado que se consideran
generalmente como elementos sine qua non debido a que aportan versatilidad,
independencia, desacoplamiento en soluciones modulares multi-vendor,
particularmente cuando se involucran diferentes marcas, tecnologias,

dispositivos o estandares.

Adicionalmente, los manejadores de mensajes ofrecen ventajas en los
aspectos de routing y formateo. Simon Holdsworth en Selection of
communication strategies for message brokers or publish/subscribe
communications, indica que dentro de un sistema de transmision de mensajes,
estos pueden entregarse en la red utilizando uno o mas brokers, colocados
como hubs en los canales de comunicacion, los cuales proveeran los servicios

ad hoc de ruteo y formateo de los datos (Holdsworth, 2003).



Practicamente, los message-brokers se pueden emplear en diferentes
arquitecturas, sean estas basadas en topologias cliente-servidor, pipelines,
peer-to-peer, bus de servicios, modelos federados y otros mas, en términos
generales, donde haya productores y consumidores o publicadores vy

suscriptores (Kampuri, 2014).

La eficacia de los manejadores de mensajes ha hecho que estos sean
muy populares debido a que su implementacion en los sistemas de
envio/recepcion de datos continuos o stream ha mostrado tener un gran

potencial y por tanto resultan atiles en aplicaciones 10T (Gerber, 2018).

Sin embargo, la seleccion de cual protocolo — o broker — es el adecuado
para determinada situacion, dependerd de las caracteristicas u orientacion
particular de los mismos, especialmente en detalles como manejo de latencia,
implementacion de seguridad, tolerancia a fallos y recuperacion, escalabilidad,

infraestructura subyacente de red y el tipo de problema a resolver.






2.  JUSTIFICACION

La tecnologia ha resuelto muchos problemas y continda siendo una
herramienta empleada para mejorar la calidad de vida de las personas, sin
embargo, las estadisticas indican que falta mucho por hacer especialmente en

el &rea de la medicina.

Por esta razon, el presente trabajo se fundamenta en la linea de
investigacién de Tecnologias de la Informacion y la Comunicacién para apoyo a
la salud, debido a que planteara un sistema para el monitoreo de los factores de

temperatura y humedad precursores de escaras.

Dicha vigilancia o monitoreo puede realizarse a través de la instalacion de
sensores ad hoc situados anatomicamente en las camas, salas o habitaciones
de tal forma que puedan cumplir su funcién e integrarse al entorno sin provocar

molestias al paciente.

Adicionalmente, si se desea un ecosistema eficiente, este debe incluir
componentes de alta calidad (sensores, controladores, gateways, entre otros) y
gue estos cumplan las condiciones esenciales de conectividad, integridad, alta

disponibilidad y baja latencia, requeridos para reacciones en tiempo real.

Por lo anterior, el disefio debe contemplar el uso de mecanismos de
intermediacibn o message brokers, para que el sistema pueda manejar los
mensajes en forma asincrona, exista desacoplamiento o independencia de
modulos, se minimicen las pérdidas de datos por congestion y brinden un

manejo excepcional de latencia.



Se espera que los resultados y conclusiones obtenidas en el presente
trabajo resulten Gtiles para el desarrollo de una solucion real, considerando que
el problema de las escaras, ademas de ser un problema de salud es también un
problema econdémico, y que, por tanto, soluciones tecnolégicas como la
planteada puede contribuir paralelamente con los programas, terapias y

protocolos existentes para la atencién y reduccion del padecimiento.
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3. ALCANCES

De acuerdo con el enfoque exploratorio establecido para el presente
trabajo y los objetivos especificos planteados, a continuacién, se exponen los

alcances logrados desde las perspectivas investigativa, técnica y de resultados.

e Perspectiva investigativa

Para lograr la determinacién de cual protocolo es mas eficiente en el
manejo de mensajes en un ecosistema de sensores de monitoreo de la
temperatura y humedad, se requiri6 de la realizacibn de diversas
investigaciones acerca del padecimiento y de la determinacién de la eficiencia
de MQTT y AMQP en el entorno de pruebas adoptado.

En este sentido fue necesario:

o Realizar una investigacion cualitativa a través de encuestas y de
revision documental de escalas de riesgo del padecimiento para
determinar y valorar si efectivamente la temperatura y la humedad

son factores precursores de escaras.

o Investigar acerca del enfoque de IoT en aplicaciones médicas,
especificamente respecto al uso de sensores, controladores,
gateways y en general de todos los dispositivos involucrados,
caracteristicas, propiedades, formas de conexion,
especificaciones, entre otros, y su potencial aplicacion al problema

de escaras.
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o Documentar y exponer las similitudes y diferencias del
funcionamiento de los message-brokers utilizados en entornos
loT, especificamente, los relacionados con al manejo de mensajes
en la capa de aplicacion, asi como los contextos donde se utilizan,

especialmente de aquellos relacionados con la salud.

o) Estudiar las referencias documentales asociadas a MQTT vy
AMQP, las implementaciones particulares de sus especificaciones,
asi como los manuales de uso, instalacion e interoperabilidad con
la herramienta y las librerias del lenguaje de desarrollo
seleccionado (i.e. Python 3.7.3).

e Perspectiva técnica

De acuerdo con los objetivos del trabajo, fue necesario realizar lo

siguiente:

o Interpretar y ponderar las diferentes causas descritas en las
escalas de riesgo del padecimiento de escaras y la documentacion
de estas, con el fin encontrar relaciones directas o indirectas con
los factores de temperatura y humedad relativa.

o Conocer las especificaciones de voltaje, energia, sensibilidad y

sampling, entre otros, de los dispositivos involucrados en el
prototipo, asi como el formato con el que los sensores y los
protocolos manejan y transmiten los datos (e.g. Plain, RAW,
Frames, Stream, XML, JSON, entre otros). Con la finalidad de
estandarizar los mensajes a lo largo todos los layers de la cadena

publicacion-suscripcion.
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o Conocer las caracteristicas de los message-brokers y como estos
coadyuvan en loT, particularmente en aquellos componentes que
realizan envio y recepcibn de mensajes (transformacion vy
traduccion de datos, almacenamiento, uso de colas, ruteo, entre

otros).

o Para la puesta en marcha del prototipo fue requerido comprender
cémo AMQP y MQTT serian instalados e implementados en el

entorno de pruebas, asi como lograr que estos funcionaran.

e Perspectiva de resultados

Los resultados obtenidos a lo largo de la investigacion y desarrollo del

presente documento y experimento permitieron lo siguiente:

o Establecer que la temperatura y humedad efectivamente tienen

una correlacién con el padecimiento de escaras.

o Determinar que los sensores, controladores, médulos y servicios
elegidos para la realizacion del prototipo, funcionaron bajo los
niveles de tolerancia inherentes a la calidad de los mismos y que
los resultados obtenidos se consideraron aceptables y admisibles

para las conclusiones correspondientes.

Empero, en el caso de los sensores se hace la acotacion que los
utilizados en el prototipo son de calidad media y por tanto no
serian recomendables para un escenario médico real, donde
defiitivamente, la solucion debiera contemplar el uso de sensores

de bajo consumo energético, alto desempefio y sensibilidad.
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Justificar que los resultados del experimento con MQTT y AMQP
mostraron la importancia de los message-brokers en el uso de

estos en entornos loT orientados a la medicina.

Mostrar que los resultados y conclusiones obtenidas derivadas de
las pruebas realizadas, evidenciaron con claridad las virtudes vy
debilidades de AMQP y MQTT. Y ademas, afirmaron el
satisfactorio rendimiento de estos en conjunto con los sensores,
actuadores y las librerias de Python utilizadas en el prototipo

propuesto, lo que permitié un adecuado estudio comparativo.
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4. MARCO TEORICO

4.1. Internet del todo (Internet of Everything — IOE)

La expresion Internet of Everything (I0E) es un concepto extendido, y mas
abarcador que el tradicional Internet of Things (IoT). El término IoE fue
impulsado por Cisco (Evans, 2012) quienes lo definieron como “conexiones

inteligentes de maquinas, personas, procesos, datos y en general de cosas”.

En este sentido, se amplia el término mas alld de comunicaciones
magquina a maquina (M2M). Sin embargo, en el presente trabajo se ha adoptado
el uso de |oT por ser de uso mas general y conocido.

Uno de los principios subyacentes del 10T es utilizar los datos generados
por todas las cosas, con el objetivo de convertirlos en informacién y
conocimiento para generar acciones, experiencias enriqguecedoras de uso y

mejoramiento sin precedentes de la calidad de vida a nivel individual y general.

Adicionalmente, el establecimiento de loT trae consigo repercusiones
econdémicas notables, considerando los ahorros derivados de respuestas mas
rapidas, reduccién de tiempos de ocio o downtime de las maquinas, manejo de
la cadena de suministros, control de inventarios, mantenimientos auto
gestionados por los mismos equipos, ciudades inteligentes — SmartCities -,
entre otros, es decir, una conexion de dispositivos con la finalidad de colaborar
con las actividades sociales, médicas, educativas, comerciales e industriales del

ser humano.
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Lo anterior aunado a Ubiquitous-Connectivity, Big-Data Analysis, Machine
Learning, avances en tecnologias de comunicaciéon inalambrica, telefonia 5G,
entre otros, provocara una explosion de nuevos proyectos, tendencias, filosofias
y ordenamientos juridicos respecto a la privacidad, cuyos efectos o impactos ni
aun los expertos han logrado medir con certeza, lo cual dard mucho que hablar

en un futuro cercano.

4.2, El modelo TCP/IP

En los afos setenta, el Departamento de Defensa de los Estados Unidos
(DOD) a traves de la agencia DARPA (Defense Advanced Research Projects
Agency), encargo a Vinton Cerf y Robert E. Kahn la elaboraciéon de una
descripcion de guias generales y protocolos de operacion que serian
implementados en ARPAnet. Esto dio origen a este modelo, el cual es

mantenido actualmente por la Internet Engineering Task Force (IETF).

A pesar de que el modelo de OSI de siete capas es mas utilizado en el
ambito de redes, el presente documento propone el uso del modelo TCP/IP por
dos razones: 1) debido a que este posee una mejor orientacion para los
propésitos del contenido del documento; y 2) algunos protocolos en la
abstraccion de su funcionamiento, no se ajustan solamente a una sola capa del
modelo OSI.
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4.2.1. Descripcion de las capas del modelo TCP/IP

Rayes y Salam (2016) en su libro Internet of Things from Hype to Reality,
establecen que el modelo TCP/IP se divide en 4 capas o layers. Las cuales se

describen a continuacion.
e Capa 4 - capa de aplicaciéon
Es el estrato mas alto del modelo, este equivale a los layers de
Aplicacion, Presentacion y Sesion del modelo OSI. En esta capa se llevan a
cabo los procesos de inicio/final de una comunicacién, en este nivel en una
relacion bidireccional con la capa 3.
e Capa 3 — capa de transporte
Su propasito principal es permitir que los dispositivos fuente y destino
lleven a cabo la ‘conversacion’, en la capa de transporte se definen los niveles
de servicio y se vigila el estado de las conexiones punto a punto.
e Capa 2 — capa de red (Internet)
Este layer es el responsable del empaquetado de los datos y se

agrega informacion de la fuente y destino (direcciones IPv4 o IPv6) la cual es

utilizada para el manejo del datagrama a lo largo del enrutamiento en la red.
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e Capal - capa de acceso al medio

Esta capa es la base del stack y combina los layers 2 y 1 del modelo
OSl, data-link y fisico, respectivamente. Aca se define como los bits son
enviados a través de la red en sus distintas tecnologias (coaxial, fibra, ondas de
radio, entre otros). En esta capa los dispositivos son identificados por

direcciones MAC (Control de acceso al medio o Media Access Control).

4.2.2. Modelo TCP/IP aplicado a loT

La comunicacion es un aspecto central para 10T, las diferentes tecnologias
empleadas les permiten a los dispositivos, las aplicaciones y los servicios
comunicarse entre si. En un mundo tan heterogéneo se requiere de protocolos

gue permitan que dicha comunicacién se realice en forma segura y confiable.
De acuerdo con informacion del sitio de IBM y publicaciones relacionadas,
existen diversidad de tecnologias y protocolos utilizados ampliamente y que han

sido adoptados en el mundo de 10T (Gerber y Romeo, 2017).

Una muestra de las tecnologias y protocolos mas conocidos se presentan

en la figura 3.
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Figura3. Ejemplos de protocolos y tecnologias |oT utilizados por
capa en el modelo TCP/IP

L HTTPS, XMPP, CoAP,
Application

MQTT, AMQP
Transport UDP, TCP
Internet IPv6, 6LoWPAN, RPL
IEEE 802.15.4
Network access & Wifi (802.11 a/b/g/n)
physical Ethernet (802.3)

GSM, CDMA, LTE

Fuente: IBM — Seccién de Desarrollo. Guia para la seleccion de tecnologias de red
para enfrentar los retos de I0T. Consultado el 3 de julio de 2019. Recuperado de

https://developer.ibm.com/articles/iot-Ip101-connectivity-network-protocols/
4.3. Tipos de dispositivos en ecosistemas loT
Como en todo sistema, los diferentes componentes efectian tareas

particulares en su interaccion para el logro de sus objetivos. En el caso de loT

se cuenta en forma general con los siguientes componentes.
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4.3.1. Sensores y actuadores

Los sensores funcionan como los dispositivos de entrada del ecosistema y
practicamente constituyen el punto de inicio de la cadena de eventos de
acuerdo con la circunstancia particular. Especificamente son dispositivos que
pueden generar una sefial eléctrica a partir de cierto evento o acontecimiento
fisico (Holdowsky, 2015).

Existen sensores orientados a diferentes aplicaciones: acelerometros,
humedad, temperatura, presion, entre otros; por su parte, un actuador recibe un
impulso o entrada y generan una accion o evento, son por asi decirlo
dispositivos de salida. Los actuadores, de acuerdo con el escenario, pueden

estar localizados en entornos locales o remotos.

Son entonces, tanto los sensores como los actuadores, dispositivos
conocidos como transductores, porque estos reciben energia de alguna fuente y

la convierten en otra de naturaleza diferente (Bishop, 2002; Sinha, 2017).

4.3.2. Gateways y controladores

Los gateways Yy los controladores son componentes de interfaz middle-tier
gue recolectan informacién de los terminales front-end, cominmente sensores,
que luego transmiten a componentes back-end. Es decir, son una combinacion
de componentes de hardware y software que conectan una red con otra
(Holdowsky, 2015).
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En muchos escenarios estos dispositivos pueden poseer cierto
almacenamiento orientado a colas, y cierta capacidad de decision o
“discernimiento” respecto al contenido o content-type de los datos de acuerdo

con ciertas politicas preestablecidas.

La ubicacion de los gateways o controladores dependera de la inteligencia
integrada en el ecosistema, las restricciones tecnoldgicas particulares y/o los

requerimientos de eficiencia del disefio del escenario particular.

4.3.3. Almacenamiento

De acuerdo con la arquitectura particular de un determinado sistema loT
sera necesario contar con medios de almacenamiento para los datos
generados: 1) sea para utilizarlos para disparar eventos, alarmas o acciones o
bien para llevar a cabo una analitica en tiempo real; 0 2) como repositorio para
estudios de comportamiento posteriores, en casos donde los datos histéricos
sean relevantes (e.g. auditoria, contabilidad, rotacion de inventarios, entre

otros).

4.3.4. Manejadores

La gran cantidad de datos generados por los diferentes dispositivos de
entrada pueden ser utilizados como fundamentos de inteligencia para la toma
de decisiones en tiempo real o bien para un batch-processing posterior. En
ambos casos los elementos del sistema encargados de realizar esta tarea se

denominan manejadores.
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4.3.5. Message-brokers empleados en 10T

Existe una gran variedad de manejadores o gestores de mensajes en uso
en la comunidad de las comunicaciones (Vermesan y Friess, 2013), sin

embargo, los mas populares al afio 2020 son los siguientes.

4.3.5.1. AMQP

Este protocolo fue desarrollado en el afio 2004 y es mantenido por la
organizacibn OASIS (www.oasis-open.org), un consorcio de estandares
abiertos. En el afio 2014, la version 1.0 de este protocolo fue aprobada como un
estandar ISO/IEC 19464:2014 (Geyer, 2018).

AMQP (Advanced Message Queuing Protocol) provee un método que
asegura el transporte de los datos en una forma segura entre aplicaciones en
infraestructuras moéviles o a través de la nube de una forma agndstica

(independiente de la tecnologia).

Por la versatilidad y orientacién en el manejo de mensajes (publicacion-
suscripcion), AMQP es ampliamente utilizado en implementaciones para la
observacion oceanica, transporte, juegos en linea, finanzas, entre otros. Las
implementaciones mas populares de AMQP son: RabbitMQ, Zyre, OpenAMQP
y ApacheQpid.
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4.35.2. MQTT

MQTT (Message Queuing Telemetry Transport) constituye a partir del
2016 el estandar ISO/IEC PRF 20922:2016 y aunque pertenece al cuerpo de
especificaciones de OASIS (al igual que AMQP), originalmente era un producto
de manejo de colas para mensajeria creado por Andy Stanford-Clark (IBM) y
Arlen Nipper (Eurotech), quienes inventaron el protocolo para administracion de

tuberias de petrdleo en 1999.

La motivacion principal atras de MQTT era disefiar un protocolo ligero que
no consumiera mucho ancho de banda con soporte multiplataforma y manejo de
niveles de servicios (QoS). Caracteristicas que se han mantenido en el tiempo,
al aflo 2018 la version impulsada por OASIS es la especificacion de protocolo

3.11, la que, como se menciond previamente, constituye un estandar.

Sin embargo, existen opiniones encontradas, por ejemplo, de acuerdo a

Janakiram Msv: “... MQTT no es otra implementacién de una infraestructura
MOM, Message Oriented Middleware, ya que no es un protocolo relacionado
con manejo de colas y por tanto no puede reemplazar a estos mecanismos mas

especializados” (Janakiram, 2016).

La diferencia principal entre las implementaciones MOM y MQTT es que
este Ultimo no considera la durabilidad o persistencia de los mensajes y por
tanto no podria ser utilizado en sistemas con enfoque persistente (store-and-
forward) y por tanto no podria utilizarse como middleware en sistemas

transaccionales, donde no seria tolerable la pérdida de mensajes.

23



Sin embargo, la caracteristica de liviandad de MQTT lo hace muy eficiente
en comunicaciones entre dispositivos a través del uso de APIs, adicionalmente,

este puede utilizar otras infraestructuras publish/subscribe.

4.3.5.3. CoAP

El protocolo de aplicacion restringida (Constrained Application Protocol) es
un protocolo especializado en transferencias web en contextos de redes o

nodos restringidos en el ambito del Internet de las Cosas.

Originalmente, fue disefiado para aplicaciones de automatizacion de
edificios, uso inteligente de la energia e interacciones maquina a maquina —
M2M —. CoAP posee grandes similitudes con HTTP respecto a los métodos
utilizados y el empleo de REST con formatos XML, JSON y CBOR (Bormann,
2016).

CoAP posee la virtud de trabajar con gran cantidad de nodos a un bajo
costo debido a sus bajos requerimientos en especificaciones de memoria de
micro controlador, razén por la cual es muy utilizado en IoT y actualmente

continda siendo desarrollado bajo documento estandar RFC 7252.

4.4. Factores que afectan las comunicaciones

La eficacia y eficiencia de la comunicacién entre dos puntos puede ser
afectada por gran cantidad de factores dependiendo de las caracteristicas
inherentes de los medios fisicos de comunicacion, las formas de transmision,
los protocolos empleados y la influencia de factores externos como campos

magnéticos, temperatura, distancia, en otros.
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A continuacion, se provee una lista de términos relacionados con la
comunicacién dada particularmente en el contexto de redes de nodos,

dispositivos informaticos o computadoras que afectan las transmisiones.

44.1. Latencia

En el ambito de las comunicaciones, se conoce como latencia a la suma
de los retardos temporales dadas en las conexiones de red. Dichos retardos
son producidos por la demora en la propagacion y transmision de paquetes en
el sistema de dispositivos y el medio utilizado, sea este inalambrico o cableado.

Todos los sistemas poseen latencia por consideraciones inherentes a las
diferentes tecnologias, algoritmos, distancias, entre otros, y aunque
hipotéticamente se hable de cualidad de latencia cero, es solamente una

cuestidén de percepcion

Un punto muy importante es que todos los sistemas de comunicaciones
siempre van a poseer cierta cualidad de latencia y que cuando se trate de
latencia cero, lo que realmente sucede es que esta es imperceptible en un

rango por debajo de 100 milisegundos.

4.4.2. Lags

En el mundo de las comunicaciones existe una relacion tan estrecha entre
lag y latencia que muchas veces se utilizan en forma intercambiable, sin
embargo, para ser mas especifico, se dirA que un lag es un retraso
comunmente ocurrido en sistemas de alta latencia (cualidad) debido a un mal
desempefio de procesamiento, bajos anchos de banda, pérdida de paquetes,

entre otros.
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4.4.3. Jitters

Los jitters son datos que se envian con cierta secuencia o sincronizacion
bajo un dominio de frecuencias marcadas por un reloj, pero llegan a su destino

fuera de dicha especificacion (de-sincronizados).

Este efecto de desplazamiento temporal es mas facil de percibir en
transmisiones de datos que representan magnitudes analogas (v.g. audio y

video) causando degradacion del desempefio de la transmision.

4.4.4. Atenuacion

La atenuacion es la degradacion de una sefal debido al tiempo o la
distancia. Su ocurrencia se debe a que el cable en si ofrece cierta resistencia al
flujo de la sefal, lo que provoca una reduccion en la sefal eléctrica conforme

esta se desplaza en el medio utilizado (e.g. cableado).

Cuando la atenuacion es muy grande, la proporcion sefial/ruido es tan
inaceptable que el dispositivo receptor no podra diferenciar entre ellas lo cual

produce pérdidas o reenvios, aumentando asi la latencia.

Para resolver esto se han establecido limites maximos en las longitudes
del cableado de acuerdo con el material del mismo, asi como el uso de
amplificadores de sefial para mantener los niveles de aceptabilidad del sistema
(Hill, 2002).
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4.45. Calidad de servicio

Calidad de servicio (QoS — Quality of Service) es un artificio para generar
prioridades dentro de las comunicaciones de red de un sistema para garantizar
un ancho de banda aceptable para un determinado servicio el cual estaria
compitiendo por esta de no existir dicho sistema.

QoS permite la asignacion de ciertos tags para lograr la priorizacion de
cierto tipo de servicios cuyo nivel de aceptacion depende de una alta eficiencia
de entrega y reduccién de jitters, por ejemplo, en el caso de comunicaciones
estandar de audio y video (e.g. VolP, IPTV, juegos on-line, videoconferencia,

entre otros).

La meta principal de QoS es, en resumen, la provisién de prioridades al
trafico de una red de acuerdo con su contenido para dedicar ancho de banda
con la finalidad de minimizar los jitters, reducir las pérdidas de paquetes y
proveer al sistema de una baja latencia a través de la identificacion y el
marcado (o tagging) que coordine y garantice calidad en el servicio de un punto

a otro entre los elementos de una red.

4.4.6. Tipo de servicio

El mecanismo de ToS (Type of Service) se relaciona con la morfologia de
un datagrama debido a que es un campo de la estructura de su encabezado,
especificamente el segundo byte. Su enfoque de uso es similar que el de QoS
en el sentido que se emplea para establecer la prioridad del datagrama dentro
de la comunicacién a través del requerimiento de una ruta de bajo retraso, alta

confiabilidad o alto throughput.
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De acuerdo con el valor del campo ToS un paquete es priorizado dentro
de las colas o redirigido a través de rutas con latencia baja. Los ocho bits de
ToS son utilizados en redes IPv4 e IPv6 como indicadores de congestion
explicita (ECN) y de diferenciacién de servicios (DS).

4.4.7. Servicios diferenciados - differentiated services (DS -
diffserv)

Los servicios diferenciados (DS) brindan un método para la garantia de
calidad de servicio en redes como Internet. Para lograrlo, los paquetes IP se
clasifican en clases, en funcién de diferentes términos de QoS que poseen

especial relevancia para la conexion.

Uno de los usos mas populares es el uso de la categoria EF PHB
(Expedited Forwarding Per-Hop Behavior) empleado para la transmisién de
contenido multimedia que por su requerimiento de tiempo real requieren bajo

nivel de pérdidas de paquetes, asi como de baja latencia.

Como se menciond previamente, ahora se utilizan los bits de ToS: seis
empleados para uso de los servicios diferenciados y dos para la Notificacidon
Explicita de Congestion (ECN, Explicit Congestion Notification); este ultimo
utilizado para detectar la congestion en la red sin necesidad de utilizar paquetes
especificos para ello; adicionalmente, algunos dispositivos pueden recurrir a
DSCP (Differentiated Services Code Point) modificando algunos bits las
cabeceras de los paquetes IP para diferenciar la calidad en la comunicacién

que tienen los datos que se transportan.
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Para el caso particular de IPv6 se ha ampliado el término a clase de
trafico, Traffic Class, y los ocho bits mencionados se utilizan en la misma forma

(seis primeros para DS, y los dos ultimos para ECN).

Debido a que los servicios diferenciados analizan varios flujos de datos en
vez de conexiones Unicas o reservas de recursos, son regularmente utilizados
para establecer negociaciones dentro de los Acuerdos de Nivel de Servicio
(SLA — Service Level Agreement). Estos SLA especifican qué clases de trafico
seran brindados, las garantias de cada clase y los datos considerados para
cada clase.

45. Escaras

El conocimiento de la valoracion de las condiciones que pueden provocar
Ulceras o escaras permitird un mejor conocimiento del problema, asi como los
margenes de variabilidad aceptables para el disefio de la solucion. A
continuacion, se expone parte de la terminologia respectiva y algunas escalas

empleadas en su valoracion.

4.5.1. Etiopatogénesis de las escaras

El vocablo Etiopatogénesis proviene de dos términos: Etiologia y
Patogénesis, ambos hacen referencia a las razones o causas del como se
produce una enfermedad concreta, tanto es sus factores enddégenos como

exdgenos.
De acuerdo al contexto geografico o cultural de las diferentes regiones, los
términos escara y Ulcera son manejados como sinénimos, aunque algunos

autores difieren al respecto, por ejemplo, la publicacion del Centro Nacional de
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Informacién de Ciencias Médicas de Cuba, denomina que: “... [una Ulcera por
presion o inmovilidad es] aquella lesion de origen isquémico producida por el
dafio tisular por presiéon, rozamiento o friccion prolongada (o una combinacién
de estos) de la piel entre una prominencia ésea y un plano duro” (Centro

Nacional de Informacion de Ciencias Médicas de Cuba, 2017, p.1).

Considerando lo indicado en el parrafo anterior y para estandarizar el uso

de la palabra, el documento trata el término Ulcera como escara.

Dicha publicaciéon también cita que estas afecciones de la piel son muy

comunes particularmente: las encontradas en pacientes criticos
hospitalizados o0 que requieran atencién institucional a largo plazo [...], la
incidencia varia mucho segun el entorno clinico, siendo mayor en los paises en
vias de desarrollo, debido a deficiencias en el sistema sanitario” (Centro

Nacional de Informacion de Ciencias Médicas de Cuba, 2017, p.2).
Dicho dafio tisular complicarse aun bajo las condiciones de humedad y
temperatura como es natural, debido a la estrecha relacion entre calor y sudor o

bien condiciones particulares del paciente como incontinencia urinaria.

La seccién de antecedentes del presente documento muestra la influencia

de la temperatura y humedad como condiciones precursoras del padecimiento.
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4.5.2. Escalas de medicion de riesgo

Para valuar las condiciones de predisposicion o riesgo al padecimiento se
han creado algunas escalas. Todas las analizadas (Norton, Braden, Novab,
Arnell, Emina, entre otras) consisten en un pequefo cuestionario o scoreboard,
donde se obtiene un puntaje sumando los items, el que luego es cotejado con
una tabla que indica, de acuerdo con el rango del punteo, el nivel o porcentaje

de riesgo del paciente.

De las escalas mencionadas, solamente dos de ellas recalcan mas la
incidencia de factores fisicos como la humedad. Por esta razén dentro del
trabajo se consideraran solamente las escalas de Braden y Emina, las que se
utilizarén para el establecimiento de las pruebas en el prototipo. Dicha humedad
puede ser producida por el entorno ambiental o condiciones inherentes al

paciente (e.g. incontinencia urinaria).
Las escalas mostradas en las tablas Il y Ill son auto explicativas, se

adjuntan como ilustracion de los factores que tienen incidencia en este tipo de

lesiones.
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Tabla Il.

de ulceras de piel

Escala de Braden-Q para medicién de riesgos

ESCALA BRADEN Q

Intensidad y duracion de la presion

PTOS

MOVILIDAD
Capacidad para
cambiar y controlar la
posicion del cuerpo

1.- Completamente inmovil:

No realiza ningin movimiento con
el cuerpo o las extremidades sin
ayuda.

2.- Muy limitada:
Ocasionalmente realiza ligeros
cambios en la posicién del cuerpo
o de las extremidades, pero no es
capaz de realizar cambios
frecuentes o significativos sin

axuda.

3.- Ligeramente limitada:

Realiza frecuentes aunque ligeros
cambios en la posicién del cuerpo o
de las extremidades sin ayuda.

4.- Sin limitaciones:
Realiza importantes y frecuentes
cambios de posicion sin ayuda.

ACTIVIDAD
Nivel de actividad
fisica

>

1.- Encamado:
Limitado/a a la cama.

2.-Ensilla:

Capacidad para caminar
severamente limitada o
inexistente. No puede soportar su
propio peso y/o hay que ayudarie
para sentarse en una silla o en
una silla de ruedas.

4.- Todos los pacientes
= Gn

3.- Camina
Camina ocasionalmente durante el
dia, pero distancias muy cortas, con
o sin ayuda. Pasa la mayor parte de
cada turno en la cama o en la silla.

I
caminar O camina
frecuentemente.

Camina fuera de la habitacién al
menos dos veces al dia y dentro
de la habitacién al menos una vez
cada dos horas durante las horas
de paseo.

PERCEPCION
SENSORIAL
Capacidad de
responder
adecuadamente,
segun su nivel de
desarrollo, al
discomfort relacionado
con |la presion

1.- Completamente limitada:
No responde a estimulos
dolorosos (no gime, no se
estremece ni se agarra) debido a
un bajo nivel de conciencia o a
sedacion

O capacidad limitada para sentir
dolor en la mayor parte del
cuerpo.

2.- Muy limitada:
R soélo a

3.- Ligeramente limitada:
R aé verbales, pero

P
dolorosos. Incapacidad para
comunicar malestar, excepto
gimiendo o mostrando inquietud
O tiene alguna alteracion
sensorial que limita la capacidad
de sentir dolor o malestar en mas
de la mitad del cuerpo.

s
no siempre puede comunicar la
incomodidad o la necesidad de ser
cambiado de postura

O tiene alguna alteracion sensorial
que limita la capacidad de sentir
dolor o malestar en una o dos
extremidades.

4.- Sin limitaciones:

Responde a drdenes verbales. No
tiene ninguna alteracion sensorial
que limite su capacidad de sentir
o comunicar dolor o malestar.

Tolerancia de la piel y la estructura de soporte

HUMEDAD
Nivel de exposicion de
la piel a la humedad

1.- Piel constantemente
himeda:

La piel se mantiene humeda casi
permanentemente debido a la
transpiracion, orina, drenaje, etc.
La humedad es detectada cada
vez que se gira o mueve al
paciente.

2.- Piel muy humeda:

La piel esta humeda a menudo,
pero no siempre. La ropa de cama
debe ser cambiada al menos cada
8 horas.

3.- Piel ocasionalmente humeda:
La piel esta humeda de forma
ocasional, necesitando cambio de la
ropa de cama cada 12 horas.

4.- Piel raramente humeda:

La piel esta casi siempre seca.
Hay que cambiar los panales de
forma rutinaria; la ropa de cama
solo hay que cambiaria cada 24
horas.

FRICCION Y
CIZALLAMIENTO
Friccién: ocurre
cuando la piel se

1.- Problema significativo:

La espasticidad, contracturas,
picores o agitacion le llevan a un
movimiento y friccion casi

2.- Problema:

Requiere ayuda de moderada a
maxima para moverse. Es
imposible levantarle

3.- Problema potencial:

Se mueve débilmente o necesita una
ayuda minima. Mientras se mueve,
es posible que la piel roce de algin

4.- Sin problema aparente:
Es posible levantarle
completamente durante un
cambio de postura. Se mueve

mueve contra las constantes. completamente sin que se modo con las sabanas, la silla u ofros | independientemente en la cama y
superficie de apoyo produzca un roce contra las dispositivos. La mayor parte del en la silla, y tiene suficiente fuerza
Cizallamiento: ocurre sabanas. Frecuentemente se tiempo mantiene una posicién muscular para levantarse
cuando la piel y la desliza hacia abajo en la cama o relativamente buena en la silla o completamente mientras se
superficie 6sea en la silla, necesitando recolocarle | cama, aunque ocasionalmente se mueve. Mantiene una buena
adyacente rozan la con la maxima ayuda. desliza hacia abajo. postura en la cama o en la silla en
una contra la otra todo momento.

1.- Muy pobre: 2.- Inadecuada: 3.- Adecuada: 4.- Excelente:

NUTRICION
Patrén habitual de
ingesta de alimentos

Esta en ayunas; o a dieta liquida;
o con sueroterapia mas de 5 dias
O albumina < 2.5 mg/dl

O nunca come una comida
completa. Raras veces come mas
de la mitad de cualquier comida
ofrecida. La ingesta de proteinas
incluye 2 o menos raciones de
carne, pescado o productos
lacteos al dia. Toma pocos
liquidos. No toma un suplemento
dietético liquido.

Se le administra una nutricion
enteral (SNG) o nutricién
parenteral (1V) que le proporciona
una cantidad inadecuada de
calorias y minerales para su edad
O albumina <3 mg/dl

O raras veces come una comida
completa y generalmente sélo
come la mitad de cualquier
comida ofrecida. La ingesta de
proteinas incluye sélo 3 raciones
de came, pescado o productos
lacteos al dia. Ocasionalmente

foma un suplemento dietético.

PERFUSION
TISULARY
OXIGENACION

1.- Muy comprometida:
Hipotenso (TAm<50mmHg; <40 en
recién nacidos)

O el paciente no tolera
fisiolégicamente los cambios
posturales.

Se le administra una nutricion enteral
(SNG) o nutricién parenteral (IV) que
le proparciona una cantidad
adecuada de calorias y minerales
para su edad

O come la mitad de la mayoria de las
comidas. Come un total de 4
raciones de proteinas al dia (came,
pescado, productos lacteos).
Ocasionalmente rechaza una
comida, pero normalmente toma un
suplemento si se le ofrece.

Toma una dieta normal que le
proporciona las calorias
adecuadas para su edad. Por
ejemplo: come/bebe la mayor
parte de cada comida/toma.
Nunca rechaza una comida.
Normalmente come un total de 4 o
mas raciones de came, pescados
o productos lacteos al dia.
Ocasionalmente come entre
comidas. No necesita
suplementos.

2.- Comprometida:
Normotenso;

el pH sérico es < 7.40;

la saturacion de oxigeno puede
ser < 95% O la hemoglobina
puede ser < 10mg/dl O el relleno

capilar puede ser > 2 segundos.

3.- Adecuada:

Normotenso;

el pH de la sangre es normal;

la saturacion de oxigeno puede ser
< 95% O la hemoglobina puede ser
< 10mg/dl O el relleno capilar
puede ser > 2 se_q_undos.

4.- Excelente:

Normotenso;

la saturacion de oxigeno es >95%;
hemoglobina normal;

y el relleno capilar < 2 segundos.

© Quigley S & Curley M. 1996.
®© Version en castellano: Quesada C. Departamento de Sanidad y Consumo. Gobierno Vasco. 2009.

CON RIESGO = 16 puntos

TOTAL

SIN RIESGO > 16 puntos

Fuente: EstudyLib. Documento 5067281: Escala Braden-Q. Consultado el 11 de julio de 2019.
Recuperado de https://studylib.es/doc/5067281/escala-braden-q
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Tabla I11. Escala Emina para medicion de riesgos de ulceras de piel

- Humedad R/C _— -
Estado mental Movilidad i ) Nutricion Actividad
Incontinencia
Orientado Completa No Correcta Deambula
Toma la dieta completa,
nutricién enteral o parenteral
" adecuada. Puede estar en
Tiene control de esfinteres o .
. ) ayunas hasta 3 dias por
. ) Autonomia completa para lleva sonda vesical o .
Paciente orientado y ) L . prueba diagnéstica, Autonomia completa para
) cambiar de posicion permanente, 0 no tiene control | . DR )
consciente . i intervencion quirdrgica o con caminar
enlacamaoenlasila de esfinter anal pero no ha Co )
dieta sin aporte proteico.
defecado en 24 horas L .
Albumina y proteinas con
valores iguales o superiores a
los estandares de laboratorio
Desorientado 0 Ligeramente Urinaria o fecal Ocasionalmente Deambula
apatico o pasivo limitada ocasional incompleta con ayuda
Tiene incontinencia Ocasionalmente
urinaria o fecal deja parte de la dieta
Apético o pasivo 0 - ) " ocasional, o lleva (platos proteicos).
) : necesitar It - - .
1 desorientado en el tiempo y en uede neces t? .?yu 3 pard colector urinario o Alblmina y Deambula con ayuda ocasional
. cambiar de posicion o reposo - f
el espacio. (Capaz de bsolut L cateterismo proteinas con (bastones, muletas, soporte
responder a érdenes aosoiuto pqr prescnpcwn intermitente, o tratamiento | valores iguales o superiores a humano, etc.)
sencillas) médica evacuador los
controlado estandares de
laboratorio.
Letérgico o Limitacién Urinaria o fecal Incompleta Siempre
hipercinético Importante Siempre habitual precisa ayuda
Diariamente deja parte de la
2 Letérgico (no responde necesita ayuda para Tiene incontinencia urinaria o dieta (platos proteicos). Deambula siemore con avuda
) 9ico (no Tespo cambiar de posicion fecal, o tratamiento evacuador | Albdmina y proteinas con P y
6rdenes) o hipercinético por ) . (bastones, soporte humano,
L no valores iguales o superiores a
agresividad o A ) etc.)
S controlado los estandares de laboratorio
irritabilidad
Comatoso Inmovil Urinaria y fecal No ingesta No deambula
Oral, ni enteral, ni
Inconsciente. No parenteral superior a Paciente que no
responde a ningdn No se muewe en la . o 3 dias ylo deambula. Reposo
estimulo. Puede ser cama ni en la silla ﬁepe aml?as |qcont|nen0|as 0 desnutricion previa. absoluto
3 un paciente sedado |ncontl|nlen0|a fgcal Fon Albimina y
deposiciones diarreicas proteinas con valores inferiores
frecuentes a
los estandares de
laboratorio

Sin riesgo: 0;
Riesgo bajo: 1-3; Riesgo medio: 4-7;
Riesgo alto: 8-15

Fuente: Ulceras.net. ESCALA%20EMINA.pdf. Consultado el 13 de julio de 2019.
Recuperado de https://www.ulceras.net/userfiles/files/ESCALA%20EMINA.pdf
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5. PRESENTACION DE RESULTADOS

5.1. Disefio del prototipo

Para lograr los objetivos propuestos en el presente documento se tuvo que
recurrir a la experimentacién a través de la implementacion de un prototipo. Las
pruebas fueron realizadas dentro de algunos margenes o condiciones de
frontera establecidos considerando los recursos tecnoldgicos disponibles vy

asequibles con el presupuesto financiero planificado.

A continuacion, se muestran detalles de la arquitectura empleada, las
caracteristicas de los componentes del prototipo, el modelo de control, la
parametrizacion de las pruebas, descripcion de las variables y los resultados
estadisticos obtenidos entre otros.

5.1.1. Condiciones de frontera

Como se establecié previamente, el prototipo esta enfocado a investigar el
desempeiio de MQTT y AMQP desde varias aristas (e.g. caracteristicas de
funcionamiento, instalacion, configuracion, latencia, entre otros), evaluacién que
resulta muy atil como modelo extensible a implementaciones I0T locales, edge
o fog, debido a que estas requieren buen procesamiento y respuestas rapidas

como la del escenario médico.

Sin  embargo, por disponibilidad de recursos presupuestarios e
infraestructura fue necesario establecer las siguientes condiciones o constraints

fisicos del modelo:
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o El prototipo propuesto trabajarda sobre una red local con la arquitectura
mostrada en la figura 4, la imagen muestra en forma abstracta la

interrelacion de las 5 diferentes capas utilizadas en el prototipo.

Figura4. Arquitectura propuesta para el prototipo, patron

publish/subscribe uno-a-uno

SENSOres controlador/publicador Message-roker Ll
Lector_Publicador.py Broker Suscriptor py
HOLLGPI0
Fo— BrokerConnector-ib |
A 0 g e
BrokerConnector | e
{) N BrokerPub-fib (((g))) l
A, | — &
PublSub Moduio L I
? Storage
Dispatcher
Proceso c-—’b 0 m
&- i i ; Cl Proceso
‘ v LS
Qaleway anlsis i
PERCEPTION LAYER CONNECTION LAYER NETWORK LAYER ~ MIDDLE LAYER APPLICATION LAYER

Fuente: elaboracion propia, realizado con Google - Draw.io (https://app.diagrams.net/).

e La comunicacion entre los sensores y el controlador es alambrica (a

través de jumper-cables).

e La conexion entre el message-broker (middle layer) y el controlador

(connection layer) se realizé a través de wifi (network layer).

e La figura 4 coloca las capas una a la par de la otra por motivos
esquematicos y facilidad de lectura, sin embargo, el vinculo entre los

layers correspondientes al broker y al consumidor deben interpretarse
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como conexiones a través de la capa network (la cual puede ser fisica o

inalambrica, y puede atravesar multiples routers o access-points).

A pesar de que en loT, la medicion del consumo energético es muy
importante, este no fue considerado en el prototipo y por tanto no fue

considerado en el estudio de eficiencia.

La medicién de los tiempos se realizd con una exactitud de 10°

segundos.

La frecuencia de lecturas de los sensores se realiz6 basandose en las
especificaciones y restricciones de los mismos, a decir, el calentamiento
del controlador y los sensores y otras condiciones inherentes de la
tecnologia wifi (e.g. EMI).

Respecto a los brokers estudiados se centré6 en la observancia del
modelo publicacion/suscripcibn de mensajes Unicamente y no se
realizaron pruebas de persistencia de mensajes (envio a posteriori), alta
disponibilidad, escalabilidad, recuperacion de conexiones o failbacks,

entre otros.

Una restricciéon sobreentendida es que los protocolos estudiados trabajan
por el momento exclusivamente sobre la capa de TCP — no UDP. Como
lo establecen las normas ISO/IEC 19464:2014 y 20922:2016 en los

incisos 2.8.19 y 4.2 respectivamente.
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La configuracion de uso de ambos protocolos fue la default, no se realizo
ningun cambio a los archivos de configuracion, puertos o parametros
extra en los tiempos de corrida. No se emplearon callbacks, ni se
cambiaron parametros de heartbeats o keep-alives u otro tweak de
funcionamiento. Tampoco se contemplo el uso de acknowledgements o

mecanismos de reply en las pruebas.

Todas las pruebas pub/sub se realizaron uno-a-uno: un publicador, un

suscriptor. No varios-a-varios, uno-a-varios o varios-a-uno.

5.1.2. Componentes del prototipo

Descripcidn de los diferentes dispositivos, equipos y protocolos empleados

en el prototipo.

Sensores digitales: se emplearon dos sensores AM2302 montados sobre
un proto-board, cada uno con una resistencia (pull-up) de 10k Ohms.
Dichos sensores brindaron los datos de temperatura y humedad relativa,
elementos que influyen en el aparecimiento de escaras.

Descripcion técnica mas importante de los sensores:

o Voltaje de funcionamiento: 3.3V — 5.0V, DC.

o Sampling o muestreo de lecturas: 2 segundos.
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o Rango de medicion: Temperatura: -40 °C a 80 °C y Humedad
Relativa: de 0 % a 100 %.

o Precision: Temperatura: +/- 0.5 °C y Humedad Relativa: +/- 2 %

Microcontrolador (MCU): Como micro controlador se utiliz6 un
Raspberry-Pi 3 B+. La conexion a los sensores se realizO como se

describe a continuacion:

o GPIOs 5y 6 (pines 29 y 31) para los conectores de data.

o) Pines 1y 17 para la alimentacion (voltaje) 3.3V.

o Pines 6 y 14 para la conexion a tierra o ground — GND.

El sistema operativo en el micro controlador fue Raspbian Jesse, en el
cual se instalaron los siguientes componentes: 1) Python 3.7.3, lenguaje
en el que se elaboraron la rutinas de lectura y publicacion de los datos;
2) Libreria Adafruit-DHT versién 1.4.0 como interfaz de captura de la data
de los sensores conectados en los GPIOs indicados; 3) Software-
Publish: Mosquitto version 1.5.7 para la comunicacion con el broker
MQTT y Kombu versién 4.6.8 y amgp 2.5.2 para la comunicacion al

servidor correspondiente de AMQP.

Entorno LOCAL.: lo constituy6 una red wifi (WPAN) 802.11bgn a 2.4 GHz
y seguridad WPA2-Personal (AES). Productor y consumidor estaticos en
un radio de 3 a 3.5 metros al punto de acceso en linea-vista (i.e. sin

obstrucciones).
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Estacién de trabajo Intel Core™ [7-3520M (2 nucleos), CPU@2.90 GHz,
RAM: 16.0 GB, Windows 10 Pro x64 con software broker Mosquitto
v.1.6.9 y RabbitMQ v.3.8.3. Este equipo también fue utilizado para la
instalacion de los modulos o scripts consumidores, asi como del
almacenamiento de los datos provenientes de los sensores y de la

analitica de comportamiento.

En la estacion de trabajo también fue requerido afinar las reglas de
firewall correspondiente para abrir los puertos utilizados por los dos

brokers.

Network Time Protocol (NTP) externo: para las pruebas se utilizd el
servicio 0.north-america.pool.ntp.org tanto para la estacién de trabajo (en
el application layer) como en el micro controlador. Este servicio fue
requerido luego de observar las discrepancias en los datos de
emision/recepcion y significé una condicion sine-qua-non para medir la
latencia de los protocolos. También se pudo optar por la implementacion

de un NTP dentro del &mbito de la arquitectura propuesta.

5.1.3. Modelo de control

Para evitar algin sesgo en los resultados inducido por la arquitectura
adoptada (hardware, conexiones, sistema operativo, entre otros), el prototipo
establecio condiciones de control céteris paribus - cet. par. - para el modelo
publicacion/subscripcion (pub/sub) de los algoritmos evaluados, de tal forma

gue lo Unico variable yacié en el message-broker evaluado.

Como se indicé previamente en la secciébn 5.2.2 inciso 4, para la

evaluacion de los brokers, se seleccionaron las implementaciones de
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especificacion siguientes: para MQTT: Mosquitto v.1.6.9 — de Eclipse
Foundation —, y para AMQP: RabbitMQ v.3.8.3 — de Pivotal Software -.

El modelo de control no solamente lo constituyeron los elementos, las
conexiones y el software mencionado, sino también una evaluacion de las fallas
de lectura de los sensores para la afinacién del funcionamiento del prototipo

(datos con valor cero, Outliers, Nones, entre otros).

Para lograrlo se realizaron pruebas en sets de 500, 200 y 100 lecturas,
para medir el funcionamiento de los sensores bajo estrés, considerando no
solamente la baja calidad de estos, sino el natural calentamiento de los circuitos

y/o termistores dados por la alta frecuencia de lecturas.

Figura5. Pre-muestreo para la obtencion de la cantidad 6ptima de

lecturas

Lecturas de sensor humedad #1 cada 2 segundos
70

=TT MR

20

10

AN O NN AN OOMMN AN OOMNN AWM dN NN Ao NNS dWn o MmN o
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Fuente: diagrama de elaboracion propia utilizando MS-Excel.
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La figura 5 muestra la importancia del pre-muestreo: los picos indican
fallas de lectura. Sin embargo, se logré6 obtener un estimado de fallas por

sensor de aproximadamente 11 % en las lecturas.

En total se realizaron 5,500 lecturas de los sensores, de las cuales fueron
descartadas 3,500 debido a diversas fallas (calentamiento, lecturas out-of-sync
en tiempos envio/recepcion, problemas de electricidad, time-outs excesivos,
entre otros); finalmente, se conservaron 2,000 lecturas validas que fueron las

empleadas para la obtencién de los resultados presentados.

5.1.4. Parametrizacién de pruebas

Para la realizacion del experimento, se utilizaron las variables indicadas en
la tabla IV. Dichos elementos incluyen variables cuantitativas y cualitativas.
Respecto a las primeras, el prototipo buscé evaluar los siguientes topicos de
eficiencia/desempefio importantes: tiempos de respuesta o latencia, integridad,
manejo del payload/overhead, content-type y aspectos de seguridad (AAA y
SSL).

Las variables F (Facilidad de implementacion), C (Complejidad de
implementacion) y f (Funcionalidades adiciones) evaluadas son de caracter
cualitativo y, por tanto, poseen un cierto grado de subjetividad y sesgo

proveniente del autor.

Respecto a las variables, la tabla IV muestra sus dimensionales, asi como
el rango (valor maximo y minimo esperado) y/o el conjunto de elementos que se
les podria asignar a las mismas de acuerdo a la evaluacion de los resultados

del experimento.
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Tabla IV. Descripcion de variables utilizadas en el experimento
Variable Definicién (dimensionales) [escala de variabilidad]

T Temperatura (grados centigrados) [10 - 50]

H Humedad relativa (porcentajes) [15 - 75]

F Facilidad de implementacion (de acuerdo con el tiempo empleado para
leer la documentacion, manuales de referencia, pruebas, entre otros)
hasta la puesta en marcha del modelo (horas) [24 - 120]

C Complejidad del uso (disponibilidad de librerias, adaptabilidad a la
plataforma de desarrollo de médulos Python) (horas) [24 - 120]

I Integridad, tipo de contenido y manejo del payload/overhead de los datos
Sensor/Consumidor: si estos se alteraron en transito, el tipo de contenido
que se puede trasportar - content-type, entre otros. (8 digitos significativos
de las mediciones de los sensores) [0 — 0.99999999]; porcentaje
comparativo en manejo del payload [X.XX %]; content-type [contenido del
mensaje]

Q Mecanismos de aseguramiento o garantia de entrega de mensajes —
Quality of Service (QoS). Dependiendo de los niveles de garantia (niveles)
[0,1,2,3]

S Seguridad [ninguna, baja, alta y fuerte] de acuerdo con el uso de

estandares AAA y/o mecanismos criptograficos, infraestructura de llave

publica, entre otros.

Tiempo de respuesta para obtencién de datos — latencia (segundos)
[0.001 - 10,000]

Funcionalidades adicionales del producto evaluado (caracteristicas) [0 — 5]

Nota: los rangos de comportamiento aceptable esperado de las variables en

el experimento se muestran entre corchetes.

Fuente: elaboracion propia utilizando MS-Excel.
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5.2. Realizaciéon de pruebas

En resumen y basados en la tabla 1V, para la realizacion de pruebas de
desempeiio y eficiencia se optd por evaluar lo siguiente: 1) facilidad de
implementacion; 2) complejidad de configuracion y disponibilidad de librerias o
herramientas de desarrollo; 3) consistencia o integridad de los datos, manejo de
payloads y tipos de contenido de los mensajes; 4) herramientas de calidad de
servicio — Qo0S; 5) elementos de seguridad (i.e. AAA, SASL, TLS, entre otros);
6) tiempos de respuesta; y 7) Funciones adicionales al patrén

publicacién/suscripcion.

Se recalca que para medir los tiempos de respuesta fue requerido el uso
de un servidor NTP (Network Time Protocol) que proporcionara una
sincronizacion de los productores y consumidores, tal que los datos de tiempo
obtenidos estuvieran dentro de una dispersion admisible o error minimo y
permitieran una comparacion légica o coherente. Para lograrlo se realizaron
varias sincronizaciones hasta lograr offsets y jitters menores a 2.000 ms., como

el indicado en la figura 6.

Figura 6. Ejemplo de sincronizacion NTP/micro-controlador previo a

las pruebas

D1§raspoerrypL:- & ntpg -n )
remte refild st then poll reach delay offset jutter

Nota: La figura muestra los diferentes parametros de ejecucién de la sentencia ntpg —pn.
Fuente: Elaboracion propia. La captura de pantalla fue realizada con aplicacion

ScreenCapturer.
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Respecto a la nomenclatura o nombre de los sensores, debe mencionarse
que se empled el dato de Sensor Café y Sensor Azul, por la facilidad de
ubicacion fisica de estos en el prototipo, debido a que fue el color del cable
utilizado para la conexion al controlador. Sin embargo, esto pudo haber tenido
otras connotaciones: sensor #1, habitacion #1, dormitorio #1, cama#l, entre
otros.

5.3. Mdédulo de captura de datos

Como se expresoé previamente, se utilizé Python para la elaboracion de los
modulos correspondientes para las publicaciones, las suscripciones, el
procesamiento y el analisis de datos. También, se recurrié al uso de algunas

librerias para la invocacion de las sentencias particulares de MQTT y AMQP.

Por ejemplo, la libreria kombu fue empleada para lograr la conexion
cliente-AMQP, aunque debe hacerse la aclaracibn que existe una cantidad
considerable de otras herramientas tanto para Python como para otras

plataformas (Java, Erlang, C, Go, entre otros).

Para el caso particular de MQTT, para la suscripciébn no se utilizaron
librerias nativas de Python (e.g. Paho-mqtt), sino que estas se realizaron a
través de llamadas al sistema operativo (similar a system() del lenguaje C)
logrdndose una especie de automatizacion del modelo pub/sub en consola y
redireccionamiento a archivos de texto — en este caso particular con la
extensién .data -. La sintaxis de la sentencia concreta empleada para la

suscripcién utilizando Mosquitto, fue:

mosquitto_sub -h [broker-host] -t [topic] [-F [options]] >> [output-file]
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Ejemplo:

mosquitto_sub  -h  192.168.0.17 -t "CAFE/Temp" -F @Y-@m-
@d,@H:@M:@S:@N,%t,%p >>MQTT-20200413-CAFET-01.data

El significado de los switches (opcion —F) puede consultarse en los

manuales de referencia respectivos.

Tabla V. Procesamiento de datos del médulo de suscripcién a MQTT —
publicaciones sensor cafet cada 15 segs

FECHA_S HORA_S SENSOR VALOR  FECHA_P HORA_P  LECTURA DIF_PS MEDIA DESV

13/04/2020 20:04:28:184000 CAFE/Temp 26.20000076 13/04/2020 20:04:27:887814 1 0:00:00.296186 0:00:00.446379 0.150193

13/04/2020 20:04:43:947000 CAFE/Temp 26.10000038 13/04/2020 20:04:43:601022 2 0:00:00.345978 0:00:00.446379 0.100401
13/04/2020 20:04:59:480000 CAFE/Temp 26.10000038 13/04/2020 20:04:59:300014 3 0:00:00.179986 0:00:00.446379 0.266393
13/04/2020 20:05:15:070000 CAFE/Temp 26.10000038 13/04/2020 20:05:14:894419 4 0:00:00.175581 0:00:00.446379 0.270798
13/04/2020 20:05:30:681000 CAFE/Temp 26.10000038 13/04/2020 20:05:30:481994 5 0:00:00.199006 0:00:00.446379 0.247373
13/04/2020 20:05:46:307000 CAFE/Temp 26.10000038 13/04/2020 20:05:46:098752 6 0:00:00.208248 0:00:00.446379 0.238131
13/04/2020 20:06:01:949000 CAFE/Temp 26.10000036 13/04/2020 20:.06:01:720518 7 0:00:00.228452 0:00:00.446379 0.217897
13/04/2020 20:06:17:534000 CAFE/Temp 26.20000076 13/04/2020 20:06:17:366880 8 0:00:00.167120 0:00:00.446379 0.279259
13/04/2020 20:06:33:120000 CAFE/Temp 26.20000076 13/04/2020 20:06:32:952356 9 0:00:00.167644 0:00:00.446379 0.278735
13/04/2020 20:06:48:706000 CAFE/Temp 26.20000076 13/04/2020 20:06:48:539005 10 0:00:00.166995 0:00:00.446379 0.279384

Nota. El sufijo colocado P y _S hace referencia a los eventos Publicacién y Suscripcion
respectivamente.
Fuente: elaboracion propia utilizando MS-Excel con los datos del archivo .data (datos

provenientes del sensor).

Descripcién de los campos (columnas):

e FECHA S: Fecha de suscripcién o consumo del mensaje.

e HORA_S: Hora de suscripcion o consumo del mensaje.
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e SENSOR:
e VALOR:
e FECHA P:
e HORA_P:
e LECTURA:
e DIF_PS:
e MEDIA:
e DESV:

Indicador del color del cable y tipo de sensor conectado al
MCU.

Contenido del mensaje recibido del sensor particular.

Fecha en que fue publicado el mensaje.

Hora en que fue publicado el mensaje.

NUmero de lectura.

Diferencia entre los tiempos de publicacion y suscripcién

(en segundos y millonésimas de segundo).

Valor promedio de la serie de DIF_PS.

Desviaciones de cada valor DIF_PS respecto de la media.

Los scripts se elaboraron para trabajar con un formato de fecha/hora

ISO 8601, sin embargo, como las aplicaciones lo permitian se consideraron

hasta millonésimas de segundo — como se observa en la tabla V (columnas
HORA Sy HORA_P).

El formato se adopt6 de esta manera debido a la gran eficiencia en los

tiempos de respuesta de ambos protocolos en la transferencia de datos y

buscando la mayor exactitud posible; datos y tablas similares se obtuvieron

para las pruebas con AMQP.
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5.4. Tabulacion y anélisis de informacion

De acuerdo con las variables especificadas en la seccion 5.1.4, se recurrio
a hojas de verificacion o control en forma de tablas para el analisis del
comportamiento particular de la temperatura (T) y la humedad relativa (H). Esta
tabulacion brindard informacion en cuanto a: 1) la calidad y funcionamiento de

los sensores; y 2) la veracidad o confiabilidad de los datos obtenidos.

Debido a las restricciones o condiciones de frontera establecidas para el
prototipo, cuando se obtuvo datos “None” o absurdos, estos aparentes errores
fueron considerados como anomalias, las cuales se analizaron empleando la
herramienta 5W/1H para la determinacién de las causas, lo que permitio la
afinacion de modelo, asi como la especificacién de los lapsos o thresholds de

las lecturas o mediciones de los sensores.

En las tablas VI y VII se presentan cinco registros de las pruebas
realizadas para ambos brokers, los datos mostrados fueron editados para
mostrar solamente el niumero de lectura, el dato emitido por el sensor y el

tiempo de respuesta (diferencia entre los tiempos de publicacion y suscripcion).
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Tabla VI. Resultados AMQP, prueba 09 — Sensor #2 (Azul) /

Temperatura

Lectura Dato (°C) Tiempo Respuesta (seg.)
1 26.6000004 0.308717
2 26.6000004 0.283100
3 26.6000004 0.293956
4 26.6000004 0.354931
5 26.6000004 0.397917

Fuente: elaboracién propia utilizando MS-Excel.

Tabla VIl.  Resultados MQTT, prueba 09 — Sensor #1 (Café) / Humedad

Lectura Dato (°C) Tiempo Respuesta (seg.)
1 49.500000 0.510618
2 49.400002 0.482280
3 49.700001 0.529696
4 49.700001 0.509288
5 49.799999 0.563088

Fuente: elaboracién propia utilizando MS-Excel.

Luego de la recopilacion de las pruebas y la tabulacion de datos se

procedié a realizar los calculos de rango, valores maximos/minimos, media y

desviacion estandar. Estos resultados fueron almacenados en diversas hojas

electrénicas en la estacion o computadora empleada en la capa de application

layer.
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5.5. Evaluacién estadistica de resultados

A pesar que se obtuvo varios indicadores, aca se hace énfasis en los
datos de la media y desviacion estandar, los cuales fueron los mas

representativos para evaluar la latencia de cada set de lecturas.

Respecto a los puntos que pudieran especularse como ‘anormales’ o
outliers no se suavizaron ni se anularon, sino que fueron considerados como
comportamientos aleatorios dentro de los margenes de tolerancia aceptables
debido al entorno del prototipo (saturaciéon del procesador, variacion en la

calidad de la sefal inalambrica, entre otros).

Figura7. Time-plot serie 09 de lecturas de humedad utilizando AMQP

AMQP-Azul/Hume-09
X =0.321063 seg

0.750 I
0.650 i
0.550 [l

0.450 [

tiempo (segundos)

0.350 A ‘ a

AV
0.250

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97
# de lectura sensor

Nota: Para la realizacion del grafico se utilizaron los datos de humedad relativa

provenientes del sensor azul utilizado en el prototipo.

Fuente: Elaboracion propia utilizando MS-Excel.
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Por ejemplo, el pico representado por el punto tiempo (eje Y) igual
0.775370 correspondiente a la lectura numero 30 de la serie de tiempo
mostrada en la figura 7, se calific6 como aceptable y, por tanto, este fue

considerado en los calculos estadisticos.

De acuerdo con lo anterior y en forma similar se obtiene la distribucion

proyectada en la figura 8.

Figura8. Distribucion de tiempos de respuesta de la serie 09 de
lecturas de humedad relativa utilizando AMQP

AMQP-Azul/Hume-09

Distribucion de tiempos de respuesta
X =0.329356, S = 0.054703

t (segundos)

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5 5

”~°

Fuente: elaboracién propia utilizando MS-Excel.

Durante todas las pruebas realizadas fue notoria la consistencia de los
datos alrededor de la media, lo cual se refleja en la grafica de distribucion
anterior, es decir, el fendbmeno se comporta en forma normal bajo las

consideraciones del prototipo adoptado respecto a los tiempos de respuesta.
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Las tablas VIII y IX abstraen los datos de las 2,000 pruebas realizadas
para MQTT como AMQP. Estas muestran el nimero de prueba, topico utilizado
para la publicacion/suscripcion, la media y la desviacion estandar (DS) de cada
set.

Tabla VIIl. Resultados de pruebas con MQTT, en sensores AZUL y CAFE

N
o] Topico Media DS

1 AZUL/Hume05 0.312395 0.291662
2 AZUL/Hume06 1.035769 2.051305
3 AZUL/Hume07 0.661737 1.258121
4 AZUL/Hume08 0.697324 0.471430
5 AZUL/Hume09 0.616647 0.508357
6 AZUL/Temp05 0.290872 0.161302
7 AZUL/Temp06 1.326906 2.378697
8 AZUL/Temp07 0.817438 1.720899
9 AZUL/Temp08 0.650303 0.314378
10 AZUL/Temp09 0.621290 0.896561
11 CAFE/Hume05 0.426586 0.984655
12 CAFE/Hume06 0.801191 1.822161
13 CAFE/Hume07 0.564261 1.448081
14 CAFE/Hume08 0.646948 0.176039
15 CAFE/Hume09 0.601827 0.512987
16 CAFE/Temp05 0.357304 0.366168
17 CAFE/Temp06 1.422231 2.536484
18 CAFE/Temp07 0.533241 1.359471
19 CAFE/Temp08 0.622375 0.193281
20 CAFE/Temp09 0.666802 0.658747

Fuente: elaboracion propia utilizando MS-Excel.
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Tabla IX. Resultados de pruebas con AMQP, en sensores AZUL y CAFE

No Topico Media DS
1 AZUL/Hume05 0.412290 0.045059
2 AZUL/Hume06 0.399658 0.064658
3 AZUL/HumeOQ7 0.349287 0.025850
4 AZUL/Hume08 0.321143 0.072607
5 AZUL/Hume09 0.329356 0.054703
6 AZUL/Temp05 0.410459 0.029735
7 AZUL/Temp06 0.393044 0.043252
8 AZUL/Temp07 0.356196 0.059021
9 AZUL/Temp08 0.312130 0.019784
10 AZUL/Temp09 0.321063 0.060734
11 CAFE/Hume05 0.416167 0.044465
12 CAFE/Hume06 0.393696 0.060451
13 CAFE/Hume0Q7 0.368265 0.089062
14 CAFE/HUme08 0.315165 0.038882
15 CAFE/Hume09 0.328100 0.065097
16 CAFE/Temp05 0.411308 0.043623
17 CAFE/Temp06 0.401951 0.076466
18 CAFE/Temp07 0.346794 0.016123
19 CAFE/Temp08 0.315023 0.040103
20 CAFE/Temp09 0.332352 0.060155

Fuente: elaboracién propia utilizando MS-Excel.

Posteriormente, se compararon los promedios (medias) de los resultados
mostrados en las tablas anteriores para obtener la eficiencia en los tiempos de
respuesta de MQTT y AMQP.
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Figura9.  Distribucion de tiempos de respuesta de MQTT

MQTT
Resultado de pruebas de tiempos de respuesta
- en segundos -
X =0.683672, S = 0.286250

0.000 0.200 0.400 0.600 0.800 1.000 1.200 1.400 1.600

Fuente: elaboracion propia, diagrama realizado utilizando MS-Excel.

Figura 10. Distribucion de tiempos de respuesta de AMQP

AMQP
Resultado de pruebas de tiempos de respuesta
- en segundos -
X =0.361672, S = 0.038089

0.000 0.050 0.100 0.150 0.200 0.250 0.300 0.350 0.400 0.450

Fuente: elaboracion propia, diagrama realizado utilizando MS-Excel.
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5.6. Comparacion de desempefio/eficiencia de MQTT y AMQP

Como se establecié previamente, la evaluacién del desempefio de los dos
algoritmos seleccionados se basoO en las variables estipuladas en la seccion
5.1.4, parametrizacién de pruebas. De aca que los resultados de los examenes

estuvieran basados en estimaciones cuantitativas (t, I, Q, S y f) y cualitativas (F
y C).

La evaluacion de las variables para MQTT y AMQP es la siguiente:

5.6.1. Tiempos de respuesta (t)

El autor ha de admitir que los resultados en los tiempos de respuesta
fueron una total sorpresa debido a que a priori flotaba en el aire una hipétesis
de que MQTT debiera ser mas rapido que AMQP debido a su bajo footprint; sin
embargo, luego de las pruebas realizadas se tuvo que el comportamiento de las

medias de los 20 sets de 100 lecturas cada uno arrojé que:

e MQTT obtuvo un valor promedio representativo de respuestas alrededor
de 684 milésimas de segundo, mientras que su contra parte AMQP
brind6 tiempos mas favorables con un promedio de 362 milésimas de

segundo.

e AMQP result6é mas consistente en sus respuestas al poseer una
desviacion tipica de 0.038089 s., mientras que MQTT brindé una de
0.286250 s., comportamiento que se mantendria el 68 % de las veces

bajo la premisa de un comportamiento normal del fenédmeno.
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Esto es facilmente notable yuxtaponiendo las figuras 9 y 10 sobre el eje
de abscisas y observando la apertura de ambas curvas; sin embargo, para
proporcionar una visualizacion mas adecuada de la dispersion de las medias,

se provee la imagen de la figura 11.

Figura 11. Diagrama de contraste de la dispersion de las pruebas
MQTT / AMQP (en segundos)

1.500000
1.400000 e
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1.200000
1.100000
1.000000
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0.600000 ]
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Nota: la primera columna representa los datos de MQTT y la segunda los de AMQP.

Fuente: elaboracion propia utilizando MS-Excel.

5.6.2. Integridad, manejo de payload y contenido (I)

En este rubro, ambos brokers brindaron una consistencia en transito
productor/consumidor del 100 % en todas las lecturas de temperatura y
humedad relativa enviada por los sensores, considerando los 8 digitos

significativos de dichos valores.
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También, hay que apuntalar que las pruebas fueron realizadas sobre TCP
lo cual benefici6 en forma tajante los resultados de integridad debido a los
mecanismos anticorrupcion del checksum que este posee.

Por otra parte, respecto al manejo del payload/overhead, los resultados
observados utilizando el analizador de paquetes (Wireshark) muestran que
Mosquitto efectivamente administra mejor el ancho de banda debido al bajo
footprint o espacio empleado para la mensajeria.

Figura 12. Analisis de payload/overhead Mosquitto-MQTT

[ W [maqte
No. Time Source Destnation Protocol Length Info

983 2020-04-26 21:31:11.705784 ::1 22l MmTT 115 Connect Command

1909 2020-04-26 21:31:11.709436 ::1 3331 MQTT 68 Connect Ack

1913 2020-84-26 21:31:11.709597 ::1 R MQTT 8@ Subscribe Request (id=1) [CAFE/Hume]

1915 2020-04-26 21:31:11.711473 ::1 =1 MQTT 69 Subscribe Ack (ide1)

1467 2020-04-26 21:31:17.250808 ::1 323 MQTT 115 Connect Command

1469 2020-04-26 21:31:17,.252544 ::1 21 MQTT 68 Connect Ack

1473 2020-04-26 21:31:17.252699 ::1 1z MTT 120 Publish Message [CAFE/Hume]

1477 2020-04-26 21:31:17.252841 ::1 333 MTT 66 Disconnect Req

1482 2020-84-26 21:31:17.254466 ::1 222 MoTT 120 Publish Message [CAFE/Hume]

) Frame 1473< 120 bytes on wire (960 bits 120 bytes captured (960 bits)
» Null/Loopb.
» Internet Protocol Version 6, Src: ::1 (::1), Dst: 1 (::1)

Transmission Control Protocol, Src Port 61926 (61926), Dst Port: mqtt (1883), Seq: 52, Ack: 5, Len:
v MQ Telemetry Transport Protocol, Publish Message

v Header Flags: Ox3@, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)

0011 .... = Message Type: Publish Message (3)
. ©... = DUP Flag: Not set

.0@. = QoS Level: At most once delivery (Fire and Forget) (@)

@ = Retain: Not set

Topic: CAFE/Hume
Message: 68.6999969482,2020-84-15,15:22:53:385752,13

S6

18 0 00 20 GO ©O2 20 90 ©0 4c 06 B0 20 00 00 0 L

00 00 00 20 00 00 0 20 00 20 00 01 ©0 00 o0 00

02 20 90 00 00 20 20 02 ©0 02 00 21 f1 e6 97 Sb {
64 4c @3 35 8a a8 16 5d 50 18 €1 82 9a ed 20 0@ P

dL-S
B6- - CAFE /Hume68.
59999694 82,2020-
84-15, 15 122:53:

oe4n

38 B9 43 41 46 45 2f 48 75 6d 65 36 38 2
[CLLINI6 39 39 39 39 36 39 34 38 32 2c 32 3@ 32 38 24
L= le 34 2d 31 35 2¢ 31 35 3a 32 32 3a 35 33 3a 33
0670 38 35 37 35 32 2c 31 3

@ 7 mQTelemetry Transport Protocol (mqtt), S6 byte(s)

&
2

Nota: Imagen producida por Wireshark.

Fuente: elaboracion propia, captura de imagen realizada con ScreenCapturer.
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Las figuras 12 y 13 muestran el tratamiento del mensaje siguiente:

“CAFE/Hume,68.6999969482,2020-04-15,15:22:53:305752,13”

A través de las capas de aplicacion, transporte, internet y acceso al medio
para ambos protocolos. Dicho string tiene una longitud de 54 bytes (432 bits) y

es similar al empleado en cada una de las pruebas realizadas.

Figura 13. Anélisis de payload/overhead de RabbitMQ-AMQP

[N Tamen

No. Time Source Destnaton Protocod Length Info

r S 2020-04-27 14:59:13.824521 192.168.1.15 192.168.1.7 ANQP 192 Basic.Publish x<CAFE
<

> Frome 9192 bytes on wire usse}'x_g) 192 bytes captured (1536 bits)

Ethernet > R —pErETTYe (b8:27:6b:70:2e:F6), Dst: HonHaiPr_@d:ed:92 (f4:b7:e2:0d:ed:92)
» Internet Protocol Version 4, Src: 192.168.1.15 (192.168.1.15), Dst: 192.168.1.7 (192.168.1.7)
» Transmission Control Protocol, Src Port: 51538 (51538), Dst Port: amqp (5672), Seq: 1, Ack: 1, Len: 126
Vv Advanced Message Queueing Protocol
Type: Method (1)
Channel: 1
Length: 27
Class: Basic (60)
Method: Publish (48)
v Arguments
Ticket: @
Exchange: CAFE_Hume
Routing-Key: CAFE_Hume
....... @ = Mandatory: False
we 2.0, = Immediate: False
Advanced Message Queueing Protocol
v Advanced Message Queueing Protocol
Type: Content body (3)

146455f487'566652c343622373939393939323337312(-

eeeaededszbsn eb 7@ 2e 6 05 00 45 00 [N p. - E
3 40 90 42 86 98 6¢ cO a8 o1 of co a8 s@@ 1

6197<95216285993 07 af e a4 b7 8a 80 18 R (Y
01 fS cd fo @0 @0 01 91 @8 @a le cb dc 92 1f 1b
20 94 01 @0 01 00 @2 @0 1b ©@ 3c 00 28 00 00 09 <(
43 41 46 45 5F 48 75 6d 65 @9 43 41 46 45 5F 48  CAFE_Mum e CAFE_H
75 6d 65 @@ ce 92 20 @1 0@ 92 00 15 0@ 3c 08 @2  ume <
00 00 02 90 00 90 00 36 5@ 80 85 75 74 66 2d 38 6 P -utf-8
@1 ce ©3 G0 01 00 0@ 0@ 36 43 41 46 45 Sf 48 75 6CAFE_Hu
6d 65 2c 34 30 2¢ 37 39 39 39 39 39 32 33 37 31 me,40.79 99992371
2c 32 30 32 30 2d 30 34 2d 32 37 2c 31 33 3a 33 ,2020-04 -27,13:3

34 3a 30 39 3a 35 36 35 36 3@ 32 2¢ 31 3@ 30 ce 4:09:565 602,100

Nota: Imagen producida por Wireshark.

Fuente: elaboracion propia, captura de imagen realizada con ScreenCapturer.
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Las imagenes indicadas muestran el tamafio de los frames (bytes on wire).
Los datos obtenidos se plasman en la tabla X. En esta se puede apreciar el

over-head agregado por cada protocolo previo al envio del mensaje:

Tabla X. Relacion entre el tamafio del mensaje y sus correspondientes
frames
MQTT (bytes) AMQP (bytes)
Tamafio en capa de aplicacion 54 54
Tamafio en capa de acceso al medio 120 192

Fuente: elaboracién propia utilizando MS-Excel.

Finalmente, respecto al content-type, Mosquitto posee la filosofia con la
que fue creado: ‘ser lo mas ligero posible’ y en sus origenes no se
contemplaron mecanismos de identificacion de qué es lo que va dentro del
mensaje, el contenido se muestra, a la fecha en que fueron realizadas las

pruebas, como byte arrays solamente.

Por otra parte, en la versibn de Mosquitto evaluada, el tamafio puede
acordarse previamente entre productores y consumidores, sin embargo, el
default es utilizar el parametro 0 que indica libertad en este aspecto, pero sin

superar el maximo estipulado de 268, 435, 455 bytes.

Sin embargo, los implementadores pueden recurrir al ingenio tanto para la
fragmentacién del contenido como la descripcion de este a través de la
generacion de alguna nomenclatura dentro del mensaje o el topico, para el

ensamblado y el posterior parsing en la recepcion.
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Por su parte, RabbitMQ posee un recomendado de 128 MB, aunque el
tamafo tedrico soportado es de 2 GB, pero estas dimensiones pueden producir

problemas a nivel de manejo de memoria y fallas de aplicacion.

Dependiendo de la implementacion de AMQP que se utilice (e.g. 0-9, 0-9-
1, 1.0, entre otros), RabbitMQ posee mas recursos de identificacion del content-
type, por ejemplo, a través del uso de headers o alguna clase como
MessagePropierties Class, aunque estos siempre estan sujetos a interpretaciéon

abierta. Sin embargo, podrian facilitar la tipificacion del mensaje.

En resumen, en ambos protocolos los publicadores pueden enviar
mensajes de cualquier indole, pero estos estan sujetos a la interpretacion y
ensamblaje de los consumidores, lo cual puede resultar complejo, por ejemplo,
al tratar de despachar diferentes tipos de archivo en segmentos o fragmentos;
sin embargo, y a pesar del tamafio considerable del mensaje manejado por
ambos protocolos, no es buena practica ni recomendable enviar archivos en

lugar de mensajes, aunque esto es factible.

5.6.3. Factores de aseguramiento de entrega de mensajes o

calidad en el servicio (Q)

A la fecha, Mosquitto-MQTT posee 3 niveles de calidad de servicio:

o QoS 0 — enviar si mucho una vez, coloquialmente ‘disparar y olvidar'. Este
nivel es el mas basico y pretende que el emisor del mensaje confie en que
este siempre llegara al consumidor. Por no emplear paquetes de

confirmacion de lectura (ACK), QoS 0 es que es el método mas rapido.
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Este nivel — default - fue el adoptado en todas las pruebas realizadas
debido a que previamente en las condiciones de frontera del prototipo, se
establecio la condicion a priori de confianza de mejor esfuerzo a través de

la capa inferior de trasporte con TCP.

QoS 1 - Entregar por lo menos una vez. Este nivel persigue garantizar
que el receptor del mensaje por lo menos lo obtenga una vez. Para
lograrlo el sistema almacena el mensaje hasta recibir la confirmacion a

través de un paquete PUBACK.

Lo cual significa que por lo menos por cada publicacién debe fluir en el

canal dos sefiales: una de envio y otra de recepcion.

A pesar de la ventaja de confirmacion expuesta, puede ocurrir que cuando
existan varios suscriptores al mismo topico: estos pueden recibir mensajes

duplicados, a pesar de la existencia de un tag DUP (duplicated message).

QoS 2 — Entregar exactamente una vez. Este nivel garantiza que cada
mensaje es recibido por los consumidores solamente una vez. Esta es la
razon por la que este nivel se constituye como el mas seguro, aunque es
el mas lento debido a que para realizar un QoS tipo 2, se requiere un

handshake de cuatro pasos entre el publicador y el consumidor.
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Por su parte, RabbitMQ-AMQP ofrece varios métodos de
acknowledgement: basic-ack, basic.nack y basic.reject. Los que se relacionan
con un intricado set de instrucciones, dependiendo del método de obtencién del
mensaje (e.g. basic.get, basic.consume, basic.deliver, entre otros).

Adicionalmente, AMQP por especificacion posee encabezados con
campos reply_to que pueden ser utilizados para enviar mensajes de respuesta,

el Unico inconveniente es que debe especificarse una cola para estos replies.

Particularmente, RabbitMQ ha venido mejorando estos mecanismos de
entrega post-mortem o relacionados a desperfectos constituidos por situaciones
donde falla el consumidor, el link o el broker pero esto requiere de
almacenamiento en disco a través de entrada a registros de la base de datos de
Erlang, Mnesia (Videla y Williams, 2012).

Dichos mecanismos requieren de un estudio “what-if” particular y como fue
indicado en las condiciones de frontera del prototipo (seccién 5.1.1), estos no
fueron considerados para las pruebas. Por tanto, si se desea mas informacion
al respecto se sugiere consultar las especificaciones y los manuales

correspondientes de los productos evaluados.
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5.6.4. Manejo de mecanismos de seguridad del protocolo (S)

El presente documento reconoce que el tema de seguridad es un tema
muy importante para loT debido a que por lo general la transmision de
mensajes atravesara la jungla del internet. Sin embargo, este apartado abarca
este asunto en forma somera, debido al constante cambio por mejoras u

obsolescencia de los protocolos de seguridad e infraestructuras.

Se incluye exclusivamente para motivos de evaluacion de
eficiencia/desempefio considerando el contexto temporal en que el trabajo se
realiz6 (circa 2020) y principalmente como material de apoyo al lector para

efectos de eleccion.

Por esta razén los siguientes parrafos incluyen las versiones y la fecha del
release de ambos protocolos para referencia o futuras comparaciones de MQTT
y AMQP.

Habiendo enmarcado el tema, se tiene que ambos protocolos poseen
mecanismos AAA (Authentication, Authorization, Accountability). Por ejemplo, a
nivel de autenticaciéon, los dos tienen incorporado el uso clasico de

usuario/password, utilizado comunmente a la hora de conexién al broker.

Sin embargo, RabbitMQ 3.8.3 (released 2020-03-10) posee mas
herramientas de autenticacion en forma natural, por ejemplo, validacién por
directorio activo (LDAP plug-in) y mecanismos SASL, comparado con su

contraparte rival de evaluacién Mosquitto 1.6.9 (released 2020-02-20).
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De acuerdo con el changelog y documentacion relacionada, Mosquitto
requiere de la implementacion de productos generados por iniciativas abiertas o
aisladas, pero con poca colaboracion y/o proyectadas para especificaciones
posteriores del producto, esto particularmente considerando la referencia al
inciso 5.4.1 (Authentication of Clients by the Server) de la norma ISO/IEC

20922:2016, respecto a uso de sistemas de autenticacion externa.

Respecto a la autorizacion, RabbitMQ 3.8.3 distingue diversas acciones
sobre sus recursos, por ejemplo, para los exchanges y las colas, los permisos
para la creacién o declaracioén, configuracion, lectura y escritura, entre otros, los
cuales pueden ser concedidos a los diferentes usuarios del broker y estas

autorizaciones las debe realizar un ente administrador.

En el caso de Mosquitto 1.6.9, existen mecanismos de autorizacion, pero

no son nativos y, por tanto, no son parte de la especificacion.

En conclusion, en el caso de auditoria 0 monitoreo del sistema, Mosquitto
1.6.9 posee solamente un nivel basico de ‘verbosidad’ muy elemental, en tanto
gue RabbitMQ 3.8.3, al ser instalado viene preparado para levantar un servicio
web que facilita no solamente el monitoreo o auditoria, sino también la creacion
de usuarios, vhosts, exchanges, colas, entre otros, lo cual provee un estupendo
nivel visual de lo que esta sucediendo tras bambalinas, aunque también se

puede recurrir al modo caracter a través de la consola rabbitmqctl.

Finalmente, uno de los aspectos mas importantes en el caso de la
integridad o la seguridad en transito de los mensajes lo constituye que ambos
protocolos pueden hacer uso de la infraestructura de llave publica, PKI, y por
tanto, pueden utilizarla en los procesos de publicacion/suscripcion debido a que

estos basicamente son interacciones de arquitectura cliente/servidor.
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Esto lo logran recurriendo a las herramientas de proteccion o cifrado en la
capa de transporte y dependen de estq para su uso, por ejemplo, pueden
utilizar TLS, a través del beneficio provisto por herramientas de generacion de

certificados y/o el par de llaves requeridas (e.g. OpenSSL).

5.6.5. Facilidad de implementacion (F)

De acuerdo con la documentacién, la configuracion y el afinamiento
realizado para el experimento realizado con el prototipo, se tiene la apreciacion
cualitativa que Mosquitto (MQTT) es mas sencillo de instalar e implementar;
mientras que RabbitMQ (AMQP) requiere no solamente el manejo de conceptos
adicionales sino también posee una curva de aprendizaje e implementacion

mas escarpada.

5.6.6. Complejidad de uso (C)

Considerando la disponibilidad de librerias, de acuerdo con el lenguaje de
desarrollo seleccionado, y la adaptabilidad a los componentes de
procesamiento del prototipo, se tiene que ambos protocolos poseen gran
cantidad de herramientas para diferentes entornos de desarrollo. Por ejempilo,
para el caso particular de Python 3.7.3 fue sencillo encontrar toolboxes

apropiados e intuitivos para ambas especificaciones.
Sin embargo, debido al auge que ha cobrado AMQP en los ultimos afos,
este posee mas variedad de plug-ins asi como la disponibilidad de mas librerias

0 modulos de software para conexion, publicacidon, monitoreo y suscripcion.

Por ejemplo, RabbitMQ posee una consola web que se instala junto con el

producto, donde se puede monitorear el comportamiento de los diferentes
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componentes definidos en la estructura de la aplicacion — i.e. Exchanges,
Queues, Routing Keys, entre otros — (Videla y Williams, 2012). Ademas, dicha
consola provee detalles de tamafo, frecuencia de emision y lectura, estado de

las colas en tiempo real, entre otras grandes virtudes.

Por otra parte, Mosquitto ofrece un nivel de ‘verbosidad’ elemental en su
output de logs a consola, pero a pesar de que este muestra informacién
concerniente a conexiones, publicaciones/suscripciones y detalles de los
mensajes, este es muy basico y probablemente se queda corto al momento de
realizar un troubleshooting profundo de lo que podria estd sucediendo en

background.

Finalmente, la gran cantidad de caracteristicas que posee RabbitMQ
hacen que este sea mas complejo de implementar, pero al mismo tiempo le
brinda a una gran versatilidad a la hora del manejo y monitoreo de mensajes.
Ademas, posee diversas herramientas que van mas alld del modelo de

publicacién/suscripcion.
5.6.7. Resumen de la comparacion
La tabla XI muestra la evaluacién para MQTT y AMQP, derivada de los
resultados y la experiencia adquirida durante el experimento. La ponderacién

estd basada en la escala de 0 a 5, donde 5 representa una mejor valoracion y 0

lo contrario u opuesto.
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Lo anterior se aplicé tanto a las variables cuantitativas como a las
cualitativas (i.e. F y C), en este Ultimo caso, por ejemplo, para facilidad de
implementacion 5 significa que fue un proceso sencillo y rapido, mientras que 0

significa la experiencia contraria.

Tabla XI. Comparacion entre MQTT y AMQP, ponderacion sobre 5

puntos por item

Factor MQTT AMQP Descripcién
F 5.0 1.0 Facilidad de implementacion
Complejidad del uso (menos complejo
C 4.5 3.5 ] _
MAas puntaje)
Integridad, manejo del
I 4.5 5.0
payload/overhead y content-type
Mecanismos de priorizacion o garantia
Q 4.0 5.0 _
de entrega de mensajes
S 4.0 5.0 Seguridad
Tiempo de respuesta
t 4.0 5.0 L o
publicacién/suscripcion
Funcionalidades adicionales del
f 1.0 5.0
producto evaluado
TOTALES 27.0 29.5

Fuente: elaboracion propia utilizando MS-Excel.
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6. DISCUSION DE RESULTADOS

El presente capitulo muestra la influencia de los elementos del prototipo y
la metodologia empleada en los resultados presentados. A continuacion, se
esbozan las razones del porqué se obtuvieron los datos y las implicaciones

obtenidas en el experimento.

6.1. Impacto y evaluacién del entorno del prototipo en los resultados

El prototipo fue montado practicamente en un entorno controlado
constituido por una red local conectada a través wifi. Esto hace que los datos
pub/sub muestren una alta integridad, consistencia y disponibilidad debido a
gue los mensajes no atravesaron routers o equipos ISPs como sucederia en un

escenario cloud o de VPN.

Lo mismo aplica a las conexiones de los sensores: en el modelo se
enlazaron al controlador a través del uso de jumper-cables, sin embargo, en I0T
existen muchos equipos conectados a través de diversas tecnologias
inalambricas basadas en los estandares de capa de acceso al medio, IEEE 802
(e.g. Bluetooth, Zighee, MiWi, entre otros) o las recientemente populares de la
LoRa Alliance, que de haberse utilizado hubiera influido definitivamente en: 1) la
forma de realizar el estudio, 2) la consistencia e integridad de los datos y 3) los

tiempos de respuesta o latencia.

Adicionalmente, de haberse implementado en otros entornos (i.e. cloud o
VPN), hubiera hecho mas complejo la ponderacién de las variables facilidad de

implementacion (F) y complejidad de uso (C), debido a que se tendria que

69



haber afinado los parametros de calidad de servicio, los mecanismos de
garantia de entrega (Q) y la seguridad en transito (S), topicos muy particulares

de los canales de comunicacién y de los equipos activos utilizados.

6.2. Evaluacién del hardware

Este es uno de los aspectos mas influyentes en los resultados, iniciando
por la baja calidad de los sensores y por el microcontrolador seleccionado, el
cual podria considerarse no apropiado, por las razones que mas adelante se

exponen.

o Calidad de los sensores: a pesar que los utilizados en el prototipo no son
los mas ad-hoc para una implementacion de estandar médico, los
indicados en la seccién 5.1.2 se utilizaron debido al presupuesto
disponible para el proyecto, sin embargo, se prefirid utilizar sensores
fisicos para no recurrir al uso de un set predefinido o la generacion
aleatoria de datos a través de una plataforma de emulacién como node-
red. Esto dltimo, aunque hubiera servido para cumplir con los objetivos
enumerados, no hubiera considerado una arquitectura de prototipo de
“‘mejor esfuerzo” apegado a la realidad como lo fue propuesto en la figura

4 respecto a la interaccion sensor-broker.

Las repercusiones del prototipo elegido fueron notorias en la cantidad de
tiempo invertido, particularmente, en la realizacion de todas las pruebas,
tanto las exitosas como las fallidas, porque estas permitieron afinar el

modelo y proveyeron el establecimiento de un escenario mas realista.
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Finalmente, sin el uso del prototipo adoptado, no se hubiera podido
experimentar con el desarrollo de los médulos de publicacién/suscripcion
en Python ni el uso de las librerias disponibles para MQTT y AMQP.

o Microcontrolador: respecto a la eleccion de Raspberry-pi como MCU, se
considera que se pudo elegir otra plataforma méas orientada a 10T en el
sentido de mejor eficiencia energética, mejor relacion costo/beneficio -
mas asequible -, un sistema embebido de codificacion
(microprogramacion), entre otros, por ejemplo, se pudo optar por
productos como Arduino pro mini, ESP8236, Wemos ESP32, Beaglebone
black, PIC-IoT e inclusive con el mas reciente Raspberry-pi-pico, entre

otros.

Sin embargo, se opt6 por el Raspberry-pi indicado por la facilidad de uso y
gue este ya posee los elementos que se consideraban necesarios para el
prototipo, a decir, facilidad para el autor de la gestién de sistema operativo
y herramientas SSH, conexiones GPIO, médulo wifi integrado, facilidad de
implementacion del entorno de desarrollo de los scripts e instalacion de

librerias de conexion a los protocolos estudiados.

A pesar de lo previamente observado en los pérrafos anteriores, se
considera que para cumplir los objetivos planteados en el documento, el empleo
de los sensores descritos y micro controlador seleccionado fue el adecuado
para el proyecto y cumplieron con el proposito de evaluar Ia
eficiencia/desempefio de MQTT y AMQP particularmente de las variables
cuantitativas, es decir, medicion de los tiempos de respuesta (t), manejo de
integridad, payload/overhead y content-type (I), evaluacion de los mecanismos
de aseguramiento de entrega (Q) y los aspectos de seguridad (S) de ambos

protocolos.
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Por tanto, se considera que dichos resultados fueron obtenidos bajo las
condiciones apropiadas en el entorno de pruebas adoptado y que los resultados
obtenidos poseen una alta confiabilidad. Especialmente las relacionadas al

aspecto de latencia y manejo de payload/overhead.

6.3. Evaluacioén del software

Definitivamente la eleccién del software jugd un papel importante en la
obtencién de resultados. Por ejemplo, la eleccion de otro microcontrolador,
pudo haber provocado que las pruebas brindaran datos de respuesta mas
rapidos (por ejemplo, en entornos orientados a Assembler o C); sin embargo,
para los motivos de comparacién de rendimiento de MQTT y AMQP, la
seleccién de Python y las pruebas realizadas con paho-mgqtt, pika (AMQP),
kombu (AMQP) y las de output a consola para MQTT, brindaron las pruebas

adecuadas para la obtencion de los resultados de confrontacion.

Por tanto, respecto al cotejo de las variables cuantitativas expuestas en la
tabla IV, se puede concluir que el software utilizado en las pruebas brinda

resultados confiables y precisos.

Respecto a la evaluacion del lenguaje de desarrollo, se puede exponer
gue personalmente se opté por Python 3.7.3 como herramienta de
programaciéon de los mdédulos y los scripts, aunque otros escritores posean
diferente apreciacion o inclinacion hacia otros entornos de desarrollo (C, Java,
Erlang, entre otros) bajo el argumento que son los lenguajes en los que se
realizd el producto evaluado y por tanto “estd homologado” o existe un grado

mayor de “compatibilidad”.
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6.4. Evaluacion de la propuesta de estudio y el método

Se considera que la metodologia planteada desde un inicio en el
documento es la adecuada no solamente para modelar y estipular todas las
condiciones Yy restricciones del prototipo, sino también para la obtencion de los
resultados logrados, particularmente de aquellas variables cuantitativas
definidas para la medicion de la eficiencia/desempefio tanto de MQTT como de
AMQP.

Sin embargo, respecto la seleccidbn de Mosquitto y RabbitMQ para un
estudio comparativo, al evaluar especialmente las variables cualitativas (F y C)
relacionadas a la instalacion, configuracion y uso, pareciera que se estaba
trabajando con elementos sin relacién alguna. Es por tanto natural que exista
entre los lectores opiniones divididas respecto a los algoritmos seleccionados
para dicha comparacion.

Especialmente porque RabbitMQ requiere no solamente del aprendizaje
de muchos conceptos y términos (e.g. Exchange, Binding, Routing, entre otros);
sino porque este posee una complejidad mayor, en el sentido del uso de
abstracciones. Por su parte, Mosquitto no requiere de malabarismos técnicos

elevados: este resultdé muy facil de instalar y usar.

También, se debe comentar que las siglas del protocolo MQTT, Message
Queuing Telemetry Transport, generaran algun tipo de confusion o desconcierto
debido al término Queuing, el cual puede evocar que este es un broker
administrador de colas de mensajes, cuando en realidad no lo es el sentido
estricto de funcionamiento interno, como lo es su antagonista de evaluacion
AMQP. Y es que MQTT posee algunas caracteristicas de almacenamiento de

estados, manejo de calidad en el servicio, sesién persistente, politicas de
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retencion, Will-delay, entre otros, que pareciera que desde ‘fuera de la caja’

existen colas per se.

Sin embargo, y dejando de lado la semantica del término queuing, lo que
interesa aca es el manejo de mensajes de estos dos brokers y sus mecanismos
de publicacién/suscripcién, y es, desde esta perspectiva previamente adoptada
en los objetivos del documento, que los protocolos seleccionados cumplen lo

estipulado.

Ademas, dentro del contexto de la solucibn propuesta, respecto al
procesamiento de datos de sensores de temperatura y humedad relativa para el
monitoreo y atencion temprana de pacientes, MQTT y AMQP suplen y cumplen

con la expectativa de un message-broker en este ambito particular de IoT.

Finalmente, de todas las posibles opciones disponibles, MQTT y AMQP
eran los Unicos message-brokers que a la fecha de elaboracién del presente
documento poseian especificaciones avaladas dentro de una norma o
estandarizacion 1SO, lo cual le brindaba a la seleccién de dichos protocolos un

alto nivel de certidumbre, peso y confianza.

6.5. Aplicabilidad al problema de escaras

Como corolario de lo expuesto en los parrafos anteriores y sellar los
resultados del experimento, se puede concluir que MQTT y AMQP pueden ser
utilizados como manejadores de mensajes de los datos provenientes de los
sensores de temperatura y humedad relativa para el monitoreo efectivo de
dichas condiciones para minimizar el aparecimiento de escaras en un entorno

local y por tanto su aplicabilidad es imprescindible a la solucién planteada.
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Ambos protocolos tienen grandes virtudes, algunas muy parecidas y otras
muy particulares, por ejemplo, MQTT demostré una alta eficiencia en el manejo
del ancho de banda, sin embargo, AMQP no solamente present6é estupendos
tiempos de latencia sino también exhibié una gran versatilidad, desempefio y

caracteristicas adicionales.
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CONCLUSIONES

De acuerdo con los resultados obtenidos, se establece que MQTT vy
AMQP son protocolos eficientes para el manejo de mensajes en
escenarios 10T como el sistema de monitoreo planteado, y su aplicacion
particular dependera mucho del requerimiento del sistema. Por ejemplo,
si las condiciones predominantes son el manejo de latencia, el
dinamismo en la administracion de colas y roles, la versatilidad de
intercambio productor/consumidor, el monitoreo del comportamiento del
sistema, entre otros, prefiérase AMQP. Lo anterior se fundamenta no
solamente en la evaluacion general sino en |lo sobresaliente que resultd
AMQP al manejar los tiempos de respuesta con un promedio de 362 ms.,
y una desviacion estandar de 38 ms., mientras que MQTT obtuvo 684
ms., y 286 ms., en dichos valores. Es decir, con una mejora de 322 ms.,
AMQP no solamente resulté mejor en el manejo de latencia sino también

fue mas consistente en sus respuestas.

Sin embargo, MQTT tuvo mejor desempefio en el uso del ancho de
banda: considerando los resultados, los bytes on wire agregados al
payload mostraron que AMQP utiliza 1.6 veces mas en espacio overhead
que MQTT. Esto podria tener altos beneficios si se consideraran millones
de transacciones publicador/suscriptor, lo cual significaria un mejor
rendimiento energético y costos de uso de infraestructura relativamente
menores, especialmente en escenarios donde el ancho de banda es muy
preciado o costoso (e.g. comunicaciones satelitales o moviles,
conexiones dial-up, aplicaciones industriales maquina a maquina — M2M,

entre otros).
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A través del estudio documental y la encuesta realizada queda de
manifiesto que la temperatura y la humedad relativa, tienen una
incidencia marcada en el padecimiento de escaras, con un aproximado
causal del 36 % entre ambos factores, ocupando asi el tercer lugar en los
precursores, solamente atras de los causales de falta de movimiento,
presion corporal y los factores enddgenos o inherentes al paciente
(incontinencia, edad, nutricion, enfermedades crénicas como la diabetes,

entre otros).

La descripcion y especificaciones de los sensores, controladores,
gateways Yy servicios establecidos en el presente trabajo, satisfacen la
propuesta de andlisis y evaluacion de los brokers en el prototipo y
experimentacién realizada, sin embargo, desde el punto de vista médico,
particularmente los sensores y controladores no satisfacen los
estandares de calidad requeridos para aplicaciones o implementaciones
hospitalarias (i.e. alto rendimiento, durabilidad, confiabilidad, aval de
certificacion, entre otros). En este sentido, si se deseara una aplicacion
real se deben realizar los estudios de mercado correspondiente para
evaluar los impactos econdmicos Yy financieros demandados por el

proyecto.

El uso de mecanismos intermediarios como brokers de mensajeria
debiera ser un elemento defacto en el disefio de arquitecturas o sistemas
IoT como el de monitoreo por sensores para atencion temprana de
pacientes, debido a que estos proveen eficiencia en el manejo de
latencia, administracion de la congestion, comunicacion asincrona y
desacoplamiento entre componentes. Sin embargo, debido a su

funcionamiento particular y orientacibn debe realizarse un estudio
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minucioso respecto a cual es el mas apropiado entre todos los brokers

disponibles, asi como un andlisis del entorno donde se desean utilizar.

La implementacion del prototipo presentado permitié realizar un estudio
comparativo de eficiencia de MQTT y AMQP, evidenciando que ambos
poseen un estupendo manejo de tiempos de respuesta; sin embargo,
AMQP, por su disefio y caracteristicas adicionales, supera por mucho a
MQTT; y por tanto es mas ad hoc para establecer un sistema de
monitoreo de las condiciones de temperatura y humedad precursoras de
escaras. No obstante, dicha extensibilidad y versatilidad requiere de mas
consideraciones técnicas para su instalacion, configuracion y aprendizaje
debido a que lo anterior implica la comprension de mas conceptos,

abstracciones y funcionalidades que las mostradas por MQTT.
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RECOMENDACIONES

Realizar pruebas en otras arquitecturas de microcontrolador (e.g. Arduino
ESP8236, Wemos ESP32, Beaglebone black, PIC-IoT, entre otros). El
autor considera que hay plataformas mas ad-hoc en este aspecto,

particularmente en la conectividad y ahorro de energia.

Experimentar con otras plataformas de cédigo embebido y/o firmware
para el desarrollo de los médulos, que puedan resultar mas eficientes
(i.e. MicroPython, Assembler, C, entre otras). Esto puede constituir una

ventaja en los tiempos de reaccion del sistema.

Experimentar en otras infraestructuras de comunicacién (capa de acceso
al medio) basadas en los estandares IEEE 802 potencialmente Gtiles en
loT, como wifi6, Bluetooth, Zigbhee y tecnologias de la LoRa Alliance,
entre otros, y contrastar con los resultados del presente trabajo.
Particularmente el autor recomienda el uso de la infraestructura
apropiada de acuerdo al a&mbito, envergadura o tamafio espacial
(distancias de cobertura) del proyecto y los requerimientos de eficiencia

energeética, integridad de datos, consistencia y velocidad de respuesta.

Comparar la eficiencia/desempefio de los protocolos evaluados con otros
manejadores de mensajes (e.g. STOMP, MQTT-SN, CoAP, entre otros)
asi como el desempefio de estos en otros entornos operativos mas
especializados (e.g. RTOS). Se prevé que en un futuro existan
plataformas mas especializadas y enfocadas a IoT que las presentes al

afo en que fue realizado el presente documento.
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Experimentar con mezclas de brokers y extraer las virtudes particulares
de cada uno, por ejemplo: MQTT+AMQP, STOMP+AMQP,
MQTT+CoAP, entre muchas mas, con lo que se puede aspirar a obtener
lo mejor de los mundos y asi lograr el nirvana en el problema de la
eficiencia en la transmision de mensajes en 0T u otros sistemas que

necesiten las versatilidades de este tipo de mecanismos intermediarios.

La eleccion de la mezcla dependera en gran medida del tipo de problema
a resolver (caracteristicas y restricciones) y se debera estudiar a
profundidad este middleware para verificar compatibilidades, formateo de
mensajes, los mecanismos de aseguramiento de entrega, la integridad,
la seguridad, entre otros mas, particularmente si se tratara de entornos

de computacién distribuida.
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