Universidad de San Carlos de Guatemala
Facultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

SEGURIDAD INFORMATICA ORIENTADA A PARTICULARES

Jorge Lizandro Flores Barco
Asesorado por el Ing. Byron Rodolfo Zepeda Arévalo

Guatemala, noviembre de 2015




UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE INGENIERIA

SEGURIDAD INFORMATICA ORIENTADA A PARTICULARES

TRABAJO DE GRADUACION
PRESENTADO A LA JUNTA DIRECTIVA DE LA

FACULTAD DE INGENIERIA
POR

JORGE LIZANDRO FLORES BARCO
ASESORADO POR EL ING. BYRON RODOLFO ZEPEDA AREVALO

AL CONFERIRSELE EL TiTULO DE

INGENIERO EN CIENCIAS Y SISTEMAS

GUATEMALA, NOVIEMBRE DE 2015



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA

NOMINA DE JUNTA DIRECTIVA

DECANO Ing. Pedro Antonio Aguilar Polanco
VOCAL | Ing. Angel Roberto Sic Garcia

VOCAL Il Ing. Pablo Christian de Ledn Rodriguez
VOCAL Il Inga. Elvia Miriam Ruballos Samayoa
VOCAL IV Br. Raul Eduardo Ticun Cérdova
VOCAL V Br. Henry Fernando Duarte Garcia

SECRETARIA Inga. Lesbia Magali Herrera Lopez

TRIBUNAL QUE PRACTICO EL EXAMEN GENERAL PRIVADO

DECANO Ing. Pedro Antonio Aguilar Polanco
EXAMINADOR Ing. José Ricardo Morales Prado
EXAMINADOR Ing. Marlon Francisco Orellana Lopez
EXAMINADOR  Ing. Miguel Angel Cancinos Rendon
SECRETARIA Inga. Lesbia Magali Herrera Lopez



HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de
San Carlos de Guatemala, presento a su consideracion mi trabajo de
graduacion titulado:

SEGURIDAD INFORMATICA ORIENTADA A PARTICULARES

Tema que me fuera asignado por la Direccién de la Escuela de Ingenieria en
Ciencias y Sistemas, con fecha octubre de 2014.

4z

Jorgé Lizandro Flores Barco



Guatemala 28 de abril de 2015.

Facultad de Ingenieria USAC
Ing. Carlos Azurdia:

Por medio de la presente hago de su conocimiento que el estudiante Jorge Lizandro Flores
Barco que se identifica con el niimero de carné 201114435 de la Facultad de Ingenieria, USAC, de
la Carrera de Ingenieria en Ciencias y Sistemas presentd la modalidad de investigacidén y sus
componentes asociados, el trabajo “SEGURIDAD INFORMATICA ORIENTADA A PARTICULARES”, el

cual se encuentra concluido satisfactoriamente y por lo tanto lo doy por aprobado.

ZEPEDAAREVALO
AL

Jorge Flores Ingeniero Byron Zepeda
Universidad de San Carlos de Guatemala, Universidad de San Carlos de Guatemala,
Facultad de Ingenieria Facultad de Ingenieria

Jorgelizandro55@gmail.com byron.zepeda.usac@gmail.com



Universidad San Carlos de Guatemala

Facultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 13 de Mayo de 2015

Ingeniero
Marlon Antonio Pérez Tiirk
Director de la Escuela de Ingenieria

En Ciencias y Sistemas
Respetable Ingeniero Pérez:

Por este medio hago de su conocimiento que he revisado el trabajo de graduacién del estudiante
JORGE LIZANDRO FLORES BARCO con camé 2011-14435, titulado: “SEGURIDAD

INFORMATICA ORIENTADA A PARTICULARES?”, y a mi criterio el mismo cumple con los
objetivos propuestos para su desarrollo, segun el protocolo.

Al agradecer su atencion a la presente, aprovecho la oportunidad para suscribirme,

Atentamente,



R Lha~o2/~0 "/ o

L REAQ QNG

WMEBRAO LR

UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERIA
ESCUELA DE CIENCIAS Y SISTEMAS
TEL: 24767644

| El Director de la Escuela de Ingenieria en Ciencias y Sistemas de la

Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, luego de conocer el dictamen del asesor con el visto
bueno del revisor y del Licenciado en Letras, del trabajo de
graduacion “SEGURIDAD INFORMATICA ORIENTADA A
PARTICULARES?”, realizado por el estudiante JORGE LIZANDRO
FLORES BARCO, aprueba el presente trabajo y solicita la
autorizacion del mismo.

“ID Y ENSENAD A KODOS”

1‘»3.

DIAECCiCH pe %
INGENIERIS FY CIENGIaS
Y SISTEMAg

TR
t
Ao
"

Ing. ) .
Director, EscueladeIngeniéria en Clencms y Ststemas

Guatemala, 12 de Noviembre de 2015




Universidad de San Carlos
de Guatemala

Facultad de Ingenieria
Decanato

DTG. 621.2015

IMPRIMASE:

Guatemala, noviembre de 2015

/edech

£scuelas Ingenieria Civil, Ingenieria Mecanica Industrial, Ingenieria Quimica, Ingenieria Mecanica Eléctrica, - Escuela de Ciencias, Regional de Ingenieria Sanitaria y Recursos Hidiaulicos (£
Grado Maestifa en Sistemnas Mencién (ngenieria Vial. Carreras: Ingenieria Mecanica, Ingenieria Electronica, Ingenieria en Ciencias y Sistemas. Licenciatura en Matew ndtica. Licencistunag

Centro de Estudios Superiores de Energia y Minas {CESEM). Guatemala, Ciudad Universitaria, Zona 12. Guatemala, Centroamérica.

{15} Post-
en Fisica



Dios

Mis padres

Mis hermanos

A mis amigos

ACTO QUE DEDICO A:

Por ser la base de mi desarrollo y por

permitirme culminar esta meta en mi vida.

Jorge Flores y Lilian Barco, por no dejarme solo
en este camino, por su lucha constante,
esfuerzo, tolerancia y perseverancia, que
pueden verse reflejados en mi desempefio y

desarrollo en general.

Por su apoyo, confianza y compafia, dado que

influyen en todos los aspectos de mi vida.

Por ser mi segunda familia, manteniéndose a mi
lado en las buenas y las malas, siendo parte

también de mi desarrollo profesional.



AGRADECIMIENTOS A:

Mi asesor Por compartir sus conocimientos y ser guia en mi
proyecto.
Universidad de San Por ser mi alma mater y formar el profesional que soy

Carlos de Guatemala hoy en dia, a partir de una constante lucha, no

solamente en el ambito académico.



INDICE GENERAL

INDICE DE ILUSTRACIONES ......ooveieeectceeee sttt enene s VI
GLOSARIO ...ttt e e e e e e e e e e e e e e r e e e e r e e e e arraes IX
RESUMEN ... e e e e e et e e e e e e e eananas Xl
(0] 1 N LV 3 X
INTRODUGCCION .......oovieeiteeeeee et eteee et ete ettt st se et eeaesssaeeaeansteenene e XV
1. MARCO TEORICO ...ttt 1
1.1. Informatica: pasado, presente y futuro .........ccccceeeeeeviiciiiiiennnnnnn. 1
1.2. Y=o 11 1 1o F= T I 2
1.2.1. Definicion de seguridad ...........ccccceviiiiiiienniiiieeeeee 3
1.2.2. Valor de la informacion ..............cocccvvvieeeiie e, 4
1.2.3. ATAQUES ... 5
1.2.4. Operatividad versus seguridad............ccccccoevvvveeenenne. 7
1.2.5. Seguridad informatica...............c.cccceviiiiiiiiiii 9

1.2.5.1. Implicaciones de la seguridad
INFOrMALICA ... 9
1.2.5.2. o AT Tod1 o]0 1 11
1.25.2.1. Integridad .........ccccceeeeeen. 11
1.25.2.2. Confidencialidad ........... 11
1.25.2.3. Disponibilidad................ 12
2. CLASIFICACION Y PLANEACION DE SEGURIDAD........c.ccoveeverrnnne, 13
2.1. SEQUIIAAT.....ciiiieeiiie e 13
2.1.1. Seguridad informatica...........ccccevvvveveveeiieiiiiiiiiiiiiians 13
2.1.1.1. Autenticidad...........coooeiiiiiiiii s 14



2.1.1.2. CONIOL e 15

2.1.2. ClasificacCiON ........cccuvviiiiiiiie e 15
2.1.2.1. Seguridad fisiCa..........evvvvvvveiiiiiiininnnnns 15
2.1.2.1.1. Control de acceso......... 16
2.1.2.1.2. Proteccion electrénica... 17
2.1.2.1.3. Sistemas de medicion... 17
2.1.2.1.4. Condiciones
ambientales................... 18
2.1.2.2. Seguridad [0giCa..........cevvvvevvvvviiiiiiinnnns 19
2.1.2.2.1. Seguridad de accesos ..19
2.2. PlAN@ACION ......coiiiiiiiiieee et 22
2.2.1. Identificacion y andlisis de recursos ...........ccccee....... 23
2.2.1.1. ACHVOS ..o 23
2.2.1.1.1. Datos......ccevviieeiiiiieeees 24
22.1.1.2. Hardware........cccccccee..... 24
2.2.1.1.3. Software ........cccceeennnnnnn 24
22.1.1.4. Redes.....ccccoovvvviiiiiinnnne. 24
2.2.1.15. Instalaciones.................. 25
2.2.1.1.6. SerVICIOS......uvveeeiieeeeennnns 25
22.1.1.7. Recurso humano........... 25
2.2.2. Analisis de vulnerabilidades y riesgos..................... 25
2.2.2.1. Vulnerabilidades...........cccoovvveeieeinninnns 25
222.2. RIESPOS ... 26
2.2.3. Politicas de seguridad............ccoccueiiiiiiiiiieeniiiiieeens 28

2.2.3.1. Definicién de proteccion y politica de
seguridad.........ccceeeeeeiniiiis 28
2.2.3.2. Pardmetros para establecer politicas

de seguridad..........ccccceeeeiiiiiiiieii . 32



3.

AMENAZAS ..o 33
3.1 Definicion de amenaza informatica.............ccccvvevivieeiiiiiiciininnen, 33
3.2. Clasificacion de amenazas ...........ccuvvveeeeieeeeeiiiiiiiiiieeeee e 33
3.2.1. Amenaza humana...........cceiiiinneeseeee e 34
3.2.1.1. Otras amenazas humanas ................... 36
3.2.1.1.1. Copyhackers................. 36
3.2.1.1.2. Samural..........cceeeeeeeeeee. 36
3.2.1.1.3. Crackers.......ccocvvvvvvnnnne 36
3.2.1.1.4. Phreakers........cccccccee.... 37
3.2.1.1.5. Creadores de virus........ 37
3.2.1.1.6. Wannaber.........cccccee.... 37
3.2.1.1.7. Newbie ..........cccceeeeeee. 37
3.2.1.1.8. Lammer......ccccooeeeeevnnnnne. 37
3.2.2. AMENAza [0gICa ......ceovvveeeeeiiiiee e 38
3.2.2.1. EJemploS ... 39
3.2.2.1.1. Software incorrecto........ 39
3.2.2.1.2. Puertas traseras............ 39
3.2.2.1.3. GUSaNoSs........ccceeeeeeeeeees 40
3.2.2.1.4. VITUS oo 40
3.2.2.1.5. Caballo de Troya........... 40
3.2.3. Amenaza fiSiCa ........cccccvviiiiiee e 40
3.2.3.1. Clasificacion de amenazas fisicas ....... 41
3.2.3.1.1. Terremotos.................... 41
3.2.3.1.2. Incendios.............eee. 42
3.2.3.1.3. Instalaciones
eléctricas......cccccceevvinnns 42
3.2.3.1.4. Inundaciones................. 42
3.3. ANAlisis de 1as amenNazas ..........cceeveeeiiiiiiiiiiiiieiee e 42
3.3.1. PrevenCiOn ... 43



3.3.2. DELECCION ...t r e 43

3.3.3. Recuperacion..........ccccceee e 44

3.4. TipOS d€ amMEeNAZA..........ccceeee e 44
3.4.1. POr €l OMgeN....ceeiieeiiee e 44

3.4.1.1. Amenazas internas..........cccceeeeeeeeeeeennn. 44

3.4.1.2. Amenazas externas..........cccccceeeeeeeeeennn. 45

3.4.2. Porelmedio.......cccooiiiii 45

3.4.3. Por el efecto......ooeeiiie 46

4. SEGURIDAD A NIVEL DE USUARIO ....ccooiiiiiieeeiiiiee e 47
4.1. INFOrMACION ... 47
4.1.1. Tipos de informacion............cceeeeeiiiiiiie e, 47

4.1.1.1. Confidencial o sensible...............ccc...... 47

41.1.2. Restringida..........ccccoeeiiiiiiiiiiiiieeeen 48

4.1.1.3. PUbliCa ... 48

4.1.1.4. Privada........cccooooiie 48

4.1.1.5. USO INTEIMNO .covvvvieeieeeeeeeeeeeeeeeeeeeveeeieee 48

4.1.2. Manejo de la informacion...........................cc 49

4.2. Plan de aseguramiento ...............uuevverruueiirerinnnias 50
4.2.1. Proteccion fiSiCa...........coeecvviiiiiiic e 51

4.2.1.1. Instalaciones...........ccccccceeiiiiieee, 51

4.2.1.2. EQUIPO..ccooeiiie 52

4.2.2. Proteccion 10giCa..........coocuviiiiiiiiiiieeeieee e 53

42.2.1. Informacion .........cccccceeveeeiiicciiiiieeeee, 53

42.2.2. Sistema operativo ..........ccceeeeeeriivvinnnen. 55

4.2.2.3. DalOS ... 56

5. AP ORTE . . ittt e e e e e aa e e e 57
5.1. Contexto de la investigacion ............ccccvveeeeeeeeeeecccciieeeeee e 57

v



5.2. Evaluacion realizada..........cooeeeeee et 57

5.3. DiscusSIiON de reSUAAOS . ......cen e 70
CONCLUSIONES ... e e e 71
REC OMEND A CIONES . ... e e e ettt e e e ree e eaeaenaens 73
BIBLIOGRAFIA ... oottt e e e e et e e et e et e e e e e e eniaea e 75
AN X O S ..o e 77



Vi



© © N o g > w D PE

N N NN R B R R R R R R R
W N PO © 0o N o ok~ wWw DN RO

INDICE DE ILUSTRACIONES

FIGURAS
Operatividad versus Seguridad ............ooocuiiiiiiiieeeieiieee e 8
Inicio de sesiOn por fuerza bruta..........cccoveveeieeiiiiieee e, 20
Cantidad total de vulnerabilidades (global) ..............cevvviiiiiiiiiiiiiiiiiiinnns 26
Riesgos de los sectores y encuentros con malware web..................... 30
Anatomia de una amenaza MOAEINA ...........cccccuvrvvrieeeeeeeeeeiiirrreeeeaeeens 34
La jerarquia del ciberdelincuente...........cccccvvveeeeeiiiiiiiieeeee e, 35
Ataques malintencionados generados mediante PDF, flash y Java.....38
Resultados Preguntal L..........eeiiiieeiiiiiiiiee e 57
Resultados PreguNtal 2.........eeeiiiiieiiiiiieeeee e 58
Resultados Pregunta 3.......... e 59
Resultados pregunta 4. 60
Resultados pregunta S...........cooiiiiiiiiiiiiiiic e 60
Resultados pregunta 6. 61
Resultados pregunta 7. 62
Resultados pregunta 8..........ccoooeeeiiiii 62
Resultados Preguntal 9..........eeiiiii e 63
Resultados pregunta L0.........cuviiiieiiiiiiiiee e 64
Resultados pregunta L1.........cvii i 64
Resultados pregunta 12........ccooooieiiiieie 65
Resultados preguntal 13.........covii e 65
Resultados Preguntal 14.........ooviii e 66
Resultados pregunta 15..........ccoooeiiiiiii 67
Resultados pregunta 16...........ccoooeeiieiiiiii 68



24.
25.
26.

Resultados Pregunta 17 ..........uviiiieiieeeeeeiiiiee e 68

Resultados pregunta 18...........coovviviiiiiiiiieiieieeeeeeeeeeeeeeeeeeee e aaanneees 69

Resultados pregunta 19..........oovviviiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee e 70
TABLAS

Indice de tiPo d@ ALAGUE...........ccveeeeeeeeeeeee et 6

TIPOS de reSGOS-TACION ... 29

Infecciones por tipo de malware............cccoeeeeveeeeieeee e 41

VIii



Abaco

Biometria

Botnet

Dato

Encriptacion

Firewall

Flash

GLOSARIO

Todo instrumento que sirve para efectuar
manualmente  calculos  aritméticos  mediante

marcadores deslizables.

Estudio estadistico de los fenbmenos o procesos

bioldgicos.

Término que hace referencia a un conjunto o red de
robots informaticos o bots, que se ejecutan de

manera autbnoma y automatica.

Informacién dispuesta de manera adecuada para su

tratamiento por un ordenador.

Proceso para volver ilegible informacion que se
considera importante. La informacién una vez

encriptada puede leerse aplicAndole una clave.

Palabra en inglés referente a una parte de un
sistema o0 una red que esta disefiada para bloquear

el acceso no autorizado: cortafuegos.

Tecnologia para crear animaciones graficas

vectoriales independientes del navegador.



Hacker

Informacion

Java

Malware

Persona que descubre las debilidades de una

computadora o de una red informatica

Comunicacion o adquisicion de conocimientos que
permiten ampliar o precisar los que se poseen sobre

una materia determinada.

Es un lenguaje de programacion y una plataforma
informatica comercializada por primera vez en 1995,

por Sun Microsystems.

Tipo de software que tiene como objetivo infiltrarse o
dafar una computadora o sistema de informacién sin

el consentimiento de su propietario.



RESUMEN

En la actualidad, el uso de tecnologia se ha vuelto un habito para la
mayoria de personas a nivel mundial, sobre todo tras la aparicion de internet en
la década de los noventa. Dicha innovacion brinda muchas ventajas y por tal
razon existen cada vez mas aparatos inteligentes que buscan facilitar la

realizacion de las tareas de cualquier ser humano.

Al hacer uso de dispositivos electronicos con cierto nivel de inteligencia,
las personas suelen ignorar un aspecto realmente importante y digno de tomar
en cuenta por bien propio, la seguridad. Hacer uso de dispositivos inteligentes
significa poner en riesgo informacion de la persona que lo posee al encontrarse
sumergido en una red tan grande; es por eso que es de gran importancia contar
con fuerte conocimiento de conceptos, formas de prevencion, cuidado de

hardware y software, entre otros.

Es importante conocer todos los tipos de amenazas que actualmente
existen para poder mantener el cuidado debido de los dispositivos que las
personas poseen y qué se debe hacer en caso de que ocurra algun incidente,
asi no se pierda informacion importante o caiga en manos de terceros segun se
trate de amenazas légicas o fisicas. Asimismo, la elaboracion de planificaciones

de seguridad estructuradas como prevencion de ataques.

Tras realizar una encuesta a determinada muestra de personas, se evaluo
el nivel de seguridad con el que adaptan sus dispositivos y qué tanto
conocimiento poseen sobre las amenazas que existen para prevenirlas o

eliminarlas.
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OBJETIVOS

General

Realizar una investigacion que permita determinar, estudiar y analizar los
principales aspectos sobre la seguridad informatica, ademas de amenazas y
medidas a considerar, por parte de los usuarios y segun experiencias brindadas
por estudiantes, buscar problemas comunes y buenas practicas sobre

seguridad.

Especificos

1. Estudiar la importancia del manejo de la informacion.

2. Establecer los riesgos en los que incurre un estudiante, en sus

actividades cotidianas.

3. Identificar las amenazas y vulnerabilidades comunes a las que se

enfrenta un sistema informético.
4. Comprender el desarrollo de la seguridad informatica y su implicacién,
ademas de la importancia de un plan de seguridad para el

estudiante/usuario.

5. Explicar los conceptos asociados a las vulnerabilidades de un sistema y

Su mitigacion.

Xl



6. Introducir al lector a la realidad de seguridad de la informacion y de las

medidas que puede tomar, de forma preventiva.
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INTRODUCCION

La tecnologia, como parte de la vida cotidiana es fundamental, dado que
cada persona interactla con ella a cada momento. Generalmente se considera
a los dispositivos electrénicos como inofensivos, pero pueden llegar a ocasionar
lesiones o dafios graves segun su forma de uso, pues la tendencia es que todo
se vuelva “inteligente”; sin embargo siguen siendo maquinas que en cualquier

momento pueden fallar de diversas maneras.

Al requerir la inteligencia de dispositivos la comunicacion se vuelve un
factor esencial, pero al mismo tiempo podria ser una debilidad, por lo que cada
persona debe entender que cualquier objeto en un entorno domeéstico puede
llegar a verse como un sistema, el cual se divide en diversos componentes que

interactdan entre si.

Entre esos componentes se puede mencionar: teléfono, computadora,
televisor, entre otros. La interaccion de los componentes incrementa las
funcionalidades que proporcionan dichos dispositivos al poder comunicarse
entre ellos y en ese proceso pueden presentar fallas, riesgos, vulnerabilidades o
pueden existir amenazas que atenten contra cualquier sistema inteligente, es

por esto que es necesario tomar medidas de proteccion.

La apertura de la comunicacion e interaccion entre dispositivos ha sido
una brecha para el avance tecnolbégico, pero como contraparte también ha
abierto el paso a personas con conductas antisociales que con fines maliciosos
dafian a otras personas a través del acceso a su informacion, ocasionando

pérdidas, alteracién de datos y hasta ataques contra hardware funcional y los

XV



usuarios finales sufren por falta de conocimiento necesario sobre los riesgos a
los que se esta expuesto cuando alguien se encuentra conectado a la red o

tiene acceso a su informacion o demas recursos importantes de alguna forma.

Gran cantidad de informacion que se hace publica, cominmente por
internet, puede ser falsa por lo que se busca identificar las principales
amenazas que asedian al usuario y a su vez, formas de protegerse ante las

mismas.

La mayoria de usuarios pertenecientes al mundo informatico no saben la
magnitud del problema que se tiene respecto de la seguridad y generalmente
no se cuenta con formas que faciliten a las personas el indagar en este aspecto,
no se tiene la inversion adecuada de conocimiento para mitigar este mal; por lo
gue la forma de manejarlo es reactiva, dado que es cuando se produce un dafio
gue se recurre a la busqueda de la manera de protegerse o proteger sus
recursos, sobre todo la informacion que se maneja, porque es el recurso con
mas valor y el que se encuentra en mayor riesgo si no se toman medidas de

seguridad, necesarias.
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1. MARCO TEORICO

Es indispensable que toda persona que posee un dispositivo electrénico
conozca a profundidad los términos relevantes del tema de seguridad
informatica para estar al tanto de los beneficios y consecuencias que este

brinda.

1.1 Informética: pasado, presente y futuro

La humanidad ha usado una gran variedad de dispositivos mecanicos para
ayudarse a realizar célculos, durante miles de afios. Un ejemplo de esto es el
abaco, el cual, probablemente existi6 en Babilonia. A esto se agregan otros
inventos, como el que realizd Blaise Pascal en 1641, que era una sumadora

mecanica.

El periodo comprendido de 1900 a 1939, se le conoce como el
levantamiento de los matematicos, esto se debe al trabajo continuo que se
realiz6 para inventar maquinas con las cuales se pueda asistir al calculo, tal
como sucediéo en 1919, afio en el que se inventdé una maquina capaz de

factorizar nUmeros enteros.

Posteriormente, la Segunda Guerra Mundial estimul6 el desarrollo de la
computadora electronica digital, para uso general, la cual fue desarrollada en

Harvard con la asistencia de IBM y nombrada como Mark I, en 1944,

En 1947, Jhon Bardeen inventd el transistor, lo que transformé6 la
computadora de aquel entonces y dio paso a la revolucion del microprocesador.



A lo largo de los préximos afios, desarrollan algoritmos para resolver
diversos problemas, tal como el de Dijkstra, para encontrar la ruta mas corta, la
maquina de Turing, y otros. Se introduce el concepto de “inteligencia artificial”.

La ciencia computaciéon se vuelve una disciplina en los 60, término
acufiado por George Forsythe, un analista numérico. Dado esto, en 1962 se
forma el primer departamento informatico en la Universidad de Purdue. A finales
de esta década, se forma ARPAnet, precursora de lo que actualmente se

conoce como internet.

En los 70 nace el sistema operativo UNIX y se dan avances en la teoria

sobre bases de datos, gracias a Edgar F. Codd, en bases de datos relacionales.

La década de 1980 es conocida por el aumento que tuvieron los
ordenadores personales, que se produjo gracias a Steve Wozniak y Steve Jobs,
y con ello, surge el primer virus de computadora, cuyo término fue acufiado por

Leonard Adleman, en la Universidad del Sur de California.

Los sucesos anteriores dieron paso a lo que se conoce en la actualidad,
en conjunto con los dispositivos moéviles y la interconexion entre los sistemas. A
esto se agrega cosas que se estan desarrollando, como las computadoras
cuanticas o la computacion biologica. Por lo que se denotan grandes avances
en distintos campos, pero esto conlleva el manejo de grandes cantidades de

informacion, cuyo manejo debe ser con las medidas adecuadas.

1.2. Seguridad

La seguridad es una necesidad béasica. Estando interesada en la

proteccion de la vida y de las posesiones, es tan antigua como ella.



1.2.1. Definicion de seguridad

El inicio de la seguridad se remonta a tiempos remotos, desde los
origenes del hombre, junto con el instinto de proteccion y preservacion de la
especie. Los primeros conceptos de seguridad, se evidencian en los inicios de
la escritura, con los Sumerios (3000 A. C.) o el Cédigo Hammurabi. Escritores
como Homero, César y Cicerdén denotan practicas que se implementan en la
guerra o en el gobierno. Las pruebas antiguas mas importantes, se evidencian
en descubrimientos arqueolégicos, como las piramides, palacios, templos, entre
otros.

La seguridad es un concepto que ha seguido un proceso evolutivo dentro
de las organizaciones sociales y la familia; que en conjunto, surgen técnicas
para su proteccidén ante las amenazas que los rodean. A partir de eso, surge lo

gue es el Estado y su gobierno.

Las primeras evidencias de una cultura, cuya organizacion de seguridad
se considera madura, fue Roma Imperial, de donde nace la “seguridad externa”,

que consiste en proteccidn de entes externos a la organizacion.

La seguridad interna, por otro lado, se refiere a la que se da, dentro de la
misma organizacion. De estos dos conceptos, en conjunto con el concepto de

Estado, surgio la seguridad publica y privada.

Por lo que esta viene dada desde los niveles mas altos, que pueden ser el
gobierno, hasta llegar al ciudadano comun, respecto de la importancia y
concientizacion que incluye el manejo de la informacion, que se involucra en la

actualidad.



1.2.2. Valor de la informacién

La informacion es cualquier elemento intangible que afecta a la
organizacion, como tal, no tiene un valor establecido, sino que su valor viene
dado por quien hace uso de ella. No es como otros recursos como el dinero, la
gente o bienes, la informacion se puede alterar y duplicar facilmente. Hay
ocasiones en gue su importancia reside en que esté oculta, dado que de ser
expuesta perderia todo su valor.

Una computadora es una herramienta Gtil que ayuda al manejo de la
informacion, pero depende del usuario, evaluarla y tomar decisiones sobre los

datos obtenidos. Existen tres valores que afectan el valor de la informacion:

o Oportunidad
o Precision

. Presentacion

Mantener en balance estas necesidades crea retos que consisten en que
se debe mantener, desechar, encontrar como organizarla o quién tiene acceso.
Todas estas son interrogantes que deben ser evaluadas, las cuales estan

asociadas al costo del manejo de la informacion.

El valor de la informacién es dificil de establecer; por otra parte, el costo
de su administracion no, aunque aumenta segun qué tan rapido se requiera de
la cantidad o qué tan detallada sea.

Consecuentemente, la informacion para una organizacion es un factor
importante al momento de la toma de decisiones que afecten o no a la

rentabilidad de la misma.



1.2.3. Ataques

Delitos cibernéticos estan creciendo y para 2017 se espera que el

mercado mundial de seguridad cibernética se dispare a $ 120,1 billones. El

costo anual estimado sobre la delincuencia cibernética mundial es de $ 100

billones. Entre los datos mas relevantes se encuentran:

Mas de 600,000 cuentas de Facebook! son comprometidas cada dia.
Uno de cada diez usuarios de redes sociales dice haber caido presa de
engafos en redes sociales.

Los atagues mas comunes son: malware, robo de informacién de
dispositivos, inyeccion sql, ataques web, robo de identidad e ingenieria
social.

Las denominadas “botnets” tiene alrededor de 120,000 computadoras
infectadas, enviando spam, cada dia.

Del total por género, 71 % de los hombres y 63 % de las mujeres son
cibercriminales.

Un 59 % de los empleados, admiten haber robado informacién, antes de
dejar su antiguo trabajo.

Los ciberaques suelen causar el 85 % de costos directamente
financiados en EU.

Los dos paises que producen mas ataques son Rusia y Estados Unidos.

En la tabla | se muestra el porcentaje en el que es comun cada ataque,

segun su tipo. Esto es importante tomarlo en cuenta para el analisis de los

riesgos y evidencia a qué tipo de ataque se estd mas expuesto de forma

generalizada.

! Facebook. https://www.facebook.com/. Consulta: 01/11/2014.
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Tabla I. indice de tipo de ataque

Tipo de ataque

Porcentaje (%)

Virus, malware, gusanos, troyanos 50
Criminal interno 33
Robo de dispositivos de soporte de datos 28
Inyeccion SQL 28
Robo de identidad 22
Ataque basado en web 17
Ingenieria social 17
Otros 11

Fuente: Cyber Crime Statistics and Trends. http://www.go-gulf.com/blog/cyber-crime/. Consulta:
5 de septiembre de 2014.

Una gran parte de organizaciones consideran que la seguridad informatica
es un gasto y no una inversion, dado que no se ve directamente reflejado en
Sus ganancias, Unicamente se puede establecer mediante monitoreos, los
ataques que han sido evitados. De esta manera se obtienen los andlisis y se
realizan estadisticas que determinan la situacion y los principales ataques a los
gue se esta expuesto. Por lo anterior, es de gran importancia la inversion en

seguridad, dado que cuando se percata de alguna anomalia la organizacion,

puede ser demasiado tarde.




En consecuencia, los costos de restauracién del sistema pueden ser
mucho mayores, a la inversién que se pudo realizar en la seguridad, e incluso,

se podria dar la pérdida total de la informacion como un caso fatal.
1.2.4. Operatividad versus seguridad
Elegir las medidas de seguridad que se implementan en un sistema,
requiere tomar en cuenta el equilibrio entre los intereses relacionados con la
seguridad, los requerimientos operacionales y de qué tan amigable es para el

usuario.

Como ejemplo a lo descrito, se puede imaginar una computadora muy

segura:
o Instalada en un refugio subterrdneo a gran profundidad
o Sin acceso a redes externas

o Alimentada por un sistema autonomo de energia

Con esto se puede evidenciar que la seguridad y la operatividad, son
inversamente proporcionales; es decir, al aumentar la seguridad de un sistema,

disminuye su operatividad y viceversa.

Tal como se muestra en la figura 1, el crecimiento del costo, al aumentar
la seguridad se vuelve exponencial; todos los procesos son implicados en

mantener ese nivel de seguridad.



Figura 1. Operatividad versus seguridad
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al 100% de seguridad

e - e e e e e e e e - o -

v

Grado de Seguridad % o

Fuente: ALONZO, Sen. Objetivos de la seguridad informatica y posibles riesgos.
http://es.slideshare.net/lucerovaz/objetivos-de-la-seguridad-informatica-y-posibles-riesgos.
Consulta: 25 de septiembre de 2014.

Mas alla de ello, al ser de indole social, mantendra siempre un grado de
incertidumbre propia de la naturaleza humana, que puede permitir un acceso no

autorizado, el cual puede llegar a causar dafos.

Se debe tener presente que el concepto de seguridad es relativo; existen
niveles minimos de seguridad que se deben tomar en cuenta, pero esto
dependera de un andlisis de riesgos y de si esta dispuesto a aceptar sus costos

y medidas a aplicar.



1.2.5. Seguridad informética

La seguridad de la informacion, protege a esta de una amplia gama de
amenazas, con el fin de garantizar la continuidad comercial, minimizar el dafo

al negocio y maximizar el retorno sobre las inversiones y las oportunidades.
1.2.5.1. Implicaciones de la seguridad informética
Los problemas de seguridad informaticos son sucesos que no se espera

gue ocurran y que en muchos casos se pueden prevenir. Cuando se hace

mencion de esto, se habla de:

o Alteracion de la informacién
o Invasion a la privacidad

o Pérdida de datos

o Acceso no autorizado

Cada sistema es distinto y maneja diversa informacion con varios tipos,
por lo que su manejo es distinto. En consecuencia, las medidas de seguridad
gue se toman en cada componente del sistema son diferentes, dependiendo de
la tecnologia usada en la plataforma y el equipo con el que trabaja. Las
funciones y caracteristicas técnicas de los componentes varian
significativamente, segun el fabricante, particularmente en el aspecto de

seguridad.

En la actualidad, la amenaza mas comun para los sistemas informaticos
se enfoca en la negacion del acceso a los servicios, provocando la disminucion

o eliminacién de los recursos o servicios de los que dispone el usuario.



El crecimiento de las telecomunicaciones y la dependencia que existe
entre las organizaciones y las tecnologias informéticas, hace de la seguridad un

factor crucial, para el manejo de las comunicaciones e informacion.

Las fallas de seguridad de un sistema son las que se convierten en
amenazas susceptibles de ser aprovechadas por usuarios malintencionados

para causar dafios o0 algun tipo de invasion a la confidencialidad.

El problema de la seguridad no se resuelve Unicamente con solventar las
fallas existentes o fortalecer el sistema; este es un problema que va més alla y
se convierte en un problema cultural, en el cual el usuario juega un rol

fundamental.

La seguridad sobre la informacion y equipo ya no es responsabilidad
solamente del personal técnico designado a la tarea, encargado de resguardar
los bienes y servicios brindados por el entorno, sino que ademas, es el usuario
el encargado de velar por la seguridad de los bienes fisicos y I6gicos tiene a su
disposicion.

Por esto, es que la seguridad debe estar integrada en todo proceso desde
el disefio, para garantizar la evaluacion de todos los factores funcionales a tener

en consideracion para el uso seguro del entorno.

Entonces la seguridad se origina en el disefio formando de manera
correcta la estructura de la organizacion, distribuyendo adecuadamente las
tareas, y en contraparte, la informacién y responsabilidad. Posterior a esto se
deben implementar politicas de caracter técnico, con lo que garanticen el uso y
disponibilidad, de recursos y servicios, Gnicamente por usuarios autorizados.

10



La seguridad ya no es un tema que sea enfocado a expertos o
especialistas, sino que se ha llegado a instalar en el escritorio del usuario, en
donde nacen los problemas de seguridad.

1.2.5.2. Principios

Cada sistema informatico debe contar con una serie de propiedades
especificas para poder asegurar que es un sistema seguro y establecer de
manera correcta la informacion publica y privada. Cada una de estas
propiedades conlleva la implantacion de determinados servicios y mecanismos
de seguridad, para su cumplimiento. A continuacion se definen dichas

caracteristicas:

1.2.5.2.1. Integridad

Caracteristica de informacibn que se encarga de asegurar que el
contenido permanezca sin alteracion alguna por parte de personas no
autorizadas. Una falla en la integridad puede darse por anomalias en el
hardware o software que no fueron previstas, 0 por personas que lograron

ingresar al sistema de forma indebida o con fines maliciosos.

1.2.5.2.2. Confidencialidad

Propiedad que se refiere a la capacidad del sistema de evitar que
personas o cualquier tipo de intruso no autorizado pueda acceder al sistemay a
la informacion que alli se almacena. Es una necesidad de que la informacion
sea conocida solo por personas confiables dentro del sistema, con el acceso
debido.
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1.2.5.2.3. Disponibilidad

Propiedad que se refiere a que el sistema informatico esta funcionando
siempre de manera eficiente y cumpliendo con todas sus funciones; asimismo,
es capaz de recuperarse rapidamente si sucediera alguna falla. Esto conlleva a
que los equipos de comunicacién deben de estar funcionando correctamente y
de manera segura; en caso contrario se esta expuesto a sufrir cualquier tipo de
ataque teniendo como resultado dafios a la reputacion y consecuencias legales,
entre otros.
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2.  CLASIFICACION Y PLANEACION DE SEGURIDAD

2.1. Seguridad

Propiedad de algo donde no se registran peligros, dafios ni riesgos. Una
cosa segura es algo firme, cierto e indubitable. La seguridad, por lo tanto, puede

considerarse como una certeza.

2.1.1. Seguridad informética

Disciplina que se ocupa de disefar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema informatico seguro y confiable. Se
refiere entonces a las caracteristicas de sistemas de procesamiento de datos y
su forma de almacenamiento y garantizar ciertas propiedades, como:
disponibilidad, integridad, confidencialidad y consistencia. En la actualidad,
cada vez que se toca el término: informacion o datos, se hace referencia a la

informacion que esta siendo procesada por sistemas electrénico/informatico.

Al implementar un sistema de seguridad informatica en un sistema de
computo, como primer punto deberan conocerse las caracteristicas de lo que se
desea proteger; en primer lugar, el conjunto de datos. La informacién es una
coleccién de datos que tiene significado especifico, conciso y general y tiene un
determinado fin segiin cOmo o para qué sea procesada. La informacién tiene un
valor relativo pues es un recurso mas de los tantos de la organizacion; sin
embargo cuenta con un gran valor, el lugar primordial; generalmente se ignora

su valor debido a su propiedad abstracta e intangible.
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La seguridad informatica implica valores como la confianza y el respeto,
dado que siempre que se trabaja con informacién, cada transaccién es muy
delicada y debe realizarse con cuidado porque se trabaja con informacion,
muchas veces, ajena. La confianza va del lado del cliente que cree en la
organizacion o la persona detras del software o hardware, al confiar los datos,

por ejemplo en un banco.

El respeto debe ir del lado del usuario del software, pues también existen
normas morales para las personas informaticas. La seguridad informética se ha
vuelto un factor de gran importancia pues cada vez aumenta mas la necesidad
de mantener protegida la informacién que se maneja como transacciones,

dispositivos o los usuarios finales.

Entre los principios con los que debe cumplir un sistema informético para
determinar que es seguro estan: la autenticidad y control, ademas de
disponibilidad, integridad y confidencialidad, que se explican en la seccién
1.2.5.2.

2.1.1.1. Autenticidad
Propiedad que se cumple por medio de la implementacién de mecanismos
para validar accesos al sistema. Permite definir que la informacion requerida es

valida y puede utilizarse; también permite asegurar el origen de la informacién y

validar el origen de la misma.
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2.1.1.2. Control

Propiedad con la que debe contar el sistema que permite asegurar que
solamente los usuarios autorizados pueden decidir cuando y como permitir el

acceso.

2.1.2. Clasificacion

Existe una clasificacién de la seguridad informatica, segin el ambito de
trabajo en los que se desempefia el usuario. A continuacién se detalla dicha

clasificacion.

2.1.2.1. Seguridad fisica

La seguridad fisica de un sistema informatico consiste en la aplicacion de
barreras fisicas y procedimientos de control frente a amenazas fisicas al
hardware. Este tipo de seguridad estd enfocado a cubrir las amenazas
ocasionadas tanto por el hombre como por la naturaleza del medio fisico en que

se encuentra ubicado el sistema.

Realizar evaluaciones y controlar permanentemente la seguridad fisica del
sistema es la base para comenzar a integrar la seguridad como funcién
primordial del mismo. Tener controlado el ambiente y acceso fisico permite
disminuir siniestros y tener los medios para luchar contra accidentes. Es la
aplicacion de barreras fisicas y procedimientos de control, como medidas de
prevencion y contramedidas ante amenazas a los recursos e informacion
confidencial. Se refiere a los controles y mecanismos de seguridad dentro y
alrededor del centro de cémputo, asi como los medios de acceso remoto al y
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desde el mismo, implementados para proteger el hardware y medios de

almacenamiento de datos.

A continuacion se lista un conjunto de desastres que atentan contra la

seguridad fisica de un sistema informatico:

o Incendios

o Desastres naturales

o Disturbios internos o externos
o Robos

o Sabotaje

2.1.2.1.1. Control de acceso

El control de acceso se refiere a la accion de identificacion de ingreso al
inmueble, relacionado con la apertura y cierre de puertas, permitir 0 negar
acceso. Es decir se verificara el nivel de acceso de cada persona mediante
aplicacién de tecnologia con tarjetas o contrasefias de alguna forma. El servicio
de vigilancia es el que se encarga del control de acceso de las personas al
inmueble, es el encargado de colocar a los guardias en lugares estratégicos

para cumplir con sus objetivos y controlar el acceso del personal.

En general se utilizan credenciales de identificacion para poder realizar un
eficaz control de salida e ingreso del personal de la empresa o personas
particulares, en este caso la persona se identifica por algo que posee, por
ejemplo una tarjeta de identificacion o una tarjeta electronica. Cada forma de
identificacion debe tener un Unico cédigo de identificacion que se almacena en

una base de datos que tiene el control del servicio de vigilancia. Sin embargo,
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como todo, puede tener ciertas desventajas porque es algo fisico, por lo tanto

puede ser robada, extraviada, entre otros.

2.1.2.1.2. Proteccioén electrénica

Consiste en la deteccion de robos, asaltos, incendios o cualquier otra
situacién que pueda ser percibida mediante la utilizacién de sensores que son

conectados a alarmas.

Cuando uno de los elementos sensores detecta una situacion de riesgo y
transmite inmediatamente el aviso a la central de percepcion de anomalias; esta
procesa la informacion recibida. Todos estos elementos poseen un control
contra sabotaje de manera que si en algun elemento se produce la rotura de
algunos de sus componentes, se enviara una sefial de alarma para que esta

accione los elementos de sefalizacion correspondiente.

2.1.2.1.3. Sistemas de medicién

En este apartado entra el término de biometria; es la parte de la biologia
gue realiza mediciones de forma electronica, percibe, almacena y compara
caracteristicas Unicas para la identificacion de personas; se basa en factores
genéticos o rasgos fisicos. El proceso de identificacion consiste en la obtencién
de caracteristicas personales que se almacenan en una base de datos, de lo
gue se obtiene un patron utilizado para comparar las caracteristicas fisicas de

cada persona. Algunos sistemas biométricos son:

o Huellas digitales: identificacion de huellas digitales dado que no hay dos
huellas idénticas. Es un mecanismo para defender los derechos de autor

y erradicar las cosas ilegales.
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o Verificacion de la voz: se graban frases y se compara la voz, la agudeza,
las silabas percibidas, entre otros. Este sistema es muy sensible a
factores externos, como el ruido, el estado de animo, enfermedades,

entre otros.

o Emision de calor: se mide la emision de calor del cuerpo realizando un

mapa de valores sobre la forma de cada persona.

o Verificacién de patrones oculares: modelos basados en los patrones del

iris 0 la retina y en estos momentos son considerados los mas eficaces.

2.1.2.1.4. Condiciones ambientales

Respecto de la ubicacion del sistema informético, generalmente se puede
saber lo que pasara con aspectos climaticos por avisos de tormentas, sismos,
etc. Las condiciones atmosféricas severas se asocian a ciertas partes del
mundo y la probabilidad de que ocurran estd documentada. La frecuencia y
severidad de su ocurrencia deben ser tomadas en cuenta al decidir la

construccion de un edificio.

Algunos factores ambientales que pueden provocar dafios son:

) Terremotos
° Incendios
° Inundaciones
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2.1.2.2. Seguridad légica

Es el tipo de seguridad que estd relacionado con la proteccion del
software, de los sistemas operativos y con la informaciéon en si. Consiste en la
aplicacion de barreras y procedimientos que protejan el acceso a los datos y la
informacion. Involucra el control de acceso al sistema. Este tipo de seguridad
empez6 a tener importancia con el uso de las primeras computadoras; en los 90
la cantidad de ataques a ordenadores, aumentaba y surgen los primeros

malware sobre todo por el acceso a internet.

El objetivo de implementacion de la seguridad l6gica es asegurar que los
programas no puedan ser alterados por cualquier persona y restringir accesos a
estos y a los archivos, para que la informacion procesada no caiga en manos de
personas no autorizadas o destinatarios erroneos y prevalezca la integridad de
la misma. Que existan sistemas secundarios para la transmision de informacion
en dado caso existan fallos en los principales. Todo radica en el cuidado de la

informacion y que no caiga en manos de terceros.

2.1.2.2.1. Seguridad de accesos

Es la seguridad en los ingresos al sistema, a las aplicaciones, sistema
operativo, bases de datos, entre otros. Mantener la seguridad en los accesos
es muy importante pues de esta manera se tiene control sobre usuarios que se
registran para poder acceder a informacién confidencial de la organizacion y se

protege el sistema de modificaciones o alteraciones no autorizadas y anénimas.

NIST determin6é que los requisitos minimos de seguridad l6gica en un

sistema informatico son los siguientes:

19



Autenticacion: permite controlar el acceso de las personas al sistema
informéatico, dejando ingresar Unicamente a las personas que el sistema
de identificacion reconozca y pueda autenticar su identidad. Una forma
de implementar la identificacion Unica de usuarios es utlizando un
servidor de autenticaciones sobre el cual los usuarios se identifican, y
este se encarga luego de autenticar al usuario sobre los restantes
equipos a los que pueda acceder. En la figura 2 se muestra como

funcionan los intentos de inicio de sesién por fuerza bruta.

Figura 2. Inicio de sesion por fuerza bruta

1 EIPC se comunica con el 2 EIPC captura los nombres de El PC ataca el sitio mediante
servidor de control y mando sitio objetivos del servidor de varias explotaciones de CMS

y descarga un troyano. control y mando. ¢ intentos de sesion por
fuerza bruta.

Tras obtener resultado 5 Los sitios web afectados se Se distribuye el descargador
satisfactorio, el PC carga el bot convierten en transmisores a las futuras victimas y el
PHP y otros scripts en el sitio de spam. ciclo se repite.

web que acaba de comprometer.

Fuente: Cisco Systems, Inc. Informe anual de seguridad Cisco (2014).
http://www.cisco.com/assets/global/ES/pdfs/executive_security/sc-
Olcasr2014 _cte lig_es_35330.pdf. Consulta: 12 de octubre de 2014. p. 54.

Roles: los roles son perfiles que permiten agrupar usuarios que cumplen
una determinada funcién y de esta forma se facilita la configuracién de
seguridad légica al asignar a cierto grupo de usuarios algunos derechos

o0 restricciones para indagar por el sistema.
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Transacciones: la seguridad también se puede implementar sobre cada
transaccion; para la ejecucion de una determinada transaccioén sera

necesario autenticarse o simplemente pedir una clave.

Limitacion de servicios: limitaciones que se asignan a determinados
programas o archivos que personas con mayor autoridad de acceso o
administradores del sistema, establecen sobre ellos para cuidado de la

informacion y software sensible.

Forma de acceso: son permisos que los usuarios tienen sobre
determinados programas, archivos o informacién en general.

o Creacion

o Lectura

o Escritura

o Busqueda

o Borrado

o Ejecucion

o Todos los anteriores

Horario: permite limitar el acceso de los usuarios a determinadas horas
del dia 0 a determinados dias de la semana y también segun ubicacion.
Con la implementacion de este requerimiento se mantiene un control mas

restringido de los usuarios y zonas de ingreso.

Control de acceso interno: son formas de seguridad interna, sumergidas

en el funcionamiento I6gico del sistema, entre ellas cabe mencionar:

o Encriptacion
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o Contrasefias
o Listas de control de acceso
o Etiquetas de seguridad

Control de acceso externo: son formas de seguridad en el &mbito de
amenazas externas de tipo légico, temiendo la intrusion de terceros en el

ambito l6gico del sistema informatico.

o Firewall
o Accesos publicos
o Control de puertos

Administracion: cuando se establecen los controles de acceso, tanto
interno como externo, se debe crear y manejar la administracion eficiente
de estos requerimientos para su correcto funcionamiento y resultados
esperados, lo cual involucra medidas de seguridad légica,
implementacion, pruebas y modificaciones sobre los accesos de los

usuarios de los sistemas.

El establecimiento de los permisos de acceso requiere determinar cudl

sera el nivel de seguridad necesario sobre los datos, por lo que es

imprescindible clasificar la informacién, determinando el riesgo que produciria

una eventual exposicion de la misma a usuarios no autorizados.

Planeacion

Es importante que cada organizacion cuente con un plan estratégico de

politicas de seguridad informatica, que sea capaz de resguardar y proteger la

informacion y demas recursos logicos que representan valor para dicha
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organizacion. Ademas de eso, el plan de seguridad debe abarcar méas alla de
los recursos logicos e intangibles; se deben tomar en cuenta los recursos fisicos
como computadoras, impresoras, fotocopiadoras y demas hardware que utilice

la compaiiia, asi como el inmueble en el que se trabaje y los recursos humanos.

Por lo tanto, al momento de pensar en crear un plan de seguridad para
proteccién de la organizacion y todos los recursos que maneja, tanto légicos
como fisicos, debe conocerse a profundidad cada elemento y su
funcionamiento, asi como todo lo que implica poseer dicho recurso, sus
debilidades, vulnerabilidades, riesgos y el posible impacto que algun tipo de

amenaza podria ocasionarle.
2.2.1. Identificacidn y analisis de recursos
Para planear la implementacion de un sistema de seguridad, se debe:

o En primer lugar debe realizarse un inventario sobre todos los recursos
con los que se cuenta, tanto fisicos como logicos e identificar sus
caracteristicas.

o Identificar la relacion que existe entre los recursos y la influencia que se
ejercen uno sobre otro y como afectaria a los demas el dafio que pudiera
ocurrir en alguno de ellos.

2.2.1.1. Activos

Son los recursos propios de una organizacion y que ayudan a que esta

lleve a cabo sus funciones y logre sus objetivos. Los activos de un sistema
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informatico son: hardware, software, informacion, redes, instalaciones, servicios

y recursos humanos.

2.2.1.1.1. Datos

Constituyen la informacion, nucleo de la organizacion y todos los demas
recursos estan para procesarlos y protegerlos. Generalmente son almacenados

y organizados en bases de datos.
2.2.1.1.2. Hardware
Equipo fisico que contiene todo el software y permite su ejecucion y la
interaccidon con el mismo. En este conjunto estan incluidos todos los periféricos,
router, modem, servidores y demas accesorios necesarios para el
funcionamiento de los equipos parte del sistema.

2.2.1.1.3. Software

Conjunto de todos los programas que se ejecutan para procesamiento de

la informacién (sistemas operativos, aplicaciones instaladas).

2.2.1.1.4. Redes

Internet o demas redes metropolitanas, asi como las propias de la

organizacion. Representan la via de comunicacion y transmision de datos.
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2.2.1.1.5. Instalaciones

Lugares que almacenan los sistemas informéticos y de comunicacion. Se

refieren al inmueble, comunmente oficinas, edificios, locales o vehiculos.
2.2.1.1.6. Servicios
El conjunto de servicios de comunicaciones, seguridad o transferencia de
informacion que se ofrecen al cliente o también a los usuarios como correo
electronico, productos en linea, entre otros.

2.2.1.1.7. Recurso humano

Conjunto de personas que conocen e interactian con el sistema,

programadores, administradores, usuarios, entre otros.

2.2.2. Andlisis de vulnerabilidades y riesgos

Los riesgos siempre estan presentes cuando se trata del manejo de

informacion, sobre todo cuando un tercero llega a involucrarse.

2.2.2.1. Vulnerabilidades

Las vulnerabilidades son debilidades que comprometen la seguridad de un
sistema informatico. Son probabilidades de que una amenaza se materialice
contra un recurso de la organizacién, se pueden originar por diversidad de
factores como errores de configuracion, factores técnicos, ambientales, entre

otros.
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Cada activo de la empresa es diferente en su totalidad, por lo cual se debe
tomar en cuenta las vulnerabilidades de cada uno. En la figura 3 se observa una
grafica que indica la cantidad de vulnerabilidades a nivel global de 2006 a 2013.

Figura 3. Cantidad total de vulnerabilidades (global)
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2006 — 2013
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Fuente: Symantec. Tendencias de seguridad cibernética.
https://www.symantec.com/content/es/mx/enterprise/other_resources/b-cyber-security-trends-
report-lamc.pdf. Consulta: 23 de octubre de 2014. p. 21.

2.2.2.2. Riesgos

Son las probabilidades de que cierta amenaza se desarrolle sobre un
activo aprovechando las vulnerabilidades del mismo. En la tabla Il se observan
algunos tipos de riesgo que existen y el factor de peligro de cada uno. Cada
organizacion puede reaccionar ante los riesgos segun su plan de seguridad, es
decir de manera distinta, pero tiene tres alternativas por optar:
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o Tratarlo por transferencia: dejar que personas especializadas de alguna
organizacion que se dedique a riesgos, se encargue de reparar.
o Aplicar medidas de la organizacién para anularlo.

o Asumirlo sin realizar ninguna accion.

Algunas preguntas efectivas para la identificacion de riesgos en la

organizacion son:

o "¢, Qué puede ir mal?"

o "¢, Con qué frecuencia puede ocurrir?"

. "¢ Cuales serian sus consecuencias?"

o "¢, Qué fiabilidad tienen las respuestas a las tres primeras preguntas?"

o "¢, Se esta preparado para abrir las puertas del negocio sin sistemas, por

un dia, una semana, cuanto tiempo?"
o "¢, Cudl es el costo de una hora sin procesar, un dia, una semana?"
o "¢, Cuanto tiempo se puede estar off-line sin que los clientes se vayan a la

competencia?"

o "¢, Se tiene forma de detectar a un empleado deshonesto en el sistema?"
o "¢, Se tiene control sobre las operaciones de los distintos sistemas?"
o "¢ Cuantas personas dentro de la empresa, (sin considerar su

honestidad), estan en condiciones de inhibir el procesamiento de datos?"

o "¢ A qué se llama informacién confidencial y/o sensitiva?"

o "¢La informacion confidencial y sensitiva permanece asi en los
sistemas?"

o "¢La seguridad actual cubre los tipos de ataques existentes y esta

preparada para adecuarse a los avances tecnoldgicos esperados?"

o "¢,A quién se le permite usar qué recurso?"
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o "¢, Quién es el propietario del recurso? y ¢quién es el usuario con
mayores privilegios sobre ese recurso?"”

o "¢, Cudles seran los privilegios y responsabilidades del administrador vs.
la del usuario?"

o "¢, Como se actuard si la seguridad es violada?"

Posteriormente se debe determinar el nivel de riesgo obtenido y la
evaluacion de costos por riesgo identificado. La figura 4 muestra el riesgo de

malware por sector, en una empresa.
2.2.3. Politicas de seguridad
Para poder controlar la informacion propia en cualquier ambito de
tratamiento se deben conocer a profundidad las politicas de seguridad que

ofrece el proveedor del servicio.

2.2.3.1. Definicion de proteccion y politica de

seguridad
Proteccion en informatica, se refiere a evitar el dafio ya sea que llegue a la
informacién, o algo que lo produzca. Para ello se implementan politicas de

seguridad.

Una politica de seguridad es un documento en el cual se establecen
pautas, segun el enfoque de la organizacion en cuanto a seguridad.

Contiene los principios de seguridad sobre los cuales se han de basar las

normas, procedimientos y estandares. Debe ser conocida y acatada por todos
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los miembros de la organizacion y creada, bajo el consentimiento absoluto de la

gerencia.
Tabla Il. Tipos de riesgos—factor
Tipo de riesgo Factor
Robo de hardware Alto
Robo de informacion Alto
Vandalismo Medio
Fallas en los equipos Medio
Virus informéticos Medio
Equivocaciones Medio
Accesos no autorizados Medio
Fraude Bajo
Fuego Muy Bajo
Terremotos Muy Bajo

Fuente: elaboracion propia.
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Figura 4. Riesgos de los sectores y encuentros con malware web
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Fuente: Cisco Systems, Inc. Informe anual de seguridad Cisco.
http://www.cisco.com/assets/global/ES/pdfs/executive_security/sc-
Olcasr2014 cte lig_es_35330.pdf. Consulta 25 de octubre 2014.
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Entre los principios que debe contener, se encuentran:

Eficacia: es garantizar que la informacion que sea utilizada, es necesaria
y que sea entregada de forma oportuna, consistente y util, para el
desarrollo de las diversas actividades.

Eficiencia: asegurar el uso adecuado de los recursos, segin sean los

requerimientos.

Integridad: que sea procesada la informacion adecuada y suficiente, para

cumplir con las actividades.

Exactitud: la informacion debe estar libre de errores/fallos.

Disponibilidad: la informacion debe estar accesible cuando se necesita,
es decir, no deben existir interrupciones significativas en el proceso. Para
cumplir esto se involucra el uso de técnicas de resguardo y recuperacion

de la informacion.

Legalidad: toda la informacion, incluyendo su proceso y transporte, debe
cumplir con las regulaciones establecidas.

Confidencialidad: la informaciébn est4 protegida de accesos no
autorizados. Solo puede acceder el usuario designado para ello.

Autorizacién: todo transporte, proceso o transaccion, debe cumplir con la

autorizacion adecuada.
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o Protecciéon fisica: garantizar que todos los medios de proceso o
almacenamiento, cuenten con medidas de proteccion que evitan una

intrusion al sistema.

o Propiedad: asegurar que los usuarios tienen establecidos
adecuadamente los derechos sobre la informacion que usan para realizar

Sus tareas.

o No repudio: garantizar los medios necesarios, para que el receptor de la
comunicaciéon pueda corroborar completamente, la autenticidad del

emisor.

2.2.3.2. Pardmetros para establecer politicas de

seguridad

Al realizar la implementacion de politicas de seguridad es recomendable
involucrar las areas propietarias de los activos y servicios que la organizacion
posee, dado que ellos tienen la experiencia suficiente y la capacidad de
establecer el alcance y realzar caracteristicas del area en cuestion. La
comunicacién también es un factor primordial en el desarrollo de las politicas;
todo el personal debe estar al tanto y ser involucrado en el desarrollo e
implementacion del plan de seguridad, con los beneficios por recurso, riesgos y
demas elementos.

Es necesaria la identificacién de los niveles de autoridad para la toma de
decisiones relacionadas con el bien de los recursos con los que se cuenta.
Asimismo, debe desarrollarse un proceso de monitoreo periédico en los ambitos

de implementacion.
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3. AMENAZAS

3.1. Definicién de amenaza informéatica

En informética, cualquier accion o evento que sea capaz de ocasionar
algun dafo sobre elementos del sistema o perturbaciones a la informacion,
causando pérdidas materiales o ldgicas, es conocido como una amenaza
informética. Este tipo de vulnerabilidades puede presentarse en cualquiera de
las partes que conforman una computadora (software, hardware). Muchas
amenazas son inevitables e incluso no pueden ser pronosticadas, por lo que
cada sistema informatico debe contar con la proteccion necesaria para controlar
el efecto de accion de una amenaza, segun sea el tipo de sistema que se

maneje.

Existe gran cantidad de amenazas para sistemas informaticos, formas en
qgue pueden ser atacados, infectados o hasta sufrir robos de informacion. Es
importante conocer la constitucion de las amenazas y la figura 5 muestra la
anatomia de las mismas. Las amenazas informaticas suelen mostrar muy poco
o nada de los sintomas que ocasionan, por lo que pueden vivir sumergidas en

el sistema durante un largo tiempo, sin ser detectadas.

3.2. Clasificacion de amenazas

A continuacion se detallan los conceptos de los tipos de amenaza a los

gue esta expuesto cualquier usuario que adopta un servicio informatico.
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Figura 5. Anatomia de una amenaza moderna
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Fuente: Cisco Systems, Inc. Informe anual de seguridad Cisco.
http://www.cisco.com/assets/global/ES/pdfs/executive_security/sc-
Olcasr2014 cte lig_es_35330.pdf. Consulta: 28 de octubre de 2014.

3.2.1. Amenaza humana
Una amenaza humana son todos aquellos seres humanos atacantes del

sistema informatico que buscan causar un dafo significativo o llevar a cabo el
robo de algun recurso; a estas personas comunmente se les llama: hacker.
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El término “hacker” se ha ido distorsionando con el pasar de los afios y se
cree que son personas con un profundo conocimiento sobre maquinas y que se
aprovechan de ello para realizar estafas sobre cualquier organizacion. Sin
embargo, hacker es en realidad una persona que vive aprendiendo y es
paciente, indaga en aspectos minuciosos para alimentar sus conocimientos y
todo lo ve como un reto, una meta por alcanzar. Es importante reconocer que
en el campo de los ciberdelincuentes también existe determinada jerarquia, la

cual se detalla en la figura 6.

Figura 6. La jerarquia del ciberdelincuente
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Oportunistas no técnicos/Usuarios de crimeware como servicio

Fuente: Cisco Systems, Inc. Informe anual de seguridad Cisco.
http://www.cisco.com/assets/global/ES/pdfs/executive_security/sc-
Olcasr2014 cte lig_es_35330.pdf. Consulta 13 de octubre 2014.

En muchos casos, no solamente en el area de la informatica, el espiritu de
esta cultura se extiende a cualquier area del conocimiento humano donde la

creatividad y la curiosidad son importantes. Principalmente buscan la liberacion
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del software y la informacion. Actualmente este término es mayormente
aplicado a todos los usuarios que se agrupan en distintas comunidades que
tienen distintas funcionalidades en lo que respecta a la informética y, sobre

todo, al manejo de la informacion en internet.

3.2.1.1. Otras amenazas humanas

Ademas de las amenazas humanas previamente expuestas, existen
otras que es importante mencionar dado que también representan peligros para

la informacién de los usuarios.

3.2.1.1.1. Copyhackers

Es la persona que realiza copias de contenido multimedia ajeno y los

vende vy distribuye de forma ilegal.

3.2.1.1.2. Samurai

Es una persona que se dedica a realizar investigaciones sobre fallos de
seguridad bajo contrato o encargo, a cambio de dinero. Se basan en el
pensamiento de que cualquier persona u organizacion puede ser atacada;

solamente es necesario que alguien lo requiera y tenga con qué pagarlo.

3.2.1.1.3. Crackers

Personas con fines maliciosos, entran en sistemas vulnerables y hacen
dafio en el mismo por deseos de venganza o simple diversiéon. También disefian
programas para romper la seguridad, cominmente empleando ingenieria

inversa.
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3.2.1.1.4. Phreakers

Se le llama a la persona que practica la actividad de engafio a compafias
telefénicas, phreaking. Realiza investigaciones sobre los sistemas telefonicos

para obtener beneficios, como llamadas gratuitas.

3.2.1.1.5. Creadores de virus

Personas que crean software malicioso para penetrar en los sistemas
computarizados. Realizan investigaciones para conocer las vulnerabilidades de
los sistemas y se filtran en el medio utilizando la ingenieria social; de esta forma

crecen y se reproducen.

3.2.1.1.6. Wannaber

Persona que quiere imitar a otra. Desea realizar las actividades de un

hacker, pero su coeficiente no es suficiente para ser uno de ellos.

3.2.1.1.7. Newbie

Principiante curioso en el ambito de hacking. Empiezan a indagar en
sistemas pequefios y de facil acceso implementando la técnica de prueba y

error.

3.2.1.1.8. Lammer

Son personas que se jactan de realizar hacking, cuando en realidad no
poseen los conocimientos necesarios. Generalmente causan estragos de

software para aparentar que tienen conocimientos de hacker.
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3.2.2. Amenaza légica

Todo software malicioso llamado malware, que fue creado para dafar
sistemas informaticos o incluso fallos en la programacion de las aplicaciones,
gue aun no siendo su fin pueden ocasionar dafios o pérdidas, significativos.

Algunos ejemplos se muestran en la figura 7.

Figura 7. Atagues malintencionados generados mediante PDF, flash y

Java
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Fuente: Cisco Systems, Inc. Informe anual de seguridad Cisco.
http://www.cisco.com/assets/global/ES/pdfs/executive_security/sc-
Olcasr2014 cte lig_es 35330.pdf. Consulta 15 de octubre de 2014.

Para lograr la identificacion de amenazas, es necesario tener un
conocimiento previo de los tipos de ataques, la forma de funcionamiento, el tipo
de acceso y los objetivos del atacante. Las consecuencias de los ataques se

clasifican en:

o Corrupcién de informacion
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o Negacion de servicio (Denial of Service - DoS)

o Filtracion (leakage)

3.2.2.1. Ejemplos

A continuacién se muestran ejemplos de los ataques mencionados en la
figura 7, con el fin de que el usuario prevenga los posibles ataques que pueden
venir de esa forma asi como las infecciones por tipo de malware que se

muestran en la tabla lll.
3.2.2.1.1. Software incorrecto
Se le denomina software incorrecto a los programas que contienen errores
de programacion existentes, gracias a programadores que de forma involuntaria
fallaron al momento de creacion de la aplicacion. A estos errores se les llama:
bugs.

3.2.2.1.2. Puertas traseras

Secuencia dentro del cédigo, por la que se pueden saltar partes del

sistema de seguridad para poder acceder al sistema informatico.
Pueden ser utilizadas con fines dafinos o simplemente para utilizar una

entrada secreta, pero es riesgoso dado que pone en peligro al sistema al dejar

una puerta abierta entre la seguridad general.
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3.2.2.1.3. Gusanos

Programas informaticos que tienen la capacidad de duplicarse a si
mismos; se propagan de maguina a maquina. Sin embargo, a diferencia de los
virus, son capaces de replicarse y crecer, sin necesidad de la ayuda de una

persona.

3.2.2.1.4. Virus

Es un programa o parte de cédigo que es cargado en la computadora sin
que el usuario se dé cuenta o en contra de su voluntad y tiene por objeto alterar
las funciones normales de la computadora y destruir la informacion
almacenada. Generalmente, reemplazan archivos ejecutables por codigo

infectado.
3.2.2.15. Caballo de Troya
Es un tipo de virus que se disfraza de programas o archivos que realizan
lo que el usuario espera o necesita, pero en realidad ejecuta funciones ocultas
con el objeto de infectar y causar dafio. Busca crear una puerta trasera que dé
acceso al atacante no autorizado para que realice lo que requiera en la
computadora.

3.2.3. Amenaza fisica

Amenazas ocasionadas por las personas o la naturaleza del medio fisico

donde se encuentra ubicado el sistema informatico.
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Tabla Ill. Infecciones por tipo de malware

Tipo de malware Porcentaje
Troyanos 78,97 %
Virus 6,89 %
Gusanos 5,83 %
Adware/spyware 5,03 %
Otros 3,27 %

Fuente: Informe anual Pandalabs.
http://www.pandasecurity.com/spain/mediacenter/src/uploads/2014/07/Informe-Anual-
Pandalabs-20132.pdf. Consulta 2 de noviembre de 2014.

3.2.3.1. Clasificacién de amenazas fisicas

Ademas de existir atagues cibernéticos que atentan contra la informacion
del usuario, existen situaciones naturales que pueden causar dafios en la

misma.

3.2.3.1.1. Terremotos

Fenomenos naturales que ocasionan fuertes sacudidas a raiz de la
liberacidon de energia que se acumula como ondas sismicas. La magnitud de un
terremoto varia, puede ser muy fuerte o casi pasar desapercibida; en este caso
seria un simple temblor. Segun la magnitud del terremoto sera el dafio

ocasionado a los elementos del sistema informatico.
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3.2.3.1.2. Incendios

Los incendios pueden provocar dafios irreparables dado que el fuego es
una de las principales amenazas fisicas por los riesgos que implica. Puede
destruir muy facilmente el hardware y muchas veces por consiguiente, también
el software; por lo tanto deben implementarse sistemas antifuego para proteger

la informacién lo mejor que se pueda.

3.2.3.1.3. Instalaciones eléctricas

Al trabajar con equipos de cOmputo se trabaja también con electricidad y
se debe considerar una serie de aspectos que pueden ser causas graves de
dafos a raiz de la utilizacion de electricidad. En las instalaciones eléctricas se
deben considerar los siguientes aspectos: ruidos electromagnéticos, forma
segura de cableado, pisos de placas extraibles, un buen sistema de aire

acondicionado y emisiones electromagnéticas.

3.2.3.1.4. Inundaciones

Fendmeno natural que ocurre segun la ubicacion del sistema informatico o
fallas de infraestructura. Es la ocupacion del agua de areas que en condiciones
normales se encuentran secas; se producen debido al efecto del ascenso

temporal del nivel del rio, lago u otro.

3.3. Analisis de las amenazas

El realizar un andlisis de los riesgos y amenazas que pueden abordar un
sistema informatico, requiere la investigacion y analisis secuencial de todos los

elementos que conforman el sistema en si, sus vulnerabilidades, riesgos,
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seguridad existente, posible impacto que causaria un ataque sobre determinada

pieza.

Para dotar al sistema de politicas de seguridad que garanticen control
sobre las amenazas, riesgos y vulnerabilidades que puedan presentarse, es
necesario suministrar al sistema informéatico de constantes revisiones sobre
cada uno de los elementos y recursos que lo componen en diferentes tiempos,
pues al estar interrelacionados, el fallo de un solo elemento puede producir
errores en cadena y dafar gran parte del sistema o el sistema en su totalidad.
Identificar los riesgos y amenazas del sistema permitira conocer los riesgos
potenciales que amenazan la seguridad del mismo, por lo que las amenazas
pueden ser analizadas en tres momentos diferentes: prevencion, deteccion y

recuperacion.

3.3.1. Prevencion

Prevencion se refiere a la fase inicial, es decir estar previamente
preparado. Se compone de mecanismos que aumentan la seguridad de un
sistema durante su funcionamiento normal. Consiste en condicionar el sistema

con un conjunto de normas estaticas para protegerlo de posibles ataques.
3.3.2. Deteccidn
Se refiere a las acciones que se llevan a cabo mientras se realiza el
proceso. Son mecanismos orientados a revelar violaciones o estragos en la

seguridad. Por lo general son programas de auditoria, sin verificaciones

adicionales que detectan y reportan acciones anormales.
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3.3.3. Recuperacion

La recuperacion conlleva todas las acciones que se realizan posterior a un
ataque. Son mecanismos que se aplican cuando violaciones al sistema han sido

detectadas para regresar al sistema a un estado estable o normal

3.4. Tipos de amenaza

Los tipos de amenaza que se presentan son por la forma de accion y los
efectos que tiene sobre los elementos afectados segun el momento y forma en
que se ejecuten. Esta definicibn de tipos engloba la clasificacion que se

presenta en la seccion 3.2.

3.4.1. Por el origen

Las amenazas por el origen pueden ser externas o internas. En un entorno
externo es posible que alguna forma de amenaza humana o I6gica pueda entrar
y realizar alteraciones o robo de recursos; sin embargo, limitar el entorno
externo no quiere decir que se tendra un sistema seguro, garantizando ningun

tipo de ataque.

3.4.1.1. Amenazas internas

Tienen origen cuando ciertas personas poseen acceso autorizado a la red
o sistema de forma légica o de forma fisica. Una amenaza interna es alguien
que tiene conocimiento del funcionamiento del software y del funcionamiento en
general, conoce las politicas internas y los demas roles que se juegan en el
sistema. Por lo general conocen informacion valiosa y saben cémo acceder a

ella.
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Generalmente son mas serias que las amenazas externas porque el
personal técnico interno tiene conocimiento excesivo sobre funcionamiento,
ubicacion, arquitectura de la seguridad, entre otros, y no se tiene control de
trafico interno pues la mayoria de respaldos y proteccion existente se da con

temor y prevencion de amenazas externas.

3.4.1.2. Amenazas externas

Generalmente son amenazas humanas que trabajan fuera de la
organizacion, no tienen autorizacion de acceso para ingresar a la red o al
sistema informético por lo que realizando acciones no autorizadas logran
ingresar a la red, principalmente desde internet. Al no tener informacion certera
de la red, un atacante tiene que realizar ciertos pasos para poder conocer qué
es lo que hay en ella y buscar la manera de atacarla. La ventaja que se tiene en
este caso es que el administrador de la red puede prevenir una buena parte de

los ataques externos.

3.4.2. Por el medio

Segun el medio de desarrollo de operacion del atacante, existe una

divisiéon de amenazas:

o Ingenieria social: es la manipulacion de las personas buscando
convencerlas para que realicen acciones que revelen lo necesario para

superar las barreras de seguridad.

o Phishing: es un tipo de estafa que se realiza con el fin de obtener
informacion confidencial de personas u organizaciones, como claves de

acceso, datos de cuentas especificas, contrasefias, entre otros.
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o Virus: amenaza logica que tiene por objetivos la alteracion del
funcionamiento normal de un ordenador.

o Denegacion de servicio: es un ataque a un sistema de computadoras o
red que causa que un servicio o0 recurso sea inaccesible a los usuarios

legitimos.
3.4.3. Por el efecto
Las amenazas que entran en el circulo “por el efecto”, se estudian por la

forma de realizacion del ataque hacia un usuario (persona u organizacion) y la

magnitud que tiene dicho ataque. Entre los mas comunes cabe mencionar:

o Estafas

o Robo de informacion

o Suplantacion de identidad, publicacion de informacién personal
o Destruccion de informacién

o Anulacion de funcionamiento de sistemas
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4. SEGURIDAD A NIVEL DE USUARIO

4.1. Informacioén

Existen diversos modelos para la clasificacion de la informacion, varian en
cuanto a popularidad y es importante tomar en cuenta, el objetivo de una
organizacion, para la eleccion del modelo, dado que este se debe ajustar a
dichos objetivos.

4.1.1. Tipos de informacién
La informacion se puede clasificar segun su estado para el usuario y para
terceros que se involucran directa o indirectamente con ella. Los tipos de
informacion son:
4.1.1.1. Confidencial o sensible
Es la informacion cuyo acceso es restringido con un elevado grado de

confidencialidad y solamente tiene acceso un grupo pequefio de usuarios,

donde debe realizarse una serie de controles estrictos. Ejemplo de ello son:

o Planes de fusion de empresas
o Datos sobre cuentas bancarias
o Férmulas criticas sobre patentes
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Los que manejan este tipo de informacion o inclusive el mismo duefio,
debe clasificar y procesar, de acuerdo con el procedimiento de trato de la

informacion.

Ademas, si es requerido, se debe incluir un registro histérico de toda

modificacién que se haga sobre dicha informacion.

4.1.1.2. Restringida

Es acceso de restriccibn media sobre el cual es necesario realizar
conjunto establecido de controles, para asegurar el acceso a la informacion. A
este tipo de informacion pueden accesar, por ejemplo, empleados con un nivel

de seguridad medio, en una organizacion.

41.1.3. Publica

Informacién de libre acceso, la cual se encuentra disponible para toda la

comunidad y se realizan controles minimos para su acceso.

41.1.4. Privada

Es la que se encuentra relacionada, unicamente con el individuo; esta se
refiere a aquella que afecta la intimidad personal, la seguridad nacional o

simplemente se encuentra excluida por la ley.

4.1.1.5. Uso interno

Es la que se relaciona con las operaciones del dia a dia. Se refiere a la

informacion que surge de los procesos que se estan realizando.
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4.1.2. Manejo de la informacion

La informacion, es la materia prima para la toma de decisiones, y de su
calidad, depende en gran parte, la calidad de la toma de decisiones por parte de

analistas o interesados en general.

El manejo de la informacién es un proceso que involucra al encargado del
mismo con un rol de informador, pero para realizar dicha tarea tiene que estar
informado, es decir, debe, en primer lugar, crear una representacion de la
realidad, con los datos adquiridos, para disponer de ello y dar dicha

representacion a los interesados.

El manejo de la informacion, involucra las siguientes caracteristicas:

o Dinamico: dado que se encuentra con movimiento continuo

o Inevitable: se necesita la transmisién de significados

o Irreversible: una vez realizado, no se puede borrar o deshacer
o Bidireccional: existe una respuesta hacia ambas direcciones

o Verbal y no verbal: implica la utilizaciéon de ambos lenguajes

Sin duda, el manejo de la informacion es un factor de gran importancia
que el usuario debe tomar en cuenta al momento de navegar en internet. Uno
de los temores mas grandes es la privacidad, dado que es algo que no se
puede garantizar de forma absoluta. De forma contradictoria, la forma
tradicional de navegar y compartir contenido es muy abierta, y las personas
desean privacidad, compartiendo informacion personal, imagenes y demas

contenido privado.
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Esta claro que la informacién no se refiere solamente a datos personales,
nombre, direccién, cuenta bancaria, sino que esta incluida la informacién
comprendida por gustos particulares, preferencias, forma de actuar y

absolutamente todo lo que nos rodea.

Las empresas y sitios web, no solamente saben quiénes somos, sino que
tienen informacién de lo que alguien hace o le gusta, llegando al punto de
predecir, qué es lo que alguien hara o le gustara.

Esto puede poner a pensar y hace surgir la duda, de que si el anonimato
perfecto existe. Y la respuesta es que si, pero solamente bajo ciertos limites y
de forma transitoria. Por ejemplo, si se usa una computadora publica, para
realizar un acceso anonimo a informacién privada, con una cuenta falsa,
realizar el rastreo puede ser muy dificil, al menos identificar la informacion

asociada al responsable, por medio del acceso que hizo, seria casi imposible

4.2. Plan de aseguramiento

Este es un documento que describe de forma detallada los cambios,
controles y medidas que se han de implementar, con la finalidad de mantener el

sistema integro, mitigando los riesgos conocidos.

Como resultado del analisis de vulnerabilidades, se obtienen medidas de
control, las cuales son planteadas en el plan de aseguramiento, con el fin de
reducir el riesgo ligado a dichas vulnerabilidades, tanto en aspectos

tecnoldgicos, como funcionales.
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42.1. Proteccién fisica

Una forma de proteger la informacion es de forma fisica, es decir

421.1. Instalaciones

Este apartado se enfoca al aseguramiento del edificio salas e
instalaciones en general, a nivel fisico. Para realizar esto se identifican sectores
en el lugar, de comun acceso, para los usuarios, después los sectores a los que
se debe tener acceso restringido, con su respectivo nivel de seguridad
asociado.

Después se establece un perimetro de seguridad, segun el cual se
establece una zona de confianza, en la cual se implementan medidas de

proteccion con lo que se pueda tener cierto grado de seguridad.

Con esto se pretende mantener el acceso controlado a ubicaciones
criticas en las instalaciones, mediante distintos sistemas, como una recepcion o

un sistema de identificacion.

El aseguramiento de las instalaciones incluye establecer métodos de
autenticacion, segun sea el nivel de restriccion del area a la que se necesite
ingresar; para ello existen muchos métodos y se clasifican, segun lo que utilizan

para verificar la identidad:

o Algo que el usuario sabe:
o Contrasefias
o Frases secretas o de acceso
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o Algo que el usuario posee:

o Tarjetas magnéticas o con chips inteligentes
o Llaves
o Algo que el usuario es:
o Huella digital
o Reconocimiento de retina
o Reconocimiento de voz

Pueden agregarse controles como sefializacion de sectores, notas,
separacion de areas de procesamiento, carga y descarga, asegurar los accesos

al edificio y similares.

4.2.1.2. Equipo

También se debe analizar la proteccion del equipo, en este aspecto se
evalla, entre otros, su distribucion fisica, que involucra las funciones y

equipamiento, asociadas a usuarios y que podrian comprometer la informacion.

Otra medida es mantener alejados suministros peligrosos, tales como

combustibles o0 materiales inflamables.

Es fundamental tener un conocimiento completo de la red, e individualizar
todos sus componentes con su respectiva direccion fisica y l6gica. Para realizar
dicha tarea, se presenta un mapa que registra la informacion y se denomina:

mapa de elementos de red.
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El control de cambios de equipo es un punto clave en el cual se debe de
mantener el equipamiento de acuerdo con los intervalos de servicio y
recomendaciones brindadas por el proveedor, el personal que brinda
mantenimiento a los mismos debe ser el autorizado; se ha de llevar un control
de las posibles fallas del sistema y la validacion de que cada mantenimiento

cumpla con los requisitos impuestos.
4.2.2. Proteccion logica
Con la implementacién de proteccion logica se pretende establecer reglas,
para proteger el robo, alteracion y el deterioro de la confidencialidad de la
informacion.
4.2.2.1. Informacion
Entre las amenazas que se deben evitar, se encuentran:

o Escucha no autorizada: se refiere a obtener informacion a partir de
conversaciones 0 comunicaciones, involucra el aseguramiento a los
accesos de red, ubicacion de cables, entre otros.

o Ingenieria social: consiste en la manipulacién de personas, para que de
forma involuntaria, realicen cosas que normalmente no harian, como

mostrar su contrasefia o ceder un acceso a informacion restringida.

o Obtencion de clave de acceso: es espiar a las victimas para obtener

claves de acceso, contrasefias y demas.
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o Enmascaramiento: un intruso puede tomar la identidad de un usuario
autorizado, con el simple hecho de tomar su usuario y contrasefia. Con
esto ya puede realizar las acciones segun los permisos que hayan sido

asignados al propietario.

Otro punto de gran importancia, es la eliminacion segura de informacion,

debido a los desperdicios que se dejan alrededor de un sistema, tales como:

o Documentacion antigua
o Listados de empleados obsoletos
o Dispositivos de almacenamiento que ya no se usan

Pueden servir para obtener informacion sensible, si no son eliminados de

manera segura.

Se debe prestar especial atencion a la eliminacion de:

o Documentos oficiales

o Grabaciones

o Papel copia

o Cintas magnéticas

o Discos removibles

o Datos de prueba

o Documentacion del sistema

Segun la clasificacion de la informacion se debe dar controles con los que
se validen las restricciones especiales, dependiendo de la informacién si es

publica o privada, restringida o secreta.
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4.2.2.2. Sistema operativo

El sistema operativo, es la base de la plataforma de aplicacion, para
mantenerlo seguro hay que establecer parametros en ciertos aspectos que se

listan a continuacion:

o Actualizacidon periddica: se refiere a mantener al dia el software de las
estaciones de trabajo y servidores, con el fin de eliminar vulnerabilidades
y mantener la version que se considere adecuada, de acuerdo con los
requerimientos funcionales y las mejoras implementadas por el

fabricante.

o Aplicacion de parches que publican los proveedores en todos los
equipos. Para esto se recomienda usar un software de distribucion,

segun sea la cantidad de maquinas.

o Estandarizacion de servidores: deben seguir un estandar para su
identificacion y configuracién. Es muy préactica la elaboracion de scripts
gue establezcan los parametros de configuracion de manera automatica,

sin intervencion del equipo.

o Control de acceso remoto: realizar controles adecuados para evitar el
acceso no autorizado a los equipos. Se sugiere limitar el acceso a un

grupo restringido de usuarios, utilizando medios seguros.
o Proteccion al inicio del sistema: establecer la configuracién de arranque y

restringir el inicio de los servidores desde otro medio, como discos, entre

otros.
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o Desconexién de las unidades de red no utilizadas: todas las conexiones
gue no se necesitan, deben ser removidas para evitar un intento de

conexion por parte de usuarios no autorizados.

o Apagado seguro: para apagar el sistema se deben solicitar las

credenciales adecuadas.

o Manejo de tipos de cuentas de usuario: se establecen permisos segun el

tipo de cuenta y los usuarios incluidos en dicho grupo.

4.2.2.3. Datos

Se debe controlar y administrar el acceso de los usuarios sobre los
recursos logicos como archivos, bases de datos, software, almacenes de datos
y llevar un control de los accesos no autorizados, robos o descubrimiento de

informacion.

Se restringe entre otros, el uso del espacio de almacenamiento, creando
directorios dedicados o mediante el uso de politicas de usuario. Esto también
ayuda a proteger la confidencialidad e integridad de los datos de los usuarios y
ofrece una herramienta de trabajo para los grupos, al permitir compartir datos

entre usuarios del mismo grupo y negar el acceso, al resto.
Con esto se pueden crear grupos, segun sea la funcionalidad del sector y

la tarea que realicen. Por otra parte se debe en conjunto, un control de cambios

del software y del analisis de impacto sobre los mismos.
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5. APORTE

5.1. Contexto de la investigacion

Para complemento de la teoria expuesta se presentan estadisticas con
informacion obtenida a partir de la elaboracién de una encuesta con preguntas
afines al tema de seguridad industrial y el conocimiento que las personas
poseen ante distintos aspectos de importancia, la cual fue resuelta por
cincuenta estudiantes de la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala. A continuacion se detalla la informacion obtenida.

5.2. Evaluacién realizada

o ¢ Cambiar periddicamente la contrasefia de su wifi evita completamente

gue cualquier intruso se conecte a su red?

Figura 8. Resultados pregunta 1

Fuente: elaboracién propia.

57



Como se evidencia en los resultados de la figura 8, un elevado
porcentaje de los encuestados afirma que cambiar la contrasefia es un
método efectivo, sin embargo, no es una acciéon que brinde seguridad,
solamente complica el acceso pero no es infalible, pues si ya hubo una
intrusion en la red es muy probable que vuelva a suceder. Lo
recomendable en este caso es que se cambie la seguridad de la red en

si, para prevenir el acceso no autorizado, por esta via.

¢El modo de navegacion privada evita que se guarde informacion sobre
las paginas web que se visitan, las busquedas que se realizan o las

contrasefias que se introducen?

Figura 9. Resultados pregunta 2

~——No. [5]

Fuente: elaboracion propia.

El modo de navegacion privada permite al usuario navegar por la web,
sin almacenar informacion sobre las acciones que éste realiza, tal como
se describe en la figura 9, donde un 81 % de los encuestados esta en lo

correcto.
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¢Al conectarse a una red wifi publica se corre el riesgo de que roben sus
datos almacenados en su dispositivo (portatil, teléfono inteligente, tablet,
etc.)?

Figura 10. Resultados pregunta 3

—No. [3]

Si. [23] —

Fuente: elaboracién propia.

A pesar de que el 88 % de las personas encuestadas opina que si, el
riesgo no se debe a que el acceso sea publico, sino que se ve
involucrada la seguridad del propio sistema, dado que esta es la ultima

barrera que protege a la informacion.

Cuantos mas programas antivirus se tengan instalados en el ordenador,

es mejor. Menos virus se colaran en él.
La cantidad no implica calidad, y segun los resultados de la figura 11, se

tiene una buena percepcion de esto, dado que esto puede ser negativo

para el desempefio del sistema operativo y no garantiza mejor seguridad.
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Figura 11. Resultados pregunta 4

No. [25] —

—si 1]

Fuente: elaboracion propia.

¢ Es recomendable tener apuntadas las contrasefias en algun lugar, asi si

se olvidan por algun motivo, pueden ser consultadas rapidamente?

Figura 12. Resultados pregunta 5

No. [20] ——

Si. [6]

Fuente: elaboracion propia.

Esto no es recomendable dado que el robo de las notas fisicas, donde se
encuentran las contrasefias, puede comprometer toda la seguridad del
sistema. Pese a esto, un 23 % de los participantes prefieren esto, debido
en muchos casos a la facilidad de esta practica, pero puede que no

tomen en cuenta los riesgos que involucra.
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¢ Cree que todas las claves de acceso a servicios de internet son de

interés para los delincuentes?

Figura 13. Resultados pregunta 6

————No. [10]

Si. [15]

Fuente: elaboracion propia.

En la figura 13 se evidencia que un 38 % de la muestra, opina que no y
estan en lo correcto, debido a que segun el concepto de informacion
expuesto en capitulos anteriores, la informacion vale segun el uso que se

le dé.

¢,Cree gue las imagenes son de los pocos archivos que se pueden abrir

con tranquilidad ya que no contienen virus?

Es falso, dado que todos los archivos corren este riesgo, por lo que se
deben tomar las precauciones del caso, tal como tener un software
antivirus, evitar abrir archivos, provenientes de personas desconocidas,

entre otros.

Cerca del 8 % de personas entrevistadas, opina que abrir una imagen es

seguro y segun lo expuesto, estan equivocadas.
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Figura 14. Resultados pregunta 7

No. [24] —

Fuente: elaboracion propia.
¢, Ha sido victima de algun ataque informéatico?
Figura 15. Resultados pregunta 8

——No lo sé. [6]

No. [13] —

Fuente: elaboracioén propia.

Segun la figura 15 el 27 % afirma que si ha sido victima de un ataque, el

50 % que no y el resto no sabe.
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¢, Cuenta con algun software antivirus, instalado en su computadora?

El 62 % de los encuestados afirman tener un software antivirus instalado,

contra un 38 % que no, como se muestra en la figura 16.

Figura 16. Resultados pregunta 9

————No. [10]

Si. [16]

Fuente: elaboracion propia.

¢ Hasta cuanto esta dispuesto a pagar por un antivirus (licencia personal

de un afno)?

El software antivirus es una de las formas mas comunes de proteger el
sistema operativo, existe una gran variedad, desde el precio, hasta las

herramientas que ofrecen.
El 38 % de los encuestados no esta dispuesto a pagar, pese a que segun

lo anterior, no concuerda con el porcentaje que afirma tener uno

instalado.
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Figura 17. Resultados pregunta 10

———————Q. 200.00 [4]

Q.100.00 [7] — Q. 300.00 en [4]

Q. 50.00 [1]—

R ——— No estoy dis [10]

Fuente: elaboracion propia.

De las siguientes amenazas informaticas humanas, ¢, Cuales conoce?

Figura 18. Resultados pregunta 11

Copy hackers
Samurai
Crackers
“Phreakers
Creador de virus
Wannaber

MNewbie

Lammer

0 4 8 12 16 20 04

Fuente: elaboracion propia.
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De las siguientes amenazas légicas ¢ Cuéales conoce?

Figura 19. Resultados pregunta 12

Sofware incorrecto
Puertas traseras
Gusanos

Virus

Caballos de troya

Fuente: elaboracién propia.

¢,Cree que para mantener segura la informacién se debe tomar en cuenta

la proteccién de las instalaciones y equipos?

Figura 20. Resultados pregunta 13

Si. [22

Fuente: elaboracion propia.
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Segun la figura 20 el 85 % de los encuestados estan en lo correcto, como
se explica en el capitulo 2, las instalaciones y equipos se deben
asegurar, para proteger el acceso a la informacion.

En escala de 1 a 10 ¢Qué tan dispuesto esta a sacrificar rendimiento de
su computadora a cambio de seguridad?

El rendimiento es un factor que se suele ignorar cuando se involucra la
seguridad. Para tener un sistema seguro, se debe tener un equilibrio

entre ambos factores.

Figura 21. Resultados pregunta 14

Fuente: elaboracidn propia.
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¢ Usted mantiene su equipo al dia con parches de seguridad?

Figura 22. Resultados pregunta 15

——————No. [12]

Si. [14]

Fuente: elaboracion propia.

En este aspecto, las respuestas estan bastante equilibradas. Sin
embargo, el 42 % de personas que no mantienen al dia los parches de

seguridad, podrian experimentar problemas en consecuencia.

¢ES mas seguro navegar por internet en una computadora que hacerlo
con teléfonos inteligentes y tablets?

Un 73 % opina que si, segun la encuesta, esto se ve reflejado en la
figura 23, esto depende principalmente del software que use el
dispositivo, mas que este en si, dado que el navegador web es la primera

barrera de seguridad al navegar por la red.
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Figura 23. Resultados pregunta 16

No. [19] ——

—si.[7)

Fuente: elaboracion propia.

¢ Usted toma en cuenta y planifica la seguridad para sus dispositivos?

Figura 24. Resultados pregunta 17

No. [16] —

Si. [10]

Fuente: elaboracion propia.

Un 32 % afirma planificar la seguridad para sus dispositivos, tal como se
explica en el capitulo 2, el plan de seguridad abarca desde lo fisico,
hasta lo I6gico y todo entorno a la informacion.
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o ¢Mantiene periddicas copias de seguridad de su informacion?

Figura 25. Resultados pregunta 18

No. [15] —————

Si. [11]

Fuente: elaboracion propia.

Las copias de respaldo son de gran importancia, dado que sirven de
contingencia ante una eventualidad. Tal como se explica en el capitulo 2,
ademas de la clasificacion de la informacion. En este caso, como se ve
en la figura 25, un 78 % afirm6 tener copias de seguridad de su

informacion.

. ¢Ha usted tomado informacion ajena sin autorizacion (fotos, musica,

documentos, entre otros.)?

Un 54 % de los entrevistados afirmd haber tomado informacidén sin

permiso, esto es un delito informéatico.
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Figura 26. Resultados pregunta 19

No. [14]

Fuente: elaboracion propia.

5.3. Discusién de resultados

Con base en la investigacion realizada y en las respuestas brindadas por
los participantes, se puede concluir que un gran porcentaje de los estudiantes
encuestados tiene las nociones basicas sobre seguridad y conoce sus

conceptos.

Ademas de que hacen uso de diversas herramientas como el software
antivirus, mantienen copia de respaldo de su informacién y conocen el uso de la

navegacion privada en los navegadores.

También se incluyo el tema de conexiones inalambricas como el caso de

wifi, el robo de informacion entre otros.
Para mitigar estos riesgos, se pueden utilizar las técnicas descritas en los

capitulos anteriores, como por ejemplo, la creacion de un plan de contingencia

para las amenazas.
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CONCLUSIONES

La importancia de la informacion se basa en quién la posee y el uso que

le da.

Se estableci6 que los riesgos comunes, a los que se exponen los
usuarios y segun las encuestas realizadas, son el robo de identidad,

malware y robo de informacion, entre otros.

Existe una serie de recomendaciones 0 pasos a seguir, necesarias para
identificar las amenazas y vulnerabilidades de un sistema informético y
de como, basandose en un analisis de riesgos, establecer las medidas a

implementar, ante las amenazas que sufre un usuario.

La seguridad informatica se originé desde la evolucion de la tecnologia y
se implementd desde la etapa de disefio de un sistema. Es primordial
para el resguardo de la informacién y confidencialidad de la misma, ya

gue esta es de gran valor para la organizacion.

Una vulnerabilidad es una debilidad que posee el sistema o alguno de los
recursos que lo conforman; un riesgo es el desarrollo de una amenaza
sobre un activo, aprovechando las vulnerabilidades del mismo. Mientras
gue una amenaza es algo repetitivo y que ya atacO o comprometio la

seguridad del sistema.

Cualquier terminal puede ser blanco de un criminal, sin que

necesariamente exista relacién alguna con la organizacion o estar incluso
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a grandes distancias; por dicha razén es importante que las
organizaciones o incluso personas particulares implementen politicas de
seguridad, tanto de seguridad fisica como seguridad légica, protegiendo

asi todos los activos que posee la organizacion.
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RECOMENDACIONES

La informacion es un activo de la organizaciéon y en ocasiones su valor
radica en que esta se mantenga privada, por lo que es importante que se
tengan establecidos los riesgos a los que se esta expuesto y las medidas

del caso, para su prevencion.

La seguridad no es tema de departamentos o personal especializado,
sino es cuestion de cultura, por lo que el usuario debe tomar las medidas
pertinentes para el aseguramiento de la informacion y asi salvaguardar
su integridad.

El aseguramiento de la informaciéon no se refiere Gnicamente a crear
barreras de software que protejan el acceso a los datos, sino que hay
gque tomarlo de forma, integrar e involucrar todos los factores que

intervienen.
Toda terminal o dispositivo de acceso a un sistema puede ser un posible

punto de ataque, por lo que se debe tener especial cuidado con el

manejo de las credenciales y los dispositivos.
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Anexo 1.

ANEXOS

Voliimenes totales de alertas anuales acumulados (2010-2013)
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Anexo 2. Volumen de spam global (2013)

Volumen de spam global (2013)
Fuente: Cisco TRAC/SIO
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