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Curriculo

Microsoft

Modelo OSI

Protocolo

Reforma

GLOSARIO

Conjunto de conocimientos que un alumno debe
adquirir para conseguir un determinado titulo

académico.

Acrénimo de Microcomputer Software. Empresa
estadounidense fundada en 1975, por Bill Gates y
Paul Allen; duefia y productora de los sistemas
operativos MS-DOS y Microsoft Windows, que son
utilizados en la mayoria de las computadoras del
mundo. De hecho es la proveedora del 50 % de

las aplicaciones de software a nivel mundial.

Open Systems Interconnect, interconexion de
sistemas abiertos. EI modelo de referencia OSI es
el Unico marco internacionalmente aceptado de
estandares para la comunicacion entre los

diferentes sistemas de varios vendedores.

Conjunto de reglas usadas por computadoras para

comunicarse unas con otras a través de una red.

Modificacion de un proceso, con el propdsito de

mejorarlo.

Vi



Reforma curricular

TCP/IP

Son dos términos pedagogicos, que se refieren al
proceso de modificacar el contenido u orden de un

curso académico.

Se utiliza para enlazar computadoras que utilizan
diferentes Sistemas operativos, incluyendo PC,
minicomputadoras y computadoras centrales
sobre redes de area local (LAN) y area extensa
(WAN).

VIl



RESUMEN

La carrera de Ciencias y Sistemas se caracteriza por abordar temas que
se mantienen en constante cambio, recientemente se ha observado que el
pénsum de estudios para la carrera de Ciencias y Sistemas en los ultimos afos
ha sufrido muy pocos cambios o en su defecto ninguno, debe considerarse que
durante la carrera se llevan cursos tan importantes y fundamentales dentro del
marco laboral como lo son los cursos de Sistemas Operativos 2 y Redes de

Computadoras 2.

Teniendo conocimiento que la carrera de Ciencias y Sistemas tiene la
caracteristica que va de mano con la integracién y conocimiento de tecnologia
de vanguardia, el corto tiempo en que aparecen nuevas tecnologias para
resolver distintas necesidades conlleva a una actualizacién constante por parte
de la carrera con el fin que el egresado pueda desempefarse lo mas
eficientemente posible en cualquier ambito laboral relacionado con las

funciones que competen a un ingeniero en sistemas.

Para contribuir con la reforma curricular de ha estudiado cursos que se
consideran altamente importantes, los cuales son Sistemas Operativos 2 y
Redes de Computadoras 2, se ha realizado el estudio de investigacion

utilizando tres fuentes importantes de informacion:

1. El método de comparacién o “benchmarking” con la universidad del MIT,
actualmente la numero uno en el ranking mundial de mejores
universidades a nivel tecnolégico.

2. Exigencias del mercado laboral.
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3. Caso de estudio exitoso de una empresa que aprovecha recursos

tecnoldgicos para optimizar el servicio.

Es importante conocer lo que se ensefia en las universidades del mundo,
los temas que se imparten y sus metologias, sin embargo, en algunas
ocasiones el perfil laboral que las empresas requieren al momento de reclutar
personal puede ser en su mayoria distinto, por tal motivo se ha estudiado e
investigado sobre qué es lo que el ambiente laboral espera encontrar en un
ingeniero en sistemas y analizar si lo que el mercado laboral exige es acorde a
lo que lo la universidad ensefia. Para dicho estudio se han analizado distintas
fuentes como anuncios publicados en medios impresos, digitales y la

experiencia laboral de personas profesionales.

Al final de la investigacion, se hace la propuesta de la reforma curricular
incluyendo temas que deben eliminarse y temas que deben agregarse con base
en lo que se ensefia en la universidad niamero uno del mundo y también de las

exigencias del mercado laboral en Guatemala.



OBJETIVOS

General

Proponer reforma curricular para los cursos de Sistemas Operativos 2 y
Redes de Computadoras 2, para que el egresado sea capaz de competir con un

perfil competente a los estdndares internacionales.

Demostrar que la reforma curricular es necesaria para la actualizacion de

Fiusac.

Demostrar que hay conocimientos que la demanda del mercado exige y

gue no se incluyen actualmente en el pénsum de estudios.

Especificos

1. Determinar las mejoras que pueden incluirse en el curso de Sistemas
Operativos.

2. Determinar las mejoras que pueden incluirse en el curso de Redes de

Computadoras 2.
3. Proponer que se incorporen o actualicen a los programas de curso, con

temas trascendentales que debe conocer el egresado de Ciencias y

Sistemas.
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4.

Mejorar y actualizar el perfil académico del egresado de Ciencias y

Sistemas de la Universidad de San Carlos.
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INTRODUCCION

El estudiante de ingenieria en Ciencias y Sistemas de la Universidad de
San Carlos de Guatemala muchas veces desconoce temas que en el ambiente
laboral son muy frecuentes, el poco o ningln conocimiento de temas
trascendentales dificulta la curva de aprendizaje de los estudiantes al momento
de comenzar a laborar, lo cual pone en desventaja al egresado, por lo cual se
propone una reforma curricular para los cursos de Sistemas Operativos 2 y
Redes de Computadoras 2, a efecto de promover la incorporacion de temas
importantes que enseflan en otras universidades y a la vez tienen alta

aplicacion en el aspecto laboral.
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1. GENERALIDADES

1.1. Facultad de Ingenieria

La Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
se dedica a la formacién de profesionales de prestigio, cuyos conocimientos
contribuyen al progreso cientifico y tecnoldgico de Guatemala. En esta unidad
académica se desempefian seis escuelas facultativas de pregrado que
disponen de doce carreras, una escuela de posgrado con caracter regional
centroamericano; ademas, del Centro de Investigaciones de Ingenieria (Cll), de
manera que su proyeccion es amplia hacia diversas actividades econémicas y

sociales del pais.

1.1.1. Antecedentes

A partir de 1676, la Universidad de San Carlos graduaba tedlogos y
abogados, posteriormente, a médicos. En 1769, se crearon cursos de fisica y
geometria, lo que marco el inicio de la ensefianza de las ciencias exactas en
Guatemala. En 1834, cuando el jefe de Estado de Guatemala era Mariano
Galvez, se cre6 la Academia de Ciencias, sucesora de la Universidad de San
Carlos, y se implanté la ensefianza de algebra, geometria, trigonometria y
fisica, ademas, se otorgaron titulos de agrimensores. Francisco Colmenares,
Felipe Molina, Patricio de Le6n y José Batres Montufar fueron los primeros

graduados.

La Academia de Ciencias funcioné hasta 1840, hasta que, en el gobierno

de Rafael Carrera volvié a transformarse en universidad. La Asamblea publicé



los estatutos de la nueva organizacién, mediante los cuales exigian que para
obtener el titulo de agrimensor era necesario poseer el titulo de bachiller en

filosofia, tener un afio de practica y aprobar el examen correspondiente.*

A partir de 1873, se fundo la Escuela Politécnica para formar ingenieros
militares, topégrafos y de telégrafos, ademas de oficiales militares. Decretos
gubernativos especificos de 1875, son el punto de partida para considerar la
creacion formal de las carreras de ingenieria en la recién fundada Escuela

Politécnica; carreras que mas tarde se incorporaron a la Universidad.

La Escuela de Ingenieria se establecié en 1879, en la Universidad de San
Carlos de Guatemala; por decreto del Gobierno, pero en 1882, se titulé6 como
Facultad dentro de esa institucion y se separé de la Escuela Politécnica. El
ingeniero Cayetano Batres del Castillo fue el primer decano de la Facultad de
Ingenieria; dos afios mas tarde fue el ingeniero José E. Irungaray. Durante su
gestion se reformo el programa de estudios; como consecuencia, la duracion de

la carrera de Ingenieria se redujo en dos afios de ocho, pasé a durar seis afnos.

La Facultad de Ingenieria en 1894, fue adscrita nuevamente a la Escuela
Politécnica, por cuestiones econdmicas; entonces se inici6 un periodo de
inestabilidad para esta Facultad, que pasoé varias veces de la Politécnica a la
Universidad y viceversa; ocupé diversos locales, entre ellos, el edificio de la

Escuela de Derecho y Notariado.

1.1.2. Mision

La mision es una declaracion duradera del objeto, propésito o razén de ser

de una institucion. Ademas define las areas en las que participara, el mercado

! Ingenieria, Usac. https:/portal.ingenieria.usac.edu.gt/. Consulta: 11 de octubre de 215.
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al que atendera, la comprension de las direcciones de crecimiento, entre otros.

A continuacion se presenta la mision de la Facultad de Ingenieria.

“Formar profesionales en las distintas areas de la Ingenieria que, a traves
de la aplicacion de la ciencia y la tecnologia, conscientes de la realidad nacional
y regional, y comprometidos con nuestras sociedades, sean capaces de
generar soluciones que se adapten a los desafios del desarrollo sostenible y los

retos del contexto global.”

1.1.3. Visién

La visidn de una institucion, consiste en una descripcion positiva y breve
de lo que desea y cree que puede alcanzar para cumplir de manera exitosa con
su mision en un periodo definido. A continuacion se presenta la vision de la

Facultad de Ingenieria.

“Ser una Institucibn académica con incidencia en la solucion de la
problematica nacional, formando profesionales en las distintas areas de la
Ingenieria, con sdlidos conceptos cientificos, tecnoldgicos, éticos y sociales,
fundamentados en la investigacibn y promocion de procesos innovadores

orientados hacia la excelencia profesional.”

1.1.4. Valores

. Formar adecuadamente los recursos humanos dentro del area técnico —
cientifica que necesita el desarrollo de Guatemala, dentro del ambiente

fisico natural, social econémico, antropologico y cultural del medio que lo

z Ingenieria, Usac. https://portal.ingenieria.usac.edu.gt/. Consulta: 11 de octubre de 2015.
Ibid.



1.2.

rodea, para que pueda servir al pais eficiente y eficazmente como

profesional de la ingenieria.

Proporcionar al estudiante la suficiente formacién cientifica general, en el
conocimiento y aplicaciones de las ciencias fisicomatematicas y en
tecnologia moderna; en el sentido mas amplio de la ingenieria, como la
ciencia y arte de utilizar las propiedades de la materia y las fuentes de

energia, para el dominio de la naturaleza en beneficio del hombre.

Estructurar una programaciéon adecuada que cubra el conocimiento

tedrico y la aplicacién de las disciplinas basicas de la ingenieria.

Proporcionar al estudiante experiencia practica de las situaciones

problematicas que encontrara en el ejercicio de su profesion.

Capacitar a los profesionales para su autoeducacién, una vez que
egresen de las aulas, utilizar métodos de ensefianza-aprendizaje que
esté en consonancia con el avance de la ciencia y la tecnologia.
Fomentar la investigacion y el desarrollo de la tecnologia y las ciencias.
Intensificar las relaciones con los sectores externos del pais vinculados
con las ramas de la ingenieria, no solo con el fin de conocer mejor sus
necesidades, sino para desarrollar una colaboracion de mutuo beneficio.

Estructura organizacional

La Facultad de Ingenieria esta constituida por escuelas facultativas,

centros, departamentos y unidades académicoadministrativas. Asimismo, las
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unidades administrativas de apoyo a la funcién docente y de investigacion que

dependen de la Secretaria Académica y las unidades de administracion
general.

Figura 1. Organigrama Fiusac

Junta Directiva

Decanatura
Comisidn . , TN )
Secretaria Investigacion Docencia
Docente
Control Académico Centro de Escuelas
investigaciones

Secretaria Adjunta

Control financiero

Mantenimiento y
Vigilancia

Fuente: elaboracion propia, con datos de Ingenieria, Usac.
https://portal.ingenieria.usac.edu.gt/. Consulta: 11 de octubre de 2015.

1.3. Escuela de Ciencias y Sistemas

La Escuela de Ingenieria en Ciencias y Sistemas tiene como propdsito,

apoyar la solucion de los problemas para el desarrollo integral del pais a través
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de la aplicacion de técnicas propias del area de computacion y de la vision de
sistemas. Pretende alcanzar el pleno aprovechamiento de la méas actualizada
tecnologia de procesamiento de la informacién, para mejorar los procesos,
sistematizando y automatizando todo tipo de organizaciones, en busqueda de

una mayor efectividad y eficiencia.

1.3.1. Enfoque

La vision de la carrera, implica capacitar a los estudiantes para identificar
las oportunidades de mejoramiento y aplicar los conceptos tedricos de una
manera creativa en el disefio, construccién e implementacién de aplicaciones
que sean acordes a la situacidn nacional. A través de estas soluciones
desarrolladas junto a grupos multidisciplinarios de trabajo, los egresados podran
elevar el nivel tecnologico y productivo de las empresas y organizaciones en
donde se desempefien.

Durante las diferentes actualizaciones que se han hecho al pénsum de
estudios, se mantienen diferentes aspectos que conforman la metodologia
educativa de la carrera, dentro de los que destacan los siguientes puntos: se
mantiene un énfasis fuerte en la importancia de la clase magistral dada por el
catedratico, complementada por clases practicas y ejercicios de aplicacion

impartidos por auxiliares nombrados para cada curso.

1.3.2. Mision de la Escuela de Ciencias y Sistemas

“Al estudiante otorgar las competencias acertadas que garanticen el éxito
en la blsqueda del conocimiento por medio de los distintos estilos de aprendizaje
y fomentando la investigacion de manera permanente que le permita una mejor
continuidad en su calidad de vida. Tomado en cuenta las opciones que el pais

ofrece a las distintas areas del mercado actual (Logistica, administracién,
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informacion tecnologia, finanzas, contabilidad, comercial, entre otros), tomando en
cuenta el ambito internacional debido a la alta competencia que se maneja en
estos tiempos. Proporcionar informacién sobre los diferentes cambios y

actualizaciones que se tiene a nivel mundial para estar enterados de los nuevos

sistemas y aplicaciones que se estan trabajando.™

1.3.3. Vision de la Escuela de Ciencias y Sistemas

“Reconocer al estudiante de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala como un profesional de alto nivel, en base a los
saberes incorporados en el pensum de estudios que permitan formar al
estudiante de manera integral para el ejercicio profesional, otorgandole los

instrumentos adecuados para su desarrollo ocupacional.”

1.4. Impacto de la tecnologia en empresas guatemaltecas

El avance de la tecnolgia como internet, comunicaciones moviles, banda
ancha, satélites, entre otros, estd generando cambios trascendentales en la
estructura econdmica y social, en el conjunto de las relaciones sociales e

inevitablemente también ha producido un impacto significativo en las empresas.

“La tecnologia se ha convertido en el eje promotor de cambios sociales,
econoémicos Yy culturales. El auge de las telecomunicaciones ha producido una
transformacion de las tecnologias de la informacién y de la comunicacién, cuyo

impacto ha afectado a todos los sectores de la economia y de la sociedad.”

‘5‘ Ingenieria, Usac. https://portal.ingenieria.usac.edu.gt/. Consulta: 11 de octubre de 2015.
Ibid.
® CEGARRA SANCHEZ, José. La tecnologia. 2012. Consulta: 11 de octubre de 2015.
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La influencia de las tecnologias en una empresa puede representar un
éxito competitivo en el mercado en el que se desenvuelve. Desde esta
perspectiva en el contexto actual globalizado en el que las empresas participan,

es imprescindible el uso eficaz de la tecnologia mas actualizada.

A continuacion se presenta un estudio de caso sobre una empresa
nacional que ha alcanzado el éxito paulatinamente hasta posicionarse como
una de las principales entidades financieras de Guatemala. Este éxito es el
resultado de varios factores determinantes, uno de ellos es que la empresa le
ha asignado un papel predominante al uso de las tecnologias, y como resultado

es un referente sobre innovacién tecnoldgica.

1.4.1. Estudio de caso

Banrural S. A. surgié como producto del proceso de transformacion de su
antecesor, el Banco Nacional de Desarrollo Agricola (Bandesa). Bandesa era
una institucion bancaria de caracter estatal creada en 1970, con base en el
Decreto No. 99-70 del Congreso de la Republica de Guatemala. Su objetivo era
promover y administrar la asistencia crediticia del Gobierno guatemalteco hacia
el sector agropecuario.

El proceso de transformacion de Bandesa fue parte del proceso de
modernizacién del Estado y del sistema financiero guatemalteco. Banrural S. A.
inicio operaciones el 1° de enero de 1998, con base en el Decreto n.° 57-97 Ley
de Transformacion del Banco Nacional de Desarrollo Agricola, (Bandesa)
aprobado por el Congreso de la Republica de Guatemala el 3 de julio de 1997 y

publicado en el Diario Oficial de Guatemala el 31 de julio de 1997.



1.4.2. Etapa de crecimiento

Aunque el proceso de transformacioén y cambio de Bandesa a Bandesa,
S. A. comenzo desde 1992, fue a partir de 1998 cuando el Banco empezo a
operar como Banrural, S. A. Desde 1998 hasta la fecha, se pueden identificar
dos grandes etapas en el proceso de crecimiento, expansion y desempefio del
Banco: una primera etapa de penetracion que va de 1998 a 2002 y una
segunda etapa que se le podria llamar de “explosion” o “masificacion” que inicia

en 2003, en la cual se obtienen los mejores resultados del Banco.

“La primera etapa fue desarrollada a partir de los lineamientos del Plan
Estratégico 1998-2002. La segunda etapa ha sido desarrollada partiendo de los
lineamientos del Plan Estratégico 2003-2007. El marco conceptual utilizado a lo
largo del proceso para la definicion de los principales elementos del Plan

Estratégico de Banrural, S. A. para el periodo 2003-2007, fue el marco conceptual

del Diamante Estratégico.”’

1.4.3. Uso de la tecnologia

La modernizacion del servicio bancario ha sido impulsada por el uso de la
tecnologia. Segun la Federacion Latinoamericana de Bancos (Felaban), al 2012
el 60% de la poblacibn mundial carecia de acceso a servicios bancarios,

mientras un 85% ya contaba con teléfono mavil.

Ademas, de acuerdo con un estudio de la consultora ABC Tecnologia
hecho en el 2013, hasta finales de ese afio fueron vendidos alrededor de 918,6
millones de teléfonos inteligentes, un 50 % de las ventas mundiales de

teléfonos moviles a lo largo del periodo. El auge del uso de teléfonos

" Banrural, S. A. http://insight.ipae.edu.pe/media/contents/articulos /file/000826800% 2013
34927743.pdf. Consulta: 11 de octubre de 2015.

9



inteligentes ha sido un reto para esta institucién financiera. Este hecho ha
incidido positivamente en la modernizacion de sus servicios mediante la
tecnologia movil, con el objetivo de garantizar mayor cobertura, eficiencia y

seguridad en las transacciones en linea.

Para que los servicios bancarios se empleen deben ser, en primera
instancia, utiles y relevantes para los clientes, lo que permite su modernizacion.
Y, como consecuencia, un mayor uso de esta institucion y de los servicios que
brinda. Actualmente la tecnologia marca nuevas tendencias en el contexto de
las entidades financieras. “La banca en linea ofrece hoy una serie de productos
para realizar operaciones desde la tableta, la computadora o los dispositivos
moviles”, explica el presidente ejecutivo de Banrural, quien afirma que los
avances de la tecnologia han permitido universalizar el acceso a servicios

bancarios.

1.4.4. Tecnologia para simplificar el acceso

La situacion social de Guatemala no es congruente con el avance de la

tecnologia, los datos indican lo siguiente:

o El 60 % de la poblacion es indigena

o El 65 % reside en el area rural

o El 30 % de la poblacion no habla espafiol
o El 37 % de la poblacion es analfabeta

"Ante esta realidad social, Banrural, se ha esforzado para disponer de
infraestructura y tecnologia que permitan crear condiciones innovadoras y
favorables tanto para los clientes como para el personal laboral encargado de la

evaluacion y seguimiento de las operaciones del banco. El uso de tecnologia ha
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sido un factor determinante en el desempefio de la institucion, a continuacion se

describen algunos ejemplos".®

o Los cajeros automaticos multilinglies y el acceso a las lineas de crédito
aprobadas a través de estos, para la poblacion que no habla espafiol,

permite comunicarse en 10 diferentes idiomas mayas.

o La huella digital para uso de cajeros automaticos, para personas
analfabetas.

o La instalacién del sistema bancario COBIS y la conexion de las agencias
en linea.

Banrural mantiene su continua innovacion en tecnologia, aspecto que le
permite llevar a cabo un control preciso sobre el tiempo de aprobacién de los

créditos, ademas que el sistema automatiza recordatorios y avisos de pago.

® Banrural, S. A. https://www.banrural.com.gt. Consulta: 11 de octubre de 2015.
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Figura 2.

Servicios tecnolégicos de Banrural
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Fuente: elaboracién propia, con datos de Banrural, S. A. https://www.banrural.com.gt. Consulta:
11 de octubre de 2015.

A manera de conclusion sobre la importancia de la tecnologia para el éxito
empresarial, es conveniente referir la opinion de uno de los ejecutivos de
Banrural: “Es imposible pensar en lograr resultados relevantes en los esfuerzos
por atraer cada vez mas personas hacia la bancarizacion sin el uso de la
tecnologia. La tecnologia provee el alcance y los costos razonables que se
requieren para que se tenga continuidad y éxito.” Ingeniero Fernando Pefia

Pérez, Presidente Ejecutivo, Banrural.
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2.  MARCO TEORICO

2.1 Sistemas operativos

Una computadora basicamente cumple su funcion cuando dispone de un
software. Es decir, que puede realizar los procesos fundamentales de
almacenar, procesar y recobrar informacion; mostrar o reproducir archivos
multimedia; ejecutar exploraciones en internet, entre otros. Un software de

computadora se clasifica en dos clases, que se detallan a continuacion.

o Programas de sistema, que controlan la operacion de la computadora
misma.

o Programas de aplicacion, que realizan las tareas reales que el usuario
desea.

El programa de sistema principal se refiere al sistema operativo, que es el
encargado de controlar todos los recursos de la computadora y establecer la

base en la que pueden escribirse los programas de aplicacion.

En general, no se dispone de una definicion especifica sobre sistema
operativo que sea universalmente aceptada. Sin embargo, se puede
comprender por sistema operativo como “un programa que Se ejecuta
continuamente en la computadora, comunmente denominado Kernel, siendo

todo lo demas programas del sistema y programas de aplicacién.”

° SILBERSCHATZ, Abraham; BAER, Peter; GAGNE, Greg. Fundamentos de Sistemas
operativos. 2006. Consulta: 11 de octubre de 2015.
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La estructura interna de los sistemas operativos puede ser muy diferente,
sin embargo, tienen algunos componentes en comun, como se observa en la
figura anterior: sistemas de archivos, memoria principal, memoria secundaria,
despachador, sincronizacién y comunicacion entre procesos y manejador de
interrupciones.

Figura 3. Arquitectura de los sistemas operativos
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Fuente: elaboracion propia.
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Figura 4. Componentes de un sistema operativo
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2.1.1. Antecedentes y evolucién

Los sistemas operativos han evolucionando simultaneamente con la
arquitectura de las computadoras. Por lo mismo, al estudiar la historia de los
sistemas operativos se estudian las generaciones de computadoras para ver
qué clase de sistemas operativos usaban. La primera computadora digital
verdadera fue disefiada por el matematico inglés Charles Babbage (1792-
1871). Aunque Babbage invirtié la mayor parte de su vida y su fortuna tratando
de construir su “maquina analitica”, nunca logré que funcionara correctamente
porgque era totalmente mecanica, y la tecnologia de su época no podia producir

las ruedas, engranes y levas con la elevada precisién que él requeria.’®

19 CASTILLO, Hermégenes. Apuntes del curso teoria de sistemas. Consulta: 11 de octubre de
2015.
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Figura 5.
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2.1.2. Tipos de sistemas operativos

Actualmente existen varios sistemas operativos para computadoras. Los
sistemas operativos empleados normalmente son UNIX, Macintosh OS, MS-
DOS, 0S/2 y Windows-NT. ElI UNIX y sus clones facilitan multiples tareas y
varios usuarios. Su sistema de archivos permite un método sencillo de
organizar archivos y facilita la proteccion de archivos. Una desventaja es que

las instrucciones del UNIX no son intuitivas.

“Otros sistemas operativos multiusuario y multitarea son 0OS/2,
desarrollado inicialmente por Microsoft Corporation e International Business

Machines (IBM) y Windows-NT, desarrollado por Microsoft.”**

2.1.2.1. Unix

UNIX es un sistema operativo multiusuario, es decir, permite que mas de
un usuario utilice simultaneamente el sistema. Para hacer esto de forma
coherente cada usuario debe tener creada una cuenta de usuario con sus
respectivos accesos y permisos dentro del sistema. La cuenta esta formada

basicamente por un nombre de usuario y una clave de acceso o password.

A partir de ahi el sistema lanza un primer programa (generalmente lo que

se conoce como una Shell) que se ejecuta con el identificador de ese usuario.

' MARTINEZ DIAZ, Martin. Sistemas operativos, teorfa y practica. p. 97.
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Figura 6.
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18



2.1.2.1.1. Evolucion de Unix

La primera versiéon de UNIX fue desarrollada por Ken Thompson en los
Laboratorios Bell (AT&T) en 1969. Se empled por primera vez sobre una
maquina PDP-7 de DEC. Se programd en ensamblador, y cuando Dennis

Ritchie desarroll6 el lenguaje C, se reescribié en C.

“En 1984, comenzo el desarrollo de un sistema operativo similar a UNIX
de libre distribucién dentro de lo que se dio en llamar el Proyecto GNU.”? En la
actualidad se emplean ampliamente variaciones del sistema de GNU con el
kernel de Linux, llamandose sistema Linux/GNU.

Se puede dividir en varios componentes perfectamente diferenciados:

o Nucleo o Kernel: comprende un 5-10% del codigo total
o Caparazon o Shell: actia como intérprete de comandos
o Programas de utilidad

El exito de Unix es el resultado de multiples factores, entre las principales

causas, de describen las siguientes.

o Ventaja comercial. Por estar escrito en C es portable, y se puede ejecutar
en una gran variedad de maquinas.

o Abierto. El cédigo fuente esta disponible y escrito en un lenguaje de alto
nivel. Esto lo hace facil de adaptar a exigencias particulares.

o De utilidad particular para programadores. Es un sistema operativo rico y

productivo para programadores.

2 WHITTEN, Jeffrey L; BENTLEY, Lonnie D. Andlisis de sistemas: disefio y métodos .p. 149.
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2.1.2.2. Windows

Microsoft Windows es el nombre que recibe la familia de sistemas
operativos desarrollada por Microsoft, basada fundamentalmente en ventanas.
Ostenta el liderazgo absoluto en el mercado de sistemas operativos para
ordenadores (sobremesa y portétiles) y su ultimo lanzamiento lo ha constituido
Windows 10, listo para su disponibilidad general en julio de 2015. La
corporacion estadounidense Microsoft es conocida mundialmente por el

desarrollo del popular sistema operativo Microsoft Windows.

“Este sistema operativo ha evolucionado mucho desde la aparicién de su
primera version en 1985, hasta tener toda una gama de productos orientados a
cubrir las necesidades de los diferentes tipos de usuarios.”*® Actualmente
Microsoft Windows cuenta con versiones para usuarios domésticos, para

empresas y para dispositivos moviles.

2.1.2.2.1. Evolucién de Windows

La primera version de Microsoft Windows, version 1.0, lanzada en 1985,
compiti6 con el sistema operativo de Apple. Carecia de un cierto grado de

funcionalidad.

Este no era un sistema operativo completo; mas bien era la extensiéon
grafica de MS-DOS. Windows 2.03 (lanzado en 1988) incluyd por primera vez
ventanas que podian solaparse unas a otras. Esto infringia los derechos de
autor de Apple. Windows 3.1, se hizo disponible para el publico en general en
marzo de 1992. En 1993, Microsoft lanz6 Windows NT basado en un nuevo

kernel y el primer sistema operativo multitask. Este, luego de Windows 95, 98, y

¥ DURAN, Lluis. Sistemas operativos (referencia basica). p. 52.
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2000, se reestructurd y nacié Windows XP. Luego vendrian Windows vista en el
2007 y Windows 7 en el 2010. Ambos basados en el kernel NT.

Windows siempre ha sido un sistema operativo bastante amigable en su
interfaz de usuario. Esto ha tenido un costo en términos de rendimiento, y
estabilidad del producto. Sin embargo, junto a tratar de resolver problemas
como los de seguridad, Microsoft aposto ademas a resolver lo que los usuarios
consideraban como fallas inherentes de sus productos. A partir de Windows XP,
Microsoft promovié un cambio radical a sus antecesores, garantizando mas
estabilidad y seguridad. Entre las propiedades de disefio para aumentar la
productividad, mejorando las redes y las herramientas de acceso remoto, estan:

o Fiabilidad a nivel empresarial: proporcionando un nuevo nivel de
estabilidad.
o Rendimiento avanzado: los Ultimos sistemas operativos administran los

recursos del sistema con eficacia.

o Nuevo disefio visual basado en tareas: por medio de un disefio mas claro
y nuevas pistas visuales llegara rapidamente a las tareas que mas utiliza.

o Répida reanudacién desde el modo de hibernacién o suspension, a un
tiempo razonable de espera para los usuarios.

o Restaurar sistema: si se produce algun error en el equipo, puede

devolver el sistema a su estado anterior.

Todas estas caracteristicas hacen de los productos Windows, un sistema

operativo del que puede esperarse un rendimiento aceptable.
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Figura 7. Sistema Operativo Windows
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Fuente: elaboracion propia, empleando Visio.
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Los sistemas operativos Windows se orientan a que los usuarios de todo
el mundo desarrollen su potencial en el lugar de trabajo, en el hogar y en los
desplazamientos.

“Uno de los pasos mas importantes que revoluciondé los Sistemas
Operativos de Microsoft fue el disefio y creacién del Sistema Operativo
Windows NT, el cual significé una mejora respecto a todo lo que la compafiia
habia hecho hasta entonces, ya que implico un kernel redisefiado totalmente

desde el inicio.”**

Windows NT, y sus versiones posteriores, son sistemas que aprovechan la
potencia de los procesadores, ya que son diseflados para adaptarse a las
nuevas tecnologias, ofrece compatibilidad con varias plataformas (0S/2, Unix
entre otros) con buen rendimiento, conectividad y seguridad, requisitos que
poco a poco se fueron convirtiendo en indispensables hasta el dia de ahora.

Y TANENBAUM, Andrew. Sistemas operativos modernos. p. 87.
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Figura 8.

Cuadro comparativo

UNIX

WINDOWS

Es un Software Libre (se puede compartir si se
desea con todos).

Windows es un software propietario (el uso esta
restringido a la licencia).

Mayor seguridad.

Mayor estabilidad.

Windows es el blanco de mas de 100.000 virus
y parasitos virtuales.

Tiene varias distribuciones o paquetes para uso.

Cuenta con un gran banco de drivers para
hardware.

Es muy facil su manejo.

Es practicamente inmune a los virus.

Desarrolla sus conductores libres y con codigo
fuente (compatibles) o a través de ingenieria
inversa sobre la base de la informacién que se
ofrecen por parte de los fabricantes que apoyan
el software libre, que aun se encuentran en el
numero de socios Windows de cédigo cerrado.

Windows tiene muchos acuerdos con los
fabricantes de hardware y, por tanto, utiliza los
controladores binarios de propiedad que dan un
buen apoyo para multimedia y juegos de 3D de
graficos.

Windows se utiliza en un numero menor de
servidores y es mas utilizado en computadoras
de mesa.

Es el mas ampliamente utilizado en servidores y
menos utilizado en computadoras de mesa.

Windows requiere formateos y mas reinicios
debido a la instalacién de nuevos programas y
la inestabilidad del sistema y los inducidos por

virus.

Fue proyectado para no tener que reiniciar el
sistema (cuando se instala un programa que no
necesita reiniciar su maquina) y mucho menos
hacer formatos regulares.

Windows no da mucha margen al usuario para
que se convierta en un profundo conocedor del
sistema, y también el usuario no lograra una
gran ventaja si intentar hacer esto porque el
sistema es cerrado.

Fuente: elaboracion propia, empleando Visio.




Unix y Windows parten de paradigmas completamente diferentes para la
carga de cddigo en tiempo de ejecucion. Antes de intentar construir un modulo
con carga dinamica, se debe comprender como funciona el sistema final del

usuario.

2.2. Redes de computadoras

Redes de computadoras se le llama al conjunto de dispositivos fisicos
"hardware" y de programas "software", mediante el cual se pueden comunicar
computadoras para compartir recursos (discos, impresoras, programas, entre
otros.) asi como trabajo (tiempo de célculo, procesamiento de datos, entre

otros).

“Una red es un conjunto de medios instalados, organizados, operados y
administrados con la finalidad de brindar servicios de comunicacién a distancia.
En particular, se dice que una red de computadoras es una red de

telecomunicaciones de datos que enlaza a dos o mas ETD."*

2.2.1. Red de area local

La red de area local, denominada LAN es aquella que se expande en un
area relativamente pequefia. Comunmente se encuentra dentro de un edificio o
un conjunto de edificios contiguos. Asimismo, una LAN puede estar conectada
con otras LAN a cualquier distancia por medio de una linea telefénica y ondas
de radio. Las LAN, sin embargo, no son necesariamente simples de planificar,
ya que pueden unir muchos centenares de ordenadores y pueden ser usadas

por muchos miles de usuarios.

> COMER, Douglas. Internetworking with TCP/IP. Vol. I. p. 256.
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El desarrollo de varias normas de protocolos de red y medios fisicos han
hecho posible la proliferacion de LAN en grandes organizaciones

multinacionales, aplicaciones industriales y educativas.

A continuacion se detallan las caracteristicas sobresalientes de este tipo

de red.
o Capacidad de transmision comprendida entre 1 Mbps y 1 Gbps.
o Incrementan la eficiencia y productividad de los trabajos de oficinas al

poder compartir informacion.

o Las tasas de error son menores que en las redes WAN.
o Tecnologia broadcast (difusiéon) con el medio de transmisiéon compartido.
o La simplicidad del medio de transmisién que utiliza (cable coaxial, cables

elefénicos y fibra Optica).

o La facilidad con que se pueden efectuar cambios en el hardware y el
software.
o Posibilidad de conexién con otras redes.
2.2.2. Red de area extensa

La red que se extiende a larga distancia, se denomina WAN o red punto a
punto es, como lo implica su nombre. Las redes extendidas son posibles
gracias al extenso cableado de lineas telefonicas, torres de retransmisién de
microondas y satélites que abarcan todo el globo terraqueo. Se conoce ademas
como un sistema de comunicacién que interconecta redes computacionales
(LAN) que estan en distintas ubicaciones geograficas. Los enlaces atraviesan
areas publicas locales, nacionales o internacionales, usando en general como

medio de transporte la red puablica telefonica.

26



A continuacion se describen las caracteristicas sobresalientes de este tipo

de red.

o Posee maquinas dedicadas a la ejecucion de programas de usuario
(hosts).

o Una subred, donde conectan varios hosts.

o Division entre lineas de transmision y elementos de conmutacion
(enrutadores).

o Usualmente los routers son computadores de las subredes que

componen la WAN.

La capacidad de las redes en sistemas LAN y WAN ha aumentado
considerablemente en estos Ultimos tiempos. Afios atras, los enlaces no
superaban los 2 Mbps, mientras que hoy, las redes operan a 155 Mbps 0 mas.
Esta rapida introduccién de redes de alta velocidad ha motivado el desarrollo de
nuevas aplicaciones que han sido altamente asimiladas por los usuarios
quienes han experimentado cambios, a nivel individual y de empresa, en la

forma de operar.

2.2.3. Red de area metropolitana

Otro tipo de red que se aplica en las organizaciones es la red de area
metropolitana 0 MAN (Metropolitan Area Network), una version mas grande que
la LAN y que normalmente se basa en una tecnologia similar a esta y su
distancia de cobertura es mayor a 4 kmt. Puede cubrir un grupo de oficinas de
una misma corporacién o ciudad, esta puede ser publica o privada y no
contiene elementos de conmutacion, los cuales desvian los paquetes por una

de varias lineas de salida potenciales.
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Tedricamente, una MAN es de mayor velocidad que una LAN, pero
diversas tesis sefialan que se distinguen por dos tipos de red MAN. La primera
de ellas se refiere a las de tipo privado, las cuales son implementadas en zonas
de campus o corporaciones con edificios diseminados en un area determinada.

Su estructura facilita la instalacion de cableado de fibra Optica.

A continuacién se detallan las aplicaciones principales de este tipo de red.

o Interconexion de redes de area local (LAN)
o Interconexion de centralitas telefénicas digitales (PBX y PABX)
o Interconexion ordenador a ordenador
o Transmisién de video e imagenes
o Pasarelas para redes de area extensa (WAN)
2.2.4. Modelos de referencia

“Los modelos de red basados en capas, los mas importantes son el
modelo OSI (Open Systems Interconnection) y el TCP/IP. El primero, aceptado
internacionalmente, es un modelo tedéricamente completo que sirve para
describir otras arquitecturas de red en forma abstracta.”'® Por otro lado, el
modelo TCP/IP, a pesar de carecer de ciertas funcionalidades, ha sido el

esquema mas implementado. Por lo mismo, ambos modelos son analizados.
2.2.4.1. Modelo OSI
El modelo OSI (Open Systems Interconection) de telecomunicaciones esta

basado en una propuesta desarrollada por la organizaciébn de estandares
internacional (ISO), por lo que también se le conoce como modelo I1ISO - OSI.

' HERRERA, Enrique. Tecnologfas y redes de transmision de datos. p. 99.
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Su funcion es la de definir la forma en que se comunican los sistemas abiertos
de telecomunicaciones, es decir, los sistemas que se comunican con otros
sistemas. El modelo OSI esta constituido por 7 capas que definen las funciones
de los protocolos de comunicaciones. Cada capa del modelo representa una
funcién realizada cuando los datos son transferidos entre aplicaciones

cooperativas a través de una red intermedia.

El propdsito perseguido por OSI establece una estructura que presenta las

particularidades siguientes:

Estructura multinivel: se disefié una estructura multinivel con la idea de
que cada nivel se dedique a resolver una parte del problema de comunicacion.
Esto es, cada nivel ejecuta funciones especificas. El nivel superior utiliza los
servicios de los niveles inferiores: cada nivel se comunica con su similar en
otras computadoras, pero debe hacerlo enviando un mensaje a través de los
niveles inferiores en la misma computadora. La comunicacion internivel esta
bien definida. El nivel N utiliza los servicios del nivel N-1 y proporciona servicios

al nivel N+1.

Puntos de acceso: entre los diferentes niveles existen interfaces llamadas
"puntos de acceso" a los servicios. Dependencias de niveles: cada nivel es

dependiente del nivel inferior y también del superior.

Encabezados: en cada nivel, se incorpora al mensaje un formato de
control. Este elemento de control permite que un nivel en la computadora
receptora se entere de que su similar en la computadora emisora esta
enviandole informacién. Cualquier nivel dado, puede incorporar un encabezado
al mensaje. Por esta razon, se considera que un mensaje esta constituido de

dos partes: encabezado e informacion.
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Entonces, la incorporacibn de encabezados es necesaria aunque
representa un lote extra de informacion, lo que implica que un mensaje corto
pueda ser voluminoso. Sin embargo, como la computadora destino retira los
encabezados en orden inverso a como fueron incorporados en la computadora

origen, finalmente el usuario solo recibe el mensaje original.

Unidades de informacion: en cada nivel, la unidad de informacién tiene

diferente nombre y estructura.

2.2.4.2. Modelo TCP/IP

“La arquitectura TCP/IP se empezO a desarrollar como base de la
ARPANET (red de comunicaciones militar del Gobierno de los EE.UU.) y con la
expansion de la internet, esta hoy en dia convertida en una de las arquitecturas

de redes mas ampliamente difundida.”’

La pila TCP/IP se llama asi por dos de sus protocolos mas importantes:
TCP (Transmission Control Protocol) de IP (Internet Protocol). Es el protocolo
usual empleado por todos los ordenadores conectados a internet, de tal forma
que estos puedan comunicarse entre si. Hay que tener en cuenta que en
internet se encuentran conectados ordenadores de clases muy diferentes y con
hardware y software incompatibles en muchos casos, ademas de todos los
medios y formas posibles de conexion. Aqui se encuentra una de las grandes
ventajas del TCP/IP, pues este protocolo se encargara de que la comunicacion
entre todos sea posible. TCP/IP es compatible con cualquier sistema operativo

y con cualquier tipo de hardware.

" KUROSE, James. Redes de computadoras. p. 149.
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Figura 9. Correspondencia entre OSI Y TCP/IP
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Fuente: elaboracion propia, empleando Visio.

Este protocolo corresponde a una pila que es perfectamente coincidente
con el modelo OSI en las capas 3 al 7, por lo que se dice que el TCP/IP es
independiente del método de acceso que se use. El protocolo internet (IP)
permite que se transmitan los datos a través y entre redes, de ahi su nombre,
inter-net protocol (protocolo entre redes). Los datos viajan sobre una red

basada en IP en forma de paquetes IP (unidad de datos).
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Cada paquete IP incorpora una cabecera y los datos del propio mensaje, y
en la cabecera se especifican el origen, el destino y otra informacién acerca de
los datos. La correspondencia entre el modelo OSI y el modelo TCP/IP se

muestra en la siguiente figura.

El Protocolo de Control del Transmision (TCP) es el protocolo mas comun
para asegurar que un paquete IP llega de forma correcta e intacto. TCP ofrece
la transmisién fiable de datos para los niveles superiores de aplicaciones y
servicios en un entorno IP. Proporcionando fiabilidad en la forma de un envio de
paquetes de extremo a extremo orientado a conexion a través de una red

interconectada.
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3. IDENTIFICACION DEL PROBLEMA

Actualmente algunos cursos de la Escuela de Ciencias y Sistemas, de la
Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
necesitan una reforma curricular con el propésito de que se actualicen los
contenidos. El presente trabajo de investigacion, plantea la necesidad de
reforma curricular para los cursos: Sistemas Operativos 2 y Redes de
Computadoras 2.

La falta de actualizacion curricular del pénsum de estudios de la carrera
Ciencias y Sistemas, puede provocar que los egresados carezcan de todos los
conocimientos necesarios y basicos para adaptarse al mercado laboral
guatemalteco o extranjero. Especificamente en el contexto empresarial, el
egresado debido a esta problematica experimenta dificultades como lentitud y

menos habilidades ante situaciones en las que se le exige resolver problemas.

Para desarrollar la problematica abordada en el presente capitulo se

abordaran los siguientes temas:

o Mercado laboral, definiciones y analisis.
o Sector informético, tamafio del mercado laboral y oportunidades.
o Situacién actual del egresado, perfil y ambito laboral del ingeniero en

Ciencias y Sistemas.
o Benchmarking, pénsum de Fiusac, con pénsum de universidades

extranjeras.
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3.1. Conceptos informéaticos para complementar el curso de Redes de
Computadoras

A continuaciéon se presenta una tabla compuesta por conceptos a los que
se debe prestar mas atencion al momento de impartir el curso de Redes de
Computadoras, ya que de estos términos se hace poca o ninguna mencion al

imptartir el curso.

Tabla I. Conceptos informéaticos

Aplicaciones Son programas que corren entre diferentes
computadoras conectadas juntas en una red, y son
seleccionadas de acuerdo al tipo de trabajo que necesita
ser hecho hay una amplia gama de programas de la
capa de aplicacion para interconectarse a internet. Cada
aplicacion esta asociada a su propio protocolo.
Arquitectura Se le llama al disefio de una red de comunicaciones.
Es un marco para la especificacibn de los
componentes fisicos de una red y de su
organizacion funcional y configuracion, sus
procedimientos y principios operacionales, asi como
los formatos de los datos utilizados en su
funcionamiento.

Aspectos de la capa fisica Es la encargada de transmitir los bits de informacién por
la linea 0 medio utilizado para la transmision.

Audio y video de flujo continuo Se refiere a la distribucién digital de multimedia a través
de una red de computadoras. El usuario consume el
producto (generalmente archivo de video o audio) en
paralelo mientras se descarga.

Bluetooth Se refiere a una especificacién industrial para redes
inalambricas de é&rea personal que posibilita la
transmision de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia segura y
globalmente libre (2,4 GH2z).

Capa de datos Realiza el proceso de trasladar los mensajes hacia y
desde la capa fisica a la capa de red. Especifica
como se organizan los datos cuando se transmiten
en un medio particular.
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Continuacion de la tabla I.

Capa de internet

Se refiere al eje que mantiene unida toda la arquitectura.
Su importancia se basa en permitir que los nodos
inyecten paquetes en cualquier red y los transporten en
forma independiente a su destino.

Capa de transporte

Su funcion es permitir que las entidades para todos los
nodos de origen y destino llevaran a cabo la
comunicacion

Control de congestién

Se conoce como una excesiva cantidad de paquetes
almacenados en los buffers de varios nodos en
espera de ser transmitidos. La congestion es
indeseable porque aumenta los tiempos de viaje de
los paquetes y retrasa la comunicacién.

Estructura de la trama

Consiste en una unidad de envio de datos. Es una serie
sucesiva de bits, organizados en forma ciclica, que
transportan informacion y que permiten en la recepcion
extraer esta informacion.

Firmas digitales

Se refiere a un mecanismo criptografico que permite al
receptor de un mensaje firmado digitalmente determinar
la entidad originadora de dicho mensaje (autenticacion
de origen y no repudio), y confirmar que el mensaje no
ha sido alterado desde que fue firmado por el originador
(integridad).

Interconexién de redes

Es un conjunto de redes que estan interconectadas por
medio de encaminadores, gateways, u otros dispositivos,
para que de este modo puedan funcionar como una sola
gran red.

Protocolo

Es el conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red.

Protocolos de enlace de datos

Cumplen la funcién de codificar los paquetes recibidos
del nivel de red para que puedan ser enviados a través
del medio fisico como sefiales electromagnéticas, y
decodificar las sefiales electromagnéticas recibidas para
ser entregadas como paquetes al nivel de red.

Red telefénica publica conmutada

Es el conjunto de elementos constituido por todos los
medios de transmisidon y conmutacion necesarios para
enlazar a voluntad dos equipos terminales mediante un
circuito fisico que se establece especificamente para la
comunicacién y que desaparece una vez que se ha
completado la misma.

Redes tolerantes al retardo

Son redes de comunicacién ligadas al modo “guardar y
reenviar’ que gracias a sus propiedades funcionan en
ambientes hostiles de comunicaciéon, como el espacio,
los medios submarinos o los escenarios de guerra.
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Continuacion de la tabla I.

Seguridad

Es la proteccion que tiene una red de computadoras
para prohibir el acceso a la red de personas no
autorizadas, tomandose en cuenta que en todas las
organizaciones donde existe una red, se encuentran con
infraestructura y equipo de inversiones econdmicas
altas, ademas de informacién confidencial, y para ello
existen diferentes formas de proporcionar seguridad a la
red.

Seguridad fisica

Se refiere a los mecanismos de prevencion y proteccion
gue permiten proteger fisicamente cualquier recurso del
sistema y el entorno.

Sistema de telefonia movil

Se refiere a ofrecer el acceso via radio a los abonados
de telefonia, de manera tal que puedan realizar y recibir
llamadas dentro del area de cobertura del sistema.

3.2. Mercado laboral

Fuente: elaboracion propia.

El siguiente apartado se refiere al estudio de mercado laboral, en otras

palabras, se enfoca a identificar las necesidades del recurso humano,

estructura econdémica y tendencias futuras.

3.2.1. Definiciones

El mercado laboral es un concepto que posee muchas definiciones que

varian de un autor a otro y de una corriente administrativa a otra, sin embargo,

se puede definir como: el lugar donde confluyen la demanda y la oferta de

trabajo. EI mercado de trabajo tiene particularidades que lo diferencian de otro

tipo de mercados como: financiero, inmobiliario, de comodities, entre otros,

porque generalmente se refiere a la libertad de los trabajadores y la necesidad

de garantizar la misma. En ese sentido, el mercado de trabajo suele estar
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influido y regulado por el Estado a través del derecho laboral y por una

modalidad especial de contratos, los convenios colectivos de trabajo.

3.2.2. Competencias del mercado laboral

El término de competencia laboral se utiliz6 primero en los paises
industrializados como respuesta a los cambios econdémicos, organizacionales y
tecnoldégicos que se venian gestando, asi como mecanismo de atender los
requerimientos de la demanda laboral. En los paises en desarrollo su aplicacion
ha estado asociada al mejoramiento de los sistemas de formacién para lograr
un mayor equilibrio entre las necesidades de las personas, las empresas y la
sociedad en general, apoyadas por los organismos multilaterales y los paises

desarrollados.

La competencia laboral se asienta sobre un enfoque de innovacion,
conocimiento, diferenciacion y productividad. Se articula como ficha clave de la
formacion y el aumento del capital humano conectando el mundo del trabajo y
la sociedad con el sistema educativo. Las competencias laborales son un punto
de encuentro entre el sector productivo y el sector educativo de manera tal que
permitieran acercar un poco los esfuerzos de formacion y los resultados que
efectivamente se obtienen, acercando las necesidades de los empleadores a

los requerimientos educativos.

De esta forma las competencias laborales son la pieza central de un
enfoque integral de formacion que, desde su disefio y operacion, enlaza el
mundo productivo con el sistema educativo, centrando su atencion en el
mejoramiento del capital humano como fuente principal de innovacion,

conocimiento y competitividad.
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Figura 10.

Mercado laboral

Intelectuales

Condiciones intelectuales asociadas con la atencion, la
memoria, la concentraciéon, la solucién de problemas, la toma
de decisiones y la creatividad.

1 1
Condiciones del individuo que le permiten actuar adecuada y
asertivamente en un espacio productivo, aportando sus
talentos y desarrollando sus potenciales, en el marco de

Personales

comportamientos social y universalmente aceptados. Aqui se
incluyen la inteligencia emocional y la ética, asi como la
adaptacion al cambio.

Interpersonales

Capacidad de adaptacion, trabajo en equipo, resolucién de
conflictos, liderazgo y proactividad en las relaciones
interpersonales en un espacio productivo.

Organizacionales

Capacidad para gestionar recursos e informacion orientacion al
servicio y aprendizaje a través de la referenciacion de
experiencias de otros.

Tecnoldégicas

Capacidad para transformar e innovar elementos tangibles del
entorno (procesos, procedimientos, métodos y aparatos) y para
encontrar soluciones practicas. Se incluyen en este grupo las
competencias informaticas y la capacidad de identificar,
adaptar apropiar y transferir tecnologias.

Empresariales o
para la
generacion de
empresa

Capacidades que habilitan a un individuo para crear, liderar y
sostener unidades de negocio por cuenta propia, tales como
identificacion de oportunidades, consecucion de recursos,
tolerancia al riesgo, elaboracion de proyectos y planes de
negocios, mercadeo y ventas entre otros.

Fuente: elaboracion propia, empleando Visio.

Las competencias laborales generales son aquellas que no estan
asociadas a una ocupacion en particular, pero son necesarias para habilitar al
trabajador para que se integre al mercado laboral, pueda mantenerse y pueda
aprender. Las competencias laborales generales son necesarias para acceder a
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cualquier ocupaciéon. Son ejemplo de estas competencias el trabajo en equipo,

la toma de decisiones o0 el manejo de procesos tecnolégicos basicos.

3.3. Sector informatico

En Guatemala el sector de las tecnologias de la informacion ha estado
entre los mas dinamicos y el segmento del software es uno de los mas
sobresalientes en él. Generalmente se identifica a las empresas de software
con empresas norteamericanas y europeas, sin embargo, la industria de
paquetes de software es verdaderamente global y sus productos y servicios han
creado numerosos puestos de trabajo y oportunidades empresariales en

Guatemala y el resto de la region.

En la Ultima década, el sector de software en Guatemala experiment6 un
crecimiento de 28,4 %. Este incremento se dio de forma continua, aunque su
fuerza disminuyd en los periodos electorales. Las anteriores elecciones en
Guatemala se realizaron en el 2011, cuando el sector solo aumentd 3 %,
comparado con otros anos donde el crecimiento fue de hasta del 10 %. Sin
embargo, contextualizando la situacion, el sector informatico es uno de los que
mAas crecimiento experimentan por el avance acelerado de la tecnologia en los

campos de “sistemas operativos y redes.

39



Tabla Il. Oferta laboral, tecoloco.com

Cargo solicitado ANALISTA DE SISTEMAS

Experiencia 1 a 3 afos
Educacion Ingeniero en Sistemas
Conocimiento Mantener y soportar la infraestructura tecnoldgica (hardware,

sistema operativo, redes y telecomunicaciones) de la empresa.
- Soporte técnico a usuarios.
- Configuracion/Mantenimiento de Computadoras e Impresoras.

- Sistema Operativos Windows, Linux.

Infraestructura de redes LAN/WAN, Cableado Estructurado,
Infraestructura Inalambrica, Telefonia IP.

- Directorio Activo, DNS, DHCP, Antivirus, Herramientas de

Control Remoto.

- Herramientas de Productividad (Office, Google Apps).

- Conocimiento de ITIL (deseable).

- Manejo de Indicadores de Gestion.

- Control de Inventarios de Activos.

- Uso y Documentacion de Normas, Procedimientos y

Estandares.

- Fundamentos de Base de Datos (deseable).

Fuente: elaboracién propia.

Tabla 111. Oferta laboral, computrabajo
DETALLE DE LA OPORTUNIDAD DE EMPLEO
Cargo solicitado OPERADOR DATA CENTER
Experiencia 2 afios
Educacion Ingeniero en Sistemas o carrera a fin
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Continuacion de la tabla lll.

Puesto Administrar y Monitorear la Infraestructura del Centro de Datos
Primario y Alterno.
Monitoreo continuo sobre los recursos, informando proactivamente
posibles fallas sobre los servicios de tecnologia que se brindan.
Manejo adecuado de los licenciamientos, avisos de renovaciones,
seguimiento a los procesos de compra, mantenimientos de
elementos electromecanicos, coordinacién con proveedores.
Control y seguimiento a los procedimientos de respaldos de

informacion y configuraciones de equipos.

Requisitos Conocimiento general de Infraestructura tecnoldgica, Servidores,
Almacenamientos, Switches, A/C, UPS, entre otros.

e Manejo de herramientas de respaldos, (DataProtector,
Symantec, Enlaces, Herramientas de monitoreo, VPN.)

e Conocimientos generales de Sistemas Operativos Windows
Server

e Capacidad de andlisis, deteccion de fallas.

Fuente: elaboracion propia.

Tabla IV. Oferta laboral, opcionempleo.com

DETALLE DE LA OPORTUNIDAD DE EMPLEO

Cargo solicitado ADMINISTRADOR DE REDES
Educacion Ing. en Sistemas, Lic. en Informatica o afin.
Experiencia Cableado estructurado.

L] Instalacién de nodos de red
] Instalacion en lineas telefénicas

] Administraciéon de Switches
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Continuacion de la tabla V.

Conocimientos Redes LAN/WLAN.
" Redes inalambricas
" Administracion de Switches
. Estand
. Protocolos de enrutamiento
" - Politicas de Firewall
Paqueteria - Panasonic PBX unfied
- DNS Windows o Linux.
Funciones especificas = Seguimiento a las fallas presentadas en los equipos de la red

de voz y datos.

" Soporte de primer nivel en equipos de datos, voz y
videoconferencia.

" Elaboracion de reportes de servicio

" - Apoyo en implementaciones.

Fuente: elaboracién propia.
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Tabla V. Oferta laboral, Prensa libre

DETALLE DE LA OPORTUNIDAD DE EMPLEO

Cargo solicitado Jefe de Aplicaciones SAP
Educacion Lic. en Sistemas Informéaticos o afin.

Descripcién Planear, organizar, establecer y mantener en operacion
los sistemas de informacién SAP, coordinar con el
gerente de Infraestructura para que las diferentes areas
administrativas tenga el adecuado desempefio,
modernizacién y simplificaciébn del procesamiento de
datos empresariales.

Funciones Asegurar el buen funcionamiento de los sistemas
informaticos de acuerdo a los objetivos, la mision y vision
de TPSO.

e Establecer politicas en materia de licencias de uso
del software.

e Mantener la integridad de datos y sistemas de
informacion.

Actividades e Actualizar y adquirir nuevas versiones de software y
equipo de computo necesario para el logro de los
objetivos estratégicos.

e Coordinar el 6ptimo funcionamiento de los sistemas.

e Evaluar el cumplimiento de los contratos de
mantenimiento correctivo de nivel técnico y funcional.

e Elaborar planes de servicios para TPSO

e Administrar el correcto consumo de los contratos de
servicios profesionales para el ordenamiento técnico
y funcional.

e Detectar nuevas necesidades relativas a las
caracteristicas de informacion que requieren los
usuarios referentes a software Colaborador directo
Analista de Analista de sistemas (programador).

e Colaborador indirecto Gerente de Infraestructura.

e Relaciones externas Proveedores/Auditores
externos/Asesores externos.

Fuente: elaboracién propia.
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Tabla VI. Oferta laboral, buscojobs.com

DETALLE DE LA OPORTUNIDAD DE EMPLEO

Cargo solicitado Especialista en Redes
Educacion Ingenieria en Ciencias y Sistemas o afin.
Descripcion Administrar y controlar los enlaces y las comunicaciones

a los aplicativos principales dando un adecuado soporte a
los usuarios para garantizar el servicio de
comunicaciones y seguridad de aplicaciones.
Conocimiento de metodologia ITIL, ISO 27000, 27001.

Experiencia Administracién de soluciones como correo electrénico,
telefonia, nuevas tecnologicas. Proyectos de planta,
redes, equipos, redes, telecomunicaciones.

Conocimientos Mantenimiento preventivo y correctivo a equipos de
computo, plataforma Windows XP en adelante y Office
2010 en adelante, Querys, SQL, Crystal Report, Excel
Avanzado, Dispositivos Tecnologia IP (teléfonos tablets,
entre otros.) deseable conocimientos técnicos de
administracion de call centers (tratamiento de llamadas,
skillset, monitoreo en tiempo real, flujos).

Responsabilidades  Soporte técnico, presencial y remoto a usuarios,
Coordinacion de podlizas de soporte a Conmutadores y
SW de gestion de call center, Representacion Tecnica de
Tl en call center, Apoyo en reporteo (SQL, Crystal Report
y Excel avanzado), Administracion de poélizas de soporte
externo y coordinacion general de redes Lan y WAN,
Manejo de VPN, Switches, Routers Programacion bésica
en plataforma .NET.

Fuente: elaboracidn propia.

44



Tabla VII. Oferta laboral, empleofuturo.com

DETALLE DE LA OPORTUNIDAD DE EMPLEO

Cargo solicitado Analisista de Sistemas

Educacion Titulado en informatica

Actividad Proporcionar soporte en sitio y via telefénica, realizar la
instalacién, configuracion, diagndstico y reparacion de
hardware (redes, equipo, switch, servidores, routers, pc,
impresoras y etiquetadoras).

Contar con conocimientos en informatica, instalacion y
configuracion de servidores, lenguajes de programacion
(java, c, c++) manejo de sistemas de rpe, bases de datos
en oracle y mysql.

Dominio de los diferentes sistemas operativos windows 7,

8, windows server 2008 y 2012, linux.

Funciones Elaboracion de reportaria y andlisis de datos.
Soporte técnico a hardware y software.

Facilidad para brindar apoyo y soporte a usuarios.
Deseable experiencia en operacion del site de un call
center, de preferencia de cobranza.

Cruces de informacion entre tablas excel:

Tablas dindmicas

Filtros

Operaciones sgl2005 dml, bases de datos

Select

Update

Insert

Bulkinsert

Fuente: elaboracion propia.
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3.4. Situacién actual del egresado

La situacién actual del egresado de la carrera de Ciencias y Sistemas, es
que carece de una preparacion académica solida sobre los cursos de Sistemas
Operativos y Redes de Computadoras. En otras palabras, durante el proceso de
su formacidon universitaria no adquiere las competencias laborales

imprescindibles para adaptarse al exigente mercado laboral.

3.4.1. Perfil del egresado

El egresado de la Escuela de Ciencias y Sistemas es un profesional
competente que podra insertarse en los sectores industrial, comercial y de
servicios para proporcionar soporte a procesos informéticos (programacion,
instalacién y mantenimiento), administrar, desarrollar y actualizar bases de
datos y redes de comunicaciones, y propone estrategias y soluciones integrales
de TIC. Desde esta perspectiva, el perfil del egresado debe incluir capacidades
generales para disefar, construir y administrar Sistemas de Gestion de

Seguridad Informéatica con altos estandares de calidad de servicio.

Adicionalmente podra afrontar las exigencias del sector, frente a los
permanentes cambios y desarrollos tecnoldgicos, en organizaciones tanto
publicas como privadas que asi lo requieran, respaldado por su formacion de
énfasis en el area de seguridad y su profunda base de conocimientos dentro de
las ciencias de la computacion y las tecnologias de la informacién. Las
capacidades laborales se conocen como el principio del bienestar laboral,
pudiendo ser entendido como la capacidad fisica y mental presentados por el
profesional para ejecucién de las tareas, desde las exigencias del trabajo. En la
siguiente figura se describen las capacidades laborales de un egresado de

Ciencias y Sistemas.
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Figura 11. Capacidades del perfil del egresado de Ciencias y Sistemas

Capacidades

Analizar, diseinar, construir y dimensionar para dar soporte técnico y
mantenimiento a los sistemas electronicos de céomputo y de
programacion, considerando el aseguramiento de la calidad y
seguridad en todo con enfoque sistémico.

<
(1]

ulacién, tecnologias de bases de
datos y procesamiento transaccional, publicacién de informacioén,
seguridad, auditoria, administracion de infraestructura de Tecnologias
" Jde Informacion y Comunicacion (TIC), colaborar y coordinar la
construccion de sistemas de interfaz maquina-maquina y hombre-
maquina en forma eficiente, natural y agradable al usuario.

Administrar recurso humano formando equipos de trabajo, elegir y
utilizar distintas metodologias basadas en estandares internacionales
para desarrollar tecnologias de la informacion en las distintas
industrias, de manera que se cree una cadena de valor en Guatemala
a través de la implementacion de tecnologia.

Trabajar conjuntamente con otros especialistas en la soluciéon de
problemas en otros campos de accion.

Aplicar los avances tecnolégicos mas recientes, a fin de permanecer
actualizado en el estado del arte de la computacion, utilizando la
investigacion como una herramienta para promover innovacién en el
desarrollo de soluciones.

Entender problemas y situaciones, para plantear una visién, ser
estratega y poder tomar el liderazgo en la conducciéon de la
modernizacion empresarial (administracion de proyectos).

A 4

Presentar, discutir y defender la aplicacion de sus conocimientos
técnicos en los ambientes gerenciales donde se toman decisiones
para el desarrollo tecnolégico de las distintas industrias y el Estado,
aplicando un enfoque sistémico que permita el manejo de conflictos y
la negociacion en el desarrollo de proyectos.

A 4

Aplicar un enfoque sistémico a las soluciones propuestas para
problemas a través de implementar los conocimientos adquiridos en
Loégica de Sistemas, Teoria de Sistemas y Economia.

A 4

»{ Entender el lenguaje técnico, por lo menos, en una lengua extranjera.

Fuente: elaboracion propia, empleando Visio.
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3.4.2. Competencias profesionales del ingeniero en Ciencias
y Sistemas

Las competencias laborales se refieren al conjunto de habilidades,
actitudes y responsabilidades que describen los resultados del aprendizaje de

un proceso educativo. Existen dos tipos de competencias:

o Competencias transversales o genéricas: son aquellas que, pese a no
estar relacionadas con los conocimientos técnicos propios de la
titulacién, debe poseer un titulado con ese nivel académico. Se clasifican
en sistémicas, instrumentales e interpersonales.

o Competencias técnicas o especificas: son las relativas a los
conocimientos técnicos propios de la titulacion. Se clasifican en

conceptuales, procedimentales y profesionales.

Las competencias abarcan los conocimientos (saber), actitudes (saber
ser) y habilidades (saber hacer) de un individuo. A continuacion se describen

las fortalezas en las competencias del egresado de Ciencias y Sistemas.

o Proponer soluciones innovadoras a problematicas reales a través del uso
de dispositivos moviles.

o Desarrollar competencias de investigacion para el desarrollo de
aplicativos para la web.

o Investigacion sobre el uso de videojuegos para mejorar los procesos de
aprendizaje.

o Aplicar conocimientos en seguridad de redes para la proteccién de los
sistemas de informacion y desarrollar tecnologias de software para la

proteccion efectiva de la informacion.
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o Incentivar la investigacion e innovacion en metodologias y desarrollo de
sistemas de informacion para el sector salud y las ciencias de la vida,

desde el enfoque de la informatica biomédica.

También es importante destacar la funcion de puesto de trabajo que
desempefiara el egresado de Ciencias y Sistemas, la definicién de puestos se
formula para: completar los organigramas aprobados y desarrollarlos, conseguir
una descripcién de la estructura de la organizacion actual que refleje los
alcances, los objetivos, la autoridad y la responsabilidad de cada puesto y las
relaciones de ese puesto con otros de la empresa. En la siguiente figura se

describen las competencias laborales de un egresado de Ciencias y Sistemas.

Figura 12. Funciones de puesto del egresado de Ciencias y Sistemas

- =3 - - —
fDisenar recursos computacionales mediante la fusion de
hardware y software para la transmision y distribucién de
datos.

f, . . . . -
Administrar redes de telecomunicaciones mediante el uso
de software y hardware especializado para el buen
L(:Iesempeﬁo de las comunicaciones de la organizacion.

fEvaluar infraestructura tecnoloégica mediante la aplicacion y
utilizaciéon de instrumentos de analisis de infraestructura
para orientar a la empresa en la construccion de una vision
tecnoldégica.

[Evaluar sistemas de informaciéon mediante la verificacién \4
> validacion de los componentes que los integran para la
Latencic')n de las necesidades de la organizacion.

Integrar sistemas de informacién para la oportuna toma de
Ldecisiones de la organizacién mediante estrategias de TIC.

Fuente: elaboracion propia, empleando Visio.
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3.5. Benchmarking

El benchmarking es un proceso sistematico y continuo para evaluar los
productos, servicios y procesos de trabajo de las organizaciones que son
reconocidas como representantes de las mejores practicas, con el propdésito de

realizar mejoras organizacionales.®

El benchmarking consiste en un proceso de establecimiento de metas,
pero también contempla un valor motivacional significativo, pues cuando es
implementado de manera integrada en las responsabilidades, en los procesos y
en el sistema de premiacion de la organizacion, habilita e incita a buscar metas
realistas y a efectuar cambios en practicas existentes que, de lo contrario,

tendrian que ser impuestas.

El benchmarking posee cuatro fases, que se describen a continuacion.

o Evaluacion: el primer objetivo del benchmarking es evaluar un proceso.
Al evaluar un punto de referencia, se pone la orientacion en una practica
comercial o un proceso de trabajo, y es que tan solo se conseguiran

mejoras en una organizacion realizando ajustes en los procesos.

o Continuidad: el benchmarking requiere mediciones continuas, ya que la
empresa competidora no se quedara estancada esperando a que la

empresa competidora la atrape.

o Mejores précticas: el benchmarking se fija en las actividades mas
exitosas de la competencia. No se trata de un simple analisis de la

competencia, sino que va mas alla: lo importante no solo es el producto o

' Macdonald y Tanner. Las claves del Benchmarking. 2007.
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servicio, sino también el proceso, sin tener en cuenta si se desarrolla

dentro o fuera de la propia empresa.

Mejora: la finalidad principal del benchmarking es trasladar la informacion
obtenida, lo que se ha aprendido, a la empresa con una clara vocacién

de mejora.
Figura 13. Proceso de benchmarking
Proceso I
— v
e Sistematico e Evaluar
e Estructurado _ Contnucha Para : El.'\ate:gzz'car
e Formal > largo plazo > |g_ i
e Analitico L_argopazo | e Medir
e Organizado e Comparar
y
e Practicas Comerciales
e Productos
e Servicios De las e Organizaciones | que son e Acreditadas
o Procesos de trabajo [==|+ Compaiiias p—ep| ¢ Reconocidas
e Operaciones e Instituciones e Identificadas
e Funciones

| Propédsitos I—

A 4

e Hacer una comparacioén organizacional
 Realizar mejoras organizacionales
e Igual o superar las mejores practicas

e Las mejores en su clase
e De clase mundial Con el propésito de

—p industriales
o Representantes de las .
mejores practicas e Desarrollar objetivos de productos/
procesos

o Establecer prioridades objetivos, metas

Fuente: elaboracion propia, empleando Visio.
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A continuacién se presenta unas tablas sobre el ranking de las mejores
universidades del mundo, para resaltar su importancia en el tema de Ciencias y

Sistemas.

3.5.1. Ranking de universidades

Para la elaboraciébn de ranking se basan en indicadores que buscan
resaltar aspectos sobre el rendimiento, impacto cientifico y el grado de
internacionalizacion de las instituciones universitarias. Los indicadores son:
Produccion Cientifica (PC): produccion cientifica medida en numero de

publicaciones en revistas cientificas.

Los indicadores brindan una idea general del tamafio de una institucion.
En publicaciones con varios autores, se asigna un punto a cada institucion

participante.

o Produccién Cientifica (PC): produccion cientifica medida en niumero de
publicaciones en revistas cientificas. Este indicador ofrece una idea
general del tamafio de una institucion. En publicaciones con varios

autores, se asigna un punto a cada institucion participante.

o Colaboracion Internacional (CI): ratio de publicaciones cientificas de una
institucion que han sido hechas junto con instituciones de educacion

superior de otros paises.

o Calidad Cientifica Promedio (CCP): impacto cientifico de una institucién
después de eliminar la influencia del tamafio y perfil temético de la
institucion. EI CCP permite comparar la “calidad” de la investigacion de

una institucién sin importar su tamafio o perfil de investigacion.

52



o Porcentaje de Publicaciones en Revistas del Primer Cuartil SJR (Q1):
este indicador muestra la cantidad de publicaciones que tiene cada
universidad en el 25 por ciento de las revistas mas influyentes del
mundo. Ademas mide la influencia o prestigio cientifico de las revistas
analizando la cantidad y procedencia de las citas que recibe una revista
cientifica.

En las siguientes tablas se presenta muestra el listado de las mejores
universidades, para resaltar la posicion que ocupa la Universidad de
Massachusetts Institute of Technology (MIT), a nivel mundial, y especificamente
en el area de computacion.

Tabla VIII. Mejores universidades a nivel mundial en el &rea de
Ciencias de la Computacion

Stanford University 100
Massachusetts Institute of Technology (MIT) 99,7
University of California, Berkeley 87
Harvard University 81,9
Princeton University 77,7
Carnegie Mellon University 74,3
The University of Texas at Austin 72,5
Cornell University 69
University of California, Los Angeles 68,9
10 University of Southern California 65,5
11 California Institute of Technology 65,3
12  University of Toronto 65,3
13 University of lllinois at Urbana-Champaign 63,6
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Continuacion de la tabla VIII.

University of California, San Diego

University of Michigan-Ann Arbor

16  University of Maryland, College Park 61,4
17 Swiss Federal Institute of Technology Zurich 60,8
18 Technion-Israel Institute of Technology 58,2
19 The Ohio State University - Columbus 57,9

20 Tel Aviv University

Fuente: Academic Ranking of World Universities in Computer Science.
http://www.shanghairanking.com/SubjectCS2015.html. Consulta: 11 de octubre de 2015.

Tabla IX. Mejores universidades a nivel mundial en ingenieria y
tecnologia
1 Massachusetts Institute of Technology (MIT) 96,6
2 Stanford University 94,9
3 University of Cambridge 94,1
4 National University of Singapore (NUS) 92,5
5 ETH Zurich - Swiss Federal Institute of Technology 92,3
6 Nanyang Technological University, Singapore (NTU) 92,0
7 Imperial College London 91,0
8 University of California, Berkeley (UCB) 90,7
9 University of Oxford 90,1
10 Harvard University 89,6
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Continuacion de la tabla IX.

Tsinghua University 88,4

12  The University of Tokyo 88,2
13 KAIST - Korea Advanced Institute of Science & Technology 87,8
14 The Hong Kong University of Science and Technology 87,4
15 Seoul National University 87,1
16 California Institute of Technology (Caltech) 86,7
17 EPFL (Ecole Polytechnique Fédérale de Lausanne) 86,6
18 The University of Melbourne 85,5
19 Delft University of Technology 85,4
20 Georgia Institute of Technology 85,4

Fuente: QS World University Rankings.
http://www.topuniversities.com/university-rankings/faculty-ankings/engineering-and-
echnology/2015#sorting=rank+region=+country=+faculty=+stars=false+search=. Consulta: 11
de octubre de 2015.

3.5.2. Pénsum de MIT

Considerando que el objetivo de este trabajo académico consiste en
proponer una reforma curricular para los cursos de Sistemas Operativos 2 y
Redes de Computadoras 2, para que el egresado sea capaz de competir con un
perfil competente a los estandares internacionales; para ello se procedera a
realizar un proceso de comparacion entre el pénsum de Fiusac con el pénsum
de el Instituto Tecnoldgico de Massachusetts (MIT, Massachusetts Institute of
Technology), que una institucion de educacion superior privada situada en
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Cambridge, Massachusetts. Para la seleccion de esta universidad a evaluar se

tomaron en cuenta tres aspectos:

o El grado académico: la carrera debe ser del grado de licenciatura o
ingenieria, existen paises que manejan esta carrera conjuntamente con
el diversificado como en el caso de la Universidad de Costa Rica y
conjuntamente con una maestria 0 especializacion como son los casos
de la Universidad de Coimbra de Portugal y la Universidad de Chile,

respectivamente.

o El enfoque de la carrera: la orientacion que se le da a la carrera en la
Universidad de San Carlos de Guatemala es sistemas operativos y redes
de computadoras, pero en universidades extranjeras como el caso del
MIT, la carrera tiene muchos campos de aplicacion, como biotecnologia,

nanotecnologia, entre otros.

o El plan o programa del curso: este aspecto consistid en que el sitio de
internet de la universidad tuviera disponible los programas, ademas del
contenido de curso, y lo ideal que tuviera informacibn como horas de
estudio, créditos, bibliografia, entre otros. Con el fin de identificar qué

cursos eran similares a Sistemas Operativos y Redes de Computacion.
Antes de realizar el proceso de comparacion entre el pénsum de Fiusac y

MIT, se presentaran las siguientes tablas para describir la similitud de temas en

las universidades que ocupan las posiciones mas altas del ranking.
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Tabla X.

Similitud entre pénsum de estudios sobre el curso Sistemas

Operativos

Estructura Si No Si Si Si Si No Si Si Si Si 80
Procesos Si No Si Si Si Si No Si Si Si Si 80
Manejo de ; . . . . . . .
) Si No No Si Si Si No Si Si Si Si 70
memoria
Sistemas de
) Si No No Si Si Si No Si Si Si Si 70
Archivos
Entrada-salida Si No No Si Si Si No Si Si Si Si 70
Sistemas
Operativos Si No No Si Si No No Si Si Si Si 50
Modernos
Seguridad No No No No Si Si No No Si No No 30
Sistemas
No No No No Si No No Si Si No No 20
Concurrentes

Fuente: elaboracién propia.
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Tabla XI. Similitud entre pénsum de estudios sobre el curso Redes
de Computadoras

Conceptos Si No Si No No Si No Si Si No Si 40%

Modelo OSI Si No Si No No Si No Si Si No Si 40%

Nivel de enlace

. . : ) _ _ .
de datos Si  No Si No No Si No Si Si No Si 40%

Redeslocales si No Si No No Si No Si Si No Si 40%

Interconexién

. . : . . : 0
de Redes Si No Si No No Si No Si Si No Si  40%
Transporte Si No Si No No No No Si Si No Si 40%
Aplicaciones Si No Si No No Si No Si Si No Si 40%
Sistemas

operativos para  si No No No No No No Si Si No No 20%
Redes

Sistemas

. _ .
S sUEs Si No No No No No No No Si No No 10%

Fuente: elaboracién propia.

58



3.5.2.1. Descripcion de cursos de MIT

A continuacién se describirdn los contenidos de los cursos del
Massachusetts Institute of Technology, que son los equivalentes a Sistemas

Operativos 2 y Redes de Computadoras 2.

Figura 14. Contenido del curso: Sistemas Operativos del

Massachusetts Institute of Technology

Operating systems

=

2 PC hardware and x86 programming slides, notes

3 Overview of major internals, system call interface

4  Virtual memory

5 Interrupts, exceptions

6  Multiprocessors and locking

7  Processes and switching

8 sleep&wakeup

9 File systems

10 Crash recovery

11 File system performance and fast crash recovery

13 OS Organization

14 In-class hacking session
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Continuacién de la figura 14.

17 Language/OS co-design

18 Scalable locks(code)

21 Lock-free coordination

22 Virtual Machines

Fuente: Operating System Engineering.
http://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-828-operating-
system-engineering-fall-2012/calendar/. Consulta: 11 dec octubre de 2015.

Figura 15. Contenido del curso: Redes de transmision de datos,

Massachusetts Institute of Technology

_

Introduction, OSI 7-Layer Architecture

Data Link Layers, Framing, Error Detection

Retransmission Algorithms

Retransmission Algorithms

Queueing Models - Introduction & Little's Theorem

M/M/1, M/M/m, Queues etc.

Networks of Queues

M/G/1 Queues

M/G/1 Queue Occupancy Distribution

M/G/1 w/ Vacations, Reservations, Priority Queues
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Continuacién de la figura 15.

Quiz

Multiple Access & Aloha

Stabilized Aloha, Tree Algorithms

CSMA, CSMA/CD and Ethernet

High-Speed LANSs, Token Rings, Satellite Reservations

Introduction to Switch Architecture

High Speed Switch Scheduling

Broadcast Routing & Spanning Trees

Shortest Path Routing

Distributed Routing Algorithms, Optimal Routing

Flow Control - Window/Credit Schemes

Flow Control - Rate Based Schemes

Transport Layer and TCP/IP

ATM Networks

Special Topic: Optical Networks, Wireless Networks

Fuente: Operating System Engineering.
http://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-828-operating-

system-engineering-fall-2012/calendar/. Consulta: 11 dec octubre de 2015.
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3.5.2.2. Descripcion del curso Sistemas

Operativos 2

Este curso se enfoca en presentar técnicas de software avanzadas,
relacionadas a los sistemas operativos; se presentan tdpicos que permiten a los
estudiantes disefiar, utilizar y analizar los diferentes sistemas operativos que
existen actualmente. El curso se imparte en un marco de referencia, enfocado
en el concepto de la administracion de recursos como: la memoria, dispositivos
y la informacion. Desde la perspectiva de este marco de referencia se analizan

casos de estudio determinados.

La situacion actual del curso de Sistemas Operativos 2, consiste en que
algunos temas son muy similares al curso anterior Sistemas Operativos 1, en
otras palabras, en vez de ampliar el contenido, se realiza un repaso de temas
gue ya son conocidos, y de esta forma se limita el conocimiento.

Tabla Xll.  Generalidades del Curso Sistemas Operativos 2

DESCRIPCION DEL CURSO

El laboratorio tiene como proposito introducir al estudiante de ciencias de la computacion
al estudio, analisis, comprension e implementacion de sistemas operativos bajo una
estructura genérica que contribuya al desarrollo de conceptos y técnicas.

Comprende también las diferencias entre los diferentes sistemas operativos que existen

disponibles hoy en dia.

OBJETIVOS:

Objetivo General
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Continuacion de la tabla XIlI.

Brindar al estudiante un marco de referencia o estructura légica que le permita la utilizacion,
analisis y disefio de sistemas operativos.

* Que el estudiante pueda evaluar sistemas operativos.

* Que el estudiante pueda elaborar estudios comparativos entre sistemas operativos.

» Dominar técnicas que puedan usarse en aplicaciones de los sistemas operativos.

* Proveer los elementos necesarios para implementar un sistema operativo

« Aplicar los aspectos de rendimiento de los sistemas operativos a casos practicos.

Objetivos Especificos

» Examinar los sistemas operativos como administradores de recursos (memoria,
dispositivos, informacion).

 Conocer las diferencias existentes entre los diversos sistemas operativos.

» Obtener la capacidad para comparar y evaluar sistemas operativos.

* Aplicar conceptos de sistemas distribuidos y multiprocesamiento.

TEMAS
1. Interbloqueos
1.1. Definiciones
1.2. Condiciones necesarias para el interbloqueo
1.3. Politicas para tratar los interbloqueos
2. Estructura del Kernel
2.1. Kernel monolitico
2.2. Microkernel
2.3. Kernel modular
3. Administracién de memoria
3.1. Funciones del manejo de memoria
3.2. Esquemas de organizacion de memoria real
3.3. Esquemas de organizacién de memoria virtual

4. Administracion de dispositivos de E/S
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Continuacion de la tabla XIlI.

4.1. Introduccién

4.2. Caracterizacion de los dispositivos de E/S
4.3. Arquitectura del sistema de E/S

4.4. Interfaz E/S de las aplicaciones

4.5. Subsistema de E/S del nacleo

4.6. Manejo de solicitudes de E/S

5. Dispositivos de almacenamiento
5.1. Reloj

5.2. Terminal

5.3. Red

5.4. Dispositivos del almacenamiento
5.5. Estructura de los discos

5.6. Planificacion de discos

5.7. Espacio de intercambio

5.8. Confiabilidad

5.9. Almacenamiento terciario

6. Sistemas de archivos
6.1. Conceptos

6.2. Métodos de acceso

6.3. Estructura de los directorios

6.4. Seguridad y mecanismos de proteccion
6.5. Estructura del sistema de archivos

6.6. Métodos de asignacion

6.7. Administracion del espacio libre

6.8. Implementacion de directorios

6.9. Eficiencia y desempefio

6.10. Recuperacién

7. Seguridad
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Continuacion de la tabla XIlI.

7.1. Amenazas de seguridad

7.2. Politicas de seguridad

7.3. Criptografia

7.4. Clasificaciones de seguridad
7.5. Autenticacion de usuarios
7.6. Control de accesos

7.7. Sistemas de confianza

7.8. Firewalls

8. Introduccion a los sistemas distribuidos
8.1. Conceptos y caracteristicas

8.2. Aspectos de disefio

8.3. Estructura de redes

8.4. Comunicacion distribuida

8.5. Coordinacion distribuida

8.6. Sistemas de archivos distribuidos

9. Comparacion de distintos sistemas operativos
9.1. Sistemas operativos actuales

9.2. Evaluacion entre sistemas

9.3. Beneficios y desventajas

Fuente: Programa del Curso en PDF - 2015, Segundo Semestre. Usac.

https://dtt-ecys.org/resources?r=13. Consulta: 11 de octubre de 2015.

3.5.2.3. Descripcion  del curso Redes de

Computadoras 2

Este curso es la continuacibn o complemento del tema de Redes de
Computadoras. Se continla ampliando la tematica de las diferentes capas del
modelo OSI, con el propésito de conocer los diferentes protocolos que

interactian en cada una de las capas para abordar ulteriormente el tema de la
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capa de aplicacion, donde los usuarios finales interactian con los diferentes

protocolos.

Este curso se enfoca en el funcionamiento primordial de los distintos
protocolos con el fin de comprender sus vulnerabilidades y comprender de
forma bésica los distintos atagues comunes a redes de computadoras y de esta

forma configurar un entorno seguro y protegerse de cualquier tipo de ataques.

Tabla XIII. Generalidades del Curso Redes de Computadoras 2

El curso le da continuidad al estudio de las diferentes capas del modelo OSI, con el objetivo
de conocer los diferentes protocolos que interactiian en cada una de las capas para llegar
finalmente a la capa de aplicacién que es en donde los usuarios finales interactian con los
diferentes protocolos.

OBJETIVOS:

Objetivo General

1. Continuar el estudio de las capas del modelo OSI, orientdndose especificamente
en las capas que implementa el modelo TCP/IP.

2. Conocer los conceptos y protocolos implementados en la capa de red, transporte y
aplicacion, asi como conocer sobre sus usos, configuracion, disefio e implementacion
de estos protocolos principalmente orientado a redes WAN.

3. Dar al estudiante los conocimientos basicos de seguridad informatica.

Objetivos Especificos

1. Comprender los protocolos de la capa de red, sus caracteristicas principales.

2. Comprender los principales protocolos de aplicacion de la capa de Transporte del
modelo OSI.

3. Analizar el tréfico de una red de computadora para resolver de una mejor manera
los problemas mas comunes en una red LAN con los servicios principales.

4. Gestion de los servicios de red de una forma integral para la empresa.
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Continuacion de la tabla XIII.

TEMAS
1. Introduccion al curso
2. Introduccion a Redes
3. Capa Fisica y Enlace de datos
4, Capa de Red
5. Direccionamiento
6. Enrutamiento estatico
7. Enrutamiento dinamico
8. UDP
9. TCP
10. Capa de aplicacién en TCP/IP
11. DNS
12. DHCP
13. DNS
14. eMail
15. vpn
16. dmz
17. Seguridad en redes
18. Firewalls
19. IDS
20. Servicios de Red

Fuente: Programa del Curso en PDF - 2015, Segundo Semestre. Usac.
https://dtt-ecys.org/resources?r=13. Consulta: 11 de octubre de 2015.
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3.5.3. Comparacion de pénsum

A continuacion en la tabla XIV se hace una breve comparacién de pénsum

del curso de Sistemas Operativos 2.

Tabla XIV. Comparacion de pensum del curso Sistemas Operativos 2

Curso: Sistemas Operativos 2 Curso: Operating System Engineering

Temas similares

1 | Interbloqueos Overview of major internals, system call
interface
Interrupts, exceptions
Multiprocessors and locking
Processes and switching
sleep&wakeup

2 | Estructura del Kernel Operating systems
PC hardware and x86 programming slides,
notes
OS Organization

3 | Administracion de memoria Lab 2: Memory Management
Virtual memory

4 | Administracion de dispositivos de E/S

5 | Dispositivos de almacenamiento

6 | Sistemas de Archivos File systems
File system performance and fast crash
recovery
7 | Seguridad In-class hacking sesion

8 | Introduccioén a los sistemas distribuidos

9 Comparacién de distintos sistemas
operativos

Temas que estan en pensum de Usac pero no en MIT

1 | Dispositivos de almacenamiento Este tema se estudia en el curso
prerrequisito “6.004 Computation Structures
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Continuacion de la tabla XIV.

Introduccion a los sistemas distribuidos No hay evidencias que se estudie este
tema en el MIT

Comparacién de distintos sistemas Este tema se estudia en el curso
operativos prerrequisito “6.004 Computation Structures
4 | Administracion de dispositivos de E/S Este tema se estudia en el curso

prerrequisito “6.004 Computation Structures

Temas que estan en pensum de MIT pero no en USAC

Crash recovery Este tema aborda situaciones donde el
sistema de archivos sufre una corrupcion
debido a un evento inesperado. Este tema
se estudia en el curso de “Manejo e
implementacion de archivos” en FIUSAC.

Language/OS co-design

Virtual Machines En FIUSAC se ve este tema a grandes
rasgos. No se tiene un estudio profundo
donde pueda fundamentarse sélidamente
este conocimiento como se hace en el MIT

Scalable locks(code)
C, Assembly, Tools, and Bootstrapping

User-Level Environments

Spawn and Shell

Hacking

Fuente: elaboracién propia.
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Tabla XV. Comparacién de pensum, curso Redes de Computadoras 2

Curso: Redes de computadoras 2 Curso: Computer Networks

Temas similares
1 Introduccion al curso Introduction, OSI 7-Layer Architecture
2 Introduccién a Redes Introduction, OSI 7-Layer Architecture
3 Capa Fisica y Enlace de datos Data Link Layers, Framing, Error Detection
4 Capa de Red Introduction, OSI 7-Layer Architecture
5 Direccionamiento Retransmission Introduction to Switch
Architecture
High Speed Switch Scheduling
6 Enrutamiento estatico Broadcast Routing & Spanning Trees
Shortest Path Routing
Distributed Routing Algorithms, Optimal
Routing
7 Enrutamiento dinamico Broadcast Routing & Spanning Trees
Shortest Path Routing
Distributed Routing Algorithms, Optimal
Routing
8 UDP Material proporcionado de leccién 1:
Data Networks
9 TCP Material proporcionado de leccién 1:
Data Networks
10 | Capa de aplicacion en TCP/IP Leccion 24:
Transport Layer and TCP/IP

11 | DNS
12 | DHCP
13 | eMail
14 | Vpn
15 | Dmz
16 | Seguridad de redes
17 | Firewalls
18 | IDS
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Continuacion de la tabla XV.

19 Servicios de Red

Temas que estan en pensum USAC pero no en MIT

1 DNS
2 DHCP
3 | eMail
4 Vpn
5 Dmz

6 Seguridad de redes

7 Firewalls

8 IDS

Servicios de Red

Temas que estan en pensum MIT pero no en USAC

Retransmission Algorithms Este tema se estudia en varios cursos de la
carrera:
Queueing Models - Introduction & | 1. Andlisis probabilistico
2. Modelacién y simulacion 1
Little's Theorem 3. Investigacion de Operaciones 1
M/M/1, M/M/m, Queues entre otros. Este tema se estudia en varios cursos de la
carrera:
1. Andlisis probabilistico
2. Modelacién y simulacion 1
3. Investigacion de Operaciones 1
Networks of Queues
M/G/1 Queues Este tema se estudia en varios cursos de la
carrera:
1. Andlisis probabilistico
2. Modelacién y simulacion 1
3. Investigacion de Operaciones 1
M/G/1 Queue Occupancy Distribution Este tema se estudia en varios cursos de la
carrera:
1. Analisis probabilistico
2. Modelacién y simulacién 1
3. Investigacion de Operaciones 1
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Continuacion de la tabla XV.

M/G/1 w/ Vacations, Reservations,
Priority Queues

Stability of Queueing Systems

Multiple Access & Aloha
Stabilized Aloha, Tree Algorithms
CSMA, CSMA/CD and Ethernet

High-Speed LANs, Token Rings, Satellite
Reservations
Flow Control - Window/Credit Schemes

Flow Control - Rate Based Schemes
ATM Networks

Special Topic: Optical Networks, Wireless

Networks

Fuente: elaboracidn propia.

A continuacién se presenta en los siguientes cuadros, la lista de temas
gue requiere el mercado laboral y que no estan en los pénsum de la Usac y el
MIT.

Tabla XVI. Sistemas Operativos

1 | Administracién, creacion y recuperacion de | El egresado debe estar preparado ante
copias de seguridad. cualquier eventualidad o falla que pueda
ocurrir en el sistema, para esto debera
conocer como crear copias de seguridad,
respaldarlas de forma adecuada y también
restaurar respaldos.

2 | Elaboracién de reportes y analisis de datos. Es importante que el egresado pueda
interpretar datos estadisticos, graficas y
ecuaciones que  ofrecen distintas
herramientas para la reporteria.
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Continuacion de la tabla XVI.

Manejo, diagnéstico y configuraciébn de

hardware de servidores.

Administrar los distintos componentes que
rodean el sistema en lo referente al
hardware con el fin de prevenir o atacar
riesgos que comprometan el
funcionamiento del sistema.

4 | Automatizacion de tareas y Programacion en
Shell Script.

En el ambiente laboral es comun encontrar
tareas manuales repetitivas las cuales
pueden automatizarse con scripts de
ejecucion programados por medio de
tareas tipo “crontab”. Esto ayuda al
profesional a reducir carga de trabajo,
asimismo, a optimizar recursos y tareas.

6 | Soluciones de almacenamiento masivo.

Es importante que el profesional conozca
soluciones de almacenamiento puesto que
es donde residen los datos que son el
activo principal de la empresa. Para ello
debe conocer soluciones SAN, NAS,
protocolos, medios de transmisién y
latencias tolerables para el sistema.

7 | Clusters de servidores.

Cuando se tiene un sistema de alta
disponibilidad debe definirse un esquema
de clusters que permita mantener activo el
sistema ante cualquier inconveniente o
falla, esto se logra por medio de mdltiples
nodos bajo una modalidad de operacion
definida, por ejemplo activo-pasivo, activo-
activo. El profesional que desee
administrar un sistema con alta
disponibilidad debe tener conocimientos
fundamentales de este tema.

Fuente: elaboracion propia.
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Tabla XVII. Redes de computadoras

1 | Herramientas de Control y Monitoreo El profesional debe ser capaz de monitorear el
de la Infraestructura. sistema por medio de herramientas que le
brinden informacién del estado de salud de los
componentes de la red como routers, switches,
firewalls, entre otros. Existen diversas
herramientas que se apoyan en el protocolo
SNMP por lo cual el profesional debe decidir qué
controles se deben tener para monitorear puntos
esenciales.

2 | Control de Inventarios de Activos. Es importante que el profesional conozca la
forma en la que puede hacer un inventario de
activos en dado caso la empresa necesite tener
informacion  sobre licencias, vencimiento,
software instalado, hardware, permisos, usuarios
y responsables de los activos de la empresa. Es
necesario que adquiera los conceptos sobre
CMDB y de herramientas como Asset Explorer,
ITOP, entre otros.

3 | Uso y Documentacibn de Normas, | Se exige que el profesional implemente buenas

Procedimientos y Estandares. practicas por medio de normas, procedimientos
y estandares.
4 | Redes inalambricas. Es necesario que el profesional pueda contruir

de forma eficiente redes por medios
inalambricos donde se tenga la menor afectacion
a ruido o causas ambientales.

5 | DRP. Es importante tomar en cuenta los planes que se
pueden llevar a cabo al momento de un
desastre, catastrofe o fallo inesperado en el
sistema; por esta razén, el profesional debe
conocer cuales son las mejores practicas y
estandares para disponer de un plan de
recuperacién ante desastres por medio de la
previa evaluacion de los componentes
tecnologicos y servicios esenciales para
continuar la operacion de la empresa.

6 | Balanceadores de carga. El profesional debe tener conocimiento de
balanceadores de carga a nivel de dispositivos
(por ejemplo, dispositivos F5) a la hora de
implementar un proyecto de infraestructura; esto
permite que pueda disefar sistemas con menor
tolerancia a fallos, aprovechar mejor los
recursos, distribuir la carga y tener disponibilidad
en el sistema.

Fuente: elaboracion propia.
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En los cuadros anteriores se detallaron y compararon entre el pénsum de
la Usac, el pénsum del MIT y las exigencias del mercado laboral guatemalteco,
los temas sobre los cursos de Sistemas Operativos 2 y Redes de
Computadoras 2. Es importante resaltar que a parte de los temas que se
enlistaron, el mercado laboral exige varias cualidades en el perfil del egresado

de Ciencias y Sistemas.

A continuacion se detallan las habilidades que se esperan en el perfil del

egresado.

o Nivel intermedio de inglés

° Autodidacta

o Enfocado a resultados

o Proactivo

o Responsable

o Trabajo bajo presion

o Disposicion completa en horario
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4. PROPUESTA: REFORMA CURRICULAR

4.1. Proceso de reforma curricular

La educacion tradicional, consiste en repetir la informacion de manera
verbal y escrita, sin que se realice el proceso efectivo de comprension y
construccion de la informacion. Por lo mismo, la educacién actualizada pretende
que el estudiante se desarrolle integralmente en competencias, valores y
actitudes en funcion para la vida y por ende para desempefiarse en un mercado
laboral determinado. Los contenidos asi como los procedimientos deben ser
medios de formacién para el aprendizaje significativo, construyendo y aplicando
el desarrollo de las estructuras mentales. Siguiendo este orden de ideas, es
necesario que los pénsum y cursos de la carrera de Ciencias y Sistemas estén
sujetos a una reforma curricular con el proposito de la busqueda de un

aprendizaje y ensefianza funcional.

“La renovacion de un curriculo debe reflejar valores y cultura de la
sociedad en relacion a la funcion de la educacion en cuanto a la teoria y la
practica. La Reforma Curricular, no se debe basar Unicamente en la
modificacion de un pensum, por el contario; va més alla que el plan de estudios.
En otras palabras, la malla curricular debe tener vision de trabajo integrado
entre disciplinas y ejes conductores. De manera que, la Reforma Curricular

debe buscar el bien de una sociedad.™®

9 ALDANA, Carlos. Educar en un mundo sociovirtual: pedagogia critica en el siglo XXI. p. 87.
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4.2. Fundamento para reforma curricular

En la Facultad de Ingenieria actualmente existen distintas carreras que
estan en el proceso de actualizacion y reforma curricular. Es importante resaltar
que una de ellas es la carrera de Ingenieria en Ciencias y Sistemas.
Considerando la importancia de la evaluacion del cumplimento de las
competencias que se desarrollan en el transcurso de la carrera y como este
cumplimiento afecta al egresado en su adaptacion al mercado laboral, en tal
sentido, es imprescindible analizar y considerar el proceso de reforma curricular

basado en competencias.

La reforma curricular basada en competencias significa identificar las
competencias que se consideran necesarias en el mercado laboral actual. Es
una perspectiva de ensefianza-aprendizaje que requiere precisamente tomar
como base un perfil académico-profesional que considere los conocimientos y
competencias que deben desarrollar los estudiantes que estén cursando la
carrera en Ciencias y Sistemas. El término competencia se refiere al buen
desempefio en distintos contextos tanto en académicos como laborales,
fundamentado en la integracion y activacion de conocimientos, normas,

técnicas, procedimientos, actitudes y valores, habilidades y destrezas.
4.3. Modelo propuesto para curso Sistemas Operativos 2
A continuacion se presenta la reforma curricular para el curso de Sistemas

Operativos 2, cabe resaltar que dicha reforma se realiz6 con base en la

comparacion con el pensum del MIT y en las exigencias del mercado laboral.
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Tabla XVIII. Propuesta del Curso Sistemas Operativos 2

El laboratorio tiene como propdsito introducir al estudiante de ciencias de la computacion al
estudio, andlisis, comprension e implementacion de sistemas operativos bajo una estructura
genérica que contribuya al desarrollo de conceptos y técnicas.

Comprende también las diferencias entre los diferentes sistemas operativos que existen
disponibles hoy en dia.

OBJETIVOS:

Objetivo General

Brindar al estudiante un marco de referencia o estructura légica que le permita la utilizacion,
analisis y disefio de sistemas operativos.

* Que el estudiante pueda evaluar sistemas operativos.

* Que el estudiante pueda elaborar estudios comparativos entre sistemas operativos.

» Dominar técnicas que puedan usarse en aplicaciones de los sistemas operativos.

* Proveer los elementos necesarios para implementar un sistema operativo.

* Aplicar los aspectos de rendimiento de los sistemas operativos a casos practicos.

Objetivos especificos
» Examinar los sistemas operativos como administradores de recursos (memoria,

dispositivos, informacidn)
« Conocer las diferencias existentes entre los diversos sistemas operativos.
» Obtener la capacidad para comparar y evaluar sistemas operativos
* Aplicar conceptos de sistemas distribuidos y multiprocesamiento.
TEMAS

1. Estructura del Kernel
1.1. Kernel monolitico

1.2. Microkernel
1.3. Kernel modular

2. Administracion de memoria
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Continuacion de la tabla XVIII.

3. Administracion de dispositivos de E/S

3.1. Introduccién

3.2. Caracterizacion de los dispositivos de E/S
3.3. Arquitectura del sistema de E/S

3.4. Interfaz E/S de las aplicaciones

3.5. Subsistema de E/S del nucleo

3.6. Manejo de solicitudes de E/S

4. Dispositivos de almacenamiento

4.1. Reloj

4.2. Terminal

4.3. Red

4.4. Dispositivos del almacenamiento
4.5. Estructura de los discos

4.6. Planificacion de discos

4.7. Espacio de intercambio

4.8. Confiabilidad
4.9. Almacenamiento terciario
4.10. Soluciones de almacenamiento masivo

4 Maquinas virtuales

5.1. Interfaz y métodos de acceso
5.2. Repaso de programacién en C

5.3. Repaso de programacion Asembler

5.4. Booteo y procesos de inicio
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Continuacion de la tabla XVIII.

e ——
6.1. Amenazas de seguridad

6.2. Politicas de seguridad

6.3. Criptografia

6.4. Clasificaciones de seguridad
6.5. Autenticacion de usuarios
6.6. Control de accesos

6.7. Sistemas de confianza

6.8 Firewalls

7. Adminitracion de sistemas operativos avanzados

7.1. Automatizacion de tareas y Programacion en Shell Script
7.2. Administracion, creacion y recuperacion de copias de seguridad

7.3. Elaboracion de reporteria y analisis de datos

8. Hacking ético

Fuente: elaboracion propia.

Tabla XIX. Contenidos eliminados
Tema Justificacion
Interbloqueos Este tema se estudia en el curso prerrequisito.
Sistemas de Archivos En el pensum de estudios existe el curso

“Manejo e implementacién de archivos” en el cual
se estudia a profundidad la estructura y
funcionamiento de los sistemas de archivos y sus

diferentes tipos.
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Continuacion de la tabla XIX.

Introduccion a los sistemas de archivos
distribuidos

Este tema se estudia con mayor detalle en los
cursos de "Redes de computadoras 1" y
“Sistemas Administrativos de Bases de Datos 2"
por lo que se aprovecha expandir conocimientos

en dicho curso.

Comparacion de distintos sistemas
operativos

Este tema se estudia al inicio del curso

prerrequisito Sistemas Operativos 1.“

Fuente: elaboracidn propia.

Tabla XX.

Contenidos nuevos

Tema

Justificacion

Soluciones de almacenamiento masivo

La mayoria de empresas utilizan una solucion
de almacenamiento masivo por eso es
importante que el profesional adquiera

conocimiento sobre ello.

Maquinas virtuales

Se refiere a un software que simula a una
computadora y puede ejecutar programas
como si fuese una computadora real.
Actualmente es imprecindible tener este tipo
de software en las empresas puesto que

reduce costos y optimiza recursos.

Interfaz y métodos de acceso
Repaso de programacion en C
Repaso de programacién Asembler
Herramientas

Booteo y procesos de inicio

Es importante que el profesional conozca la
base de cémo estan creados los médulos en
los sistemas operativos a razén que pueda
identificar requerimientos de Tuneo o0 mejoras

en el sistema operativo.
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Continuacion de la tabla XX.

Hacking ético Se refiera al acto de una persona en usar sus
conocimientos de informatica y seguridad
para realizar pruebas en redes y encontrar
vulnerabilidades, para luego reportarlas y que

se tomen medidas, sin hacer dafio.

Administracion de sistemas operativos | El profesional de Sistemas debe ser capaz de
avanzados administrar el entorno tecnoldgico que lo
rodea apoyandose en herramientas que le
permitan monitorear, analizar, detectar
errores, prevenir fallas e interpretar
estadisticas generadas por herramientas de
rastreo.

Fuente: elaboracion propia.

4.4. Modelo propuesto para curso Redes de Computadoras 2

En la siguiente tabla se presenta la reforma curricular para el curso de
Redes de Computadoras 2, cabe resaltar que dicha reforma se realiz6 con base
en la comparacion con el pensum del MIT y en las exigencias del mercado

laboral.
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Tabla XXI. Propuesta del Curso Redes de Computadoras 2

El curso le da continuidad al estudio de las diferentes capas del modelo OSI, con el objetivo
de conocer los diferentes protocolos que interactian en cada una de las capas para llegar
finalmente a la capa de aplicacién que es en donde los usuarios finales interactdan con los
diferentes protocolos.

OBJETIVOS:
Obijetivo General
1. Continuar el estudio de las capas del modelo OSI, orientdndose. Especificamente en

las capas que implementa el modelo TCP/IP.

2. Conocer los conceptos y protocolos implementados en la capa de red, transporte y
aplicacion, asi como conocer sobre sus usos, configuracion, disefio e implementacion
de estos protocolos principalmente orientado a redes WAN.

3. Dar al estudiante los conocimientos basicos de seguridad informatica.

Objetivos Especificos
1. Comprender los protocolos de la capa de red, sus caracteristicas principales.

2. Comprender los principales protocolos de aplicacion de la capa de Transporte del
modelo OSI.

3. Analizar el tréfico de una red de computadora para resolver de una mejor manera los
problemas mas comunes en una red LAN con los servicios principales.

4. Gestion de los servicios de red de una forma integral para la empresa

TEMAS

1. Uso de las redes de computadoras

Aplicaciones de negocios
Aplicaciones domesticas
Usuarios moviles

Cuestiones sociales

2. Modelos de referencia

El modelo de referencia OSI
El modelo de referencia TCP/IP
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Continuacion de la tabla XXI.

3. Capa Fisica

Bases tedricas para la comunicacion de datos
Transmision inalambrica

Red telefénica publica conmutada

4, Capa de enlace de datos

Cuestiones de disefio
Deteccion y correccion de errores

Protocolos elementales de enlace de datos

5. Capa de red

Aspectos de disefio

Algoritmos de enrutamiento

Direccionamiento

Enrutamiento estético

Enrutamiento dinamico

Enrutamiento de amplia difusion (broadcast) y arboles de expansién (spanning trees)
Enrutamiento del camino més corto

Algoritmo de enrutamiento distribuido, enrutamiento 6ptimo

Tunelizacién

6. Capa de aplicacion
DNS
eMail
World Wide Web

Audio y video de flujo continuo

7. Seguridad de redes

Encriptacién

Algoritmos de clave simétrica
Protocolos de autentificacion
Firewalls

Dmz
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Continuacion de la tabla XXI.

8. Servicios de red y protocolos

DHCP
VPN
SNMP
Kerberos
PGP
SIMIME

9.Temas especiales

Balanceadores de carga

Estrategias de alta disponibilidad

Redes ATM

Protocolo de acceso mdltiple Aloha

Redes LAN de alta velocidad, redes en anillo (Token rings) y reservas de satélites
Redes opticas y redes inaldmbricas

Fuente: elaboracidn propia.

Para el programa del curso de Redes de Computadoras 2, se realizé una
reestructuracion del orden del contenido puesto que el actual pénsum no tiene
separado por capitulos o secciones bien definidas los temas que se imparten,
asimismo, se incluyeron temas de alta relevancia segun el pénsum de estudios
del MIT.

4.5. Actividades pedagdgicas sugeridas
Toda reforma curricular debe ir acompafiada de actividades pedagdgicas.
Eso significa que los contenidos tematicos para que sean efectivos en el

estudiante deben acompafnarse de actividades extraaulas. Para la reforma

curricular sugerida se proponen como actividades pedagogicas las siguientes:
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. Plataformas educativas

o Congresos y talleres
. Alianzas con empresas y marcas
45.1. Utilizacion de plataformas educativas

Una plataforma educativa se refiere a un amplio rango de aplicaciones
informaticas instaladas en un servidor cuya funcion es brindar al estudiante la
creacion, administracion, gestion y distribucion de cursos de distintos temas a
través de Internet. A continuacion se presentan varias opciones de plataformas

educativas.

Figura 16. Plataforma educativa Edx

== C fi O https//www.edx.org Gy

i =" HARVARD  Berkeley

UNIVERSITY OF CALIFORNIA

Tue UsiversiTy )

Popular Courses Starting Soon
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Continuacion de la figura 16.

+ = C fi | httpsy//www.edx.org/course

= edX

Viewing all 688 results |, .~ g about..

Featured Courses Refine your search

-] public static void main(Stringl] args) { Availability

int [larray = {3,78,98);

""‘“'-...,_ for (int 1 = 0; 1 < array.lengtl
srray[1]=1s2; |
a :

Current
Starting Soon
Upcoming

253

107

Fuente: Universidad Nacional Autbnoma de México.

https://es.coursera.org/. Consulta: 11 de octubre de 2015.
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Figura 17. Plataforma educativa Codecademy

= = C fi O https//www.codecademy.com &q,ﬂ?

code]cademy LOGIN

e "

Email

2.5

Password

SIGN UP

G Google 1 Facebook

= = C # 0 https;//www.codecademy.com/learn/learn-the-command-line ) [ BN

3ack to Courses

Learn the Command Line

Learn how to use the command line to manipulate data and
automate tasks.

CONTINUE

2K+ 3 Hours Beginner
Enrolled Students Estimated Course Time Required Technical Level

Fuente: Universidad Nacional Autbnoma de México.

https://es.coursera.org/. Consulta: 11 de octubre de 2015.
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Figura 18. Plataforma educativa Cousera

- C fi { httpsy//es.coursera.org

16.025.371 estudiantes - 1.474 cursos

136 instituciones

Los Programas Especializados mas Populares

e

.

U

)
;;}.

3

)—..". I

Phyton para Todo el Mundo Ciencia de Datos
Universidad de Michigan

Big Data

Universidad de California en San ...

Universidad Johns Hopkins

- C fi ([ https://es.coursera.org/learn/sisemb &Ly

goursera i= Catdlogo InstitucioQs  Inicia Sesion Registrarse

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Sistemas embebidos: Aplicaciones con Arduino

Acerca de este curso

Estamos rodeados de programacion. Cotidianamente la utilizamos y nos facilita cierias actividades como sefializaciones o

Fuente: Universidad Nacional Autbnoma de México.
https://es.coursera.org/. Consulta: 11 de octubre de 2015.
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45.2. Participacion en congresos y talleres tecnoldgicos

Los congresos o talleres son reuniones o conferencias, generalmente
periodicas, en la que los miembros de una asociacion, se relnen para departir
sobre temas importantes y actualizados. Entre las caracteristicas principales se
puede destacar: la exposicion y debate de multiples ponencias, asistencia de
personas con un alto nivel profesional, intereses en comun, presentaciones de

nuevos avances o descubrimientos en determinadas materias, entre otros.

Figura 19. Congresos Coecys

C fi | www.coecys.org

COecys:

diendo los Limites, Trascendiendo I
mos alla del Codigo 0

@ © @ O @ @

Fuente: Universidad Nacional Autbnoma de México.

https://es.coursera.org/. Consulta: 11 de octubre de 2015.
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Figura 20. Congresos Concyt

&= = C fi L] senacytconcyt.gob.gt/index.php/actividades-de-ciencia-tecnologia-e-innovacion x Q oy

Actividades de Ciencia, Tecnologla e Innovacdn

Fuente: Universidad Nacional Autbnoma de México.

https://es.coursera.org/. Consulta: 11 de octubre de 2015.

Figura 21. Congresos Intecap
[ C fi | www.intecap.edu.gt/index.php Q vy
@ P a n

buicia  Acerca gelINTECAP - informaciia de Cursos  Edearming-  Centios y Delegacionss  intranet
"

-inrec.\p*- . !
ESCUELA

FO
de Inst

1
=

LA LLAVE PARA EL EXITO

Fuente: Universidad Nacional Autbnoma de México.

https://es.coursera.org/. Consulta: 11 de octubre de 2015.
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45.3. Alianzas con empresas tecnolégicas y marcas

A continuacion se presenta la tabla de alianzas con empresas

tecnoldgicas y marcas.

Tabla XXII. Alianzas con empresas tecnoldgicas y marcas
Empresa | Campo Logotipo
IBM Sistemas operativos, Hadware — — —
(GBM) y aplicaciones . Sy S———
Microsoft | Sistemas operativos y
aplicaciones j'U
g
Microsoft
Intel Procesadores
Oracle Bases de datos
I —
ORACLE’
CIscoO Infraestructura
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Continuacioén de la tabla XXII.

VMWare

Hipervisores y virtualizacion

vmware

Fuente: elaboracion propia.
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CONCLUSIONES

El presente trabajo académico es una propuesta oportuna que plantea
una reforma curricular en los cursos Sistemas Operativos 2 y Redes de

Computadoras 2.

Actualmente los cursos Sistemas Opertivos 2 y Redes de Computadoras
2 carecen de contenido tematico relevante para la formacion del

egresado.

El perfil egresado de la Escuela de Ciencias y Sistemas, no cumple con
todas las exigencias académicas que exige el mercado laboral

guatemalteco.
Para complementar el contenido de tematico de los cursos, existen

plataformas educativas y congresos tecnoldgicos que pueden ser

herramientas pedagdgicas eficaces.
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RECOMENDACIONES

Que las autoridades académicas de Fiusac, promuevan y autoricen una
reforma curricular para los cursos Sistemas Operativos 2 y Redes de

Computadoras 2.

Que en la carrera de Ciencias y Sistemas las autoridades promuevan la
necesidad de actualizaciéon del contenido tematico del pénsum de

estudios.

Que las alianzas entre las empresas y la Facultad de Ingenieria permitan
que docentes y estudiantes trabajen en conjunto con la visién de

enriquecer el perfil del egresado, para que se adapte al mercado laboral.
Que se promueva el uso de las plataformas educativas y talleres

tecnolégicos como actividades obligatorias para ampliar el nivel

académico del egresado.
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