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Thread
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hacer referencia a servicios donde la administracion
de los recursos y el software es responsabilidad del
proveedor.

Base de Datos esclava o secundaria en una

arquitectura de replicacion.
Sistema operativo

Componentes logicos y programas de computacion
gue resuelven un problema. Normalmente consisten
en miles de lineas de codigo escritos y compilados

en algun lenguaje de programacion.
Single page application

Son datos que se generan continuamente a partir de
varias fuentes y luego, ya sea se envian al mismo
tiempo a otros objetivos en partes pequefias o0 se

espera que otros servicios la consuman.
Transmission control protocol

Un thread es un hilo de ejecucién y se usa en

programas que se pueden ejecutar en paralelo. Esta

XVI



Timeout

UDP

VM

VPC

tecnologia permite que una tarea grande se pueda
dividir en subtareas mas pequefias y ejecutarlas en
procesos separados para aprovechar las

arquitecturas multi nucleo.

Tiempo de respuesta agotado. Hace referencia al
tiempo que un servicio 0 una aplicacion espera antes
de indicar que el recurso solicitado no esta
disponible.

User datagram protocol
Virtual machine

Virtual private cloud
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RESUMEN

Durante las elecciones presidenciales del aflo 2019 en Guatemala, hubo
mucha confusion sobre los resultados que reportaba la pagina de resultados del
Tribunal Supremo Electoral, ya que mostré incongruencias y por momentos se
guedo en blanco o mostraban ceros en todos los resultados. Con el objetivo de
investigar las posibles causas de estas anomalias y proponer una solucién, se
aventurd en este proyecto que propone una arquitectura en la nube de AWS que
garantiza una alta disponibilidad para la consulta de los resultados de las
elecciones y una arquitectura de microservicios para desacoplar el sistema de

tabulacion de la pagina de resultados.

Durante el planteamiento del problema se hizo una revisién de la pagina de
resultados del TSE para explorar las caracteristicas de la aplicacion. Lo que se
encontré es que la pagina seguia una arquitectura monolitica y compartia el
servidor con otras aplicaciones del TSE. Rapidamente se comprendié que la
pagina no seguia las buenas practicas del desarrollo web moderno y tenia cierta
dependencia con otros sistemas. Luego, pensando ya en una solucion de
prototipo, se planted la siguiente pregunta: ¢ Como disefiar e implementar una
arquitectura en AWS que garantice una alta disponibilidad de un sistema web
orientado a microservicios para la tabulacion y presentacion de los resultados de
las elecciones de Guatemala, de tal manera que la arquitectura que sirve los
resultados soporte una carga de 2000 solicitudes a cada 10 segundos sin afectar

la disponibilidad del sistema de tabulacion?

Una vez planteado el objetivo, se hizo una revision de la literatura y los

antecedentes para comprender los diferentes componentes de una arquitectura
XIX



de alta disponibilidad y los aspectos o situaciones que la pueden afectar.
Finalizado este estudio se concluyd que, para aumentar la disponibilidad de la
informacion a nivel de base de datos, se puede configurar una arquitectura de
replicacion Master-Slave en un RDBMS, de manera que la consulta de los
resultados se realice sobre una BD secundaria y las operaciones de ingreso de
resultados se realice Unicamente sobre la BD primaria. Ademas, para manejar la
alta concurrencia de solicitudes, se decidio implementar una arquitectura en AWS
basandose principalmente en los servicios Lambda function y EC2.

Por otro lado, para desacoplar el sistema de tabulacién de la pagina de
resultados, se propuso una arquitectura de microservicios que consiste en 3 APIs
autonomas que permiten la consulta y manipulacion de la informacion. Cada
microservicio cuenta con su propia Base de Datos que, aunque es la misma para
las tres APIs, cada una opera de manera independiente y se aloja en su propia
instancia de EC2. A nivel aplicativo, se desarrollaron dos aplicaciones web
independientes como SPAs: el sistema de tabulacién y la pagina de resultados.
El primero consume una APl RESTful y la segunda consume dos microservicios
expuestos por dos funciones Lambdas que permiten consultar los resultados y la

informacion publica para mostrarlos en graficos amigables.

Finalmente, para validar la disponibilidad de la arquitectura se realiz6 una
prueba de carga de 2000 solicitudes a cada 10 segundos durante 5 minutos hacia
la Lambda de resultados y al mismo tiempo una prueba que valida la
disponibilidad de la API del sistema de tabulacion creando un registro de
resultados a cada 10 segundos durante el mismo periodo de tiempo. Como
resultado, en la prueba de la Lambda de resultados se obtuvo un nivel de
disponibilidad del 99.95 % mientras que en la prueba de la API del sistema de
tabulacion se obtuvo un nivel de disponibilidad del 100 %, demostrando asi la
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independencia de los dos sistemas y la capacidad de la arquitectura para soportar

una alta concurrencia de usuarios.
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PLANTEAMIENTO DEL PROBLEMA

El proceso electoral de la primera vuelta de Guatemala del 2019 fue objetivo
de muchas criticas, no solo por las sospechas de fraude que provocaron las
diferentes anomalias que ocurrieron el dia de la votacion, sino también, por la
irregularidad que mostro el sistema estadistico del Tribunal Supremo Electoral
(TSE) al presentar los resultados preliminares del cotejo de votos. Tanto las redes
sociales como los noticieros tienen evidencias de que el sistema dej6 de
responder durante y después de las elecciones, debido a la alta concurrencia de
usuarios que consultaron la pagina de resultados preliminares, afectando tanto a
los ciudadanos internautas como a los mismos administradores que necesitaban

ingresar los resultados.

En un instante, la pagina de resultados mostré ceros en todos los totales,
causando mucha incertidumbre y dudas sobre la fiabilidad del sistema informatico
del TSE (Sajquin, 2019). EI mismo director de informética del TSE reconoci6 que
hubo ciertas deficiencias en la recopilacion de los datos, como lentitud y algunas
fallas en el sistema de conteo (Morales, 2019). Ademas, aceptd que la pagina
dejé de responder porque el numero de consultas triplicé el nimero que ellos
esperaban y con el que hicieron sus pruebas (Factica, 2019). Entre otros
problemas de disponibilidad, se reporté el caso de que el sistema soportaba
anicamente 20 candidatos, pero en algunas corporaciones municipales el nimero
de candidatos era mayor, por lo que el sistema colaps6 y terminé mostrando
inconsistencias en los datos (Solano, 2019). Por ultimo, luego que la mayoria de
las mesas fueron digitalizadas, los fiscales politicos y los usuarios de internet

notaron varias inconsistencias lo que obligd al TSE a revisar de nuevo las actas.
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Durante esta revision, el sistema volvio a fallar y tuvieron que suspender el conteo

por varias horas hasta que este se reestablecio (Alvarez, 2019).

Evidentemente el sistema mostrd un problema de disponibilidad cuando una
gran cantidad de usuarios accedieron al sitio al mismo tiempo. Esto se debe a un
mal disefio tanto a nivel de infraestructura como a nivel aplicativo, aunque lo
primero tiene mas peso cuando se implementa un sistema de alta disponibilidad.
La pagina mostraba tiempo de espera agotada (timeout) porque el servidor no
era capaz de procesar todas las solicitudes y habia un Unico punto de acceso, es
decir, un solo servidor se encarga de recibir cada peticién y devolver tanto el
HTML de la pagina, como la data que se muestra en las gréaficas. Este hecho se
comprobo facilmente revisando el dominio desde donde se descarga el HTML y
el dominio al que se solicita la data. Las imagenes escaneadas de las actas se
sirven también desde el mismo servidor. De hecho, todos los sitios del TSE para
las elecciones estaban alojados en el mismo servidor. Para corroborar este
hecho, se puede usar el comando ping desde una terminal para conocer la IP a

la que apuntan los sitios.

Tablal. Paginas del TSE alojados en un Unico servidor

Pagina Dominio

P&gina oficial del TSE ping tse.org.gt

Elecciones 2019 ping elecciones2019.tse.org.gt
Consulta de mesa de votacion ping endondevotas.tse.org.gt
Resultados preliminares ping resultados2019.tse.org.gt

Fuente: elaboracion propia.

Con esta configuracién, un servidor tan potente como fuese no seria capaz
de manejar tantas solicitudes al mismo tiempo. Lamentablemente no fue posible
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realizar una prueba de estrés contra este servidor para determinar hasta cuantas
sesiones puede soportar, ya que se podria ocasionar una denegacion de servicio

(DoS), lo cual es ilegal y penado por la ley.

Las constantes caidas del sistema afectaron a los usuarios que Unicamente
guerian conocer los resultados, pero también afecté a los operadores que
necesitaban ingresar la informacion y, en consecuencia, atrasé al TSE para la
entrega de los resultados definitivos. También cabe destacar que esto generd
mucha desconfianza e incertidumbre en la poblacion en general y en los fiscales
de los partidos politicos, dando lugar a acusaciones de fraude o posible

manipulacion de la informacién.

Se trata de un sistema critico que maneja informacién sensible y de mucho
valor, por lo que se debe garantizar una continuidad operacional y una alta
disponibilidad, o al menos mientras no sea por un problema de red o de energia.
En el peor de los casos, si llegara a quedar fuera de servicio por cualquier causa
no contemplada, el tiempo de baja (downtime) deberia ser lo menor posible de
manera que no perjudique tanto el desarrollo de las operaciones como a los

usuarios que consultan los resultados.

Para tener un valor aproximado del nimero de usuarios concurrentes que
debe soportar el sitio de resultados del TSE, se hizo un andlisis simple que se
basa en el numero total de visitantes y el tiempo promedio que dura una visita.
De acuerdo con un andlisis al sitio resultados2019.tse.org.gt realizado con la
herramienta web SimilarWeb (https://www.similarweb.com), se encontr6 que
durante el mes de junio hubo 154,366 visitantes Unicos y, ademas, el tiempo
promedio de una visita fue de 12 minutos. El articulo web Estimando usuarios
concurrentes de EVERAC99, propone la siguiente férmula para dar una
estimacion del nimero promedio de usuarios concurrentes: C =n* L /T, donde
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n es el numero de total de usuarios, L el tiempo promedio de una visitay T el
intervalo de tiempo a analizar (EVERAC99, 2009). Si analizamos 16 horas (960
mins) de disponibilidad durante un dia, tenemos que el nidmero posible de

usuarios concurrentes es de C = (154,366 * 12 mins) /(960 mins) = 1,930.

Planteado este problema tecnoldgico, se formula la siguiente pregunta de
investigacion: ¢Cémo disefiar e implementar una arquitectura en AWS que
garantice una alta disponibilidad de un sistema web orientado a microservicios
para la tabulacion y presentacion de los resultados de las elecciones de
Guatemala, de tal manera que la arquitectura que sirve los resultados soporte
una carga de 2000 solicitudes a cada 10 segundos sin afectar la disponibilidad

del sistema de tabulacién?

Y para llegar a la solucién, se plantean las siguientes preguntas auxiliares:

o ¢, Como configurar en un RDBMS una base de datos con redundancia de
tipo Master-Slave para garantizar una alta disponibilidad de la lectura de
los resultados?

o ¢,Como modularizar los sistemas de tabulacién y presentacion de
resultados para que puedan operar de manera independiente a nivel
aplicativo, siguiendo un patrén de microservicios?

o ¢, Cémo configurar una arquitectura de alta disponibilidad en AWS usando
los servicios de AWS Lambda y Elastic Compute Cloud (EC2)?

o ¢De qué manera se puede verificar que efectivamente la pagina de
resultados soporta hasta 2000 solicitudes concurrentes a cada 10

segundos sin afectar la operatividad del sistema de tabulacién de votos?
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OBJETIVOS

General

Disefiar e implementar una arquitectura en AWS que garantice alta
disponibilidad de un sistema web orientado a microservicios para la tabulacion y
presentacion de los resultados de las elecciones de Guatemala, de tal manera
que la arquitectura que sirve los resultados soporte hasta 2000 usuarios
concurrentes con un nivel de disponibilidad del 99.9 % y sin afectar la

disponibilidad del sistema de tabulacion.

Especificos

o Configurar en un RDBMS una base de datos con redundancia de tipo
Master-Slave para garantizar una alta disponibilidad de la lectura de los

resultados.

o Modularizar los sistemas de tabulacién y presentaciéon de resultados para
gue puedan operar de manera independiente a nivel aplicativo, siguiendo

un patron de microservicios.

o Configurar una arquitectura en AWS que garantice un nivel de
disponibilidad del 99.9 % para una carga de 2000 usuarios concurrentes,

usando los servicios de Lambda y Elastic Compute Cloud (EC2).

o Realizar una prueba de carga de 2000 sesiones concurrentes solicitando
los resultados a cada 10 segundos durante un periodo de 5 minutos y
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demostrar la disponibilidad del sistema de tabulacion mediante otro
proceso paralelo que manda a guardar un registro de resultados a cada

10 segundos durante el mismo periodo de tiempo.
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MARCO METODOLOGICO

Tipo de investigacion

La metodologia de estudio aplicada en este proyecto de investigacion es
mixta ya que para identificar el problema se hizo un analisis subjetivo de los
hechos (analisis cualitativo) y luego se propone una solucion medible mediante
pruebas experimentales (analisis cuantitativo). Es cualitativa porque se
analizaron los hechos del problema de disponibilidad de la pagina de resultados
del TSE y se hicieron inferencias acerca de las posibles causas. Luego, con base
en estas deducciones se plantea una arquitectura prototipo en la nube de
Amazon que se espera garantice una alta disponibilidad. Debido a que la
disponibilidad de un sistema no depende Unicamente de la infraestructura,
también se propone una arquitectura de microservicios para independizar la
pagina de resultados del sistema de tabulacion de votos. El estudio es también
cuantitativo porque se realizaron experimentos (pruebas) para determinar la
configuracion 6ptima de MySQL y la instancia de EC2 para la base de datos de

resultados que debe soportar una alta concurrencia.

Disefio de investigacion

La investigacion utiliza un disefio experimental para presentar los resultados
y encontrar la solucién 6ptima. Esto debido a que se necesito realizar varias
pruebas de carga para determinar las configuraciones 6ptimas de las Lambdas,
la instancia de MySQL y las instancias de EC2 de las Bases de Datos

secundarias. Se analizo el resultado de cada iteracion de pruebas y cuando se
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logro satisfacer el objetivo principal, se uso la configuracion obtenida para realizar

las pruebas integradas de la arquitectura completa.

Alcances

El presente trabajo de investigacion posee un enfoque explicativo y
descriptivo. Durante la identificacion del problema posee un enfoque explicativo
ya que se aclaran los hechos y se intenta demostrar las razones por las que las
paginas del TSE quedaron fuera de servicio durante las elecciones de Guatemala
de 2019. Luego adquiere un enfoque descriptivo porque propone una solucion en
la nube que garantiza una alta disponibilidad y describe los componentes y

patrones de disefio que se aplicaron para alcanzar los objetivos planteados.

Variables

Debido a que la investigacién posee un disefio experimental, durante las
pruebas realizadas se identificaron las variables siguientes para validar si se

alcanzaron los objetivos total o parcialmente.

Tablall. Variables

Variables Definicion Subvariables Indicadores

Disponibilidad Capacidad de la e Solicitudes Porcentaje de nivel
arquitectura en exitosas de disponibilidad de
soportar una alta e Solicitudes la arquitectura que
carga de usuarios fallidas sirve los resultados.
en la pagina de

resultados.
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Continuacion tabla Il.

Concurrencia
reservada de

las Lambdas

Valor de la
“concurrencia

reservada” de las
Lambdas para
soportar una carga
de 2000 solicitudes
a cada 10

segundos.

Numero de errores
en la Lambda por
timeout.

Cantidad de
solicitudes
rechazadas.

Cantidad de
vCPUs

Cantidad de vCPUs
para la instancia de
EC2 de una BD
secundaria para
soportar una alta

concurrencia.

Porcentaje de uso

del procesador.

Cantidad de
RAM

Cantidad de RAM
para la instancia de
EC2 de una BD
secundaria para
soportar una alta

concurrencia.

Porcentaje de uso
de la RAM.
NUmero de errores

de conexion.

Latencia

Tiempo que demora

una solicitud de

consulta de
resultados en
resolverse.

Tiempo minimo
Tiempo maximo
Tiempo promedio
p99 (percentil 99)
p95 (percentil 95)

Fuente: elaboracion propia.
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Técnicas de recolecciéon de informacion

Durante la etapa de identificacion del problema se utiliz6 la técnica de
observacion experimental ya que se hicieron suposiciones sobre las razones por
las que la pagina de resultados del TSE quedo inactiva, se hicieron algunos
experimentos y se utilizé una ficha de registro para anotar las observaciones.
También se utilizé la técnica de revision documental para investigar sobre las
noticias en los periddicos electrénicos acerca de los problemas de disponibilidad
que sufrieron los sistemas del TSE, reportados durante el dia de la votacion y

durante el proceso de tabulacion de los votos.

Durante la recopilacién de la informacion acerca de las tecnologias que se
utilizaron, se aplicaron las técnicas de revision documental y revision analitica.
Luego en la fase de disefio se utilizé6 el método de Diagramas de Flujos para
plasmar en papel los flujos de comunicacién y la integraciéon de los componentes

de la arquitectura.

La evaluacién y validacién de la arquitectura en AWS requiere de un
proceso experimental por lo que la técnica apropiada para la recopilacion de los
datos cuantitativos es la tabulacién de datos mediante fichas de registro y
generacion de graficos del porcentaje de disponibilidad. Los resultados de cada
iteracion de pruebas se anotaron en las fichas de registro, lo cual incluye los
resultados generados por la herramienta que se utilizé para realizar las pruebas
de carga y las métricas de Amazon CloudWatch sobre el rendimiento de las
Lambdas y las instancias de EC2.
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Fases

Fase I. Identificacion del problema

La primera fase del proyecto consistio en la identificacion del problema y el
analisis de sus posibles causas. Durante las elecciones generales del afio 2019,
varios medios de comunicacion y el publico en general, reportaron problemas de
disponibilidad tanto de la pagina para consultar los resultados como del sistema
para la tabulacién de los votos. Luego de una revision documental de los
reportajes y publicaciones de los periddicos electronicos, donde se discutian las
causas del inconveniente como también las declaraciones de los responsables
de dicho sistema, se procedié a estudiar las paginas del TSE para intentar

justificar las causas del problema.

El primer acercamiento fue el andlisis de las IPs a las que resuelven las
distintas paginas del TSE y lo que se descubri6 fue que la mayoria de las paginas
del TSE estaban alojadas en un Unico servidor. Esto definitivamente afecta la
disponibilidad de los sistemas. Luego, también se noté que las paginas seguian
una arquitectura monolitica ya que todo el contenido (datos y assets) provenia
del mismo servidor. En las aplicaciones web modernas, se hace la distincidén entre

frontend y backend para separar la vista de la I6gica para manipular los datos.

Luego de analizar el problema, se concluy6 que evidentemente se debia a
un mal disefio de la arquitectura en la nube y la alta cohesion que existia entre
los sistemas. Con el objetivo de proponer una solucion a dicho problema, se
plantea un sistema que se compone de pequefios microservicios, cada uno con
una funcién especifica e independiente de los demas para reducir el nivel de
acoplamiento. Como prototipo se considerd Unicamente la pagina de resultados

y la aplicacion para la tabulacion de los votos. Por otro lado, un sistema orientado
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a microservicios requiere también de una infraestructura que se ajuste a este
patréon de disefio y ayude a alcanzar los mismos objetivos. Para ello, se decidi6
investigar acerca de cdmo construir arquitecturas altamente disponibles en AWS

y cémo integrarlos con microservicios.

Fase Il. Revision documental

La siguiente fase del proyecto consisti6 en una investigacion profunda
acerca de los distintos factores que afectan la disponibilidad de un sistema de
informacion. Luego de identificar estos componentes, se procedio con la revision
documental de cada uno consultando libros, publicaciones, tesis, articulos
cientificos y paginas de internet para entender con toda claridad en qué consiste,
como afecta a la disponibilidad, qué tecnologias disponibles existen, qué
aspectos deben tomarse en cuenta para elegir una tecnologia u otra y como

integrar todos estos bloques.

De la misma manera, se estudiaron varios de los servicios en la nube de
Amazon para determinar cuales son apropiados para el proyecto y cuéles se
ajustan a una arquitectura de microservicios. Esta fase provee el marco teorico

para implementar los distintos componentes de la arquitectura.

Fase Ill. Familiarizacién con AWS

Para implementar la arquitectura en la nube de Amazon, fue necesario
primero familiarizarse con cada servicio por utilizar y saber como integrarlos para
gue funcionen como un sistema completo. Para ello, se tomo y completo el curso
AWS Certified Solutions Architect - Associate 2019 de la plataforma Udemy, el
cual provee los conocimientos necesarios para adquirir la experiencia y

convertirse en un arquitecto certificado de AWS.
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Fase IV. Disefio de la arquitectura

Esta fase consistio en el disefio en papel de la arquitectura, tanto a nivel
aplicativo, como a nivel de infraestructura. Especificamente, consistio en la
definicion de los microservicios y la arquitectura de integracién de los servicios
de AWS. Como resultado de esta fase se obtuvo el esquema de la solucién en la

nube y el esquema de comunicacion entre aplicaciones y microservicios.

En esta fase se utilizo la técnica de recoleccion de informacién mediante
diagramas de flujos, la cual consiste en mostrar de manera gréfica el flujo de la

informacion y la comunicacion entre los componentes de un sistema.

Los diagramas que se realizaron sobre la arquitectura logica son:
o Diagrama de modelo de dominio
o Diagrama de casos de uso
o Diagrama de modulos por casos de uso
o Diagrama de microservicios

o Diagrama de entidad-relacién

Los diagramas que se realizaron sobre la arquitectura fisica son:

Arquitectura de alta disponibilidad en AWS

Diagrama de replicacion Master-Slave
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Fase V. Implementacion de microservicios

Esta fase comprende el desarrollo de las APIs en forma de microservicios
para la consulta de los resultados y el sistema de tabulacion. EI microservicio del
sistema de tabulacion es una API RESTful que permite el ingreso de los registros
de resultados y la creacion de registros de las otras tablas que complementan el
sistema. Ademas, maneja las peticiones relacionadas a la creacidén de usuarios
y autenticacion, ya que las llamadas para ingresar los resultados deben estar
autenticadas. Esta APl se implementé en el lenguaje NodeJS utilizando el
framework express y se utilizé el ORM de NodeJS llamado Sequelize para facilitar

la consulta y manipulacién de los datos.

Por otro lado, para la pagina de consulta de los resultados se implementaron
dos microservicios que consisten en dos funciones de NodeJS que se pueden
ejecutar en una Lambda de AWS. EIl primero permite consultar la informacién
publica como los departamentos, los paises, los partidos politicos, entre otros. El
segundo permite consultar especificamente los registros de resultados y los
candidatos que aplican para los filtros que se seleccionen desde la pagina web.
Para probar las funciones de las Lambdas localmente antes de desplegarlos en
AWS Lambda, se implement6 una version local que se expone en un servidor

local de NodeJS y se conecta a una BD local.

Fase VI. Configuracién de la arquitectura de replicacion Master-Slave

En esta fase se realiz6 una revision de la literatura para comprender como
funciona la arquitectura Master-Slave en los RDBMS y qué ventajas ofrece.
Luego se realizd una prueba de concepto de esta arquitectura con dos instancias
de EC2 usando el RDBMS de MySQL. Se procedio6 a crear dos instancias en la

consola de EC2 de tipo “t2.micro” y se instal6 el servidor de MySQL.
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Se realizaron las configuraciones minimas de las BDs primaria y secundaria
para habilitar la conexion entre ambas e iniciar el proceso de sincronizacion. Se
cred una BD y una tabla de pruebas y luego se comprobd que la sincronizacion
se realiza correctamente cada vez que se ingresa, actualiza o elimina un registro
de la tabla en la BD primaria. Con esta prueba de concepto realizada, se tuvo la

seguridad de que la arquitectura funciona y se podia continuar con el proyecto.

Fase VII. Implementacion de aplicaciones prototipos

En esta fase se desarrollaron las 2 aplicaciones web como Single Page
Application (SPA): pagina de consulta de resultados y pagina de tabulacion de
resultados. Estas aplicaciones fueron implementadas con el lenguaje angular 11

y se uso la libreria de estilos Bootstrap CSS para estilizar las interfaces.

Fase VIII. Configuracién y despliegue de la arquitectura

Esta fase consisti6 en la configuracion e integracion de los diferentes
servicios que se usaron de AWS. La API del sistema de tabulacion se desplegé
en una instancia de EC2 de tipo t2.micro usando un servidor de nginx. Ademas,
se configuré6 con un nombre de dominio que permitié utilizar un certificado de
seguridad de Let’s Encrypt generado con la herramienta certbot. De esta manera,
la data que se intercambia entre la APl y la aplicacion web del sistema de

tabulacion es encriptada bajo el protocolo de SSL/TLS.

Una vez configurada la API del sistema de tabulacion, se procedio a
configurar y habilitar la arquitectura Master-Slave de las bases de datos, pero ya
con la BD real que posee todas las tablas de la aplicacion. Ademas, dentro de la

API se desarrollaron varios procesos de carga de datos iniciales para no tener
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gue crearlos manualmente, que en Sequelize se llaman seeders. Se crearon
seeders para todas las tablas del sistema con el objetivo de automatizar el
proceso de despliegue (deployment) de la API y las BDs. Incluso, se crearon
registros de resultados de forma aleatoria para tener datos listos para las pruebas

de carga.

Una vez que el cluster de bases de datos se encontraba operando, se
configuraron las funciones de AWS Lambda y se cargo el codigo de cada funcion
junto con sus dependencias. Luego se registraron las variables de entorno que
permiten la conexidén hacia las BDs secundarias y se procedié a realizar una
prueba desde la consola de AWS Lambda para verificar que la Lambda puede
comunicarse con su BD correspondiente. Una vez se logré establecer esta
comunicacién, se habilitd para cada Lambda un endpoint HTTP publico usando

el servicio APl Gateway de AWS.

Por ultimo, se trabajo el despliegue de las aplicaciones web en la nube de
Amazon y para ello se utilizo el servicio de AWS Amplify, que permite levantar y
desplegar SPAs en cuestion de minutos. Una de las ventajas que se aprovechod
de este servicio es la automatizacién de la publicacion de cambios, ya que gracias
a su integracién con Github, cada vez que se manda un cambio al repositorio,
Amplify se encarga de obtener automaticamente estos cambios y distribuir la

nueva version de la pagina a través de la red de Amazon CloudFront.
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Fase IX. Pruebas de carga

Una vez las aplicaciones y los microservicios fueron desplegados en los
diferentes servicios de AWS, se procedié con la tarea mas importante, la cual
consiste en explotar las capacidades de la arquitectura para averiguar la carga
maxima que podia soportar y realizar los ajustes necesarios para lograr el
objetivo de soportar 2000 solicitudes de consulta de resultados a cada 10

segundos sin afectar la disponibilidad del sistema de tabulacion.

Las pruebas de carga se realizaron contra la Lambda que devuelve los
registros de resultados, es decir, la APl que se consume desde la pagina de
resultados, ya que esta es la que va a recibir una alta carga de solicitudes. Una
vez se encontro la configuracion Optima para alcanzar un nivel de disponibilidad
de al menos del 99.9 %, se realiz6 una prueba de integracion que involucra
también a la API del sistema de tabulacion con el objetivo de demostrar la
disponibilidad de este sistema independiente de la disponibilidad de la pagina de
resultados.

Para ejecutar las pruebas de carga se utilizé la herramienta Artillery
distribuida por NPM. Artillery es una libreria de NodeJS de codigo abierto (aunque
existe en version pagada) que permite realizar pruebas de estrés de APIs
transaccionales y cualquier servicio que se pueda comunicar a través de una red
(Artillery Software Inc., 2021). Esta herramienta permitié configurar el escenario
de enviar 2000 solicitudes a cada 10 segundos a la API de resultados durante
cierto periodo de tiempo y obtener las métricas sobre el rendimiento de la
arquitectura como la cantidad de solicitudes exitosas, el nimero de solicitudes
que fallaron, el nimero de errores por cédigo de estatus HTTP y los tiempos de

respuesta.
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Las pruebas de Atrtillery se definen en un archivo YAML, donde se especifica
el endpoint a consumir, los escenarios y las fases de la prueba. Los escenarios
definen el flujo de acciones que un usuario real en el sistema realizaria y las fases
definen la cantidad de usuarios que se esperan durante cierto periodo de tiempo,
la cual puede crecer linealmente o tener picos a cada cierto tiempo. La figura 1
muestra la configuracién que se utilizé para probar la API de resultados, aunque
solo muestra un periodo de 30 segundos y una cantidad de 100 usuarios nuevos
a cada 10 segundos. En el apéndice 6 se muestra la configuracion completa de

la prueba.

Figural. Configuracion de la prueba de carga de la API de resultados

‘https://Ilmjaptb3tc.execute-api.us-east-1.amazonaws.com’

'Get rEEQifs

: 'Get re&ﬂifﬂ 2

‘Get results
'Get vote results®

‘/vl/results?positionId=1"

Fuente: elaboracion propia, utilizando Sublime Text.

Por otro lado, para probar la API del sistema de tabulacion se configuré una
prueba de Artillery que manda a crear un registro de resultado a cada 10

segundos durante 5 minutos. Esta prueba se ejecutd en paralelo con la prueba
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de la Lambda de resultados para demostrar la independencia de los dos
sistemas. En la Figura 2 se muestra la primera parte del archivo de configuracion
de esta prueba y para fines de demostracion, esta prueba solo genera dos
solicitudes en 10 segundos. Las solicitudes a la API del sistema de tabulacién
deben ir autenticadas y es por ello por lo que el archivo de configuracion obtiene
el token (JWT) de autenticacién de una variable de entorno y lo agrega en el

header de autorizacion.
Figura 2. Pruebade Artillery de la API del sistema de tabulacion - Parte 1

jotegt-api.servirsa.com'

'results.csv’
voting table id

position id .
party id

‘Bearer {{ $processEnvironment.API TOKEN }}°

'Post result record

.'ﬁ05t result record 2'

'‘.fartillery-processor.js"

Fuente: elaboracion propia, utilizando Sublime Text.
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Los resultados que se envian en las solicitudes se cargaron desde el archivo
“results.csv”, el cual fue generado desde la API del sistema de tabulacion y
contiene registros validos. El escenario de la prueba consiste en generar una
solicitud con el verbo POST como se muestra en la Figura 3, enviando como data
la mesa de votacion, la posicion, el partido politico y la cantidad votos validos,
nulos y en blanco. Al finalizar, se imprime la respuesta de la APl mediante la
funcion printStatus que esta definida en el script que se definié como processor
en la Figura 2. La configuracion completa de la prueba se presenta en el apéndice
7.

Figura 3. Prueba de Artillery de la API del sistema de tabulacién - Parte 2

'Post result record®
: 'POST data: { voting table id: {{ voting table id }]
.: 'fresults’
‘{{ voting_table id }}"
{{ position id }}' _
‘{{ politic_party id }}°
{ valid |38

.
{

Fuente: elaboracion propia, utilizando Sublime Text.

La herramienta de Artillery permite guardar los resultados de una iteracion
de pruebas en un archivo JSON y luego con la misma herramienta, se generd un
reporte mas amigable en formato HTML. De este reporte se obtuvo el nUmero de
exitos y el numero de errores, y con estos valores se calculd el porcentaje de

disponibilidad de la arquitectura.
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Ademas de la salida de Artillery, también se aprovecharon los graficos de
monitoreo que ofrece AWS con su servicio Amazon CloudWatch para tener una
mejor comprension sobre el rendimiento de los componentes de la arquitectura.
Se configuré un dashboard en Amazon CloudWatch que permitio visualizar en
una sola pantalla los graficos que interesan tanto de la Lambda como de la

instancia de la base de datos.

De la Lambda se analizaron las siguientes métricas: numero de
invocaciones, tiempo de duracién de las solicitudes, niumero de errores,
porcentaje de éxito, niumero de ejecuciones concurrentes y cantidad de
solicitudes rechazadas por sobre pasar el limite de concurrencia reservada. De
la instancia de EC2 se graficé el porcentaje de uso del procesador y el trafico de

entrada y salida de la red.

Artillery tiene la capacidad de ejecutar las pruebas en contenedores de ECS
(Elastic Container Service), el cudl es un servicio de Amazon que permite ejecutar
tareas en un cluster de contenedores de forma sincronizada, ya sea
administrados por uno mismo (instancias de EC2) o la opcion serverless que
ofrece Fargate. AWS Fargate elimina la necesidad de provisionar y administrar
servidores, permite especificar los recursos por cada contenedor y el cobro es
Gnicamente por el tiempo de uso y el trafico de red generado (Amazon Web
Services, Inc., 2021).

Para provisionar el cluster de ECS Fargate, Artillery dispone de un comando
gue utiliza el CLI de AWS para crear todos los recursos que requiere el cluster
para ejecutar las pruebas. En el Apéndice 8 se documenta el proceso para
inicializar el cluster de ECS utilizando Fargate y se muestra el comando que se
utilizé para ejecutar las pruebas y generar el reporte en formato HTML.
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Fase X. Andlisis y presentacion de resultados

Por altimo, se realizo el analisis y discusion de los resultados encontrados,
las observaciones y las lecciones aprendidas. También se descubre si se
alcanzaron los objetivos completa o parcialmente, se explica las fortalezas y
deficiencias de la arquitectura, especificamente, sobre la capacidad de soportar
una concurrencia de 2000 solicitudes de consultas de resultados a cada 10

segundos.
En esta fase también se trabajé toda la documentacién relacionada con la

configuracion de los servicios en AWS y la configuracion de la arquitectura de

replicacion Master-Slave.
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INTRODUCCION

Las elecciones de primera vuelta del aflo 2019 para elegir a las nuevas
autoridades que dirigirian el pais de Guatemala en los siguientes 4 afios, estuvo
lleno de controversias debido a los problemas de disponibilidad que mostraron
los sistemas del Tribunal Supremo Electoral (TSE), especificamente el sistema
de tabulacion de votos y la pagina para consultar los resultados preliminares.
Esta deficiencia gener6 muchas dudas en la poblacién y desaté las criticas de los
medios de comunicacion. Los encargados del Departamento de Informética del
TSE admitieron que el elevado nimero de usuarios que consultaron la pagina de
resultados colaps6 su arquitectura y dejo fuera de servicio el sistema para tabular

los votos.

A raiz de este problema, surge la idea de este proyecto para plantear una
soluciébn que haga frente a este tipo de exigencias y garantice una alta
disponibilidad y confiabilidad. Hoy en dia, los sistemas de informacion que
soportan los procesos de negocio de grandes empresas de escala mundial deben
estar preparados para soportar la alta concurrencia de usuarios. Plataformas
como Netflix, Amazon E-Commerce, Spotify, Facebook, YouTube, entre otros,
responden a millones de solicitudes por segundo y rara vez presentan problemas
de disponibilidad. Entonces surge la pregunta de ¢ por qué el sistema del TSE no
soportd unos cuantos miles de usuarios consultando la pagina de resultados? La
respuesta es que la arquitectura logica y fisica de dicho sistema no estaba

disefiada para soportar una alta concurrencia.

Este proyecto justamente propone una arquitectura légica y fisica que

garantiza la continuidad y disponibilidad de un sistema de informacién, incluso
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cuando hay una alta carga de usuarios. Especificamente, se propone e
implementa una arquitectura prototipo en la nube de AWS que sea capaz de
manejar una concurrencia de 2000 solicitudes de consulta de resultados a cada
10 segundos. La arquitectura fisica se basa en un sistema de bases de datos con
redundancia de tipo Master-Slave para disponer de varias fuentes de informacion
y explota las caracteristicas de los servicios de AWS Lambda y EC2 para soportar

una alta concurrencia.

Se desarrollaron 2 prototipos de las aplicaciones que utiliza el TSE para la
gestion de los resultados de las elecciones: el sistema de tabulacién de votos y
la pagina de consulta de resultados. Ambas aplicaciones se implementan como
SPAs para separar la I6gica de presentacion de la I6gica de manipulacion de los
datos. La arquitectura légica se basa en el paradigma de microservicios para
disponer de tres APIs totalmente desacopladas y cada una sirve para un
propdsito especifico. El sistema de tabulacion consume una APl RESTful
autenticada, mientras la pagina de resultados consume un endpoint para
consultar la informacién publica como los departamentos, municipios, partidos
politicos, entre otros, y otro endpoint para consultar especificamente los registros

de resultados.

La API del sistema de tabulacién se despliega en una instancia de EC2 y se
conecta a la BD primaria alojada en otra instancia de EC2. Cada API publica se
despliega en una funcién de AWS Lambda y se conecta a una BD secundaria.
Cada BD secundaria se aloja en una instancia de EC2 optimizada para soportar

una alta carga de consultas de lectura.

Luego para evaluar el rendimiento de la arquitectura, se realizo una prueba
de carga hacia la Lambda de resultados de 2000 solicitudes a cada 10 segundos
durante 5 minutos y al mismo tiempo, se ejecutd otra prueba que crea un registro
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de resultado en la API del sistema de tabulacién y con ello demostrar la

independencia de los dos sistemas implementados.

XLVII



XLVIII



1. ANTECEDENTES

Existen varios factores que mejoran o perjudican a un sistema altamente
disponible, desde su implementacion en software hasta la infraestructura donde
se despliega. A continuacion se presenta una investigacion sobre casos de uso
de los componentes mas importantes de una arquitectura que ofrece una alta
disponibilidad, empezando con la infraestructura en la nube y sus garantias,
luego se hace una valoracion del uso de contenedores docker para la
implementacion de un sistema resiliente, se presenta también una investigacion
gue presenta un caso de uso donde se expone la mayoria de los servicios de
AWS que se van a utilizar en este proyecto, se discute en un articulo las ventajas
y limitaciones de la tecnologia serverless y por ultimo se presenta un estudio

sobre como puede mejorarse la disponibilidad desde la capa de base de datos.

El articulo que lleva por nombre Load balancing in cloud Computing: A big
picture, trabajo de Sambit Mishra, Bibhudatta Sahoo y Priti Parida, en el afo
2018, presenta un panorama general de la complejidad que tiene el problema del
balanceo de carga en la nube. Normalmente, el balanceo de carga en la nube
con un sistema de objetivos multiples es bien conocido como un problema de
completitud NP. Los investigadores han presentado diferentes técnicas
heuristicas para lograr una solucion suboptima para el balanceo de cargas en
ambientes de la nube (Mishra et al., 2017). La complejidad de esta tarea viene
dada por diferentes factores que se deben considerar para lograr un alto

rendimiento, tales como la estrategia de aplicacion (estatica o dinamica), la



métrica para decidir a qué maquina asignar una tarea, la capa del modelo OSI

donde se quiere intervenir, entre otros.

Esta complejidad crece aun mas cuando se mezcla el balanceo de carga
con la tolerancia a fallos porque en este tipo de arquitectura se realizan
migraciones de tareas o incluso, migraciones de maquinas virtuales enteras. Si
por cualquier razén una tarea falla durante su ejecucion en una maquina virtual
(VM), se traslada ya sea a otra VM dentro del mismo servidor, o a otra VM en una
maquina fisica distinta. Cuando una maquina fisica se queda sin recursos,
también se realizan migraciones de VMs completas a otra maquina fisica que
incluso podria estar en otro centro de datos (diferente regién). Estas son tareas
comunes con las que lidian todos los dias los proveedores de recursos en la nube

como Amazon, Apple, Google, Microsoft, entre otros.

Para el disefio de un modelo de un sistema o0 su arquitectura, se deben
considerar varios factores como el costo, la complejidad, la velocidad, la
portabilidad, la seguridad, entre otros. La arquitectura en la nube se diferencia de
las arquitecturas locales en que 1) es altamente escalable, 2) es una entidad
abstracta y aborda diferentes niveles de servicio, 3) aprovecha la economia de
escala y 4) entrega los servicios de forma dinamica a través de la virtualizacién
(Mishra et al., 2017). Cuando se arrenda un espacio virtual en la nube, no se
reserva una maquina fisica completa, sino que se crea una maquina virtual dentro
de una maquina fisica en un centro de datos, que bien podria tener otros cientos

de maquinas virtuales.

Este articulo da una clara idea de la complejidad que tiene la tarea de

implementar una arquitectura de alta disponibilidad localmente porque no solo



requiere de muchos conocimientos, sino también conlleva un alto costo. He aqui
la importancia y los beneficios que se obtienen al utilizar los servicios de cloud
computing como los que ofrece Amazon, porque AWS es quien se encarga de
gestionar los recursos y escalarlos cuando es necesario. Ademas, el tiempo de
implementacion es sumamente rapido y a un menor costo comparado con las

soluciones on premise.

Por otro lado, con este articulo se comprendié que el servicio de AWS
Lambda puede garantizar el mismo nivel de disponibilidad que garantiza un Load
Balancer y requiere de menos configuraciones. Si la arquitectura l6gica de un
sistema se adhiere a una arquitectura de microservicios, la tecnologia serverless
puede ser el complemento perfecto. Mientras el Balanceador de Carga distribuye
las solicitudes entre varios nodos que deben ser configurados, una funcién
Lambda puede crear varias instancias de si misma sin tener que configurar mas

servidores.

Otra tecnologia de particular relevancia cuando se habla de sistemas
altamente disponibles es la segregaciéon de funciones a través de una
arquitectura orientada a microservicios y en pro de esta tecnologia, existen los
llamados contenedores que son pequefos servidores que se configuran
especificamente para los requerimientos de un sistema, en este caso, de un
microservicio. La tesis que se titula Disefio e implementacién de una Arquitectura
escalable basada en Microservicios para un Sistema de gestion de Aprendizaje
con caracteristicas de red social, desarrollado en 2017 por José Manuel de Paz
Estrada y publicado por la Universidad San Carlos de Guatemala, propone una
arquitectura de microservicios para desplegar una aplicacién para la gestion de

aprendizaje. La arquitectura planteada pretende garantizar una alta disponibilidad



y tolerancia a fallos de los servicios que ofrece la aplicacion. Uno de sus
componentes son los contenedores Docker, que son maquinas virtuales

optimizadas para realizar una tarea especifica.

Docker es un motor de contenerizacién que automatiza el empaquetado,
envio y despliegue de aplicaciones de software. Son contenedores ligeros,
portatiles y autosuficientes, que podran ejecutarse en cualquier servidor (De Paz,
2017). Estos contenedores son totalmente compatibles con los servicios de
hosting en la nube y, de hecho, muchos proveedores ponen a disposicion de los
desarrolladores imagenes de contenedores preconfiguradas con ciertos

requerimientos y listas para levantarse.

En esta investigacion el autor demostro el uso de estos contenedores y su
integracion con microservicios, asi como la accesibilidad a través de una API
Gateway. Esta arquitectura le permitié lograr una disponibilidad del 100 % de sus
servicios y garantizd una alta tolerancia a fallos. Sin embargo, el prototipo del
sistema que implementé es relativamente pequefio y se compone Unicamente de
dos médulos. ElI mismo autor concluye que para sistemas pequefios o de poco
alcance, no se recomienda esta arquitectura porque la administracién de la

infraestructura se complica demasiado.

De esta tesis se concluye que no es viable utilizar contenedores Docker
para el despliegue de las aplicaciones porque requieren demasiadas
configuraciones y ademas el sistema que se quiere implementar se compone
anicamente de dos médulos: ingreso de datos y presentacion de resultados. Sin

embargo, si se adopta el disefio de las aplicaciones orientado a microservicios



de manera que cada modulo pueda operar de manera independiente y pueda

incluso desplegarse en un contenedor.

Por otro lado, para el despliegue de la API que obtiene los resultados, se
adopt6 la tecnologia serverless que es una alternativa a los contenedores y
requiere de menos configuracién y ninguna administracion. Amazon ofrece el
servicio de Lambdas que son procesadores de codigo en la nube y no requieren
de ninguna administracion del servidor. Simplemente se levanta el codigo de la
APl dentro de una Lambda y esta se encarga de ejecutarlo y devolver los
resultados, garantizando siempre la escalabilidad y el pago Unicamente por

tiempo de procesamiento.

Para profundizar en las funciones Lambdas de AWS y los microservicios,
se analiz6 el trabajo de Mikulas Zaymus, Decomposition of monolithic web
Application to microservices que desarroll6 en el 2017. El objetivo de este estudio
es exponer los aspectos a tomar en cuenta para convertir una aplicacién
monolitica en una arquitectura basada en microservicios, asi también como las
herramientas necesarias para implementar dicha arquitectura. Resalta las
ventajas y desventajas del uso de microservicios a comparacion de una
aplicacion monolitica, luego describe una posible estrategia para la complicada
tarea de descomponer una aplicacion monolitica en microservicios, y por ultimo
explica el proceso de implementacion y las herramientas que utiliz6 para
garantizar alta disponibilidad en su aplicacion prototipo que mas adelante se va
a detallar.

Zaymus opto por los servicios de Amazon para implementar la arquitectura

ya que es actualmente la plataforma en la nube mas madura y popular (Zaymus,



2017). Eleqgir la tecnologia correcta para un proyecto nuevo es una de las tareas
mas dificiles ya que esta decision puede facilitar el trabajo de los programadores
como también puede traer dolores de cabeza en el futuro. Los servicios que uso
Zaymus en su implementacion fueron: Amazon S3, Amazon Route 53, Amazon
DynamoDB, Amazon EC2, AWS Lambda, Amazon APl Gateway y Amazon
CloudFormation (Zaymus, 2017).

Ademas, disefid una arquitectura orientada a microservicios para poder
desplegarse facilmente mediante funciones Lambdas de AWS. Una de las
diferencias principales entre una aplicacion monolitica y una compuesta por
microservicios es que la monolitica corre en un proceso Unico mientras que cada
microservicio corre en su propio proceso (Zaymus, 2017). Es altamente
recomendado utilizar una base de datos independiente para cada microservicio,
aungue existe la posibilidad de que varios microservicios puedan depender de la

misma base de datos como se muestra en la Figura 4.

El proyecto de Zaymus se llama Solteq Wellbeing y consiste en una
aplicacion que facilita las citas y atencion a los empleados de la empresa Solteq,
que ofrece el servicio de masajes. La aplicaciéon es usada por los trabajadores
para realizar sus citas y por la masajista que llevan el control de estas. Los casos

de uso de dicha aplicacién se muestran en la Figura 5.



Figura 4. BD aplicacién monolitica vs. BD aplicacién orientada a

microservicios
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Fuente: Zaymus. (2017). Decomposition of monolithic web Application to microservices.

Figura 5.
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La aplicacion frontend se desarroll6 con Angular mientras que el backend
fue escrito en NodeJS usando el framework Express. Para la base de datos se
us6 AWS DynamoDB, que es una base de datos orientada a documentos
(Zaymus, 2017). Se utilizé Amazon S3 para alojar la pagina estatica de la
aplicacion lo que provee una alta escalabilidad a un bajo precio. Amazon Route
53 se usO para gestionar las rutas entre cada servicio y para el registro de los
dominios. Luego para desplegar los microservicios, Zaymus utilizo las funciones
Lambda de AWS que permiten correr cédigo sin necesidad de configurar ningin
servidor, siendo totalmente escalable y toda la infraestructura y el ambiente es
manejado por AWS (Amazon Web Services, Inc., 2019). Por ultimo, se utilizé
Amazon API| Gateway para acceder a la l6gica de negocio en las Lambdas y para
autenticar a sus usuarios. Esto permite que cada microservicio pueda enfocarse
en las necesidades de su dominio sin preocuparse de los derechos de acceso.
Esto simplifica dramaticamente el codigo y reduce la complejidad en cada
microservicio (Zaymus, 2017). La arquitectura completa de su implementacion se

muestra en la Figura 6.

Para el disefio de los microservicios, luego de determinar los dominios,
dividié la aplicacion monolitica en pequefias partes que pueden operar de manera
independiente. Estas partes podrian luego trabajarse de forma aislada y
desplegarse en su propio microservicio. La primera solucion en la nube podria
ser correr una instancia de Amazon EC2 por cada microservicio y balancear el
trafico mediante un Load Balancer. Luego en caso de alta carga, puede
agregarse una nueva instancia de Amazon EC2. Esta arquitectura no provee
muchos beneficios en comparacion a la solucién monolitica existente y es muy
complicado de gestionar desde el punto de vista del Load Balancer (Zaymus,
2017).



Figura 6. Arguitectura AWS Lambda de Solteq Wellbeing

Fuente: Zaymus. (2017). Decomposition of monolithic web Application to microservices.

Una mejor solucion es elegir el servicio en la nube AWS Lambda como
ejecutor de los microservicios y asi delegar a Amazon la gestion de los recursos
y del balanceador de carga, siempre garantizando una alta disponibilidad y la
posibilidad de escalar. Otro beneficio de AWS Lambda respecto a Amazon EC2
es que es mas barato, debido a que en Amazon EC2 se paga por los recursos
reservados mientras que en AWS Lambda se paga por el nUmero de solicitudes
y tiempo de ejecucion de cada funcion (Zaymus, 2017).

Algunas partes logicas de la aplicacién que podrian estar en sus Lambdas
respectivas, se decidido implementar en una sola funcion Lambda. La razén es
gue el codigo en una Lambda no reside en la memoria todo el tiempo, por lo que

en llamadas prolongadas se carga desde el disco duro y eso penaliza el tiempo



de respuesta. En la Figura 7 se muestra el desglose final de la aplicacion en

microservicios alojadas en sus Lambdas respectivas.

Figura7. APl de Solteq Wellbeing en AWS Lambda
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Fuente: Zaymus. (2017). Decomposition of monolithic web Application to microservices.

La investigacion de Zaymus ayud6 a comprender de manera mas detallada
la aplicacion de los servicios que provee Amazon, pero el hallazgo mas
importante es el hecho de usar AWS Lambda en vez de Amazon EC2, tomando
en cuenta las ventajas de una arquitectura sobre la otra y las necesidades del
problema que se quiere resolver. En el caso de la API que recibe los votos, puede
estar sin ningun problema en una instancia de EC2 ya que va a recibir muy pocas
solicitudes. Por otro lado, en este proyecto se va a utilizar una base de datos
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relacional, contrario a DynamoDB que fue utilizado por Zaymus. La razén es que
se quiere aprovechar la ventaja que tiene un RDBMS para tener una redundancia
de la base de datos mediante una configuracion Master-Slave y ademas se quiere
aprovechar las capacidades del RDBMS para garantizar transacciones ACID.

Por ultimo, la investigacion de Zaymus amplié los conocimientos acerca de
la implementacion de una arquitectura orientada a microservicios y su integracion
con los servicios de AWS. También se valora el conocimiento de que en una
funcién Lambda se pueden desplegar varios microservicios y que las bases de

datos pueden ser compartidas.

Otro aspecto importante de las FaaS o tecnologia serverless es la seguridad
y la confiabilidad de la ejecucion del codigo. Al ser un servicio que funciona sobre
internet, es susceptible a ataques informaticos como sucede con los servidores
tradicionales. Posibles ataques podrian ser la alteracion del cddigo durante la
subida (man-in-the-middle), infeccion del contenedor de la funciébn con un
malware para modificar su comportamiento, una denegacién de servicio (DoS) o
incluso una inyeccién de SQL. Los proveedores en la nube como Amazon,
Microsoft o IBM manejan un modelo de responsabilidad-compartida respecto a la
seguridad. En este modelo, el proveedor se encarga de la seguridad de la
infraestructura mientras el consumidor es responsable de la seguridad de sus

recursos y su informacion (Hong et al., 2018).

Sanghyun Hong, Abhinav Srivastava, William Shambrook y Tudor Dumitras
publicaron en 2018 el articulo Go Serverless: Securing Cloud via Serverless
Design Patterns y proponen una arquitectura compuesta por funciones Lambda

para recopilar registros (logs), detectar actividades maliciosas y tomar acciones
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preventivas. Identificaron 6 patrones de disefio para las arquitecturas Serverless:
invocacion periddica (intervalo definido), invocacion basada en eventos (event-
driven), transformacion de datos (ETL o extract-transform-load), streaming de
datos, Lambdas conectadas en una maquina de estados finitos y, por ultimo, un
patrén que combina los anteriores llamado Bundled Pattern (Hong et al., 2018).
La arquitectura que proponen para el tratamiento de eventos sospechosos se

muestra en la Figura 8 y es una combinacion de los patrones antes mencionados.

Figura 8. Arguitectura Lambda para la deteccién de actividades

[DP8: Bundied DP2 and DP3,4 to build data procassing pipeline] [DP1, 2: Monitering of attacks]
T [DP2: Data collection when new event comes] "'[DP3, 4: Data Streaming/Transformations] " Peniodic Manioring . ) ’
_ —_ _ Data stream 1 f l.l

] - e — 1 . ;:
i == - Database [Analytics] Administrators
. . —_ [ Data stream ] —| State Machine i X
[From an Application] | — | Incident
| S ————————————— ——————— S— Response
[DP5: State machine that extends DP3, 4] Database [Backups] "

Data Collection Component Notification & Incident Resp C ts

Fuente: Hong et al. (2018). Go Serverless: Securing Cloud via Serverless Design Patterns.

Varios de los componentes de AWS generan eventos para varios propésitos
como el analisis de rendimiento, rastreo de errores o analisis de seguridad. La
data generada por los eventos puede pasar por Lambdas para agregar
informacion extra como datos de geolocalizacion, luego otra Lambda hace
streaming de los eventos a una BD. Cuando el streaming de la data falla, una
magquina de estados captura el error e invoca otra Lambda para volver a intentar.

Para analizar la data de los eventos, una Lambda monitorea periédicamente la
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BD para identificar posibles actividades sospechosas y alertar a los
administradores como, por ejemplo, IPs fuera de rango, varios intentos fallidos
de inicio de sesion, entre otros. Por ultimo, una Lambda pendiente de los
incidentes, pueden accionar inmediatamente ante cualquier evento sospechoso
bloqueando todo el trafico tanto de entrada como de salida de la Lambda

comprometida (Hong et al., 2018).

Adicionalmente, los autores hacen un analisis del costo y la escalabilidad
de dicha arquitectura, considerando que también podria implementarse con
instancias de EC2. Llegaron a la conclusion de que para tareas que requieren
una corta latencia (5-10ms), es dificil correrlas en una funcién Lambda ya que
estas tienen una alta latencia de arranque (50-100ms) por lo que puede impactar
en el tiempo de respuesta (Hong et al., 2018). Por otro lado, el tiempo que dura
una ejecucion y la periodicidad de las llamadas también incide en el analisis del
costo ya que, si una tarea dura poco y es impredecible, una arquitectura
serverless es mas barata porque se paga Unicamente por tiempo de uso. Sin
embargo, si las tareas duran mas de un minuto y son muy frecuentes, el costo de
las Lambdas puede subir drasticamente por lo que convendra mejor tener

instancias fijas de EC2 y pagar un monto fijjo mensual (Hong et al., 2018).

Otra de las limitaciones de las funciones Lambda es que poseen un tiempo
limite de ejecucion y una vez se alcanza dicho tiempo, AWS detiene la ejecucién
y automéaticamente se pierde la informacion y el estado. Considerando esta
limitacion, no es recomendable el uso de esta tecnologia para tareas que
requieren mucho tiempo de procesamiento y muchos recursos en CPU vy
memoria, ya que AWS dispone Unicamente de 512MB de memoria por cada
llamada (Hong et al., 2018).
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En conclusion, este articulo resalta la importancia de la seguridad del codigo
gue se va a ejecutar en las funciones Lambda. Este proyecto no contempla este
amplio campo de investigacion ya que las funciones Lambda a utilizar se
encargan unicamente de devolver los resultados de las elecciones y las BDs que
usaran seran unicamente de lectura, por lo que se evita una posible alteracion de
la informacion. Sin embargo, si es necesario tomar medidas de seguridad en la
instancia de EC2 donde estaré alojada la BD y el microservicio para ingresar los

resultados para evitar cualquier intrusion.

Respecto al analisis del costo y las limitaciones de las funciones Lambda
gue plantearon Hong et al., afortunadamente la tarea de las funciones Lambdas
de este proyecto consiste basicamente en realizar algunas consultas a la BD y
luego devolver los resultados, lo cual no deberia ser tardado, por lo que una
arquitectura serverless es mas conveniente que una arquitectura de instancias
EC2.

Al inicio de esta seccion se mencion6 que son varios los componentes que
pueden afectar o mejorar el rendimiento de un sistema que exige una alta
disponibilidad. Una de ellas es la capa de datos y para profundizar en la
arquitectura que se va a implementar en este proyecto, se analizo el articulo
Building Scalable and Resilience Database System to Mitigate Disaster and
Performance Risks, desarrollado en el afio 2018 por Aryan Wibowo, Diana,
Mohammad Subekti y Hendro. Este paper aborda el tema de construir bases de
datos resilientes, tolerables a fallos y que garanticen una alta disponibilidad.
Normalmente el plan de Recuperaciéon ante Desastres (Disaster Recovery) y la

Optimizacion del desempefio, se manejan por separado. Para la tolerancia a
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fallos, algunos optan por realizar copias de seguridad en el mismo servidor, sin
embargo, este procedimiento impacta en el desempefio de la base de datos
(Wibowo et al., 2018).

Las tecnologias de bases de datos evolucionan rapidamente a traves del
tiempo. Bases de datos de cddigo abierto ampliamente utilizados como MariaDB
y MySQL incluyen ya soluciones para garantizar alta disponibilidad, que van
desde simples copias de seguridad (backup) hasta la replicacion de datos o
almacenamiento compartido. Los procesos complejos de backups tradicionales
estdn quedando atrds y ahora varios métodos de replicaciéon son disponibles
como una estrategia de backup y como una opcion de Disaster Recovery
(Wibowo et al., 2018).

Aunque este articulo se enfoca méas en la tolerancia a fallos, el modelo
planteado también provee grandes beneficios a la alta disponibilidad. La pérdida
de la integridad significa que la data proveida no es confiable y la pérdida de
disponibilidad simplemente significa que la base de datos es inaccesible. Estas
dos situaciones pueden afectar las operaciones del negocio por lo que es de vital
importancia ser consideradas dentro del Plan de Recuperacion ante Desastres
(Wibowo et al., 2018).

El enfoque comunmente utilizado para soportar la tolerancia a fallos es tener
dos sitios idénticos: uno primario y otro secundario que deben estar en zonas
diferentes. Desafortunadamente, tener dos sitios agrega un costo significativo a
IT y tener ese gasto mensual por desastres que raramente van a ocurrir, no
parece justificable. Es por esta razon que se buscan alternativas para garantizar

una alta disponibilidad y tolerancia a fallos, y los sistemas de bases de datos
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modernas (RDBMS) vienen dotadas con funciones de replicacion que permiten

propagar las transacciones a otras copias de la BD.

La replicacion de bases de datos se trata de mecanismos para guardar la
informacion en multiples locaciones. Usualmente, el término Master/Slave se usa
para ilustrar que cualquier cambio o actualizacion en la BD Master (primaria), es
replicada en la BD Slave (secundaria). La replicacion se da en una sola direccion
lo que significa que un cambio en la BD secundaria no sera reflejado en la BD
primaria, en otras palabras, la BD secundaria es solo de lectura. La ventaja de
esta arquitectura es que mejora la disponibilidad de los datos sin tener mucho
impacto sobre los costos. Los backups ya no afectaran el desempefio porque
ahora se hacen sobre la BD secundaria (Wibowo et al., 2018).

En la Figura 9 se muestra este modelo de replicacién y se puede observar
gue las consultas se realizan tanto en Master como en Slave, con la diferencia
de que en Slave solo se aceptan consultas de tipo SELECT. EIl proceso de
replicacion es extremadamente rapido y consume recursos insignificantes. Los
RDBMs integran funciones para implementar esta arquitectura y es posible

replicar localmente o replicar en otro servidor o incluso en otra regién.
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Figura9. Modelo de replicacion Master-Slave
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Fuente: Wibowo et al. (2018). Building Scalable and Resilience Database System to Mitigate

Disaster and Performance Risks.

Evidentemente, el modelo de replicacion propuesto por este articulo se
adapta perfectamente a las necesidades que presenta el Sistema de tabulacion
y la Pagina de resultados de las elecciones de Guatemala. Los datos pueden
ingresarse en una BD Master, luego se replican en una BD Slave con una
consistencia eventual y la APl que obtiene los resultados los lee directamente de
esta BD. La aplicacion para mostrar los resultados no necesita realizar ninguna
escritura o actualizacion, lo cual es precisamente el objetivo de una BD

configurada como Slave que es solo de lectura.
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2.  JUSTIFICACION

Este proyecto contribuye al area de investigacion Sistemas para impulsar el
uso de Cloud Computing en los negocios, ya que propone una arquitectura en la
nube aplicable a sistemas que demandan una alta disponibilidad y continuidad
de negocio, aprovechando los servicios que ofrece Amazon Web Services (AWS)
y explotando las ultimas tecnologias de la industria laaS (Infraestructure as a
Service). Ademas, fomenta el uso de microservicios que también contribuyen a
la disponibilidad de los sistemas de informacion y encajan precisamente con la
reciente tecnologia serverless, o mejor conocido como Lambda en el mundo de
AWS.

Hoy en dia sistemas Legacy (escritos en lenguajes antiguos o lenguajes
deprecados) y server-rendering (el servidor devuelve tanto la data como la vista)
siguen soportando la informacion de las empresas. Sin embargo, a través del
tiempo la demanda de informacidn crece exponencialmente y los sistemas
informaticos deben evolucionar si quieren seguir satisfaciendo la necesidad de
los clientes. En este proyecto se fomenta la implementacion de aplicaciones
como Single Page Application (SPA) y la manipulacion de la informacion a través
de REST APIs que se encargan unicamente de recibir y devolver la data,

mejorando asi el tiempo de respuesta.
Cuando se trabaja con sistemas donde la disponibilidad en todo momento

es un factor critico para las operaciones del negocio, uno de los factores mas

importantes a considerar es la arquitectura a nivel de infraestructura que se va a
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implementar para prestar los servicios. Aqui es donde el modelo de servicios en
la nube laaS cobra importancia porque implementar localmente todas las
tecnologias necesarias para garantizar escalabilidad y alta disponibilidad, implica
costos exorbitantes y requiere de expertos que posean amplios conocimientos en
las 4 capas inferiores del modelo OSI (transporte, red, enlace vy fisico). Ademas,
su implementaciéon toma mucho tiempo y lo mas probable es que no se alcance
el nivel de calidad y fiabilidad que ofrecen los proveedores de servicios en la nube
como Amazon. Estos proveedores resuelven todos estos inconvenientes y
permiten a las empresas concentrarse mMas en Su negocio que en su
infraestructura. Los servicios de AWS ofrecen muchos beneficios como la
escalabilidad, levantar servidores en menos de un minuto, seguridad,

confiabilidad y pago unicamente por uso (Amazon Web Services, Inc., 2019).

La relevancia de esta investigacion estd en que se hara uso de las
tecnologias mas recientes de cloud computing y se hara una demostracion de
como se pueden integrar dichas tecnologias para ofrecer una solucion escalable,
fiable y de bajo costo. Esta misma arquitectura puede aplicarse en otros
contextos que exigen también una alta disponibilidad, como la banca electrénica,
los sistemas e-commerce, sistemas hospitalarios, sistemas contables, entre

otros.

El principal beneficiado que se espera de esta investigacion es el
departamento de informatica del Tribunal Supremo Electoral de Guatemala, ya
que, aunque los 2 sistemas que se van a desarrollar en este proyecto no vayan
a adoptarse e implementarse para las elecciones reales de Guatemala, la

arquitectura que se presenta puede servir a sus ingenieros para que lo puedan
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implementar ellos mismos en un futuro o les sirva de base para comenzar, ya que

es totalmente escalable.

Por otro lado, este estudio provee un vasto conocimiento sobre los
principales servicios que ofrece Amazon y como estos se pueden integrar entre
si. Una de las razones por la que no se adopta la tecnologia en la nube es la falta
de conocimiento e inseguridad sobre los resultados que se pueden obtener de
estos servicios. Ademas, Amazon ofrece una amplia gama de servicios que en la
mayoria de los casos termina confundiendo a los encargados de IT y no son

capaces de identificar cuales servicios son los que realmente necesitan.

Por dltimo, esta investigacion también puede servir como base para realizar
nuevos estudios de cloud computing o agregar mejoras a la arquitectura
presentada, por ejemplo, la tolerancia a fallos no esta considerada. Esto es otro
campo de investigacion que aporta también a la alta disponibilidad de los
sistemas de informacién. Implementar un sistema tolerante a fallos, implica tener
redundancia de todos los posibles puntos de fallo: servidores de aplicacion,
servidores de servicios REST API, servidores de base de datos, proveedores de
cloud, proveedores de red de fibra dptica, proveedores de energia eléctrica, entre
otros.
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3. ALCANCES

3.1. Perspectiva investigativa

El presente trabajo de investigacion posee en general un enfoque
explicativo y descriptivo. El alcance investigativo desglosado en los objetivos

especificos es como se describe a continuacion:

o Configuracion de la base de datos con redundancia Master-Slave: durante
la revision documental, posee un enfoque explicativo porque se da a
conocer en qué consiste esta arquitectura y cual es su contribucién en una
arquitectura de alta disponibilidad. Luego, durante la presentacion de los
resultados tiene un alcance con enfoque descriptivo, ya que se proveera
una documentacion de los pasos a seguir para implementar esta
arquitectura.

o Modularizacion de las aplicaciones: este objetivo es el resultado de la
arquitectura de Microservicios. En la revision documental se explican todos
los conceptos relacionados con este patron de disefio y en la presentacion
de los resultados se describen los componentes l6gicos de la arquitectura y
Su comunicacion con las bases de datos.

o Arquitectura en AWS: de igual manera, durante la fase investigativa posee
un alcance explicativo ya que se documenta cada uno de los servicios que
se utilizaran para configurar la arquitectura en AWS y se explica el papel
que desempeiia cada uno dentro de la arquitectura de alta disponibilidad.

Por otro lado, en la presentacion de resultados tiene un alcance con enfoque
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descriptivo porque se detalla el proceso de configuracion y se describe el

rendimiento de la arquitectura en cada iteracion de pruebas.

3.2. Perspectiva técnica

A continuacion, se desarrolla el alcance del proyecto desde la perspectiva

técnica, tratando de cubrir los objetivos especificos planteados.

o Se uso6 una base de datos relacional y el RDBMS seleccionado es MySQL.
En este RDBMS se trabajo la configuracién para tener una BD maestra
(primaria) y dos esclavas (secundarias), donde las BDs secundarias son
réplicas de la BD primaria.

o Las aplicaciones web (ingreso de resultados y presentacion de resultados)
se implementaron como Single Page Application (SPA) con el framework
Angular basado en TypeScript y se us6 Bootstrap como framework de CSS.
Cada aplicacién se trabajo de manera independiente. La aplicacion para la
tabulacion de los votos contempla también la gestion de usuarios y la
autenticacion. Esto significa que maneja un token de sesion (JWT).

o La comunicacion entre la aplicacion web del sistema de tabulacién y la API
correspondiente se realiza sobre el protocolo SSL/TLS para garantizar la
confidencialidad y autenticidad de la informacion. En otras palabras, la API
posee un certificado de seguridad que permite encriptar la comunicacion
con HTTPS.

o Para la implementacion de la arquitectura fisica se usaron los servicios de
EC2y AWS Lambda de Amazon. Cada BD (primaria y secundarias) se alojé
en una instancia de EC2; el microservicio que permite el ingreso de los

resultados se configurd también en una instancia de EC2; en las funciones
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3.3.

Lambda se desplegaron los microservicios para la consulta de los
resultados y consulta de la informacion publica; las aplicaciones web se
desplegaron en AWS CloudFront usando el servicio de AWS Amplify.

Las APIs se desarrollaron en el lenguaje NodeJS y se usO Express como
framework. Las APIs para consultar los resultados y consultar la informacion
publica se implementaron como funciones que pueden ejecutarse en AWS
Lambda. Por otro lado, la API que permite el ingreso de los resultados
también se disefid6 como un microservicio, pero como una APl RESTful
levantada con un servidor Nginx en una instancia de EC2.

Las pruebas de carga se realizaron mediante la libreria de NodeJS llamada
Artillery (Artillery.io), la cual permitid ejecutar las pruebas de manera

sincronizada en contenedores de AWS Fargate.

Perspectiva de los resultados esperados

Los entregables y resultados del proyecto son los siguientes:

Un cluster de tres bases de datos en MySQL en una configuracion de
replicacion Master-Slave. Las BDs secundarias deben tener una
consistencia eventual con la BD primaria y debe permitir Unicamente
operaciones de lectura (readonly).

Se presentan dos aplicaciones web como SPAs, una para la tabulacion de
los resultados y otra para la presentacion (pagina de resultados). La
aplicacion del sistema de tabulacidon permite también la gestion de

usuarios y requiere que las solicitudes estén autenticadas.
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Una arquitectura 100 % funcional en AWS capaz de atender hasta 2000
consultas de resultados a cada 10 segundos, garantizando asi una alta
disponibilidad.

Documentacion del proceso de implementacién, desde el disefio de los
microservicios (arquitectura logica) hasta el proceso de configuracion de
los servicios en Amazon (arquitectura fisica).

Archivos de configuracion de Artillery de las pruebas realizadas.
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4. MARCO TEORICO

4.1. Cloud Computing

Gracias a la expansion del internet y la rapida evolucién de las tecnologias
de procesamiento y almacenamiento, los recursos de computacion se han vuelto
mas accesibles y poderosos. Gracias a estos avances tecnoldgicos ha emergido
el modelo de cloud computing que consiste en proveer recursos de hardware y/o
software sobre internet de manera automatizada aprovechado la tecnologia de la
virtualizacion. Este modelo es atractivo porque permite a los negocios escalar

sus recursos conforme aumenta su demanda (Avram, 2014).

Los servicios que se basan en el modelo de computacién en la nube pueden
clasificarse en tres grupos principales: Software como Servicio (SaaS),
Plataforma como Servicio (PaaS) e Infraestructura como Servicio (laaS). Cada
uno abstrae una capa del soporte tecnolégico que una empresa necesita en sus
operaciones para entregar una solucién a través de internet. La aparicion de este
modelo revoluciona totalmente la forma en que los servicios de Tecnologia de la
Informacién se inventan, implementan, escalan, mantienen y pagan (Avram,
2014).

Existen dos modelos principales de despliegue en la nube: publico y

privado, aunque ultimadamente las empresas optan por una combinacion de

ambas creando una nube hibrida.
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4.1.1. Nube publica

Una nube publica es un conjunto de componentes de software e
infraestructura fisica provista y administrada por una empresa que se dedica
especificamente a mantener grandes centros de datos en puntos estratégicos
alrededor de todo el mundo para ofrecer servicios de computacion en la nube a
los negocios y las instituciones. Todos los componentes en hardware y software
gue soportan la infraestructura son propiedad del proveedor y es compartida por
los consumidores gracias a la virtualizacion. Las ventajas mas significativas que
ofrece una nube publica sobre una nube privada son: costos bajos por el
aprovechamiento de la economia de escala y el modelo de pago por uso, no
requiere mantenimiento a nivel de infraestructura, escalabilidad casi ilimitada y
mayor tolerancia a fallos gracias a la disponibilidad de varios centros de datos en

regiones distintas.

4.1.2. Nube privada

Por su parte, una nube privada es aquella que se usa Unica y
exclusivamente para una organizacion, siendo la misma quién la implementa y la
administra. Las nubes privadas suelen implementarse por entidades que buscan
tener un control total sobre su infraestructura, tales como instituciones
financieras, entidades del gobierno y cualquier organizacion mediana o grande
gue busque una maxima proteccion de su informacién (Microsoft, 2019). Los
beneficios principales que se obtienen con una nube privada son: provee mayor
control sobre los recursos, se puede implementar mayores niveles de seguridad,
también se puede escalar con facilidad si la organizacion tiene la capacidad

econdémica. Sin embargo, hay que tener presente de que el hecho de tener una
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nube privada no es garantia de seguridad total de la informacién ya que eso va a

depender de la capacidad y experiencia del implementador.

4.1.3. Nube hibrida

Una nube hibrida combina infraestructura local con nubes publicas para
optimizar las tareas de procesamiento, sin descuidar la proteccion y privacidad
de la informacion sensible. Un ejemplo de caso de uso es usar la nube publica
para procesar grandes volimenes de datos que no requieren mayor proteccion y
usar la nube privada para manejar la informacion sensible de la empresa. En este
esquema pueden estar involucrados varios proveedores dependiendo del
servicio que se quiere subcontratar y lo que se busca es mayor flexibilidad y
rentabilidad.

41.4. Proveedor de servicios en la Nube

Un proveedor de servicios en la Nube o CSP por sus siglas en inglés (Cloud
Service provider), es una compafia que ofrece recursos y servicios
computacionales en masa sobre internet para facilitar a las empresas
implementar sus sistemas de informacién. Estos proveedores ofrecen una gran
variedad de servicios, pero se categorizan principalmente en laaS, PaaS y SaaS.
En general, los CSP poseen data centers distribuidos en todo el mundo para
garantizar mayor disponibilidad, tienen procesos automatizados para que los
consumidores puedan adquirir sus servicios en linea, aprovechan la economia
de escala para reducir sus precios y cobrar Unicamente por tiempo de uso o por

transaccion, poseen procesos automaticos de replicacion y tolerancia a fallos,
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disponen de APIs para interactuar con sus servicios desde aplicaciones backend

y comunmente sus servicios son multiplataforma y multilenguaje.

Existen muchas compafiias que ofrecen estos servicios en todo el mundo,
pero son contados los que dominan el mercado. Entre estos sobresalen: Amazon
con AWS, Microsoft con Azure y Google con Google Cloud Plataform. Otros no
tan dominantes pero que tienen su parte en el mercado son: IBM Cloud, Oracle
Cloud, Rackspace, Salesforce y Apple iCloud. Mientras el negocio principal es la
provision de laaS, en los Ultimos afios se han explorado nuevas areas como
Machine Learning, Inteligencia Artificial (Al), Contenedores de aplicaciones,

funciones serverless (FaaS), Internet de las Cosas (loT) y business intelligence

(BI).

Aunque el negocio de cloud computing sigue creciendo y tiene mucha
madurez, todavia existen desafios que no se cubren totalmente. La seguridad de
la informacién en la nube no esta garantizada al 100 % vy, de hecho, los CSP
siguen el modelo de responsabilidad compartida dénde ellos aseguran los
recursos mientras el consumidor debe responsabilizarse de la seguridad de los
datos. La tolerancia a fallos tampoco se garantiza en su totalidad y los
proveedores disponen de un service-level-agreement (SLA) donde especifican el
porcentaje de nivel de servicio, por ejemplo 99.9 % uptime. Otro dilema que los
proveedores deben resolver es la compatibilidad multi-cloud ya que muchas
empresas implementan nubes hibridas y pueden depender de varios
proveedores, por o que necesitan integrar sus servicios y realizar migraciones

entre nubes.
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41.5. Infraestructura como servicio

Conocido comunmente como laaS por sus siglas en inglés, es un modelo
de computacion en la nube que provee infraestructura y almacenamiento bajo
demanda sobre internet. Los recursos son virtualizados y esto incluye servidores,
redes, DNS, balanceadores de carga y espacio de almacenamiento. En vez de
comprar, instalar, integrar y luego administrar su hardware, las empresas rentan
estos recursos mientras lo van necesitando (Hurwitz et al., 2012). La base de la
computacion en la nube es la virtualizacion ya que permite separar los recursos
y los servicios de la capa fisica de manera que se pueden crear muchas

maquinas virtuales en una misma maquina fisica (Hurwitz et al., 2012).

Los servicios de tipo laaS se dividen en 3 categorias: 1) publicas, que es
infraestructura compartida y cualquiera con una tarjeta de crédito puede rentarla,
2) privadas, que es propio de una organizacioén y se maneja en una red privada,
3) hibridas, que es una combinacion de infraestructura privada con infraestructura

publica.

Las caracteristicas principales de laaS que valen la pena resaltar son: se
usa en modo de alquiler mediante una subscripcién ya sea mensual, trimestral,
semestral o anual; los usuarios lo obtienen por sus propios medios a través de
un portal y no necesitan contactar con el departamento de IT del proveedor;
escalan de manera dinAmica ya que los usuarios pueden aumentar l0s recursos
cuando lo necesitan, lo que implica que los proveedores poseen procesos de
migracion automatizados; garantizan un porcentaje de nivel de disponibilidad a
través de un contrato (SLA); el cargo se calcula con base al uso (nimero de

instancias, cantidad de almacenamiento, nUmero de transacciones procesadas,
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entre otros) y a servicios adicionales como seguridad, soporte 0 monitoreo

avanzado (Hurwitz et al., 2012).

4.1.6. Plataforma como servicio

También conocido como PaaS (platform as a service), este modelo de
servicio se encuentra una capa mas arriba de laaS y ofrece un ambiente para los
desarrolladores para crear, correr y administrar aplicaciones y servicios. El
beneficio principal de PaaS es que ahorra a los desarrolladores el trabajo de
configurar un ambiente de desarrollo. Entre los servicios de este tipo podemos
encontrar sistemas operativos, bases de datos, lenguajes de programacion,
ambientes de pruebas (testing), flujos de entrega continua (deployment),
ambientes colaborativos, entre otros. Algunas empresas estandarizan sus
herramientas y procesos de desarrollo de aplicaciones mediante un PaaS,
siguiendo buenas practicas para lograr una mejor eficiencia, mejor productividad

y reducir los costos (Hurwitz et al., 2012).

El uso de PaaS mejora el ciclo de vida del proceso de desarrollo ya que
normaliza las herramientas y las versiones utilizadas por todos los
desarrolladores, evitando asi inconvenientes a la hora de integrar, probar y
construir una aplicacion. Esta abstraccion elimina el proceso de configuracion de
ambiente o actualizacion de componentes, estandariza las versiones de las
herramientas de desarrollo, reduce los errores de compatibilidad y asegura

consistencia en el ciclo de vida de desarrollo (Hurwitz et al., 2012).

32



41.7. Software como servicio

Es una aplicacion creada y alojada por un proveedor, estando disponible
para cualquier persona que tenga acceso a internet. Un SaaS se implementa ya
sea sobre un PaaS o directamente sobre un laaS. Estas aplicaciones son
bastante comunes y se usan frecuentemente como Gmail, Facebook, Twitter,
Dropbox, Instagram, entre otros. Aungue estas son aplicaciones simples, también
se pueden encontrar aplicaciones complejas como de contabilidad, de
facturacion, de inventario, para monitoreo, CRMs, manejo de nominas, de

marketing, entre otros. Cualquier aplicacion accedida desde internet es un SaasS.

Con el software tradicional, se debe comprar, instalar, mantener y comprar
las licencias correspondientes. Cuando hay una actualizacion, hay que repetir
todo el proceso. Sin embargo, con un SaaS se obtiene Unicamente un usuario y
una subscripcion si es necesaria, y ya se puede acceder a la aplicacion desde

cualquier dispositivo. Las actualizaciones las realiza el proveedor.

4.1.8. Funcién como servicio

También se le identifica como FaaS (function as a service) o serverless, es
relativamente un nuevo concepto que fue introducido por primera vez en 2014
por AWS y consiste en una tecnologia que permite implementar Arquitecturas
serverless. Este servicio permite la ejecucion de cédigo en respuesta a eventos
sin necesidad de implementar o mantener una infraestructura compleja. Con esta
tecnologia, el desarrollador se olvida de la configuracion de un servidor,
contenedor o ambiente de ejecucion, simplemente carga a la nube su codigo

escrito en forma de funcion y configura un evento que ejecutara dicha funcién.
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Con esta arquitectura, nunca habra un tiempo en que el servidor (el hardware
reservado por la funcion porgue no existe un servidor como tal) se queda sin
trabajo porque una vez termina la funcion, autométicamente se liberan los
recursos. Esto reduce los costos ya que el modelo de pago es Unicamente por

tiempo de uso y/o por transaccion.

Figura 10. Aplicacion monolitica vs. microservicios vs. FaaS
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Fuente: Cloudflare. (2019). What is Function-as-a-Service (FaaS)?

La clave para construir esta arquitectura es modular un sistema o una
funcionalidad en funciones que se pueden ejecutar de manera independiente.
Este modelo se usa principalmente para construir microservicios. La Figura 10
muestra una comparativa entre este modelo, una arquitectura de microservicios
y una aplicacibn monolitica. Como puede notarse, la arquitectura serverless
ofrece mayor escalabilidad. El proveedor es quien administra el equipo que
ejecuta cada funcion y es quien garantiza la disponibilidad (Cloudflare, Inc.,
2019). Si en determinado momento se requiere atender 100 solicitudes, el
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proveedor instancia 100 copias del servicio y si la demanda se reduce a 2

solicitudes, destruye las que no se necesitan (Baez, 2020).

Las funciones pueden llamarse en cadena, por ejemplo, una funcion podria
solo agregar una transaccion a una cola y otra funcion se encarga de ejecutarla.
La arquitectura serverless ahorra el trabajo de configurar servidores, pero
presenta la desventaja de que es dificil monitorear el proceso de ejecucién
porque no se tiene control sobre el hardware donde se ejecuta (no se tiene
acceso a una consola). Por otro lado, dividir una aplicacidbn en pequefias
funciones independientes es una tarea compleja y si ho se hace bien esta
abstraccion, se puede terminar con una funcién con cientos de lineas de cédigo,
haciendo mas dificil el proceso de debugging y la lectura del cédigo, o incluso

afectando el rendimiento de la aplicacién.

4.2, Amazon web services

Abreviado y mejor conocido como AWS, es un conjunto de servicios de
computaciéon e infraestructura en la nube que provee la empresa tecnoldgica y
estadounidense Amazon, Inc. Provee recursos computacionales y servicios
(cloud service provider o CSP) para desplegar aplicaciones en la nube en
cuestion de minutos, siguiendo el modelo de pago por uso y con posibilidad de
escalar mientras la demanda aumenta. AWS evita tener que levantar una
infraestructura fisica local que puede llevar semanas o incluso meses y requiere
de alta inversion. En cambio, ofrece soluciones que funcionan sobre una red de
escala global y gracias a la economia de escala, los costos se reducen

significativamente. De hecho, AWS puede reducir los costos hasta un 80 % en
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comparacion con la implementacion local equivalente (Amazon Web Services,
Inc., 2014).

En AWS se puede correr cualquier componente que se pueda correr en
hardware fisico: paginas web, aplicaciones, bases de datos, aplicaciones
moviles, campafias por correo, analisis de datos distribuidos, almacenamiento de
multimedia y redes privadas (Amazon Web Services, Inc., 2014). Para interactuar
con estos servicios, AWS provee muchas herramientas para los desarrolladores:
1) AWS Management Console, consiste en una consola grafica que se puede
acceder sobre internet, 2) AWS Command Line Interface (CLI), es una
herramienta que dispone de varios comandos que pueden ejecutarse en una
consola para manipular multiples servicios de AWS, 3) Software Development
Kits (SDKs), son librerias de clases y herramientas que se pueden agregar dentro
de una aplicacion para manejar los recursos de AWS programaticamente,
disponibles para los lenguajes de programacién mas populares y para el
desarrollo movil en 10S y Android, y 4) Query APIs, son endpoints de bajo nivel
gue permiten interactuar con ciertos servicios de AWS mediante solicitudes sobre
HTTP (Amazon Web Services, Inc., 2014).

En la actualidad, AWS ofrece una plataforma altamente confiable, escalable
y de bajo costo que impulsa a cientos de miles de empresas en 190 paises de
todo el mundo. Con centros de datos (data centers) en EE.UU., Europa, Brasil,
Singapur, Japon y Australia, los clientes de todo tipo de industria aprovechan los
beneficios de AWS: bajo costo gracias a la economia de escala y el modelo de
pago por uso, elasticidad ya que pueden incrementar o reducir SuUs recursos
segun su demanda, flexibilidad ya que es el cliente quién define la arquitectura

l6gica que tendra su aplicacion asi como las herramientas donde se va a
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desplegar, y por ultimo es seguro ya que AWS cuenta altas certificaciones y
posee multiples capas de seguridad que garantizan la integridad de los datos
(Amazon Web Services, Inc., 2019).

4.2.1. Amazon EC2

EC2 es el acronimo de Elastic Compute Cloud y es uno de los primeros
servicios que Amazon lanz6 al mercado, el cual vino a revolucionar la forma en
que las empresas implementan su infraestructura tecnoldgica, ofreciendo una
alta disponibilidad, escalabilidad y seguridad. En cuestion de minutos se puede
configurar un servidor en EC2 y todo a través de la web en forma de autoservicio
como suele llamarse (Golden, 2013). El término autoservicio hace referencia a
que no existe ninguna negociacion o comunicacién con un colaborador de
Amazon sino todo se realiza a través de su plataforma web mediante procesos
automatizados. Afios atras, para levantar un servidor y poder ser accedido sobre
internet, habia que tener dinero suficiente para comprar uno, realizar la compra,
esperar a la entrega, instalarlo, obtener una IP publica y por Gltimo conectarlo a

la red. Este proceso podia tomar entre 3 y 6 meses (Golden, 2013).

EC2 se basa en la virtualizacion y cada instancia de EC2 es una maquina
virtual (VM) que actia como computadora real con un sistema operativo (OS) y
todo el software necesario para ejecutar alguna tarea. En la terminologia de EC2,
una maquina virtual que esta corriendo es una instancia y cuando no esta
corriendo, se dice que es una imagen. La diferencia entre la virtualizacion de EC2
y la que realizan productos como VMware o VirtualBox, es que EC2 solo ocupa
el espacio que necesita el OS y el software instalado mientras que en una VM se

ocupa todo el espacio que se le configurd. Por ejemplo, en una VM clasica si se

37



le configura 10GB de disco duro y el OS junto con el software solo requieren de
1GB, se esta dejando sin uso 9GB y el OS anfitrion no puede utilizar ese espacio
(Golden, 2013).

Esto es crucialmente importante porque implica una reduccion de costos ya
gue en EC2 no se tiene que pagar por espacio sin uso o cuando la instancia no
esta corriendo. Por otro lado, los costos también van a depender del tipo de
instancia que se tiene. Las instancias varian por la cantidad de tres tipos de
recursos: poder de procesamiento, tamafio de memoria y capacidad de

almacenamiento (Golden, 2013).

4.2.2. Amazon Lambda — Serverless

En la dltima década, la computacion en la nube ha cambiado radicalmente
la forma en que se implementan servicios de IT y ha permitido que varias
empresas emergentes implementen aplicaciones disruptivas y escalables como
Spotify, Dropbox o Netflix. El valor agregado de cloud computing es que permite
a los desarrolladores concentrarse Unicamente en su codigo y en implementar
las caracteristicas del sistema, evitando las tareas que no le agregan valor a su
trabajo como administrar o escalar una infraestructura, instalar parches en los
sistemas operativos 0 mantener actualizado sus herramientas de desarrollo
(Poccia, 2017).

Los servicios en la nube incluyen servidores virtuales, espacio de
almacenamiento, redes, balanceadores de carga, entre otros. Aunque estas
tecnologias en la nube han reducido considerablemente el trabajo del

desarrollador, aun requieren de alguna configuracion previa para ejecutar o correr
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una aplicacion. Incluso, usando un contenedor para levantar un ambiente con
herramientas como Docker, aun requiere de inversion de tiempo en definir el
archivo de configuracion, administrar las versiones, construir y desplegar una
imagen. Un PaaS puede facilitar este trabajo si se implementan procesos
automatizados de deployment (DevOps), sin embargo, también requiere de una
implementacion y una fase de pruebas. La tarea se vuelve aun mas compleja si
se le agrega el problema de disponibilidad, escalabilidad y seguridad (Poccia,
2017).

AWS Lambda hace una abstraccion de estas tareas y permite a los
desarrolladores subir su coédigo agrupado en funciones que luego podran
ejecutarse de manera independiente en la plataforma de AWS. De esta manera,
el programador ya no tiene que levantar un servidor, instalar un framework o un
conjunto de librerias, ni tiene que preocuparse por la disponibilidad y la
escalabilidad. Cada funcién tiene su propia configuracion que permite usar
estandares de seguridad de AWS para definir qué puede hacer y sobre qué
recursos (Poccia, 2017). Gracias a esta tecnologia, es posible implementar una
Arquitectura Serverless dirigida por eventos (event-driven architecture). El
término Serverless hace referencia al hecho de que el programador se olvida de

la configuracion y administracion de un servidor.

Las funciones Lambda pueden ser invocadas directamente desde una
aplicacion o pueden subscribirse a eventos generados por otros recursos y cada
vez que ocurra el evento, automaticamente se ejecuta la funcion. Por ejemplo,
cuando un archivo es subido a S3 o0 un nuevo registro es ingresado a la BD, una
funcién Lambda puede reaccionar a estos eventos y registrar una entrada en una

bitacora. Si una imagen fue subida, una funcién podria automaticamente crear
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los thumbnails (imagen de pequefia resolucion para previsualizacion); si un
registro fue modificado en la BD, una funcion podria replicar los cambios en un
data warehouse (Poccia, 2017). Siguiendo este patron de disefio se pueden
implementar aplicaciones altamente escalables dirigidas por eventos y a bajo

costo ya que se paga Unicamente por tiempo de consumo.

AWS Lambda ejecuta las funciones usando de manera eficiente los
recursos, lo cual permite un interesante e innovador modelo de costo: a) Se paga
por el numero de invocaciones, y b) Se paga por el tiempo de ejecucion de todas
las invocaciones dependiendo de la cantidad de memoria asignada a cada
funcién (Poccia, 2017). Las simplificaciones introducidas por las funciones
Lambda, construyendo las partes de una aplicacién bloque por bloque, permiten
ser mas eficientes en donde invertir el tiempo y mas rapidos en llevar nuevas

caracteristicas a los usuarios (Poccia, 2017).

4.3. Microservicios

A través del tiempo, se han descubierto nuevas formas y nuevos patrones
de disefio de como resolver los problemas del mundo real con sistemas web
sofisticados y orientados al usuario, pero también buscando facilitar el trabajo de
los programadores, desde el disefio de la arquitectura logica, hasta la entrega del
sistema funcional al usuario final. Luego, también se ha buscado facilitar cada
vez mas la entrega continua de actualizaciones, el mantenimiento del codigo y la
escalabilidad de la arquitectura. Ademas, gracias a la proliferacion de los
servicios computacionales en la nube y la virtualizacion, se han encontrado

nuevas formas de construir arquitecturas escalables y resilientes.
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Los microservicios juegan un papel importante en esta innovacion ya que
consisten en servicios granulares y autonomos que se pueden desarrollar y
desplegar independientemente. Si se disefian de la manera correcta, se puede
construir un sistema flexible, escalable y mantenible. El codigo base de un
sistema puede crecer de manera inmensurable que eventualmente va a ser muy
dificil de mantenery de resolver los errores. Los microservicios siguen el principio
de responsabilidad Unica donde cada servicio estad limitado a una funcién
especifica y se enfoca en hacer una sola cosa, pero lo hace bien (Newman,
2015).

4.3.1. Arquitectura de microservicios

En un principio, los sistemas de informacion basados en web utilizaban una
arquitectura monolitica donde todas las funciones y los servicios estaban
encapsulados en una sola aplicacion. Esto limita la escalabilidad y flexibilidad del
sistema porque lo obliga a escalar de forma vertical y eventualmente alcanzar un
limite. Escalar verticalmente consiste en aumentar los recursos de
procesamiento, almacenamiento y memoria RAM. En un sistema monolitico, un
pequefio cambio afecta a todo el sistema e implica una actualizacion completa,
un error en un componente puede bloquear el acceso a las demas funciones, hay
una gran cantidad de cédigo y cada vez serd mas dificil de mantener, el proceso

de deployment es tardado y por ultimo, dificulta el trabajo colaborativo.
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Figura 11. Arguitectura de microservicios
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Una arquitectura de microservicios resuelve todos estos problemas
modulando lo mas granular posible un sistema en pequefios servicios autbnomos
modelados por un dominio del negocio. Cada microservicio posee las siguientes
caracteristicas: posee bajo acoplamiento, se puede mantener/probar/desplegar
por separado, implementa una sola capacidad de negocio (una sola funcion), es
implementado y mantenido por un pequefio equipo, e incluso puede contar con
su propia BD tal como se muestra en la Figura 11. Esta arquitectura permite la
entrega rapida, frecuente y confiable de aplicaciones grandes y complejas
(Richardson, 2019).

El disefio de una arquitectura orientada a microservicios requiere identificar

los dominios principales del negocio y dividirlas en partes pequefas, ya que la
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caracteristica principal de un microservicio es que es totalmente independiente
del resto, tanto en operacion como en implementacion. De hecho, cada
microservicio deberia tener su propia base de datos. La comunicacién entre

microservicios se da mediante HTTP, REST o algun tipo de RPC (Zaymus, 2017).

En la literatura informal, suele confundirse microservicios con SOA (Service
Oriented Architecture) y aunque ambos siguen el mismo principio, hay una gran
diferencia en el nivel de abstraccion de cada uno. En SOA de hecho, no existe el
término microservicio sino simplemente posee servicios, los cuales son muy
generales y pueden encapsular un médulo completo. Por su parte, los servicios
en una arquitectura de microservicios son mas granulares y totalmente
autonomos, es decir, cada uno funciona como una caja negra y Ssu
implementacion es totalmente independiente del resto. SOA usa un Enterprise
Service Bus (ESB) para manejar la comunicacién entre los servicios y los clientes
mientras los microservicios se comunican directamente entre ellos o
directamente con el cliente. El ESB puede ser un Unico punto de fallo dejando
inhabitado todos los servicios de SOA. Los microservicios buscan el

desacoplamiento mientras SOA busca la reusabilidad.

Entre las ventajas principales que se obtienen de una arquitectura orientada

a microservicios se pueden destacar:

o Desacoplamiento: cada microservicio es totalmente independiente del resto
por lo que se puede mantener y escalar de manera individual
(Kappagantula, 2019). También facilita el mantenimiento del cddigo y la

integracion de un nuevo miembro al equipo.
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o Autonomia: cada microservicio posee su propio equipo de desarrollo
autébnomo (Kappagantula, 2019). El tamafio del equipo puede variar, pero
una regla bastante adoptada es que el numero de desarrolladores no debe
exceder el numero de personas que pueden alimentarse con dos pizzas
(Zaymus, 2017).

o Gobernanza descentralizada: cada equipo tiene la libertad de usar el
lenguaje y las herramientas que mas le convenga o que mas se adecuen a
la tarea (Kappagantula, 2019). No existen restricciones de tecnologias
porque los microservicios se comunican mediante APIs.

o Agilidad y entrega continua: el desarrollo aislado de los microservicios
facilita bastante las tareas de DevOps (Newman, 2015).

o Resistencia a fallos: debido a que cada microservicio corre en su propio
proceso o contenedor, si uno falla los otros seguiran funcionando (Newman,
2015).

La implementacion de microservicios presenta muchos desafios entre los
cudles se pueden destacar dos: el disefio de la arquitectura en términos del
tamafio que debe tener un microservicio y la orquestacion e integracion de estos.
No existe un método o una métrica para saber qué tan granular debe ser un
microservicio, sino se debe enfocar en el modelo l6gico del dominio de la
aplicacién y asegurarse que cada microservicio posea sus propios datos. La
cohesion y alta dependencia entre dos componentes indica que deben ir dentro

de un solo microservicio.

Por otro lado, una arquitectura de microservicios presenta ciertos

inconvenientes que deben tomarse en cuenta:
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o Al ser un sistema distribuido, puede dificultar la comunicacion entre
microservicios, sobre todo cuando una operacion requiere de una cadena
de llamadas sincronas entre varios microservicios (Huston, 2019).

o Al incrementar la cantidad de microservicios, la arquitectura crece en
complejidad y los desarrolladores deben lidiar con la tolerancia a fallos, la
latencia de red y el balanceo de carga (Huston, 2019).

o Si los microservicios son muy granulares, se puede caer en el error de tener
nano servicios, tener logica y esfuerzo duplicados. Esto también puede
aumentar la cantidad de llamadas entre microservicios y a su vez impactar

en el tiempo de respuesta (Huston, 2019).

Una arquitectura compuesta por microservicios puede incluir una API
Gateway que es una interfaz que proporciona un punto Unico de entrada para
todos los microservicios, es decir, este se encarga de recibir todas las solicitudes
y redirigirlas al microservicio que corresponde. Vale la pena mencionar que este
componente en la arquitectura puede representar un mayor tiempo de respuesta

y/o convertirse en un cuello de botella.

4.3.2. REST API

REST es el acronimo de Representational State Transfer y es un estilo de
comunicacion web Cliente-Servidor que define un conjunto de reglas para
implementar servicios web. Un servicio web que se implementa siguiendo esta
arquitectura se le llama RESTful API. El nombre hace referencia a la forma en
que el servidor intercambia informacion con el cliente y viceversa, mediante una
representacion del recurso en un formato especifico, el cual puede ser JSON,

XML o HTML. Un recurso es la representacion de un objeto o un componente del
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negocio, por ejemplo, un “Cliente”. Cada recurso se accede mediante un URI
(Uniform Resource ldentifier) unico. Comunmente una APl REST implementa
endpoints para manipular un recurso como Crear, Leer, Actualizar y Eliminar
(CRUD). Los verbos HTTP correspondientes son POST, GET, PUT y DELETE.
Algunos desarrolladores utilizan el verbo PATCH para actualizar un registro en
vez de PUT vy la diferencia esta en cémo el servidor procesa la data que recibe.
Con un PUT reemplaza por completo el recurso almacenado por la nueva version
recibida, mientras que con un PATCH aplica Unicamente los cambios enviados

por el cliente.

REST es un estilo de arquitectura y no esta amarrado especificamente al
protocolo HTTP, sin embargo, las caracteristicas propias de HTTP se ajustan
perfectamente a la especificacion de REST. Ademas, se aprovecha el control de
seguridad que ya posee HTTP para autenticar la comunicaciéon, desde una
autenticacion con usuario y contrasefia, hasta certificados de seguridad
(Newman, 2015).

Una APl RESTful se adhiere a las siguientes condiciones:

o Arquitectura cliente-servidor: el servidor y el cliente debe estar totalmente
desacoplados. Al separar la interfaz de usuario (Ul) de la manipulacién de
la informacion, se mejora la portabilidad del Ul y se mejora la escalabilidad
reduciendo los componentes del servidor (Fielding, 2000).

o Operaciones stateless: cada solicitud debe tener toda la informacion
necesaria para ser interpretada por el servidor y no necesita de ningun

contexto almacenado previamente. En otras palabras, cada solicitud se
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4.4.

procesa de manera independiente. Si se necesita manejar un estado, lo
debe realizar el cliente (Fielding, 2000).

Cacheo de recursos (caching): el servidor puede guardar en caché el estado
de los recursos para optimizar el tiempo de respuesta, a menos que se le
indique explicitamente que no lo haga (Fielding, 2000).

Interfaz uniforme (Ul): la arquitectura define las siguientes cuatro
restricciones: identificacion de los recursos mediante URIs, manipulacion de
los recursos a través de representaciones, mensajes auto descriptivos y uso
de hipermedia para la ingenieria del estado de la aplicacion (Fielding, 2000).
Este ultimo requerimiento hace referencia a la navegacion mediante
enlaces que usan los navegadores y sugiere que el servidor debe incluir
dentro del estado de un recurso los enlaces que conllevan a otras acciones.
Sistema basado en capas: el cliente no debe saber si se esta comunicando
con el servidor final o con un intermediario. De esta manera, podria haber
un proxy o un balanceador de cargas en medio y la comunicacion no debe
verse afectada (Fielding, 2000).

Cddigo bajo demanda (opcional): normalmente el servidor retorna un XML
o un JSON, sin embargo, también puede devolver cédigo ejecutable
(Fielding, 2000).

Disponibilidad de las bases de datos

Tener una arquitectura de microservicios orquestadas dinamica y

eficientemente no es garantia de un sistema de alta disponibilidad. La forma en

gue se almacena y se obtiene la informacion también afecta considerablemente

el tiempo de respuesta de un sistema. Es importante distinguir entre

disponibilidad y durabilidad de la informaciéon ya que dependiendo de las

47



necesidades que se quieren fortalecer, se puede dar prioridad a una
caracteristica u otra, y a su vez puede restringir la arquitectura para persistir los

datos.

Como ejemplo, se puede tomar la decision de tener un proceso de backup
gue constantemente esta guardando una copia de la informacién y al momento
que la BD tenga fallos, la informacion no se pierde, pero el sistema quedara
inactivo durante cierto tiempo. Un modelo comun es tener una réplica de la BD
principal y cuando esta presenta fallos, se hace el cambio a la BD secundaria, y
aungue se garantiza la disponibilidad de la informacion y por consiguiente la
continuidad de los servicios, la base de datos primaria pierde todas las
transacciones que entran mientras esta abajo (Newman, 2015).

4.4.1. Escalar la lectura con una arquitectura Master-Slave

En un Sistema de Manejo de Base de Datos Relacional (RDBMS) como
MySQL o Postgres, la informacion puede ser copiada de un nodo primario a una
o mas réplicas. Es usado comunmente para mantener una copia segura de la
data, pero también puede utilizarse para escalar la lectura. Como se observa en
la Figura 12, un servicio puede escribir directamente a un nodo, pero distribuir las
lecturas a través de las réplicas. La réplica ocurre justo después de la escritura
en la BD primaria, por lo que habra un instante en que los nodos secundarios son
inconsistentes hasta que se completa la replicacion. A esta configuracion se le
conoce como consistencia eventual y en sistemas donde no tiene efectos
negativos sobre los servicios consumidores, es una estrategia comun para

escalar (Newman, 2015).
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Figura 12. Usando réplicas para escalar la lectura

Customer service

Read Write Read

Read "/ Read
replica replica

Writes replicated

Fuente: Newman. (2015). Building Microservices.

4.4.2. Escalar la escritura con una arquitectura sharding

Escalar la capacidad de lectura en las bases de datos relacionales es trivial,
sin embargo, escalar la escritura es mucho mas complicado. Un enfoque consiste
en utilizar una arquitectura sharding que es una técnica de “particionado
horizontal” donde se tienen multiples tablas llamadas particiones con el mismo
esquema y mediante una funcion hash se decide a qué particion se debe guardar
una linea. Las particiones son autbnomas y no comparten recursos, incluso
pueden estar en localizaciones diferentes (Newman, 2015). Estas y otras

capacidades son ofrecidas por sistemas como Casandra, Mongo o Riak.

La complejidad de la arquitectura sharding esta en las consultas. Obtener
un solo registro es sencillo porque mediante alguna funcién hash se puede saber
en qué shard se encuentra y luego se obtiene del shard correspondiente. Sin
embargo, cuando las condiciones de la consulta se extienden a través de varios

shards, se necesitara ya sea realizar la consulta por cada shard y luego unificar
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los resultados, o tener una réplica de lectura dénde estén todos los registros
(Newman, 2015).
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5. PRESENTACION DE RESULTADOS

Como se menciona en el titulo de este trabajo, se busca disefiar e
implementar un prototipo de arquitectura en AWS que soporte una alta carga de
usuarios concurrentes en la pagina de consulta de resultados del TSE, esto sin
afectar la operatividad del sistema de tabulacion de votos. Bajo este contexto,
antes de provisionar algun servicio en AWS o escribir una linea de cédigo de las
aplicaciones web de prototipo, se procedid primero con el andlisis y disefio de la

arquitectura logica del sistema completo.

Recalcando el alcance del proyecto, se concentra Unicamente en la
digitalizacién de los resultados de la votacion y en la presentacion de estos a los
usuarios de internet desde una pagina web. No contempla la digitalizacién de las
actas de las mesas de votacion. Ademas, asume que el proceso de tabulacion
se realiza desde un solo lugar (ciudad de Guatemala) y desde pocas terminales
(3 computadoras maximo), es decir, no existe el riesgo de sobre carga. La

consideracion de la alta concurrencia es Unicamente en la pagina de resultados.

5.1. Analisis y disefio de microservicios

Con la premisa de implementar una solucién siguiendo un patron de
microservicios, se procedid con el analisis de los procesos de negocio, los
componentes y actores involucrados en el sistema completo. Para facilitar esta

tarea, se utilizd6 el método de Domain Driven Design (DDD por sus siglas en

51



inglés) para identificar los dominios del sistema completo, las entidades que la

componen y los tipos de usuarios que interactdan con el mismo (Evans, 2003).

Figura 13. Diagrama de modelo de dominio

Sistema de Tabulacion de Votos

Informacion Publica
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Usuarios
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i Resultados :
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i Mesas de Centros de i
i Viotacidn Votacion '

Fuente: elaboracion propia, utilizando diagrams.net.

La Figura 13 muestra las diferentes entidades identificadas, sus relaciones
y lo méas importante, los contextos aislados que agrupan las entidades que

comparten un mismo lenguaje y dominio. Aterrizado a la arquitectura de
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microservicios, este diagrama da un acercamiento sobre los posibles mdédulos
gue pueden definirse como un microservicio. Las entidades de cada dominio
poseen una alta cohesion mientras cada dominio tiene bajo acoplamiento con los

otros dominios.

Figura 14. Diagrama de casos de uso
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Fuente: elaboracion propia, utilizando diagrams.net.

Para lograr una mejor comprension de los procesos de negocio que debe
soportar el sistema, se trabajé también el diagrama de casos de uso que se
observa en la Figura 14. Tomando como base el diagrama de modelo de dominio,
se mapearon los contextos como modulos independientes del sistema con los
cuales interactuan los usuarios. El usuario “Administrador” es el encargado de

gestionar a los usuarios del sistema, ingresar la informacion publica y crear los
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centros y mesas de votacion. Por su parte, el usuario “Tabulador” es quien se
encarga de ingresar los registros de votos al sistema. Por altimo, el usuario que
representa a la poblacion en general es quién esta interesado en conocer los
resultados preliminares del proceso electoral e implicitamente necesitard obtener

la informacién publica para filtrar y agrupar los resultados.

Figura 15. Diagrama de modulos por casos de uso

Sistema de Tabulacion y Presentacion de Votos
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de Resultados

! E ! Usuarios E
i Informacion i i Informacion i
! Publica I Piblica |
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I Resultados i I Resultados i
i —— i

Fuente: elaboracion propia, utilizando diagrams.net.

La Figura 15 muestra el diagrama de médulos con base en los casos de uso
identificados anteriormente y como puede observarse, el sistema completo se

puede dividir en dos mdédulos independientes: el sistema de consulta de
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resultados y el sistema de tabulacion. El primero Unicamente necesita consultar

la informacién, mientras el segundo es el que permite su ingreso.

Figura 16. Diagrama de microservicios

Sistema de Tabulacién v Presentacion de Votos

P i Usuarios

i APl Consulta de Informacion i i

i Publica ! :

E Informacian i ! Informacian

: Publica — Publica
Logistica

AFI Consulta Resultados

Fesultados Fesultados

M

Fuente: elaboracion propia, utilizando diagrams.net.

Finalmente, el diagrama de la Figura 16 muestra los microservicios que se
lograron identificar de acuerdo con el dominio de las entidades, los casos de uso
y los médulos desacoplados. Los microservicios se implementan como APIs
totalmente independientes que permiten a las aplicaciones consultar y manipular

la informacién de las bases de datos.
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5.2. Disefio de la arquitectura de alta disponibilidad en AWS

Una vez se identificaron los procesos de negocio y estos fueron mapeados
a un médulo de la arquitectura légica, se procedié con el disefio y la diagramacion
de la arquitectura fisica que va a soportar cada proceso y va a permitir administrar
la alta concurrencia de usuarios que van a consultar los resultados del proceso
electoral. La Figura 17 muestra el diagrama de la arquitectura completa y los
diferentes servicios de AWS que se utilizaron.
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Figura 17. Arquitectura de alta disponibilidad en AWS
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Fuente: elaboracién propia, utilizando diagrams.net.

Del diagrama de la Figura 15 se logra identificar dos aplicaciones que
pueden operar de forma independiente y aislada, ajustandose perfectamente a
una arquitectura de microservicios. Para aumentar la disponibilidad de la
informacion, se configurd un cluster de tres bases de datos, una BD maestra que
de ahora en adelante se va a llamar la BD “primaria” y las otras dos como réplicas

de la BD maestra, a las que se van a nombrar de ahora en adelante como bases
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de datos secundarias o de réplica. En inglés se le conoce como arquitectura de

replicacion Master-Slave.

Tanto el sistema web para la tabulacion de los votos como la pagina web
para consultar los resultados consolidados, se implementaron como SPAs
(Single Page Application) y se desplegaron (deployment) usando el servicio AWS
Amplify que automatiza la distribucion de las aplicaciones a través de la red de
AWS CloudFront.

La aplicacion para la tabulacion de resultados obliga a los usuarios a
autenticarse para acceder y manipular los datos. Esta aplicacion permite
alimentar todas las entidades (tablas) del sistema, tarea que debe realizar el
Administrador antes del dia de las elecciones. El usuario Tabulador ingresa un
registro de votos totalizados y la informaciéon se encripta mediante el protocolo
SSL/TLS antes de transmitirse sobre la red. En otras palabras, el servidor que
expone la API para la tabulacion de resultados cuenta con un certificado de
seguridad para garantizar la integridad y confidencialidad de la informacion. La
APl se hospeda en una instancia de EC2 con recursos minimos porque no
necesita atender muchas solicitudes. La API al recibir la peticion para guardar un
registro de votos, verifica el token de sesion y si es vélida, procede a guardar el

registro en la BD primaria.

Todas las transacciones que se ejecutan sobre la BD primaria, se replican
en las dos BDs secundarias manteniendo una consistencia eventual, es decir,
durante un lapso minimo de tiempo habra una diferencia entre las bases de datos.

Las BDs secundarias poseen la misma configuracién y se alojan en instancias de
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EC2 con las mismas caracteristicas, aunque cuentan con mas recursos de

computacion para soportar la alta concurrencia de consultas a las BDs.

Por otro lado, los usuarios de internet que consultan la pagina de resultados,
al ingresar en su navegador descargan el SPA de la aplicacién desde la red de
AWS CloudFront. Al iniciar la aplicacion, lo primero que hace es obtener la
informacion publica a través del endpoint de la Lambda 2 de la arquitectura. Al
finalizar, la aplicacion procede a solicitar al endpoint de la Lambda 1 los registros
de resultados. Luego transforma esa informacién para mostrarla correctamente

en los gréaficos de resultados.

5.3. Disefio de la base de datos

La Figura 18 presenta el diagrama de entidad-relacién de la BD completa
del sistema de tabulacion, donde se pueden visualizar todas las tablas que se
crearon y los campos que se agregaron a cada una para almacenar la
informacion de los votos. Para fines de auditoria, todos los registros guardan la

fecha/usuario de creacion y la fecha/usuario de la ultima actualizacién.

Se implementaron tablas para guardar los departamentos (Department), los
municipios (Municipality) y los paises (Country), que en este caso seria
Gnicamente Guatemala. La importancia de los registros de estas tablas es que
permiten validar la posicion de un candidato, es decir, un candidato cuya posicién
es alcalde debe estar asociado obligatoriamente a un municipio. Otro dato
importante que se guarda en estas tablas es el nUmero de votantes registrados

para todo el pais, por cada departamento y por cada municipio
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(registered_voters). Este valor se usa luego para calcular los porcentajes de

participacion y abstencionismo en la pagina de resultados.

Figura 18.

Diagrama de entidad-relacion
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Fuente: elaboracion propia, utilizando diagrams.net.

Se crearon tablas para administrar a los usuarios que tendran acceso al
sistema de tabulacion (User) y el rol que corresponde a cada uno (Role), el cual
limita los permisos que el usuario tendra dentro de la aplicacion web. También se
agregaron tablas para guardar a los partidos politicos (PoliticParty) y los
candidatos (Candidate) por partido. Se almacena la informacién basica de un
candidato y se asocia a un partido politico, a una posicion y, ademas ya sea a un

pais, a un departamento o a un municipio. Una posicion (Position) representa un
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cargo politico, como por ejemplo presidente, diputado, alcalde, entre otros. Tanto
un candidato de presidente como uno de vicepresidente estara asociado al pais
de Guatemala, mientras que todos los diputados estardn amarrados a un

departamento, asi como todos los alcaldes a un municipio.

Para manejar la logistica de centros y mesas de votacion se crearon las
tablas VotingCenter y VotingTable. Un municipio puede tener varios centros de
votacioén, asi como un centro puede tener varias mesas de votacion. Finalmente,
la tabla mas importante de la base de datos es la que se llama Result ya que es
donde se almacenan los registros de resultados totalizados por cada mesa de
votaciéon. Los votos no se ingresan al sistema uno por uno, Sino se crea un
registro por el total de votos que obtuvo un partido politico en una mesa de
votacion para cierta posicion. Cuando se terminan de registrar los votos de todos
los partidos que tienen candidatura para el municipio donde se encuentra la mesa
de votacién, se deben ingresar los registros que cierran la mesa (uno por cada
posicién). Un registro de cierre est4 asociado Unicamente a una posicion y guarda
el total de votos nulos y votos en blanco. El sistema backend, al recibir un registro
sin partido politico, entiende que es un registro de cierre y contabiliza la mesa
como procesada. Adicionalmente, los registros de resultados se asocian al

usuario que los ingresé para fines de auditoria.

El RDBMS que se utilizé para la BD es MySQL y como ORM para el
backend del sistema de tabulacion se utilizo Sequelize. Este ORM permitio crear
modelos que mapean a las tablas de la base de datos y luego mediante una
instruccion de sincronizacion, se generé el esquema completo de la BD. Ademas,
el ORM también permitié alimentar algunas tablas con data inicial para no tener

que crearlos manualmente después.
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5.4. Microservicios

El sistema completo se compone de tres microservicios en forma de APIs
completamente desacopladas que son consumidas por las aplicaciones web y
cada una cumple un propésito especifico. El resultado final es un conjunto de
endpoints que permiten consultar y manipular la informaciéon. En las siguientes
figuras se muestran las pruebas realizadas con la aplicacion de Postman para

verificar el correcto funcionamiento de las APIs.

El microservicio para el sistema de tabulacion que se muestra en la Figura
19, consiste en una API RESTful que expone los endpoints CRUD para cada una
de las entidades que se muestran en la Figura 13. Ademas, maneja la l6gica de
autenticacion de usuarios y la verificacion de la autenticidad de cada solicitud que
procesa mediante la evaluacion de un token de sesion (JWT). Todos los
endpoints tienen procesos de validaciéon tanto a nivel de aplicacion como a nivel
de BD para mantener la consistencia de la informacién. Esta API se implemento
con NodeJS usando el framework Express y para facilitar la manipulacion de los

datos, se utilizé el ORM Sequelize.
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Figura 19. API para el sistema de tabulacion de resultados
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Fuente: elaboracién propia, utilizando Postman.

El microservicio para consultar la informacion publica es un endpoint Unico
expuesto por una funcion Lambda de AWS que devuelve los listados de paises
(en este caso, solo es Guatemala), departamentos, municipios y posiciones como
se muestra en la Figura 20. Ademas, también devuelve el total de mesas de

votacion. Es una API publica y no tienen ningiin método de autenticacion.
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Figura 20. APl de consulta de la informacion publica

GET v
Params Authorization Headers (7] Body Pre-request Script
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2483 "votingTablesCount": 331
2484 [

Fuente: elaboracién propia, utilizando Postman.

Por altimo, la Figura 21 muestra el resultado del microservicio para consultar
los resultados, el cual también consiste en una funcion ejecutable en una Lambda
gue obtiene los registros de resultados de la BD y los devuelve sin aplicar ninguna
transformacion. La aplicacién cliente se encarga de procesar y agrupar los datos
para presentarla de forma grafica. Devuelve también el listado de partidos
politicos que aplican a los filtros enviados como parametros, ya que no todos los
partidos tienen candidatura para cierta posicion en cierto municipio o
departamento. Como datos adicionales para alimentar la pagina de resultados,
se devuelve también la cantidad de mesas procesadas en la llave
votingTablesCounted. Esta APl tampoco tiene un método de autenticacion

porque expone es informacion publica.
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Figura 21. API de consulta de resultados

GET - ?positionld=1&politicPartyld=2
Farams @ Authorization Headers (7) Body Fre-request Script
Body Cookies Headers (5)  Test Results
Pretty Raw Preview Visualize JSON -
1
2> "politicParties": [=
117 1.
118 > "results": [-
2999 1,
3600 "resultsCount”: 248,
30801 "votingTablesCounted”: @
300z |}

Fuente: elaboracién propia, utilizando Postman.

Las dos APIs publicas deben tener la estructura de una funciéon que puede
ejecutarse en una Lambda. Sin embargo, se trabajé primero en una version que
puede ejecutarse localmente antes de subirlo al servicio de AWS Lambda. Esta
version local, en vez de tener la légica dentro de la funcion handler como lo
requiere una Lambda, la expone en un endpoint mediante un servidor local de
NodeJS. Para ello, también se utiliz6 el framework Express y la conexion a la BD

se realiz6 de forma directa mediante la libreria mysqljs.

5.5. Configuracion de instancias de EC2

Antes de comenzar a describir los diferentes servicios que se provisionaron
en AWS, se hace la aclaracion de que se uso el idioma inglés en la interfaz de la

consola de AWS ya que la version en espariol presenta algunas incongruencias,
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ya sea por mala traduccion, porque se les olvidé traducir algunas palabras o

porque simplemente el término no tiene una traduccion correcta en espafiol.

Como se observa en la Figura 17, la arquitectura que se propone requiere
de cuatro instancias de EC2: una para la API del sistema de tabulacion, una para
la BD primaria y una por cada BD secundaria. Las instancias para la APl y la BD
primaria no van a recibir una alta carga de solicitudes, por lo que se eligié una de
propdsito general tipo “t2.micro” la cual ofrece un nicleo de procesador y 1 GB
de RAM. En el caso de las instancias de las bases de datos secundarias,
requieren de mas recursos para soportar una alta carga de consultas y una alta
concurrencia. Luego de varias iteraciones de pruebas, se descubrié que una
instancia optimizada para procesamiento de tipo “c5.4xlarge” fue capaz de
resolver el 99.95 % del total de solicitudes. Esta instancia ofrece 16 unidades

virtuales de procesador y una RAM de 32 GB.

En el apéndice 1 se documenta el proceso completo para configurar cada
instancia segun su propésito. La Figura 22 muestra el resumen de la instancia
donde se alojé la base de datos secundaria para consultar los resultados. Cuando
se crea una instancia en AWS, se le asigna una IP publica y una IP privada. La
privada es la IP que maneja AWS internamente dentro de la VPC y se puede
utilizar entre los demas servicios para comunicarse internamente sin salir a la red

publica.

66



Figura 22. Descripcion de unainstancia de EC2
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Fuente: AWS. (2021). Consola de AWS EC2.

Las instancias de EC2 necesitan ejecutarse bajo ciertas reglas de ruteo que
limitan el trafico de entrada (Inbound rules) y salida (Outbound rules), dichas
reglas se configuran en un “Grupo de seguridad” (Security group). Como se
observa en la Figura 23, la instancia esta asociada al grupo “MySql Server’ que
permite el acceso mediante SSH (puerto 22) tanto en IPv4 como en IPv6, vy el
trafico a través del puerto 3306 en IPv4 e IPv6, que es el puerto utilizado por
defecto por MySQL. En las salidas se permite todo para tener acceso a internet
y lograr comunicarse con las otras instancias. Como advertencia, esto podria
representar una vulnerabilidad a nivel de seguridad. Se recomienda configurar
las IPs y puertos especificos de destino y si se requiere acceso a internet, seguir

las instrucciones de AWS para configurar una Internet Gateway.
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Figura 23. Grupo de seguridad de unainstancia de EC2

Security groups
sg-09b717733434c765c (MySql

Server)

¥ Inbound rules

Q 1
Port range Protocol Source Security groups
22 TCP 0.0.0.0/0 MySql Server
22 TCP /0 MySql Server
3306 TCP 0.0.0.0/0 MySql Server
3306 TCP /0 MySql Server

¥ Qutbound rules
Q 1

Port range Protocol Destination Security groups

All All 0.0.0.0/0 MySql Server

Fuente: AWS. (2021). Consola de AWS EC2.

5.6. Configuracion de AWS Lambda

El servicio AWS Lambda permitié exponer las APIs para la consulta de la
informacion puablica y la consulta de los resultados. La Tabla Ill muestra la
configuracion de los parametros principales de la Lambda de consulta de
resultados, aunque esta misma configuracion se puede utilizar para la otra
Lambda. Los parametros de conexion a la BD son variables de entorno y se
pueden especificar en la seccion “Configuration > Environment variables” de la

funcién Lambda.
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Tabla lll.  Configuracion de la Lambda para la consulta de resultados

Parametro Valor Descripcion

Runtime Node.js 12.x Lenguaje de programacién para
implementar la funcion.

Handler main.handler Define el nombre del script y el
nombre de la funciébn que se va a
ejecutar cuando se invoque la
Lambda.

DB_HOST 172.31.25.132 Define la IP donde se encuentra la
BD. Si la Lambda est4 en una VPC,
se debe usar la IP privada.

DB_NAME votegt 2021 Define el nombre de la BD desde
donde se obtendra la informacion.

DB_USER MyUsername Define el nombre del usuario para
conectarse a la BD.

DB_PASSWORD MySecretPass Define la contrasefia del usuario para
conectarse a la BD.

Timeout 18 sec Tiempo maximo que la Lambda debe

esperar para resolver una solicitud. Si
se pasa este tiempo, devuelve un
error 500 con el mensaje “Task timed

out”.
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Continuacion tabla Ill.

Reserved 3890 Numero maximo de solicitudes
concurrency concurrentes que la Lambda va a
poder procesar al mismo tiempo.
Cuando se sobre pasa este limite, las
solicitudes siguientes son rechazadas

con un error de tipo 503.

Fuente: elaboracion propia.

Figura 24. Visualizacion de una Lambda en AWS

VOtEgtRESU[tSApl ‘ Throttle H Copy ARN H Actions ¥

» Function overview info

Code Test Monitor Configuration Aliases Versions
Code source info ‘ Upload from W |
~ File Edit Find View Go Tools Window Changes deployed e -a-
Q B main.js X
= . 1 const mysql = require("mysgl®);
= 1 -
g M VotegtResultsApi ﬁ 2 const createError = require('http-errors');
= > node_modules 3
= i L. 4 const pool = mysql.createPool({
E Ll Ll 5 connectionLimit : Se@ea,
(e [ host : process.env.DB_HOST,
7 user : process.env.DB_USER,
8 password : process.env.DB_PASSKORD,
9 database : process.env.DBE_NAME,
18 acquireTimeout : 17080,
11 multipleStatements: true,
12 1)

13

Fuente: AWS. (2021). Consola de AWS Lambda.
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La Figura 24 visualiza una funcién Lambda en la consola de AWS y se
muestran algunas lineas del codigo. También se puede observar que junto con
el script que contiene la funcion a ejecutar, se debe subir también la carpeta de
dependencias, que en el ambiente de NodeJS es la carpeta “node_modules”. La
forma mas facil de subir el codigo es creando un archivo comprimido “.zip” con el
script principal y la carpeta “node_modules”, luego usando la opcion “Upload from

> .zip file” en la pestaia “Code”, se sube el archivo comprimido.

Una Lambda es simplemente una funcién con sus dependencias alojada en
algun servidor de Amazon y no se ejecuta hasta que ocurra alguno de los eventos
asociados a la funcién, que en el lenguaje de AWS se les llaman Triggers. Para
cada Lambda de este proyecto, se configuré una APl Gateway como Trigger de
la funcion y esta consiste basicamente en un endpoint HTTP que puede llamarse
desde cualquier aplicacion web, desde cualquier aplicacion backend, o incluso
desde el mismo navegador. En la Figura 25 se puede visualizar el endpoint de la
Lambda de resultados expuesto por la APl Gateway y en el apéndice 2 se

muestra el proceso de configuracion.
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Figura 25. API Gateway como trigger para la Lambda de resultados

Triggers (1)

Q, API Gateway

Trigger

[]'-’.'D API Gateway: VotegtResults-API

arn:aws:execute-api:us-east-1:574332874311:lmjaptb3tc/*/*/results

¥ Details

APl endpoint: https://lmjaptb3tc.execute-api.us-east-1.amazonaws.com/v1/results
APl type: HTTP

Authorization: NONE

Cross-origin resource sharing (CORS): Yes

Enable detailed metrics: No

Method: ANY

Resource path: fresults

Stage: v1

Fuente: AWS. (2021). Consola de AWS Lambda.

5.7. Configuracién de la BD en un RDBMS para una alta disponibilidad

Como ya se mencion0 en la presentacion de la arquitectura del sistema
completo, con el fin de mejorar la disponibilidad de la informacion a nivel de Base
de Datos, se propone configurar una arquitectura de replicacion Master-Slave
para tener varias fuentes de datos y conectar cada microservicio con su propia

base de datos.

5.7.1. Arquitectura de replicacién Master-Slave

La arquitectura que se propone se muestra en la Figura 26 y se puede ver

gue consiste en un cluster de tres bases de datos en el que existe una base de
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datos primaria y dos secundarias. Cualquier transaccion que altera los datos en
la BD primaria, se replica en las dos BDs secundarias conectadas al cluster. Cada
BD secundaria posee un ID Gnico y un usuario con los permisos necesarios para
conectarse a la BD primaria y leer el archivo de bitdcora de cambios (binary log
file) para saber si necesita sincronizarse. Cada vez que se sincroniza, actualiza
sus parametros al ultimo archivo leido y la posicion leida. Las BDs secundarias
se configuran como solo de lectura para evitar que se escriba informacion en

ellas y resulte en una inconsistencia respecto a la BD primaria.

Figura 26. Arquitectura de replicacion Master-Slave en un RDBMS

W
BD primaria
3 L
B g
BD secundaria 1 - Informacion piblica BD secundaria 2 - Resultados

Fuente: elaboracion propia, utilizando diagrams.net.

En una BD de tipo réplica se puede ejecutar el comando “SHOW REPLICA
STATUS” para ver el estatus del nodo y visualizar si hay errores, ya sea de
conexion con la BD maestra o de sincronizacion. Si todo esta bien, las variables

“Slave_10_Running” y “Slave_SQL_Running” mostraran el valor “Yes”.
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5.7.2. Configuracién de la base de datos primaria (master)

La Figura 27 muestra la configuraciéon completa de la BD primaria que
permite a los nodos de réplica conectarse y sincronizar sus tablas. Luego, La
Figura 28 muestra el comando para verificar el estatus de la BD primaria. Los
valores de las variables “File” y “Position” se usan para configurar el punto de
inicio de sincronizacion de las BDs secundarias. En la BD primaria es necesario
crear un usuario con permisos de réplica, dicho usuario sera utilizado por las BDs
secundarias para conectarse. El apéndice 3 muestra el proceso completo de

configuracion.

Figura 27. Configuracién de una BD primaria en MySQL

GNU nano 2.9.8 /etc/mysql/my.cnf

/var/log gl/mysql-bin.log
tmpdir = /tmp
binlog

g

Fuente: elaboracion propia, con datos obtenidos de una instancia de EC2.
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Figura 28. Verificacidon del estado de la BD primaria

SAE
Position:

1 row in set

Fuente: elaboracion propia, con datos obtenidos de una instancia de EC2.

5.7.3. Configuracién de las bases de datos secundarias (slave)

Por otro lado, la Figura 29 muestra la configuracion minima de una base de
datos secundaria para operar como un nodo de réplica. Para verificar el estatus
de una BD secundaria, se puede utilizar el comando “SHOW REPLICA
STATUS\G”, tal como se observa en la Figura 30. De igual manera, el Apéndice
4 documenta el proceso completo para lograr la comunicacién y sincronizacion

entre las BDs primaria y secundaria.
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Figura 29. Configuracién de una BD de réplica en MySQL

GNU nano 2.9.8 fetc/mysql/my.cnf

[mysqld]

bind-address

server-id =

read only =

log bin = / ql/mysqgl-bin.log
tmpdir = /tmp
binlog format

bin 5 1

Fuente: elaboracién propia, con datos obtenidos de una instancia de EC2.

Aunque la configuracion de la Figura 29 es suficiente para que una BD
opere como un nodo de réplica, se requieren algunos ajustes adicionales para
aprovechar al maximo los recursos disponibles de la instancia de la BD y
optimizar MySQL para un alto rendimiento. La Figura 31 muestra la configuracion
final de la BD secundaria desde donde se consultan los resultados, optimizada
para una instancia de tipo “c5.4xlarge”. Luego de varias pruebas de carga, esta
configuraciéon es la que tuvo un mejor desempefio alcanzando un nivel de
disponibilidad del 99.95%. En el Apéndice 9 se discute sobre cada uno de los

parametros configurados y su efecto sobre el rendimiento de la base de datos.
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Figura 30. Verificacion del estado de una BD de réplica

Log P

L ; |_|:]|;_1- File:
lica I0 Running:
Replica SQL Running:

Fuente: elaboracion propia, con datos obtenidos de una instancia de EC2.
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Figura 31. Configuracién de una BD secundaria en MySQL para un alto

rendimiento

GNU mano 2.9.8 Jetc/mysql/my.cnf

[mysqgld]

bind-address = 8.08.0.0

max connections = 8186

max connect errors = 4000

innodb
innodb
innodb

thread c;

innodb read io threads

server-id = 3
read only 1
log bin = /fvar/1
tmpdir = /tmp
binlog format
max binlog siz

Fuente: elaboracion propia, con datos obtenidos de una instancia de EC2.
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5.8. Aplicaciones web

De acuerdo con el analisis inicial de los microservicios, se identificaron dos
aplicaciones completamente independientes y con diferentes casos de uso, las
cuales son el sistema de tabulacion de resultados y la pagina de presentacion de
resultados en forma de graficos estadisticos. Cada aplicacion se desarrollé por
separado utilizando el framework Angular version 11 y para estilizar la interfaz de

usuario, se utilizo el framework de CSS Bootstrap version 4.

5.8.1. Sistema de tabulacion de resultados

El sistema de tabulacién de resultados permite la administracion de las
tablas que alimentan la pagina de resultados y lo mas importante, permite el
ingreso y/o modificacion de los registros de resultados. Esta aplicacion web esta
directamente conectada con la API del sistema de tabulacion y utiliza el protocolo
SSL/TLS durante el transporte de la informacion. El certificado de seguridad de
la API se generé mediante certbot que es una herramienta de cédigo libre (open
source) que permite utilizar los certificados de Let’s Encrypt para habilitar HTTPS

en sitios web o APIs.

Un certificado de seguridad requiere de un nombre de dominio ya que se
usa durante el proceso de verificacion por los navegadores para validar el
certificado. Para evitar el costo de adquirir un dominio, se alquilé un subdominio
del dominio “servirsa.com” que pertenece a la empresa Servir SA. Desde la
plataforma de GoDaddy se configuré un registro de “Tipo A” con el subdominio
“votegt-api” apuntando a la IP publica de la instancia de EC2 donde estéa alojada

la API del sistema de tabulacion. Luego se configurd en la instancia un servidor
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de Nginx que expone la API sobre HTTPS para que pueda ser accedido por el
sistema de tabulacion de forma segura. En el Apéndice 5 se encuentra la

configuracion completa del servidor de Nginx.

El sistema de tabulacion de votos contempla tres roles, cada uno con

permisos diferentes, los cudles se describen en la Tabla IV.

Tabla V. Rolesy permisos del sistema de tabulacion

Nombre Caddigo Permisos

Super Admin SUPER_ADMIN Puede manipular la informacién de
todos los modulos del sistema.

Admin ADMIN Puede manipular la informacion de
todos los modulos del sistema, a
excepcion del médulo de usuarios.
Este médulo solo es gestionado por

el Super Admin.

Tabulador TABULATOR Unicamente puede manipular la
informacion del maédulo de

resultados.

Fuente: elaboracion propia.

Por cada entidad del diagrama de modelo de dominio (Figura 13), se
implementé un médulo en la aplicacion para administrar los registros de dicha
entidad. La Figura 32 muestra el médulo donde se ingresan los resultados y lista
algunos registros de prueba que fueron generados por un proceso automatico al

inicializar la BD. EI mdodulo permite agregar un nuevo registro, editar uno
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existente, eliminar un registro y filtrar la consulta por posicion, partido politico,

departamento y municipio.

Figura 32. Mddulo de resultados del sistema de tabulacién

TSE - Sistema de tabulacion de votos Catdlogos ~ Logistica ~ Resultados O Cesar Luis ~

Resultados
Presidente y Vicepresidente v Partido... v Departamento... ¥ Municipio... v
Partido Posicién Municipio Departamento  Total votos Vélidos Nulos En blanco Acciones
MLP Presidente y. Vicepresidente Villa Nueva Guatemala 1,266 1,266 0 0 @
PAN-PODEMOS  Presidente y Vicepresidente Villa Nueva Guatemala 1,231 1,231 0 0 ‘7@
AVANZA Presidente y Vicepresidente Villa Nueva Guatemala 989 989 0 0 ‘ v @
VIVA Presidente y Vicepresidente  Villa'Nueva Guatemala 1,232 1232 0 0 E[EJ
PHG Presidente y Vicepresidente Villa Nueva Guatemala 1,285 1,285 0 0 [7@

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

Figura 33. Modulo de usuarios del sistema de tabulacién

TSE - Sistema de tabulacion de votos Catdlogos ~ Logistica ¥ Resultados © César Luis ~
= Usuarios

Usuarios

Nombre Usuario Rol Acciones

César Luis cluis Super Admin l v @

César Alvarado cala cala@gmail.com Admin ‘ v

Isabel Alvarado isa isa@gmail.com Tabulador ‘ d | [ ]

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.
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La Figura 33 muestra el moédulo de gestion de usuarios y muestra las
opciones de menu para llegar a los otros modulos agrupados en el mena de
“Catalogos”. Este modulo permite al usuario “Super Admin” registrar los usuarios

gue van a tener acceso al sistema y asignarles un rol para limitar sus permisos.

En la Figura 34 se visualiza el médulo de “Departamentos y municipios” y
entrando en el boton amarillo de cada departamento, se accede a la lista de
municipios del departamento. Un dato importante de los departamentos y
municipios es que guardan el nimero de votantes inscritos y este valor se usa
para calcular el porcentaje de abstencionismo. Este médulo junto con el médulo

de “Centros de votacion” componen el menu de “Logistica”.

Figura 34. Modulo de departamentos y municipios del sistema de

tabulacién

TSE - Sistema de tabulacion de votos Catdlogos ~ Logistica > Resultados © César Luis ~

Departamentos

Cédigo Nombre Votantes inscritos
GT Guatemala 1091475

Qz Quetzaltenango 446884

AV Alta Verapaz 524757

BV Baja Verapaz 151214

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

El sistema fue disefiado para permitir multiples mesas en cada centro de

votacion y en la Figura 35 se muestra como registrar una nueva mesa a un centro
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de votacion existente. Al final, el Unico dato que necesita es un cédigo auto
generado por el sistema, pero el registro es importante ya que este es el que se
asocia a los registros de resultados, es decir, un resultado debe pertenecer a una

mesa de votacion.

Figura 35. Registro de mesa de votacion en el sistema de tabulacion

Agregar mesa de votacion

Cédigo Cédigo

Auto generado por el sistema.

Centro de votacién GT--115--VC0001

Cancelar

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

Por ultimo, en la f se puede observar el formulario que permite ingresar un
registro de resultado y requiere que se especifigue la mesa de votacion, la
posicién, el partido politico y la cantidad de votos validos. Dado que hay cientos
de mesas de votacion, se debe primero filtrar por “Departamento”, luego por
“Municipio” y finalmente por “Centro de votacion”. Los partidos politicos que se
va a listar solo seran aquellos que tienen candidatura para la posicion
seleccionada y para el departamento o municipio seleccionado (dependiendo si
es para “alcalde” o “diputado”). El proceso para cerrar una mesa de votacion es
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creando un registro de resultado para la mesa donde Unicamente se especifica

la posicion y el valor de los votos nulos y blancos (si hubiesen).

Figura 36. Formulario para el ingreso de resultados en el sistema de

tabulacion

Registrar resultado

Filtrar:

Guatemala Mixco GT--108--VC0011

Mesa de GT--108--VC0011_VT0011 v Votos vélidos
votacién

Votos nulos
Posicién Alcalde

Votos blancos
Partido UNIDOS

Cancelar Guardar

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

5.8.2. Pagina de presentaciéon de resultados

A continuacion, se muestran algunas pantallas de la aplicacion web para la
consulta de resultados mostrando datos de pruebas que se generaron
automaticamente al inicializar la BD. Cabe mencionar que se tomé como base la
pagina de resultados actual del Tribunal Supremo Electoral, tanto a nivel de
interfaz como a nivel de arquitectura de la informacién. Inicialmente, la pagina
muestra los resultados para “presidente y vicepresidente” a nivel nacional. Luego,

se puede filtrar para las otras posiciones (“diputado” y “alcalde”), por partido
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politico, por departamento y por municipio como muestra la Figura 37. Cuando la
posicion seleccionada es “alcalde”, obligatoriamente se debe seleccionar un
municipio. Lo mismo pasa con la posicion “Diputado” que requiere la seleccion

de un departamento.

Figura 37. Encabezado y filtros de la pagina de resultados

Tribunal Supremo Electoral, Guatemala C.A.

Elecciones Generales y al Parlamento Centroamericano 2019

Presidente y Vicepresidente v Departamento... ~ Municipio... v & Actualizar

Hora de consulta: 03/05/2021 22:12:17

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

Esta aplicacion web consume los dos microservicios publicos expuestos por
las dos Lambdas. Cuando se carga la pagina por primera vez, la aplicacion
obtiene la informacién publica en una de las Lambdas (paises, departamentos,
municipios, posiciones y total de mesas). Al finalizar este proceso, solicita los
registros de resultados a la otra Lambda y una vez los obtiene, procede a tabular
los datos para agrupar por partido politico y calcular los porcentajes de votos.
Ademas, calcula los porcentajes de mesas procesadas, asi como los porcentajes

gue alimentan el grafico de abstencionismo.
Los resultados que se muestran en la Figura 38 fueron generados por un

script que crea los registros de forma aleatoria dependiendo si un partido politico

tiene candidatura para cierta posicion en cierto departamento o municipio.
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Figura 38. Grafico de resultados tabulados

Votos por Organizacion Politica

VAMOS

280,899

TODOS 282,749

UNE 297 441

UNIONISTA 303,103

CONVERGENCIA 294,981

CREC

FCN-NACION 318,605
WINAQ 282,763
PPT 206416
UNIDOS 288,924
EG 295,903
URNG-MAIZ A 294 457
PHG | ) ' 284,209
VIVA 280,022
AVANZA 288,156
uere i 299,522
PAN-PODEMOS | 292,257
MLP 285,790
0 50000 100000 150000 200000 250000 300000 350000

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

El gréfico de la Figura 39 muestra los resultados filtrados por la posicion de
“alcalde” para el municipio de “Rabinal” del departamento de “Baja Verapaz”. Se
puede observar que no se listan todos los partidos politicos de la Figura 38 ya
que la gréafica toma en cuenta si un partido no tiene candidatura para la posicion

seleccionada en el departamento o municipio seleccionado.
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Figura 39. Resultados filtrados por la posicion "alcalde”

Alcalde v Baja Verapaz v Rabinal s © Actualizar

Hora de consulta: 03/05/2021 23:15:17

Votos por Organizacion Politica Organizaciones Politicas Votos %

345
342

EG 0 0%
UNE

PHG 347 14.48%
AVANZA 0 0%
SR LIBRE 453 18.9%
UNIDOS ‘ 0 PAN-PODEMOS 445 18.56%
G ‘ 0 TODQS 465 19.4%
== = 5 UNE 345 14.39%

e S [Votos: 347
UNIONISTA 342 14.27%

AVANZA { 0
| PPT 0 0%
4

LERE & Total votos validos 2,397 100%
ea-oocios | Votes rdlos O 0%
0 50 1000 150 200 250 300 350 400 450 500 Votos en blanco 0 0%

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

La Figura 40 muestra los resultados tabulados en forma de tabla y el
porcentaje de votos que le corresponde a cada partido politico respecto del total
de votos. La pagina de resultados también posee una tabla que muestra la
informacion del total de mesas y cuantas de estas ya fueron procesadas, tal como

se observa en la Figura 41.
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Figura 40. Resumen de resultados tabulados

Organizaciones Politicas Votos %
VAMOS 280,899 5.03%
UNIDOS 288,924 5.18%
EG 295,903 5.3%
URNG-MAIZ 294,457 5.27%
VICTORIA 309,031 5.54%
PHG 284,899 5.1%
VIVA 289,022 5.18%
AVANZA 288,156 5.16%
LIBRE 299,522 5.37%
PAN-PODEMOS 292,257 5.24%
MLP 285,790 5.12%
TODOS 282,749 5.06%

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

Figura41. Tabla de mesas procesadas

Mesas Procesadas

Mesas procesadas 0 0%
Mesas no procesadas 331 100%
Total mesas 331 100%

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

Por ultimo, también muestra un grafico de pastel que indica el porcentaje de
participacion de los votantes como se observa en la Figura 42. Desde el sistema

de tabulacion se configura el total de votantes inscritos por cada departamento y
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cada municipio. Usando este valor y el total de votos, se calculan los porcentajes

de participacion y abstencionismo.

Figura 42. Grafico de abstencionismo

Participacion

B Participacion Abstencionismo

31.51%

68.49%

Participacién 5,582,464
Abstencionismo 2,567,757
Votantes inscritos 8,150,221

Fuente: elaboracion propia, utilizando Angular 11 y Bootstrap CSS 4.

5.9. Rendimiento de la arquitectura de alta disponibilidad en AWS

Para probar el rendimiento de la arquitectura en AWS se realizaron varias
pruebas con distintos escenarios de configuracion, variando los parametros de
MySQL, las configuraciones de la Lambda y a medida que se alcanzaba la
capacidad maxima de la instancia de la BD, se migraba a otra con mas recursos.
Este proceso de prueba y error se detalla en el apéndice 9, donde se analiza y
discute el impacto que cada parametro genero sobre la arquitectura, asi como los

errores que se encontraron y como estos fueron resueltos.
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Luego de varias iteraciones de pruebas, se encontré que la configuracion
Optima para la arquitectura que logra resolver mas del 99.9% de las solicitudes,
es la que se detalla en la Tabla V. Con esta configuracion se realizo la prueba
final de integracion de la Lambda de resultados y la API del sistema de tabulacién.
No fue posible realizar en paralelo la prueba de la Lambda para consultar la
informacion publica ya que la cuenta de desarrollador de Artillery no permite
ejecutar dos pruebas a la vez en AWS Fargate. Por otro lado, la prueba de la API
del sistema de tabulacion se ejecutd localmente ya que solo realiza una solicitud

a la vez a cada 10 segundos.

TablaV. Configuracién de la prueba final

Descripcion 2000 solicitudes a cada 10 segundos durante 5 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo c5.4xlarge
vCPUs 16
Memoria RAM 32GB
MySQL JS

connectionLimit 8000
acquireTimeout 17000ms
Query timeout 17000ms
MySQL

max_connections 8100
max_connect_errors 4000

innodb_buffer_pool_size

28GB => 30064771072 B
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Continuacion tabla V.
innodb_buffer_pool_chunk_size 0.875GB => 939524096 B

innodb_buffer_pool_instances 32
innodb_read_io_threads 8
thread_cache_size 250
Lambda

Timeout 18s
Reserved concurreny 3890
Artillery

Timeout 60s

Fuente: elaboracion propia.

A continuacioén, se presentan los resultados de una iteracion de pruebas de
carga con esta configuracion, asi como imagenes de como cambié el estado de
las bases de datos. El procedimiento de Artillery que pone a prueba la API del
sistema de tabulacion, envia una solicitud para crear un registro de resultado a
cada 10 segundos durante 5 minutos, lo que resulta en 30 registros nuevos
ingresados a la BD primaria. Estos INSERT’s se propagan eventualmente a las
bases de datos secundarias, lo cual se corrobor6 mediante una consulta de tipo
SELECT.

Para comprobar que las bases de datos secundarias estan configuradas
correctamente y se encuentran conectadas a la BD primaria, se usa el comando
“‘SHOW REPLICA STATUS\G” y se confirma que el valor de las dos variables
“‘Replica_IO_Running” y “Replica_SQL_Running” muestren el valor “Yes”, tal

como se aprecia en la Figura 43. Estas variables indican si el thread que verifica
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si hubo cambios en la BD primaria y el thread que aplica los cambios para
sincronizar, respectivamente, se encuentran activos y en ejecucion. En caso

contrario, el error se mostrara en la variable “Last_Error”.

Figura 43. Estatus de replicacion Master-Slave

Master DB

Get Results DB Get Public Data DB

Fuente: elaboracion propia, con datos obtenidos de tres instancias de EC2.

La Figura 44 muestra la inicializacion de las dos pruebas de Artillery que se
ejecutaron en forma paralela. La prueba en AWS Fargate tarda un tiempo en
iniciar ya que primero debe inicializar el cluster de ECS e instanciar las 20 tareas
gue van a ejecutar las pruebas. Una vez las tareas estan listas para ejecutarse,

se obtiene el mensaje “Workers are runing. Waiting for metrics...”. Cuando
apareci0 este mensaje, se ejecutd la prueba de Artillery que valida la

disponibilidad de la API del sistema de tabulacion.
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Figura 44. Inicializacién de pruebas de Artillery para ejecutar en paralelo

--output po
1t record 1), du

Fuente: elaboracion propia, con datos obtenidos de una ventana de comandos local.

Las consultas de MySQL que se observan en la Figura 45 muestran el
cambio que sufrieron las BDs luego de completar las pruebas contra la API del
sistema de tabulacion. El primer “SELECT” en las 3 terminales demuestra que el
altimo registro de resultado en la BD tiene el ID 9632. Al finalizar las pruebas, se
ejecuto el segundo “SELECT” y este confirma que existen 30 registros nuevos

después del ID 9632, tanto en la BD primaria como en las secundarias.
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Figura 45. Estatus de las bases de datos antes y después de las pruebas

FROM result ORDER BY id DESC LIMIT 1;

Get Results DB Get Public Data DB

T(*) FROM re

Fuente: elaboracion propia, con datos obtenidos de tres instancias de EC2.

Figura 46. Lambda de resultados - resultados de Artillery

Summary

Test duration 310 sec
scenarios created 60000
Scenarios completed 60000

Scenario counts:

Get vote results 60000 (100%)
Codes

200 59967

500 33
Errors

v Test completed without network or OS errors.

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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El reporte de Artillery sobre la prueba de la Lambda de resultados (Figura
46) indica que se resolvieron 59,967 solicitudes exitosamente de los 60,000 que
se programaron, pero 33 finalizaron con un error de tipo 500, que normalmente
indican timeouts en la Lambda. Los resultados de Artillery también indican que la
prueba completa tardé 310 segundos, lo cual corresponde a los 5 minutos de
todas las fases mas el tiempo de inicializacion. Sin embargo, este tiempo no

representa el tiempo en que se completaron todas las solicitudes.

Otro de los resultados que genera Artillery consiste en un grafico sobre la
distribucion de la latencia de las solicitudes realizadas. La Figura 47 muestra el
mismo gréfico dos veces para visualizar la mediana y el valor méximo de latencia
y como se puede observar, el tiempo maximo que una solicitud tomo6 en
completarse fue de 11.7 segundos. Ademas, también indica que el 95 % de las
solicitudes tardaron menos de ~7 segundos en completarse, mientras un 99 % lo

hizo en menos de ~10 segundos.

Figura 47. Lambda de resultados - distribucién de latencia

median: 2,815 max: 11,668

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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Con base en la cantidad de éxitos y errores reportados por Atrtillery, se
calculo que el nivel de disponibilidad de la Lambda es del 99.95 %, tal como lo

muestra el grafico de pastel de la Figura 48.

La Figura 49 muestra las métricas de la Lambda de resultados durante la
ejecucion de las pruebas de carga y como puede observarse, el nimero de
invocaciones alcanzo un pico de ~13,900, mientras la cantidad de ejecuciones
concurrentes llegé hasta ~3,200. El grafico de duracién de las ejecuciones
confirma los resultados de Artillery, donde se puede observar que el promedio se
mantuvo bajo 5 segundos, mientras el maximo fue alrededor de 10.7 segundos.
Por su parte, el grafico de errores muestra la misma cantidad de errores

reportados por Artillery.

Figura 48. Lambda de resultados - grafico de disponibilidad

® Exitos

M Errores

Fuente: elaboracion propia.
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Figura 49. Lambda de resultados - métricas de la Lambda

Invocaciones i Duracion f | No.deerroresy... & b C =&
Count Milliseconds Count Sin unidad
13.9k 10.7k A/ 379

B.97k sk 165

e e EE—

4.00k 03:07 03:08 03:.00 03:10 03:11 0312 o 2"_0;63 )

03:.07 03:08 03:09 03:10 03:11 03:12 @ Duration Minimum Duration Average nz:n7 NANR— e DA n2:11 0312
@ Invocations @ Duration Maximum @ & 2021/04/27 03:09 Local

1 > O Success rate (%) 99.7573529412 |
Ejecuciones concurrentes i Rechazados por limite de concurrencia i 2. < @ Emors 2
Count Count
3.20k 1
2.07k 05
952 o

03:.07 03:08 03:09 03:10 03:11 03:12 03:07 03:08 03:.00 03:10 03:11 0312

@ ConcurrentExecutions @ Throttles

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch..

Los gréaficos de monitoreo de la instancia de EC2 de la base de datos de
resultados (Figura 50), indican que el porcentaje de uso del procesador alcanzé
hasta un 31 %. Ademas, el trafico de las solicitudes entrantes llegé hasta 17.2

MB, pero el trafico de salida fue mucho mas alcanzando un maximo de 1.28 GB.
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Figura 50.

Uso de CPU (%)
Percent

31

0

03:00 03:05 03:10

@ i-09e7ad150184bd34c (Results DB Server 5 - Slave)

03:15

Entrada de red (bytes)
Bytes

17.2m

8.61M

0

03:00 03:05 0310

@ i-09e7ad150184bd34c (Results DB Server 5 - Slave)

Lambda de resultados - monitoreo de EC2

Salida de red (bytes)
Bytes

128G

640M

0
03:00 03:10

@ -0927ad150184bd34c (Results DB Server 5 - Slave)

03:15 03:05 03:15

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch..

Por otro lado, las 30 solicitudes de la prueba contra la API del sistema de

tabulacion se completaron correctamente como se observa en los resultados de

Artillery de la Figura 51, lo cual indica un nivel de disponibilidad del 100 %.

Ademas, de acuerdo con los gréficos de la Figura 52 el tiempo maximo que

demord una solicitud fue de

Figura 51.

Summary

Test duration
Scenarios created
Scenarios completed
Scenario counts:

Post result record

Codes

200

Errors
v Test completed without network or OS errors.

140 milisegundos.

30

API del sistema de tabulacion - resultados de Artillery

310 sec
30
30

30 (100%)

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.
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Figura 52. API del sistema de tabulacién - distribucion de latencia

median: 101 max: 140

Fuente: elaboracion propia, uyilizando comando de Artillery para generar reportes.

Por ultimo, la Figura 53 muestra los graficos de monitoreo de la instancia de
EC2 de la API, e indican un incremento leve en el uso del procesador y un nivel
de trafico de red también minimo.

Figura 53. API del sistema de tabulacién - monitoreo de EC2

Uso de CPU (%) i | Entrada de red (bytes) i Salida de red (bytes)
Percent Bytes Bytes
0.467 _/\ 41.2k 69.6k
0.233 20.6k 34.8k
0 0 0
02:55 03:00 03:05 03:10 03:15 03:20 02:55 03:00 03:05 03:10 03:15 03:20

02:55 03:00 03:05 03:10 03:15 03:20

@ i-0ec41af977eabb6db (Master DB Server) @ i-0ec41af977eabb6db (Master DB Server)

@ -0ec41af977eabb6db (Master DB Server)

Fuente: elaboracién propia, utilizando consola de Amazon CloudWatch..
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6. DISCUSION DE RESULTADOS

A continuacion, se realiza una valoracion del trabajo realizado, los
resultados obtenidos y las lecciones aprendidas luego de completar el proyecto.
Se hace un analisis del desempefio de los componentes de la arquitectura, las
complicaciones de su implementacion y se resaltan las configuraciones mas
importantes que ayudaron a mejorar su rendimiento. Por Ultimo, se analizan los
resultados que se obtuvieron con las pruebas de carga y se hace un juicio
constructivo sobre las decisiones tomadas y cOmo estos repercutieron sobre los

resultados finales.

La arquitectura que se propuso tiene por objeto resolver el problema de
disponibilidad que mostré la pagina de resultados del TSE durante las elecciones
de Guatemala del afio 2019. Sin embargo, habia que tomar en cuenta que la
pagina de resultados mostraba informacién que se estaba ingresando en tiempo
real desde otro sistema y la dependencia o el nivel de acoplamiento entre dichos
sistemas, podia influir sobre el rendimiento de cada sistema individual. Por esta
razon, se consideraron dos aplicaciones del TSE para prototipar una arquitectura
orientada a microservicios de alta disponibilidad utilizando principalmente los
servicios Lambda y EC2 de AWS.

Especificamente, se propuso implementar una arquitectura en AWS que
soporte tanto el sistema de tabulacion de votos como la pagina de presentacion
resultados, de manera que esta Ultima pudiera soportar 2000 usuarios

concurrentes sin afectar la disponibilidad del primero. Luego para demostrar esta
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capacidad, se realiz6 una prueba de carga de 2000 solicitudes a cada 10
segundos durante 5 minutos hacia el microservicio que devuelve los resultados y
de forma paralela, se ejecutd otra prueba para demostrar la disponibilidad del
sistema de tabulacion enviando solicitudes que crean registros de resultados.

Para implementar un sistema que soporte una alta concurrencia de
usuarios, la arquitectura fisica debe encajar correctamente con la arquitectura
l6gica. Una arquitectura de alta disponibilidad requiere atencién en todas las
capas de transmision de la informacion: base de datos, arquitectura ldgica,
arquitectura fisica, a nivel de aplicacion cliente, entre otros. Si se descuida alguna
capa, se puede convertir en un cuello de botella y degrada la operacion de las
otras.

6.1. Analisis y disefio de microservicios

El primer paso fue analizar el problema completo y tratar de mapear cada
necesidad del sistema a un componente de software. Para ello, se aplico
parcialmente el método de Domain Driven Design (DDD) para identificar las
entidades del dominio completo y los contextos aislados (Evans, 2003). Gracias
al resultado de este proceso y al diagrama de casos de uso se identificaron los
mddulos que componen el sistema completo y, en consecuencia, los
microservicios aislados que agrupan moédulos con una alta cohesién. La
arquitectura légica que se propuso en la Figura 16 podria no corresponder a una
arquitectura de microservicios si se toma en cuenta el tamafio de la API del
sistema de tabulacion. Definitivamente, se podria desglosar en microservicios
mas pequefios pero debido al nivel de dependencia que existe entre las

entidades, se decidié dejar en un solo microservicio.
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Sin embargo, la arquitectura completa si se adhiere a un patron de
microservicios porque cada una de las tres APIs que se definio, puede operar de
manera independiente y cuenta con su propia BD, es decir, son APIs totalmente
desacopladas y la disponibilidad de una no afecta la disponibilidad de las otras
dos. La razén de definir un microservicio para la consulta de los resultados y otro
para la consulta de la informacién publica es que los datos que provee cada uno
tienen una frecuencia de uso diferente. Los resultados se actualizan
constantemente, pero la informacién puablica (departamentos, municipios,
partidos politicos, posiciones, numero de mesas) sera la misma durante todo el

proceso de tabulacion.

6.2. Modularizacién de las aplicaciones web

Las aplicaciones web se implementaron como Single Page Application
(SPA) con el objetivo de separar la capa de presentacion de la capa de
manipulacion de los datos. No hace mucho tiempo, la I6gica de presentacién de
los sistemas web se manejaba completamente del lado del servidor (server
rendering), de modo que cuando se navega entre las URLs del sistema, se
descarga toda la pagina junto con la data. Hoy en dia, los sistemas web modernos
se implementan como SPAs y los servidores de backend solo se encargan de
exponer APIs que permiten consultar y manipular la informacién. Siguiendo este
paradigma, la pagina de presentacion de resultados consume dos APIs publicas
expuestas por dos funciones de AWS Lambda, mientras la aplicacion para la
tabulacion de los resultados consume una APl RESTful con autenticacion,
expuesta por una instancia de EC2.
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Para reducir la cantidad de consultas de lectura a la BD, se disefi0 la pagina
de resultados para que cargue la informacion publica una sola vez y luego el
usuario use el boton de “Actualizar” que se muestra en la Figura 37 para obtener
Unicamente los resultados. De esta manera, se obtiene Unicamente la
informacion que se necesita y se evita sobre cargar las BDs con consultas

repetitivas.

6.3. Disponibilidad a nivel de base de datos

Para mejorar la disponibilidad de la informacion desde la capa de base de
datos, se propuso una arquitectura de replicacidon Master-Slave, de manera que
las operaciones de escritura se aplican Unicamente en la BD primaria, mientras
las consultas de solo lectura se realizan sobre las BDs secundarias. Los casos
de uso del sistema de tabulacién y presentacién de resultados se ajustan
perfectamente a esta arquitectura ya que la pagina de resultados no hace mas
que consultar la informacion y el Unico que necesita realizar operaciones de
escritura es el sistema de tabulacién. Gracias al analisis de microservicios que
se realizo al inicio, se determind que eran necesarias dos BDs secundarias para

los dos microservicios de la pagina de resultados.

En arquitecturas mas complejas con muchas bases de datos secundarias,
es importante tomar en cuenta que el proceso de sincronizacién puede tener un
impacto sobre el desempeiio de la BD primaria ya que debe manejar una
conexion por cada réplica y crear un archivo de bitacora de eventos (binary log
file) por cada una. Asimismo, la consistencia eventual entre la BD primaria y las

secundarias tomara mas tiempo.
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En cuanto al sistema de base de datos considerado para soportar la
arquitectura de alta disponibilidad en operaciones de lectura, se decidid utilizar
una base de datos relacional por la naturaleza y el volumen de la informacién que
se va a manipular. Los registros de los resultados de las elecciones de Guatemala
son datos de alto grado de sensibilidad y confidencialidad, por lo que es
importante que el sistema de base de datos garantice la consistencia, integridad
y durabilidad de la informacion. Este requerimiento es precisamente el lema y
objetivo de las bases de datos relacionales que garantizan que las transacciones
se realizan de forma atdmica, consistente, aislada y durable (ACID properties), a
diferencia de las BDs NoSQL que no satisfacen totalmente las caracteristicas
ACID porque estan pensadas para almacenar estructuras de datos complejas o
para sistemas de bases de datos distribuidas. La estructura de tablas del sistema
de tabulacion de votos es simple y el volumen de informacion que se va a

almacenar es minimo.

Dentro de la familia de RDBMS, se optd por utilizar MySQL ya que este
manejador ofrece soluciones nativas para configurar arquitecturas de réplica en
cualquier topologia, y sobre todo posee una amplia documentacion sobre la
arquitectura de replicacion Master-Slave. Por otro lado, MySQL es altamente
configurable y permite al usuario optimizar su rendimiento de acuerdo con las
necesidades de la aplicacion. Es conocido también entre la bases de datos
relacionales por su alto desempefio en operaciones de tipo lectura. No se opté
por un sistema mas sofisticado como SQL Server o el servicio de Amazon RDS

gue garantiza una alta disponibilidad debido a su costo elevado.
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6.4. Microservicios

Para permitir la consulta de la informacion publica y los resultados tabulados
desde la pagina de resultados, se implementaron dos funciones que pueden
ejecutarse en una Lambda de AWS. Cada funcién se conecta a su BD secundaria
correspondiente, realiza la consulta de la informacién que le interesa y la
devuelve como tal sin aplicar ninguna transformacién. Las Lambdas de los
microservicios se configuraron en la misma VPC y misma subred de las
instancias para usar su IP privada, mejorando asi la velocidad de acceso a los

datos.

El microservicio del sistema de tabulacion consiste en una APl RESTful
autenticada que provee endpoints para crear, leer, actualizar y eliminar los
registros de la BD primaria. Para desplegar esta API en la nube, se utilizé una
instancia de EC2 con recursos minimos ya que va a recibir pocas solicitudes de
ingreso de resultados y como consecuencia, la BD primaria tampoco tendra una
alta carga de consultas. Una instancia de tipo “t2.micro”, la cual ofrece una unidad
de procesador y 1 GB de RAM, fue suficiente para resolver las 30 solicitudes que
se generaron durante las pruebas. De la misma manera, la BD primaria se
configurd a una instancia de tipo “t2.micro” y no tuvo ningun problema en procesar

las 30 consultas de insercion.

6.5. Uso de AWS Lambda para una alta concurrencia

El servicio de AWS Lambda esta disefiado para soportar altas cargas de
trabajo y cada vez que hay una invocacion de la funcidn, se crea una instancia

totalmente independiente con su propio ambiente y recursos de ejecucion. Sin
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embargo, tiene un limite de concurrencia que debe configurase tomando en
cuenta las necesidades de la aplicacion que va a consumir la funcion. Este
parametro se llama “Concurrencia reservada” o “Reserved concurrency” en
inglés. Cuando las ejecuciones concurrentes de la Lambda alcanzan el limite de
concurrencia reservada, las siguientes invocaciones son rechazadas con un error

de tipo 503 (Service Unavailable).

Por defecto, cada cuenta en AWS tiene un limite de 1000 ejecuciones
concurrentes por cada zona de disponibilidad (Availability Zone o AZ). La
arquitectura propuesta debe soportar 2000 usuarios concurrentes y al tener dos
Lambdas, la concurrencia esperada es de 4000. Para ello, se realiz6 una solicitud
de ampliacién de este pardmetro directamente a AWS (quota increase request),
la cual fue aprobada con éxito en alrededor de 4 dias. El equipo de AWS Lambda
requiere que se exponga por qué se quiere aumentar el limite de concurrencia,

ellos lo evaltian y verifican si su infraestructura cuenta con la disponibilidad.

Las Lambdas permiten gestionar la alta concurrencia de solicitudes HTTP,
mientras las BDs secundarias deben ser capaces de soportar la alta carga de
consultas de lectura. La eficiencia de las dos capas de la arquitectura garantiza
el nivel de disponibilidad de la pagina de resultados.

No fue posible realizar la prueba de estrés contra la Lambda para consultar
la informacion publica, ya que la licencia de desarrollador que se logré obtener
de Artillery solo permite ejecutar una prueba a la vez en AWS Fargate. Sin
embargo, las dos Lambdas son completamente independientes y cada una se

conecta a su propia BD, de manera que la configuracion de la Lambda de
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resultados se puede también aplicar a la Lambda que provee la informacién

publica. Lo mismo aplica para las bases de datos secundarias.

Por otro lado, la pagina de resultados fue disefiada para que la informacion
publica solo se consulte cuando se carga la pagina por primera vez, por lo que
se espera un menor numero de solicitudes en la Lambda de la informacion
publica que en la Lambda de resultados. Sin embargo, en el peor de los casos el
usuario podria ignorar el botén “Actualizar” de la pagina y simplemente recarga
la pagina completa cada vez que quiere actualizar los resultados. Para cubrir este
escenario, se recomienda utilizar la misma configuracion para las dos Lambdas

y las dos BDs secundarias.

El servicio de AWS Lambda dispone de una configuracion que permite
limitar el tiempo de ejecucion de la funcion y cuando se alcanza este tiempo y la
funcién aln no ha retornado una respuesta, AWS Lambda cancela su ejecucién
y devuelve un error de tipo 500 (Internal Server Error). A este tiempo se le llama
timeout de la funcion Lambda. Este timeout tiene dos funciones importantes: 1)
evitar ocupar una instancia de la funcién por mucho tiempo cuando un servicio
con el que interactta no responde, y 2) sabiendo que el servicio de AWS Lambda
se paga por tiempo de uso, conviene evitar ejecuciones prolongadas para no

elevar los costos.

En la prueba final de la Lambda de resultados que gener6 una disponibilidad
del 99.95 %, fue necesario aumentar el timeout hasta 18 segundos y la
concurrencia reservada hasta 3890 como se mostro en la Tabla V. La razon es
gue conforme se generaban mas solicitudes, algunas no se lograban resolver en

los 10 segundos de lapso entre cada iteracion, por lo que eventualmente, el
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namero de ejecuciones concurrentes en la Lambda sobre pasaba el limite de
2000 configurado inicialmente, resultando en errores de tipo 503 para Atrtillery.
Por esta razon, se incremento la concurrencia reservada hasta 3890 y no se usé
el total de 4000 disponibles porque AWS Lambda requiere que se dejen libres
100 concurrencias para que las otras Lambdas (o futuras Lambdas) puedan
operar. La Lambda para obtener la informacion publica se dejo con las 10

unidades restantes.

Adicionalmente, existe otra configuracion importante de las Lambdas que
vale la pena mencionar. Cuando el requerimiento consiste Unicamente en
soportar una alta concurrencia de solicitudes, aumentar el limite de la
concurrencia reservada y configurar correctamente el timeout de la Lambda es
suficiente. Sin embargo, cuando el caso de uso requiere que el tiempo de
respuesta sea lo mas rapido posible, es necesario considerar otra configuracién
de la concurrencia de la funcion Lambda que se llama “concurrencia
provisionada” (provissioned concurrency). Al momento de invocar una funcién
Lambda, AWS crea una instancia de la funcion inicializando un contenedor con
Sus propios recursos para procesar la solicitud y el tiempo que tarda en levantar
dicho contenedor puede tener un impacto negativo sobre el tiempo de respuesta.
Para mitigar este problema, AWS implement6 la capacidad de provisionar una
cierta cantidad de instancias de la funcién, de manera que la funcion Lambda

pueda responder casi de forma instantanea cuando hay una invocacion.

La concurrencia provisionada mejora significativamente el tiempo de
respuesta, sin embargo, eleva por mucho los costos ya que AWS cobra por la
cantidad de instancias provisionadas y el tiempo que se encuentran activas,

desde que se provisiona hasta que se deshabilita el servicio. No obstante, es

109



bueno tener en cuenta esta caracteristica cuando se implementan sistemas que

exigen un nivel minimo de latencia.

6.6. Rendimiento de instancias EC2

Antes de hablar sobre el rendimiento de las instancias de EC2, vale la pena
hacer una aclaracion en cuanto a los nucleos fisicos de procesador que una
instancia posee. De acuerdo con la documentacion de Amazon Elastic Compute
Cloud, a excepcion de las instancias de tipo T2, una vCPU es un hilo de
procesamiento (trhead) de un nucleo fisico de CPU y un nucleo puede tener hasta
2 hilos (Amazon Web Services, Inc., 2021). Esto significa que una instancia que
dice tener 16 vCPUs, realmente tiene 8 nucleos fisicos de procesador, pero tiene
la capacidad de ejecutar hasta 16 procesos en paralelo.

Otro detalle importante acerca de las instancias de EC2 es que su IP publica
cambia cada vez que son detenidas (apagadas), mientras que su IP privada
permanece igual. Esto permiti6 crear nombres de dominio internos para
referenciar a las otras instancias (en el archivo “/etc/hosts” en los sistemas Linux)
y usar estos nombres para los permisos de los usuarios que se configuraron en
las bases de datos. Como se muestra en el Apéndice 3, es necesario configurar
en la BD primaria los usuarios que usan las BDs secundarias para conectarse y
por seguridad, se habilita el acceso Unicamente a la IP de la instancia de la BD.
Usando las IPs privadas, evit6 tener que reconfigurar los usuarios cada vez que
se inician las instancias. Por otro lado, usar las IPs privadas mejora la latencia de
la conexion ya que la comunicacion se realiza en la red interna de AWS.
Fisicamente, las maquinas virtuales se encuentran en el mismo data center y

usan la red interna para comunicarse en vez de salir a la red publica de internet.
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Para encontrar el tipo de instancia de EC2 y la configuracion que debe tener
la BD para soportar 2000 solicitudes concurrentes, se tuvieron que realizar varias
pruebas de carga variando la configuracion de MySQL y cuando se alcanzaba la
capacidad maxima de una instancia y aun no se habia alcanzado una
disponibilidad de al menos del 99.9 %, se migraba a una instancia con mas
recursos y se repetian las pruebas. En el Apéndice 9 se detalla el proceso de
pruebay error que se realizé para encontrar la instancia de EC2 y la configuracion
Optima de MySQL que garantiza una disponibilidad de al menos del 99.9 % en la
Lambda de resultados cuando recibe una concurrencia de 2000 solicitudes a

cada 10 segundos.

Luego de varias iteraciones de pruebas, se encontrd que la instancia de tipo
“c5.4xlarge” fue capaz de resolver el 99.95 % de las solicitudes generadas. Esta
instancia posee 16 vCPUs y una RAM de 32GB. Se utiliz6 esta instancia para
obtener los resultados finales, sin embargo, se explor6 un poco mas alla
probando con la siguiente instancia de la familia “c5” que es la “c5.9xlarge”, la
cual ofrece 36 vVCPUs y 72GB de memoria RAM. Como se muestra en el
Escenario 15 del apéndice 9, con esta instancia se logré un nivel de disponibilidad
del 100 % y a la vez, se redujo el tiempo promedio que tardé la arquitectura para
resolver cada solicitud.

6.7. Optimizacién de MySQL para una alta concurrencia

Por otro lado, fue necesario ajustar los parametros de MySQL para una alta
concurrencia, aprovechando al maximo los recursos de la instancia de EC2.
MySQL viene con una configuracién por defecto que, en la mayoria de los casos

de uso y aplicaciones empresariales, es totalmente funcional y suficiente. Sin
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embargo, cuando MySQL es utilizado por sistemas con altas cargas de consultas
(SELECT’s 0 INSERT’s), es necesario modificar esta configuracion para obtener
un mejor desempefio. Existe un gran numero de variables que se pueden
configurar para alterar el funcionamiento de MySQL y probar todas las
combinaciones es casi imposible. Para ello, se hizo una revision de la literatura
para tomar en cuenta los mas importantes y los que podian tener un mayor

impacto sobre el rendimiento del motor de MySQL.

El libro titulado High Performance MySQL por Schwartz, Zaitsev y
Tkachenko (2012), tiene un amplio contenido acerca de cémo mejorar el
desempeiio de una base de datos MySQL. Recomendaciones importantes que
se mencionan en este documento incluyen optimizaciones a nivel de esquema
de la BD, definicion de indices sobre las columnas para optimizar las basquedas,
optimizaciones en la sintaxis de la consulta (a nivel de query), a nivel de

operaciones I/O, uso de la memoria RAM, uso de la memoria caché, entre otros.

Necesariamente, se incrementd a 8000 el nUmero maximo de conexiones
que debe aceptar MySQL para soportar la alta de carga de consultas
(max_connections). Este parametro se puede utilizar para permitir mas
conexiones o para limitarlas y evitar sobre cargar el sistema (Schwartz et al.,
2012). Por otro lado, cuando las solicitudes de conexion fallaban mas de 100
veces, MySQL bloqueaba el DNS de la Lambda y las siguientes solicitudes eran
rechazadas. Se aumentd el valor del parametro “max_connect_errors” a 4000

para evitar este problema.

La configuracion mas importante para optimizar el rendimiento de una

instancia de MySQL es la cantidad de memoria asignada al ‘pool” de InnoDB
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(innodb_buffer_pool_size). El buffer del “pool” es un espacio en memoria RAM
donde InnoDB almacena los datos de las tablas conforme se acceden, lo que
permite un acceso mas rapido a la data de uso frecuente, acelerando asi el
procesamiento. En servidores con capacidad de memoria RAM en GB, se suele
usar el 80 % de la memoria para uso dedicado del “pool” (Oracle Corporation,

2021).

La estimacion del porcentaje de memoria que se debe asignar al ‘pool” de
MySQL es distinta para cada ambiente y depende de muchas variables como,
por ejemplo: la memoria que necesita el SO para funcionar, con qué otros
procesos (otros programas) comparte MySQL la memoria RAM, cuanta memoria
puede llegar a ocupar el resultado de una consulta, cuanta memoria esta
asignada para otros parametros de MySQL, entre otros. En el caso de la instancia
de EC2 que se utilizé para la BD de resultados, se utilizo el 87.5% de los 32 GB
disponibles de memoria RAM como se mostré en la Tabla V, ya que la instancia
esta dedicada exclusivamente para el servidor de MySQL.

Una vez que se definié el tamafio del “pool”, fue necesario configurar
también el parametro “buffer_pool_instances”. Luego de revisar la literatura, se
encontré que existe mucha ambigtiedad sobre el calculo del valor 6ptimo para
este parametro, por lo que se recomienda realizar un benchmark para encontrar
la mejor configuracién. Para la consulta de los resultados mediante la Lambda,
se determino que un valor de 32 optimiza el rendimiento de la Base de Datos. Es
importante tomar en cuenta que la relacibn entre los 3 parametros de
configuracion del “pool” de InnoDB debe respetar la Ecuacion 1, donde N es un

entero positivo.
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Ecuacion 1. Caélculo de los parametros del Buffer de InnoDB

pool_size = N * pool_chunk_size * pool_instances

Fuente: Oracle. (2021). Configuring InnoDB Buffer Pool Size.

Cabe destacar que la documentacion de MySQL indica que para instancias
con mas de 1GB asignada al “innodb_buffer_pool_size”, el valor por defecto de
‘innodb_buffer_pool_instances” es de 8 (Oracle Corporation, 2021). Investigando
un poco mas sobre este parametro, se encontré que los autores del libro “High
Performance MySQL” también sugieren utilizar 8 instancias, aunque dejan en
claro que probablemente no han logrado entender del todo cémo funciona este
pardmetro y no han tenido experiencia utilizando otros valores (Schwartz et al.,
2012).

Por dltimo, los otros dos parametros que se ajustaron para optimizar el
rendimiento de MySQL son “innodb_read_io_threads” y “thread_cache_size”. El
primero optimiza las operaciones de lectura/escritura desde/hacia el disco duro,
mientras el segundo optimiza la inicializacion de las conexiones manteniendo en
caché una cierta cantidad de conexiones para futuros usos. Durante las pruebas
se determind que, en general se puede configurar el nUmero de nucleos fisicos
del servidor como valor para “innodb_read io_threads”. Para la instancia
“c5.4xlarge” se configuré un valor de 8 ya que posee 15 vCPUs, lo que significa
que posee 8 nucleos fisicos. Para el parametro “thread_cache_size”, es
necesario realizar pruebas con la aplicaciéon ya que depende del caso de uso.
Para la instancia “c5.4xlarge” con una carga de 2000 consultas concurrentes, se
determind que el valor 6ptimo de este parametro es de 250. El Escenario 11 del

Apéndice 9 introduce estas variables y amplia un poco mas su funcion.
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Los autores Schwartz et al., resaltan la importancia de otra configuracion de
InnoDB que optimiza el rendimiento de MySQL, la cual se identifica como
‘innodb_log_file_size”. Elarchivo log sirve para registrar los cambios que ocurren
en la Base de Datos antes de ser ejecutados, de modo que si ocurre un error
durante la transaccion y el servicio de MySQL se detiene por completo, la proxima
vez que arranca podra aplicar de nuevo los cambios leyéndolos desde el archivo
log (Schartz et al.). Cuando hay una alta concurrencia de consultas de tipo
escritura y el valor de este parametro es muy pequefio, el archivo puede alcanzar
rapidamente el tamafio especificado en bytes, por lo que MySQL tiene que
realizar operaciones I/O para cerrar el archivo y crear uno nuevo. Este proceso
puede degradar el rendimiento de MySQL. Sin embargo, en este proyecto no se
tomo en cuenta este pardmetro ya que aplica Unicamente en operaciones de tipo

escritura, mientras la optimizacion que se realiz6 es para operaciones de lectura.

6.8. Pruebas de carga

La prueba final para validar el rendimiento de la arquitectura consistio en
una prueba de carga de 2000 solicitudes a cada 10 segundos durante 5 minutos
hacia la Lambda de consulta de resultados y de forma paralela, se ejecuté una
prueba que crea un registro de resultado a cada 10 segundos durante el mismo
periodo de tiempo. Como se menciond en la presentacion de los resultados, no
fue posible probar al mismo tiempo la Lambda para consultar la informacion
publica debido a las limitaciones de la licencia de Artillery. Sin embargo, se
recalca que las dos Lambdas pueden tener la misma configuracion y el
rendimiento de la Lambda de la informacion publica debe ser igual o incluso mejor
gue el de la Lambda de resultados, ya que va a recibir menos solicitudes y la

cantidad de informacién que obtiene de la BD es menor.
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De acuerdo con los resultados de Artillery mostrados en la Figura 46, la
Lambda de consulta de resultados logré resolver correctamente 59,967
solicitudes y generé 33 errores de timeout, lo que resulta en un nivel de
disponibilidad del ~99.95 % como lo muestra el gréfico de disponibilidad de la
Figura 48. Este resultado se obtuvo durante el Escenario 14 del Apéndice 9y al
comprobar que satisface el objetivo principal del proyecto al ser mayor al 99.9
% que se propuso, se decididé tomar la configuracién de dicho Escenario como

resultado final.

No se lograron resolver 33 solicitudes de 60,000 debido a la capacidad de
la instancia de la BD, pero también hay que reconocer que la optimizacion de
MySQL aun se puede mejorar para soportar las 2000 solicitudes a cada 10
segundos durante mas tiempo y garantizar un nivel de disponibilidad del 100%.
Como se menciono anteriormente, hay una gran cantidad de parametros que se
pueden configurar para optimizar MySQL y en este proyecto se enfocd
Unicamente en la cantidad de memoria para el “pool” de InnoDB, la cantidad de
threads en caché para optimizar las conexiones y la cantidad de threads para las

operaciones de lectura desde el disco duro.

La Lambda se tuvo que configurar con un timeout de 18 segundos y una
concurrencia reservada de 3890, y aunque el gréfico de la Figura 47 indica que
el 99% de las solicitudes se resolvieron en menos de 10 segundos, aun sigue
siendo un tiempo de espera considerablemente alto y podria ser interpretado
como sistema no disponible o sistema lento. Con una instancia de MySQL
optimizada al 100 %, un timeout de 10 segundos y la concurrencia reservada en
2000 deberia ser suficiente para soportar una carga de 2000 solicitudes a cada

10 segundos.
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Otro aspecto para tomar en cuenta en los tiempos de latencia que reporta
Artillery en el grafico de la Figura 47, es que cada tarea en AWS Fargate tuvo
gue realizar 100 solicitudes al mismo tiempo. Artillery configura cada tarea de
AWS Fargate con 1 vCPU y 1GB de memoria RAM, por lo que podria haber una
demora en el proceso de orquestar las 100 solicitudes y procesar los resultados.
En un escenario ideal, cada tarea deberia realizar una sola solicitud, de modo
que seria necesario ejecutar 2000 tareas concurrentes. Sin embargo, la licencia
de Artillery para desarrollador también tiene la limitacién de permitir un maximo
de 25 tareas al mismo tiempo en AWS Fargate. Para ejecutar hasta 1000 tareas
y ejecutar multiples pruebas al mismo tiempo en multiples regiones de AWS, es
necesario adquirir la licencia pagada, que a la fecha de realizacion de este trabajo
tenia un costo de $819 al mes (Artillery Software Inc., 2021).

Después de realizar las pruebas, se comprobd que la arquitectura propuesta
obliga a escalar verticalmente ya que, si se quiere soportar un mayor nivel de
concurrencia, se debe aumentar los recursos de la instancia de la Base de Datos.
Para corroborar esto, se realizé la prueba de carga de la Lambda de resultados
en una instancia “c5.9xlarge” para la BD, la cual ofrece 36 vCPUs y 72GB de
RAM. Los resultados de esta prueba se muestran en el Escenario 15 del
Apéndice 15y como se puede observar, se logro resolver exitosamente el 100 %
de las solicitudes. En efecto, con un servidor de BD mas potente, se logra resolver
una mayor cantidad de solicitudes concurrentes. Con esta instancia, el timeout
de la Lambda se redujo a 10 segundos y en las métricas de la Lambda que se
muestran en la figura C del apéndice 15, el tiempo maximo de ejecucion fue de
~8.92 segundos mientras el tiempo promedio se mantuvo por debajo de los 4

segundos. Para Atrtillery, el tiempo maximo fue de ~9.9 segundos y el 99% de las
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solicitudes registré un tiempo de latencia menor a ~6 segundos, tal como se

aprecia en la figura B del apéndice 15.

No se mostraron los resultados del Escenario 15 del apéndice 9 como los
resultados finales debido a que esa prueba no se ejecuto junto con la prueba de
la API del sistema de tabulacion, ya que fue imposible ejecutar todas las
instancias de la arquitectura al mismo tiempo. La razén es que AWS impone un
limite de 32 vCPUs para cada cuenta en cada region y aunque se logré una
autorizacion para incrementar el limite a 36 vCPUSs, Unicamente dejo ejecutar la
instancia “c5.9xlarge” a la vez. En resumen, es posible solicitar mas unidades de
procesador para una cuenta de AWS, pero la autorizacion puede tomar mas

tiempo y los costos se elevan sustancialmente.

6.9. Oportunidades de mejora

Tomando en cuenta los tipos de optimizaciones sugeridos por los autores
del texto High Performance MySQL, se presenta un breve analisis de la base de
datos del sistema de tabulacion. La BD que se mostro en la Figura 18 tiene pocas
tablas y se encuentra lo mas normalizado posible, por lo que una optimizacién a
nivel de esquema no aplica. La API para obtener los registros de resultados
realiza consultas sencillas, filtros basados en IDs y en MySQL los IDs son
automaticamente indexados, por lo que una optimizacién a nivel de indices no es
necesaria. En la definiciobn de las consultas, se tratd de obtener Unicamente la
informacion que se necesita (seleccionando solo las columnas que importan), sin
embargo, la consulta de los resultados aplica hasta 3 niveles de JOIN’s para
obtener la mesa, el centro de votacion y el municipio, por lo que esta consulta

podria ser un punto de mejora.
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Figura 54. Consulta para obtener las mesas contabilizadas

COUNT(DISTINCT (voting table id)) votingTablesCounted
RESULT

politic_party_id IS

Fuente: elaboracion propia, utilizando Sublime Text.

Adicionalmente, la Figura 54 muestra la consulta para obtener la cantidad
de mesas que ya fueron contabilizadas y como se puede ver, recorre todos los
registros de resultados para verificar si la columna “politic_party_id” es nula.
Definitivamente, esta consulta puede tener un impacto negativo en el tiempo de
respuesta ya que los registros de resultados, aunque se ingresan totalizados, el
namero de registros podria alcanzar un valor de ~64,600 como lo muestra la

Ecuacion 2 o incluso mas.

En el peor de los casos, todos los partidos politicos (19 segun la Figura 38)
tienen candidatura para todas las posiciones (el sistema de prototipo solo
consider6 a 3 pero en realidad son 5) en todos los municipios (340 en todo el
pais), y suponiendo que hay 2 centros de votacion por cada municipio y una sola
mesa por centro, el nUmero aproximado de registros de resultados totalizados

por mesa se puede calcular mediante la Ecuacion 2.

Ecuacion 2. Calculo aproximado del nimero de registros de resultados

Registros =5 * (2 * 340 * 19) = 64,600

Fuente: elaboracion propia.
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Por lo tanto, se podria reducir el tiempo de respuesta si se encuentra otra
manera de guardar esta informacidén para evitar esta consulta ineficiente. Una
opcién seria guardar en una tabla separada el valor de mesas contabilizadas y
actualizarlo cada vez que se ingresa un registro de resultado donde el valor de la
columna “politic_party _id” es nulo, de manera que la consulta de resultados solo

tiene que localizar directamente este registro y leer el valor guardado.

En trabajos futuros se puede optimizar mas la configuracion de MySQL
realizando pruebas con los distintos parametros de configuracion que dispone,
ya que en este proyecto se experimentd principalmente con el rendimiento de
InnoDB y el almacenamiento de threads en cache mediante la variable
“thread_cache_size”. Valdria la pena también sustituir MySQL por otro manejador
de base de datos como PostgreSQL o una instancia en Amazon RDS para
analizar su rendimiento comparado con MySQL. Amazon RDS se vende como
un servicio de alto rendimiento, alta disponibilidad y seguridad (Amazon Web
Services, Inc., 2021).

Finalmente, en el apéndice 10 se plantea una alternativa a la arquitectura
que sustituye las Lambdas por Instancias de EC2 conectadas a un balanceador
de cargas de tipo aplicacién Application load balancer (ALB). Esta arquitectura, a
diferencia de la que se propuso en la Figura 17, permite escalar horizontalmente
ya que el grupo objetivo (target) del ALB permite registrar varias instancias. Un
seguimiento a este trabajo podria ser configurar esta arquitectura y probarla con
la misma carga que se planted en los objetivos de este proyecto.
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CONCLUSIONES

Se disefio e implementd una arquitectura de alta disponibilidad en AWS que,
complementado con una arquitectura l6gica de microservicios, garantiza un
nivel de disponibilidad minimo del 99.9 % para la consulta de resultados
durante una carga de 2000 usuarios concurrentes sin afectar la

disponibilidad del sistema de tabulacion.

La arquitectura de replicacion Master-Slave ayud6é a independizar los
sistemas de tabulacion y presentacion de resultados al permitir la consulta
de los resultados desde una BD secundaria y el ingreso de estos desde la
BD primaria, mejorando asi la disponibilidad de los datos.

Gracias a la implementacién de las APIs siguiendo una arquitectura de
microservicios, se independizé la consulta de los resultados del proceso de
tabulacion implementando dos aplicaciones web como Single Page
Application (SPAs) desacopladas.

Mediante los servicios Lambda y EC2 de AWS, se implemento en la nube
una arquitectura de alta disponibilidad, que complementado con una
arquitectura de replicacion Master-Slave en MySQL, garantiza un nivel de
disponibilidad minimo del 99.9 % durante la consulta de los registros de

resultados.
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Durante la prueba de carga, la arquitectura en AWS que soporta el
microservicio para la consulta de resultados registré un nivel de
disponibilidad del 99.95 %. Al mismo tiempo, la prueba de la API del sistema
de tabulacion obtuvo un nivel de disponibilidad del 100 % al procesar

correctamente todas las solicitudes para crear registros de resultados.
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RECOMENDACIONES

Luego de haber finalizado este proyecto, se descubrié que la arquitectura
propuesta escala de forma vertical por lo que, para sistemas con una
concurrencia de cientos de miles de solicitudes por segundo, no es
recomendable. Para ello se recomienda probar la arquitectura que se
propone en el Apéndice 15 que utiliza Balanceadores de Carga de tipo
Aplicacion (Application Load Balancer) para distribuir la carga de solicitudes
entre varias instancias de EC2, permitiendo escalar de forma horizontal.
Esta arquitectura también se basa en una configuracion de réplica de Base

de Datos de tipo Master-Slave pero con mas nodos secundarios.

En futuros trabajos se recomienda experimentar con otros parametros de
configuracion de MySQL para mejorar la optimizacion que se logré en este

proyecto.

Otra manera de mejorar el rendimiento de la arquitectura propuesta seria
levantar instancias de MySQL en Amazon RDS, que es un servicio
administrado totalmente por AWS que garantiza un alto rendimiento y una

alta disponibilidad.
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APENDICES

Apéndice 1. Configuracion de instancias de EC2

A continuacion, se documenta el proceso de configuracion de MySQL en
las instancias de EC2. El prefijo “$” significa que la instrucciéon se ejecuta desde
la linea de comandos, mientras que el prefijo “mysql >” indica que la instruccion
se ejecuta en el cliente de MySQL. Para levantar las instancias EC2 de las bases
de datos, se recomienda seguir la documentacion de AWS. En esta seccion se
documenta Unicamente el proceso para instalar y configurar el servidor de
MySQL.

1. Instalar mysql-server.

sudo su

yum update -y

wget https://dev.mysqgl.com/get/mysgl80-community-release-el7-
.noarch.rpm

yum localinstall mysgl80-community-release-el7-3.noarch.rpm -y
yum install mysgl-community-server -y

systemctl start mysqgld.service

«v »n W »n w W »nr »n

rm mysgl80-community-release-el7-3.noarch.rpm

2. Copiar contrasefia temporal de usuario root.

$ sudo grep 'temporary password' /var/log/mysqgld.log
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Continuacién apéndice 1.
3. Cambiar contrasefia de usuario root. Correr el siguiente comando el cual
solicita la contrasefia temporal y luego la nueva contrasefia. A las

siguientes preguntas del comando, se puede contestar con una “y” para

indicar “Si”.

$ mysgl secure installation

Fuente: elaboracion propia.

Apéndice 2. Configuracion de un Trigger de tipo APl Gateway para una
Lambda

APl Gateway es otro servicio de AWS que permite crear APIs HTTP o
REST. Para asociar una API a la funcion Lambda se puede hacer desde la pagina
de APl Gateway registrando la integracion al momento de crear la APl o desde

la consola de AWS Lambda como se muestra en la figura A.
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Continuaciéon apéndice 2.

Figura A. Registrar una API Gateway a una Lambda — Paso 1

TestFunction

¥ Function overview info

L’L TestFunction
G @ Layers (0)

<+ Addtrigger

1. Desde la pagina de edicién de la Lambda, hacer clic en “Add trigger”.

2. Enla pantalla para configurar el trigger, seleccionar API Gateway y aplicar
las configuraciones que se muestran en la figura B. En la seccion de
“Additional settings” es necesario habilitar la configuracién de “CORS”.
Luego hacer clic en “Add”.

3. El resultado del paso anterior se muestra en la figura C. La URL para
invocar la Lambda es la que aparece en API endpoint. Nétese que el
método HTTP que registra por defecto para invocar la Lambda es ANY.
Para configurar Unicamente el método GET es necesario registrar la API

desde la pagina de API Gateway.
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Continuacién apéndice 2.

Figura B.

Registrar una APl Gateway a una Lambda — Paso 2

Add trigger

Trigger configuration

AP| Gateway

application-services  aws  serverless

Add an API to your Lambda function to create an HTTP endpoint that invokes your function. APl Gateway supports two
types of RESTful APIs: HTTP APIs and REST APIs. Learn more

API

Create a new API or attach an existing one.

Create an API v

APl type

© HTTP API REST API
Create an HTTP API. Create a REST AP|

Security

Configure the security mechanism for your APl endpoint.

Open

P Additional settings

Lambda will add the necessary permissions for Amazon API Gateway to invoke your Lambda function from this trigger.
Learn more about the Lambda permissions model.

I

v
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Continuacién apéndice 2.

Figura C. Registrar una APl Gateway a una Lambda — Paso 2

Triggers (1)

Q

Trigger

[Fﬂ APl Gateway: TestFunction-AP|
E arn:aws:execute-api:us-east-1:574332874311: 7hxzBmtl3j/*/*/TestFunction

¥ Details

API: api-gateway/7hxz8mtl3j/*/*/TestFunction
|=>API endpoint: https://7hxz8mtl3j.execute-api.us-east-1.amazonaws.com fdefault/TestFunction

APl name: TestFunction-AP|

API type: HTTP

Authorization: NONE

Cross-origin resource sharing (CORS): No

Enable detailed metrics: No

Method: ANY

Resource path: /TestFunction

Security: NONE

Stage: default

Fuente: Fuente: elaboracién propia, utilizando consola de AWS Lambda.

Apéndice 3. Configuracién de una BD primaria

1. Configurar la IP de las instancias EC2 de las BDs secundarias en el
archivo “/etc/hosts”. Esto va a permitir usar los nombres en vez de las IPs
al momento de crear los usuarios de réplica en la BD primaria, de modo
gue cuando la IP de la instancia cambia, no es necesario actualizar en la
BD, sino solo se actualiza el archivo “/etc/hosts”. En este proyecto se
usaron las IPs privadas, ya que estas nunca cambian. Sin embargo,
cuando se tiene que usar las IPs publicas, esta forma de configuracién

resulta muy util.
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Continuacién apéndice 3.

// /etc/hosts

172.31.58.153 public-data-db-host
3.89.47.240 results-db-host
172.31.60.96 votegt-api-host

2. Crear el archivo log que se va a especificar en la configuracién de MySQL.

sudo su

mkdir /var/log/mysqgl

touch /var/log/mysgl/mysgl-bin.log
chown -R mysqgl:mysql /var/log/mysgl

v O »r U O

chmod 640 /var/log/mysgl/mysgl-bin.log

3. Crear el archivo de configuracion de MySQL.

$ sudo su
$ mkdir /etc/mysqgl
$ nano /etc/mysgl/my.cnf

4. Pegar en el archivo la configuracién de la BD primaria.

[mysqgld]

# Master DB configuration

server-id =1

log-bin = /var/log/mysgl/mysgl-bin.log
tmpdir = /tmp
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Continuacién apéndice 3.

binlog format = ROW
max binlog size = 500M
sync_binlog = 1

expire-logs-days = 7

slow_query log

5. Reiniciar mysqld.

$ sudo systemctl restart mysqgld

6. Acceder al cliente de MySQL y crear los usuarios de conexion de las BDs
secundarias con permisos de replicacion. Ademas, crear el usuario para

la API del sistema de tabulacion.

CREATE USER votegt public data api@'public-data-db-host' IDENTIFIED
WITH caching sha2 password BY 'SecretPassword';

GRANT REPLICATION SLAVE ON *.* TO votegt public data api@'public-
data-db-host';

CREATE USER votegt results api@'results-db-host' IDENTIFIED WITH
caching sha2 password BY 'SecretPassword';

GRANT REPLICATION SLAVE ON *.* TO votegt results api@'results-db-
host"';

FLUSH PRIVILEGES;

CREATE USER votegt api@'votegt-api-host' IDENTIFIED BY

'SecretPassword’';

139



Continuacién apéndice 3.

GRANT ALL PRIVILEGES ON votegt 2021.* TO votegt api@'votegt-api-
host';

Fuente: elaboracion propia.

Apéndice 4. Configuracion de una BD secundaria

Como recomendacion importante, se debe configurar primero la conexién
de las BDs secundarias con la BD primaria antes de crear la BD del sistema de
tabulacion. De lo contrario, se tendra que copiar manualmente la BD a las BDs

secundarias para que el proceso de sincronizacion se aplique correctamente.

1. Al igual con la BD primaria, configurar la IP de la instancia de la BD

primaria en el archivo “/etc/hosts”.

// /etc/hosts

172.31.55.163 master-db-host

2. Crear el archivo log que se va a especificar en la configuracién de MySQL.

sudo su

mkdir /var/log/mysql

touch /var/log/mysql/mysgl-bin.log
chown -R mysgl:mysgl /var/log/mysqgl

v N 0 U

chmod 640 /var/log/mysqgl/mysql-bin.log
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3. Crear el archivo de configuracion de MySQL.

$ sudo su
$ mkdir /etc/mysqgl
$ nano /etc/mysgl/my.cnf

4. Pegar en el archivo la configuracibn de la BD secundaria. Esta
configuracion es la que se uso en la instancia de la BD de resultados

durante las pruebas finales. Por cada BD, usar un “server-id” diferente.

[mysgld]
# Allow remote access

bind-address = 0.0.0.0

# Allow more connections (default is 151)

max_ connections = 8100

# Allow more connection retries

max connect errors = 4000

# Configure pool: Use 87.5% of a 32GB memory (28GB)
innodb buffer pool chunk size = 939524096
innodb_buffer pool instances = 32

innodb _buffer pool size = 30064771072

# Increase thread cache size

thread cache size = 250

# Increase read io threads (default is 4)

innodb read io threads = 8
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# Slave DB configuration

server-id = 2

read only =1

log bin = /var/log/mysgl/mysgl-bin.log
tmpdir = /tmp

binlog format = ROW

max binlog size = 500M

sync_binlog = 1

expire-logs-days = 7

slow _query log = 1

5. Reiniciar mysqld.

$ sudo systemctl restart mysqgld

6. Desde la BD primaria correr el query “SHOW MASTER STATUS\G;” y
usando la salida de este comando, configurar la BD secundaria para que

pueda conectarse a la BD primaria. Usar el usuario que corresponde.

CHANGE MASTER TO MASTER HOST='master-db-host',
MASTER USER='votegt results api', MASTER PASSWORD='SecretPassword',

MASTER LOG FILE='mysgl-bin.000001', MASTER LOG POS=156;
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7. Iniciar el proceso de réplica en la BD secundaria. Antes de hacer esto, es
necesario autenticarse a la BD primaria manualmente, de lo contrario, el
proceso de replicacion no logra conectarse. La razon de esto es que los
usuarios que se crearon en la BD primaria, se registraron con el método

de autenticacién “caching_sha2_password”.

START REPLICA;

8. Verificar que el proceso de réplica esta corriendo y la BD secundaria esta
conectada a la BD primaria. Al correr el siguiente query, los valores de las
variables “Replica_|O_Running” y “Replica_SQL_Running” deberian decir

“Yes”.

SHOW REPLICA STATUS\G;

9. Crear en la BD secundaria el usuario que va a utilizar la Lambda para
conectarse. Las instrucciones siguientes corresponden a la Lambda de

consulta de resultados.

CREATE USER votegt results api@'$%' IDENTIFIED WITH

mysgl native password BY 'SecretPassword';

GRANT SELECT ON votegt 2021.* TO 'votegt results api'@'S%';
FLUSH PRIVILEGES;

Fuente: elaboracion propia.
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Apéndice 5. Configuracion del servidor de Nginx para la API del sistema

de tabulacion

La mayoria de las configuraciones son las que ya trae nginx por defecto.

Las mas importantes que se agregaron fueron:

o Ejecutar nginx con el usuario “ec2-user” para evitar errores de permisos.

o La primera configuracion de “server” corresponde al puerto 80 (HTTP) y
redirecciona todas las solicitudes al dominio con HTTPS.

o La segunda configuracion de “server” corresponde al puerto 443 (HTTPS)
y es donde se especifica el nombre del dominio y se configura el certificado

de seguridad.

user ec2-user;
worker processes auto;
error log /var/log/nginx/error.log;

pid /run/nginx.pid;

# Load dynamic modules. See /usr/share/doc/nginx/README.dynamic.

include /usr/share/nginx/modules/*.conf;

events {

worker connections 1024;

http {
log format main 'Sremote addr - Sremote user [Stime local] "Srequest" '
'$status $body bytes sent "S$http referer" '

'"Shttp_user_agent" "S$http x forwarded for"';

access_log /var/log/nginx/access.log main;

sendfile on;
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tcp nopush on;
tcp_nodelay on;
keepalive timeout 65;

types hash max size 4096;

include /etc/nginx/mime.types;

default type application/octet-stream;

# Load modular configuration files from the /etc/nginx/conf.d directory.
# See http://nginx.org/en/docs/ngx core module.html#include
# for more information.

include /etc/nginx/conf.d/*.conf;

server {

listen 80 default server;
listen [::]1:80 default server;
server name votegt-api.servirsa.com www.votegt-api.servirsa.com;

location / {

return 301 https://$server nameS$request uri;

# Settings for a TLS enabled server.

server
listen 443 ssl;
listen [::]:443 ssl;

server name votegt-api.servirsa.com www.votegt-api.servirsa.com;

ssl certificate "/etc/letsencrypt/live/votegt-
api.servirsa.com/fullchain.pem";
ssl certificate key "/etc/letsencrypt/live/votegt-

api.servirsa.com/privkey.pem";

ssl session_cache shared:SSL:1m;

ssl session timeout 10m;

ssl protocols TLSvl TLSvl.1l TLSv1.2;

ssl ciphers 'EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH';

ssl prefer server ciphers on;
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# Load configuration files for the default server block.
include /etc/nginx/default.d/*.conf;
location / {
proxy pass http://127.0.0.1:3000;
proxy http version 1.1;
proxy set header Upgrade $http upgrade;
proxy set header Connection 'upgrade';
proxy set header Host Shost;

proxy cache bypass $http upgrade;

Fuente: elaboracion propia.

Apéndice 6. Configuracion de Artillery para la prueba de carga de la

Lambda de resultados

Esta configuracion genera 2,000 solicitudes entre 20 tareas de AWS
Fargate (100 cada una) a cada 10 segundos y lo hace 30 veces para simular 5

minutos de carga. En total genera 60,000 solicitudes.

config:
target: 'https://lmjaptb3tc.execute-api.us—-east-1.amazonaws.com'
http:

timeout: 60

phases:
- duration: 1
arrivalCount: 100

name: 'Get results 1'
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- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 2'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 3'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 4'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 5'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 6'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 7'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 8'

- pause: 10

- duration: 1

arrivalCount: 100
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name: 'Get results 9'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 10'

- duration: 1
arrivalCount: 100
name: 'Get results 11'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 12'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 13'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 14'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 15'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 16'

- pause: 10

- duration: 1

arrivalCount: 100
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name: 'Get results 17'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 18'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 19'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 20'

- duration: 1
arrivalCount: 100
name: 'Get results 21'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 22'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 23!

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 24’

- pause: 10

- duration: 1

arrivalCount: 100
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name: 'Get results 25'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 26'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 27'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 28'

- pause: 10

- duration: 1
arrivalCount: 100
name: 'Get results 29'

- pause: 10

- duration: 1
arrivalCount: 100

name: 'Get results 30'

scenarios:
- name: 'Get vote results'
flow:
- get:

url: '/vl/results?positionId=1"

Fuente: elaboracion propia.
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Apéndice 7. Configuracion de Artillery para la prueba de la API del

sistema de tabulacion

Esta configuracibn manda a crear un registro de resultado a la API del
sistema de tabulaciéon a cada 10 segundos y lo hace 30 veces para realizar una
prueba de 5 minutos. La data que manda en las solicitudes la obtiene del archivo
results.csv, lee linea por linea y carga el valor de cada columna en variables.
Ademas, las solicitudes necesitan ir autenticadas por lo que es necesario generar
un token de sesién y exportarlo desde la linea de comandos con el nombre
API|_TOKEN.

config:
target: 'https://votegt-api.servirsa.com'
https:
rejectUnauthorized: false
http:
timeout: 60
pool: 1
payload:
path: 'results.csv'
fields:
- voting table id
- position_ id
- politic party id
- validVotes
- nullVotes
- blankVotes
order: 'sequence'
skipHeader: true
defaults:

headers:
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Continuacién apéndice 7.

authorization: 'Bearer {{ SprocessEnvironment.API TOKEN }}'

# 5 minutes, 1 request each 10 seconds => 30 requests
phases:

- name: 'Post result record 1'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 2'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 3'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 4'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 5'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 6'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 7'
duration: 1

arrivalCount: 1
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pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result
duration: 1
arrivalCount: 1
pause: 10

name: 'Post result

duration: 1

record

record

record

record

record

record

record

record

9 1

10"

11"

12"

13"

14"

15"
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arrivalCount: 1

- pause: 10

- name: 'Post result record 16'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 17'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 18’
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 19'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 20'
duration: 1
arrivalCount: 1

- name: 'Post result record 21'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 22'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 23"

duration: 1
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arrivalCount: 1

- pause: 10

- name: 'Post result record 24’
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 25'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 26'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 27'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 28’
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 29'
duration: 1
arrivalCount: 1

- pause: 10

- name: 'Post result record 30'
duration: 1
arrivalCount: 1

processor: './artillery-processor.js'

scenarios:
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- name: 'Post result record'
flow:

- log: 'POST data: { voting table id: {{ voting table id }},
position id: {{ position id }}, politic party id: {{
politic party id }}, validvotes: {{ validvVotes }} }'

- post:

url: '/results'

json:
voting table id: '{{ voting table id }}'
position id: '{{ position_id }}'
politic party id: '{{ politic party id }}'
validVotes: '{{ wvalidVotes }}"'
nullVotes: '{{ nullVotes }}'
blankVotes: '{{ blankVotes }}"

afterResponse: 'printStatus'

Fuente: elaboracion propia.

Apéndice 8. Pruebas de Artillery con AWS Fargate

Prerrequisitos:

o Instalar las librerias de NodeJS “artillery@Iatest” y “artillery-pro@latest”.
o Obtener una licencia de desarrollador desde la pagina de Artillery.io.
o Configurar el CLI de AWS en la computadora desde donde se van a

ejecutar las pruebas.
o Crear desde la consola de IAM un usuario que pertenezca a un grupo con

el permiso AdministratorAccess.
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Si ya se completaron los pasos anteriores, ya se puede correr el comando
de Artillery que configura todos los recursos en AWS que el cluster necesita para
ejecutar las pruebas. Notese que es necesario contar con la licencia de Artillery

para ejecutar este comando.

$ artillery deploy --region us-east-1 --license-key-file

~/Downloads/artillery-pro-cluis.usac_at gmail.com.license key.txt

Luego es necesario registrar al usuario creado en AIM el permiso que
Artillery necesita para ejecutar las tareas en AWS Fargate. Suponiendo que el

nombre del usuario es “cluis”, el comando a ejecutar seria el siguiente.

aws lam attach-user-policy --user-name cluis --policy-arn

arn:aws:iam::574332874311:policy/artilleryio-cli-user

A continuacion, para poder ejecutar las pruebas en AWS Fargate, es
necesario crear el cluster manualmente desde la consola del servicio Elastic

Container Service o ECS y consiste basicamente en dos pasos.
1. Desde la consola de ECS, hacer clic en “Create cluster”. En la primera

pantalla, seleccionar la primera opciéon “Network only” para utilizar

contenedores de AWS Fargate como se muestra en la figura A.
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Figura A.

Select cluster template

Crear cluster de ECS - Paso 1

The following cluster templates are available to simplify cluster creation. Additional configuration and integrations can be

added later

Networking only

Resources to be created:

E> Cluster
WVPC (optional)

Subnets (optional)

Powered by AWS Fargate

EC2 Windows + Networking

Resources fo be created:

Cluster
VPC
Subnets

Auto Scaling group with Windows AMI

*Required

EC2 Linux + Networking

Resources to be created

Cluster
VPC
Subnets

Auto Scaling group with Linux AMI

2. En el segundo paso, solo es necesario especificar el nombre del cluster

como se observa en la Figura B y hacer clic en “Create”.
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Figura B. Crear clUster de ECS - Paso 2

Configure cluster

Y

Cluster name* | ViotegiGetResults [i}

Networking

Create a new VPC for your cluster to use. AVPC is an isolated portion of the AWS Cloud populated by AWS objects, such
as Fargate tasks.

Create VPC [ | Create a new VPC for this cluster

Tags

Add key Add value

CloudWatch Container Insights

CloudWatch Container Insights is a monitoring and troubleshooting solution for containerized applications and microservices. It
collects, aggregates, and summarizes compute utilization such as CPU, memory, disk, and network; and diagnostic information
such as container restart failures to help you isolate issues with your clusters and resolve them quickly. (' Learn more

CloudWatch Container Insights Enable Container Insights

*Required Cancel Previous m

El cluster ya esta listo para que Artillery lo use para ejecutar las pruebas. Se
usa el siguiente comando para ejecutar las pruebas contra la Lambda de

resultados utilizando el cluster creado anteriormente y especificando 20 tareas.
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artillery run-test test-results-api.yaml --cluster VotegtGetResults
--region us-east-1 --subnet-ids subnet-78b18835, subnet-
9c9df7c3, subnet-29fa4618 --launch-type ecs:fargate --count 20 --

output test-results-api.json

Luego se usa el siguiente comando para generar el reporte en formato
HTML a partir del JSON generado por Atrtillery.

artillery report test-results-api.json --output test-results-

api.html

Para mas informacion acerca de Artillery Pro y las opciones que se pasan
al comando para correr la prueba en AWS Fargate, se recomienda consultar la
documentacion en Aritllery.io.

Fuente: elaboracion propia, utilizando consola de ECS.

Apéndice 9.  Pruebas realizadas para encontrar la configuracion 6ptima

de la arquitectura
Escenario 1
La siguiente tabla muestra la configuracion que se utilizé para realizar la
primera prueba desde una computadora personal. Esta prueba tuvo por objetivo

encontrar cuantas solicitudes puede procesar una computadora. Tanto la
Lambda como MySQL se dejo con los valores por defecto.
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Configuracién de escenario 1

Descripcion 500 solicitudes desde laptop personal.

Instancia EC2

Tipo t2.micro
vCPUs 1
Memoria RAM 8GB
MySQL JS

connectionLimit 1000
MySQL

max_connections 151 (default)
Lambda

Timeout 3s
Reserved concurreny 1000
Artillery

Timeout* 120s

Fuente: elaboracion propia.

La figura A muestra los resultados generados por Artillery y como se puede
observar, Gnicamente se lograron resolver exitosamente 219 solicitudes mientras

281 terminaron por timeout de Atrtillery.
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Figura A. Resultados de Artillery
Summary
Test duration 150 sec
Scenarios created 500
Scenarios completed 219
Scenario counts:
Request for results 500 (100%)
Codes
200 219
Errors
ETIMEDOUT

281

Fuente: elaboracion propia, usando comando de Atrtillery para generar reportes.

. P
Figura B. Métricas de la Lambda
Invocaciones Duracién Mo, de errores y Parcentaje de éxito
Count Miliseconds Count
180 i 221k 1 1
1 1
II II
\ \
II I.
9 III Lo \ [k-]
1
II
N =, ~
2N 06:30 35 0 — — L]
0825 0830 te:3s i Duraton Averags =
& imvocations o @ Enors
Ejecuciones concurrentes Rechazados por limite de concurrencia
Count Count
140 \ 1
II
1
II
705 \ 05
\
1
III
1 e 0 — —
08:30 08:35 08:25
B Thiomes

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch
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Figura C. Monitoreo de EC2

Uso de CPU (%) Errores verificacion de estatus de EC2 Errores verificacion de estatus de SO

n , 1 1

oe1n 08:15 [ -5) 06825 (-5 1] 08:15 =20 0&s 010 oS 08:20 Q25

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Luego de varias iteraciones, se comprobd que una computadora no podia
resolver 500 solicitudes con estas configuraciones. Los errores de tipo
ETIMEDOUT reportados por Artillery indican que 281 solicitudes no se lograron
resolver en 120s. De acuerdo con las métricas de la Lambda, no hubo ningun
error, lo que indica que las 500 solicitudes si se lograron resolver correctamente,

pero muchos tardaron mas de 120s.

El gréfico de errores en la figura B incluye errores en tiempo de ejecuciéon
del cddigo, errores durante las consultas a la BD o cuando la ejecucion de la
funcion no finaliza en el tiempo configurado para la Lambda (timeout). Por otro
lado, en la figura C se observa que el porcentaje de uso del procesador de la
instancia de EC2 fue minimo. En los escenarios siguientes, los parametros con

un asterisco (*) indican que cambiaron respecto al escenario anterior.
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Escenario 2

En el escenario descrito por la siguiente tabla se us6 la misma configuracion del
Escenario 1 pero solo se programaron 200 solicitudes desde una computadora

personal.

Configuracién de escenario 2

Descripcion* 200 solicitudes desde laptop personal.

Instancia EC2

Tipo t2.micro
vCPUs 1
Memoria RAM 8GB
MySQL JS

connectionLimit 1000
MySQL

max_connections* 1000
Lambda

Timeout 3s
Reserved concurreny 1000
Artillery

Timeout* 60s

Fuente: elaboracion propia.
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Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Request for results

Codes

200

Errors

v Test completed without network or OS errors.

Figura A.

Resultados de Artillery

130 sec
200
200

200 (100%)

200

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.

Invocaciones
Cotnt
173

15
2305:00 FE0E00 230700

& irvocations:

Ejecuciones concurrentes
Count

106

2
230500 FFO500 230700

@ ConcureniExpcuions

230800

23080

Figura B.

Métricas de la Lambda

Duracién No. de errores y Porcentaje de éxito
Milisaconds Comifil Mo unit
Loax 1 100
110k 0s s
10 e ——
230500 230600 3070 2080 a p—— )
230500 230500 230700 230800
@ Erors W Success min ()
Rechazados por limite de concurrencia i
Count
1
0.5
o S
30500 0600 30700 2080
B Throses

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

165



Continuacién apéndice 9.
Figura C. Monitoreo de EC2

Uso de CPU (%) Errores verificacion de estatus de EC2 Errores verificacion de estatus de SO

0267 — 1 1

] 0
W XY 2340 2345 IR0 255 3l 2Z30  ZX3S IR0 ZR4S XS0 2255 2300

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Luego de varias pruebas con esta configuracién, se logré verificar que 200
solicitudes pueden ser correctamente procesadas por una computadora como se
muestra en la figura A. Ademas, se configuré MySQL para que permitiera hasta
1000 conexiones al mismo tiempo ya que en la bithcora de la Lambda se podia
visualizar el error “Host '172.31.58.153' is blocked because of many connection
errors”. Las métricas de la Lambda en la figura B no muestran ninguna anomalia

al igual que las métricas de la instancia de EC2 en la figura C.

Escenario 3

Una vez se logré verificar el nimero maximo de solicitudes que puede
procesar exitosamente una sola computadora, se procedid a realizar una prueba
con AWS Fargate utilizando la misma configuracion y creando una sola tarea. La

configuracion completa de la prueba se muestra a continuacion.
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Configuracién de escenario 3

Descripcion* Una tarea de 200 solicitudes en AWS Fargate.

Instancia EC2

Tipo t2.micro
vCPUs 1
Memoria RAM 8GB
MySQL JS

connectionLimit 1000
MySQL

max_connections 1000
Lambda

Timeout 3s
Reserved concurreny 1000
Artillery

Timeout 60s

Fuente: elaboracion propia.
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Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Request for results

Codes
200
500

Figura A. Resultados de Artillery

10 sec
200
200

200 (100%)

97

103

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.

Invocaciones
Count

1

L]
G230 0z Q240 G245

@ invocations

Ejecuciones concurrentes

Coournt
01
0
199
023 0 0240 2]
B ConcurenmExecusions

Figura B. Métricas de la Lambda

i Duracién P No. de errores y Porcentaje de éxito
Millsseconds Counmt No ung
.06k 135 - 100

™
\‘\\
218k 119 \\\ 683
™~

127 —— ™.
a3 0z 35 0z 40 Q45 103 — ™ s

h 0230 0235 0240 045

@ Erros @ Success rate (%)

Rechazados por limite de concurrencia
Count

1

05

L r) 023s a0 Q4%
B Thromes

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Figura C. Monitoreo de EC2

Uso de CPU (%) i Errores verificacion de estatus de EC2 i Errores verificacion de estatus de S0

145 7 1

0230 0E3s 0Z40 0Z45 0z Q35 Qz4n oz 45 &30 L] 0Z40

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Como se puede observar en los resultados de Artillery en la figura A, una
tarea en AWS Fargate pudo procesar Unicamente 97 solicitudes correctamente y
el resto fallé por timeout. La Figura B muestra una gran cantidad de errores en la

Lambda mientras que las métricas de EC2 en la figura C no muestran ninguna

sobre carga del procesador.

Escenario 4

Dado que una tarea de AWS no lograba procesar 200 solicitudes, se decidi6
enviar Unicamente 100 solicitudes a cada tarea como se muestra en la tabla a

continuacion, pero en esta ocasion se generaron 1000 solicitudes divididos entre

10 tareas.
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Configuracién de escenario 4

Descripcion* 1000 solicitudes entre 10 tareas en AWS Fargate.

Instancia EC2

Tipo t2.micro
vCPUs 1
Memoria RAM 8GB
MySQL JS

connectionLimit 1000
MySQL

max_connections 1000
Lambda

Timeout 3s
Reserved concurreny 1000
Artillery

Timeout 60s

Fuente: elaboracion propia.
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sSummary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Request for results

Codes

Figura A.

99
9201

Resultados de Artillery

1000 (100%)

10 sec
1000
1000

Fuente: elaboracién propia, utilizando comando de Artillery para generar reportes.

Invocaciones

Courn

100k

S50

100

273 2240

B ivocations

Ejecuciones concurrentes

Cours
2%

513

100

B Concurrent

s 2740

Figura B.

2245

245

Duracién

Miliseoonds

305k -

207k —

—

Rechazados por limite de concurrencia
Count

0s

2235 2240 2245
@ Tricses

Métricas de la Lambda

Mo, de errores y Porcentaje de éxito

Count

01

451

@ Enoes

2235

2280

22:85

SUCCRsS rate W)
@ Success rate ()

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Figura C. Monitoreo de EC2

Uso de CPU (%) Errores verificacion de estatus de EC2 Errores verificacion de estatus de SO

283 1 1

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

La figura A muestra el reporte generado por Artillery e indica que se
resolvieron unicamente 99 solicitudes y 901 resultaron en error. Por otro lado, las
métricas de la Lambda en la Figura B indican que se recibieron las 1000
solicitudes y el gréafico de errores refleja las 901 solicitudes que fallaron. El uso

del procesador en la figura C sigue estando bajo.

Lo que sucedié fue que la instancia de la BD ya sea, se tardd6 mas de 3
segundos por cada solicitud o simplemente rechazé las conexiones. La Lambda,
al tener un timeout de 3 segundos terminé reportandolos como errores. En la
bitacora de Amazon CloudWatch Insights se identifico el siguiente error: “connect
ECONNREFUSED 172.31.25.132:3306”, lo cual indica que MySQL rechazo

varios intentos de conexion.
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Escenario 5

Para lograr resolver 1000 solicitudes fue necesario migrar la instancia de
EC2 a una de tipo “t2.xlarge” que provee 4 unidades de CPU y 16GB de RAM.
Para que MySQL pudiera aprovechar la RAM disponible, se configuré el pool de

InnoDB para utilizar un 75 % (12GB) del total y creara 12 instancias, tal como se

detalla en la siguiente tabla.

Configuracién de escenario 5

Descripcion 1000 solicitudes entre 10 tareas en AWS Fargate.

Instancia EC2*

Tipo t2.xlarge
vCPUs 4
Memoria RAM 16GB
MySQL JS

connectionLimit 1000
MySQL

max_connections 1000
max_connect_errors* 1000

innodb_buffer_pool_size*

12GB => 12884901888 B

innodb_buffer_pool_chunk_size*

1GB => 1073741824 B

innodb_buffer_pool_instances*

12

Lambda

Timeout*

5s
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Reserved concurreny
Artillery

1000

Timeout

60s

Fuente: elaboracion propia.

Por otro lado, también se aumenté el timeout de la Lambda a 5 segundos

ya que las consultas a la BD se estaban tardando més. También se configuré la

variable “max_connect_errors” de MySQL para evitar que la Lambda termine
siendo blogueada por MySQL luego de varios intentos de conexion fallidos.

Figura A. Resultados de Artillery

Summary
Test duration
Scenarios created

10 sec
Scenarios completed

1000

1000
Scenario counts:

Request for results

1000 (100%)
Codes

1000
Errors

v Test completed without network or OS errors.

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.
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Figura B.

Invocaciones
Count
100k

501

1
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E=)
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e
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Rechazados por limite de concurrencia
Count
1

0s
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1857 1858 1850 1900 1901 1902 1903 1904
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Métricas de la Lambda

No. de errores y Porcentaje de éxito

Count Ko unil
1 —_— 100
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Figura C.

Uso de CPU (%)
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163

o817

o
1845 100 115

B -00e4c509ea 1376083 (Resuls DB Server 2 - Stve)

Errares verificacion de estatus de EC2
Count

i

05

o —
1845 1800 w15

W i-00e4c509641 376003 (Results DB Server 2 - Slive)

Monitoreo de EC2

Errores verificacion de estatus de SO
Count
i

5

o —
1545 1500 115
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Gracias a la personalizacion del pool de InnoDB se lograron resolver las
1000 solicitudes como muestran los resultados de Artillery en la figura A. Los
gréficos en la figura B indican que la duracion promedio de las ejecuciones en la
Lambda fue menor a 1.5 segundos y la duracién maxima fue de 2.8 segundos.
Por su parte, la instancia de EC2 de la base de datos continué reportando un uso

minimo del procesador de acuerdo con la figura C.

Escenario 6

Con la misma configuracion del Escenario 5, se realiz6 la prueba final de
2000 solicitudes concurrentes entre 20 tareas en AWS Fargate (100 solicitudes

por cada tarea) como se muestra a continuacion.

Configuracion de escenario 6

Descripcion* 2000 solicitudes entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo t2.xlarge
vCPUs 4
Memoria RAM 16GB
MySQL JS

connectionLimit 1000
MySQL

max_connections 1000
max_connect_errors 1000
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innodb_buffer_pool_size 12GB => 12884901888 B
innodb_buffer_pool_chunk_size 1GB => 1073741824 B
innodb_buffer_pool_instances 12

Lambda

Timeout 5s

Reserved concurreny 1000

Artillery

Timeout 60s

Fuente: elaboracion propia.

Figura A. Resultados de Artillery

Summary

Test duration 10 sec

Scenarios created 2000

Scenarios completed 2000

Scenario counts:
Request for results 2000 (100%)
Codes

200 1126
550
324

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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Figura B. Métricas de la Lambda

Invocaciones i Duracion i No. de errores y Porcentaje de éxito
Court Miliseconds Court Mo unit
.00x 508K e 550 100
184 270 528 836
328 -
Lesk 0088 0100 0105 oLin 505 672
0055 0100 L5 o110 @ Duraion Minimum 8 Duration Average ] 01:00 0105 0110
B Fvocations B Durascn Madimum W Eirais W Suctess rate (W)
Ejecuciones concurrentes I Rechazados por limite de concurrencia
Court Conint
100k 324
a5 162
BET o
0055 0100 0105 0110 0055 0100 0105 0110
B ConcusrentExscutions B Thioties
Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
Figura C. Monitoreo de EC2
Uso de CPU (%) Errores verificacion de estatus de EC2 Errores verificacion de estatus de SO i
Percont Count Courtt
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Como lo muestran los resultados de Artillery en la figura A, no se resolvieron
550 solicitudes y se puede confirmar con las métricas de errores de la Lambda
en la figura B. Ademas, se empezaron a generar errores de cddigo 503 y en el
grafico “Rechazados por limite de concurrencia” se puede visualizar que estos
errores se deben a que la Lambda alcanz6 su limite de concurrencia (1000). Por
otro lado, en la bitacora de eventos de la Lambda se visualizo de nuevo el error
de MySQL “ER_CON_COUNT_ERROR: Too many connections”. Por ultimo, La
figura C muestra que hubo un aumento en el porcentaje de uso del procesador,
pero sigue siendo insignificante.

Escenario 7

En esta configuracion se migré a una instancia de tipo “t2.2xlarge” para
obtener hasta 32GB de RAM y poder utilizar 27GB para el pool de InnoDB, tal
como se muestra en la siguiente tabla. Ademas, se aumentd el limite de
conexiones de mysqljs para permitir hasta 2000 conexiones simultaneas.

Configuracién de escenario 7

Descripcion 2000 solicitudes entre 20 tareas en AWS Fargate.

Instancia EC2*

Tipo t2.2xlarge
vCPUs 8
Memoria RAM 32GB
MySQL JS

connectionLimit* 2000
MySQL
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max_connections* 2000
max_connect_errors 1000
innodb_buffer_pool_size* 27GB => 28991029248 B
innodb_buffer_pool_chunk_size* 4.5GB => 4831838208 B
innodb_buffer_pool_instances* 6

Lambda

Timeout 5s

Reserved concurreny 1000

Artillery

Timeout 60s

Fuente: elaboracion propia.

Figura A. Resultados de Artillery

Summary

Test duration 10 sec
Scenarios created 2000
Scenarios completed 2000

Scenario counts:

Request for results 2000 (100%)

Codes
200 1867

133

Errors
v Test completed without network or OS errors.

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.
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Figura B.

Métricas de la Lambda
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Figura C.
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Aunque en algunas iteraciones se resolvieron exitosamente las 2000
solicitudes, fueron mas veces en las que no se logro. Los 133 errores que reporta
Artillery en la figura A fueron de tipo timeout, es decir, las solicitudes estaban
demorando mas de 5 segundos. Las métricas de la Lambda en la figura B reflejan
los 133 errores de timeout que ocurrieron y las métricas de la instancia en la

Figura C siguen mostrando un uso minimo del procesador.

Escenario 8

Con el objetivo de mantener el timeout de la Lambda en 5 segundos, se
opté por incrementar los recursos computacionales de la BD utilizando una
instancia de memoria optimizada de tipo “r6g.2xlarge” con una capacidad de
64GB de memoria RAM. Luego de varias pruebas, se encontr6 que la
configuracion optima de InnoDB para esta instancia es la que se muestra en la

tabla siguiente.

Configuracion de escenario 8

Descripcion 2000 solicitudes entre 20 tareas en AWS Fargate.

Instancia EC2*

Tipo rég.2xlarge
vCPUs 8
Memoria RAM 64GB
MySQL JS

connectionLimit 2000
MySQL
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max_connections 2000
max_connect_errors 1000
innodb_buffer_pool_size* 58GB => 62277025792 B
innodb_buffer_pool_chunk_size* 2GB => 2147483648 B
innodb_buffer_pool_instances* 29

Lambda

Timeout 5s

Reserved concurreny 1000

Artillery

Timeout 60s

Fuente: elaboracion propia.

Figura A. Resultados de Artillery

Summary

Test duration 10 sec
Scenarios created 2000
Scenarios completed 2000

Scenario counts:

Request for results 2000 (100%)

Codes
200 2000

Errors
v Test completed without network or OS errors.

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Uso de CPU (%)
Padtinl

54

27

0
2 215 no 235 23

B 094508690067 T0A01 (Results DB Server 4 - Stave)

Figura C.

Errores verificacion de estatus de EC2
Count

1

a5

o —
s U] 215 20 225 30
B 090508690067 70401 (Results DB Server 4 - Stave)

2235

Monitoreo de EC2

Errores verificacion de estatus de SO
Court

1

0.5

(/] ————————
Fralil 215 2320 225 30
W 09050860905 770491 (Fesults DB Server 4 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

184

@ Success rate (W)

i
Mo unit

1

e}



Continuaciéon apéndice 9.

Los resultados de Artillery en muestran que se resolvieron correctamente el
100 % de las solicitudes. Al mismo tiempo, las métricas de la Lambda en la figura
B indican que el tiempo maximo de ejecucién fue de ~4.8 segundos y el grafico
de uso del procesador en la figura C indica que se alcanzo6 apenas un 5.4 % de
la capacidad total. Aunque esta configuracién podria servir para realizar la prueba
completa de 2000 solicitudes a cada 10 segundos durante 5 minutos, esta claro
gue en este punto el problema no es la cantidad de memoria RAM sino la
optimizacién de MySQL. Por esta razon, se siguié experimentando con los

pardmetros de MySQL para encontrar una mejor configuracion.

Escenario 9

Para entender mejor el funcionamiento de los pools de InnoDB se realizaron
varias pruebas con la instancia “t2.2xlarge” variando los parametros
‘innodb_buffer_pool_chunk_size” e “innodb_buffer_pool_instances”. El objetivo
era encontrar la configuracién optima de esta instancia ya que la “rég.2xlarge”
tiene un costo muy elevado por ser de memoria optimizada. Luego de probar
todas las combinaciones posibles de estos dos parametros para un pool size de
27GB, se encontr6 que a mayor numero de instancias se obtenia un mejor
resultado, de manera que 27 instancias de 1GB cada una resultdé ser la
configuracion 6ptima tal como se muestra en la configuracion de la tabla a
continuacion. No se muestra ningun grafico de resultados, ya que en las 4
iteraciones con esta configuracion se lograron resolver exitosamente las 2000

solicitudes.
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Sin embargo, como se mencioné en la discusion de resultados, luego de
revisar la documentacion, el valor por defecto que sugiere MySQL es de 8
instancias, al igual como lo sugieren los autores del texto High Performance
MySQL. Por esta razon, se considero utilizar este mismo valor para el parametro

‘innodb_buffer_pool_instances” para los escenarios siguientes.

Configuracién de escenario 9

Descripcion 2000 solicitudes entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo t2.2xlarge
vCPUs 8
Memoria RAM 32GB
MySQL JS

connectionLimit 2000
MySQL

max_connections 2000
max_connect_errors 1000

innodb_buffer_pool_size

27GB => 28991029248 B

innodb_buffer_pool_chunk_size*

1GB => 1073741824 B

innodb_buffer_pool_instances*

27

Lambda

Timeout

5s

Reserved concurreny

1000
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Artillery

Timeout 60s

Fuente: elaboracion propia.

Escenario 10

Para utilizar 8 pool instances de InnoDB, fue necesario aumentar el tamafio
del pool a 28GB para satisfacer la Ecuacién 1. Como se observa en la tabla
siguiente, el tamafio de cada instancia quedé en 3.5GB. Los resultados de
Artillery que se muestran en la figura A corresponden a la primera iteracion en el
gue ocurrieron 103 errores por timeout, pero luego se realizaron 4 iteraciones

mas y en las 4 se obtuvo un 100 % de éxito.

Configuracién de escenario 10

Descripcion 2000 solicitudes entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo t2.2xlarge
vCPUs 8
Memoria RAM 32GB
MySQL JS

connectionLimit 2000
MySQL

max_connections 2000
max_connect_errors 1000
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innodb_buffer_pool_size* 28GB => 30064771072 B
innodb_buffer_pool_chunk_size* 3.5GB => 3758096384 B
innodb_buffer_pool_instances* 8

Lambda

Timeout 5s

Reserved concurreny 1000

Artillery

Timeout 60s

Fuente: elaboracion propia.

Figura A. Resultados de Artillery

Summary

Test duration 10 sec
Scenarios created 2000
Scenarios completed 2000

Scenario counts:

Request for results 2000 (100%)
Codes
200 1897
103
Errors

» Test completed without network or OS5 errors

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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En general, la primera iteracion de una prueba siempre genera mas errores
que las siguientes y la razon es que la primera vez que se ejecutan las funciones
Lambda, tardan un tiempo en instanciar el contenedor y levantar el ambiente de
ejecucion. Las invocaciones siguientes se van a resolver mas rapido porque se

reutilizan las instancias anteriores.

Escenario 11

Con la configuracion que se muestra en la tabla siguiente se realizd por
primera vez la prueba completa de 5 minutos. Aparte de incrementar la
concurrencia reservada de la Lambda a 2000, se introducen 2 nuevas variables
de MySQL: “innodb_read_io_threads” y “thread_cache_size”. De acuerdo con
Schwartz et al., cuando se tiene una alta concurrencia de consultas a la BD, se
puede mejorar el desempefio de las operaciones de lectura al disco duro
incrementando este pardmetro, cuyo valor por defecto es de 4. De preferencia,
se recomienda utilizar un thread por unidad fisica de CPU. La segunda variable
le indica a MySQL cuantos threads puede mantener en caché, de manera que
cuando llega una nueva conexion, en vez de crear un nuevo thread para atender
la solicitud, obtiene uno del caché lo cual tiene un potencial de mejorar el tiempo
de respuesta cuando hay demasiadas conexiones. Se puede usar un valor tan
alto como lo permita el Sistema Operativo y sin sobre pasar el limite por defecto
de MySQL (Oracle Corporation, 2021).

189



Continuacién apéndice 9.

Configuracién de escenario 11

Descripcion* 2000 solicitudes a cada 10 segundos durante 5 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo t2.2xlarge

vCPUs 8

Memoria RAM 32GB

MySQL JS

connectionLimit 2000

MySQL

max_connections 2000
max_connect_errors 1000
innodb_buffer_pool_size 28GB => 30064771072 B
innodb_buffer_pool_chunk_size 3.5GB => 3758096384 B
innodb_buffer_pool_instances 8
innodb_read_io_threads* 8

thread _cache_size* 200

Lambda

Timeout 5s

Reserved concurreny* 2000

Artillery

Timeout 60s

Fuente: elaboracion propia.
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Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Get vote results

Codes

Figura A.

650000 (100%)

44378
15622

Resultados de Artillery

310 sec
60000
60000

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.

Invocaciones
Count

12.1k

6.45k

846
11:10 11:15

@ Invocations

Figura B.

Duracion

Milliseconds

5.05k \/_\/\

2.53k

4.15 ““-—
11:10 1:15

@ Duration Minimum @ Duration Average
@ Duration Maximum

Ejecuciones concurrentes
Count

1.14k

a72

605
11:10 11:15

@ ConcurrentExecutions

Rechazados por limite de concurrencia
Count

1

05

0

11:10 11:15
@ Throttles

Métricas de la Lambda

No. de errores y Porcentaje de éxito

Count Sin unidad
467k 100
234k 80.5
o] 611
1110 1115
@ Erors @ Success rate (%)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Figura C. Monitoreo de EC2

Uso de CPU (%) i Entrada de red (bytes) i Salida de red (bytes)
Percent Bytes Bytes
248 14.3M 888M
124 7.15M 444N
o] 0 o]
1100 11:05 1110 1115 1120 11:00 1105 11:10 11:15 11:20 1100 11:05 11:10 1115 1120
@ i-0a5e0e9ledcadllc] (Results DB Server 3 - Slave) @ i-0aSededledcadllcl (Results DB Server 3 - Slave) @ i-0a5e0e9ledcadllcl (Results DB Server 3 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

FiguraD. Lambda de resultados - Grafico de disponibilidad

26.04% .
M Exitos

M Errores

73.96%

Fuente: elaboracion propia.

Utilizando la misma configuracion del escenario 11 para la instancia
“t2.2xlarge”, los resultados de Artillery en la figura A indican que se resolvieron
exitosamente 44,378 solicitudes de 60,000, logrando un nivel de disponibilidad

del 73.96 % como lo muestra el gréfico de la figura D.
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En las métricas de la Lambda en la figura B se puede observar que a pesar
de que hubo muchos errores, no se rechazé ninguna solicitud. Los errores fueron
causados por timeouts por lo que fue necesario aumentar este tiempo para lograr
el objetivo. En la figura C, el grafico de monitoreo del uso de CPU de la instancia
EC2 de la BD indica que tuvo un uso maximo del 24.8 %, lo cual indica que ya se

esta aprovechando de mejor manera los recursos de procesamiento.

Escenario 12

Luego de realizar varias pruebas modificando la configuracién del Escenario
11, se concluyd que la configuracion Optima para la instancia “t2.2xlarge” es la
que se muestra en la tabla a continuacion. Como se puede notar, se aumenté el
namero maximo de conexiones que MySQL debe permitir a 9190 y el limite de
concurrencia reservada para la Lambda se aumenté hasta 3000 ya que estaban
rebotando muchas solicitudes. El nimero méaximo de conexiones se habia
configurado en 10000 para aceptar todas las conexiones que fueran necesarias,
sin embargo, MySQL lo corrigié automaticamente a 9190 debido a la capacidad

de la instancia.
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Configuracién de escenario 12

Descripcion 2000 solicitudes a cada 10 segundos durante 5 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo t2.2xlarge

vCPUs 8

Memoria RAM 32GB

MySQL JS

connectionLimit* 3000

MySQL

max_connections* 9190
max_connect_errors 1000
innodb_buffer_pool_size 28GB => 30064771072 B
innodb_buffer_pool_chunk_size 3.5GB => 3758096384 B
innodb_buffer_pool_instances 8
innodb_read_io_threads 8

thread_cache_size 200

Lambda

Timeout 7s

Reserved concurreny* 3000

Artillery

Timeout 60s

Fuente: elaboracion propia.
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Figura A. Resultados de Artillery

summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Get vote results

Codes
200

500

310 sec
60000
60000

60000 (100%)

58486
1514

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.

Figura B. Métricas de la Lambda

Invocaciones
Count

131k

6.00k
2002 20003 20:04 2005 2006 2007 20:08 20:09

@ Invocations

Ejecuciones concurrentes
Count

2.41k

1.65k

889
2002 20003 20:04 2005 2006 2007 20:08 20:09

@ ConcurrentExecutions

Duracion H No. de errores y Porcentaje de éxito
Milliseconds Count Sin unidad
7.08k \/_\ 897 100
361k 449 96.3
—
-
148 T ——

2002 20003 20:04 2005 2006 2007 20:08 20:09 0 925
@ Duration Minimum @ Duration Average 20:02 20:03 20:04 20:05 20:06 20:07 20:08 20:09
@ Duration Maximum @ Errors @ Success rate (%)

Rechazados por limite de concurrencia
Count

1

05

0 B
20:02 20:03 20:04 2005 20:06 20:07 20:08 20:09
@ Throttles

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Figura C. Monitoreo de EC2

Uso de CPU (%) i | Entrada de red (bytes) i | Salida de red (bytes)
Percent Bytes Bytes
56.5 29.6M 195G
283 14.8M 973M
o] 0 0
19:55 20:00 20:05 20110 20:15 19:55 20:00 20:05 20:10 20:15 19:55 20:00 20:05 20110 20:15
@ i-0a5e0e91edcadllcl (Results DB Server 3 - Slave) @ i-0a5e0e9ledcadllc] (Results DB Server 3 - Slave) @ i-0a5e0e91edcadlic] (Results DB Server 3 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

FiguraD. Lambda de resultados - Grafico de disponibilidad

® Exitos

M Errores

Fuente: elaboracion propia.

Con esta configuracidbn, como puede observarse en los resultados de
Artillery de la figura A, se logro resolver correctamente 58486 solicitudes y se
obtuvo tan solo 1514 errores de timeout, generando un nivel de disponibilidad del

97.48 % como se muestra en el grafico de la figura D, sin embargo, no alcanza
el objetivo.
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Como se puede observar en la figura B, no se rechazé ninguna solicitud y
en cuanto al uso del procesador de la instancia, la figura C muestran que se
alcanzo un nivel del 56.5 %, mas del doble del valor que se obtuvo en el escenario
11.

Escenario 13

Luego de varias pruebas con la instancia de tipo “t2.2xlarge”, se concluyo
gue no era capaz de resolver todas las solicitudes para obtener un 99.99 % de
disponibilidad, por lo que finalmente se decidié migrar a la instancia “c5.4xlarge”
que esta optimizada para altas cargas de procesamiento, disponiendo de 16
vCPUs y 32GB de RAM. De nuevo se tuvieron que realizar varias iteraciones de
pruebas para optimizar su configuracién y el primer acercamiento fue intentar
resolver exitosamente 2000 solicitudes a cada 10 segundos durante 3 minutos
con un 100% de disponibilidad. Hacerlo durante 5 minutos era muy tardado y el
costo de esta instancia es también muy elevado a comparacion de la “t2.2xlarge”.

La siguiente tabla muestra la configuraciébn completa de la prueba.

Configuracién de escenario 13

Descripciéon* 2000 solicitudes a cada 10 segundos durante 3 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2*

Tipo c5.4xlarge
vCPUs 16
Memoria RAM 32GB
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MySQL JS

connectionLimit* 7500
acquireTimeout* 12000ms
Query timeout* 12000ms
MySQL

max_connections* 8000
max_connect_errors* 3000

innodb_buffer_pool_size

28GB => 30064771072 B

innodb_buffer_pool_chunk_size*

1.75GB => 1879048192 B

innodb_buffer_pool_instances* 16
innodb_read io_threads 8
thread_cache_size* 250
Lambda

Timeout 15s
Reserved concurreny* 3800
Artillery

Timeout 60s

Fuente: elaboracion propia.
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Mientras se realizaron las pruebas iniciales con esta nueva instancia, se
fueron descubriendo nuevas configuraciones. Para la libreria de MySQL que se
usa en la funcién de la Lambda para conectarse a la BD, se aumento el limite de
conexiones a 7500 ya que las solicitudes se acumulaban en cada iteracion.
También se incrementd a 12 segundos el tiempo de espera para obtener una
nueva conexién (acquireTimeout), al igual que se hizo con el tiempo de espera
para que una consulta sea resuelta por la BD (query timeout), ya que el valor por

defecto de estos dos parametros es de 10 segundos.

En la configuracion de MySQL se establecié en 8000 el nimero maximo de
conexiones, mientras que el nimero maximo de errores al intentar una conexiéon
se subié a 3000 (max_connect_errors). En cuanto a InnoDB, se definieron 16
instancias de pool para aprovechar las 16 unidades de CPU que tiene la
instancia. EI nmero méaximo de threads en caché se establecié en 250, luego de
varias pruebas variando este parametro. Por ultimo, el limite de concurrencia
reservada para la Lambda se aumenté hasta 3800 ya que muchas solicitudes se
guedaban en cola y cuando llegaba la siguiente iteracion, muchas terminaban

rebotando.
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Figura A.

Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Get vote results

Codes
200

Errors

v Test completed without network or OS errors.

36000 (100%)

36000

Resultados de Artillery

190 sec
36000

36000

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.

Figura B.

Invocaciones
Count

13.4k

8.71k

4.00k

2314 23:15 23:16 2317 2318

@ Invocations

Ejecuciones concurrentes
Count

2.96k

164k

323

2314 23:15 23:16 2317 2318

@ ConcurrentExecutions

Duracion
Milliseconds

13.7k

6.88k

100 —_—
2314 2315 23:16 2317 2318

@ Duration Minimum @ Duration Average
@ Duration Maximum

Rechazados por limite de concurrencia
Count

1

05

0 S —
23:14 2315 2316 2317 2318
@ Thiottles

Métricas de la Lambda

No. de errores y Porcentaje de éxito

Count Sin unidad
1 _— 100
05 99.5
o — 99
2314 2315 23:16 2317 2318
@ Erors @ Success rale (%)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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Figura C. Monitoreo de EC2

Uso de CPU (%) i Entrada de red (bytes) i | Salida de red (bytes)
Percent Bytes Bytes

274 16.8M 136G
137 8.42M 679M

o o o
23:10 2315 23:20 23:10 2315 23:20 23:10 2315 23:20
@ i-09e7ad150184bd34c (Results DB Server 5 - Slave) @ i-09e7ad150184bd34c (Results DB Server 5 - Slave) @ i-09e7ad150184bd34c (Results DB Server 5 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

La figura A muestra que con esta configuracion optimizada se logroé resolver
el 100 % de las solicitudes que se generaron en 3 minutos. Las métricas de la
Lambda en la figura B no muestran ningun error, aunque la duracion maxima de
ejecucion alcanzo6 hasta ~13.7 segundos. De acuerdo con la figura C, se utilizd

Ganicamente un 27.4 % de la capacidad total del procesador.

Escenario 14

Los cambios mas importantes en este escenario respecto del escenario 13
radican en la configuracién de MySQL. Como se puede observar en la tabla de
configuracion, se tuvo que maximizar los parametros de MySQL para obtener la
menor cantidad de errores posibles. Se aumentdé hasta 8100 el limite de
conexiones y hasta 4000 el numero de intentos de conexion fallidos
(max_connect_errors). Después de varios experimentos, se verificd que 32
instancias del pool de 0.875GB cada uno optimizan el rendimiento del buffer de
InnoDB.
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Ademas, se utilizé el maximo nimero de concurrencia reservada para la
Lambda de resultados, tomando en cuenta que el limite era de 4000, luego de
haber solicitado un incremento a AWS. Debido a que siempre se deben dejar 100
unidades libres, el valor maximo que se podia usar era de 3900. Sin embargo, la
Lambda para consultar la informacion publica esta activa, por lo que se le asigno

un nimero minimo de 10 concurrencias reservadas, dejando disponibles 3890

unidades para la Lambda de resultados.

Configuracién de escenario 14

Descripcion* 2000 solicitudes a cada 10 segundos durante 5 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2

Tipo c5.4xlarge
vCPUs 16
Memoria RAM 32GB
MySQL JS

connectionLimit* 8000
acquireTimeout* 17000ms
Query timeout* 17000ms
MySQL

max_connections* 8100
max_connect_errors* 4000

innodb_buffer_pool_size

28GB => 30064771072 B

innodb_buffer_pool_chunk_size*

0.875GB => 939524096 B

innodb_buffer_pool_instances*

32
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innodb_read _io_threads 8
thread_cache_size 250
Lambda
Timeout* 18s
Reserved concurreny* 3890
Artillery
Timeout 60s
Fuente: elaboracion propia.
Figura A. Resultados de Artillery
Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Get vote results

Codes

Errors

310 sec
60000
60000

60000 (100%)

59967
33

v Test completed without network or OS errors

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.

203



Continuaciéon apéndice 9.

Figura B. Distribucién de latencia

median: 2,815 max: 11,668

max

median pas pog

12k 4 12k o

10k o
8k

&
= 6k -
LU
. *]
0

max pos pog

median

10k
Ak

0

min min

Fuente: elaboracion propia, utilizando comando de Atrtillery para generar reportes.

Figura C. Métricas de la Lambda

Invocaciones i | Duracion i No.deerroresy... & b C®r
Count Milliseconds Count Sin unidad
13.9k

w07
530k \/v

165

8.97k

837
4.00k : ; : : : : 0 5
’ ; i i i ; 0307 03:08 03:.09 03:10 03:11 0312 - . , :
0307 03:08 03:09 03:10 03:11 0312 @ Duration Minimum @ Duration Average Al S —
@ Invocations. @ Duration Maximum £ 2021/04/27 03:09 Local
1 > O Success rate (%) 99.7573529412
Ejecuciones concurrentes i | Rechazados por limite de concurrencia £ 2 ¢ @ Emors =
Count Count
3.20k 1
2.07k 05
952 0
03:07 03:08 03:09 03:10 03:11 03:12 03:07 03:08 03:09 03:10 03:11 03:12
@ ConcurrentExecutions @ Throttles

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.
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FiguraD. Monitoreo de EC2

Uso de CPU (%) i | Entrada de red (bytes) i | Salida de red (bytes)
Percent Bytes Bytes
31 17.2M 128G
155 8.61M 640M
o] 0 0
03:00 03:05 03:10 03:15 03:00 03:05 0310 03:15 03:00 03:05 03:10 0315
@ i-09e7ad150184bd34c (Results DB Server 5 - Slave) @ i-09e7ad150184bd34c (Results DB Server 5 - Slave) @ i-09e7ad150184bd34c (Results DB Server 5 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Figura E. Grafico de disponibilidad

® Exitos

M Errores

Fuente: elaboracion propia.
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De acuerdo con los resultados de Artillery en la figura A, con esta
configuracion se logro resolver 59,967 solicitudes y tan solo se generaron 33
errores, logrando un nivel de disponibilidad del 99.95 % como se muestra en el
grafico de pastel de la figura E. Dado que con este rendimiento se alcanzo el
objetivo del proyecto, se decidid utilizar los resultados de esta prueba como los

resultados finales.

El gréfico de errores en la figura C muestra justamente los 33 errores que
reporto Artillery, los cuéles fueron generados por timeout de la Lambda, es decir,
la instancia de la BD no logré resolverlos en menos de 18 segundos. Artillery
genera también una gréfica de la distribucion de los tiempos de latencia, tal como
se observa en la figura B y se habla de ello en la discusion de los resultados. El
grafico de porcentaje de uso del procesador en la figura D muestra que se
alcanzo hasta un 31 % de la capacidad, por lo que la instancia no fue sobre

cargada.

Escenario 15

Esta prueba se realiz6 Gnicamente con el objetivo de demostrar que, al tener
un servidor de BD mucho mas potente, se puede garantizar una disponibilidad
del 100 %. La siguiente instancia en la familia “c5”, es la “c5.9xlarge” que ofrece
36 unidades de procesador y 72GB de memoria RAM. Para ello, se hizo una
solicitud a AWS para incrementar hasta 36 el niumero de vCPUs que se podian
usar en la cuenta, ya que el limite por defecto es de 32 vCPUs.
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Como se observa en la siguiente tabla de configuracion, aparte de usar una
instancia con mas recursos, también se modificaron algunos parametros de
MySQL para sacarle el maximo provecho a la instancia “c5.9xlarge”. Se utilizé
68GB de los 72GB disponibles de memoria RAM para el buffer de InnoDB y se
crearon 32 instancias del pool para aprovechar los 36 vCPUs que ofrece la
instancia. También se aumenté el valor de “innodb_read _io_threads” a 16, es

decir, 1 por cada nucleo de procesador fisico.

Ademas, esta instancia permitio reducir el nUmero maximo de conexiones a
4000 y el numero maximo de intentos de conexién fallidos a 1000. Lo mas
importante es que se redujo el timeout de la Lambda a solo 10 segundos ya que,
al tener mas nucleos de procesador, se lograron resolver mas solicitudes de

forma concurrente.

Configuracién de escenario 15

Descripcion 2000 solicitudes a cada 10 segundos durante 5 minutos

distribuidos entre 20 tareas en AWS Fargate.

Instancia EC2*

Tipo c5.9xlarge
vCPUs 36
Memoria RAM 72GB
MySQL JS

connectionLimit 8000
acquireTimeout 17000ms
Query timeout 17000ms
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MySQL

max_connections*

4000

max_connect_errors*

1000

innodb_buffer_pool_size

68GB => 73014444032 B

innodb_buffer_pool_chunk_size*

2.125GB => 2281701376 B

innodb_buffer_pool_instances* 32
innodb_read _io_threads* 16
thread_cache_size 250

Lambda

Timeout* 10s

Reserved concurreny 3890

Artillery

Timeout 60s

Fuente: elaboracion propia.
Figura A. Resultados de Artillery

Summary

Test duration
Scenarios created

Scenarios completed

Scenario counts:

Get vote results

Codes

310 sec
60000
60000

650000 (100%)

60000

Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
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Figura B.

Distribucion de latencia

median: 1,151 max: 9,947
Lk 10k
gk gk
Bk 13
ak ak
2k 2k
r ma m 1 F r ma m 1 pY
Fuente: elaboracion propia, utilizando comando de Artillery para generar reportes.
Figura C. Métricas de la Lambda
Invocaciones Duracion No. de errores y Porcentaje de éxito
Count Milliseconds Count Sin unidad
13.7k 892k 1 100
9.42k a9k 0.5 99.5
74—
513k 2223 2224 2225 2226 2227 2228 2229 0 99

22:23 2224 2225 2226 22T 2228 2229

@ Invocations

® Duration Minimum @ Duration Average

@ Duration Maximum @ Errors

2223 2224 2225 2226

2227 2228 2229

@ Success rate (%)

Ejecuciones concurrentes

Rechazados por limite de concurrencia

Count Count
277k 1
1.50k a5
226 a
2223 2224 2225 2226 2227 2228 2229 2223 2224 2225 2226 2227 2228 2229
@ ConcurrentExecutions @ Throttles

Fuente: elaboracién propia, utilizando consola de Amazon CloudWatch.
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FiguraD. Monitoreo de EC2

Uso de CPU (%) H Entrada de red (bytes) H Salida de red (bytes)
Percent Bytes Bytes
29 22.3M 175G
145 11.2M &76Mm
a [ [
22:20 22:25 2230 2235 2220 2225 22:30 22:35 2220 2225 22:30 22:35
@ -0502b230b1dfa43d (Results DB Server 6 - Slave) @ i-0502b2f30b1dfa43d (Results DB Server 6 - Slave) @ i-0502b2f30b1dfa43d (Results DB Server 6 - Slave)

Fuente: elaboracion propia, utilizando consola de Amazon CloudWatch.

Como se observa en la figura A, los resultados de Artillery muestran que se
logré resolver el 100 % de las solicitudes y esto se puede confirmar con el grafico
de errores en las métricas de la Lambda en la figura C. El grafico de duracién de
la Lambda también indica que la duracién maxima fue alrededor de ~9 segundos
mientras la duracién promedio se mantuvo menor a 4 segundos. Por ultimo, el
grafico del porcentaje de uso de CPU en la figura D indica que se alcanz6 apenas

un uso maximo del 29 %.

Fuente: elaboracion propia.
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Apéndice 10. Alternativa de arquitectura usando ALB de AWS

A continuacion, se propone una arquitectura que permite escalar de forma
horizontal, a diferencia de la arquitectura que se propuso en este proyecto que
escala verticalmente. Esta arquitectura se basa principalmente en el uso de
Balanceadores de Carga a nivel de Aplicacion (Application Load Balancer o ALB)
para distribuir la carga de solicitudes entre varias instancias de EC2. De igual
manera, utiliza una arquitectura de replicacion Master-Slave para tener varias

BDs secundarias donde se van a realizar las operaciones de lectura.

Un ALB permite especificar reglas de ruteo y cuando llega una solicitud,
verifica la regla de ruteo que aplica y redirecciona las solicitudes al grupo objetivo
(target group) de la regla que determind, el cual puede ser un conjunto de
instancias de EC2 o una Lambda. Existen varias formas de definir las reglas de
ruteo, como evaluar puertos (80, 443), patrones de URLSs, rangos de IPs, evaluar
un header de la solicitud HTTP, entre otros (Amazon Web Services, Inc., 2021).

Un ALB tiene la limitacion de que solo permite usar una Lambda como
“target group” de una regla por lo que, para usar varias Lambdas habria que
definir varias reglas de ruteo y se complica mas la implementacion. Ademas,
también tiene la limitacion de que la Lambda no debe devolver mas de 1MB de
data (Amazon Web Services, Inc., 2021).
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Utilizar instancias de EC2 como “target group” del ALB, permite especificar
varias instancias por lo que la regla de ruteo seria tan simple como redirigir todo
el trafico HTTPS (puerto 443) a un grupo objetivo, que a su vez tiene asociado
dos o mas instancias de EC2. De esta manera, el ALB distribuye de forma
inteligente el trafico entre las instancias de EC2 y como consecuencia, las BDs

secundarias van a recibir una menor concurrencia de consultas.

La arquitectura usa dos ALB para facilitar la tarea: una para la consulta de
resultados y otra para la consulta de la informacion puablica. Sin embargo, es
posible usar un solo ALB y definir dos reglas de ruteo en el ALB basados en la
URL: 1) Redirigir todas las solicitudes de “/results” al “Target 2”7, y 2) Redirigir

todas las solicitudes de “/public-data” al “Target 1.
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Arquitectura en AWS usando un balanceador de carga

AWS CloudFront

App Ta Ll;lacit’)n

Resultados

e

==

Cliente Tabulacion
Resultados

Master DB

Target Group 1 Target Group 2

*Public Data

Y
Slave DB 11 Meublic Data Siave DB 3 JResults Datd]  [Slave DB 4 JResults Datd

AWS CloudFront

Application Upad Balancer App Application Lbad Balancer
Resultados
¥
GET /public-datag———8M8M88 ™ | | GET !
e S

Usuario

Fuente: elaboracion propia, utilizando diagrams.net.

213



