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Automatizacion

Autonomia

Determinista

Disruptivo

Domética

Estandar

Heterogeneidad

Normalizado

Nube

GLOSARIO

Consiste en el uso de maquinas o sistemas para

controlar procesos.

Capacidad de un sistema de tomar decisiones sin

intervencion humana.

Sistema en el que el azar no esta involucrado en el

funcionamiento del mismo.

Accidn o situacion que produce un cambio importante

o determinante.

Sistemas que buscan usar dispositivos y tecnologia

para el control de una vivienda.

Que puede utilizarse como modelo o referencia.

Que esta compuesto por diversos tipos o clases.

Que cumple con las reglas o normas establecidas.

Conjunto de servicios e infraestructura que se provee

a través de internet.



Omnipresente

Paquete

Plataforma

Probabilista

Protocolo

Radiofrecuencia

Ruido

Ubicuo

Que estéa presente en todas partes.

Conjunto de datos o informacion que viajan a traves

de la red como una unidad.

Sistema base que se utiliza para que otros

componentes funcionen.

Sistema en el que el azar esta involucrado en el

funcionamiento del mismo.

Reglas que permiten que dos sistemas se

comuniquen para transmitir informacion.

Porcién menos energética del espacio

electromagnético, entre 3 hercios y 300 gigahercios.

Sefial no deseada que se mezcla con las sefales

utiles que se transmiten por un canal.

Que esta presente en cualquier momento y puede

moverse para el efecto.



RESUMEN

La aparicién del internet, a mediados de los afos noventa permitio la
comunicacion eficiente entre computadoras a través de una red, hizo que el
mundo como se conocia cambiara completamente. Desde entonces el
crecimiento no se detuvo y recientemente aparecié una nueva forma de

utilizarlo, se conoce como el internet de las cosas.

Conectar cualquier cosa o dispositivo a internet es posible a través de esta
tecnologia y con ello aparece un nuevo mundo de posibilidades. Los
electrodomeésticos podran comunicarse entre si y comunicar a su propietario
sobre la informacion que sea importante para él. Los dispositivos de domética

junto al internet de las cosas permitiran crear hogares mas conectados.

Como esta vision es nueva existen varios problemas asociados que
deberan ser resueltos en el mediano plazo, para permitir que la experiencia en
el futuro sea mucho mas agradable. Temas como la privacidad y la seguridad
de la informacién daran mucho de qué hablar en los préoximos afios y se espera
que existan entes internacionales encargados de la regulacion de estos y otros

temas.

A través de una encuesta se evalué la percepcion de los guatemaltecos en
temas como el internet de las cosas, la privacidad y seguridad de la
informacion, y los dispositivos de domoética. El objetivo principal de esta
encuesta es medir el nivel de penetracién de este tema en el entorno y conocer

cuales son las preocupaciones que los usuarios poseen en estos temas.
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OBJETIVOS

General

Proponer y establecer soluciones a los problemas de privacidad de la
informacion generada por dispositivos de domética en el internet de las cosas a

partir de las soluciones usadas en el internet convencional.

Especificos

1. Explicar la importancia presente y futura del internet de las cosas como
una forma de comunicaciéon efectiva entre dispositivos de domdética, sin

necesidad de la intervenciéon humana.

2. Identificar los elementos de tecnologia que componen el internet de las

cosas, sus ventajas, desventajas y aplicaciones para el hogar.

3. Exponer, proponer y analizar soluciones a los problemas conocidos en
materia de privacidad y seguridad de la informacion que se genera, fluye
y se maneja a través del internet de las cosas y los dispositivos de

domotica.
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INTRODUCCION

En la actualidad, la mayoria de personas alrededor del planeta cuenta con
una conexion a internet y un dispositivo electronico o una computadora personal
para utilizarla. Durante muchos afos el concepto de internet se establecié como
una amplia red de computadoras que comparten informacion y que es utilizada
por los seres humanos. Esas computadoras conectadas a internet son

generalmente teléfonos inteligentes, tabletas y computadoras personales.

Con el auge de la necesidad de estar conectados, el crecimiento de los
dispositivos electronicos y medios de acceso a internet se han incrementado,
dando lugar a nuevas necesidades. El internet de las cosas empez6 a sonar
hace pocos afos y se trata de dar conexion a internet a las cosas, pero no a
teléfonos inteligentes o computadoras, sino a cosas que existen actualmente,
como una almohada, mesa, camisa o una refrigeradora. Conectar todas estas
cosas a internet tiene un objetivo: hacer que las tareas diarias y la vida en
general sean mas sencillas. Ya no es necesario utilizar dispositivos con altas
capacidades de procesamiento de informacién, las cosas necesitan unos
cuantos sensores y una conexion a internet para obtener datos del entorno,
enviarlos a una plataforma en la nube y que un servicio responda a la cosa con

un mensaje util para los seres humanos.

Esta tecnologia se presenta como algo que permite vivir de una manera
mas informada, donde se puede manejar la informacién de todas las cosas que
estan alrededor y estas pueden comunicarse entre si para brindar una mejor

experiencia. Con esta habilidad se introducen también grandes problemas,
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entre de ellos, la privacidad y la seguridad de la informacién que las cosas
transmiten. Ya que estos dispositivos conoceran mucha informacion de las
personas es relativamente facil que, si no se aplican controles a la privacidad y
seguridad de la informacion sea vendida a terceros o utilizada por las empresas
que prestan el servicio en la nube, para el procesamiento de los datos que

envian las cosas.

Es necesario tener una solucion a los principales problemas de privacidad
y seguridad que se presentan como nuevos en el internet de las cosas. En esta
investigacion se expondran esos problemas y se plantearan posibles soluciones

a los mismos.
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1. EL INTERNET DE LAS COSAS

11. Antecedentes

Desde los inicios de la humanidad, se ha buscado la forma de
comunicarse con los demas, ideando a lo largo de la historia diferentes medios
para lograr este objetivo. La comunicacion entre seres humanos no cambid
mucho durante siglos, sino hasta la invencion del telégrafo y el teléfono,
permitiendo la comunicacién a través de largas distancias y sin la necesidad de

esperar semanas o incluso meses.

El hito mas importante en la comunicacion se alcanzo con la invencion del
internet, ya que desde sus inicios, hace mas de 50 afios, hasta la actualidad ha
evolucionado como el medio de comunicacién mas efectivo. Su proceso de
madurez tardé en aparecer, a mediados de la década de los afios noventa y

desde entonces no ha dejado de crecer.

El internet ha cambiado y evolucionado al ritmo que la sociedad y el
mundo lo requiere. Los primeros usos del internet pretendian cubrir unicamente
necesidades académicas, pero en la actualidad se concibe el internet como un

registro enorme de informacion y conocimiento de todo tipo.

Recientemente con el crecimiento y expansion global de la tecnologia y
los dispositivos moviles, aparecié una nueva forma de ver a internet, ya no
como un sitio donde las personas interaccionan sino que, ademas, las

maquinas puedan comunicarse sin intervencidon humana, que puedan servir



como herramientas para mejorar la calidad de vida de las personas y ayuden a
facilitar todas las actividades que no requieren especial atencion por los

humanos.

1.2. Internet

Sin duda alguna, la mejor herramienta de comunicacion actualmente es la
que se realiza a través de internet. La velocidad de las transferencias de datos
e informacion y la evolucion en la calidad de las conexiones disponibles para
todos los usuarios permiten una comunicaciéon instantanea, ademas, el acceso
a un inmenso catalogo de informacion y servicios, disponibles en cualquier lugar

y en cualquier momento.

1.2.1. Historia

El inicio de internet como tal se dio en 1961, cuando varios investigadores
del Instituto Tecnolégico de Massachusetts (MIT, por sus siglas en inglés) en
Estados Unidos propusieron la creacion de un conjunto de computadoras
conectadas, donde cualquier persona pudiera acceder a la informacién desde

cualquier lugar y en cualquier momento.

En los afios sesenta no existia infraestructura de comunicaciones que
hiciera posible la propuesta de los investigadores del MIT. EI Gobierno de
Estados Unidos, se dio cuenta de la necesidad de implementar una plataforma
de comunicacion para mejorar los temas de defensa nacional y decide dar
apoyo al proyecto de los investigadores en 1962, a través de la Agencia de
Proyectos de Investigacion Avanzada en Defensa (DARPA, por sus siglas en

inglés).



Para 1965 aparecieron los primeros libros y publicaciones tratando acerca
de las caracteristicas que la red de computadoras tendria, dando paso a los
primeros conceptos de manejo de redes que se conocen en la actualidad. Se
establecié que la comunicacion se realizaria a través de paquetes y que para
transmitirlos de un lugar a otro no eran necesarios circuitos electronicos
dedicados. En ese mismo ano, Lawrence Roberts y Thomas Merrill crean la
primera conexion de red entre computadoras mediante una linea telefonica,

conectandose con una computadora en Massachusetts y otra en California.

Figura1. Mapa de ARPA en 1971

(D" BURROUGHS

MAP 4 September 1971

Fuente: Historical Maps of Computer Networks. http://personalpages.manchester.

ac.uk/staff/m.dodge/cybergeography/atlas/historical.html. Consulta: abril de 2015.



Mas tarde, en 1967 DARPA presenta el plan para la implementacion de la
red ARPANET, precursora de lo que hoy se conoce como internet y que
conectaria distintas universidades y centros de investigacion a lo largo de
Estados Unidos. Por sus avances en investigacién en envio de paquetes, la
Universidad de California en Los Angeles (UCLA, por sus siglas en inglés) fue
elegida como primer nodo de la red, uniéndose mas tarde el Instituto de
Investigacion de Stanford (SRI, por sus siglas en inglés), como segundo nodo,
la Universidad de California en Santa Barbara (UCSB, por sus siglas en inglés)
y la Universidad de Utah, para 1969. En la figura 1 se puede observar la
distribucion de la red ARPA en 1971.

En 1972 se cred la primera aplicacién capaz de enviar y recibir correos
electronicos. Esto cambidé completamente la manera de comunicacion, se utilizd
principalmente, entre los investigadores de las universidades asociadas a la red
y luego, cuando ARPANET permitié la conexion con las redes externas, se

convirtié en una de las mejores formas de comunicacion.

Tras la conexion de mas redes a ARPANET, esta se convirtié en internet,
fiel a la idea original de sus disefiadores. La clave del crecimiento de esta red
entre universidades hasta lo que se conoce hoy como internet se dio gracias a
la apertura de sus creadores a compartir el funcionamiento de su arquitectura,
permitiendo mejoras y nuevas aplicaciones. Muchas fueron las personas que
trabajaron para que la infraestructura detras de internet superara los distintos

problemas que se presentaron en su momento.

Con la expansion de internet y la arquitectura abierta que presentaron sus
creadores, fue necesaria la creacion de estandares para la comunicacion, ya

que cualquier red se podria conectar a ARPANET. Las bases de esta



comunicacion se establecieron con la creacion del conjunto Protocolo de
Control de Transmision/Protocolo de Internet (TCP/IP, por sus siglas en inglés),
que es hasta hoy el conjunto de estandares que definen la manera en que las
computadoras se comunican a través de internet. A pesar de que aparecieron
otros protocolos y estandares, TCP/IP se mantuvo como lider y fue
implementado por la mayoria de sistemas operativos, convirtiéndolo en el

protocolo preferido para la conexién en internet.

Con la transicion a TCP/IP a mediados de los afnos ochenta, la conexién
de internet se convirtid en global, haciendo que instituciones fuera de Estados
Unidos, que habian estado trabajando de manera paralela en redes parecidas a
ARPANET, se pudieran conectar. Ademas, la proliferacion en el uso de internet
dio paso a la creacion de de la World Wide Web a principios de los afos
noventa, estableciendo un modo de acceso a la informacién desde cualquier

punto del planeta a través de navegadores web.

En octubre de 1995, el Consejo Federal de Redes de Estados Unidos
(FNC, por sus siglas en inglés) establecié la definicion formal del término

internet:

Internet se refiere al sistema de informacion global que: (i) esta enlazado
I6gicamente a un espacio global de direcciones unicas basadas en el IP o
sus subsecuentes extensiones/anadidos; (i) puede soportar la
comunicacion usando el conjunto TCP/IP o sus subsecuentes
extensiones/anadidos y otros protocolos compatibles con IP; y (iii) provee,
usa o da accesibilidad, ya sea de manera publica o privada a servicios de
alto nivel superpuestos en las comunicaciones y las infraestructuras

relacionadas ya descritas.’

1 Breve historia de internet. http://www.internetsociety.org/es/. Consulta: abril de 2015.
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El internet ha evolucionado de manera increible a lo largo de los afos, e
instituciones como el World Wide Web Consortium (W3C) se encargan de
mantener al dia todos los estandares que permiten la comunicacién en internet.
En la actualidad, internet engloba una gran cantidad de servicios e
infraestructura y dejé de ser una herramienta solo de comunicacion, ahora es
posible realizar cualquier cosa a través de internet y gracias al crecimiento en la
capacidad de las computadoras modernas, el mundo se encuentra a un clic de

distancia.

1.2.2. Usos comunes

El uso de internet se ha expandido de manera acelerada, de acuerdo a la
Unién Internacional de Telecomunicaciones en Ginebra, Suiza se estima que la
cantidad de usuarios de internet por cada 100 habitantes en el mundo crecié de
2 personas en el 2000 a 39 en el 2013. En los paises desarrollados las
estadisticas son mas sorprendentes, ya que se estima un crecimiento de 11 en
el 2000 a 77 personas en el 2013. Estas cifras darian un aproximado de 1 860

millones de personas en el mundo con acceso a internet en la actualidad.

Actualmente es posible realizar cualquier cosa a través de internet, a
pesar de que en los inicios, el correo electrénico fue la estrella de los servicios,
ahora existen aplicaciones de mensajeria instantanea que funcionan sobre
internet y que permiten una comunicacion aun mas rapida, que con el correo

electrénico.

Sin duda alguna, el uso mas comun de internet es la busqueda de
informacion y ocio, es casi imposible no encontrar en internet a una empresa o

a una persona. La educacion ha migrado en gran parte a internet, ahora es



posible encontrar una infinidad de cursos gratuitos que se imparten a través de

la red.

Incluso el modelo tradicional en que el estudiante asiste a clases en el
colegio o la universidad se esta cambiado progresivamente a un entorno
enfocado a internet, donde el estudiante puede acceder al contenido del curso
en cualquier lugar y en cualquier momento, a través de un dispositivo como una
computadora o un teléfono inteligente que cuente con conexion a la red.
Aunque en este momento ambos sistemas coexisten, es posible que en algunos

afnos se sustituya el modelo presencial por educacion virtual y a distancia.

Las aplicaciones de video llamadas, que hace veinte afos eran
inimaginables, cada dia cuentan con mejores experiencias de usuario. Muchas
empresas estan realizando sus reuniones a través de internet, incluso varios
contratos se alcanzan mediante la utilizacion de esta tecnologia. La agilizacion
de las conexiones y la rapidez con la que las personas pueden acceder a
internet ha facilitado el uso de este tipo de herramientas, ahora es posible
hablar con una persona del otro lado del mundo en tiempo real, incluso con

traduccion automatica.

Los buscadores, como Google o Bing son probablemente la herramienta
de mas frecuente acceso cuando una persona se conecta a internet, presentan
una manera sencilla de encontrar informacion en la red y, aunque en un
principio eran defectuosos, ahora los resultados de las busquedas se presentan

en milisegundos y su exactitud es extraordinaria.



El crecimiento de dispositivos méviles como los teléfonos inteligentes y las
tabletas electrénicas, han permitido que personas que se encuentran en lugares
remotos puedan tener acceso a estos servicios. Las redes de comunicaciones
celulares, principalmente en Guatemala, han crecido de manera sorprendente,

llevando las conexiones a internet a casi todo el pais.

Las redes sociales que hace quince afos no existian, ahora dominan las
preferencias entre los usuarios, y es que no solo funcionan como un medio para
la distraccion y diversion, sino que ademas permiten la comunicacion con los
demas usuarios de manera instantanea. Incluso existen redes sociales
empresariales y que permiten sacar provecho de la interaccion entre los
miembros de la empresa para aumentar su productividad. Sistemas de acceso
remoto permiten a una persona que se encuentra en otro pais acceder a su

computadora sin necesidad de cargarla consigo.

Una tendencia importante del uso de internet es el Cloud Computing o
computacion en la nube, en la cual todos los servicios se encuentran sobre la
infraestructura de internet, almacenamiento, analisis y gestion de informacion
son algunos ejemplos, en los cuales ya no es necesario tener un lugar fisico
donde se contengan y que puedan ser accedidos desde cualquier lugar, en

cualquier momento.

Gracias al avance de la tecnologia, internet se esta convirtiendo en la
base de conocimiento de la humanidad y por medio de innovaciones, como el
internet de las cosas, la manera en que se vive podria cambiar de manera

radical, en beneficio de las grandes mayorias.



1.2.3. Impacto social

La brecha digital comprende todas las diferencias que existen entre los
paises desarrollados y aquellos que se encuentran en la pobreza o en vias de
desarrollo, en materia de acceso a internet y conexiones moviles. La
diversificacion en los medios de conexion a internet han permitido que esta
brecha disminuya considerablemente, aunque aun existen paises donde su
acceso esta limitado o restringido por los gobiernos. Esta desigualdad ha
establecido limitaciones para que los usuarios menos afortunados puedan tener

acceso a estos servicios.

A pesar de esto, internet ha colaborado en el desarrollo de distintas
sociedades. Aprender idiomas o capacitarse en cualquier rama es mucho mas
sencillo con el acceso a internet. La forma de interaccionar de las personas ha
cambiado, gracias a las redes sociales. La informacion fluye de una manera
mas rapida, lo que permite que personas al otro lado del mundo se enteren de
lo que sucede en cuestion de segundos. Varios son los paises que, gracias al
internet y las redes sociales, han tenido una voz para advertir al mundo de los

problemas que tienen y que sin este medio serian imposibles de compartir.

Las sociedades estan cambiando, asimismo, la forma de trabajar y la
forma de actuar; todo en favor de las nuevas tecnologias que soportan al
internet y que han aparecido para mejorar la calidad de vida de las personas.
Definitivamente la creacién de internet supuso uno de los avances mas notables

en la historia de la humanidad.



1.3. El internet de las cosas

Al estilo de las peliculas de ciencia ficcidn, el internet de las cosas ha
llegado para quedarse. Gracias a esta tecnologia es posible que cualquier
objeto se conecte a internet y pueda comunicarse con otros dispositivos. Junto
con algunos elementos de inteligencia artificial, este campo permitira un
desarrollo aun mas acelerado de las comunicaciones, ya no solo humanas, sino

también de las cosas.

1.3.1. ¢ Qué es el internet de las cosas?

El término aparecid por primera vez en 1999, cuando varios cientificos e
investigadores del MIT en Estados Unidos propusieron la identificacion
electronica de cualquier dispositivo. Con esto los investigadores querian
establecer la manera de identificar a cada uno de los dispositivos presentes en
el mundo a través de un cddigo unico que no cambiaria con la ubicacion del
dispositivo, sino que lo representaria desde su creacion hasta que dejara de

usarse.

No fue sino hasta 2010, cuando el término tomé importancia y varios libros
y articulos cientificos fueron publicados tratando el tema. El internet de las
cosas o Internet of Things (loT) comprende toda la tecnologia existente y que
se desarrollara, lo cual permitira la conexién de las cosas que se utilizan

diariamente a la red mas grande del mundo.

Desde su concepcidén, como se menciono en la seccion anterior, el internet
fue pensado para la comunicacion persona-persona, como con el uso del correo

electrénico y mensajeria instantanea. Durante el desarrollo de internet surgieron
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nuevas formas como persona-maquina 0 maquina-persona, en la que una
persona brinda informacion a una computadora o dispositivo conectado a
internet y este responde de acuerdo a una serie de configuraciones

programadas previamente y viceversa.

Con el internet de las cosas se cred0 un nuevo paradigma de
comunicacién: maquina-maquina, en el que las maquinas o dispositivos
conectados a internet pueden comunicarse entre si, sin la interaccion de los
seres humanos. Esto cambia radicalmente el concepto inicial de internet y abre

nuevas posibilidades en lo que puede hacerse a través de esta red.

La comunicacion maquina-maquina, también se conoce como
comunicacién cosa-cosa, ya que es parte del término “internet de las cosas”. Es
importante conocer que las cosas u objetos que pueden conectarse a internet
en este nuevo paradigma de comunicacion comprende a aquellos objetos que
forman parte de la vida diaria y que pueden tomar informaciéon del entorno,
trabajar con otros dispositivos, conectarse a internet y producir una salida o

respuesta que sea util para los humanos.

Dentro de las cosas que pueden conectarse al internet de las cosas no se
consideran a los dispositivos que interaccionan de la manera convencional con
el internet, tal es el caso de computadoras, tabletas electrénicas, teléfonos
inteligentes, entre otros. El internet de las cosas establece que cualquier objeto
pueda adaptarse para recibir informacién del entorno y trabajar en conjunto con
otros dispositivos, sin la interaccion humana. Desde una sombrilla hasta la
television o el refrigerador, los dispositivos que se conecten a este poseeran un
identificador que lo hara unico, con el cual transmitiran la informacién que

capturan y podran actuar de acuerdo a la misma.
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Todos los servicios basados en el internet de las cosas proporcionaran
mayor automatizacion a las tareas que involucren objetos y personas, con el
objetivo de construir un mundo mas inteligente, no solo en la industria sino
también en el hogar y en el trabajo. Muchas empresas de desarrollo de
dispositivos electronicos han iniciado a apostar por esta tendencia, poniendo en
el mercado productos con diferentes capacidades, pero que a resumidas

cuentas puedan interaccionar con su entorno.

La implementacion del internet de las cosas es una tarea bastante
complicada, ya que la heterogeneidad de los dispositivos hace necesaria la
estandarizacion de las comunicaciones y conexiones a internet. El conjunto
TCP/IP, que tan bien sirvidé para la expansion del internet convencional, podria
ser la respuesta, y los esfuerzos iniciales en la construccion del internet de las
cosas estan apuntando a emplear esta tecnologia en conjunto con otros
estandares de la industria. El Protocolo de Internet version 6 (IPv6, por sus
siglas en inglés), que a diferencia de la version 4 puede identificar hasta 223
dispositivos en un metro cuadrado, se ha tomado como el punto de partida para

conectar e identificar las cosas y objetos conectados al internet de las cosas.

La idea principal detras del internet de las cosas es dar paso a la
computacion ubicua, es decir, que la computacion esté presente en cualquier
lugar y momento, de manera omnipresente, recopilando informacion de los
seres humanos y su entorno, procesarla y brindar informacion y contenido de
interés que permita mejorar la manera en que los seres humanos desempefian

sus tareas.
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1.3.2. La tecnologia que lo soporta

Debido a que la concepcion inicial de internet era la comunicacion
persona-persona y no maquina-maquina, los cientificos e investigadores han
propuesto una serie de elementos a tomar en cuenta para la implementacion

del internet de las cosas:

. La tecnologia de conexion de los objetos.

. La interoperabilidad entre los objetos.

. El modelo de comunicacion entre objetos conectados.

. La posible interacciéon con modelos existentes.

. La seleccion de un modelo de transporte.

. El direccionamiento, identificacion y nombramiento de objetos.

. La seguridad y privacidad.

. El impacto econdmico y la evolucion de la cadena de valor de las

telecomunicaciones.

Es muy probable que con el desarrollo del internet de las cosas surjan
nuevas tecnologias que permitan cubrir de manera especifica cada uno de los
elementos listados arriba. Por el momento estas actividades se cubren con la
tecnologia existente y varios de los cientificos esperan que el internet como tal
evolucione nuevamente, para dar paso a las nuevas conexiones maquina-

maquina.

Los principales componentes de un objeto o cosa que se conecta al

internet de las cosas son:
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. Sensores: permiten recibir la informacion del entorno que rodea al
dispositivo.

. Actuadores: son componentes u otros dispositivos que permiten ejecutar
una respuesta ante el procesamiento remoto de la informacion capturada
por los sensores.

. Identificador Unico: permite asignar una forma de identificacion al
dispositivo dentro del internet, para que la informacion que envia y recibe
sea procesada como es debido.

. Conexion: establece la comunicacion con otros dispositivos a través del

internet y permite enviar y recibir la informacion.

Debido a que los objetos conectados al internet de las cosas son
instrumentos de uso cotidiano, las posibilidades en materia de poder de
procesamiento, memoria y conexion son limitadas. Como en la actualidad esta
siendo implementado sobre la tecnologia existente, es necesario que estos
objetos y cosas sean adaptados para trabajar con la misma y es tarea de las
empresas dedicadas al desarrollo de estos dispositivos, la creacion de

tecnologias mas eficientes.

Desde la aparicion del término en 1999, Ila Identificacion por
radiofrecuencias (RFID, por sus siglas en inglés) ha sido la manera mas
eficiente para identificar cosas y objetos. Este estandar junto con el conjunto

TCP/IP permiten la identificacion y conexion de los dispositivos.

Con respecto a los sensores y actuadores, estos si existen en gran
variedad y permiten realizar un sinnumero de mediciones y acciones con los
dispositivos que los contienen. Una division importante dentro del internet de las

cosas abarca ademas, los dispositivos nanotecnoldgicos, que podrian valerse
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de los grandes avances en fisica, quimica y biologia para controlar de mejor
manera el entorno no solo de objetos inanimados como un vehiculo o un
tostador, sino también de objetos animados como las personas mismas o los

animales.

Como en el internet de las cosas se habla de miles de millones de
dispositivos conectados, recibiendo informacion y actuando. Es necesario
también una plataforma de procesamiento de esa informacion. Ya que las
capacidades dentro de los objetos es limitada, el procesamiento se relega a una
plataforma amplia conectada a internet y que proporciona un servicio a los
objetos también conectados a la red. El internet de las cosas potencia la
estructura de computacion en la nube, ya que todos los servicios de

procesamiento de la informacion se encuentran usando esa infraestructura.

Procesar tanta informacién requiere que los sistemas sean bastante
potentes y el uso de herramientas como Big Data proveen una solucion a este
problema. Big Data establece que el procesamiento de cantidades inmensas de
informacion compleja es inadecuado a través de las técnicas tradicionales de
procesamiento de datos. El concepto de Big Data se basa en cuatro principios
sobre el tratamiento de los datos: volumen, variedad, velocidad y veracidad,

conocidas comunmente como las 4 v's de Big Data.

El volumen se refiere a las cantidades gigantes de informacién, como las
generadas por lo miles de millones de objetos que se conectaran al internet de
las cosas; la variedad se refiere a la heterogeneidad de los dispositivos y la
informacion que fluira a través del internet de las cosas; la velocidad se refiere a
que el procesamiento y analisis de la informacion debera ser inmediata y en

tiempo real; la veracidad se refiere a que es necesario constatar que la
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informacion es real y que puede aportar un valor agregado a los seres

humanos.

Big Data no se refiere solo a temas del internet de las cosas, pero sin
duda es una de las mejores herramientas que se adaptan a las necesidades

que presenta el internet de las cosas.

1.3.3. ¢Quién lo construye?

A pesar de que la tecnologia que yace debajo del internet es complejay es
mantenida por grandes organizaciones de investigacion y desarrollo a nivel
mundial, casi cualquier persona puede involucrarse en la construccién del
internet de las cosas. Asi como las personas de manera independiente crearon
paginas web y blogs a mediados de los noventa y que supusieron la explosion
de internet, los actores del internet de las cosas seran aquellos que desde ya se

interesen por esta disciplina.

En el proceso de construccion del internet de las cosas seran necesarios
algunos puestos claves, personas que funjan como un eslabén entre todas las
disciplinas necesarias para la creacion de las “cosas” que se conectaran a este.
La idea que propone esta tecnologia es, como se mencion6 con anterioridad, la
conexion de cualquier objeto al internet y son las mismas personas que
construyen esos objetos, que hasta ahora no poseen conexidén, quienes

deberan involucrarse en la expansion de esta tecnologia.

Un proyecto de cosas que se conectan al internet seguramente contara
con artistas, disefadores, ingenieros y obreros. Es como tomar todo lo que se

tiene en la actualidad y agregarle un conjunto de elementos que permitan la
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captura de informacién, conexién a internet e interaccion con otros elementos
del entorno. El enfoque se dirige a crear el “internet de las cosas hermosas”? y

no solo conectar cualquier elemento a internet.

La principal caracteristica que los constructores del internet de las cosas
deben tener es la imaginacion. Muchas empresas grandes de
electrodomésticos estan agregando estaciones a las lineas de produccion,
estaciones en las que se afiaden los componentes necesarios para que sus
maquinas se conecten a internet y permitan una mejor experiencia para el
usuario. La cuestion es que no solo agregan los componentes porque si, los
agregan de manera tal que resuelvan problemas que los usuarios tienen y
creen una cultura del uso de los mismos. Inevitablemente, en los proximos afios
el internet de las cosas pasara a ser tan comun como el convencional y ver
todos los objetos de la casa u oficina comunicandose entre si para brindar la

mejor asistencia, sera una realidad.

1.3.4. Beneficios

El disefio del internet de la cosas supone una idea en la que se pueda
ahorrar tiempo y dinero, probablemente los recursos mas preciados por los
seres humanos. El crecimiento del internet de las cosas y la automatizacion en
la comunicacion de todos estos objetos permitiria ahorrar recursos, tanto de

manera individual, empresarial o social.

Uno de los beneficios principales que presenta es la cantidad de
informacion que se genera hoy y en los préoximos anos. La informacion puede

transformarse en conocimiento y saber manejar el conocimiento se transforma

2 MCEWEN, Adrian. Designing the Internet of Things. p. 18.
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en poder. Las capacidades ilimitadas que proporciona proveera a los seres
humanos con toneladas de informacion, que al ser analizadas e interpretadas

permitiran mejorar increiblemente el mundo y la manera en que se vive.

Conectar todos los objetos a la red permitiria, por ejemplo, para una
empresa que posee una linea de produccion, monitorear todos sus procesos,
ahorrar recursos y evitar el desperdicio. Una persona podra recibir informacion
acerca de los productos que tiene en la despensa de su casa, cuales faltan o
cuales estan por terminarse, para crear una lista de supermercado que
ahorraria hacer viajes repetidos a la tienda o al supermercado para

abastecerse.

Otro de los grandes beneficios se puede ver en el area de salud. Los
hospitales podran implantar chips debajo de la piel de las personas y a través
de los distintos sensores biologicos que estos contengan llevar control del
historial clinico de las personas, sus signos vitales, habitos, etcétera, que
pueden mejorar notablemente la salud de las personas. Probablemente estos
dispositivos informaran a las personas sobre los medicamentos que deben

tomar, las dosis e incluso monitorear la reaccion a los mismos.

El camino que esta marcando apunta a un mundo donde todas las
personas tengan acceso a dispositivos que mejoren su vida y ayuden en tareas
sencillas. A largo plazo el internet de las cosas puede ayudar a reducir la brecha

existente entre las clases sociales y a ser mas humanos.
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1.3.5. Problemas

Como cualquier cosa, y especialmente en el mundo de la tecnologia, el
internet de las cosas presenta ciertos problemas a los cuales es necesario
prestar bastante atencién. Si bien esta tecnologia permite facilitar todas las
tareas valiéndose de la informacion recuperada del entorno y de las mismas
personas por los objetos, al tratarse de una creacidn humana esta sujeta a

errores.

El problema mas grande y que se abarca en el resto de este documento,
es la privacidad de la informacion. Ya que los objetos conectados al internet de
las cosas manejaran grandes cantidades de informacion de las personas,
algunos datos podrian parecer de interés para las personas con malas
intenciones. El robo de un historial médico, informacién bancaria, métodos de
seguridad del hogar o de los vehiculos, podria permitir que las personas con
conocimientos avanzados puedan penetrar en su intimidad o exponer cosas

que no quieren mostrar.

A pesar que las distintas organizaciones que soportan el internet
convencional se ha preocupado de este tipo de asuntos, al ser el internet de las
cosas una tecnologia disruptiva que cambia completa o parcialmente las
maneras en que los dispositivos se conectan a internet, es necesario tomar
medidas en el asunto, este es un tema que se trata a mayor detalle en los

capitulos posteriores.

Dejar la puerta abierta en temas de privacidad supone también problemas
de seguridad. Por ejemplo, si las empresas dedicadas al manejo de la

informacion generada por los objetos conectados realizan actos de
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comercializaciéon de la informacién con otras empresas y organizaciones, sin el
consentimiento de las personas, podria suponer el debilitamiento de la sociedad

como tal, haciendo a los individuos mas fragiles y expuestos.

Problemas mas relacionados con el ambito técnico y que seran superados
en los préximos afos, incluyen las tecnologias de conexidon para los nuevos
dispositivos. Aunque en la actualidad los medios de comunicacion para estos
dispositivos se encuentran en prototipos o en desarrollo, se espera que en los
proximos anos las grandes empresas de electronica y centros de investigacion
internacional creen soluciones a las limitaciones, que la infraestructura actual

supone para el crecimiento del internet de las cosas.

1.3.6. Aplicaciones de domética

La domdtica, del latin domus (casa) y del griego tica (que funciona por si
solo), comprende el conjunto de todos los sistemas que permiten automatizar
las viviendas y hogares. A través de estos sistemas es posible controlar
cualquier aspecto de la vivienda desde el consumo energético hasta el confort
de las habitaciones. Este concepto se remonta a los origenes de la electricidad

misma cuando los primeros controles remotos aparecieron.

En su historia reciente, la domaética ha aparecido como un factor comun en
todas las historias de ciencia ficcion. Su implementacién no se ha expandido
como se esperaba y por mucho tiempo se han realizado aplicaciones diferentes
y que no son compatibles entre si. Hasta hace pocos afos, con el auge del
internet de las cosas, la domdtica ha tomado la relevancia esperada. Es el
conjunto de estas tecnologias lo que muchas personas han esperado durante

mucho tiempo.
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Los beneficios del internet de las cosas en conjunto con los dispositivos de
domoética permitiran la creacion no solo de hogares automatizados, sino
inteligentes. Ademas, con el creciente mercado de dispositivos moviles, el
control del hogar y la interaccion con el sera mucho mas sencillo. Tener un
panel de control de todas las funciones del hogar y realizar mediciones en
tiempo real del consumo energético, la calidad del aire, el estado de la
estructura, alimentos necesarios e incluso la limpieza del suelo, podran

accederse de manera inmediata.

La domotica es probablemente, una de las ramas en las que el internet de
las cosas puede aplicarse en mayor medida. Este trabajo de investigacion se
centra en la informacion generada por los dispositivos de domética que se
conectan o se conectaran en un futuro cercano al internet de las cosas. Algunos

de estos dispositivos incluyen:

. Controles de energia.

. Climatizacion.

. Control de puertas y ventanas.

. lluminacién.

. Sistemas de entretenimiento (televisiones, equipos de sonido,
reproductores multimedia y centros de entretenimiento).

. Electrodomésticos (refrigeradores, estufas, hornos, tostadores, cafeteras,
procesadores de alimentos, lavadoras y secadoras).

. Controles de seguridad y acceso.

. Controles de limpieza.

Toda la informacién que estos dispositivos pueden recolectar, compartir y

analizar hardan que la experiencia y administracién del hogar sean mas
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sencillas. Recientemente con el auge en la conexion de dispositivos del hogar a
internet, surgid la comunicacion mediante cableado eléctrico (PLC, por sus
siglas en inglés) que es capaz de transmitir sefiales de radio a través de la
infraestructura actual de lineas de energia eléctrica. Con este tipo de
comunicacion, la conexion de los dispositivos de domotica, como televisores y

refrigeradoras no necesitaran un médulo especial de conexion a internet.
1.3.7. El futuro del internet de las cosas
Tiene un futuro prometedor. El crecimiento de la tecnologia y la adaptacién

de la existente permitird que todos los objetos que estan al rededor puedan

comunicarse de manera eficiente, haciendo que todo sea mas facil.

Figura 2. Crecimiento posible del internet de las cosas
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Fuente: SINGH, Tarry. http://tarrysingh.com/2014/07/fog-computing-happens-

when-big-data-analytics-marries-internet-of-things/. Consulta: abril de 2015.
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En la figura 2 se puede observar el crecimiento esperado en la conexion
de dispositivos al internet de las cosas para el aino 2020, mostrando un
comportamiento exponencial, pasando de 18,2 miles de millones de dispositivos

conectados en el 2015 a 50,1 miles de millones en el 2020.

Muchas empresas nuevas surgiran para aprovechar las capacidades
ilimitadas del internet de las cosas, pero también las ya bien conocidas como
Apple, Google, IBM, Intel y Microsoft apuestan por esta tecnologia y estan
demostrando por qué son las companias con mas influencia en este tema.
Grandes cantidades de dinero se estan invirtiendo en el crecimiento del internet
de las cosas y es probable que el crecimiento en la cantidad de dispositivos ya

descrito no solo se cumpla, sino que se sobrepase.
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2. PRIVACIDAD Y SEGURIDAD DE LA INFORMACION EN
INTERNET

2.1. Datos, informacién y conocimiento

A lo largo de la historia de la humanidad ha resaltado la importancia del
conocimiento, gracias a este se tomaron las decisiones mas importantes en el
pasado. Conseguir el conocimiento requiere un proceso, que inicia con los
datos como unidades basicas, transformados en informacioén y esta a su vez
evolucionada en conocimiento. El conocimiento puede también evolucionar en
sabiduria, que puede utilizarse de la mano del entendimiento para tomar
decisiones en el presente, con base en eventos del pasado, para mejorar el

futuro.

21.1. ¢ Qué son los datos?

Se consideran como la materia prima del conocimiento que, de manera
independiente, carece de significado. Los datos representan hechos del mundo
y que no pueden ser modificados de manera arbitraria, describen cualquier
elemento que puede ser percibido tanto por los seres humanos como por las
maquinas. Los datos generalmente son medibles y permiten identificar algun

elemento real del entorno.

La temperatura del ambiente y la cantidad de luz en una habitacion son
ejemplos de datos, ya que son medibles y de manera individual y sin un

contexto que los contenga no poseen un significado concreto. Los seres
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humanos por medio de los sentidos perciben los datos del entorno. Para que las
maquinas sean capaces de obtener estos datos, las personas crean sensores,
dispositivos que emulan la funcionalidad de los sentidos para percibir el

entorno.

21.2. ¢ Qué es la informacion?

Consiste en la primera evoluciéon de los datos. Cuando estos son
considerados en conjunto y se agrega ademas un contexto, una categoria, un
proposito y relevancia se convierten en informacion. Entonces, la informacion es
el conjunto de datos que tienen un significado, que de manera individual no

podrian contener.

La utilidad y valor que se agrega a los datos permite que estos se
conviertan en informacion. Una caracteristica importante de la informacion es
que esta elimina o reduce la incertidumbre presentada por los datos.
Actualmente, el medio mas comun para almacenar informacién son las bases
de datos, aunque su nombre correcto quizas sea bases de informacién, ya que
la definicion anterior sugiere que los datos con significado se convierten en

informacion.

Continuando con el ejemplo de la seccidn anterior, si los datos recopilados
sobre la cantidad de luz en la habitacién y la temperatura del entorno son
contextualizados en un dia de verano, estos datos se transforman en

informacion sobre las condiciones de luz y temperatura en un dia de verano.
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21.3. ¢ Qué es el conocimiento?

Es la evolucion de la informacion, es decir, la segunda evolucion de los
datos. Asi como la informacion es un conjunto de datos con sentido, el
conocimiento corresponde a un conjunto de informacién que posee un sentido
de utilidad. El conocimiento esta asociado, generalmente, a la acumulacién de
informacion relacionada y que mediante un proceso determinista es util para el

conocedor.

Ademas de la informacion, otro componente importante del conocimiento
es la experiencia. La informacién de distintos eventos pasados construye el
conocimiento para ser utilizable en el presente. Entonces, para utilizar el
conocimiento es necesario comparar los distintos tipos de informacién y buscar
conexiones dentro y fuera de la informacién. Como resultado, el uso del
conocimiento permite incorporar nuevas experiencias, nueva informacién y

tomar acciones en distintas circunstancias.

El conocimiento esta asociado con la inteligencia, actualmente se habla de
internet como la base de conocimiento de los seres humanos, ya que en él se
encuentra mucha informacion pasada y presente que puede convertirse en
conocimiento para la toma de decisiones, no solo personales sino también

empresariales.

Continuando con el ejemplo de las dos secciones anteriores, si se realiza
una comparacion de la informacién de los ultimos cinco afos, tomando un dia
de verano de cada uno, en los que se obtuvieron los datos sobre la cantidad de
luz en la habitacion y la temperatura del entorno, se descubriran conexiones o

relaciones en los distintos conjuntos de informacion, probablemente la relacién
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indicara una cantidad de luz abundante y una temperatura elevada, si se
contextualiza en un pais como Guatemala, donde los dias de verano son llenos
de luz y muy calurosos, esto es algo conocido, por lo tanto, producto del

conocimiento.

21.4. Mas alla del conocimiento

La siguiente evolucion de los datos es la sabiduria. Cuando el
conocimiento puede emplearse para tomar acciones en situaciones donde se
desconoce parcial o totalmente de las condiciones del entorno, se conoce como
sabiduria. Esta caracteristica es propia de los seres humanos y hasta el
momento, las maquinas (aun las que cuentan con inteligencia artificial) no
pueden representarla de ninguna manera. La sabiduria necesita discernir y
juzgar las situaciones para poder aplicar el conocimiento, esta fuertemente

ligada al concepto de entendimiento.

La sabiduria no es determinista ni probabilista, por esas razones se
considera como una caracteristica meramente humana, y para alcanzarla es
necesario comprender completamente los datos, la informacién y el

conocimiento, tal como se muestra en la figura 3.
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Figura 3. Jerarquia del conocimiento

INFORMACION

DATOS

Fuente: elaboracion propia, basada en DIKW Pyramid.
http://en.wikipedia.org/wiki/DIKW_Pyramid. Consulta: abril de 2015.

2.2. Privacidad

Consiste en la capacidad de los seres humanos de aislar ciertos aspectos
de su vida personal a las demas personas, de manera tal que estos
permanezcan ocultos o visibles solo a personas de confianza. Esta ligada a la
confidencialidad e intimidad de cualquier elemento perteneciente a la vida de

los individuos.

Aunque en la Constituciéon Politica de la Republica de Guatemala no existe
un articulo dedicado al tema de la privacidad, si habla sobre el respeto a la
intimidad de cada uno de los guatemaltecos. En la Declaracion Universal de los

Derechos Humanos presentada por la Asamblea General de las Naciones
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Unidas en 1948 se expresa el derecho a la vida privada de la siguiente manera:
“‘Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o

ataques™.

La pregunta mas discutida en materia de privacidad es ¢qué es privado? y
la respuesta a esta esta relacionada directamente con la cultura de las
personas, pero, generalmente se refiere a aquellas cosas que son importantes y
sensibles para una persona. Algunos de los elementos universalmente
aceptados como privados son: el cuerpo, el hogar, la propiedad, los

pensamientos, los sentimientos, los secretos y la identidad de cada persona.

La mayoria de constituciones y leyes de los paises protegen la privacidad
de los seres humanos, pero existen ciertas actividades que asaltan a la

privacidad de las personas, William Prosser establecié en 1960 las siguientes:

. Intrusion al espacio privado de las personas, sus negocios 0 su deseo de
estar solo.

. Divulgacion de informacion personal que, al momento de revelarse, podria
ser vergonzosa.

. Promover el acceso a la informacion sobre una persona que podria
ocasionar que otras personas tengan pensamientos erroneos sobre ella.

. Usurpacién de los derechos de personalidad de un individuo y el uso de su

imagen para promover intereses ajenos a los suyos.

3 UNESCO. Oficina Regional de Educacion de la UNESCO para América Latina y el Caribe.

Declaracion Universal de Derechos Humanos. p. 14.
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2.3. Privacidad de la informacion

Debido a que la informacién puede representar un valor para las personas
y organizaciones, la privacidad de la misma es muy importante. La privacidad
de la informacion consiste en la capacidad de las personas y organizaciones
para determinar qué informacion sobre ellos sera comunicada con las demas
personas u organizaciones. Al igual que con el concepto general de privacidad,
la informacion depende de la estructura social, los elementos culturales y las

leyes vigentes que protegen a los individuos y organizaciones.

La privacidad de la informacién esta relacionada con el control del
procesamiento, adquisicién, divulgacion y uso de la informacién de una
persona. A diferencia de la privacidad de espacio o de pensamiento, donde las
violaciones son facilmente identificables, una violacion en la privacidad de
informacion es dificil de demostrar. Muchos paises como Estados Unidos y los
miembros de la Union Europea cuentan con legislaciones fuertes que condenan

los abusos contra la privacidad de la informacion.

De acuerdo a la Escala Global sobre la Preocupaciéon de la Privacidad de
la Informacion (GIPC, por sus siglas en inglés) existen cuatro dimensiones que
son percibidas en general sobre la privacidad de la informacion: la recopilacion,
el uso no autorizado por terceros, el acceso inapropiado y los errores. Aunque
esta escala no es definitiva y puede cambiar con el tiempo, es bastante efectiva

cuando se tratan casos sobre privacidad de la informacion.

Una ejecucion correcta de la privacidad de la informacion evita la
vergienza de los individuos, permite construir la intimidad y evita el uso

indebido de la informacion. Por otro lado, algunos de los aspectos negativos de
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la privacidad de la informacion son: el comercio no es preciso porque los
compradores pueden ocultar parte de su informacioén y la confianza entre las

personas se debilita por la posibilidad de no revelar pensamientos o ideas.

2.3.1. Privacidad en internet

Debido a que en internet la informacion fluye sin restricciones, existen
altas probabilidades de que la privacidad de las personas sea violada.
Generalmente cuando se realiza el registro de una cuenta nueva en cualquier
sitio de internet, se proporcionan datos personales y se aceptan los términos y
condiciones del servicio. En la mayoria de ocasiones, estos términos y
condiciones son demasiado largos para que las personas se tomen el tiempo de

leerlas y aceptan a ciegas la comercializacion de su informacion privada.

Steve Rambam, investigador especializado en privacidad de la
informacion en internet, indica que la privacidad en la red mas grande del
mundo no existe y que es necesario vivir con ello. Los sitios de internet
requieren el uso de la informacion de sus usuarios para mejorar la experiencia
de navegacion, aunque en la mayoria de ocasiones tomen informacion sensible,
que puede dar lugar a cierto tipo de vigilancia de las actividades que los

usuarios hacen en internet.

La experiencia en internet depende, principalmente del nivel de acceso
que el usuario brinde a los sitos que visita, existen herramientas de software
que permiten alcanzar un anonimato casi completo al navegar en internet, pero
hace que la experiencia sea poco personalizada y carezca de funciones
agregadas. Es comun en la actualidad que las personas compartan cualquier

tipo de informacioén privada en las redes sociales que, a pesar de ser buenas
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herramientas para el trabajo colectivo, pueden llevar esa informacién a

personas con las que no se desea compartirla.

Al compartir la informacion privada en internet se corren varios riesgos,
por ejemplo, si se comparte informacidén sobre el historial médico y clinico con
un sitio que a primera vista parece muy seguro y que respeta la privacidad,
puede incluir en sus términos y condiciones el compartir la informacién con
terceros o en la mayoria de casos, no especificar el manejo que se dara de la
informacion que el usuario comparte. Obviamente esta ultima dejara la puerta
abierta para que, incluso pueda comercializarse esta informaciéon y que el
usuario pueda ser hostigado por terceros que poseen su informacion médica.
La sensibilidad de esta informacion también puede desencadenar problemas

mas graves, como atentados personales o actos violentos.

En gran medida el riesgo que se corre en internet depende de qué
informacion se comparta con terceros y cuales son las intenciones de estos.
Facebook, la red social con mas usuarios en el mundo, que ademas es
propietaria de Instagram, la red social de fotografias con mas usuarios, y
WhatsApp, el servicio de mensajeria instantanea mas grande, recopila
informacion de sus usuarios a través de los tres servicios. Cuando se utilizan
sus servicios en un navegador web, la compaiia emplea cookies o archivos que
permiten realizar un seguimiento de las acciones del usuario, no solo en su

sitio, sino cualquier en actividad que realice dentro del navegador web.

Lo mismo ocurre con las aplicaciones para teléfonos inteligentes, estas
valiéndose de los servicios de localizacion como el Sistema de Posicionamiento
Global (GPS, por sus siglas en inglés), recopilan informacion de la ubicacion del

usuario y realizan un seguimiento de los movimientos que realiza, las personas
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que se encuentran en sus alrededores y las busquedas que se realizan en

internet.

En un intento de resguardar la privacidad, varias companfias han creado
herramientas de software para invalidar las cookies dentro de los navegadores,
pero las grandes companias han creado nuevas soluciones que no pueden ser
bloqueadas con tanta facilidad, como las flash cookies que emplean la
tecnologia flash para animaciones digitales y que no pueden ser detectadas por
las herramientas mencionadas; también se encuentra el device fingerprinting,
que originalmente se cred6 para evitar los fraudes en internet, pero se ha
convertido en un medio para que los sitios de internet puedan conocer
exactamente quién los visita, pareciendo transparentes a los usuarios y sin

informarles que se realiza un seguimiento de sus actividades.

Los motores de busqueda, como Google o Bing, almacenan informacion
privada de los usuarios para mejorar la calidad de los resultados de busqueda.
En la mayoria de situaciones, estos sitios almacenan la direccion del Protocolo
de Internet (IP, por sus siglas en inglés), la ubicacién geografica y la informacion
del dispositivo desde el cual se accede al buscador. Aunque las empresas que
administran estos sitios indican que la informaciéon no es comercializada, varios
casos sobre violacion de privacidad se han registrado en Estados Unidos y la
Unidn Europea, que como resultado han permitido a las personas retirar
completamente su rastro de internet o hacer que las companias modifiquen sus

términos y condiciones de uso.

Otro aspecto importante de la privacidad en internet es el medio de
conexion. Todos los usuarios se conectan a internet a través de un proveedor

de servicios de internet (ISP, por sus siglas en inglés), el cual recibe y envia
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todos los datos e informaciéon que los usuarios intercambian en la red. Aunque
la mayoria de ISP solo funcionan como puente entre el usuario y los sitios de
internet, es necesario conocer las condiciones en el contrato del servicio, ya
que, generalmente este es el unico sustento legal con el que los usuarios

pueden tomar acciones judiciales en caso de la violacion de su privacidad.

Existen muchos mas riesgos de la privacidad en internet, que no es
necesario conocer a profundidad, pero es necesario destacar la importancia de
conocer lo que se comparte en internet. En la mayoria de situaciones es el
usuario el que permite el acceso, uso y comercializacién de su informacion
privada. Actualmente casi todas las compainias que emplean la informacién de
los usuarios lo expresan claramente en los términos y condiciones de uso y

servicio.

24. Seguridad

Consiste en todos los métodos y mecanismos que permiten agregar
resistencia o proteccion contra los peligros. Generalmente se aplica sobre
cualquier bien vulnerable y que representa valor para una persona, sociedad u
organizacion. La seguridad intenta crear una barrera entre los bienes y las
amenazas Yy su efectividad depende de la utilizacion correcta de los métodos y

mecanismos, determinados por la circunstancia.

Cuando se habla sobre seguridad existen dos conceptos clave: la
percibida y la real. La seguridad esta asociada en la mayoria de circunstancias
al miedo, ya que las personas tienen la necesidad de seguridad. En algunas
ocasiones, la seguridad real es menor que la percibida, ya que los mecanismos

de seguridad implementados no son tan elaborados y existen unicamente con el
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fin de proveer la sensacion de seguridad al usuario final. Para medirla, sin lugar
a dudas, la herramienta de evaluacion mas efectiva es la percepcion de los

usuarios.

Fuertemente asociadas al tema de seguridad se encuentran las garantias,
estas permiten crear un punto de acuerdo entre los proveedores de la seguridad
y los usuarios finales, los ultimos tienen la certeza que a través de estas, sus
propiedades, ideas y demas se encuentran protegidos o al menos pueden

recuperarse parcialmente.

Muchos expertos recomiendan no fiarse unicamente de un método o
proveedor de seguridad, siempre es bueno contar con un respaldo para
situaciones de emergencia, ya que si por alguna circunstancia alguno de los
métodos o proveedores falla, puede tenerse la certeza que la seguridad no se

vera comprometida.

Cuando se habla de seguridad aparecen los conceptos de riesgo,
amenaza y vulnerabilidad. Un riesgo es cualquier situacion o acontecimiento
que puede originar una pérdida de valor para una persona u organizacion. Una
amenaza es cualquier método o actividad que permite desencadenar un riesgo,
puede ser controlable o no, de acuerdo a las circunstancias. Por ejemplo, una
amenaza controlable es el acceso que se da a personal ajeno a una
organizacion, mientras que una amenaza nho controlable podria ser un
fendmeno natural o catastrofe. Por ultimo se encuentran las vulnerabilidades,
estas son debilidades que se pueden identificar y que posiblemente seran

atacadas por personas o sistemas ajenos para crear una amenaza.
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2.5. Seguridad de la informacién

Consiste en todos los métodos, practicas y mecanismos que permiten
defender la informacién de accesos no autorizados. En estas circunstancias la
privacidad y seguridad de la informacion se relacionan. La implementacion de
seguridad en la informacion es una manera de garantizar la privacidad de la
misma, ya que esta se encarga de proteger la informacion de acceso, uso,
revelacion, modificacion e inspeccion no autorizada y que puede perjudicar
tanto a la informacion misma como a las personas u organizaciones duefios de

esta.

Debido a que en la actualidad, la mayoria de la informacién se encuentra
en estado digital y transita en los sistemas de informacién, la seguridad que se
aplica a la misma esta relacionada con la seguridad que se aplique sobre los
sistemas y tecnologias de la informacion. Existen carreras profesionales que
tienen como objetivo entrenar personas expertas en esta materia y no se limitan
a computadoras personales, sino a cualquier conjunto de sistemas que

manipulen cantidades considerables de informacion.

Para cualquier persona u organizacién, la informacién es un valor
importante, por lo tanto es necesario asegurarla. Proteger los datos es proteger
la informacion. El aseguramiento de la informacion requiere no solo un plan
contra los desastres o atentados, sino un plan para la recuperacion y
reestructuracion de la misma. Probablemente la amenaza mas latente son los
desastres naturales, pero pueden existir también funcionamientos incorrectos
del equipo que contiene la informacioén, robo de estos equipos o accesos no
autorizados, tanto de manera fisica como logica. La solucién mas frecuente en

temas de seguridad de la informacion es la redundancia de los sistemas.
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La redundancia en sistemas de informacion consiste en todos los métodos
y mecanismos que permiten mantener una o varias copias totales o parciales de
los datos e informacion, ya sea en la misma ubicacion o en lugares remotos,
con el objetivo de no depender de una unica copia y eliminar tanto los riesgos
fisicos (hardware) como los logicos (software). Cualquier intromision en la
informacion de una empresa o persona puede significar la exposicion de
elemento sensibles y que generen problemas o pérdidas monetarias para los

propietarios de la informacion.

2.51. Seguridad en internet

El auge de internet en los ultimos afios ha presentado nuevos problemas a
los expertos en tecnologia. Uno de ellos, y quizas el mas importante, es la
seguridad. El internet es uno de los lugares mas peligrosos y con mayor riesgo,
en materia de datos e informacidon digital; es comun escuchar que grandes
empresas han perdido enormes volumenes de informacién confidencial por

agujeros de seguridad en sus sistemas de informacion.

Ya que la mayoria de accesos a internet se realizan a través del
navegador web, esta aplicacidon representa una de las mejores opciones para
conseguir informacion. La seguridad de los usuarios se ve comprometida si
existen fallas en el funcionamiento y control de la seguridad de estas
aplicaciones y personas mal intencionadas pueden aprovechar estos problemas

para hacerse con la informacién y los datos de los usuarios.

Ademas, la seguridad en la red fisica por la que se transmite la
informacion también es importante. Si una red no cuenta con los mecanismos

adecuados de seguridad, cualquier individuo puede infiltrarse y causar dafos

38



tanto a la infraestructura como a la informacién que transita por ella, darle mal
uso e incluso realizar atentados a los duefios de la informacién. Como se

menciono en apartados anteriores, la privacidad y la seguridad van de la mano.

Para garantizar la privacidad de la informacion y los datos de las
personas, la seguridad es uno de los factores mas importantes. Es imposible
proporcionar privacidad sin dar seguridad, de hecho uno de los objetivos de
proveer seguridad es brindar privacidad a los usuarios, especialmente en un

ambiente tan peligroso como internet.

Todos los sistemas operativos poseen vulnerabilidades de seguridad que
son explotadas por medio de programas instalados en la computadora del
usuario, haciendo que esta forme parte de una red enorme de ordenadores
controlados de manera remota para fines oscuros, como el envio de correo
electrénico no deseado o ataques de denegacion de servicio contra grandes
infraestructuras de red. Sin embargo, algunos de estos programas solamente se
instalan en la computadora del usuario final para molestarlo y generalmente no
dafan su informacion o comprometen su seguridad. Estos programas, aunque

no todos son daninos, se conocen como software malicioso o malware.

Algunas formas de malware son: los virus, que generalmente se apoderan
de los datos e informaciéon de los usuarios contenida en sus dispositivos
electrénicos y se replican de manera que puedan infectar a todos los sistemas
de archivos del dispositivo; los gusanos, que se copian a si mismos a través de
la red y en los sistemas de archivos para realizar tareas programadas,
generalmente con fines maliciosos; caballos de troya o troyanos, que no se
replican a si mismos, pero aparecen disfrazados dentro de otro software para

ejecutar tareas maliciosas, sin que el usuario se de cuenta y aparentando ser
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otro programa; spyware o software espia, que realiza monitoreo de las acciones
que los usuarios realizan en la computadora y son reportadas a través de

internet para conocer las preferencias de un usuario basado en sus acciones.

En un mundo tan conectado es imposible alejarse de internet y, por lo
tanto es imposible dejar de lado las amenazas de seguridad. En el mercado
existen herramientas que ofrecen seguridad en internet, son soluciones de
software que permiten controlar el acceso a internet y brindar proteccion ante
posibles amenazas, como malware. En la tabla | se muestran las tres mejores

opciones del mercado para el 2015, con una comparativa de las caracteristicas

incluidas.

Tablal.  Soluciones de seguridad en 2015

Aspecto BitDefender Symantec Kaspersky
P Internet Security |Norton Security |Internet Security

Costo de licencia

anual para|$ 79,95 $ 79,99 $ 79,95

multiples usuarios

Cortafuegos Si Si Si

Antispam Si Si Si

Control parental | Si Si Si

Copia de respaldo |No Si No

Optimizacion Si Si Si

Fuente: elaboracion propia, basada en RUBENKING, Neil. The Best Security Suites for 2015.
http://www.pcmag.com/article2/0,2817,2369749,00.asp. Consulta: mayo de 2015.
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Aunque las herramientas de seguridad en internet son bastante
funcionales, la mayoria solo esta disponible para computadoras o servidores.
Existen soluciones para teléfonos inteligentes o tabletas, pero su efectividad es
menor en comparacion con sus pares para computadoras. Ademas, estas
herramientas consumen bastantes recursos de memoria y procesamiento, por
lo que es imposible incluirlos en dispositivos de bajos recursos, como los

utilizados en los objetos que se conectan al internet de las cosas.

Muchos esfuerzos se han realizado para mejorar los métodos de
seguridad y comunicacion desde la creaciéon de internet. Por ejemplo, la
seguridad de la capa de transporte (TLS, por sus siglas en inglés) incluye
protocolos criptograficos que permiten una comunicacion segura de los
dispositivos a través de la red. Esta capa se agrega a los paquetes que
transitan a través de la red, por medio de certificados de seguridad que
proporcionan autenticacion y privacidad. Quizas esta sea la unica manera de

garantizar seguridad real para los usuarios, pero no es impenetrable.
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3. LA PRIVACIDAD DE LA INFORMACION EN EL INTERNET
DE LAS COSAS

3.1. Protocolos de comunicacion

Los dispositivos que se conectan al internet de las cosas, debido a su
diversidad, poseen en algunos casos limitaciones de espacio, por este motivo
se ha apostado por la conexion inalambrica por medio de ondas de radio para
realizar la comunicacién, ya que agregar un elemento de comunicacion
cableada a estos dispositivos limitaria al extremo su operacion y no se cumpliria
con el objetivo de la computacion ubicua, computacion presente en cualquier

lugar y en cualquier momento.

Para los dispositivos de domdtica, que generalmente no presentan mucho
movimiento y poseen, en la mayoria de situaciones, un lugar fijo dentro de los
hogares, las limitaciones cableadas no son tan significativas como para otros
dispositivos. A pesar de esto, el crecimiento en la infraestructura inalambrica y
el mejoramiento de los protocolos de comunicaciéon ha permitido que todos

incluso los electrodomésticos cuenten con una conexién de este tipo.

Televisiones inteligentes, refrigeradoras, estufas, ventanas, controles de
climatizacion e iluminacion se pueden comunicar entre si para componer una
red robusta dentro del hogar, haciendo la vida de sus ocupantes mucho mas
sencilla. El internet de las cosas tiene como objetivo no solo conectar los
dispositivos a internet, sino crear una operacidén armonica de los mismos, sin la

interaccion de los seres humanos.
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3.1.1. Estandar IEEE 802.15.4

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE, por sus siglas en
inglés) se encarga de definir distintos protocolos y estandares de comunicacion.
La familia de protocolos 802 define las tecnologias fisicas y de enlace de datos,
incluyendo los métodos de acceso a la red y la l6gica de los paquetes enviados

a través de esta, para permitir la comunicacion entre distintos dispositivos.

El estandar 802.15.4 fue publicado en 2003 y revisado en 2006, este
especifica los elementos de la capa fisica y de enlace de datos para redes de
area personal inalambricas con baja tasa de transferencia de datos (LR-WPAN,
por sus siglas en inglés). El objetivo de este estandar es definir la manera de
comunicaciéon para dispositivos con bajos recursos y que necesitan
comunicarse de manera inalambrica, sin emplear otras tecnologias que

suponen un alto coste en procesamiento y energia.

Este estandar esta disefiado para transferir informacién en una distancia
de diez metros, a una tasa de transferencia de 250 kbps, aunque puede
utilizarse con tasas de 20 y 40 kbps, representando un consumo energético
bastante bajo. Para dispositivos que se comunican entre si y que no requieren
altos niveles de procesamiento, estas tasas de transferencia son suficientes. El
estandar permite la comunicacion a través de tres bandas de de frecuencia:
868, 915 y 2450 MHz, aunque la mas utilizada en la actualidad es la de 2450
MHz.

El estandar 802.15.4 ha dado lugar a especificaciones comerciales que
trabajan sobre este, algunos ejemplos son ZigBee y 6LoWPAN, que

incrementan la funcionalidad y han agregado nuevas bandas frecuencia para el
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envio y recepcion de datos. Muchos de los dispositivos que en la actualidad se
conectan al internet de las cosas hacen uso de este estandar o alguna de las
especificaciones comerciales derivadas de este y su gran éxito se debe al bajo

consumo energeético, que en este tipos de dispositivos, es de suma importancia.

Otro elemento clave para la utilizacion de este estandar es el
direccionamiento de los dispositivos. Cada uno de los que utilizan 802.15.4 para
la comunicacién necesita una direccidn unica de 64 bits y que permita
diferenciarlo de cualquier otro dispositivo en el planeta, esta direccion se
conoce como identificador unico extendido (EUI-64). Para ahorrar energia,
enviando paquetes mas pequefos los dispositivos pueden solicitar al
controlador de la red de area personal (PAN, por sus siglas en inglés) una

direccién de 16 bits, que los identifica Unicamente en esa red.

Un aspecto importante, y que es relevante mencionar en este documento,
es que el estandar 802.15.4 permite el uso de criptografia con cifrado simétrico
para garantizar la confidencialidad, la autenticidad de los datos y evitar la
repeticion de informacion que viaja de manera inalambrica de un dispositivo a
otro. Esto permite garantizar la seguridad y privacidad, en especial para los
elementos conectados al internet de las cosas y que pueden manejar datos e

informacion sensible.

3.1.2. Comunicacion mediante cableado eléctrico (PLC)

La comunicacion mediante cableado eléctrico (PLC, por sus siglas en
inglés) tiene como objetivo la conexién de dispositivos utilizando la red de
energia eléctrica que se encuentra presente en casas y oficinas. La principal

ventaja de esta tecnologia es que no es necesario construir una nueva red, la
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red existe y solo es necesario controlar la manera en la que se envia la
informacion a través de este canal. Esto supone una gran ventaja, en especial
para los dispositivos de domdtica que se conectan al internet de las cosas,
porque pueden conectarse entre si utilizando la misma conexion que utilizan

para alimentarse de energia eléctrica.

Los primeros experimentos para transmitir informaciéon a través del
cableado eléctrico iniciaron a mediados de 1985, pero fue hasta 1997, cuando
se realizaron las primeras pruebas de transmisién bidireccional. Desde
entonces solo se ha mantenido un desarrollo lento de esta tecnologia. Con la
aparicion de mas dispositivos con capacidades para conectarse al internet de
las cosas, PLC tomd auge, pero su crecimiento se ha visto limitado con la
aparicion de tecnologias inalambricas como el protocolo IEEE 802.15.4, aunque
para dispositivos de domodtica ambos son opciones viables de comunicacion

porque estos, por lo general, no presentan mucho movimiento.

La desventaja mas notable de la tecnologia PLC es el ruido que se
introduce en las sefales que viajan a través del cableado. Al ser un medio que
no fue disefiado para el envio y recepcidon de datos, no cuenta con medidas de
disefio que permitan aislar las interferencias producidas por otras sehales o
aparatos eléctricos. El envio de datos generalmente se realiza a través de un
unico cable, de los dos o tres con los que cuentan las instalaciones eléctricas
habituales, y esto lo hace susceptible a las variaciones que existen en la
transmision de las senales eléctricas. Es posible también, que las sefales
inalambricas como las emitidas por dispositivos wifi o cualquier onda de radio
cause interferencia en la transmision de los datos, haciendo que la

comunicacién no sea del todo precisa.
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3.2, A quién pertenece la informacion y los datos?

El elemento mas importante en el internet de las cosas son los datos que
los dispositivos capturan y generan a partir de su interaccion con otros
dispositivos y con el entorno. Para las personas u organizaciones que hacen
uso de estos dispositivos es necesario conocer a quién pertenecen realmente
los datos y la informacidén que se genera en sus dispositivos y que fluye a través

del internet de las cosas.

Los electrodomésticos y dispositivos de domdtica cuentan con una
construccion de fabrica poco personalizable y los elementos que permiten
capturar datos y procesar la informacion, generalmente se encuentran
encapsulados, de manera que los usuarios finales no puedan cambiar sus
configuraciones, viéndose en la necesidad unicamente de aceptar lo que los
aparatos hacen. Desde este punto de vista los datos que estos aparatos
capturan y generan, pertenecen al fabricante del dispositivo, porque no

permiten al usuario personalizar la manera en que este proceso se realiza.

Algunos fabricantes prefieren no responsabilizarse por el manejo de los
datos y la informacion, delegando esta funcién a un tercero, encargado de
procesar todos los datos e informacion de los usuarios que los dispositivos
conectados al internet de las cosas generan. Los datos como tales no cuentan
con un propietario, porque son elementos basicos, mientras que la informacion
que se crea a partir del conjunto de esa informacién es lo que debe preocupar
al usuario final y es sobre esta en la que aparecen muchos actores interesados
sobre la propiedad de la misma. Cuando una empresa se convierte en
propietaria de la informacion de un usuario, puede utilizarla para su propio

beneficio, sin importar las decisiones del usuario.
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Las empresas que manejan la informacién y los datos de los usuarios
deberian garantizar la privacidad y seguridad de esa informacion, pero en
algunos casos y aprovechando que la mayoria de usuarios no leen los términos
y condiciones de servicio y privacidad, hacen uso de la informacion para crear
estrategias de mercado o para guiar las preferencias de los usuarios hacia
productos de la misma compafia o de sociedades comerciales afines. En casos
mas dificiles esa informacién es vendida a otros interesados, sin informar a los

usuarios finales qué se hace con su informacion.

Mientras no se establezca de manera clara quién controla los datos y la
informacion de los usuarios, existiran muchas disputas, tanto legales como
comerciales y con el ritmo de crecimiento del internet de las cosas es necesario
que las legislaciones de los paises cambien a favor de los usuarios, que son los
mas afectados por el uso de su informacién. Mientras esto no exista la
informacion pertenecera a las empresas y organizaciones con los suficientes
recursos economicos y de computacién para manejar y procesar las grandes
cantidades de datos que fluyen a través de la infraestructura que soporta al

internet de las cosas.

3.3. Retos de privacidad y seguridad

El crecimiento del internet de las cosas, tal y como fue definido en sus
origenes, supondra la omnipresencia de la conectividad entre dispositivos que
solo estaran limitados por la imaginacion. Este tipo de presencia que tendra el
internet de las cosas en los proximos afos supondra grandes riesgos en
materia de privacidad y seguridad de la informacion que alli se maneja. La
complejidad de los riesgos y su nivel de incidencia en las vidas de los usuarios

estaran determinados por las circunstancias del desarrollo de los dispositivos.
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Hacer que la vida de las personas sea mas sencilla a través de estos
dispositivos supone que en algun momento estos sean cada vez mas
autonomos y puedan considerarse inteligentes, llegando a los casos en que
tomaran decisiones y actuaran, comunicandose con los demas dispositivos que
se encuentren en su entorno, para evitar que el usuario no realice acciones,
pero esta comunicacion es la que presenta los retos mas grandes para que el

internet de las cosas sea exitoso.

Aplicar las soluciones tradicionales de privacidad y seguridad de la
informacion al internet de las cosas es complicado, tanto por las tecnologias
que lo soportan como por la visidbn que este tiene. Los dispositivos tienen
recursos limitados y algunas de las soluciones tradicionales requieren altos
niveles de procesamiento, cosa que no es factible en el internet de las cosas. A
continuacion se analizan los retos en materia de privacidad y seguridad que se

presentan en el internet de las cosas.

El primer reto que afronta el internet de las cosas es la continuidad y
disponibilidad de los servicios basados en esta tecnologia. Debido a la gran
cantidad de dispositivos y la alta demanda de conexidn, los servicios que
ofrecen los proveedores deben estar disponibles todo el tiempo y la continuidad
en la operacion de los mismos debe garantizarse. Interrupciones en estos dos
elementos producirian que la informacion no viaje de manera garantizada a su

destino y que pueda sufrir pérdidas en el camino.

Otro de los retos es integrar la seguridad de la informacion en los
dispositivos de domoética y cosas inteligentes que se conectaran al internet de
las cosas. Los métodos actuales de aseguramiento de la informacion y los

datos no es aplicable para los dispositivos que actualmente existen en el
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mercado y es necesario que estos cuenten con caracteristicas que permitan a
los usuarios y organizaciones sentirse seguros, teniendo la certeza que los
dispositivos que tienen a su alrededor estan haciendo un uso correcto y

adecuado de su informacion.

También existe como reto inminente el manejo del crecimiento de las
conexiones al internet de las cosas, ya que mientras mas objetos y personas
estan involucradas en un entorno, se vuelve mas complejo y dificil de manejar
cada una de las situaciones individuales que puedan surgir dentro del mismo.
Para garantizar la privacidad y seguridad en un entorno abierto donde pueden
existir muchos actores, que de manera involuntaria pueden alterar el
funcionamiento de los demas elementos, los dispositivos deben manejar de

manera individual muchos conflictos de tratamiento de datos.

La confianza que los usuarios tienen en los dispositivos que utilizan es
muy importante, es un reto para los fabricantes que sus clientes se sientan
seguros al utilizar un producto, mas si este manejara grandes cantidades de
datos e informacién de él y que pueden quedar expuestos por algun fallo en los
sistemas de seguridad. La confianza es el atributo que mas cuidado las
empresas deberian poner, porque si un usuario siente confianza en un
dispositivo o un producto, es muy probable que lo siga utilizando o adquiera uno

de caracteristicas similares.

Proporcionar seguridad solo en las comunicaciones entre dispositivos no
es suficiente, los sistemas que funcionan sobre el internet de las cosas son
sensibles a ataques externos que pueden terminar en el robo o pérdida total de
la informacién de un usuario y esta puede ser sensible. Es un reto también para

los fabricantes de dispositivos y para las empresas que crean toda la tecnologia
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que soporta al internet de las cosas, porque si los equipos y sistemas son
vulnerables el usuario sera vulnerable y se vera un escenario contrario al que
se espera con el internet de las cosas, los dispositivos perjudicaran al usuario

en lugar de ayudarlo.

Por ultimo, otro de los retos al crear dispositivos con cierto grado de
inteligencia que se conectan al internet de las cosas es la sensacion de control
que tiene el usuario. A pesar de que estos dispositivos pueden tomar decisiones
autdbnomas y actuar por nosotros, los seres humanos por su naturaleza
necesitan tener el control sobre las cosas, si un dispositivo da la sensacion de
no poder ser controlado, entonces generara desconfianza y hara que el usuario

sienta que esta perdiendo el poder de decision.

3.4. Soluciones propuestas

El internet de las cosas es nuevo y necesita que muchas cosas maduren y
se hagan mas robustas. En la seccidn anterior se mencionaron los retos en
materia de privacidad y seguridad que esta tecnologia afronta en su desarrollo y
operacion. A continuacion se presentan soluciones que podrian a largo plazo
solventar los problemas que puedan generarse de las limitaciones que el

internet de las cosas presenta en su etapa inicial.

Para resolver el problema de continuidad y disponibilidad de los servicios
basados en el internet de las cosas, los fabricantes y proveedores de servicios
deben primero medir la demanda y hacer una proyeccion a futuro del tipo de
consumo que los dispositivos y cosas inteligentes realizaran sobre esta
tecnologia, para garantizar que la infraestructura que implementen sea

escalable a futuro y pueda cubrir las necesidades de acceso que los
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dispositivos demandan. Con esto se garantizaria que la informacién viaja de
manera correcta y puntual a su destino, sin retrasos o circunstancias que

puedan afectar la privacidad y seguridad.

En el caso de la integracion de la seguridad directamente sobre los
dispositivos, es necesario que los fabricantes tomen en cuenta que los métodos
actuales son deficientes, se debe construir un sistema seguro, desde la etapa
de disefio del dispositivo y no como un valor adicional en la etapa de
produccion, los recursos son limitados y los fabricantes podrian, por ejemplo,
agregar un componente de bajo consumo que se encargue unicamente del

procesamiento de mecanismos de seguridad para la informacion y los datos.

Ante el inminente crecimiento acelerado de dispositivos que se conectan
al internet de las cosas, los fabricantes deben tomar en este momento, cuando
la madurez de esta tecnologia no se ha alcanzado, las medidas necesarias para
dotar a los dispositivos con capacidades individuales que les permitan aislar su
comportamiento de la demas red de dispositivos en entornos abiertos, donde la
interaccion no sea exclusiva con un usuario y que pueda producir un riesgo de

privacidad y seguridad de la informacion intercambiada por los mismos.

Para que los usuarios sientan confianza en los dispositivos que emplean
en su vida diaria estos deben ser sencillos y simples en su utilizacion, ademas
el proceso de captura, procesamiento y transmision de los datos e informacion
que recopilan debe ser transparente, de manera que el usuario no sienta que
existe algo escondido en el manejo de sus cosas personales. Es tarea de los
fabricantes hacer que los dispositivos cuenten con estas caracteristicas, y como
se menciono6 en el apartado anterior, esto creara una cultura de identificacion

con el dispositivo y la marca.
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Por otro lado, hacer que los sistemas y los dispositivos sean seguros
contra ataques maliciosos es aun mas complicado, porque las limitaciones en
espacio y recursos son altas, la opcion mas acertada es agregar la seguridad
en la arquitectura de comunicacion y no en los dispositivos en si. Si la red es
segura, entonces los dispositivos que se conectan a ella se encontraran
seguros, garantizando que los datos y la informacion de los usuarios se maneja

de la manera correcta y con los fines esperados.

La autonomia de los dispositivos no debe ofuscar la capacidad de los
seres humanos para controlarlos, es indispensable que los fabricantes disefen
los dispositivos y las interfaces de manera que el usuario tenga control sobre
estos, de esta manera se creara confianza y una sensacion de poder sobre la
tecnologia. Quizas es interesante un mundo donde todo funcione de manera
automatica, pero los fabricantes y compafiias deberan sacrificar esa armonia
por la capacidad de controlar completa o parcialmente lo que los dispositivos

hacen.

3.5. Manejo de la informacién

La informacién que los usuarios confian a sus dispositivos es muy
importante y como se menciona en las secciones anteriores, es primordial que
el usuario sienta que su informacion esta segura y que ademas los dispositivos
respeten su privacidad, manejando los datos e informacién de una manera
adecuada y que en ningun momento perjudique sus intereses. En este sentido
los proveedores de servicios en el internet de las cosas y los fabricantes de
dispositivos deben poner a disposicion de los usuarios las reglas y condiciones

de servicio.
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A través de un contrato de servicio, las partes interesadas, tanto el
proveedor como el cliente, acuerdan los niveles de aceptacion para que el
servicio se considere funcional, asi como las condiciones para que este se de.
Un contrato es la unica manera que los proveedores y los clientes tienen una
manera de defender sus derechos y obligaciones, si es necesario ante las

entidades de ley correspondientes.

El manejo de la informacion es un tema que debe preocupar tanto a los
usuarios y proveedores del servicio como a los fabricantes de dispositivos. Con
respecto a los dispositivos de domdtica, la informacion que estos comparten
permite mejorar la calidad de vida de los habitantes de la casa, pero también
cuentan con informacion importante como los historiales clinicos o los habitos
de alimentacion de los ocupantes de la vivienda. También temas como la
seguridad fisica de los usuarios también concierne al internet de las cosas, en
especial a los dispositivos de domética que se encuentran conectados. Un mal
manejo de la informacién podria resultar no solo en la violacion de la privacidad,

sino en el dano fisico de alguno de las personas que viven en el hogar.

Los términos y condiciones de uso, seguridad y privacidad son
presentados a los usuarios finales a través de distintos medios. La mayoria de
las veces los usuarios no prestan la debida atencion a las caracteristicas que el
proveedor del servicio plasma en este documento y confia ciegamente en que
sus datos e informacion contaran con privacidad y seguridad, sin siquiera
enterarse que se esta aceptando, en algunos casos, la comercializacion de los
mismos sin requerir algun permiso adicional o eliminando cualquier

responsabilidad del proveedor sobre el uso que se haga de la informacion.
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Los proveedores estan obligados a presentar a los usuarios finales la
manera en que se manejara su informacion, no solo para dar una sensacion de
seguridad al usuario, sino para hacer el proceso mucho mas transparente.
Actualmente se estan desarrollando leyes y convenios en la Union Europea y
Estados Unidos, sobre el manejo que debe darse a la informacién en el internet
de las cosas, asi como las regulaciones y sanciones aplicables en este tema.
En Guatemala no existe ningun precedente de legislaciones de este tipo, por lo
que habra que esperar algunos afos, mientras la penetracion del internet de las
cosas crece, para que puedan adoptarse regulaciones que probablemente

seran muy parecidas a las de los territorios ya mencionados.

La unica manera en la que los usuarios pueden tener certeza de que su
informacion se encuentra segura, es conociendo el proceso que los
proveedores de servicios y fabricantes de dispositivos realizan para manejar los
datos y la informacién que se genera y captura del entorno y que es transmitida
por alguna de las tecnologias de comunicacion a través del internet de las
cosas. Leer y acordar los términos y condiciones, asi como los contratos del
servicio permite que exista una relacion formal, donde ambas partes se
encuentran satisfechas con las condiciones bajo las cuales se brindara o

consumira un servicio.

3.6. Estandarizacion y confiabilidad

La estandarizacion de la tecnologia permite que se incremente la calidad
de los productos, ya que se asegura la operacion correcta de todos los
componentes de un dispositivo y, que a la vez, podran interactuar con otros
componentes que cumple con las mismas especificaciones. Esto es

particularmente funcional cuando las interfaces de los dispositivos necesitan
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comunicarse con interfaces desarrolladas por otros fabricantes o cuando estos
pertenecen a usuarios distintos y que no precisamente estan configurados de la
misma manera. La estandarizacién, en general, promueve el crecimiento del
mercado, brindando mayores beneficios a los usuarios y agregando valor a los

productos finales.

Para el internet de las cosas es necesario definir ciertos estandares que
permitan crear armonia en la comunicacion y utilizacion de los dispositivos y
cosas inteligentes que forman parte de esta red. El formato de la informacion
que es transmitida entre dispositivos, las caracteristicas de las interfaces y los
protocolos de comunicacion son ejemplos claros de las necesidades que el
internet de las cosas presenta y es necesario que las empresas y fabricantes
que crean dispositivos y mantienen la infraestructura que hace posible la
conexion entre los mismos trabajen de manera conjunta con los los entes
internacionales, como la Organizacion Internacional de Estandarizacion (ISO,

por sus siglas en inglés) y la IEEE.

Los hogares inteligentes que hacen uso de dispositivos de domdtica,
generalmente electrodomésticos, son posiblemente el ejemplo mas claro de la
necesidad de estandarizacién. Algunos fabricantes garantizan la operacion
exitosa de estos dispositivos, pero unicamente con otros dispositivos de la
marca y de manera parcial con objetos creados por socios comerciales. Un
hogar inteligente requiere que todos los dispositivos puedan comunicarse de
manera normalizada y unificada, donde todos entiendan las mismas
instrucciones y que puedan trabajar de manera colectiva sin importar el
fabricante o la configuracion de estos sistemas, para hacer que la experiencia

del usuario final sea transparente y util.
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La identificaciéon de los dispositivos en el internet de las cosas aun
necesita un estandar funcional, desde la concepcion inicial de esta vision se
han creado multiples variaciones de la RFID y no existe en la actualidad una
version oficial. Muchos fabricantes se han dado a la tarea de agregar sus
propias caracteristicas, impidiendo que se tenga un estandar unico para la
identificacion de los dispositivos a nivel mundial. Empresas con fuerte influencia
y poder economico en el sector, como Google y Microsoft en conjunto con la
ISO y la IEEE han realizado esfuerzos para que se aplique una estandarizacion

real de la identificacién de los dispositivos.

Un beneficio real que los usuarios finales podran percibir en un entorno
estandarizado sera la libertad de escoger a cualquier proveedor de servicios.
Un dispositivo creado por un fabricante y que trabaja con determinado operador
de servicios podra migrar facilmente a otro proveedor, sin necesidad de
modificar los componentes del dispositivo. Por otro lado, cuando se defina un
estandar de comunicaciéon y la forma en que la informacion sera interpretada,
un usuario podra, por ejemplo, tener dos televisores inteligentes, totalmente
distintos y de diferentes fabricantes, mostrando la misma informaciéon en
ambientes distintos dentro de un hogar, haciendo que la experiencia sea

unificada.

Concretamente las organizaciones internacionales encargadas de la
estandarizacion y los grandes fabricantes de productos y servicios destinados al
internet de las cosas deben normalizar la forma en que se identifican los
objetos, los métodos en que se utilizaran para transferir, procesar y analizar la
informacion generada y capturada por los dispositivos y los protocolo de

conexion a la red que compondra la siguiente generacion del internet.
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3.7. Gobernanza del internet de las cosas

La gobernanza se refiere a todas las acciones que se llevan a cabo para
conducir de manera exitosa una actividad y comprende un conjunto de reglas,
instituciones y practicas que buscan de manera colectiva alcanzar ciertos
objetivos iniciales. Puede hablarse de gobernanza también como la discusion
sobre la correcta asignacion de tareas y actividades para conseguir los

objetivos organizacionales.

El tema de gobernanza esta vinculado estrechamente con las
regulaciones que se aplican y sin lugar a duda el internet de las cosas necesita
ser regulado y controlado para que su funcionamiento sea el adecuado en las
diferentes circunstancias y escenarios que aparezcan. El gobierno es el ente
encargado de aplicar la gobernanza y es por este motivo que es necesaria la
creacion de uno, compuesto por varias organizaciones, que vele por la

aplicacion de las regulaciones pertinentes.

Un aspecto muy importante y que no ha sido tratado por los distintos entes
internacionales interesados en el tema de la gobernanza del internet de las
cosas, es si este debe gobernarse en conjunto con el internet convencional o de
manera separada, ya que el nucleo de su funcionamiento es el internet
convencional. Debido a las diferencias que existen en los intereses sobre el
internet y el internet de las cosas, lo mas acertado es separar los gobiernos de
ambos, de manera que uno no interfiera con el otro y estableciendo los limites y

alcances en las regulaciones.

58



El tema mas importante al crear un gobierno para el internet de las cosas
es la inclusion de todos los interesados, ademas de la creacion de un sistema
completamente transparente, donde las decisiones acerca del futuro del internet
de las cosas sean de dominio publico y que los mismos usuarios puedan tomar
partido en estas decisiones. El gobierno debera encargarse de crear todas las
regulaciones y apoyarse en los entes de justicia para hacerlas cumplir. Es
importante que los temas de privacidad y seguridad de los datos sean los de
mayor relevancia en las discusiones que el gobierno tome, porque al final son

los elementos principales del internet de las cosas.

La gobernanza del internet de las cosas creara grandes beneficios a nivel
internacional, no solo para los fabricantes y proveedores de servicio, sino
también para los usuarios finales, quienes utilizaran los dispositivos y cosas
inteligentes como un agregado a su vida y de acuerdo a la idea original del
internet de las cosas, se espera que la experiencia del usuario sea sencilla y
que facilite todas las tareas, manejando de manera adecuada toda la
informacion. Solo un gobierno bien establecido y responsable podra garantizar

que estos principios se cumplan.
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4. ANALISIS DE PERCEPCION

4.1. Descripcion de la encuesta

Para realizar un analisis de la percepcidon que los usuarios tienen sobre el
internet de las cosas, domética, privacidad y seguridad, se realizdé una encuesta
con diez preguntas. Se tomé una muestra de 83 personas, comprendidas entre
los 18 y 30 afios de edad, en su mayoria estudiantes de ingenieria y se les

solicité responder la encuesta con base en sus experiencias personales.

El cuestionario se compone de diez preguntas cerradas de opcidn
multiple, de las cuales ocho son preguntas de hecho y dos son preguntas de
intencion. Para el proceso de obtencidén de las respuestas se utilizd un
formulario electrénico, disponible en un enlace publico a través de la plataforma
Google Drive. No se recopilé de ninguna manera los datos personales de los

usuarios que proporcionaron sus respuestas.

4.2. Analisis de los resultados

La primera pregunta que se presentd en el cuestionario es: ¢Ha
escuchado acerca del internet de las cosas? Para esta pregunta se presentaron
dos opciones de respuesta: si y no. En la figura 4 se puede observar los
resultados de la tabulacién de respuestas para esta pregunta y la grafica de los

porcentajes de respuesta de cada una de las opciones.
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Figura4. Resultados de la pregunta 1

S 46 554 %
Mo 37 446%

Fuente: elaboracion propia.

La distribucién de las respuestas para esta pregunta es bastante
equitativa, con una diferencia del 10,8 % entre cada una de las opciones. Se ve
una ligera tendencia al conocimiento del internet de las cosas, esto se debe a

que recientemente en las redes sociales el tema ha cobrado importancia.

Figura 5. Resultados de la pregunta 2

S0 23 2T7%
Mo 60 7

Fa
]
]
[=]

Fuente: elaboracion propia.
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La segunda pregunta que se presentd en el cuestionario es: ¢ Considera
que internet es un lugar seguro para su informacion? Al igual que en la pregunta
anterior se proporcionaron dos opciones de respuesta: si y no. En la figura 5 se

presentan los resultados de la tabulacién de respuestas y porcentajes.

Para esta pregunta se puede observar la desconfianza que los usuarios
tienen sobre la seguridad de la informacién que internet proporciona. Es
bastante l6gico que las respuestas se inclinen por la respuesta negativa, ya que
se han confirmado muchos casos en los que se ha violado la privacidad y

seguridad de los usuarios.

La tercera pregunta que se plante6 a los encuestados es: Se preocupa
por la privacidad de sus datos e informacion personal? Proporcionando dos
opciones de respuesta: si y no. En la figura 6 se presentan los resultados para

la tabulacion correspondiente a esta pregunta y los respectivos porcentajes.

Figura 6. Resultados de la pregunta 3

S 76 916%
MNo 7 8,4 %

Fuente: elaboracion propia.
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Los resultados reflejan una clara preocupacion de los encuestados sobre
la privacidad de su informacion personal. Es importante mencionar que estos
resultados representan una idea que se sabe de hace mucho tiempo, la
mayoria de personas se preocupan por su privacidad, en especial cuando esta

relacionada con informacion sensible.

La cuarta pregunta que forma parte del cuestionario es: ;Qué tanta
informacion personal comparte en internet? Para este caso se presentaron
cinco opciones de respuesta: ninguna, poca, moderada, mucha y toda. Esta
pregunta busca medir en una escala de cinco posiciones la disposicidon que
tienen los usuarios a compartir su informacion personal con las demas
personas, a través de plataformas de interaccion social. En la figura 7 se puede
observar el resultado de Ila tabulacion de respuestas y porcentajes

representativos para cada opcion.

Figura 7. Resultados de la pregunta 4

Minguna 0 0 %

Poca 33 398%

‘ Moderada 44 53 %
S— Mucha 5 6 %
Toda 1 1.2%

Fuente: elaboracion propia.
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Debido a la naturaleza de la encuesta, se puede observar que todos los
usuarios comparten su informacion de alguna forma en internet. De acuerdo a
los resultados expresados en la grafica anterior, se observa una respuesta entre
poca y moderada al compartir la informacion, a pesar de que las redes sociales
son un medio ideal para compartir toda la informacion, los usuarios estan

conscientes de los riesgos.

La quinta pregunta que se utilizé para este analisis es: ; Considera que las
casas inteligentes son seguras? Con esta pregunta se trata de conocer la
opinién de los usuarios con respecto a las casas que cuentan con dispositivos
de domdtica y que de alguna u otra manera brindan opciones de control de la
seguridad. Las opciones que se presentaron son: si y no. En la figura 8 se
puede observar los resultados de la tabulacion y los porcentajes

correspondientes a la opinidén de los encuestados.

Figura 8. Resultados de la pregunta 5

Fuente: elaboracion propia.
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De nuevo se presenta una respuesta dividida por parte de los
encuestados, pero se puede observar que existe una mayoria que expresa su
desconfianza ante las casas inteligentes. Esta respuesta indica que los usuarios
no confian en la seguridad que la tecnologia puede brindar a un hogar, es de
esperar que los usuarios no confien en dispositivos que pueden ser vulnerados

con facilidad.

La sexta pregunta que se empled en el cuestionario es: ;Posee algun
dispositivo inteligente? (teléfono, tableta, reloj, entre otros). Y las opciones de
respuesta que se se presentaron son: si y no. En la figura 9 se puede observar
los resultados de la tabulacion y los porcentajes correspondientes. El objetivo
de esta pregunta era medir la penetracion de los dispositivos con conexién a

internet dentro de la muestra seleccionada.

Figura 9. Resultados de la pregunta 6

Si 80 964 %
Mo 3 3,6 %

Fuente: elaboracién propia.

De los resultados anteriores se puede observar que los usuarios que

realizaron la encuesta en casi su totalidad poseen un dispositivo inteligente,
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esto refleja el crecimiento y penetracién de la este tipo de tecnologia en la
actualidad y con el grupo objetivo, este dato puede sugerir que el internet de las

cosas sera una opcion para estos usuarios.

La séptima pregunta que se presentd a los encuestados es: ;Cuales de
los siguientes electrodomésticos posee en su hogar? Proporcionando como
opciones de respuesta las siguientes: televisor, refrigerador, horno de
microondas, tostador y lavadora. A diferencia de las demas preguntas en el
cuestionario en esta los usuarios podian seleccionar ninguna, una o0 mas

opciones.

Figura 10. Resultados de la pregunta 7

Televisor 83  100%

Televisor Refrigerador 81 97.6%
Homo de microondas 74 89.2%
Tostador 53 62.9%

Lavadora 64 77.1%

Refrigerador

Homo de mic....

Tostador

Lavadora

Fuente: elaboracion propia.

En la figura 10 se puede observar los resultados de la tabulacion y
porcentajes correspondientes a la séptima pregunta. De acuerdo a estos
resultados se puede observar que todos los encuestados poseen un televisor,
seguido por un refrigerador y en porcentajes menores los demas

electrodomeésticos. Esta respuesta puede servir para seleccionar un producto
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insignia en dispositivos de domdtica: el televisor.

La octava pregunta que aparece en el cuestionario es: ¢Le gustaria que
sus electrodomésticos se comuniquen entre si, le brinden ayuda y faciliten sus
tareas diarias? Esta es la primera de las preguntas de intencion y busca medir
qué tan abiertos estan los encuestados a la domética y el internet de las cosas.
Las opciones que se presentaron como respuesta son: si y no. En la figura 11

se puede observar los resultados de la tabulacion y porcentajes de respuesta.

Figura 11. Resultados de la pregunta 8

S T2 86,7%
Mo 11 13383%

Fuente: elaboracion propia.

De acuerdo a los resultados, la mayoria de los encuestados estaria en
disposicion de utilizar dispositivos de domoética que se comuniquen a través del

internet de las cosas, para facilitar las actividades dentro del hogar.

La novena pregunta que se presentd a los encuestados es: ¢Estaria
dispuesto a realizar una inversion econdmica en dispositivos para el hogar que

se conecten a internet? Siendo la segunda pregunta de intencion, en la que se
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proporcionaron las opciones de respuesta: si y no. En la figura 12 se puede
observar el resultado de la tabulacion de respuestas y los porcentajes

correspondientes a cada una de las opciones.

Figura 12. Resultados de la pregunta 9

Si 58 699%
Mo 25 301 %

Fuente: elaboracion propia.

En estos resultados no se ve una diferencia muy marcada, pero si se
puede observar una inclinacion de los encuestados a adquirir un dispositivo de
doméatica para facilitar las tareas en el hogar. Sin lugar a duda, el internet de las
cosas hara que todos los dispositivos comunes en el hogar se conviertan en

dispositivos que hagan la experiencia de vivir mas placentera.

La décima y ultima pregunta que se presentd en el cuestionario es: jEsta
acostumbrado a leer los términos y condiciones de uso, servicio y privacidad de
los productos y servicios informaticos que adquiere? Las opciones de respuesta
que se presentarén son: si y no. Por medio de esta pregunta se midid el
porcentaje de encuestados que se preocupa por los términos de un servicio que

adquiere. En la figura 13 se pueden observar estos porcentajes y resultados.
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Figura 13. Resultados de la pregunta 10

S 19 229%
MNo 64 771 %

Fuente: elaboracién propia.

De los resultados anteriores se puede observar que la mayoria de
usuarios no se preocupa por los términos y condiciones al momento de adquirir
un producto o servicio. Como se menciond en apartados anteriores, el interés
que el usuario presta a estas situaciones es un factor determinante en qué
datos e informacion se comparte y se establece en gran medida la privacidad y

seguridad que se aplicara a estos.

4.3. Percepcion de los usuarios

Del analisis de resultados de la seccidn anterior se puede concluir que los
usuarios demuestran aceptacion a los dispositivos inteligentes y a los
dispositivos de domotica para facilitar sus tareas diarias. Se puede observar
también, que los problemas que presenta el internet de las cosas, expuestos en
las secciones anteriores, también son importantes para los usuarios, aun
cuando no han interactuado con dispositivos de ese tipo. La privacidad y

seguridad son temas muy sensibles y es necesario que los fabricantes los
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tomen en cuenta en la construccion de nuevos dispositivos. Es necesario que
los usuarios tomen en cuenta los términos y condiciones de servicio, es

posiblemente el principal punto de debilidad al usar los servicios.

Los usuarios no confian en los dispositivos de domoética para garantizar la
seguridad dentro del hogar y el televisor es el producto que las grandes
empresas pueden utilizar como ancla para migrar a todos los usuarios a un
hogar inteligente, pero es necesario que primero se establezcan las bases de
comunicacion y estandares para que la interaccion con los dispositivos sea

segura y util para los usuarios.

71



72



CONCLUSIONES

Desde la aparicion de internet a mediados de los ainos noventa, no se
habia presentado una tecnologia tan disruptiva como el internet de las
cosas. Este tema empieza a tomar importancia y en los proximos afos
representara grandes inversiones para las empresas dedicadas a la
creacion de dispositivos de domotica e infraestructura de conexion a

internet por medio de conexiones inalambricas.

El internet de las cosas esta compuesto por todos los dispositivos que
capturan datos del entorno, los procesan y que envian informacion a
través de una conexion a internet, donde subyace el conjunto de
tecnologias encargadas del analisis de la informacion que se recibe de
estos dispositivos. Existen varias plataformas que permiten a las cosas
comunicarse entre si, y en los proximos afos apareceran nuevas Yy
mejores opciones. Las aplicaciones para el hogar de los dispositivos de
domdtica y el internet de las cosas son muy diversas y su

establecimiento en permitira mejorar la calidad de vida de las personas.

Los principales problemas que presenta el internet de las cosas estan
relacionados con la manera de identificar a los dispositivos de manera
unica a nivel global, los métodos y mecanismos para transmitir la
informacion capturada y generada por los dispositivos, y la
estandarizacién de los protocolos de comunicacion por medio de los que
se enviara la informacion. Afortunadamente estos problemas se han

identificado aun cuando el internet de las cosas esta en su etapa inicial,
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en los proximos afnos las empresas con mayores recursos econémicos y
de investigacion apostaran por brindar la mejor experiencia a los
usuarios. En materia de privacidad y seguridad aun es necesaria la
creacidbn de organismos internacionales que se encarguen de la
regulacion de lo que un proveedor de servicios puede o no hacer con la

informacién de los usuarios.
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RECOMENDACIONES

Es importante que, como pais se tome parte en el movimiento
tecnoldgico que representa el internet de las cosas. Es el momento justo
para que las entidades de gobierno e iniciativa privada creen un clima
de estabilidad e inversion para las empresas, tanto nacionales como

extranjeras, que quieran desarrollarse en este ambito.

El cambio siempre es bueno, pero existen riesgos asociados a la
implementacion de nuevas tecnologias. La privacidad y seguridad de la
informacion que se comparte y se compartira en el internet de las cosas
pertenece enteramente a los usuarios finales y es responsabilidad de
cada persona evaluar las ventajas y desventajas que supone compartir

esta informacion.

Si bien el tema del internet de las cosas es nuevo a nivel internacional,
como pais se debe establecer una ruta que permita el crecimiento de
este tipo de cambios tecnoldgicos. Actualmente en Guatemala no
existen regulaciones sobre muchos temas de informatica e
infraestructura de telecomunicaciones, por lo que es necesario que los
distintos sectores presenten iniciativas de ley que permitan crear un
entorno estable para los cambios en el futuro. La privacidad y la
seguridad de la informacién digital son temas que en el pais no son
abordados, pero representan muchos intereses para los distintos

sectores.
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