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B-learning

Black Hat

CID

CloudFare

GLOSARIO

Se denomina formacion combinada conocido
también como blended learning en inglés, consiste
en un proceso docente semipresencial; esto
significa que un curso dictado en este formato
incluira tanto clases presenciales como actividades

de e-learning.

Nombre que se da a las técnicas penalizables por
los buscadores, quiere decir, que los buscadores
reconocen ciertas acciones que los webmasters
realizan en sus websites para obtener mejores
puestos dentro de los resultados naturales de los

buscadores.

Siglas de los tres pilares de la seguridad
informética: confidencialidad, integridad y
disponibilidad.

Sistema gratuito que actta como un proxy
(intermediario) entre los visitantes del sitio y el
servidor. Al actuar como un proxy, CloudFlare
guarda temporalmente contenido estatico del sitio,
el cual disminuye el numero de peticiones al
servidor pero sigue permitiendo a los visitantes el
acceso al sitio.
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CSS

Firewalls

DDoS

HTML

Hypervisor

Hojas de estilo en cascada, viene del inglés
Cascading Style Sheets, del que toma sus siglas.
CSS es un lenguaje usado para definir la
presentacion de un documento estructurado escrito
en HTML o XML.

Cortafuegos en esparfol, es una parte de un
sistema o una red que esta diseflada para bloquear
el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas.

Distributed Denial of Service, por sus siglas en

inglés, denegacion de servicio distribuida.

Generacion.

Lenguaje de marcado predominante para la
elaboracion de péaginas web. Es usado para
describir la estructura y el contenido en forma de
texto, asi como para complementar el texto con

objetos, como imégenes.

Hipervisor en espafiol, también llamado monitor de
maquina virtual, es una plataforma que permite
aplicar diversas técnicas de control de virtualizacion
para utilizar, al mismo tiempo, diferentes sistemas
operativos en una misma computadora. Es una
extension de un término anterior, “supervisor’, que

se aplicaba a kernels de sistemas operativos.
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IBM

MCC

laaS

PaaS

SaaS

Paradigma

International Business Machines (IBM) es una
empresa  multinacional  estadounidense  de
tecnologia y consultoria con sede en Armonk,
Nueva York. IBM fabrica y comercializa hardware y
software para computadoras, y ofrece servicios de
infraestructura, alojamiento de internet, vy
consultoria en una amplia gama de areas
relacionadas con la informética, desde

computadoras centrales hasta nanotecnologia.

Mobile Cloud Computing, por sus siglas en inglés.

Infrastructure as a Service, por sus siglas en inglés,

infraestructura como un servicio en espafol.

Platform as a Service, por sus siglas en inglés,

plataforma como servicio en espaiiol.

Software as a Service, por sus siglas en inglés,

software como servicio en espariol.

Ejemplo o modelo. En el &mbito cientifico, religioso
u otro contexto epistemoldgico, puede indicar el
concepto de esquema formal de organizacién, y ser
utiizado como sindbnimo de marco teodrico o

conjunto de teorias.



Plataforma

Routers

Remanencia

Sistema de gestion

de aprendizaje

SPOF

TIC

Tradicion

Hardware sobre el cual puede ejecutarse o

desarrollarse un software.

Enrutador en espafiol, es un dispositivo que
proporciona conectividad a nivel de red. Su funcion
principal consiste en enviar o encaminar paquetes

de datos de una red a otra.

Residuo o reserva de una cosa.

Software instalado en un servidor web que se
emplea para administrar, distribuir y controlar las
actividades de formaciébn no presencial de una

institucion u organizacion.

Single Point of Failure, por sus siglas en inglés,

punto Unico de fallo.

Tecnologia de la informacién y la comunicacion,
estas agrupan los elementos y las técnicas usadas
en el tratamiento y la transmision de las
informaciones, principalmente de informética,

internet y telecomunicaciones.

Conjunto de costumbres repetidas desde antafio,

gue van pasando de generacion en generacion.



Tradicionalista

Ubicuidad

U-learning

UTAUT

W3C

Web 2.0

Sinénimo de viejo, de caduco.

Referente a aquellas aplicaciones de las
tecnologias de la informacién que se integran en los

objetos y en las actividades de la vida cotidiana.

Se limita a la formacion recibida a través del
ordenador o del dispositivo movil, este concepto los
trasciende e incorpora cualquier medio tecnolégico
que permite recibir informacién y posibilite su

incorporacion y asimilacion a las personas.

Teoria unificada de la aceptacion y uso de
tecnologia, viene de Unified theory of acceptance

and use of technology, por sus siglas en inglés.

Abreviacién de World Wide Web Consortium, es un
consorcio de empresar involucradas con el internet
y la Web.

Término asociado a aplicaciones web que facilitan
el compartir informacion, la interoperabilidad, el
disefio centrado en el usuariol y la colaboracién en
la World Wide Web. Un sitio Web 2.0 permite a los
usuarios interactuar y colaborar entre si como
creadores de contenido generado por usuarios en

una comunidad virtual.
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Web 4.0

XML

Vaina

Web en la cual el sistema operativo establecido
cobra protagonismo, hacia una Web ubicua.

Lenguaje de etiquetado extensible muy simple, pero
estricto que juega un papel fundamental en el
intercambio de una gran variedad de datos.

Recipiente tubular que sirve para contener en su
interior una carga de proyeccion, una capsula
fulminante y un proyectil o proyectiles. Las vainas

metalicas también reciben el nombre de casquillo.
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RESUMEN

Las Tecnologias de la Informacion y la Comunicacion (TIC) estan
sufriendo un desarrollo a pasos gigantescos, esto afecta a todos los campos de
la sociedad, y el proceso penal no es una excepcion. Las tecnologias se
presentan cada vez mas como una necesidad en el contexto de sociedad donde
el aumento de los conocimientos y las constantes actualizaciones se convierten

en una exigencia permanente.

Las necesidades del sector justicia ha nacido de la relacién de las TIC y el
proceso penal guatemalteco. Tal metodologia ha tenido éxito a lo largo de la
historia, pero en la actualidad ha empezado a quedar limitada por la
globalizacion y los adelantos tecnolégicos, haciendo que las nuevas
generaciones tengan a la mano la informacion necesaria, en el momento
adecuado. Por tal motivo, se necesita acoplar la metodologia tradicional al
ajustar los procesos que posee en la tecnologia, pero de una manera diferente

y aprovechando los recursos tecnoldgicos.

Xl



XV



OBJETIVOS

General

Investigar el proceso de estandarizacion y homologacion de la informacion
en el proceso penal guatemalteco mediante la interoperabilidad entre entes del
Estado que se ven relacionadas en el proceso penal mediante el uso de la

tecnologia.

Especificos

1. Definir la relacién que existe entre las herramientas de las TIC y su uso

para el proceso penal de Guatemala.
2. Evaluar y analizar los principales beneficios y limitaciones que
proporciona la tecnologia de computacion al momento de implementar

un nuevo sistema.

3. Determinar y analizar los factores que influyen en el proceso actual para

posteriormente proponer un nuevo sistema.

4. Disefar la arquitectura y encontrar la metodologia adecuada para la
interoperabilidad y homologacion entre Ministerio Publico e Inacif.
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INTRODUCCION

Los procesos con los cuales el Ministerio Publico e Inacif interactian se ha
manejado de forma independiente, los cuales son determinados por los

encargados, indicando cuando y cémo recibiran la papeleria requerida.

Tal metodologia ha tenido éxito a lo largo de la historia, pero en la
actualidad ha empezado a quedar limitada, haciendo que las nuevas
generaciones no tengan a la mano la informacion necesaria, en el momento
adecuado. Por tal motivo, se debe de estandarizar la metodologia tradicional y
establecer procesos en los cuales se aprovechen los recursos tecnoldgicos

disponibles.

Uno de esos recursos tecnoldgicos que se puede utilizar, es el acceso a
internet, ya que se ha vuelto una herramienta cotidiana y bastante comdn que
se puede encontrar actualmente, debido a que esta herramienta solo es el
medio por el cual se accede a una infinidad de sistemas, por lo cual es
necesario que el proceso actual se ajuste a la tecnologia impulsando los
cambios y actualizaciones necesarios. El servicio se encontrara albergado en el
internet y no necesita de algun software especializado, simplemente

conectarse.
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1. MARCO TEORICO

El Derecho Procesal Penal es el conjunto de normas juridicas
correspondientes al derecho publico interno que regula cualquier proceso de
caracter penal desde su inicio hasta su fin, entre el Estado y los particulares;
tiene un caracter primordial como un estudio de una justa e imparcial
administracion de justicia: la actividad de los jueces y la ley de fondo en la
sentencia. Tiene como funcion investigar, identificar y sancionar las conductas
que constituyen delitos (en caso de que asi sea requerido), evaluando las
circunstancias particulares en cada caso y con el proposito de preservar el
orden social. ElI Derecho Procesal Penal busca objetivos claramente

concernientes al orden publico.

1.1. Cddigo Penal guatemalteco

El Cdédigo Penal guatemalteco esta estructurado, por la parte general,
articulos del 1 al 122 que contiene todos los principios, garantias y demas
elementos de aplicacién general, y la parte especial, articulos del 123 al 498; a
partir del articulo 123 se encuentran los delitos y los bienes juridicos tutelados los
cuales son: la vida y la integridad de la persona, la seguridad del transito, el honor,
la libertad y la seguridad sexual y el pudor, la libertad individual, la libertad de
cultos y el sentimiento religioso, la inseminacién, el orden juridico familiar y el
estado civil, el patrimonio, el derecho de autor, la propiedad industrial y la
informatica, la seguridad colectiva, los medios de comunicacion transporte y otros
servicios publicos, la salud, la fe publica y el patrimonio, la industria y el comercio,
el régimen tributario, la seguridad del Estado, las relaciones exteriores del Estado,
la trascendencia internacional, el orden institucional, la Constitucién, el orden
politico interno del Estado, el orden publico, la tranquilidad social, la administracion

publica cometidos por particulares y por funcionarios o empleados publicos, la
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administracion de justicia, y a partir del articulo 480, el libro tercero que regula todo
lo referente a las faltas cometidos contra las personas, la propiedad, las buenas
costumbres, los intereses generales y régimen de las poblaciones, el orden publico

y el orden juridico tributario.

En el articulo 280 se encuentra la particularidad del Derecho Penal en
cuanto a la exencién de la pena, ya que exime de responsabilidad penal y sujetos
Unicamente a la civil por hurtos, robos con fuerza en las cosas, estafas,
apropiaciones indebidas y dafios que reciprocamente se causaren 1. Los
cényuges o personas unidas de hecho, salvo que estuvieren separados los bienes
0 personas Yy los concubinarios, 2. Los ascendientes o descendientes
consanguineos o afines, 3. El consorte viudo, respecto a las cosas de la

pertenencia de su difunto cényuge, mientras no hayan pasado a poder de otras

personas y 4. Los hermanos si viviesen juntosl.

1.1.1. Derecho Penal moderno

Debe entenderse cuando se habla de este tema de un derecho que esté
de la mano con la actualidad, con la sociedad y dejar en el paso el Derecho
Penal del pasado. En Guatemala han sido promulgados 5 codigos penales,
siendo el ultimo el Decreto 17-73 (en 1973, con reformas anuales, siendo la
mas reciente en el 2015), y que aun estd en vigencia, elaborado por el
licenciado Hernan Hurtado, habiendo sufrido este cdodigo Unicamente
modificaciones del Congreso de la Republica bajo los Decretos 94-85, 28-86,
39-89, 42-94, 20-96, 33-96, 101-96, 103-96. 30-97, 38-2000, que no han sido
mas que leves cambios y que no alteran radicalmente su estructura. Si bien es
cierto como lo sostienen los autores del Manual de Derecho Penal

guatemalteco, pagina 79.

! cédigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala.



“El Cdbdigo Penal vigente presenta una estructura mucho mas
técnicamente acabada que el anterior, aunque entre las novedades se ha
limitado a introducir algunos postulado de la escuela positiva, muchas veces

sobre bases y principios de la escuela clasica que aun conserva”?.

El Derecho Penal moderno hace énfasis a la pena y al delito, sus
definiciones, contiene también, y resalta conceptos de responsabilidad penal y
de las figuras delictivas provenientes de otras sociedades mas avanzadas,
ahonda también, en el campo de las ciencias penales y en los estudios
criminoldgicos que auxilian al Derecho Penal, lo que ha alcanzado notables

progresos.

1.2. Paradigmas de los procesos tecnolégicos

Los paradigmas son patrones, criterios generalizados y modelos tedéricos
gue permiten explicar una realidad, y dirigen la manera de pensar y de actuar,
los cuales estan conformados por supuestos, valores, creencias que al paso del
tiempo, fundamentandolos cientificamente, se convierten en conocimientos
valiosos para una comunidad cientifica, vertidos en teorias, leyes o métodos,
los cuales subsisten hasta que estos se renuevan o bien se transforman porque

dichos conocimientos dan origen a otros nuevos.

En 1962, Thomas Kunt publicé la Estructura de las revoluciones

cientificas, y sefialaba que la evolucion de las ciencias tiene dos momentos.

2 Cdédigo Penal, Reformas aplicadas al Decreto 17-73 del Congreso de la Republica de Guatemala.



En un primer momento, hay un amplio consenso en la comunidad
cientifica sobre cdmo explotar los avances conseguidos en el pasado ante los
problemas existentes, creandose los paradigmas. Luego, cuando el paradigma
deja de ser satisfactorio se crean nuevas teorias, siendo la mas aceptada, la
responsable de una revolucion cientifica y con ello se crea un nuevo paradigma.
Cuando tiene mas éxito y aceptacion, es cuando un paradigma se impone ante

su competidor, debido a su poder explicativo.

Entre las innovaciones que se producen en un determinado paradigma se
establecen vinculos (cientificos y tecnoldgicos) que dan lugar a sistemas
tecnolégicos sumamente vinculados entre si. Se desarrollan conjuntos de
sectores lideres a partir de los cuales se generan importantes fenbmenos que
influyen en la dindmica del cambio tecnolégico. En otras palabras, la formacién
de complementariedades, economias de red, estdndares de compatibilidad e
interfase puede producir retrasos y también fuertes aceleraciones y circulos
virtuosos a partir del “despegue” de algunas tecnologias clave. (De acuerdo a
Rosenberg y Frishtank, 1984).

La existencia de complementariedades simultdneas entre las innovaciones
organizacionales, los nuevos métodos de produccion, las innovaciones de
consumo y de mercado, las infraestructuras, la educacion y la capacitacién
pueden ser claves en el desarrollo de un sector lider dentro del nuevo
paradigma. En términos generales, la adaptacion del sistema econémico y
social frente a las innovaciones requiere un periodo de transicion e inversiones

para reemplazar las viejas infraestructuras e instituciones.

El mundo esta cambiando a pasos gigantescos, por eso se encuentra
cada vez con mayor frecuencia, en muchos lugares y en muchos instantes la

presencia de la tecnologia para ayudar en las actividades diarias.
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1.3. Nuevos procesos

En los primeros computadores corria un solo programa a la vez, pero en la
medida que en un mismo computador podian correr varios programas al mismo
tiempo, surgi6 la necesidad de contar con un mecanismo de comunicacion entre
ellos; esto se llamd comunicacion Task to Task, y este mecanismo ha
evolucionado debido a que los computadores conforman redes. Por tanto, esta
comunicacién debe lograr efectuarse entre un programa X, que corre en el

computador Alfa, y otro programa Y, que corre en el computador Beta.

Para que esta comunicacion funcione, primero debe existir un medio de
comunicacién entre el computador Alfa y el computador Beta; esto hoy esta
resuelto con el internet. Y segundo, el programa Y debe saber conversar con el
programa X. Para que esto ocurra el programador a cargo de X debe conocer
de Y. A su vez, el programador a cargo de Y debe conocer de X, por lo menos
en los que se refiere al intercambio de datos. Esto hace que si no hay acuerdo

entre el programador de X y el programador de Y, no hay comunicacién posible.

Los Web Services tienen la capacidad de acoplarse debido,
principalmente, a la eficiencia de la comunicacion entre los usuarios y los
proveedores de servicios. La viabilidad de los Web Services esta dentro de los
parametros que €l programador X puede crear un Web Service para transferir
datos sin necesidad de conocer al programador Y, ni a los programas que este
tiene a cargo. De modo que, quien quiera recibir los datos solo necesita usar el
Web Service y punto. Esto significa que pueden existir transferencias de datos
entre distintas aplicaciones (programas) que funcionan en varios computadores,
con distintos sistemas operativos, y que pertenezcan a diferentes empresas o

instituciones.



Los denominados “Web Services” (ws) o servicios web, posibilitan que en
vez de efectuar consultas o solicitudes desde “navegadores web” y esperar
visualizar la respuesta en una pagina web, se efectie la comunicacion
directamente entre sistemas implementados por los contribuyentes o

consultantes y los sistemas o bases de datos.

Lo recepciona y procesa los requerimientos de informacion, que deberan
efectuarse en formato XML, de acuerdo a los disefios previamente acordados, y
comunicara el resultado de la consulta o del proceso informatico utilizando
protocolos estandares de internet, como el Hypertext Transfer Protocol (HTTP)

respetando un formato XML previamente acordado.

1.3.1. Web Services

El término Web Services describe una forma estandarizada de integrar
aplicaciones Web mediante el uso de XML, SOAP, WSDL y UDDI sobre los
protocolos de internet.

. XML es usado para describir los datos

. SOAP se ocupa para la transferencia de los datos

. WSDL se emplea para describir los servicios disponibles

. UDDI se ocupa para conocer cuales son los servicios disponibles

Uno de los usos principales es permitir la comunicacion entre los usuarios
y los proveedores de servicios. Los Web Services permiten a las organizaciones
intercambiar datos sin necesidad de conocer los detalles de sus respectivos

sistemas de informacion.



A diferencia de los modelos Cliente/Servidor, tales como un servidor de
paginas Web, los Web Services no proveen al usuario una interfaz gréafica
(GUI). En vez de ello, comparten la logica del negocio, los datos y los procesos,
por medio de una interfaz de programas a través de la red. Es decir, conectan
programas, por tanto son programas que no interactian directamente con los
usuarios. Los desarrolladores pueden, por consiguiente, agregar a los Web
Services la interfaz para usuarios, por ejemplo, mediante una pagina Web o un
programa ejecutable, con tal de entregarles a los usuarios una funcionalidad

especifica que provee un determinado Web Service.

Los Web Services permiten a distintas aplicaciones, de diferentes
origenes, comunicarse entre ellos sin necesidad de escribir programas
costosos, esto porque la comunicacion se hace con XML. Los Web Services no
estan ligados a ningun sistema operativo o lenguaje de programacion. Por
ejemplo, un programa escrito en Java puede conversar con otro escrito en
Pearl; aplicaciones Windows puede conversar con aplicaciones Unix. Por otra
parte, los Web Services no necesitan usar browsers (exploradores), ni el

lenguaje de especificacion HTML.

El modelo de computacion distribuida de los Web Services permite la
comunicacién de aplicacion a aplicacién. Dado el nivel integracién que proveen
para las aplicaciones, Los Web Services han crecido en popularidad y han

comenzado a mejorar los procesos de negocios.

1.3.2. Tecnologias Web Service

Los Web Services estan construidos con varias tecnologias que trabajan
conjuntamente con los estandares que estadn emergiendo para asegurar la

seguridad y operatibilidad, de modo de hacer realidad que el uso combinado de
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varios Web Services, independiente de la o las empresas que los proveen, esté
garantizado.

1.3.3. Extensible Markup Language (XML)

El XML es una especificacion desarrollada por W3C®. Permite a los
desarrolladores crear sus propios tags, que les habilita definiciones,
transmisiones, validaciones e interpretacion de los datos entre aplicaciones y

entre organizaciones.

1.3.4. Simple Object Access Protocol (SOAP)

Es un protocolo de mensajeria construido en XML que se usa para
codificar informacion de los requerimientos de los Web Services y para
responder los mensajes antes de enviarlos por la red. Los mensajes SOAP son
independientes de los sistemas operativos y pueden ser transportados por los

protocolos que funcionan en el internet, como ser: SMTP, MIME y HTTP.

1.3.5. Web Services Description Language (WSDL)

Es un lenguaje especificado en XML que se ocupa para definir los Web
Service como colecciones de punto de comunicacién capaces de intercambiar
mensajes. EIl WSDL es parte integral de UDDI y parte del registro global de
XML, en otras palabras, es un estandar de uso publico (no se requiere pagar

licencias ni royalties para usarlo).

* La W3C fue fundada en 1994, por Tim Berners-Lee, el arquitecto de la World Wide Web.
Los fines de esta organizacion son los desarrollos de estandares abiertos (que los pueda usar
todo el mundo) de modo que la Web evolucione coherentemente.
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1.3.6. Universal Description, Discovery and Integration (UDDI)

Es un directorio distribuido que opera en la Web que permite a las
empresas publicar sus Web Services, para que otras empresas conozcan y
utilicen los Web Services que publican, opera de manera analoga a las paginas

amarillas.

1.4. Beneficios en el uso de servicios web

Los beneficios que ofrecen los servicios web, principalmente, la eficiencia
de la comunicacion entre los usuarios y los proveedores de servicios, se

describen a continuacion:

. Aportan interoperabilidad entre aplicaciones de software,
independientemente de sus propiedades o de las plataformas sobre las

gue se instalen.

. Los servicios web fomentan los estandares y protocolos basados en texto,

gue hacen mas facil acceder a su contenido y entender su funcionamiento.

. Permiten que servicios y software de diferentes compaiiias, ubicadas en
diferentes lugares geograficos, puedan ser combinados facilmente para

proveer servicios integrados.

. Concentrarse y enfocarse en el proposito del negocio, dejando el manejo
de las TIC a empresas expertas.



1.5.

Su costo se reduce considerablemente, ya que su capital de trabajo se
convierte en gasto operacional, y los recursos se reparten en una larga

cantidad de usuarios reduciendo costos.

Solo se necesita de un navegador de internet independiente de su
ubicacion o el tipo de dispositivo movil que esté utilizando.

Su redundancia permite continuidad y recuperacion inmediata ante

cualquier tipo de eventualidad.

Optimizacion del manejo financiero ajustado, liberando, difiriendo y

reduciendo gastos de infraestructura y recurso humano.
Es escalable, ya que la infraestructura al necesitar mas por la constantes
demanda de los usuarios, es necesario el cambio y asi se minimizan los

costos.

Es sustentable debido a que la mejora en la utilizacion de recursos, es

mas eficiente.

Actualizaciones automaticas que no afectan negativamente a los recursos
de TIC.

Acceso a tecnologia de dltima generacion

Desventajas

Las desventajas de utilizar los servicios web son las descritas a

continuacion.
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. Su rendimiento es bajo si se compara con otros modelos de computacion
distribuida.

. Al apoyarse en HTTP, pueden esquivar medidas de seguridad basadas
en firewalls, cuyas reglas tratan de bloquear la comunicacion entre

programas.

. Existe poca informacién de servicios web para algunos lenguajes de

programacion.

. Dependencia de la conectividad a los servicios en linea (internet, plan de

datos), para acceder a los servicios en la nube.
. Dependencia de la capacidad y celeridad de un tercero para conseguir y
garantizar la disponibilidad de nuevos recursos fisicos y logicos en caso

de crecimiento y de nuevos proyectos.

. La centralizacion de las aplicaciones y el almacenamiento de los datos
origina una interdependencia de los proveedores de servicios.

1.6. Plataforma
Los servicios web, una tecnologia popular para la implementacion de
aplicaciones orientadas a servicios. El despliegue de aplicaciones de servicios

web para la plataforma Java es de construccion estandarizada.

Hay dos métodos de interaccion con los servicios web: estilo RPC vy el

estilo del documento (XML).
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Los servicios web al estilo RPC fueron inicialmente populares en la
industria, pero en los ultimos afios han sido eclipsados por el estilo del
documento como el medio preferido de intercambio de mensajes con los
servicios web. Los servicios web al estilo RPC representan intercambios
gue pueden ser modelados como las llamadas a procedimiento remoto
(RPC). Estos son bastante comunes en las aplicaciones de negocio, con
los mensajes intercambiados conforme a una firma bien definida por la

llamada remota y su retorno.

Por el contrario, el modelo de servicios web al estilo de documento de
intercambio de documentos XML, donde los patrones de cambio estan
definidos por las aplicaciones de envio y la recepcion. Los servicios de
estilo de documentos son mas relevantes para las aplicaciones que
necesitan intercambiar comerciales o de otro tipo de documentos vy, a
diferencia de los servicios web al estilo RPC, el remitente no puede

esperar o esperar una respuesta inmediata.

Los desarrolladores estan de acuerdo en que los servicios web son una

tecnologia efectiva para la implementacion de SOA, ya que proporciona

interoperabilidad entre plataformas heterogéneas y tecnologias que confian en

las tecnologias portétiles, tales como: XML, SOAP y HTTP.

Esta independencia de plataforma y tecnologia de aplicacién es la

principal razon para la popularidad de servicios web. Los clientes no tienen que

conocer la tecnologia de implementacion involucrados y solo se puede invocar

el servicio en la red. Por ejemplo, si se construye un servicio utilizando

tecnologias Java / J2EE e implementar en un servidor J2EE, tales como Oracle

Containers para J2EE Application Server (OC4J), los clientes pueden ser

construidos utilizando el framework .NET de Microsoft.
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1.6.1. Elementos que componen un servicio web

Un lenguaje Web Services Definition (WSDL) es el documento en el
corazén de un servicio web. El WSDL describe el servicio, y es el contrato a la
que el servicio web garantiza que va a conformar. El WSDL proporciona una
descripcion completa del servicio web, incluyendo el puerto, las operaciones y

tipos de mensaje en cuestion.

Las otras dos tecnologias clave de la plataforma de servicios web son de
SOAP, el protocolo utilizado para invocar un servicio web, y UDDI, que

proporciona el registro en el que se pueden localizar los servicios web.
1.6.2. El uso de J2EE como una plataforma de servicios web
J2EE ofrece una plataforma completa para la construccion y despliegue de
aplicaciones de servicios web usando las clases de Java regulares o Enterprise

Java Beans. La tabla | proporciona los detalles de las API de servicios web

incluidos en J2EE.
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Tabla I.

Tecnologias utilizadas en servicios web

APl Java

Descripcion

JAX-RPC/JSR 101

API de Java para XML llamada a procedimiento
remoto: API para la creacion de servicios web y
clientes con llamadas a procedimiento remoto (RPC) y
XML

Servicios web de la
empresa / JSR 109

J2EE, modelo de liberacion para los servicios web

Java

Permite a los desarrolladores para producir y consumir

SAAJ mensajes conformes a la especificacion 1.1 de SOAP
y SOAP con archivos adjuntos
APl Java para analisis de XML.: la lectura,
JAXP manipulacion y generacion de documentos XML a
través de las APl de Java de una manera estandar
Java API para XML Binding: automatiza la asignacién
IAXE entre documentos XML y objetos Java
Proporciona una forma estandar de acceder a los
JAXR registros de negocio, como UDDI, y compartir
informacion
£IB 2.1 Proporciona capacidad de exponer EJB de sesion sin

servicio web con punto final

Fuente: elaboracion propia.
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1.7. Seguridad en el uso de servicio web

La caracteristica principal de un servicio web, es que le permite cierto
grado de flexibilidad, accesibilidad e interoperabilidad. Esto hace que los
desarrolladores abstraigan la l6gica de negocio y se centren en el desarrollo del

servicio; como objetivos basicos a cubrir por la seguridad de un servicio web.

Es necesario asegurar que existe una autenticacion mutua entre el cliente
gue accede a los servicios web y el proveedor de estos. Se debe mantener una
politica de autorizacion del acceso a recursos y, mas importante, a operaciones
y procesos en un entorno en el que debe administrarse y controlarse el acceso
de clientes, proveedores, vendedores, competidores y los posibles ataques que

reciban de personal externo.

Mantener al cliente identificado, de manera que se identifique una sola vez
y pueda acceder a servicios en diversos sistemas, sin que resulte necesario

identificarse nuevamente en cada uno de ellos.

Controlar y asegurar la confidencialidad de los datos intercambiados, ya
gue SOAP no es capaz de cifrar la informacién, la cual viaja en claro a través de
la red. Es necesario asegurar la comunicacion con algin estandar que permita
crear un canal seguro de comunicacion. El estandar ya firmemente establecido
de creacion de canales seguros SSL y el cifrado de partes especificas de
documentos mediante el cifrado XML, son las direcciones que se estan

siguiendo en este terreno.

Es necesario asegurar la integridad de los datos, de manera que estén
protegidos a los posibles atagues o a manipulaciones fortuitas. En este campo

se esta utilizando el estandar de firmas XMLDSIG, que permiten la firma de
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partes especificas del documento XML. Comprobar que no se repudian las

operaciones, para lo cual es necesario mantener firmas en XML.
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2. ANALISIS DE DATOS DEL SISTEMA ACTUAL

Como parte del estudio para la implementacion de la tecnologia de web
service se analizara el sistema del Ministerio Publico desde el ingreso de una

denuncia hasta el proceso que se lleva para su analisis e investigacion.

2.1. Definiciéon

El Ministerio Publico es la entidad guatemalteca encargada de promover la
persecucion penal, dirigiendo la investigacion de los delitos de accidon publica,
garantizando los derechos de las victimas y velando por el estricto cumplimiento

de las leyes de Guatemala.

2.2. Caracteristicas

El Ministerio Publico, para cumplir con las funciones asignadas, se
encuentra estructurado de conformidad con lo establecido en la Ley Orgénica.
La estructura organizacional de esta institucion estd conformada por cuatro

areas, siendo estas:

. El fiscal general de la Republica y el jefe del Ministerio Publico
. Fiscales regionales

. Los fiscales de distrito y fiscales de seccion

. Los fiscales de distrito adjunto y fiscales de seccién adjunto

. Los agentes fiscales

o Los auxiliares fiscales
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2.2.1. Area de Direccion

Constituye la maxima autoridad del Ministerio Publico y se encarga de
velar por el buen funcionamiento de la institucion, de ejercer la accion penal
publica y las atribuciones que la ley le otorga en todo el territorio nacional, por si

misma o por medio de los diversos 6rganos que la conforman.

2.2.1.1 Fiscal general de la Republica y jefe del
Ministerio Publico

Determina la politica institucional y los criterios para el ejercicio de la
persecucion penal. Imparte instrucciones convenientes al servicio y al ejercicio
de las funciones, tanto de caracter general como relativas a asuntos especificos

en los términos y alcances establecidos en la ley.

El fiscal general de la Republica y jefe del Ministerio Publico es hombrado
por el presidente de la Republica, de entre una némina de seis candidatos,
propuesta por una Comisién de Postulacién integrada de la siguiente forma:

2.2.2. Area de Fiscalia

Son las encargadas de ejercer la persecucion y la accién penal de los

delitos que se cometan.
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2.2.2.1 fiscalias distritales y municipales

Ambito territorial que se asigna, de conformidad con la organizacion del
Ministerio Publico. Se exceptian del conocimiento de estas fiscalias, aquellos
delitos que por razon de la materia, el procedimiento o la trascendencia social

correspondan a las fiscalias de seccion, segun la reglamentacion respectiva.

Actualmente, existen 23 fiscalias distritales distribuidas en 22
departamentos de la Republica y 33 fiscalias municipales en igual numero de
municipios, de manera que funciona mas de una representacion del Ministerio
Pablico por departamento, para facilitarle a la poblacién el acceso a los
servicios que brinda. La sede de las fiscalias se localiza en las respectivas

cabeceras departamentales y municipales.

Las funciones asignadas a las fiscalias distritales y municipales, se listan a

continuacion:

. Planificar, organizar, dirigir, evaluar y dar seguimiento a las acciones de

investigacion y demas actividades de la Fiscalia.

. Ejercer la persecuciéon penal y la accién penal publica y, en su caso la
privada, de conformidad con las facultades que las leyes sustantivas y
procesales penales, le confieren al Ministerio Publico en todos aquellos

delitos que sean de su competencia.
. Ejercer la accion civil en los casos previstos en la ley y asesorar a quien

pretenda querellarse por delito de accion privada que tenga relacion con el

ambito de su competencia.
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Dirigir a la Policia Nacional Civil y demas cuerpos de seguridad del
Estado, en la investigacién de los hechos delictivos que le corresponde

conocer.

Velar por el estricto cumplimiento de las leyes del pais, la preservacion del
Estado de Derecho y el respeto a los derechos humanos, efectuando las

diligencias necesarias ante los tribunales de justicia.

Coordinar con otras fiscalias, la atencién y seguimiento de casos conexos.

Brindar atencion al publico durante las veinticuatro horas del dia, mediante

la realizacion de un programa de turnos.

Proporcionar atencion adecuada a la victima del delito, mediante la
informacion oportuna, asesoria juridica, asistencia personal y otras

acciones de conformidad con la ley.

Realizar las acciones necesarias para la proteccién de sujetos procesales

y testigos que sean parte de los procesos que investiga la Fiscalia.

Solicitar a la Policia Nacional Civil, asi como a otras instituciones de
naturaleza nacional e internacional, el apoyo técnico a través de la
participacion de peritos y expertos para realizar la investigacion de hechos
delictivos relacionados con el ambito de su competencia, los que deben

actuar bajo la direccion y coordinacion de los fiscales.

Velar porgque se proporcione la adecuada custodia, conservacion y archivo

a los expedientes relacionados con los casos a cargo de la Fiscalia.
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Adoptar las medidas tendentes a la proteccion y preservacion de las
evidencias para garantizar la cadena de custodia.

Registrar en el sistema informatico vigente, toda denuncia, prevencion

policial o proceso que ingrese a la Fiscalia.

Velar el buen uso y funcionamiento del mobiliario, equipo y vehiculos

asignados a la Fiscalia.
Mantener un registro estadistico actualizado que contenga informacion
relacionada con el ingreso y tramite de los casos que son de conocimiento

de la Fiscalia.

Informar mensualmente, y cuando le sea requerido, al despacho del fiscal

general de la Republica sobre las actividades realizadas.

Realizar otras funciones que le sean asignadas en el ambito de su

competencia.

Por mandato de la Ley Organica del Ministerio Publico, las fiscalias dentro

de su organizacion cuentan con la Oficina de Atencion Permanente y la Oficina

de Atencién a la Victima.

2.2.2.2 Oficina de Atencién Permanente (OAP)

Es la encargada de recibir, clasificar, registrar, analizar y distribuir las

denuncias, prevenciones policiales, querellas y deméas documentos que

ingresan a la institucién, y las notificaciones que hayan sido solicitadas por la
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misma oficina, asi como brindar atenciébn a las personas que acudan al

Ministerio Publico por esos motivos.

2.2.2.3 Oficina de Atencidn ala Victima (OAV)

Es la encargada de brindar atenciébn urgente y necesaria a victimas
directas y colaterales del delito; cuando requieran de ayuda profesional para
superar los dafios causados por este. Facilita el acceso a los servicios de
asistencia psicolégica, médica, social y legal a través de la red de derivacion
que funciona en cada uno de los departamentos de la Republica de Guatemala.

2224 fiscalias de seccion

Son las encargadas de ejercer la accién penal en areas especificas, segun
lo establece la Ley Organica del Ministerio Publico. Estas fiscalias son
especializadas por conocer ciertos casos en funcion de la materia, lo cual

puede obedecer a:

. Existencia de un procedimiento especifico, por ejemplo: menores
infractores de la ley penal, opinibn en acciones de amparo y de

inconstitucionalidad y ejecucion de la condena.
. Investigacion cualificada: por decisibn de politica criminal, se pueden
formar equipos especializados en la investigacién de casos que ameritan

una preparacion y conocimiento especifico.

Las fiscalias de seccién que funcionan en la actualidad son las que se

indican a continuacion:
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Las fiscalias de seccidn ejecutan las mismas funciones que una Fiscalia
distrital o municipal, de conformidad con los delitos que sean de su
competencia, por razén de la materia o la trascendencia social; con excepcion
de las fiscalias de Asuntos Constitucionales, Amparos y Exhibicién Personal;
Fiscalia de Ejecucion y Fiscalia de Menores o de la Nifiez, que se rigen por

procedimientos especificos.

2.2.2.5 Unidad de Impugnaciones

Esta unidad es la encargada de realizar las acciones encaminadas al
planteamiento de los diferentes medios de impugnacion que deban presentarse

ante los 6rganos jurisdiccionales competentes.

2.2.2.6 Unidad Especializada contra Organizaciones
Criminales dedicadas a la Narcoactividad y/o
Lavado de Dinero u otros Activos y Delitos
Contra el Orden Tributario (UNILAT)

Esta unidad especializada es la encargada de la investigacion y
persecucion penal de delitos relacionados con la narcoactividad y/o lavado de
dinero u otros activos, y delitos contra el orden tributario, cuando estos estén
relacionados en la actividad criminal de una organizacién delictiva del crimen

organizado.
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2.2.2.7 Fiscalia  Especial para la  Comision
Internacional Contra la Impunidad en

Guatemala (Cicig)

Es la Fiscalia especial encargada de ejercer la persecucion y la accion
penal de los delitos que conoce la Comision Internacional Contra la Impunidad
en Guatemala, relativos a los delitos presuntamente cometidos con ocasion de
la actividad de los cuerpos ilegales de seguridad y aparatos clandestinos de
seguridad y cualquier otra conducta delictiva conexa con estos, que operan en

el pais.

2.2.3. Area de Investigacion

Es la encargada de planificar, controlar y ejecutar la investigacion
operativa, la recoleccion de evidencias y otros medios de conviccidn que
coadyuven al esclarecimiento de los hechos delictivos que investigan las

fiscalias del Ministerio Publico.

2.2.3.1 Direccion de Investigaciones Criminalisticas

Est4 conformada con la Subdireccién de Investigacion Criminal Operativa
y la Subdireccion de Investigacién Criminalistica, que tienen como funciones

generales las siguientes actividades:

. Proporcionar el apoyo técnico operativo en la recopilacion de informacion
e indicios y el traslado de los mismos a donde corresponda, segun
mandato legal, asi como participar bajo la direccion de los fiscales del

Ministerio Publico, en la ejecucion de la investigacion criminalistica.
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. Recopilar y procesar la informacion relacionada con hechos delictivos,
para apoyar la investigacion, asi como otros medios de conviccion

llenando las formalidades de ley.

. Proponer a los fiscales los tipos de peritajes y estudios mas adecuados
para cumplir con el objeto de la investigacion.

. Practicar las diligencias pertinentes y Utiles para determinar la existencia
del hecho, con todas las circunstancias de importancia para la aplicacion

de la ley.

. Auxiliar en los actos jurisdiccionales que se le ordenen, en razén del

conocimiento de la investigacion.

. Realizar otras funciones que le sean asignadas en el ambito de su

competencia.

2.2.3.2 Subdireccion de Investigacion  Criminal

Operativa

Es la dependencia responsable de planificar, organizar, integrar, dirigir,
ejecutar, controlar y supervisar las diligencias de investigacién requeridas por
los fiscales, que coadyuven al esclarecimiento de los casos que conoce el
Ministerio Publico, asi como de brindar asesoria y acompafamiento a los

fiscales.
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2.2.3.3  Subdireccion de Investigacion Criminalistica

Es la dependencia encargada de planificar, organizar, integrar, dirigir,
ejecutar, controlar y supervisar las labores de asesoria a los fiscales en las
actividades de recolecciobn de evidencias y procesamiento de escena del
crimen, que coadyuven al esclarecimiento de un hecho delictivo. Asi como de
monitorear y mantener la comunicacion por cualquier via, con dependencias del

Ministerio Publico y otras instituciones.

2.2.4. Area de Administracién

Es la dependencia encargada de asistir al despacho del fiscal general de
la Republica y al Consejo del Ministerio Publico en la coordinacion, ejecucion,
seguimiento y evaluacién de las politicas institucionales y en las actividades que

realizan en cumplimiento de sus funciones.

2241 Secretaria General

Asimismo, dirige, supervisa y controla las actividades del Departamento de

Cooperacion. Tiene como funciones las siguientes:

. Planificar, organizar, dirigir, supervisar y evaluar las actividades de la
Secretaria.

. Apoyar al despacho del fiscal general de la Republica en la coordinacion,
ejecucion, seguimiento y evaluacion de las actividades técnicas del area
de Fiscalia.

. En casos extraordinarios, recibir denuncias, haciéndolo del conocimiento
del fiscal general de forma inmediata, quien instruira lo que en derecho

corresponda.
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Facilitar la comunicacion entre el despacho del fiscal general de la
Republica y las dependencias que conforman el Ministerio Publico.
Desarrollar las funciones de Secretaria del Consejo del Ministerio Publico.
Convocar y coordinar reuniones de trabajo con las distintas dependencias
que forman las areas de la Fiscalia Administrativa del Ministerio Publico,
cuando las necesidades del servicio que asi lo requieran.

Coordinar el funcionamiento del Departamento de Procedimientos
Administrativos Disciplinarios.

Ejercer la funcion de enlace entre el Consejo del Ministerio Publico y las
dependencias de la institucion.

Certificar los documentos que asi lo requieran y autenticar los que se
produzcan en el ejercicio de sus funciones.

Refrendar y conservar los acuerdos e instrucciones emitidas por el
despacho del fiscal general de la Republica.

Conocer y distribuir la correspondencia dirigida a las dependencias
administrativas del Ministerio Pablico, tomando en cuenta el ambito de
competencia definido para cada una.

Informar mensualmente al despacho del fiscal general de la Republica
sobre las actividades realizadas y presentar reportes especiales cuando le
sean requeridos.

Realizar otras funciones que le sean asignadas en el ambito de su

competencia.
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2.24.2 Secretaria Privada

Es la dependencia encargada de planificar, organizar y atender los
asuntos de caracter eminentemente privado del despacho del fiscal general de
la Republica, asi como de coordinar el funcionamiento del Departamento de

Informacion y Prensa. Tiene como funciones las siguientes:

. Planificar, organizar, dirigir, supervisar y evaluar las actividades de la
Secretaria.

. Facilitar las relaciones y ser la dependencia enlace entre el despacho del
fiscal general de la Republica y las organizaciones del sector civil de la
sociedad, en todos aquellos asuntos que le sean requeridos.

. Coordinar el funcionamiento del Departamento de Informacion y Prensa.

. Definir conjuntamente con el despacho del fiscal general de la Republica
las politicas y estrategias de comunicacion de la institucion.

. Programar las audiencias solicitadas al despacho del fiscal general.

. Atender las peticiones personales y audiencias solicitadas al despacho del
fiscal general de la Republica, cuando por delegacion de este deba
hacerlo.

. Recibir, analizar y clasificar la correspondencia privada dirigida al
despacho del fiscal general de la Republica.

. Auxiliar al despacho del fiscal general de la Republica en la ejecucion y
seguimiento de la agenda de compromisos u otros eventos de caracter
privado, en los que deba participar en representacion del Ministerio
Publico.

. Informar mensualmente al despacho del fiscal general de la Republica
sobre las actividades realizadas y presentar reportes especiales cuando le

sean requeridos.
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. Realizar otras funciones que le sean asignadas en el ambito de su

competencia.

2.24.3 Secretaria de Coordinacion Técnica

Es la dependencia encargada de coordinar y asesorar la ejecucion de las
politicas y estrategias para el ejercicio de la persecucion y la accién penal
publica de los diferentes hechos constitutivos de delito. Asi como de coordinar
con el despacho del fiscal general de la Republica, el funcionamiento de la
Direccibn de Investigaciones Criminalisticas, Supervision  General,
Departamento del Sistema Informatico de Control de la Investigacion del
Ministerio Publico, Departamento de Apoyo Logistico y la Unidad de Andlisis.

Enseguida, se listan las funciones asignadas:

. Planificar, organizar, dirigir, supervisar y evaluar las actividades de la
Secretaria.

. Coordinar con el despacho del fiscal general, el funcionamiento de la
Direccién de Investigaciones Criminalisticas.

. Coordinar, supervisar y evaluar con el despacho del fiscal general, la labor
de supervision general, Departamento del Sistema Informético de Control
de la Investigacion del Ministerio Publico, Departamento de Apoyo
Logistico y la Unidad de Analisis, verificando que realicen sus actividades
con eficiencia y eficacia, y alcancen los objetivos y metas institucionales.

. Verificar que las actividades y procedimientos para el efectivo apoyo a
testigos se ejecuten correctamente, en el momento oportuno y en los
casos estrictamente necesarios, en coordinacion con el despacho del

fiscal general.
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. En casos extraordinarios recibir denuncias, haciéndolo del conocimiento
del fiscal general de forma inmediata, quien instruir4 lo que en derecho
corresponda.

. Brindar la asistencia técnica juridica que le sea requerida por las
diferentes fiscalias y otras dependencias del Ministerio Publico.

. Apoyar al despacho del fiscal general de la Republica en el seguimiento
de casos especiales y de alto impacto social.

. Informar mensualmente al despacho del fiscal general de la Republica
sobre las actividades realizadas y presentar reportes especiales cuando le
sean requeridos.

. Coordinar con el despacho del fiscal general de la Republica, todas las
acciones para velar por el estricto cumplimiento de las leyes.

. Realizar otras funciones que le sean asignadas en el ambito de su

competencia.

2244 Secretaria de Politica Criminal

Es la dependencia encargada de disefiar, coordinar y evaluar las politicas
y estrategias, asi como de definir los procedimientos y actividades relacionadas
con la persecucion penal y la atencion que debe darse a las victimas de los

delitos. A continuacion se listan las funciones asignadas:

. Planificar, organizar, dirigir, supervisar y evaluar las actividades de la
Secretaria.

. Coordinar, supervisar y evaluar la labor del Departamento de Coordinacion
de Atencion a la Victima y la del Departamento de Coordinacion de los
Derechos de los Pueblos Indigenas, verificando que realice sus
actividades con eficiencia y eficacia y alcance los objetivos y metas

institucionales.
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Dirigir, supervisar y evaluar las actividades relacionadas con la ejecucion
de las politicas institucionales de persecucion penal y de atencién a la
victima del delito.

Efectuar analisis y diagndsticos que permitan detectar la presencia y
tendencia delincuencial en todo el territorio nacional, con base en
indicadores delincuenciales, sociales, econdmicos, linglisticos, étnicos,
culturales y politicos propios de cada region del pais.

Diseflar mecanismos de coordinacion con las instituciones del sector
justicia, a efecto de definir politicas integradas de combate al crimen.
Divulgar, promover y velar por el cumplimiento de las politicas
institucionales de persecucion penal y de atencion a la victima.

Coordinar el funcionamiento del Departamento de Coordinacion de
Atencion a la Victima.

Coordinar con las distintas fiscalias y dependencias administrativas, las
actividades que sean necesarias para la formulacibn de politicas
institucionales.

Coordinar con la Unidad de Capacitacion, el desarrollo de programas de
sensibilizacion y capacitacion relacionados con la atencion a las victimas
del delito.

Informar mensualmente al despacho del fiscal general de la Republica
sobre las actividades realizadas y presentar reportes especiales cuando le
sean requeridos.

Verificar y evaluar la aplicacion y cumplimiento de las estrategias en
materia de persecucion penal.

Realizar otras funciones que le sean asignadas en el ambito de su

competencia.
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2.2.4.5 Jefatura Administrativa

Es la dependencia encargada de definir, dirigir y evaluar la ejecucién de

las politicas y estrategias en materia de recursos humanos, administracion y

andlisis y planificacion del Ministerio Publico. A continuacion, se listan las

atribuciones asignadas:

Planificar, organizar, dirigir, supervisar y evaluar las actividades de la
jefatura.

Coordinar, supervisar y evaluar el funcionamiento de las direcciones a su
cargo, verificando que realicen sus actividades con eficiencia y eficacia y
alcancen los objetivos y metas institucionales.

Supervisar que la Direccién Financiera elabore el proyecto de presupuesto
anual del Ministerio Publico.

Proporcionar asesoria en materia de recursos humanos, administrativa,
financiera y andlisis y planificacion al despacho del fiscal general de la
Republica.

Coordinar acciones con todas las dependencias del Ministerio Publico
para garantizar la gestion administrativa y el apoyo que requieran en el
desemperio de sus funciones.

Coadyuvar al cumplimiento de la gestion del Ministerio Publico por medio
de la efectiva planificacion, coordinacion y supervision de las actividades
administrativas.

Presentar al despacho del fiscal general de la Republica, asi como a las
instituciones que en ley corresponda, informes de la gestion administrativa
y financiera de la institucion, cuando le sean requeridas.

Realizar otras funciones que le sean asignadas en el ambito de su

competencia.
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2.2.4.6 Oficina de Proteccion

Son funciones de la Oficina de Proteccion las siguientes:

Ejecutar las politicas generales del Consejo Directivo y las necesarias
para el servicio.

Planificar, organizar, dirigir y supervisar los procedimientos necesarios
para la efectiva proteccion de los sujetos procesales y personas
vinculadas a la administraciéon de justicia penal, en los casos que sea
requerido.

Coordinar, organizar, dirigir, supervisar y evaluar la labor de las secciones
gue lo integran, verificando que estas realicen sus actividades con
eficiencia y eficacia.

Evaluar los casos en los que sea requerida la proteccién de los sujetos
procesales y personas vinculadas a la administracion de justicia penal,
para su admision en los programas respectivos, de acuerdo con criterios
de importancia, necesidad y urgencia.

Disefiar programas de proteccion, de conformidad con la naturaleza de
cada caso.

Informar mensualmente al Consejo Directivo y al despacho del fiscal
general de la Republica y jefe del Ministerio Publico, sobre las actividades
realizadas y los resultados obtenidos, sin perjuicio de presentar reportes
especiales, cuando lo requieran; y

Otras funciones que le sean asignadas en el ambito de su competencia.
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2.2.4.7 Unidad Especializada de Asuntos

Internacionales

Es la entidad encargada de apoyar al despacho del fiscal general de la
Republica en todas las acciones necesarias para la eficaz implementacion de
las medidas de cooperacion internacional en materia de persecucion penal,
conforme las leyes, convenios, tratados, convenciones y demas instrumentos

internacionales que regulan dichas medidas.

2.2.4.8 Unidad de Métodos Especiales de

Investigacion

Es la dependencia encargada de coordinar y controlar la aplicacion de los
métodos especiales de investigacidn previstos en la Ley Contra la Delincuencia
Organizada, por parte del Ministerio Publico; asi como asesorar y acompafar a
los agentes fiscales en lo relativo al andlisis, solicitud, preparacion, y ejecucion

de los mismos.
2.2.4.9 Unidad de Anélisis
Es la dependencia encargada de recopilar, organizar, analizar y producir
informacién criminal, y apoyar a las diferentes fiscalias y otras unidades del

Ministerio Publico, con el fin de orientar estratégicamente, y en casos concretos,

el ejercicio de la persecucion penal.
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2.2.4.10 Unidad de Evaluacion del Desempefio

Es la dependencia encargada de evaluar y medir en forma objetiva,
sistematica y continua, el rendimiento laboral de los trabajadores y las diversas

dependencias de la institucion.

2.2.4.11 Departamento del Sistema Informatico de la

Gestion de Casos del Ministerio Publico

Es la dependencia encargada de administrar y coordinar el funcionamiento
del sistema informatico de control del Ministerio Publico, SICOMP y sus
programas complementarios, en las dependencias del Ministerio Publico

relacionadas directamente con la persecucion penal.

2.2.4.12 Departamento de Seguridad

Es la dependencia encargada de definir, planificar, ejecutar y evaluar las
politicas, estrategias y actividades en materia de seguridad del fiscal general de
la Republica y jefe del Ministerio Publico, funcionarios y sus familiares
inmediatos (cuando sea el caso); seguridad en el trabajo, asi como de las

instalaciones y personal del Ministerio Publico.

2.3. Descripcion del sistema de comunicacion, Ministerio Publico e

Inacif

Actualmente, la comunicacion entre el Ministerio Publico e Inacif se realiza
mediante solicitudes escritas, donde la persona encargada del caso prepara la
diligencia; solicitudes Inacif, en la cual se define el tipo de solicitud que se va a

realizar.
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2.3.1. Remision de indicios y solicitud de anélisis

Permite el analisis sobre armas de fuego, casquillos, proyectiles, vainas o
casquillo, pistones de potencia, esquirlas y fragmentos de proyectil, de cuyo
estudio se obtengan criterios para relacionar o desligar un arma con hecho
delictivo. En la figura 1 se muestra la cantidad de solicitudes de analisis de

indicios.
Figura 1. Solicitudes de analisis de indicios
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 2 % mas
diligencias de analisis de indicios en el 2015 respecto al 2014, si se mantiene el
incremento, se pronostica que para el 2016 se tendran un total de 3 726

solicitudes.
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2.3.2. Solicitud de evaluacién clinica forense

Estas evaluaciones (desde la perspectiva técnico cientifica), deben
realizarse en una clinica, con el equipamiento basico y buscando en todo
momento establecer una comunicacion efectiva entre el perito (médico y
cirujano) y la persona evaluada. En la figura 2 se muestra la cantidad de

solicitudes de la evaluacioén forense.

Figura 2. Solicitudes de evaluacién forense

Lineal (FOTOGRAFICA Y PLANIMETRICA)
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 18 % mas
diligencias de evaluacién forense en el 2015 respecto al 2014, si se mantiene el

incremento, se pronostica que para el 2016 se tendra un total de 8 524

solicitudes.
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2.3.3. Solicitud de evaluacion psicoldgica forense

Esta solicitud permite realizar evaluaciones a personas que han sido
objeto de alguna agresion o las han cometido. Permite a través del estudio
determinar afecciones o alteraciones psicoldgicas (secuelas del hecho) o que
propiciaron la actuacion. En la figura 3 se muestra la cantidad de solicitudes de

la evaluacion psicoldgica.

Figura 3.  Solicitudes de evaluacién psicolégica
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Periodo del 1 de enero de 2011 al 31 de mayo de 2016

Fuente: elaboracion propia, con datos de la ventana de acceso a la informacién puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 8 % menos de
diligencias de evaluacion psicolégica en el 2015 respecto al 2014, si se
mantiene la tendencia, se pronostica que para el 2016 se tendra un total de 17

991 solicitudes.
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2.3.4. Solicitud de evaluacion psiquiatrica forense

Se utiliza para realizar evaluaciones a personas para determinar la
responsabilidad de estas en relacion a la compresion de sus actos y su
capacidad o incapacidad para ejercer sus derechos, asi como secuelas
psiquicas atribuibles a un hecho punible. En la figura 4 se muestra la cantidad

de solicitudes de la evaluacion psiquiatrica forense.

Figura 4. Solicitudes de evaluacién psiquiatrica forense
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 91 % mas
diligencias de evaluacion psiquiatrica forense en mayo del 2016 respecto a
mayo del 2015.

2.3.5. Solicitud grafotécnia

Utilizada en el estudio de firmas y manuscritos para establecer

autenticidad o falsedad. Andlisis del papel carbén, con el fin de establecer el
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contenido impreso a través de él. Analisis sobre papel, cartulina y algunas
superficies sin impresion (deseablemente), para revelar en ellos, escritos
latentes dejado por un elemento escritor. En la figura 5 se muestra la cantidad

de solicitudes de la evaluacion grafotécnia.

Figura 5. Solicitudes de evaluacién grafotécnia
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 4 % mas
diligencias de evaluacion grafotécnia en el afio 2015 respecto al 2014, si se
mantiene la tendencia, se pronostica que para el 2016 se tendra un total de 668

solicitudes.

2.3.6. Solicitud de necropsia

Necropsias medico legales: las cuales tiene como fin basico y fundamental

manejar el cuerpo como una “miniescena”, para:

. Determinar la causa de muerte y circunstancias relacionadas.
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. Documentar los hallazgos con imagenes, graficas y escritos.

. Recabar aquellos indicios que fueran necesarios para establecer nexos
con el agresor.

. Recabar muestras para que pudieran dar informacion sobre sustancias

que hubieran sido administradas o consumidas por la persona fallecida.

En la figura 6 se muestra la cantidad de solicitudes necropsia.

Figura 6.  Solicitudes de necropsia
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 25 % mas
diligencias de evaluacion grafotécnia en el 2015 respecto al 2014, si se
mantiene la tendencia, se pronostica que para el 2016 se tendra un total de 8

279 solicitudes.
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2.3.7. Solicitud de patologia

Esta se encarga del procesamiento y andlisis de tejidos para determinar
procesos patoldgicos, a fin de establecer la causa de muerte cuando en el
procedimiento de necropsia no se llega al diagndstico definitivo, aplica en su
gran mayoria en situaciones de indole clinico que deberan ser incluidas o
descartadas de casuisticas criminales. En la figura 7 se muestra la cantidad de

solicitudes de patologia.

Figura 7.  Solicitudes de patologia
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Fuente: elaboracion propia, con datos de la ventana de acceso a la informacion puablica, MP.

Haciendo referencia en el mismo periodo se solicitaron 1 % mas
diligencias de evaluacion grafotécnia en el 2015 respecto al 2014, si se
mantiene la tendencia, se pronostica que para el 2016 se tendra un total de 1

371 solicitudes.

Una vez realizada la solicitud por escrito, esta es enviada por el auxiliar

mediante mensajeria, oficial encargado de la agencia o bien es llevada por el
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mismo auxiliar encargado del caso, donde el procedimiento implica lo siguiente:
recepcion, verificacion de embalaje, registro, identificaciébn (asignacion de
correlativos institucionales) y traslados de los indicios; con el fin de asegurar la
integridad e identidad de todos los elementos que ingresan al Inacif para ser
analizados. Entre los requisitos que se verifican en toda solicitud se encuentran:
lugar y fecha, destinatario (Inacif), especificacion clara de los temas de la
peritacion, referencia o causa, nombre, firma y cargo de la autoridad
competente. En la tabla Il se muestra la cantidad de solicitudes que existen

actualmente entre el Ministerio Publico e Inacif.

Tabla ll. Solicitudes realizadas por Ministerio Publico a Inacif

Tipo de

So?icitud 2011 2012 2013 2014 2015 2016 Total
Autopsia 1599 4 658 5002 5 308 6629 2 643 25 839
Balistica 875 2 936 3491 3583 3654 1559 16 098
Biolégica 305 1100 1221 1 369 1370 552 5917
Fotografica
plani?nétricay 1350 3908 4 186 6112 7218 3081 25 855
Grafotécnia 55 191 540 615 641 263 2 306
Informe
psicol6gico 7 523 416 946
forense
Psicologica 1525 7646 | 12139 | 21142 | 19503 6 778 68 733

Total general 5709 | 20439 | 26579 | 38136 | 39538 | 15292 | 145694

Nota: Solicitudes realizadas de 01 de enero de 2011 a 31 d mayo de 2016

Fuente: elaboracion propia, con datos de la ventana de acceso a la informaciéon puablica, MP.

Haciendo un comparativo grupal de todas las solicitudes realizadas por el
Ministerio Publico, se hace notar que se tiene un incremento constante de un 4
% de solicitudes anuales, por cual se ve la necesidad de comunicacion entre el

Ministerio PUblico e Inacif.
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2.4. Beneficios de la comunicacién entre Ministerio Publico e Inacif

En la actualidad, la comunicacion entre los sistemas de justicia se ve
beneficiado en el aprovechamiento de la informacion, pero también a la
maestria de la persona que la resguarda. De tal forma que, entre mas se cuente
con los conocimientos de los casos relacionados, y si ademas se encuentra
acompafada de la experiencia, mayor sera la probabilidad de eficacia al
momento de realizar la investigacion sobre el caso relacionado. A simple vista,

este sistema parece redituable para el empleado y para el sistema de justicia.
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3. PROPUESTA DEL NUEVO SISTEMA

Por medio de la retroalimentacion obtenida en el estudio realizado en el
Ministerio Publico, se realiza la propuesta de la arquitectura y metodologia
adecuada para la estandarizacibn y homologacion de los catdlogos que
compartirdn las entidades del Estado de Guatemala, en este caso la

interoperabilidad entre el Ministerio Publico e Inacif.

3.1. Definicién servicio web

Una interfaz modulable que permite que se invogue, se publiqgue y se

localice dentro de la red.

Para ello emplea el intercambio de mensajes de XML estandarizados. Los
servicios web son capaces de ofrecer algunas ventajas caracteristicas con
respecto a los modelos tradicionales de arquitectura distribuidos como CORBA

y EJB. Se pueden resefiar algunas representativas como las siguientes:

. Permite la coexistencia a diferentes tecnologias.

. Comunicacion entre aplicaciones que se han desarrollado mediante
diferentes lenguajes de programacion.

. Permite la transmision mediante el protocolo HTTP.

o Estandariza la localizacion de los servicios.
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3.2. Analisis FODA que trae la nueva implementacién

Por medio del analisis FODA, se analizara como es afectada la

implementacion del nuevo sistema en el Ministerio Publico e Inacif.

3.2.1. Fortalezas

. Sin inversion para la implementacién (debido que posee la arquitectura
para la implementacion) y un costo reducido para mantenimiento por parte
del Ministerio Publico e Inacif.

. Servicio de costos controlados e incrementales.

. Despliegue de software e infraestructura inmediato.

. Antipirateo (medidas de seguridad necesarias)

. Profesionalizacidn y excelencia en la ejecucion.

3.2.2. Oportunidades

. Incremento de la estabilidad, ancho de banda, seguridad de internet.

. La aplicaciéon del Ministerio Publico no se ve afectada por los cambios que
realiza el Inacif, una vez el servicio no tenga cambios.

. Disminucion de tiempos en la realizacion de las solicitudes.

. Aumento de solicitudes sin el incremento en costos de papel y

mensajeros.

3.2.3. Debilidades

. La retencién en el uso de la tecnologia.
. Moderada/fuerte inversion y mantenimiento de la infraestructura.

o Mantenimiento del versionado del software.
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. Entrega a través de internet.

. Ingresos vulnerables a fallos de seguridad, disponibilidad, rendimiento,
etc.
3.2.4. Amenazas

. Fallo de seguridad, disponibilidad, privacidad.
. Abaratamiento de los costes de infraestructura y mantenimiento

tradicionales.

3.3. Beneficios que trae la nueva implementacion para el Ministerio

Pablico y el Inacif

Es asi, como la calidad, eficiencia, flexibilidad y rapidez en la entrega de
las solicitudes, se ha vuelto prioridad, lo que ha provocado la necesidad de
implementar una nueva metodologia de trabajo, lo cual trae consigo diversos
beneficios, pues permite una mayor flexibilidad, debido a que plantea permitir
mejorar la eficiencia en la entrega de las solicitudes y la calidad de los

resultados.
3.3.1. Promueven la interoperabilidad
La interaccion entre un proveedor y un solicitante de servicio esta
diseflada para que sea completamente independiente de la plataforma y el

lenguaje. Esta interaccion requiere un documento WSDL para definir la interfaz
y describir el servicio, junto con un protocolo de red (generalmente HTTP).
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3.3.2. Permiten la integracion justo a tiempo

El proceso de descubrimiento se ejecuta dinAmicamente, a medida que los
solicitantes de servicio utilizan a los agentes para encontrar proveedores de
servicio. Una vez el solicitante y el proveedor de servicio se han ubicado, se
utiliza el documento WSDL del proveedor para enlazar al solicitante con el
servicio. Esto significa que los solicitantes, los proveedores y los agentes
actian en conjunto para crear sistemas que son autoconfigurables, adaptativos

y robustos.

3.3.3. Reducen la complejidad por medio del encapsulamiento

Los solicitantes y los proveedores del servicio se preocupan por las
interfaces necesarias para interactuar. Como resultado, un solicitante de
servicio no sabe como fue implementado el servicio por parte del proveedor, y
este a su vez, no sabe como utiliza el cliente el servicio. Estos detalles se
encapsulan en los solicitantes y proveedores. El encapsulamiento es crucial

para reducir la complejidad.
3.3.4. Dan una nueva vida a las aplicaciones de legado
Es relativamente correcto tomar una aplicacién, generar un wrapper
SOAP, luego generar un documento WSDL para moldear la aplicacion como un
servicio web.

3.3.5. Abren la puerta a nuevas oportunidades de negocio

Los servicios web facilitan la interaccion con socios de negocios, al

compartir servicios internos con un alto grado de integracion.
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3.3.6. Disminuyen el tiempo de desarrollo de las aplicaciones

Gracias a la filosofia de orientacion a objetos utilizada, el desarrollo se

convierte mas bien en una labor de composicion.

3.4. Requisitos para la implementacion

Para la implementaciéon del nuevo sistema se detallan los siguientes

aspectos.

3.4.1. Infraestructura

Los servicios web se basan en estandares y protocolos abiertos. A

continuacion se describen los estandares:

. Extensible Markup Language (XML): entidad propia. Su simpleza, facilita
su uso fundamentalmente en el intercambio de una gran variedad de
datos.

. Simple Object Access Protocol (SOAP): permite realizar intercambios de
informacion entre diversas aplicaciones situadas en entornos que estan
descentralizados y se encuentran distribuidas.

. Universal Description Discovery and Integration (UDDI): se encarga de la
publicacion, localizacién y enlazado de los servicios web.

. Web Service Description Language (WSDL): es el estandar que se utiliza
para describir un servicio web. Esta basado en XML y permite especificar
como deben representarse los parametros, tanto de entrada como de

salida, en una invocacién de tipo externo al servicio.
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Figura 8. Infraestructura
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Fuente: GUIRAO, Alberto; BARAHONA, Jesus. Web Services con .NET.
http://studies.ac.upc.edu/EPSC/FSD/Web_services.pdf. p.6, Consulta: 4 de abril de 2015.

3.4.2. Arquitectura

Se detalla en la figura 9 la distribucibn que se tendra en la

interoperabilidad entre el Ministerio Publico e Inacif.
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Figura 9.  Arquitectura
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Fuente: elaboracion propia, empleando el sitio web https://www.lucidchart.com/

3.4.3. Definicién de la arquitectura

SOA es un paradigma de arquitectura para sistemas de informacion (SSll),
gue busca el minimo acoplamiento entre sus componentes y promueve Su
reutilizacion, favoreciendo la identificacion de un conjunto de servicios en red y

la definicién de los procesos por los cuales interactdan.

Servicios web (WS) son un caso particular de mecanismo estandar para
implementar la interaccion entre los componentes software, mediante la

invocacion de métodos remotos.

Toma prestados conceptos de Model-Driven Architecture (MDA): modelo

independiente de la plataforma (formalizacion servicios que satisfaga

51



requerimientos del analista de negocio), a partir del cual se puedan generar
modelos dependientes de la plataforma para la implementacion del software.

Respecto a la metodologia, SOA propone el empleo de metodologias
agiles (Scrum, XP), por ser mas adecuadas en entornos donde los
requerimientos de negocio son desconocidos o0 cambiantes: el propio
funcionamiento del negocio introduce cambios en el modelo de servicios que

requiere una respuesta rapida por parte de los técnicos de TI.

3.4.4. Equipo necesario para la arquitectura

Es necesario tomar en cuenta que se tendra una red basada en DSL, fibra
u otra tecnologia de banda ancha. Debido a la existencia de tantas fiscalias en
diferentes puntos del pais, es necesario una arquitectura de servidor
centralizado, con servidores nodos mas pequefos por region, y servidores mas

simples en cada una de las fiscalias.

Figura 10. Arquitectura interna del Ministerio Puablico
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Fuente: elaboracion propia, empleando el sitio web https://www.lucidchart.com/
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344.1 Firewalls

Es necesario que los enlaces sean seguros, siendo necesaria la utilizacion
de firewalls a nivel de hardware, dependiendo del servidor y su importancia
dentro de la red. Al tratar de minimizar la configuraciébn que realiza IT y de
mantenerla centralizada, el uso de firewalls CISCO en las fiscalias, permite que
la configuracion de esta sea en un solo dispositivo, sin necesidad de instalar a
cada dispositivo nuevo un firewall en software y tener que configurarlo, que si

bien se puede automatizar, es mejor tener un enfoque plug and play.

Familia CISCO ASA 5500, para pequefias oficinas y negocios, para las
sucursales, el cual dependera del tamafio de esta. Los modelos en cuestion son
los 5505,5510, 5512 y 5515, los cuales estan en rangos de precios desde
$350,00 hasta $2 500,00. A este firewall solo se conectaran directamente el

servidor de las fiscalias y terminales especificos.

Para los servidores regionales se utilizara la familia CISCO ASA 5500,
pero en sus modelos 5520, 5525-X, 5540,5545-X, 5550 y 5555-X, los cuales se
utilizan, principalmente en redes empresariales. Debido a que manejaran un
trafico considerable en comparacion de los servidores locales, es necesario
entonces usar estos firewalls con mayor capacidad. Los precios estan desde $1
800,00 hasta $20 000,00.

3.4.4.2 Routers

Para las fiscalias se utilizaran routers de la serie CISCO RV100 y RV200,
debido a que proporcionan una solucion facil de instalar, y con acceso
inaldmbrico, para pequefios usuarios a un costo accesible. Es importante notar

que el acceso inalambrico debe estar encriptado, y estar protegido contra
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ataques basicos de dichos tipos de red (no usar WEP, por ejemplo).
Dependiendo del tamafo de la tienda es posible que se adquieran routers mas
pequefios que sirvan de repetidoras. El precio de estos comienza por $150,00
hasta los $300,00.

En los servidores locales habr4d una mayor cantidad de usuarios
conectados a la red, por lo que es necesario utilizar los routers de la serie
CISCO 800, como el 881, que ofrecen un respaldo de conexion por 3G o LTE.

Su precio comienza por $600,00.

3.4.4.3 Switches

Necesarios para conectar terminales que utilizan conexién ethernet,
debido al volumen de trafico que se maneja, un switch para pequefia empresa
es mas que suficiente. La serie CISCO SG200 se adecua a las necesidades,
principalmente el modelo SG200, ya sea en rack o en desktop, y que hay
versiones con POE para suplir necesidades dentro de la Fiscalia. Dependiendo
de la cantidad de puertos que se necesiten, su costo comienza en $100,00 para
desktop y $250,00 y més para rack.

En las fiscalias distritales, la serie SG500 de CISCO proporciona switches
de alta disponibilidad, su modelo SG500X se adecUa a las necesidades de
estos servidores y de los usuarios dentro de este, comenzando desde $600,00

hasta $2800,00, dependiendo la cantidad de puertos.

Dentro de los data center se utilizan switches de gabinete, con un mayor
soporte de ancho de banda y mas alta confiabilidad. La serie CISCO
CATALYST 6500, debido a su rendimiento y posibilidad de expansion se

adecla a las necesidades que se tienen actualmente en el data center, que
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recibira y enviaré datos a las tiendas y las 6rdenes en linea. El costo del chasis
es de $5 000,00 en promedio y configurado con diferentes tarjetas puede llegar
a costar $55 000,00.

3.44.4  Seguridad

A pesar de que existe un firewall, aun hay un problema con los ataques de
DDOS, y considerando que el sitio es publico y que estara disponible a todo el
mundo, una buena solucién es la de utilizar Content Delivery Network (CDN), lo
cual agiliza la entrega de datos a los usuarios web y disminuye la posibilidad de
gque un ataque de DDOS afecte negativamente. CloudFare proporciona un
servicio de este tipo, siendo un intermediario entre el cliente y el servidor web.

Un plan empresarial cuesta en promedio $5 000,00 al mes.

Todo el contenido enviado entre las fiscalias y los servidores locales, y de
estos al data center, estaran encriptados, usando un certificado SSL (HTTPS)
sobre las conexiones de internet locales.

3.4.45 Almacenamiento

Los servidores de las fiscalias tendran un almacenamiento regular, usando

discos SATA o0 SAS en RAID 1, y con respaldos incrementales periddicos.
En el caso de los servidores distritales, también tendrdn RAID 1, y

dependiendo de su tamafio pueden tener NAS o SAN para los respaldos

locales.
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En la data center se utiliza almacenamiento especializado, denominado,
SAN conectado por medio de fibra Optica, respaldos locales periddicos y en

almacenamiento remoto.

3.4.4.6 Redundanciay disponibilidad

Los servidores locales dispondran de alimentacion de respaldo basica, al
igual que el equipo de redes. Las transacciones son respaldadas
periddicamente en los servidores distritales, para que no exista ninguna

discrepancia de datos.

Los servidores distritales contardn con alimentacibn redundante,
monitoreo constante y en el caso de los mas importantes con mas carga de
datos, seran redundantes utilizando Heartbeat, no solo para alto rendimiento
sino que en caso de caerse un servidor, el otro seguira recibiendo datos. Los
servidores locales pueden comunicarse con el siguiente servidor mas cercano,

si en caso el que tienen asignado se llegase a caer.

El data center contara con las medidas minimas de alta disponibilidad y
redundancia que debe de tener, proporcionando un 99 % de disponibilidad.
Alimentacion redundante, mdultiples fuentes de poder, monitoreo constante,
servidores en granja, etc. Cabe recordar que CloudFare ayudara a disminuir la

carga de los servidores y mantenerlos siempre accesibles.

Se utilizara un DNS propio para que los servidores y usuarios tengan un

directorio de los otros servidores.
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3447 Software

La arquitectura de la Fiscalia estara implementado en la misma tecnologia
Java Server Faces con Primefaces, utilizando SQL Server 2013 para los
servidores locales y regionales, mientras que el data center utilizara también
SQL Server 2013, pero una configuracion de Data Grid, con alta disponibilidad y

redundancia.

Como servidor web se utlizarA Apache Tomcat 7, en configuracion
solitaria en los servidores locales, redundante en los regionales y de granja en
los servidores del data center.

Al ser un servicio web, los terminales de los centros de distribucion y la

administracion pueden tener cualquier OS.

3.4.4.8 Servidores

El servidor local, para la minimizacién de costos en las fiscalias utilizara
virtualizacion para albergar, tanto a SQL Server como Apache Tomcat en

instancias virtuales independientes dentro del mismo servidor fisico.

Habrd una instancia de Windows Server con SQL Server 2013, y otra
instancia con Red Hat y Apache Tomcat 7. En algunas localidades se utilizara
un rack para una SAN local. Para una mejor utilizacion de recursos, esto sera
paravirtualizado utilizando Xen. Por su factor de tamafo, los servidores
utilizados seran Dell PowerEdge, en formato torre, T420 o T620, dependiendo
del tamafio de la Fiscalia, con un precio de entre $1 500,00 a $1 700,00,

dependiendo de la configuracién necesaria.
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Debido a que los servidores distritales deben ser de un rendimiento mas
robusto y facilmente actualizables, la solucién de Dell PowerEdge, en formato
rack, para minimizar el espacio utilizado. Dependiendo del volumen de datos
que reciba, dispondra al menos de un servidor dedicado a Apache Tomcat y
otro dedicado a SQL Server. Si se necesita redundancia se agrega otro para
Tomcat en modo Heartbeat y otro de SQL Server para Physical Standby. Las
configuraciones de sistema operativo son las mismas que en los locales.
Dependiendo del tamafio de la Fiscalia se puede utilizar un servidor PowerEdge
R520, R620 o R720, con precios desde los $1 700,00 a $2 200,00 por rack.

En el data center y los servidores web se necesita utilizar hardware de alto

nivel; en este caso, los servers de Dell PowerEdge, en formato Blade.

Al utilizar SQL Server y sus herramientas para data center y big data (alta
disponibilidad y rendimiento), la mejor solucidén es el utilizar los servidores de
SuperCluster, ya que con la cantidad de RAM que es capaz de manejar y usar
cOmputo en memoria, dard un mejor tiempo de respuesta para todas las
aplicaciones, siendo la mayor desventaja su precio, de casi $600 000,00. En el
caso de los servidores PowerEdge se utilizaran los M620, para la granja de
servidores web de alta disponibilidad, ademas de la SAN. El precio por servidor
es de $2 500,00.

3.4.4.9 Estaciones de trabajo
Estaciones de trabajo en general, Dell Optiplex 780, 790 o 7010, con

precios desde los $100,00 a $450,00, dependiendo de la configuracion que

tenga el terminal.
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3.4.1. Costo de implementacion

Este es el caso donde es necesario hacer la implementacion en el cual no
se cuenta con ningun equipo; el caso cuenta con la siguiente informacion: una
Fiscalia de Ministerio Publico de 30 personas, donde existe un fiscal, cinco
agentes fiscales, diez auxiliares fiscales, cinco oficiales, dos analistas, tres

receptores y personal administrativo.

Tabla . Costo de Implementacion
Precio
Descripcion Cantidad| unitario Costo
(Dolar)
Firewall
Cisco ASA 5505 1 S 429,00 S 429,00
Router
Cisco RV082-port 10/100 VPN Router - dual WAN 1 S 205,00 S 205,00
Switches
Cisco SG500-52-K9-NA 52 Port Gigabit Managed Stackable Switch 1 S 795,00 S 795,00
Servidor fisico
Dell PowerEdge T620 tower server 1 S 1579,00 S 1579,00
Software SQL Server 2016 Enterprise 2 nlcleos 1 S 14 256,00 $ 14 256,00
Redundanciay disponibilidad
UPS servidor (120V 1.5kVA 1.35kW Line-Interactive Sine Wave UPS) 1 S 700,00 S 700,00
UPS estaciones de trabajo 30 S 3500 S 1050,00
Estaciones de trabajo 30 S 300,000 $§ 9000,00
Total de la implementacion $28 014,00

Fuente: elaboracion propia, empleando el programa Microsoft Excel.

3.4.2. Plataforma

Normalmente, al referirse con servicio web a una coleccion de
procedimientos (métodos) a los que se les puede llamar desde cualquier lugar

de internet o de intranet, siendo este mecanismo de invocacion totalmente
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independiente de la plataforma que se utilice y del lenguaje de programacién en

el que se haya implementado internamente el servicio.

Cuando se conecta con un servidor web desde un navegador, el servidor
devuelve la pagina web solicitada, este es un documento que se mostrara en el
navegador para que lo visualice el usuario, pero es dificilmente entendible por
una maguina. Se puede ver esto como web para humanos. En contraposicion,
los servicios web ofrecen informacion con un formato estandar que puede ser
entendido facilmente por una aplicacion. En este caso, se estaria ante una web

para maquinas.

Por lo tanto, su principal caracteristica es su gran interoperabilidad y
extensibilidad, asi como proporcionar informacién facilmente procesable por las
maquinas gracias al uso de XML. Los servicios web pueden combinarse con
muy bajo acoplamiento para conseguir la realizaciéon de operaciones complejas.
De esta forma, las aplicaciones que proporcionan servicios simples pueden

interactuar con otras para entregar servicios sofisticados afiadidos.

3.4.3. Personal

El personal necesario para el desarrollo se vera afectado mediante el
tiempo que se disponga para el desarrollo del web service tanto para el cliente
como para el servicio, pero una vez implementado, se reduce a un simple

monitoreo de los servicios e informes de actividades dentro del sistema.

3.4.4. Capacitacion

La capacitacion del uso del servicio web es minima, debido a la

metodologia se limitara al sistema implementado donde se realicen las
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solicitudes al servicio web y la manera en la que se muestra la informacién que

dé como resultado al servicio web.

3.5. Factores influyentes para laimplementacion

Para realizar la implementacion, existen varios factores que se veran

relaciones, por lo tanto, se mencionan a continuacion.

3.5.1. Econdmicos

Para la implementacién se utilizara el servidor de servicios externos donde
se tiene conexién con otras entidades, por lo tanto, el costo de la
implementacion se vera afecta al mantenimiento del mismo servidor, el cual ya

se tiene contemplado.

En cuanto a la red que se utilizard mediante la coordinacién conjunta de
ambas partes, debe configurarse una VPN que permita establecer un canal
seguro en la transferencia de informacion, por lo tanto solo se dara los accesos

necesarios mediante los protocolos de seguridad que se establezcan.

Por lo anterior, el costo de la implementacion sera minimo debido a que no

se requiere adquirir nuevo equipo para dicha implementacion.

3.5.2. Desempefio

Servicio para el envio electronico de dictamenes técnico-cientificos del
Instituto Nacional de Ciencias Forenses al fiscal a cargo del caso en el
Ministerio Pudblico, el dictamen quedara en la carpeta digital del expediente,

donde la persona responsable del caso puede hacer las consultas necesarias.
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3.5.3. Usabilidad

Se muestra el proceso que tiene que realizar el Web Service para hacer

cada operacion necesaria y su debida respuesta del mismo.

o Solicitudes Ministerio Publico — Inacif

o Validacion de nimeros de caso dentro del Ministerio Publico

Los usuarios de Inacif registran la solicitud.

Registran el namero de caso relacionado en el Ministerio
Publico.

= Verifica el nUmero de caso Ministerio Publico

Retorna si es véalido

o Fiscal responsable
o Lista de agraviados
o Lugar y narracion de los hechos

o Envio electronico de dictamenes al Ministerio Publico

. Envio electréonico de dictamen
. Retorna
o Fiscal responsable

o Concertar nombres de victimas
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. Alerta de modificaciones al nombre y datos generales de la

victima

o  Agenda compartida

3.5.4. Caracteristicas de procesos de servicio del Ministerio
Publico

Enlace de datos: VPN que permitird la comunicacién entre el MP y el
Inacif.

WS _INACIF: servidor ubicado en el Ministerio Publico, encargado de
recibir la informacién que envie Inacif.

WS_MP: servidor ubicado en el Inacif, encargado de recibir la informacion

que envié el Ministerio Publico.

Tabla IV. Descripcién del servicio

Nombre del | RecepcionindiciosMP
servicio

Enlace Fibra — VPN

Descripcion | Servicio para el envio electrénico de indicios del
Instituto Nacional de Ciencias Forenses al Ministerio
Publico.

Fuente: elaboracion propia, empleando el programa Microsoft Excel.

Parametros de entrada: descripcion completa de los parametros de

entrada del servicio web; como se muestra en la tabla V.
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Tabla V. Caracteristicas del servicio web

: Permite | Valores de

Nombre Tipo :

nulos ejemplo
identificador String | No 18952
agencia_mp String | No MPOO1
ano_mp String | No 2013
folio_mp String | No 1525
correlativo_Inacif String | No 013-12345
correlativo_balistica String | No BAL-013-1245
fecha_ingreso_balistica | String | No 12-02-2013
cantidad_armas String | No 20
total_indicios String | No 10
detalle_indicios XML No ANEXO

Fuente: elaboracion propia, empleando el programa Microsoft Excel.

Pardmetros de respuesta: como respuesta a la transaccion de

correspondencia se enviara la siguiente trama; como se muestra en

la tabla VI.
Tabla VI. Esquema de respuesta del servicio web
Nombre Tipo Permite | Valores
nulos de
ejemplo
ResultadoTransaccion | String No Anexo

Fuente: elaboracion propia, empleando el programa Microsoft Excel.
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e Resultados de la transaccion:

Tabla VIl.  Respuesta del servicio web
Mensaje de | Descripcion
respuesta
ERROR No se ingresaron los indicios del expediente.
OK Se ingresaron los indicios con éxito.
ERROR No se ingresaron, porque hay indicios duplicados.

Fuente: elaboracién propia, empleando el programa Microsoft Excel.

Figura 11. Formato XML de detalle_indicios

<ws:detalle_indicios>
<xsd:cantidad_indicio>10</xsd:cantidad_indicio>
<xsd:id_calibre>9</xsd:id_calibre> //ID DEL CATALOGO
<xsd:id_tipo_indicio>10</xsd:id_tipo_indicio> //ID DEL CATALOGO
</ws:detalle_indicios>

Fuente: elaboracion propia, esquema de servicio web.

Figura 12. Formato de WSDL a utilizar

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ws="http://ws.mp.org" xmins:xsd="http://wrp.mp.org/xsd">
<soapenv:Header/>
<soapenv:Body>
<ws:RecepcionindiciosMP>
<ws:identificador>?</ws:identificador>
<ws:agencia_mp>?</ws:agencia_mp>
<ws:ano_mp>?</ws:ano_mp>
<ws:folio_mp>?</ws:folio_mp>
<ws:correlativo_Inacif>?</ws:correlativo_Inacif>
<ws:correlativo_balistica>?</ws:correlativo_balistica>
<ws:fecha_ingreso_balistica>?</ws:fecha_ingreso_balistica>
<ws:cantidad_armas>?</ws:cantidad_armas>
<ws:total_indicios>?</ws:total_indicios>
<ws:detalle_indicios>
<xsd:cantidad_indicio>?</xsd:cantidad_indicio>
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Continuacion de la figura 12

<xsd:id_calibre>?</xsd:id_calibre>
<xsd:id_tipo_indicio>?</xsd:id_tipo_indicio>
</ws:detalle_indicios>
</ws:RecepcionindiciosMP>
</soapenv:Body>
</soapenv:Envelope>

Fuente: elaboracion propia, esquema de servicio web.

3.5.5. Caracteristicas de la tecnologia

Configuracion de VPN: por medio de la coordinacién conjunta de ambas
partes debe configurarse una VPN que permita establecer un canal seguro en la
transferencia de informacion. En el Ministerio Publico ya se cuenta con todos

los elementos para integrar esta infraestructura.

3.6. Acciones necesarias para implementar

A continuacion se detallan las acciones necesarias para la implementacion

del servicio entre el Ministerio Publico e Inacif:

. Establecer la conexion: esta conexion sera mediante una VPN entre las 2
entidades.

. Instalacion de servicios web: se instalara un servicio web, tanto en el
Ministerio Publico como en Inacif que seran los encargados en
comunicarse entre los mismos.

. Autenticacion de servicios: mediante un usuario y contrasefia se realizara
la autenticacion en los sistemas.

. Instalacion interna de servicio web que sera el encargado de distribuir la
informacion, tanto para el Ministerio Publico como para Inacif.
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4. IMPACTO DE LA TECNOLOGIA AL AJUSTAR LOS
PROCESOS

La problematica derivada de la existencia de las listas de espera en la
asistencia juridica, es una cuestion que gravita sobre los distintos tipos de
gestion. Su importancia es tal, que recientemente ha promovido la promulgacion
de leyes que intentan acotar los tiempos maximos de espera en unos intervalos
que oscilen entre lo deseable y lo razonable. Aln no se ha encontrado un
modelo ideal que sea aplicable a todos los ambitos, aunque no se cesa en el
desarrollo de nuevas ideas que, al menos, mejoren los sistemas actuales. Ello
implica la reduccion de la demora de cada prueba solicitada y la consecuente

citacion posterior a la consulta.

4.1. Impacto que trae la nueva implementacion

El uso generalizado de las nuevas tecnologias de la informacion y la
comunicaciéon es un fendmeno relativamente reciente que ha provocado

cambios sustanciales en la vida cotidiana.

Las nuevas tecnologias han mejorado la calidad de vida, pero también

originan determinados problemas que a continuacion se describen.

4.1.1. Infraestructura

En la infraestructura actual se vera afectada en el uso de la red para la
interoperabilidad de los sistemas, debido a las mejoras que se implementaran

se vera un incremento en el uso de la misma.
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En la base datos no se vera tan afectada, porque el modelo de negocio
tampoco, al contrario, se estandarizaria la informacién recibida y la informacion

mostrada a los empleados.

Moderada/fuerte inversibn y mantenimiento de la infraestructura, la
implementacion se vera afectada en cuanto al desarrollo de los servicios debido
de que deben ser servicios hechos a la medida, pero una vez esté

implementado, en cuanto al costo del mantenimiento es muy bajo.

4.1.2. Arquitectura

La aplicacion es la mas afectada, ya que se le debe implementar un
mddulo que funcionard como cliente para el servicio y serd el encargado de
distribuir la informacion relacionada al modelo del negocio. Este modulo solo
sera una mejora al sistema, ya que es parte de la arquitectura del Web Service.
Ademas se podra estandarizar la forma manual con la que se ingresa la
informacion, con esto logrando que el sistema pueda recibir la informacién
necesaria, tanto por el sistema de Web Service como mediante la aplicacion

actual.

Mantenimiento del versionado del software, esta parte se vera afectada
porque los servicios seran hechos a la medida, cada cambio o actualizacién
debe ser bien documentada y registrar todos los cambios realizados entre las
diferentes versiones, y que para futuras actualizaciones no se vuelva

complicado el retomar los proyectos.

Estar al tanto de los ingresos vulnerables a fallos de seguridad,
disponibilidad, rendimiento de la nueva arquitectura, a forma de mantener un

servicio constante y disponible, por lo cual se debe hacer un plan de
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contingencias, en el que se contemplen los diferentes fallos que podrian ocurrir,

para estar preparados.

4.1.3. Metodologia

La metodologia de la aplicacion se vera afectada, desde el punto de vista
gue se estandarizara la informacion que maneja los dos sistemas, tanto el del
Ministerio Pablico como Inacif, como permaneceran los dos métodos de ingreso
de la informacion con las restricciones necesarias para la estandarizacion, la
metoddloga del mismo solo se veria afectada en el tiempo de respuesta de las

solicitudes.

4.1.4. Plataforma

La plataforma donde esta desarrollada la aplicacion no se vera afectada
debido a los protocolos utilizados para realizar los intercambios de informacién
entre diversas aplicaciones situadas en entornos que estan descentralizados y
se encuentran distribuidas.

La plataforma se vera afectada desde el punto de vista donde se
modifique o se agregue el modulo para realizar las solicitudes y posteriormente
donde se visualicen los resultados de los andlisis de dichas solicitudes.

Para el usuario, el cambio en la plataforma sera transparente, donde la
funcionalidad actual sera actualizada con pequefios cambios visuales, el
cambio se vera en el nuevo médulo donde sera accesible para los empleados

gue necesiten realizar las solicitudes.
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4.15. Personal

La retencién en el uso de la tecnologia, esto se vera afectado por parte del
personal de ambas instituciones al existir cierta resistencia al cambio, pero
conforme se vaya capacitando y poniendo en contexto al personal, veran los

beneficios que trae la nueva implementacion.

Dar una induccién a los cambios realizados en la aplicacion para que
puedan utilizar el moédulo de forma correcta, por lo cual se debe realizar

tutoriales para los empleado de como es el funcionamiento del médulo.

4.1.6. Capacitacién

El impacto que genera la nueva implementacion, esta enfocado en el
costo que conlleva al capacitar al personal que labora en ambas instituciones,
donde se hace ver los cambios realizados en la aplicaciébn y la nueva

funcionalidad.

Para los empleados se debera realizar jornadas de capacitacion donde se
les instruya como usar el médulo y los beneficios que tendran sobre el uso del
mismo, haciéndoles ver que se reducira el tiempo en la investigacion de cada
caso.

4.2. Impacto sobre los factores influyentes para la implementacién

Para realizar la implementacion, existen varios factores que impactaran y

se veran relaciones, por lo tanto, se mencionan a continuacion.
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42.1. Econédmicos

Para la implementacion se colocara en un servidor de servicios externos
donde se tiene conexidn con otras entidades, por lo tanto, el costo de la

implementacion se vera afectada al mantenimiento del mismo servidor.

En cuanto a la administracion de base datos se vera afectada donde se
encuentra la aplicacion actualmente, esto se debe a que el uso de servicios web

es una mejora al sistema actual.

En cuanto a la red se utilizara la misma infraestructura que se encuentra
actualmente, por lo tanto, solo se daran los accesos necesarios mediante los

protocolos de seguridad que se establezcan.

Por lo anterior, el costo de la implementacion sera minimo, debido a que

no se requiere adquirir nuevo equipo para dicha implementacion.

El costo que tendra para capacitar a todo el personal de Ministerio Publico,
donde se demuestra el uso del nuevo sistema y cambios relacionados al
anterior, por lo cual se debe establecer jornadas de capacitacion donde se

abarque todo el personal afectado por la nueva implementacion.
4.2.2. Desempefio
El rendimiento del servicio se vera afectado a la alta concurrencia que se
tenga del mismo, para esto se plantean protocolos XML, para compartir la

informacion; por su simpleza, facilita su uso, fundamentalmente en el

intercambio de una gran variedad de datos.
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En cuando a los procesos, se veran mejorados en la reduccién de
tiempos, lo cual optimiza la investigacion al tener de manera méas pronta el
analisis de evidencias, y con esto facilitar el proceso de los casos que son

llevados por el personal de Ministerio Publico.

4.2.3. Usabilidad

Debido a la metodologia utilizada, los protocolos permitiran realizar
intercambios de informacion entre diversas aplicaciones situadas en entornos

que estan descentralizados y se encuentran distribuidas.

Debido al ajuste de los procesos, esto lleva a los beneficios en la
reduccion de los usos del papel, asi como de utiles de oficina, lo cual beneficia

directamente a ambas instituciones.

El proceso se vuelve transparente y consistente, al realizar la
implementacion debida que se estandariza la comunicacion entre ambas
instituciones y se puede llevar un mejor control de los tiempos en la

investigacién de los casos.

424, Nivel social

Las personas que no tienen acceso a las TIC quedan relegadas,
produciéndose lo que se ha llamado “brecha digital”’, idea que trasladada a las
familias y a sus hijas e hijos menores y adolescentes en relacion a las TIC,
también se puede llamar “brecha generacional”, entendida como el abismo que
existe entre los conocimientos y practicas de poblacion adolescente que han
nacido con las TIC y sus familias, que han tenido o tienen que aprender e

incorporar las mismas a todas las esferas de la vida cotidiana.
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CONCLUSIONES

En la administracion de Proyectos de IT es necesario tener claro que el
temor al cambio es un simple problema de tiempo, por lo que hay que ser

pacientes y manejar buena comunicacion hasta que este desaparezca.

Debido al ajuste de los procesos y estandarizacion de los mismos,
permite la reduccion de los usos del papel y minimizar los tiempos y
mejora en los resultados del analisis, o cual genera una reduccion de
costos en utiles de oficina, y beneficia directamente a las dos

instituciones.

Debido a los cambios que se realizaran en la aplicacion, el usuario no se
vera afectado en sus labores diarias, ya que la implementacion sera de
forma transparente, donde la funcionalidad es actualizada con pequefios
cambios visuales, el cambio se vera en el nuevo moédulo donde este sera

accesible para los empleados que necesiten realizar las solicitudes.

En cuanto a los aspectos legales se deberan realizar acuerdos entre
ambas instituciones, en donde los métodos de solicitud seran aceptados
por estas aplicaciones y validarlas si son solicitadas mediantes los

sistemas.
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RECOMENDACIONES

Examinar si realmente se necesita para exponer sus aplicaciones como
un servicio web. La modularidad de los servicios es muy importante, y

asegurar el disefio del servicio web para crear el trafico de red minimo.

Utilizar un servicio web de grano grueso; por ejemplo, una fachada de
sesidn que encapsula la logica de negocio para ser utilizado como un

servicio web.

Emplear los tipos de datos JAX-RPC como los parametros del método
para el servicio web, y darle la interoperabilidad con los servicios web
heterogéneos. Evitar tipos, como Collection, HashMap y List como
parametros para el servicio web, debido que la interoperabilidad es

importante para su aplicacion.

Muchas de las mejores practicas convencionales para aplicaciones J2EE
son también relevantes para los servicios web. Por ejemplo, evitar la
exposicion de un componente que implica transacciones de larga

ejecucion como un servicio web.

Validar los requisitos de seguridad para los servicios web en contra de
rendimiento, ya genera un costo mas elevado. Los costes de
funcionamiento de la seguridad de extremo a extremo para servicios web

son bastante altos.
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El Blueprint de Aplicaciones J2EE Java Aventura del Constructor
proporciona una aplicacion de modelo agradable para la construccion de

aplicaciones de servicios web basados en Java.

Una vez que un servicio web ha sido disefiado, desarrollado y
desplegado; componentes de cliente asociados se crean generalmente,

para interactuar con el servicio prestado.

Dar una induccion de los cambios realizados en la aplicacion para que
puedan utilizar el modulo de forma correcta, por lo cual se debe realizar
tutoriales para los colaboradores de cémo es el funcionamiento del

maodulo.
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ANEXO

Organigrama Ministerio Publico

sMP
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INTEGRACION DEL MINISTERIO PUBLICO
Decreto 18-2016

A continuacion se presenta la estructura administrativa que, conforme al
Decreto Numero 18-2016 del Congreso de la Republica, integra al
Ministerio Publico.
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[ Agentes Fiscales
igs
[ Awuxiliares Fiscales
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nomhra el Fiscal General
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Juntas disciplinarias

I Supervision General l

Unidad de Capacitacion

cina de Froteccion de
Sujetos Procesales en Materia
Penal

|Lls fiscalias de seccion son:

izcalia de delitos adminisztrativos.

iscalia de delitos economicos. Fizcalia
de delitos de narcoactividad. Fiscalia
de delitos contra el amhbiente. Fizcalia
fe asuntos constitucionales, amparo y
exhibicion personal.
Fiscalia de adolescentes en conflicto con
la ley penal.
Fiscalia de la mujer. Fiscalia
de ejecucion. Fiscalia contra
la corrupcion.
Fiscalia contra el crimen organizado.
Fiscalia de delitos contra el Patrimonio
Cultural de la Nacion.
Fiscalia de delitos contra la propiedad
intelectual.
Fizcalia de delitos contra la vida v la
Integridad de las personas.
Fiscalia de Derechos Humanos.
Fiscalia conira €l lavado de dinero u
otros activoes.
Fizcalia contra el delite de
extorsion. Fiscalia contra la trata de
personas. Fizcalia contra secuestros.
Fiscalia de asuntos internos. Fiscalia
conira el delito de femicidip. Fiscalia
de la nifez y la adolescencia.

%ﬁa liguidadora. /
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