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RESUMEN

Debido al crecimiento que tuvo el sistema DTT en los ultimos afios,
surgieron varios inconvenientes, tal fue el caso de la verificacion de roles para las
distintas funciones. En esta verificacién se realizaban mdltiples consultas a la
base de datos SQL, repercutiendo en el rendimiento del sistema cuando este era
accedido por muchos usuarios simultaneamente. Tras esto, se redisefio la
verificacion de roles utilizando una base de datos NoSQL cargada en memoria,
enfocada en la rapidez de repuesta.

El segundo inconveniente radicé en la generacion de reportes en el rol de
administrador. Estos reportes realizaban consultas innecesarias a la base de
datos SQL y dejaban en cédigo la légica de los mismos, dando como resultado
un desempefio pobre al momento de ser generados. Se optimizaron las consultas

de estos reportes que minimizaron las operaciones en codigo.

La tercer parte del proyecto consistié en mostrar el nimero de correos no
leidos a cada usuario. Inicialmente este niumero era calculado cada vez que se
cargaba el menu en una pagina web, esto provocaba una navegacion
excesivamente lenta. Para solucionar esto se utilizd una base de datos cargada
en memoria en donde se guardaron todos los numeros de notificaciones, de tal

forma que no fuera necesario ser calculado a cada momento.

Por dltimo el sistema no contaba con un modulo de copias de seguridad
(backups) para tener un respaldo de la informacion de la base de datos SQL. Por
lo cual se desarrollé dicho médulo con la finalidad de aumentar la disponibilidad
de los datos y la proteccidn ante posibles caidas del sistema DTT.

Xl



OBJETIVOS

General

Optimizar los tiempos de respuesta y aumentar la disponibilidad de los datos
en el sistema de desarrollo tecnolégico (DTT) de la Escuela de Ingenieria en
Ciencias y Sistemas en un lapso de 6 meses.

Especificos

1. Agilizar el proceso de verificacion de roles en las diferentes funciones del

sistema DTT para todos los roles de usuario.

2. Generacion de reportes de manera eficiente para el rol administrador.

3. Indicar el niUmero de correos sin leer a cada usuario sin afectar el

rendimiento del sistema.

4. Mantener la integridad y aumentar la disponibilidad de los datos ante

posibles caidas del sistema.

Xl



INTRODUCCION

En cualquier sistema de gestion como lo es DTT es fundamental el manejo
de sesiones. Los roles que pueden acceder a cada funcion deben ser verificados
correctamente, ya que la seguridad es un punto clave. Restringiendo de esta
manera las acciones que un usuario pueda realizar dependiendo su rol. Pero esta
verificacion de roles puede volverse una tarea que afecte el rendimiento, debido
a la constante lectura de los mismos, ya que habitualmente se almacenan en una
base de datos SQL. De esta manera surge la necesidad de tener un sistema de

verificacion de roles eficiente.

Otro aspecto importante son los reportes para los administradores, ya que
son indispensables para conocer el estado de los estudiantes en el sistema DTT.
Dado el hecho que son datos de cantidad considerable, generarlos de una

manera éptima se hace fundamental.

Dentro del sistema DTT se requiere que el estudiante sepa cuantos correos
tiene sin leer en su bandeja de entrada. Este nUmero debe aumentar o disminuir
dependiendo de los envios o la lectura de los correos, respectivamente. Debe

estar previamente calculado para no afectar el rendimiento del sistema.

Fuera del contexto de rendimiento existe otro aspecto fundamental, tal es el
caso de las copias de seguridad de la base de datos SQL. Debido a que el
sistema DTT guarda informacion como las notas de cursos, informacion del
estudiante, entre otros, es importante tener respaldo de estos datos ante

cualquier eventualidad que podria poner en riesgo la pérdida de la informacién.

XV



1. FASE DE INVESTIGACION

Esta fase comprende el contexto de la institucién que solicitd el proyecto y
cudles son las necesidades que se cubren con su realizacion. Entendiendo
cuales son los problemas que requieren mayor atencion y coémo se abordaran

a lo largo del proyecto.

1.1 Antecedentes de la empresa

El proyecto DTT surge de la necesidad de comunicacion, control y apoyo
entre los estudiantes, tutores académicos y catedraticos de la Escuela de
Ingenieria en Ciencias y Sistemas. Este sistema fue desarrollado en 3 fases, la
primera fase consistio en construir e implementar los cimientos el sistema, los
cuales se enfocaron en la automatizacion del proceso de practicas finales. Los
estudiantes que cursaban dicha practica final fueron asignados como participes
del programa, durante la segunda fase se implementaron nuevos modulos, y con
ellos se logro un sistema que permitio llevar un seguimiento eficiente y eficaz de
las actividades de los cursos, logrando asi transparencia en el desarrollo de los
mismos, durante la tercera fase se mitigaron varios errores y fallas del sistema,
también se implement6 un sistema de control de versiones para la gestion del
codigo fuente con que trabajan los distintos estudiantes de EPS que apoyan en

el proyecto.

El proyecto DTT en la actualidad es ya una plataforma virtual, en la cual
interactian mas de 1 500 estudiantes inscritos que cursan la carrera de Ingenieria
en Ciencias y Sistemas de la Facultad de Ingenieria de la Universidad de San

Carlos de Guatemala, catedraticos en conjunto con los tutores académicos,



llevan un mejor control de notas tanto de tareas, proyectos, actividades varias asi

como de conferencias, reportes y articulos.

1.1.1. Resefa histérica

La carrera de Ingenieria en Ciencias y Sistemas fue fundada en 1971,
pasando por diversos cambios y renovaciones en el transcurso de su existencia.
Uno de estos cambios es el surgimiento del departamento de transferencia
tecnoldgica, cuyo principal objetivo nacié al observar como profesionales que
fueron participes en la reforma curricular 2011-2012, contribuyeron con ideas de
manera entusiasta y con animos de mejorar la calidad educativa. El proyecto
consisti6 en continuar con lo que se inici6 en 2012, con un conjunto de
conferencias con temas de gran interés para los estudiantes y docentes de la
carrera de Ingenieria en Ciencias y Sistemas. La metodologia que fue utilizada
para el proyecto DTT, fue hacer participes de la actualizacién curricular a los
estudiantes que estaban realizando sus practicas finales, como asistentes de
catedra (posteriormente llamados tutores académicos) en el proyecto DTT en el
periodo de junio a noviembre de 2012. De esta manera los encargados de

organizar y coordinar las conferencias y llevarlas a cabo eran los estudiantes.

1.1.2. Misién

Al estudiante otorgar las competencias acertadas que garanticen el éxito en
la busqueda del conocimiento por medio de los distintos estilos de aprendizaje y
fomentando la investigacion de manera permanente que le permita una mejor
continuidad en su calidad de vida. Tomando en cuenta las opciones que el pais
ofrece a las distintas areas del mercado actual (logistica, administracion,

informacion tecnologia, finanzas, contabilidad, comercial, entre otros.), tomando



en cuenta el ambito internacional debido a la alta competencia que se maneja en

estos tiempos.

Proporcionar informacion sobre los diferentes cambios y actualizaciones
qgue se tiene a nivel mundial para estar enterados de los nuevos sistemas y

aplicaciones que se estan trabajando?.

1.1.3. Visién

Reconocer al estudiante de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala como un profesional de alto nivel, con base en los
saberes incorporados en el pensum de estudios que permitan formar al
estudiante de manera integral para el ejercicio profesional otorgandole los

instrumentos adecuados para su desarrollo ocupacional?.

1.1.4. Servicio que realiza

La Escuela de Ingenieria en Ciencias y Sistemas se encarga de gestionar y
planificar actividades que estén relacionadas con el crecimiento académico de
los estudiantes. También es el ente que supervisa y evalla las técnicas utilizadas
en la ensefianza, lleva el control de las actividades realizadas por los

catedraticos, tutores académicos y estudiantes.

En los diferentes cursos de la carrera tiene el control de los programas en
los ciclos académicos, con el propésito de cumplir con los requerimientos y

evaluaciones internas y externas del curriculo.

1 Escuela de Ciencias y  Sistemas (ECYS-FIUSAC). [en linea].
<https://wikiversidad.wikispaces.com/Escuela+de+Ciencias+y+Sistemas+(ECYS-FIUSAC)>.
[Consulta: 20 de junio de 2017]
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Lleva a cabo la administracion del area académica y cuenta con oficinas

donde se encuentra el personal que dirige a esta organizacion.

1.2. Descripcion de las necesidades

En esta seccion se describen las necesidades de las cuales surge el

proyecto de EPS.

1.2.1. Reestructuracion del manejo de sesiones y verificacion

de roles

La necesidad de esta reestructuracion surgié debido a problemas de
rendimiento ante una alta concurrencia de usuarios. Se realizo un analisis en el
cual se concluyé que el sistema realizaba excesivas consultas a la base de datos
SQL. Entre las consultas realizadas se observo que habia una en especifico que
se repetia constantemente, la cual era procesada para obtener los roles al que
un usuario pertenecia, con el fin de comparar si el rol necesario para acceder a
una funcién estaba contenido en estos. Este proceso se realizaba cada vez que

el usuario accedia a una funcién del sistema.

Debido a lo anterior se determiné que la manera de verificacion de roles del
sistema no era Optima y se propuso disminuir el nimero de consultas a la base
de datos SQL en este proceso. De alli surge la idea de utilizar otro método de
verificacion de roles con la ayuda de las bases de datos NoSQL, pero esto
conlleva a que el manejo de sesiones también sea migrado a esta nueva base

de datos y por ende una reestructuracion completa de estos procesos.



1.2.2. Implementacion de queries SQL en reportes principales
del rol de administrador

Cada uno de estos reportes tenia un tiempo de respuesta alto al generarse,
debido a que la logica que se utilizd para realizarlos era ineficiente. Se realizaban
consultas a la base de datos relacional, las cuales retornaban todo el contenido
de las tablas, posteriormente se recorrian los datos con ciclos for y se filtraban
con comparaciones if, este proceso era extremadamente lento ya que se
realizaba desde cédigo, y empeoraba con el tiempo ya que los datos guardados

en las tabla aumentan cada periodo en que el sistema esté en funcionamiento.

Tomando en cuenta este inconveniente surge la necesidad de implementar
gueries complejos los cuales realicen la l6gica de estos desde la base de datos

SQL y que retornen los datos ya procesados.

1.2.3. Reestructuracién del calculo del niumero de correos no
leidos en los roles de usuario universitario, alumno y

catedratico

Debido a que los correos almacenados han tenido un crecimiento alto en
los periodos en que el sistema DTT ha estado en funcionamiento, el calculo del
namero de correos no leidos tuvo un impacto negativo debido a la l6gica que se
utilizaba para generarlo. Este calculo era realizado cada vez que se cargaba el
menu en una pagina del sistema DTT y se mostraba en la opcién de bandeja de

entrada.

El procedimiento utilizado para tener este nimero de correos no leidos era
bastante lento, ya que se ejecutaba una consulta a la base de datos relacional,

la cual tenia que cotejar dos tablas, una donde se encuentran todos los correos



con su detalle y otra que almacena los correos que ya han sido leidos.
Posteriormente se realizaba un conteo de los correos que no se encontraban
dentro de la tabla de correos leidos, para obtener de esta manera el nUmero de
los no leidos. Esta es una tarea que consume bastante recursos y que debido a
la magnitud de datos, la complejidad aumenta y los tiempos de respuesta son
altos.

Debido a estas complicaciones se necesitaba un método eficaz para poder
mostrar al usuario el nUmero de correos no leidos. Nuevamente se propuso

utilizar una base de datos NoSQL que ayudara con este proceso.

1.2.4. Médulo de administracion de copias de seguridad
automaticas para la base de datos SQL

El sistema DTT no contaba con un médulo de esta indole. Normalmente las
copias de seguridad se generaban utilizando los comandos que la base de datos
brinda, pero para realizarlos se necesitaba una persona experta en este campo.
Estas copias de seguridad no tenian un periodo establecido para realizarse,

resultando en un riesgo de disponibilidad e integridad de datos.

Ante estos problemas se hizo necesario contar con un moédulo en el cual se
pudiera programar la realizacion de copias de seguridad automaticas y brindar
una plataforma sencilla para que la persona responsable de administrarlos, no
necesariamente fuera experta en esos temas, disminuyendo asi el riesgo de
pérdida de datos y manteniendo la integridad. Con esto se aseguraria una
plataforma con un respaldo ante fallos en los servidores donde se encuentra

instalado.



1.3. Priorizacion de las necesidades

En la tabla | se muestra la importancia de cada uno de los aspectos que

contiene este proyecto.

Se define la prioridad de la manera siguiente:

o 1 al 3: prioridad baja, no urgente
o 4 al 7: prioridad media, urgente pero puede esperar
o 8 al 10: prioridad alta, urgente y no puede esperar
Tabla I. Prioridad e impacto de las necesidades

Prioridad Impacto Necesidad

Reestructuracion del manejo de
10 Alto sesiones y verificacion de roles.

Moédulo de administracion de
) Alto copias de seguridad automaticas
para la base de datos SQL.

Implementacion de queries SQL
en reportes principales del rol
6 Medio administrador.

Reestructuracion del calculo del
numero de correos no leidos en
los roles de usuario universitario,
5 Medio alumno y catedrético.

Fuente: elaboracién propia.



2. FASE TECNICO PROFESIONAL

En este capitulo se describe como fue abordada la solucién para cada

necesidad presentada en el capitulo anterior.

2.1. Descripcion del proyecto

En esta seccion se especificaran los procesos que se utilizaran para realizar

cada aspecto del proyecto.

2.1.1. Reestructuracion del manejo de sesiones y verificacion

deroles

Para esta reestructuracion se usara una base de datos cargada en memoria
para almacenar las sesiones. Estas sesiones tendran un identificador Unico, el
cual estara almacenado en la base de datos junto al listado de roles al que el

usuario pertenezca.

Posterior a esto se enviara una cookie al usuario con el identificador de la
sesion encriptado, de manera que no sea legible y al momento de ser devuelta
al sistema sea capaz de verificar si la sesion esta activa y si el usuario pertenece

al rol correspondiente para realizar alguna accion si asi fuera requerido.

Esta sesion debera tener un tiempo de expiracion, el cual dependeréa de las
necesidades del negocio. Este tiempo transcurrira a partir de que el usuario ya
no realice acciones dentro del sistema y llegado al final de este tiempo la sesién

expirara automaticamente.



2.1.2. Implementacion de queries SQL en reportes principales
del rol de administrador

En esta parte se implementaran queries SQL que sustituyan las consultas

realizadas por medio de la DAL del framework. Asimismo se creara una libreria

gue contenga los queries SQL, de manera que estén centralizados en una sola

parte del cédigo y no dispersos en cada uno de los métodos.

Los reportes a optimizar son los siguientes:

Reporte por estado: este presenta el estado de los reportes de los tutores
académicos.

Anomalias por periodo: presenta las anomalias registradas en el sistema
en un periodo determinado.

Resumen de semestre: es el resumen del resultado de las actividades
realizadas en todos los proyectos registrados dentro del sistema.

Gestidon de estudiantes: presenta el histrico de acciones realizadas en
datos de estudiantes.

Gestion de asignaciones con métrica: presenta el histérico de las
gestiones de asignaciones con metrica.

Gestion de notas: presenta el historico de las gestiones en las notas de las
actividades de los proyectos dentro del sistema.

Gestion de actividades con métrica: presenta el historico de las actividades
que contienen métrica de los proyectos en el sistema.

Gestion de solicitudes de cambios de actividades con métrica: presenta el

histérico de solicitudes de cambios en actividades de proyectos.
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2.1.3. Reestructuracion del calculo del nUmero de correos no
leidos en los roles de usuario universitario, alumno y

catedratico

Para esta reestructuracion se utilizara nuevamente la base de datos en
memoria. Como primer paso se debera realizar un método que calcule el nUmero
de correos no leidos para cada uno de los usuarios que pertenezcan a los roles
universitario, alumno y catedratico. Este calculo sera hara una sola vez para cada

usuario y se almacenara en la base de datos.

Posteriormente se debera modificar el proceso de envio de correos, para
gue cuando se genere uno nuevo, el nimero de correos no leidos, aumente para
los usuarios destinatarios. Asimismo se tendra que modificar el proceso de
lectura de correos, para que cuando un usuario ingrese a su bandeja de entrada

y revise sus correos el nimero de correos no leidos disminuya.

Por ultimo se debera presentar el niumero de correos no leidos al usuario,

en la parte derecha de la opcidén del menu bandeja de entrada.

2.1.4. Médulo de administracion de copias de seguridad

automaticas para la base de datos SQL

En este ultimo punto se creard un moédulo nuevo dentro del sistema DTT
que permitira la configuracion de copias de seguridad por parte del administrador
del sitio. En este modulo se podra configurar varios aspectos, tales como la
activacion o desactivacion del proceso, el tipo de copia de seguridad a crear, el

servidor donde se almacenara, entre otros.
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El m&dulo llevara un registro de las copias de seguridad realizadas el cual
mostrara el estado del proceso de creacion, asi como también la ruta y el servidor
donde se encuentran almacenados. Por ultimo el proceso creara un script de
recuperacion el cual servira para la restauracion de la base de datos a partir de

las copias de seguridad creadas en un tiempo determinado.

2.2. Investigacion preliminar para la solucion del proyecto

En esta seccion se describen las ventajas que brindan las tecnologias que

se utilizan en cada parte del proyecto.

2.2.1. Reestructuracion del manejo de sesiones y verificacion

de roles

Para este primer aspecto, se investigd sobre motores de base de datos que
optimizaran la lectura de datos para poder obtener rapidamente los registros

almacenados.
2.2.1.1. Base de datos

Se opto por utilizar la base de datos redis, ya que brinda un esquema clave-
valor el cual se acopla muy bien al manejo de sesiones. Ademas es una base de
datos muy rapida, dado a que carga los datos en memoria, dando como resultado

respuestas casi inmediatas.

Pero esto no significa que los datos no sean persistentes, ya que cada cierto
tiempo los datos cargados a memoria se guardan en disco, por ende aunque se
reinicie el servidor los datos quedaran guardados y al momento de que vuelva a

iniciar el servidor, estos seran cargados nuevamente a memoria.
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Otro aspecto importante acerca de redis es que se puede colocar un tiempo
de expiracién a una clave determinada, dandonos la facilidad de manejar esta

funcionalidad de las sesiones directamente en la base de datos y no en cédigo.

2.2.1.2. Métodos de inicio de sesién y verificacion

deroles

Para los métodos de inicio de sesidn se inspecciond detalladamente el
cbdigo de la libreria encargada de esto. Se detectaron los métodos involucrados

en el inicio de sesion y cual era el flujo de ejecucion de dichos métodos.

Luego para la verificacion de roles se tenian dos alternativas: la primera
consistia en modificar cada una de las funciones del sistema DTT con el objetivo
de que la verificacidon se hiciera a través de la clave almacenada en redis. Pero
esto llevaba a una exhaustiva modificacion de todo el sistema y por consiguiente
la verificacion de cada una de las funciones, dando como resultado un tiempo

muy largo en la fase de validaciones y pruebas.

La siguiente alternativa surgio al detectar que todas las funciones ya
contenian un método verificador de roles, resultado de la manera en que esto se
realizaba. Este método leia los roles de un usuario en la base de datos SQL y se
encargaba de verificar dichos roles. Dado este hecho se procedié a proponer la
modificacion del método y cambiar la verificacion hacia una base de datos en

memoria, en este caso redis.
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2.2.1.3. Uso de cookies para validar la sesion

Teniendo en cuenta que es necesario que cada peticion que se realice al
servidor sea identificada, ubicando de qué usuario proviene y si este ya ha
iniciado sesion anteriormente en el sistema, se hace necesaria una manera de
verificarla. Es alli donde surge la necesidad de enviar cookies al navegador del
usuario. Una cookie como bien es conocido son pequefios datos que se envian
al usuario, con la funcién de que estas al ser devueltas al servidor cuando se
realiza alguna peticion, este sea capaz de tomar esta informacion, realizar alguna
accion y devolver un resultado especifico dependiendo del contenido de la

cookie.

De igual manera se envia al usuario una cookie con el identificador Unico
de su sesion de manera que cuando esta sea devuelta al servidor, éste pueda
verificar si existen claves en redis que contengan ese valor y de esta forma
determinar que el usuario anteriormente ha iniciado sesion en el sistema. Pero
esa no serd la unica funcion de la cookie, ademas de la verificacion de la sesion,

también servira para verificar los roles a los que pertenece el usuario.

2.2.2. Implementacion de queries SQL en reportes principales
del rol de administrador

Para esta parte se investigé sobre la capa de abstraccion de datos del

framework para utilizarla de manera Optima o usar otra alternativa.

2.2.2.1. La DAL (database abstraction layer)

La capa de abstraccion de base de datos es una API que asocia objetos de

bases de datos SQL con objetos en el lenguaje de programacion. Debido a que
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toda la programacién del sistema se basa en ella, los reportes no eran la

excepcion.

Se analizé cémo trabajaba la DAL y la sintaxis de la misma para poder
trasladar estas consultas a queries SQL. Se investigo si existia un método en la
DAL que nos diera la facilidad de ejecutar queries, para no tener que instanciar
una nueva conexion hacia la base de datos y aprovechar la ya existente. Se
determin6 que existe un método el cual realiza precisamente la ejecucion de un

query SQL.

Teniendo en cuenta que los queries estarian ahora en una cadena, surgio
la necesidad de centralizarlos de manera que no estuviera por todas las partes
del cédigo, sino que siguieran un estandar, por lo tanto, crear una libreria que

devolviera los queries solicitados era indispensable.

2.2.2.2. Andlisis de reportes a modificar

Se realiz6 un andlisis detallado de cada parte de los reportes para detectar
cudles eran los que mas problemas tenian en la parte de programacion y que
también fueran claves para el administrador. Con lo cual se seleccionaron 8

reportes:

o Reporte por estado: este reporte resultd ser el mas critico debido a que su
ejecucion duraba aproximadamente 4 minutos. Y la informacién que
genera es indispensable para el administrador del sistema DTT.

o Anomalias por periodo: este reporte tenia problemas de consistencia de
datos, por ende no solo habia que optimizarlo sino que también volver a
generar de manera correcta las consultas. La informacion brindada por

este reporte es importante para el administrador del sistema.
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o Resumen de semestre: al igual que el anterior, este reporte carecia de la
consistencia de datos. También era necesario optimizarlo y generar
nuevamente las consultas. La informacion generada por el reporte es

importante para el administrador del sistema.

o Gestion de estudiantes

o Gestidn de asignaciones con métrica

. Gestion de notas

o Gestion de actividades con métrica

o Gestion de solicitudes de cambios de actividades con métrica

Para los reportes de gestion solo era necesario pasar los queries utilizados

hacia la libreria para estandarizar el uso de los mismos.

2.2.3. Reestructuracion del calculo del nUmero de correos no
leidos en los roles de usuario universitario, alumno y

catedratico

En esta seccién se describen aspectos importantes de las herramientas
seleccionadas para poder reestructurar el calculo de los correos no leidos en

cada uno de los roles dentro del sistema DTT.

2.2.3.1. Base de datos

Al igual que en el caso del manejo de sesiones para el nUmero de correos
no leidos se requeria una base de datos rapida. Y redis nuevamente cumplié con
estos requisitos debido a que nos da la facilidad de tener un maximo de 16 bases
de datos, brindandonos la opcién de manejar el nUmero de correos no leidos en

una base distinta a la del manejo de sesiones.
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2.2.3.2. Calculo de correos no leidos

Para esta reestructuracion se realiz6 una inspeccion de la forma anterior de
calcular el namero de correos no leidos, ubicando el procedimiento dentro de la

creacion del mena principal del sistema.

Este procedimiento realizaba varias consultas a la base de datos usando la
DAL vy eran utilizadas de manera ineficiente. Estas consultas debian cambiarse
utiizando queries SQL y de ser posible el procedimiento de calculo debia

realizarse una Unica vez.

2.2.3.3. Aumento y disminucion de numero de

correos no leidos

Para este caso se tenian dos opciones: la primera consistia en modificar
cada uno de los métodos de envio y lectura de correos para ir aumentando o

disminuyendo el namero de correos no leidos de los destinatarios.

El problema consistia en ubicar cada funcién dentro del sistema que tuviera
relacion con el envio o lectura de correos, ya que algunos se envian de manera
automatica y no existia una manera centralizada y estandarizada de realizar
dicho envio. Ademas de este inconveniente se tenia el problema de que en
futuras implementaciones dentro del sistema se utilizaran envios de correos,
dando como resultado que el alcance de esta modificacién no cubriria los nuevos

desarrollos.
La segunda opcion consistia en realizar un trigger en la base de datos SQL,

el cual al momento de existir una insercién dentro de la tabla que almacena los

correos enviados, ejecutara un método que aumentard el numero de
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notificaciones para el usuario destinatario. Asimismo un trigger para la tabla que
almacena los correos leidos, el cual ejecutara un método que disminuyera el

numero de notificaciones del usuario en cuestion.

2.2.4. Modulo de administracion de copias de seguridad

automaticas para la base de datos SQL

En esta seccion se detallan diferentes aspectos que conciernen a las copias
de seguridad y que ayudaron a definir un moédulo eficiente y aceptado por el

usuario final.

2.2.4.1. Tipos de copias de seguridad

Se investigé acerca de los tipos de copias de seguridad que podrian
realizarse desde la base de datos SQL, determinando los siguientes:

o Completo: este tipo de copia de seguridad contiene la totalidad de datos
gue existan. El inconveniente de este radica en el tiempo que tarda en
realizarse y el espacio en disco que ocupa, ya que se trata de una copia
total. La ventaja de una copia de seguridad completa es que al momento
de restaurar se tendra el juego completo de datos y no se necesita realizar
operaciones complejas para restaurarlo.

o Incremental: este tipo de copia de seguridad contendra los datos nuevos,
gue cambien o las eliminaciones a partir de la Ultima copia de seguridad
completa realizada. A pesar de que estas copias son mas pequefas y
utilizan de mejor manera el espacio en disco, tienen el inconveniente de
gue al momento de restaurarlas requieren varios procesos, lo cual

repercute en el tiempo de restauracion.
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2.2.4.2. Interfaz del modulo

Para la interfaz del modulo no existia otra posibilidad mas que realizarla
dentro del mismo marco en que esta desarrollado el sistema DTT. Este esta
orientado a la generacién de aplicaciones web de manera segura, escalables y

con el enfoque en base de datos.

Figura 1. Prototipo pantalla de programacion de copias de seguridad

Mogzilla

&0 | https //dtt-ecys.org |

Programacion de Copias de Seguridad

Activo .

Fecha de Copia de Seguridad

<« August22,2017 > Ruta | |

Su Mo Tu We Th Fr Sa .
12 3 4 5 Tipo (Completo [v]

6 7 8 9 10 11 12
13 14 15 16 17 18 19 i ]

Cantidad (3 53
20 21 A 23 24 25 26

27 28 29 30 31
Guardar

Fuente: elaboracion propia.
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Figura 2. Prototipo pantalla de configuracion de servidor de

almacenamiento

Mogzilla

(— 9 (62 | https://dtt-ecys.org

Configuracion del Servidor de Almacenamiento

Servidor |45.55.151.88 | Puerto SSH |22 |

Usuario Iroot | Contrasefia

ek ok Rdok |

Fuente: elaboracién propia.
Figura 3. Prototipo histérico de copias de seguridad

Mogzilla

>0 | https://dtt-ecys.org |

Listado de Copias de Seguridad
2017-08-22 Backup Completo X
v Nombre v Tipo v Estado
Base Completo Exitoso
2017-09-22 Backup Completo X

Fuente: elaboracion propia.
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2.2.4.3. Proceso periédico de creacion de copias de
seguridad

Se hizo necesario un proceso a nivel de sistema operativo el cual ejecutara
comandos para la creacion de las copias de seguridad y a su vez actualizara la
proxima fecha de realizacion. Este proceso debia ser escrito en un lenguaje
nativo del sistema operativo. Se utilizaria el intérprete de Linux bash para ejecutar
un script programado en lenguaje shell el cual se encargaria de generar la copia

de seguridad y trasladarla a un servidor de almacenamiento.

Este proceso, dependiendo la configuracién, se ejecutaria una Unica vez o

bien periédicamente.

2.2.4.4. Herramienta de creacion de copias de

seguridad

Para la realizacion de las copias de seguridad se investigd herramientas las

cuales tuvieran la opcion de realizar copias de seguridad incrementales.

Dado lo anterior se decidio utilizar percona xtrabackup, la cual brinda la
opcion de crear copias de seguridad en caliente, dando como resultado que el
sistema no deje de funcionar durante el proceso de generacion.

2.3. Presentacién de la solucidn al proyecto
A continuacién se describe detalladamente cual fue la solucién que fue

implementada de acuerdo con los requerimientos de cada modulo, para llegar a
un resultado satisfactorio y éptimo.
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2.3.1. Reestructuracion del manejo de sesiones y verificacion

de roles

En esta seccién se define como se realiz6 la reestructuracion tanto en el
manejo de sesiones como en la verificacién de los roles, explicando el proceso

de cada funcion.

2.3.1.1. Base de datos

La base de datos utilizada para esta reestructuracion fue redis, la cual es
un motor de base de datos que almacena los datos en memoria, utiliza un
esquema clave-valor de tablas hash y debido a que su contenido radica en

memoria es altamente rapida para la obtencién de los datos almacenados.

Debido al esquema que utiliza no soporta consultas SQL, sino que
Unicamente utilizard la clave como referencia para retornar el valor que esta
almacene. Redis contiene un maximo de 16 bases de datos. Los datos

almacenados son de tipo cadena de texto.

2.3.1.2. Proceso de creacion y almacenamiento de

sesiones

Inicialmente el usuario envia al servidor la peticion de inicio de sesién y el
sistema corrobora en la base de datos SQL que el usuario existe y su contrasefia
sea la correcta. Posteriormente se da comienzo al proceso de almacenamiento
de las sesiones en redis. Como primer paso se obtienen de la base de datos SQL

los roles al que el usuario pertenece.
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Luego se crea un identificador Unico que distinguira a la sesion. Para el
almacenamiento en redis, se le concatena a cada uno de los roles, el identificador
generado anteriormente y se almacena cada uno de estos. De esta manera se
tendran varias claves en redis para esta sesion, cada una de estas pertenecientes

a un rol que el usuario desempefie dentro del sistema.

Una vez almacenados los roles de la sesion se genera una cookie cuya
funcién sera almacenar el identificador Unico que se cred para la sesion. Esta
cookie sera fundamental para validar que la sesion sea correcta y posteriormente

para la verificacion de roles.

Figura 4. Diagrama de actividades de creacion y almacenamiento de

sesiones

Verificar las
credenciales del
usuario

Obtener los roles de
usuario de la base de
datos SQL

Almacenar la sesién Crear cookie de
en redis sesion

Enviar respuesta al
usuario

Fuente: elaboracion propia, empleando Visio.
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2.3.1.3. Proceso de verificacion de roles

Al momento en que un usuario desea acceder a una funcién en el sistema,
éste envia una solicitud al servidor. En la solicitud viaja la cookie de sesion la cual
es parte fundamental de la verificacion de roles. Una vez el sistema obtiene la
cookie de sesion, extrae su contenido que es el identificador Unico que se genero

cuando el usuario inicio su sesion.

Posteriormente se verifica que existan claves en redis que contengan el
identificador. Si se retornan valores se da por valida la sesion y en caso contrario,
se redirecciona al usuario a la pagina de inicio de sesion. Si la sesién es valida
se obtiene el rol al que le es permitido acceder a la funcion solicitada y se le
concatena el identificador Unico proveniente de la cookie de sesion.

Por dltimo se verifica que este valor exista como clave en redis. Si la clave
existe se brinda acceso a la funcion solicitada y si no existe, se finaliza la sesion

del usuario y se redirecciona a la pagina de inicio de sesion.

Figura 5. Diagrama de actividades de verificacion de roles

Verificar que existan Verificar que el rol
Obtener la cookie de claves almacenadas solicitado exista
sesion en redis para esa dentro de las claves
sesion almacenadas en redis
. Actualizar claves en
Enviar respuesta al . .
. redis y cookie de
usuario -
sesion

Fuente: elaboracion propia, empleando Visio.
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2.3.1.4. Proceso de actualizaciéon expiracion de

sesiones

Las sesiones necesitan tener un tiempo de expiracion para evitar que se
saturen las claves almacenadas. Este tiempo de expiracién depende de las
necesidades del negocio y afectaran Unicamente a aquellas sesiones que se

detecten como inactivas en un determinado periodo de tiempo.

Este proceso se hace a través de la base de datos redis, la cual provee una
manera de colocar un tiempo de expiracion a una clave determinada. Al momento
en que llega al limite del tiempo de expiracion que se ha colocado a una clave,

esta es eliminada de la base de datos.

En el sistema DTT cada vez que un usuario accede a una funcion, los
tiempos de expiracion de las claves pertenecientes a esa sesion son
actualizados. De esta manera cuando el usuario no realice ninguna accion dentro
del sistema en un determinado periodo de tiempo, las claves de la sesion se

eliminaran automaticamente de redis.

Figura 6. Diagrama de actividades de actualizacion de expiracion de

sesiones

Obtener las claves en Actualizar su
redis de la sesién expiracion en redis

Fuente: elaboracion propia, empleando Visio
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2.3.1.5. Proceso de eliminacion de sesiones

Para este proceso Unicamente se expiran todas las claves en Redis
relacionadas con el identificador Unico de la sesion y conjuntamente se expira la

cookie de sesion.

2.3.2. Implementacion de queries SQL en reportes principales
del rol de administrador

Para iniciar con esta implementacion se cre0 una libreria de queries, la cual
gued6 alojada en los modulos del proyecto de web2py. Posteriormente se
import6 en cada parte del cédigo donde se requeria utilizar algun query,
mandando a llamar al método que retornaba la cadena con el query deseado y

ejecutandolo con la ayuda del método de la DAL execute_sql().

Reporte por estado: para este reporte fue necesario la creacion del query
correspondiente. Este query reemplazo a la codificacion realizada con consultas
de DAL. Fue necesario hacerle modificaciones a la vista ya que estaba adecuada
a la manera de consultas de la DAL y no hacia los resultados del query. También
se modificaron las vistas que pertenecian a los detalles de los resultados que
este reporte mostraba, ya que estaban adecuadas a la manera antigua de

generacion del reporte.

Anomalias por periodo: en este reporte se reemplazé nuevamente las
consultas de DAL por consultas SQL. Se cre6 desde cero el query necesario para
la generacion de la légica del reporte ya que las consultas de DAL contenian
errores y no mostraban la informacién correcta. También la vista de este reporte
sufri6 modificaciones, ya que se adecud a los resultados devueltos por la
ejecucion del query SQL.
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Resumen de semestre: para este reporte fue necesario crear un query con
la I6gica del reporte, ya que las consultas de DAL contenian errores y mostraban
informacion incorrecta. Posteriormente se modifico la vista para adecuarla a los
resultados del query. También se categorizé la forma de mostrar los datos, ya
qgue inicialmente se mostraba un reporte general que contemplaba todas las

areas del sistema. Se colocé la opcion de elegir el area a mostrar.

Para los reportes de:

o Gestion de estudiantes

o Gestion de asignaciones con métrica

o Gestion de notas

o Gestion de actividades con métrica

o Gestion de solicitudes de cambios de actividades con métrica

Se trasladaron los queries que implementaban a la libreria y luego se realizo
la llamada correspondiente al query que se requeria en cada aspecto de la l6gica

del reporte.

2.3.3. Reestructuracion del calculo del nUmero de correos no
leidos en los roles de usuario universitario, alumno y

catedratico

Se inicié generando un query que contara el nimero de correos no leidos
para un usuario en especifico. Posteriormente se realizé un método, el cual
ejecutara la consulta con el query generado anteriormente y obteniendo de esta

manera el nimero de correos no leidos para un usuario en especifico.
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Posteriormente este niumero se almacend en redis, en la base de datos
namero 1, teniendo como clave el username del usuario y de valor el nimero de

notificaciones obtenido con el método.

Para el aumento y disminucion de los valores de dichos nimeros en redis,
se cre6 un UDF (user-defined function) y se afiadio a la base de datos SQL. Esta
funcién recibe como parametro el username del usuario y un parametro que
indica si se aumenta o disminuye el nimero de notificaciones, posterior realiza la
conexion a redis y ejecuta el comando SET con el nuevo valor de notificaciones

para el username enviado.

Esta funcion UDF se llama a través de varios triggers. Estos triggers se
activan cuando se realiza una insercién en las tablas notification_log y read_mail.
Ya teniendo el manejo de este nimero se procede a mostrarlo en el menu al lado
derecho de la opcién bandeja de entrada. La obtencion del niumero se realiza a
través de una conexion hacia la base de datos redis y con la ejecucion del

comando GET.

2.3.4. Médulo de administracion de copias de seguridad
automaticas para la base de datos SQL

Como primer paso se instalé la herramienta percona xtrabackup.
Posteriormente se cred en la base de datos SQL una tabla la cual seria la
encargada de guardar la configuracion de las copias de seguridad y otra que

serviria para el historico.
Para la proceso de creacion de copias de seguridad se realizd un script

shell, el cual contiene toda la légica necesaria para cargar la configuracion y

realizar la copia de seguridad, trasladandola a un servidor de almacenamiento.
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Paralelamente este proceso se encarga de crear un script de recuperacion el cual

puede utilizarse posteriormente para restaurar la base de datos SQL.

Por ultimo se realizo la interfaz grafica de este médulo dentro del sistema
DTT. La cual Unicamente muestra los campos necesarios para la configuracion
de las copias de seguridad, como también del servidor de almacenamiento. En

un apartado muestra el histérico de creacién de copias de seguridad.

Figura 7. Programacion de copias de seguridad

PROGRAMACION DE COPIAS DE SEGURIDAD

COPIAS DE SEGURIDAD ACTIVADAS

@

FECHA DE INICIO RUTA EN SERVIDOR TIPO ‘COPIAS DE SEGURIDAD ALMACENADAS

10/09/2017 /home/dit-recover/ Incremental Semanal v 3

Fuente: elaboracidn propia, empleando captura de pantalla.

Figura 8. Configuracién de servidor de almacenamiento

CONFIGURACION DE SERVIDOR DE ALMACENAMIENTO

SERVIDOR PUERTO SSH

45.55.151.68 22

USUARIO CONTRASENA

oot e ®

Fuente: elaboracidon propia, empleando captura de pantalla.
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Figura 9.

Historico de copias de seguridad

1 - Copia de Seguridad - INCREMENTAL SEMANAL

Servidor: 45.55.151.88

Ruta: /homeldtt-recover/Backup_Seman

a_2017-09-04/

2017-09-09 02:45:14 inch Incremental 2MB (-]
Fuente: elaboracion propia, empleando captura de pantalla.
2.4, Costos del proyecto
Tablall. Costos del proyecto
Recursos Cantidad Costo Subtotal
Unitario
Transporte 120 dias Q25,00 Q3 000,00
Energia Eléctrica 120 dias Q20,00 Q2 400,00
Consultorainstitucién | 1 persona durante 20 dias | Q600 el dia | Q12 000,00
Consultor escuela. 1 persona durante 40 dias | Q600 el dia | Q24 000,00
Desarrollo 1 persona durante 180 [ Q300 el dia | Q54 000,00
dias
Impresiones 300 impresiones Q0,50 Q150,00
Materiales de oficina Q500,00 Q500,00
Total Q96 050,0

Fuente: elaboracion propia.
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2.5. Beneficios del proyecto

o Mejores tiempos de respuesta al verificar permisos en cada funcion del
sistema DTT.
o Usuarios satisfechos con el rendimiento del sistema DTT y por ende lo

utilizaran mas para llevar sus controles de cursos.

o Generacion de reportes para los administradores de forma rapida y
eficiente.
o Presentacion del nimero de notificaciones al usuario sin repercutir en el

desempeiio del sistema.
o Brindar una manera sencilla de configurar copias de seguridad para el

resguardo de la informacion del sistema.
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3. FASE DE ENSENANZA APRENDIZAJE

En esta seccion se abarcara el proceso en el cual se han capacitado a las

diferentes partes interesadas en el proyecto.

3.1 Proceso de capacitacion

Se realizaron una serie de reuniones que incluian al asesor de proyecto
EPS como al asesor de la institucion. Asi también hubo reuniones separadas

para cada uno.

3.1.1. Capacitacion presencial al asesor de proyecto

Se realizaron 5 reuniones en las cuales se presentaron avances de cada
una de las fases de este proyecto de EPS. En estas reuniones se capacito al
asesor en como utilizar las mejoras realizadas, y en cual era el proceso para que
se instalaran en el ambiente de produccion, asi como también aspectos técnicos
que conllevaban cada uno de los avances presentados. En cada reunién se
obtuvo retroalimentacién del asesor para mejorar funciones y formas de realizar
algunos procesos, siempre y cuando estos aplicaran y no salieran del alcance del
proyecto. Existieron casos en los que se debati6 acerca de algunas
configuraciones, tal fue el caso del tiempo limite que duraria una sesion al

momento de detectar que el usuario estaba inactivo en el sistema.
Cada una de estas reuniones esta respaldada por una minuta de avance,

donde se dej6 constancia por escrito de cada avance y de cual era el porcentaje

de progreso en cada una de las actividades realizadas.
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3.1.2. Capacitacion presencial al asesor de institucion

Estas reuniones se realizaron cada 2 semanas, los dias sdbados. En estas
reuniones se dialogaba con el asesor de institucion el cual era el encargado de
aceptar cada avance que se hiciera del proyecto. Se mostraba lo hecho hasta el
momento y se le capacitaba en la utilizacion de las mejoras realizadas. No se
llegaba a aspectos técnicos, solamente a aspectos funcionales. Cada vez que se
terminaba alguna fase del proyecto se le presentaba en un ambiente de
desarrollo y se dialogaba sobre las fechas para que esto pudiera llegar a
produccion. Sitodo lo anterior se terminaba correctamente, él daba el visto bueno

y firmaba una minuta de avance.

3.2. Material elaborado

Se elaboraron los respectivos manuales técnicos para cada fase del
proyecto y los manuales de usuario en las fases que asi lo requerian. Cada
manual técnico detalla que archivos son los que fueron modificados, eliminados
0 agregados, asi como la guia de como instalar algunos componentes necesarios

para el buen funcionamiento de las mejoras realizadas.
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CONCLUSIONES

El uso de una base de datos cargada en memoria para la verificacion de
permisos dentro de un sistema es mas eficiente que con una base de datos

relacional.

El uso de queries SQL para la generacion de los datos a mostrar en un

reporte es mas Optimo que procesarlos en codigo.

El ndmero de correos no leidos debe ser previamente calculado para

Unicamente ser mostrado al usuario.
Con la creacién de copias de seguridad se minimiza el riesgo de pérdida

de datos y entre mas corto sea el periodo de realizacion de una a otra,

menos informacion estara en riesgo.
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RECOMENDACIONES

Implementar bases de datos cargadas en memoria para mejorar tiempos

de respuesta procesos de verificaciones de roles y permisos.

Utilizar las herramientas que nos brindan las bases de datos para

procesar informacion ya que ellas estan optimizadas para eso.

Documentar los nuevos desarrollos para tener retroalimentacion ante

alguna falla de algin moédulo dentro del sistema DTT.

Establecer un estandar de distribucion de las fuentes y desarrollo de

cédigo dentro del sistema.
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APENDICES

Apéndice 1. Tabla de configuracién de copias de seguridad
Campo Tipo Descripcion
id int Identificador Unico para cada registro.
fecha_proximo | date Fecha en que se realiza la proxima copia de
seguridad.

tipo char Tipo de copia de seguridad que se realiza. Puede
ser:
o U (Completo Unico)
o I (Incremental semanal)

estado char Si la configuracién esta activa o inactiva. Puede
ser:
o A (Activa)
o I (Inactiva)

ruta varchar | Ruta donde se almacenan las copias de
seguridad.

cantidad int Numero de copias de seguridad que se
almacenan.

servidor varchar | Ip del servidor donde se almacenan las copias de
seguridad.

puerto int Puerto del servidor de almacenamiento en el cual

esta habilitado SSH.
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Continuacioén del apéndice 1.

usuario varchar | Usuario del servidor de almacenamiento para
iniciar sesion via SSH.
clave varchar | Contrasefia del usuario del servidor de
almacenamiento.
Fuente: elaboracién propia.
Apéndice 2. Tabla de histérico de copias de seguridad
Campo Tipo Descripcion
id int Identificador Gnico para cada registro.
fecha date Fecha en que se realiza la copia de seguridad.
tipo char Tipo de copia de seguridad. Puede ser:
o C (Completo)
o I (Incremental)
tipoconf char Tipo de configuracion de copia de seguridad. Puede
ser:
o U (Completo Unico)
o I (Incremental semanal)
servidor varchar | Ip del servidor donde se encuentra almacenada la
copia de seguridad.
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Continuacioén del apéndice 2.

puerto int Puerto de conexion SSH del servidor donde se
encuentra almacenada la copia de seguridad.

usuario varchar | Usuario del servidor que almacena la copia de
seguridad para iniciar sesion via SSH.

clave varchar | Contrasefia del usuario del servidor de
almacenamiento.

ruta varchar | Ruta donde se encuentra almacenada la copia de
seguridad en el servidor de almacenamiento.

nombre varchar | Nombre de la copia de seguridad.

estado char Si el proceso de creacién de backup fue exitoso o no.
Puede ser:
o E (Exitoso)
o F (Fallido)

tamano varchar | Tamafo en bytes que ocupa la copia de seguridad.

procesolog | varchar |Log del proceso de creacion de copias de seguridad.

Fuente: elaboracion propia.
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ANEXO

Anexo 1. Diagrama entidad relacién, sistema de autorizacion de

web2py

id id pk

time_stamp datetime

client ip  string 512

user_id reference auth_user fk

origin string 512

text R

id id pk first_name siring 128

user_id reference auth_user fk last_name string 128

created_on datetime —* | email string 512

service string 512 password password

ticket string 512 registration_key string 512

renew boolean - reset_password_key siring 512
e istration_id sting 512

id id pk

user id reference auth_user 1k

group_id reference auth_group  fk

auth_group
id id  pk

string 512
description text

group_id reference auth_group  fk
name string 512
table_name string 512

record_id  integer

Fuente: Web2py. Diagrama ER Auth.
http://web2py.com/books/default/image/29/schema_auth.png. Consulta: 10 de agosto de 2017.
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