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RESUMEN

Todo sistema eléctrico de potencia consta de una serie de elementos que
permiten su correcta operacion, por lo tanto, es de suma importancia conocer el
funcionamiento de los elementos que lo componen. Un sistema de potencia
robusto y confiable es aquel que permite su restablecimiento en el menor
tiempo posible, proveyendo asi de una mayor disponibilidad de operacién. Para
esto es necesario contar con un sistema de control y proteccién adecuado que
permita liberar las fallas adecuadamente, ademas de facilitar el diagnostico de
forma répida, clara y concisa indicando las razones que provocaron el corte del
suministro eléctrico. El presente trabajo da una descripcion de los subsistemas

gue nos ayudan a lograr lo antes mencionado.

En el capitulo | se describen de manera general los elementos propios de
una subestacion eléctrica, asi como los distintos tipos de control méas utilizados.
Se mencionan algunas topologias de subestaciones eléctricas que se pueden

encontrar en los diferentes sistemas eléctricos de potencia.

En el capitulo Il se presenta una breve descripcion de la historia de los
relevadores de proteccion desde sus inicios como relés electromecanicos, hasta
encontrar hoy dia todas las funcionalidades de los relés digitales. Ademas, se
presenta una descripcion de los recursos necesarios en la implementaciéon y

puesta en servicio de una subestacion eléctrica segun la norma IEC 61 850.

En el capitulo 11l se listan algunos de los protocolos de comunicacion
comunmente utilizados en el area eléctrica, dando énfasis en la aplicacion de

subestaciones eléctricas, las cuales requieren de caracteristicas especiales que
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permiten dar uso al protocolo mas adecuado de acuerdo con la aplicacion que

se vaya a implementar.

En el capitulo IV se utiliza la norma IEC 61 850 para el desarrollo de las
|6gicas de control y proteccion de una subestacion eléctrica, se mencionan los
recursos minimos necesarios para llevar a cabo una correcta implementacion.
En el desarrollo de este se utilizan equipos de un fabricante reconocido
mundialmente como uno de los desarrolladores y promotores de este tipo de

tecnologia.
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OBJETIVOS

General

Aplicacion de la Norma IEC 61 850 en el desarrollo de las légicas de

control y proteccidén de una subestacion eléctrica.

Especificos

1. Explicar que un modelo estandarizado de control y comunicacion, asi
como la interoperabilidad de equipos de distintos fabricantes, facilita el
desarrollo de las logicas de control y de las funciones de proteccion.

2. Utilizar la norma para simplificar el disefio e ingenieria de proteccién y
control de subestaciones eléctricas empleando un lenguaje descriptivo

de su configuracién global.

3. Demostrar la versatilidad y facilidad durante la puesta en servicio de las
subestaciones, utilizando menos cableados que en las implementaciones

tradicionales.

4. Presentar de manera clara y sencilla la utilizacién del bus de campo para
las l6gicas de control y enclavamientos de elementos que componen una

subestacion eléctrica.

5. Definir paso a paso el proceso de implementacion y configuracion de

equipos de una topologia de subestacién eléctrica en especifico.
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INTRODUCCION

Los sistemas de potencia eléctrica estdn compuestos por una serie de
elementos, los cuales son utilizados para la correcta operacion y control. Estos
elementos deben ser capaces de aislar las fallas cuando estas se presenten,
ademas de minimizar los tiempos de indisponibilidad del sistema eléctrico, ya
que el desarrollo de un pais depende en gran medida de la robustez y
disponibilidad del sistema que proporciona el suministro eléctrico.

Por ello es importante que los elementos que componen el sistema de
potencia estén correctamente configurados y con las condiciones éptimas de
operacion. En este texto se describiran las subestaciones eléctricas como un
elemento indispensable en el sistema de potencia; sin ellas no seria posible
transmitir y posteriormente utilizar la energia eléctrica que se genera en plantas
dedicadas a este fin, las cuales se encuentran normalmente en lugares fuera de

las grandes ciudades.

Las subestaciones eléctricas nos permiten interactuar y operar de forma
segura el sistema eléctrico de potencia. Es critico contar con un sistema de
control que facilite la operacién y mantenimiento del sistema proveyendo de las
herramientas necesarias para el restablecimiento y puesta en operacion de las

subestaciones cuando se haya presentado una falla.

El sistema de control y proteccion de las subestaciones ha evolucionado
en el transcurso de los afios, ya que a los elementos que proporcionan el
control sobre interruptores de potencia o seccionadores (relés de proteccion) se

les ha incorporado funciones que permiten una implementacién mas facil al
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momento de la puesta en servicio, asi como un menor tiempo de

restablecimiento de la bahia fallada.

En un principio los relés de proteccion, como su nombre lo indica,
Unicamente desempefiaban la funcion de proteger, pero en el transcurso del
tiempo estos equipos han adquirido nuevas caracteristicas y capacidades, tal
como ejecutar logicas de control para los mismos elementos que protege,
ademas de interactuar con otros equipos a través de protocolos de

comunicacién especificos.

El objeto de estudio de este texto estd centrado en explicar la interaccion
de los equipos de proteccion y control, utilizando como base la Norma
IEC 61 850. La misma es aplicada en equipos de diversos fabricantes los
cuales la han adoptado como estandar tanto de comunicacion como de
nomenclatura para las distintas funciones, proveyendo de herramientas que
permiten implementaciones mucho mas rapidas, y disminuyendo los

tradicionales cableados entre equipos para las logicas de control.

La utilizacién de la Norma IEC 61 850 para control y proteccion, muestra la
amplitud de campos que cubre, la norma tiene establecida su aplicacion desde
el bus de campo hasta la interrogacion de los equipos por el centro de control
nacional o en su defecto el sistema SCADA local, muy requerido en la

actualidad dentro de la caseta de subestacion.
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1. SUBESTACION ELECTRICA

Es un conjunto de dispositivos eléctricos los cuales forman parte de un
sistema eléctrico de potencia, su funcién principal es la transformacion y
distribucion de la energia eléctrica. Las subestaciones tienen distintas
caracteristicas, las cuales dependen del ambiente en que deben operar o de las
funciones que deberan cumplir. El transformador eléctrico de potencia, visto
desde dentro de una subestacion es el elemento mas importante, por lo que

requiere de un tratamiento especial para su correcta proteccion.

Existen distintos tipos de subestaciones eléctricas, que a su vez tienen un
nivel distinto de importancia en cualquier sistema eléctrico de potencia; ya
definida la operacion que debera ejecutar asi sera la clasificacion que se le

asigne.
1.1. Tipos de subestaciones eléctricas

La clasificacion que se presenta a continuacién esta basada en el tipo de
funcién que cumplen dentro del sistema de potencia, las subestaciones se

pueden definir en dos tipos:

. Subestaciones de maniobra

° Subestaciones elevadoras/reductoras



1.1.1. Subestaciones de maniobra

Son subestaciones que no poseen un transformador dentro de sus
elementos, su funcion principal es la de interconectar dos 0 mas circuitos

llamados bahias.

Figura 1. Subestacion eléctrica de maniobra 115 KV

Fuente: elaboracion propia, subestacion Tecoluca.

1.1.2. Subestaciones elevadoras/reductoras

Normalmente ubicadas muy cerca de los lugares en donde se encuentran
las plantas de generacion o en su defecto cerca de los lugares de utilizaciéon de
la energia, la funcién de las subestaciones elevadoras es incrementar los

voltajes utilizados en la generacién hasta voltajes utilizados en la transmision.



Para las subestaciones reductoras su funcion es la contraria, por lo que en este
caso, se disminuye el voltaje de los niveles de transmision hasta el nivel que

sea necesario en los lugares de consumo de la energia eléctrica.

1.2. Elementos principales en el patio de una subestacion eléctrica

Se mencionan los principales elementos que componen una subestacion
eléctrica, haciendo énfasis en los equipos que se encontraran en cualquier tipo
de subestacion. Una subestacion eléctrica consta de un conjunto de elementos
utilizados para la realizacion de las maniobras y desconexiones de los circuitos
o bahias que sean necesarias del sistema. Se listan los principales elementos

que se encuentran tipicamente en las subestaciones:

o Interruptores de potencia

o Seccionadores o cuchillas

o Transformadores de corriente (TC)
o Transformadores de potencial (TP)
. Pararrayos

o Transformador de potencia

1.2.1. Interruptor de potencia

Son equipos mecéanicos de maniobra que tienen la capacidad de cerrar e
interrumpir un circuito eléctrico en una subestacion en condiciones de operacién
nominal en el circuito en donde se encuentre instalado, es ademas el
encargado de actuar para liberar una falla eléctrica cuando esta se presente.
Los mismos se pueden encontrar en diferentes marcas y modelos, es
importante tomar en cuenta las caracteristicas en las que debera operar, tales

como nivel de tensién y las condiciones ambientales, entre otras.



Figura 2. Interruptor de potencia

Fuente: Directindustry. Interruptor de potencia. img.directindustry.es/images_di/photo-
mg/70728-7875080.jpg. Consulta: 4 de abril de 2018.

1.2.2. Seccionador o cuchilla

Son dispositivos mecanicos encargados de conectar y desconectar
distintos segmentos de una subestacion, el objetivo de este elemento es aislar
ciertos segmentos de la subestacion y llevar a cabo las maniobras de operacién
o mantenimiento. Ademas, debe ser capaz de soportar sobrecorrientes y
corrientes de cortocircuito para tiempos especificos; con este equipo se puede
validar fisicamente que los tramos aislados de los circuitos se encuentran libres

de tension para ser intervenidos por el operador sin que exista peligro alguno.

Existen muchas variaciones y tipos de seccionadores, se clasifican de
acuerdo con su tipo de accionamiento y la forma de su construccion fisica, y sin
importar cual sea esta ultima, deberan permitir la observacion clara y entre

tramos energizados y desenergizados.


http://img.directindustry.es/images_di/photo-mg/70728-7875080.jpg
http://img.directindustry.es/images_di/photo-mg/70728-7875080.jpg

Figura 3. Seccionador de apertura central

Fuente: Electrowerke. Seccionador de apertura central. www.electrowerke.com.pe/wp-
content/uploads/2016/09/Seccionador-Apertura-Central.jpg. Consulta: 4 de abril de 2018.

1.2.3. Transformador de corriente

Se utiliza para medir la corriente en un circuito eléctrico, sin interrumpir el
mismo. Su principio de operacion es emplear el campo magnético del conductor
en cuestion para determinar la corriente que fluye por él. Ademas, es el
elemento encargado de retroalimentar a los relés de proteccion de las
corrientes correspondientes a cada una de las fases del elemento por proteger.
Los transformadores de corriente se deben especificar de acuerdo con la
aplicacion para la que se requiera. A los transformadores de corriente también

se les conoce por el nombre de TC.

Existen transformadores de corriente de medicion y de proteccion; como
se mencion0 anteriormente, debe tomarse en cuenta la aplicacion y asi evitar
problemas de saturacién del nucleo del TC o en su defecto mala precision en la

lectura obtenida.


http://www.electrowerke.com.pe/wp-content/uploads/2016/09/Seccionador-Apertura-Central.jpg
http://www.electrowerke.com.pe/wp-content/uploads/2016/09/Seccionador-Apertura-Central.jpg

Figura 4. Transformador de corriente

Fuente: Directindustry. Transformador de corriente. img.directindustry.es/images_di/photo-
mg/70728-7886714.jpg. Consulta: 4 de abril de 2018.

1.2.4. Transformador de potencial

Se utiliza para reducir las magnitudes de voltaje de puntos especificos del
sistema de potencia a valores medibles por los relés de proteccién, medidores
de energia u otros elementos que necesiten la referencia de voltaje del punto
medido en especifico. Los transformadores de potencial los podemos encontrar
en dos tipos:

° Inductivo

o Capacitivo


http://img.directindustry.es/images_di/photo-mg/70728-7886714.jpg
http://img.directindustry.es/images_di/photo-mg/70728-7886714.jpg

1.2.4.1. Transformador de potencial tipo inductivo

Son elementos utilizados para reducir las tensiones a valores manejables
y proporcionales a los encontrados en el lado de alta tension de una
subestacion eléctrica, se pueden mencionar algunas caracteristicas importantes

de este tipo de transformadores tales como:

. Robustez debido a los aisladores
o Alta precision

° Alto costo

1.2.4.2. Transformador de potencial tipo capacitivo

Son elementos que separan los elementos de medida y proteccion del
circuito de alta tensién, proveyendo ciertas caracteristicas importantes que

permiten se puedan utilizar en distintas aplicaciones tales como:

o Acoplamiento de sefales de comunicacion de alta frecuencia
o Alta robustez mecanica y reducido tamafio

o Poco mantenimiento debido a su amplio periodo de operacién

Los TP, como son comunmente llamados, al igual que sus homdlogos los
TC, deben ser especificados de acuerdo con la aplicacion que se requiere de
ellos. Una diferencia significativa entre los TP y los TC es que el TP no se ve
afectado por los equipos de medicibn o proteccién conectados a él, los
transformadores de potencial pueden ser utilizados tanto para medicion como

para proteccion.



Figura 5. Transformador de potencial

Fuente: RHONA. Transformador de potencial.
www.rhona.cl/uploads/2013/11/x20131111131948-
transfodevoltaje.jpg.pagespeed.ic.VJj3tUQpdr.jpg. Consulta: 4 de abril de 2018.

1.2.5. Pararrayos

Es el dispositivo de proteccion cuya funcién consiste en reducir los
sobrevoltajes que eventualmente aparecen en instalaciones eléctricas como
consecuencia de descargas electroatmosféricas o0 en su defecto maniobras
necesarias en la operacion del sistema. Para ofrecer proteccion a la instalacién
eléctrica, el pararrayos se encuentra conectado de forma permanente a la red
entre fase y tierra, y actia unicamente cuando el voltaje alcanza o supera un
valor definido; el pararrayos opera directamente en funcion y efecto de la

tension.



Figura 6. Pararrayos

Y

Fuente: Electrowerke. Pararrayos. https://www.electrowerke.com.pe/producto/pararrayos-de-

subestacion-clase-3/. Consulta: diciembre 2019.

1.2.6. Transformador de potencia

Es un dispositivo eléctrico cuya funcién es la de aumentar o disminuir la
tensién del circuito en el que se encuentre conectado para su posterior
utilizacién dentro del sistema de potencia. El principio de funcionamiento es la
induccion electromagnética, a través del cual se puede convertir de un nivel de
voltaje a otro, manteniendo la potencia transmitida de un extremo al otro del
transformador; es de hacer notar que este elemento opera exclusivamente con

corriente alterna.



El transformador en su version elemental consta del ndcleo y los
bobinados, a su vez cada uno de estos presenta caracteristicas especiales,
tales como la construccion del ndcleo el cual esta compuesto por laminas
delgadas de metal que deben ser apiladas unas con otras sin ser soldadas.
Esto permite mantener el flujo magnético a través de él, evitando que el mismo

fluya a través del aire y asi aumentar las pérdidas del nucleo.

Los transformadores de potencia pueden ser monofasicos o trifasicos,
normalmente los monofasicos son utilizados para los circuitos de distribucién, y
los trifasicos para los circuitos de transmision o en las plantas de generacion.
Como se mencion6 anteriormente, el transformador de potencia es el elemento
mas importante de una subestacién eléctrica, por lo que requiere de especial

atencion en su mantenimiento y operacion.

Los interruptores de potencia, de un nivel de tensién arriba de 69 KV,
normalmente constan de 2 bobinas para realizar los disparos, esto permite en
ciertos casos, a solicitud del cliente, utilizar una de las bobinas para control y la
otra para disparos, esto no es siempre de esta forma, lo aconsejable es utilizar

ambas bobinas para los disparos, consta también de una bobina de cierre.
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Figura 7. Transformador de potencia trifasico

Fuente: Revista electroindustria. Transformador de potencia trifasico.
http://www.emb.cl/electroindustria/ noti.mvc?nid=20130724w16&ni=abb-en-chile-se-adjudica-

suministro-de-subestacion-para-nuevo-nivel-mina-el-teniente. Consulta: 4 de abril de 2018.

1.3. Sistema de control de subestaciones eléctricas

Se define como un conjunto de equipos y dispositivos, los cuales tienen
funciones de medida, sefializacion, indicacion, control y registro, los cuales
verifican, protegen y ayudan a operar de manera correcta y segura el sistema
de potencia. La funcion principal de un sistema de control de subestacion
eléctrica es supervisar, controlar y proteger la transmisién y distribucién de la
energia eléctrica. Un sistema de control para subestaciones puede dividirse en

dos tipos:

° Sistema de control centralizado

° Sistema de control distribuido
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1.3.1. Sistema de control centralizado

Consiste en tener concentrado en un solo sitio, generalmente en el edificio
de control, donde se encuentran todos los elementos destinados para la
operacion, monitoreo, control y proteccion, a través de las estaciones de

trabajo, equipos de comunicacion y servicios auxiliares.

Este tipo de control es el que se encuentra normalmente en las
subestaciones que tienen una cantidad de afios considerable de estar en
operacion. Si bien es cierto hoy en dia se sigue utilizando con regularidad, no
deja de ser un esquema antiguo con limitaciones. Se puede mencionar como
tal, la alimentacién VDC de los equipos de patio, que requieren de cableados de

mayor longitud para llegar a todas las bahias, esto desde la caseta de control.
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Figura 8. Diagrama de control centralizado
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Fuente: Static. Diagrama de control centralizado. www.static.wixstatic.com/media/aaa5da_
420a6c58599544fc9ea09841cdbb4281.png/viffilllw_398,h 597,al c,usm_0.66_1.00_0.01/aaa5
da_420a6c¢58599544fc9ea09841cdbb4281.png. Consulta: 4 de abril de 2018.

1.3.2. Sistema de control distribuido

Consiste en ubicar las casetas de control de la subestacion en el patio de
esta, llevando los controladores de bahia, protecciones y equipos de
comunicacién, lo méas proximo posible a los equipos de patio para la recoleccién

de sefales de informacion, emitir comandos y efectuar procesamiento de datos.

El edificio de control consta como minimo de una unidad de control central
y la estacibn de trabajo del operador, las cuales se conectan con los

controladores de bahia y protecciones ubicados en las casetas de control
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mediante redes de comunicacion (fibra Optica), este medio es el mas efectivo en
la velocidad de transmision de informacion como a los efectos

electromagnéticos que puedan afectar la comunicacion.

Figura 9. Diagrama de control distribuido
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Fuente: Static. Diagrama de control distribuido. www.static.wixstatic.com/media/aaa5da_
420a6¢c58599544fc9ea09841cdbb4281.png/vl/filliw_398,h 597,al c,usm_0.66 1.00 0.01/aaab5
da_420a6c58599544fc9ea09841cdbb4281.png. Consulta: 4 de abril de 2018.
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1.4. Niveles de operacion del sistema de control

En una subestacion eléctrica, normalmente puede llegar a tener mas de
un modo de operacion. Esto obedece en primer lugar a la importancia que
tenga dentro del sistema de potencia, y en segundo lugar a las consideraciones
para las cuales se desea operar. A continuacion, se detallaran los niveles
tipicos que se implementan, a su vez, es importante mencionar que cada uno
de los niveles opera Unica y exclusivamente, esto quiere decir que si esta

seleccionado un nivel de operacién, los demas niveles quedan deshabilitados.

Se puede encontrar como maximo 4 niveles de operacion, los cuales son:

o Nivel O: patio
. Nivel 1: controlador de bahia
o Nivel 2: estacion de operacion

. Nivel 3: centro de control

1.4.1. Nivel O: patio

Este nivel se tiene el mando o control desde los gabinetes de control de
interruptores y seccionadores de cada elemento de la subestacion, y los
servicios auxiliares desde sus propios gabinetes. Para este nivel de control se
debe hacer la seleccidén desde los selectores local/remoto que se encuentran en
los gabinetes de control en patio de cada equipo interruptor, seccionador, entre

otros.
Se tendra directamente control de los equipos de patio de la subestacién
desde los elementos de operacién, en donde se encuentra un selector

local/remoto el cual permite seleccionar este nivel de control.
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Los selectores pueden tener los siguientes estados para control:

o Local: control de los equipos en patio a través de los botones o pulsadores
ubicados en el gabinete de control de cada equipo, los cuales son
independientes al sistema de control. Para la operacion de interruptores
desde patio se deben cablear las posiciones de los seccionadores
adyacentes, de manera que Unicamente se pueda operar el interruptor si
los seccionadores estan abiertos (este nivel debe ser usado Unicamente

para labores de mantenimiento).

o Remoto: operacion de cualquiera de los tres modos reconocidos.

o Nivel 1: controlador de bahia
o Nivel 2: estacion de operacion (HMI local)

o Nivel 3: centro de control

1.4.2. Nivel 1: controlador de bahia

Para este control los equipos seran operados desde el equipo controlador
de bahia, la pantalla frontal de operacion o en su defecto botones o pulsadores
seran los encargados de enviar los comandos de operacién a los equipos de
patio, normalmente se encuentra otro selector de local/remoto, que puede
encontrarse embebido en el controlador de bahia o bien en el tablero de

control/proteccion de la bahia en especifico.

El selector dependiendo de la posicidon en que se encuentre podra tener

control de la siguiente manera:
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o Local: control de los equipos en patio desde el controlador de bahia o en
su defecto desde los botones o pulsadores en el tablero de

control/proteccion de la bahia en especifico.

o Remoto: operacion de cualquiera de los dos niveles.

o Nivel 2: estacion de operacion (HMI local)

o Nivel 3: centro de control

1.4.3. Nivel 2: estacion de operacion (HMI local)

Este nivel corresponde al control de los elementos de patio desde la
estacion del operador HMI (Human Machine Interface) del sistema de control.
En esta estacion se configura en las pantallas de operacion un nuevo selector
virtual de local/remoto para las opciones de control, opera de la misma forma
que los niveles anteriores, excluyendo a los demas niveles de operacién cuando

se encuentra seleccionado este método:

o Local: operacién desde el HMI (estacion de operacion), solo desde aca se
tiene la funcién de control en este momento, deshabilita la operacion
desde el centro de control.

o Remoto: nivel 3 permite la operacion desde el centro de control.

1.4.4. Nivel 3: centro de control
Este modo normalmente se selecciona cuando las subestaciones son

desatendidas, permite el restablecimiento mas rapido de un circuito cuando se
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ha producido una falla. Se habilita cuando los selectores de los

niveles 0, 1 y 2 se encuentran en remoto.

Permite la operacién desde el centro de control a través de la interfaz de
operacion a distancia, para el caso de nuestro pais normalmente se utiliza el

protocolo de comunicacion DNP3 o en su defecto IEC 60870-5-101.

Figura 10. Niveles de operacion para control de subestaciones

Nivel 3:
Centro de Control - SCADA

Nivel 2:
Estacion de Operacion
(HMI Local)
B |
Nivel 1: = =
Controlador de Bahia gl s gl
L
S
i1 % 1
Nivel O: Patio o1 Rl
E’F__i!“«—«’-“‘f —r—
‘!‘Tl‘iw l T
Fuente: elaboracion propia.
1.5. Topologias de subestaciones eléctricas

Corresponde a la configuracion de los equipos electromecanicos
pertenecientes a una subestacion eléctrica, permitiendo la operacion de la
subestacion con un alto grado de confiabilidad, seguridad y flexibilidad que

permita el manejo, transformacién y distribucion de la energia.
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15.1. Barra sencilla

Es la topologia basica y mas sencilla que se puede encontrar de alguna
subestacioén, es la que utiliza la menor cantidad de equipo ademas de ser el

mas econdmico de implementar. Una de sus desventajas es que, al momento

de darle mantenimiento a la subestacion,

existir una falla en barras o dafio en algun otro elemento, la subestacion queda

fuera de operacion por completo.

debe ser

Figura1l. Topologia de subestacion barra sencilla
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Fuente: ENRIQUEZ, Gilberto. Elementos de disefio de subestaciones eléctricas. p. 43.

1.5.2. Barra en anillo

Esta topologia basica ofrece algunos beneficios si es comparada con la
barra sencilla, pero no llega a ofrecer el mismo nivel de confiabilidad y

flexibilidad que la de interruptor y medio, dentro de las caracteristicas mas
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importantes se menciona que se necesita la misma cantidad de interruptores de
potencia que las bahias que contenga la subestacion. El barraje se encuentra
seccionado en varias partes, cada bahia contiene dos seccionadores
adyacentes que permiten sea alimentado desde cualquiera de las barras

adyacentes.
Una de sus principales desventajas esta en el tamafio de la subestacion,
ya que requiere de un area mas grande en su instalacion y de las estructuras

adicionales que se deben contemplar.

Figura12. Topologia de subestaciéon barra en anillo

LINEA DE | LINEA DE

TRANSMISION TRANSMISION

LINEA DE LINEA DE
TRANSMISION RANSMISION

BARRA EN ANILLO

Fuente: ENRIQUEZ, Gilberto. Elementos de disefio de subestaciones eléctricas. p. 44.

1.5.3. Interruptor y medio

En este tipo de arreglo encontramos una caracteristica importante, que es
de donde se deriva el nombre, por cada dos bahias en la subestacion se
tendran tres interruptores asociados, es decir que comparten uno de los

interruptores, normalmente el del centro.

20



Ofrece un alto nivel de confiabilidad y flexibilidad tanto en condiciones de
falla en barra o falla de alguno los interruptores, puede seguir siendo alimentado
por la otra barra, por ello es importante desde el disefio se tenga contemplado
que ambas barras tengan la capacidad de soportar la carga de la subestacién

completa.

Figura 13. Topologia de subestacion interruptor y medio
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Fuente: ENRIQUEZ, Gilberto. Elementos de disefio de subestaciones eléctricas. p. 46.

1.5.4. Doble barray doble interruptor

Para esta topologia se tiene el doble de elementos utilizados que, en una
barra sencilla, tanto en el barraje como en los interruptores por cada bahia.
Ofrece una gran versatilidad ya que permite transmitir toda la carga subestacion
de una barra a la otra al momento de presentarse alguna falla eléctrica o de

alguno de los interruptores.
De las topologias mencionadas esta es la mas costosa de todas,

normalmente la encontramos utilizada cerca de las centrales de generacion

debido a que es donde la continuidad del servicio es critica.
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Cada una de las barras consta de su propia proteccion diferencial de
barras, lo cual permite que al presentarse una falla en el barraje se pueda
liberar la falla, desconectando todos los interruptores asociados a esa barra,
permitiendo la continuidad del servicio a través del otro interruptor conectado a

la otra barra.

Figura 14. Topologia de subestacion doble barray doble interruptor
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Fuente: ENRIQUEZ, Gilberto. Elementos de disefio de subestaciones eléctricas. p. 48.

1.6. Comparativa entre tecnologias de subestaciones

En las subestaciones eléctricas se han planteado muchos dilemas
respecto de la diferencia en cuestién de costos en implementar una subestacion
convencional y una subestacion digital utilizando como principal herramienta la
norma IEC 61 850, por ello se plantean a continuacion ciertos criterios que
pueden y permiten hacerse una idea mas general de cuales los beneficios de

una u otra tecnologia.
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El dilema principal en el tema de las subestaciones eléctricas radica en los
beneficios obtenidos de la implementacion de una tecnologia convencional o
una tecnologia digital son los suficientes para elegir una u otra. Esta se puede
mencionar desde el punto de vista de quién lo esté evaluando, en definitiva,
para un ingeniero tendra una vision muy diferente que si se evalla desde el

punto de vista del area administrativa o contable.

El ingeniero propondra una implementacion de subestacion digital, ya que

esta implementacion permitira:

o Mayor flexibilidad al momento de cambios en las condiciones de las
funciones de proteccion y control.
o Menor cantidad de cableados de sefiales.

. Instalacion y puesta en servicio mas rapida.

Figura 15. Punto de vista de implementacion de subestacién eléctrica

JUSTIFICACION DEL DILEMA

/N

/BENEFICIOSY,
! )

Justificacién desde punto de Justificacion desde punto de
vista de ingeniero vista de area contable

Fuente: Curso IEC61850. Hand on training, An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/fileuploads/199b9eda4086
da8bh553d4916d224d874 |IEC61850.pdf. Consulta: 8 de abril de 2018.
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La comparacion presentada de los dos tipos de tecnologias se da en
términos cualitativos, pero si es de suma importancia conocerlos ya que
permiten corroborar la importancia e impacto que se observaria al decidirse por
uno u otro modelo.

La siguiente tabla muestra algunas de las caracteristicas mas importantes
por tomar en cuenta para decidir el tipo de tecnologia que se vaya a
implementar:

Figura 16. Comparativa costos de implementacion

Comparativa costos de implementacion

m Tecnologia Convencional

Costo

m Tecnologia Digital

Compra Instalacién Configuracion ~ Cambio en Flexibilidad
equipo funciones de
proteccion

Fuente: elaboracion propia, empleando Curso IEC61850 Hand on training, An introduction to

GOOSE configuration & system Integration Guatemala 10/2013.

Lo anteriormente descrito presenta una definicion de como se evaluaran
los costos a través del tiempo, en donde la inversion inicial con la tecnologia
digital o IEC 61 850, se vuelve un poco mas costosa, pero en el transcurso del
tiempo este gasto queda completamente justificado.
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La eleccion de qué tipo de tecnologia utilizar en muchas ocasiones se
centra Unicamente en el tema econdmico, con el paso del tiempo esta situacion
se debera revertir, ya que todas las nuevas implementaciones de subestaciones
poco a poco incorporaran la tecnologia de IEC 61 850 provocando que, a un
futuro no muy lejano, no se encuentren mas subestaciones con tecnologia

convencional.

Figura 17. Evaluacién costo tiempo en tecnologias de subestacion
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Fuente: Curso IEC61850. Hand on training, An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/file_uploads/
199b9%eda4086da8b553d4916d224d874_IEC61850.pdf. Consulta: 8 de abril de 2018.

25



26



2. RELEVADORES DE PROTECCION

Los relevadores de proteccion dentro de una subestacion son elementos
criticos para la correcta operacién, de ello depende la deteccidén de las fallas
que se produzcan en el sistema eléctrico. Mediante estos elementos se
despejan (aislan) las fallas, por medio de los algoritmos incorporados en los
relevadores. Estos dispositivos han tenido grandes avances en su tecnologia,
en la actualidad se encuentra que se han incorporado otras funciones
adicionales, tales como capacidad de realizar l6gicas de control y comunicacion

entre equipos al mismo nivel y nivel superior.

A continuacion, se presenta un breve resumen de la historia de los

relevadores de proteccion y su evolucion.

2.1. Historia

El primer método de proteccién para los sistemas eléctricos fue el fusible,
el cual hoy en dia se sigue utilizando, pero presenta el inconveniente que se
dafia al momento de detectar la falla, debe ser reemplazado para restablecer la
operacion del sistema que se proteja con él. La primera version de relevadores
de proteccion automética que resuelve el problema del fusible, son los
relevadores electromecéanicos, los cuales surgieron hace un poco mas de

100 afios.

En el transcurso de este tiempo se han observado grandes avances desde
los primeros equipos de proteccidn hasta los que se encuentran hoy en dia, los

cuales se pueden clasificar de la siguiente manera:
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° Relevadores electromecanicos
. Relevadores de estado solido

o Relevadores digitales

Figura 18. Evolucion de los relevadores de proteccion

Relevadores Relevadores de | Relevadores
Electromecanicos | Estado Sdlido | Digitales
Principios del siglo 1960's a 1980’'s 1980°'s a la fecha

veinte a la fecha

Fuente: Scribd. Introduccion a los relevadores digitales.
https://es.scribd.com/doc/51572240/Introduccion-a-los-relevadores-digitales. Consulta: 30 de
junio de 2019.

2.1.1. Relevadores electromecanicos

La primera version de los relevadores de proteccién tiene su principio de
operacion en la atraccion/induccion magnética; estos relevadores utilizan el
principio del motor de induccién, el cual contiene un disco que opera cuando
circula por la bobina del relevador una corriente de igual o mayor magnitud a la
a una previamente establecida (ajuste). Al girar el disco cierra un juego de

contactos que dispara el interruptor de potencia.
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Figura 19. Relevador electromecanico

Fuente: Protective Relays. Relevador electromecanico. www.circuitbreaker.com/protective-

relays. Consulta: 30 de junio de 2019.

2.1.2. Relevadores de estado soélido

El principio de operacion de este tipo de relevadores no esta relacionado
con el desplazamiento de piezas mdviles. Su gran expansion se dio en la
década de 1960, con el desarrollo de sistemas eléctricos mas grandes y
complejos e interconectados entre si. Los relevadores de estado sélido fueron
disefiados con circuitos electronicos analdgicos, los cuales hacen un
equivalente de las funciones de deteccidén que realizaban sus antecesores los

relevadores electromecanicos.

Con el transcurso del tiempo y la nueva tecnologia de integracion de
circuitos, los relevadores de este tipo utilizan ahora los amplificadores
operacionales como su principal elemento para la deteccion de las fallas.
Algunas de las diferencias que se pueden encontrar respecto de los relevadores

electromecanicos son las siguientes:
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o Tiempo de respuesta mas rapido
o Mayor tiempo de vida
o Mayor sensibilidad

. Reduccién de tamario

Figura 20. Relevador de estado sdlido

Fuente: Metrum Henan. Relevador de estado sélido. https://new.abb.com/medium-
voltage/distribution-automation/protection-relay-services/legacy-relays-and-related-devices-and-

tools/three-phase-overcurrent-relay-spaj-131-c. Consulta: 30 de junio de 2019.

2.1.3. Relevadores digitales

Su principio de operacién es la conversion de sefales de corriente y
tensidon en sefales binarias por medio de un convertidor analdgico/digital,
posteriormente estas sefiales son procesadas por los algoritmos de operacion
de cada una de las funciones de proteccién. Una caracteristica importante de
los relevadores digitales es la multiplicidad de funciones que puede realizar,
comunmente a estos equipos también se les denomina IED (Intelligent

Electronic Device).
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Es de suma importancia mencionar sobre los relevadores digitales su
capacidad de autodiagnostico (hardware y software) proveyendo sefales de
alerta o indicacion. Los distintos fabricantes de equipos de proteccion
implementan sus algoritmos para las funciones especificas que se pondran en
servicio de acuerdo con el estudio de cortocircuito y el de coordinacion de

protecciones.

Ademas, se encuentra que estos equipos tienen la capacidad de
almacenar informacion previa, durante y después de una falla, permitiendo

realizar el analisis respectivo del evento mas facil y con una mayor rapidez.

Figura 21. Relevador digital

Fuente: Metrum Henan. Relevador digital. https://new.abb.com/medium-voltage/distribution-
automation/protection-relay-services/legacy-relays-and-related-devices-and-tools/three-phase-
overcurrent-relay-spaj-131-c. Consulta: 30 de junio de 2019.
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Figura 22. Relevador digital, funciones de proteccion disponibles en el

equipo
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Fuente: ABB. Relevador digital, funciones de proteccién disponibles en el equipo.
https://new.abb.com/medium-voltage/distribution-automation/protection-relay-services/legacy-
relays-and-related-devices-and-tools/three-phase-overcurrent-relay-spaj-131-c. Consulta: 30 de
junio de 2019.

Los IED tienen una gran variedad de funciones de proteccién que pueden
ser implementadas, su seleccion depende del elemento eléctrico que se desea
proteger. De alli también surge la necesidad de elegir el dispositivo que cubre
los requerimientos minimos de proteccion que seran implementados, el mismo

depende del elemento eléctrico del sistema que se va a proteger.

En las subestaciones eléctricas normalmente se encuentran equipos de
proteccion de distintos modelos, en muchas ocasiones comparten las funciones
disponibles, pero implementadas solamente las necesarias para cada caso en

especifico. Dentro de una subestacion del sistema eléctrico de potencia se
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pueden encontrar los siguientes equipos de proteccidon y control como los mas

comunes:

o Relevadores de proteccion de linea
o Relevadores de proteccion de transformador
o Relevadores de proteccion de barra

o Relevadores de proteccion de alimentador

Los equipos listados anteriormente, requieren de un IED independiente
para cada una de las funciones, dependiendo de los requerimientos de
operacion y control en la subestacion, deben interactuar/operar en paralelo uno

0 mas equipos al mismo tiempo.

2.2. Comunicacién con relevadores digitales

Los relevadores digitales crearon una revolucion en la forma en que se
implementan hoy en dia las funciones de proteccion dentro del sistema eléctrico
de potencia, esto se debe a una serie de razones dentro de las cuales se

describiran algunas de las mas importantes.

Los fabricantes de los relevadores digitales de protecciéon han incluido en
sus equipos distintas funciones a las de proteccion incorporando en los
relevadores o IED capacidades de almacenamiento de eventos cuando se
produce una falla, ademas de registrar cuando el equipo tiene algun problema

interno, ya sea en software o hardware.
Al incorporar dichas funcionalidades a los equipos también se han visto en
la necesidad de facilitar a la persona encargada de configurarlo las

herramientas necesarias para que su trabajo sea mas sencillo y rapido de
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realizar. Por esto se han agregado puertos de comunicacion desde los cuales
se puede interconectar hacia una computadora, utilizando un software dedicado

para este proposito el cual es Unico y especifico para cada fabricante.

Con esta herramienta el proceso de pruebas de puesta en servicio y
mantenimiento posterior se hace mucho mas sencillo, a diferencia de los
relevadores de estado sélido previamente mencionados que su método de
configuracion se ejercia a través de medios mecanicos para el ajuste requerido

(dip switches o potencidometros).

2.2.1. Comunicacién con relevadores y software propietario

La comunicacién de los relevadores trajo un gran beneficio para el
implementador o ingeniero de puesta en servicio de los equipos, proveyéndole
nuevas herramientas para realizar su trabajo mas sencillo y rapido. EI método
utilizado para la configuracion es la conexién punto a punto, utilizando un puerto

de comunicacioén serial RS-232, con un conector DB9.

La conexion se realizaba de punto a punto con conectores DB9 en ambos
extremos (relevador y computadora), posteriormente las computadoras ya no
contaban con un puerto serial fisico, por lo que se vio la necesidad de
incorporar los cables convertidores serial/lUSB como el mostrado a

continuacion.
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Figura 23. Cable de comunicacién USB/Serial

Fuente: USB/Serial. SEL-C662.

https://selinc.com/products/usb-serial/. Consulta: 30 de junio de 2019.

La comunicacion establecida por este medio fisico entre el relevador y la
computadora es para la configuracion de pardmetros de proteccion, control y
comunicacién hacia otro equipo en un nivel superior, por ejemplo, un HMI o un
SCADA.

2.2.2. Comunicacion con relevadores hacia HMI/RTU o
SCADA

Alrededor de la década de 1980 cuando se incorpor6 un medio fisico a los
equipos de proteccion, se tiene la capacidad de extraer la informacion del
relevador, esto aplica tanto sefiales digitales como analdgicas. Las sefales se
reportan y monitorean desde la estacion de trabajo del operador, facilitando el
trabajo de este ya que centraliza la informacion de las diferentes bahias de la
subestacion en un solo sitio. Esta caracteristica permite que los relevadores
digitales puedan comunicarse a equipos que se encuentran en un nivel
superior. Incorporando en este punto los niveles 3 y 4 de control en la
subestacion, para lo cual los equipos de patio (interruptores, seccionadores)

tienen la capacidad de ser operados desde un centro de control nacional, en el
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caso de que pertenezcan al SNI, o desde el HMI local por el operador de la

subestacion.

La comunicacion, hoy dia, se puede encontrar en distintas formas o
medios fisicos, cada uno de ellos con sus caracteristicas especiales, asi como

también sus limitantes, los mas importantes son los siguientes:

. Comunicacion serial RS-232
. Comunicacion serial RS-485
. Comunicacién Ethernet cobre

o Comunicacion Ethernet fibra 6ptica

2.2.2.1. Comunicacion serial RS-232

En los primeros relevadores digitales, la tecnologia disponible para ese
momento permitia Unicamente utilizar la comunicacion serial como Unica y casi
que exclusiva. Dicha tecnologia se sigue utilizando, algunos fabricantes de
relevadores incorporan este tipo de comunicacion para la administracion de los

equipos, aunque esto no es obligatorio manejarlo de esta forma.

La comunicacion RS-232 fue disefiado en la década de 1960 para
establecer la comunicacién entre un equipo terminal de datos DTE (Data
Terminal Equipment, el PC en este caso) y un equipo de comunicacion de datos
o DCE (Data Communication Equipment, normalmente un médem). Es una
conexion punto a punto, lo que significa que el equipo maestro necesita la
misma cantidad de puertos de comunicaciéon como relevadores o equipos se
desee interrogar. Tiene ciertas limitaciones, las que se presentan debido a
tensiones de alrededor de 15 voltios, ademas que los circuitos no son

balanceados, provocando que sea mas susceptible al ruido.
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Los parametros de la transmision de datos son configurables, en el caso

de la velocidad puede variar entre 50 y 19,200 baudios.

Figura 24. Comunicacion serial RS-232

fm——— ﬁ Maestro %— ———————————————— 1
I

Esclavo 1 ‘ ‘ Esclavo 2 ‘ ‘ Esclavo 3 ‘ ‘ Esclavo 4

Fuente: elaboracion propia.

2.2.2.2. Comunicacion serial RS-485

Este tipo de comunicacion serial maneja basicamente circuitos
balanceados, con un voltaje entre 5 y 6 voltios, o que permite que tenga cierto
nivel de inmunidad al ruido. Una diferencia muy marcada con respecto a su
antecesor el RS-232, es que permite conectar mas de un equipo esclavo en el
puerto de comunicacién del maestro, con la limitante que s6lo un equipo puede

ser interrogado a la vez.

La norma establece que para este tipo de conexiones estd dado por un
cable de cobre trenzado y terminales atornillables dando una mayor resistencia
a la interferencia electromagnética y mayor velocidad de transmision que con la
norma RS-232. Se tiene un valor maximo de 32 equipos que pueden ser
conectados en un solo puerto, aunque en la practica esto no se trabaja de esta

forma.
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La distancia maxima por alcanzar para la transmision esta dada por la
relacion que existe entre el volumen de los datos a transferir y la cantidad de
equipos a transmitir informacién por la red. La distancia maxima que se puede

alcanzar es de 1 200 metros con una velocidad de 10 Mbps.

Figura25. Comunicacion serial RS-485

Maestro

Esclavo 1

Esclavo 2

Esclavo 3

Esclavo 4

Fuente: elaboracion propia.

2.2.2.3. Comunicacion Ethernet

Es la tecnologia de red de area local (LAN) mas utilizada e instalada. Es
un protocolo de capa de enlace TCP/IP, la misma describe como los
dispositivos conectados en la red pueden enviar y recibir informacion de otros
dispositivos de red en el mismo segmento de red.

Estd dentro de la familia de estdndares conocida como IEEE 802.3,
Ethernet que fue desarrollado por Xerox en la década de 1970. Ethernet fue
inicialmente disefiado para funcionar con cables coaxiales, pero una LAN
Ethernet tipica ahora usa grados especiales de cables de par trenzado o

cableado de fibra ptica.
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Estan involucradas la capa 1 (la capa fisica) como la capa 2 (la capa de
enlace de datos) las cuales corresponden al modelo OSI de protocolo de red.

En Ethernet estan definidas dos unidades de transmision: paquete y estructura.

La estructura contiene ademas de la carga util de datos que se transmiten,
sino también informacion de direcciones que identifica las direcciones fisicas de
Control de acceso (MAC) tanto del emisor como del receptor, la bandera de
VLAN vy estadisticas de calidad, asi como la informacion de los errores

encontrados en la transmision.

Todos los mensajes estan empaquetados en el que se encuentran varios
bytes de informacion que se utilizan para establecer la conexion e identificar

donde comienza el mensaje.

Los estandares de Ethernet han evolucionado tanto que hoy en dia
abarcan nuevos medios, funcionalidades y mayores velocidades de transmision.
Por ejemplo, 802.3ac para acomodar la VLAN, la bandera de prioridad y los
requisitos funcionales, por ejemplo 802.3af definine al Power Over Ethernet
(POE) como crucial para la mayoria de las implementaciones de telefonia IP y
Wi-Fi.

Al inicio, Ethernet se identific6 como un medio compartido: mdultiples
dispositivos en la red conectados como una serie; pero luego cambié a la
topologia estrella que utiliza routers Ethernet (que replicaban todo el paquete de
datos de un puerto a cualquier otro). Los dispositivos de Ethernet verifican si
otro equipo esta transmitiendo al mismo tiempo al ser de esta forma (detecta la

colision) esperara un poco antes de volver a intentar la transmision.
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Con el transcurso del tiempo, los concentradores fueron reemplazados por
conmutadores, que envian a cada puerto Unicamente el trafico dirigido al
dispositivo conectado en ese puerto. Ademas de esto y la migracion del
cableado de cobre trenzado a coaxial (con pares exclusivos para enviar y recibir

datos) y fibra Optica, contribuyeron a que estos problemas se resolvieran.

Las redes Ethernet mas utilizadas son llamadas 100 BASE-T ("BASE-T"
indica que los sistemas utilizan un cableado de par trenzado) proporcionando
velocidades de transmision de hasta 100 Mbps. Gigabit Ethernet proporciona
velocidades de 1 000 Mbps. Existe un desarrollo constantemente con el objetivo

de lograr velocidades més altas para su estandarizacion.

El personal de redes normalmente utiliza las redes 100 BASE-T para la
conexibn de computadoras, impresoras Yy usuarios comunes. La red
1 000 BASE-T principalmente en aplicaciones que involucran servidores y
almacenamiento. Con el paso del tiempo, es necesario incrementar la velocidad

en cada conexién debido a la demanda de informacion requerida.
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Figura 26. Modelo OSI protocolo de red

SISTEMA A SISTEMA B

Fuente: Culturation. Especial Modelo OSI: Introduccidn. http://culturacion.com/especial-modelo-

osi-introduccion/. Consulta: 30 de junio de 2019.

Para cada red LAN Ethernet tipica se utiliza un tipo distinto de cables de
par trenzado o patch cord de fibra Optica, esto depende de la aplicacién que se
vaya a implementar. En el caso de la fibra déptica, se tienen dos tipos distintos,
gue basicamente difieren una de otra en las distancias maximas que se pueden
alcanzar con cada tipo. La fibra éptica monomodo, que es utilizada para
distancias mayores a 1 km, y la fibra éptica multimodo es utilizada para
distancias menores a 1 km; esto aplica para equipos conectados directamente a

switches o convertidores de medio.
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Figura 27. Conector Ethernet cobre

Fuente: AliExpress.com Productos reciclados. https://es.aliexpress.com/i/32545286180.html.
Consulta: 30 de junio de 2019.

Figura 28. Conector Ethernet fibra optica

- »

Fuente: NEXUS. Conector Ethernet fibra éptica. http://www.nexus.com.pe/productos-

detalle/siemon-fj2-Iclc5v-03ag-patch-cord-fibra-optica-lc-Ilc-om4-3mts/. Consulta: 30 de junio de
2019.
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2.3. Logica de control en relevadores

La logica de control consiste en la configuracion de una serie de
elementos l6gicos disponibles en los controladores, que permita manipular de
forma segura y adecuada un proceso. Dentro de estos se pueden encontrar
temporizadores, compuertas logicas, flip-flop y variables internas de los

equipos.

En los relevadores de proteccion, se encuentra que hoy en dia tienen
muchas mas capacidades que su funcion principal de proteccion; una de ellas
es la de ejecutar logicas de control, las cuales permiten monitorear, controlar y
operar los elementos de patio de una subestacion eléctrica. Todo esto depende

de proveerle al equipo las herramientas necesarias para este efecto.

El método utilizado para la configuracion de las légicas de control esté en
funcion de la marca del relevador a utilizar; en muchos casos son situaciones
similares, pero en general cada fabricante ha incorporado el método que le

parece el 6ptimo para el desarrollo de las l6gicas en su equipo especifico.

Los relevadores de proteccion para realizar sus operaciones necesitan
recibir retroalimentacion del estado de los elementos por controlar, a su vez,
necesitan ejecutar de alguna forma los controles, para lo que se debe tener
como minimo en el relevador multiples unidades de cada uno de los siguientes

items:
o Entradas digitales o binarias

o Salidas digitales o binarias

o Entradas analdgicas
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Figura 29. Software de interfaz relevador General Electric 345

i Save i Restore | % Default |

SETTING | PARAMETER

LOGIC ELEMENT 1

Name Cerrar 52T Alta
Function Control
Asserted On

MNumber of Triggers

4

Trigger Source 1

Contact Input 2 On

Trigger Source 2

Contact Input § On

Trigger Source 3

Contact Input 5 Off

Trigger Source 4

Contact Input & Off

Trigger Logic AND
Pickup Time Delay 0 ms
Dropout Time Delay 0 ms
Relays Relay : 3
Number of Blocks e

Block 1

Contact Input 1 On

Block 2 Off
Block Logic OR
Open View Open View

Fuente: elaboracion propia, empleando Software EnerVista 3 Series Setup versién 2.40.

2.3.1. Entradas digitales

El equipo de proteccion consta de una cantidad limitada de contactos de
entrada. Para el caso de las entradas digitales, su principio de operacién es al
recibir un voltaje en AC o DC (depende del fabricante), que supere el umbral de
deteccion de sefal, el equipo interpreta si esta 0 no energizada la entrada
digital.

Se puede denominar también entrada binaria, ya que solamente puede
tener 2 estados 1 o 0. En algunos casos es configurable el tiempo minimo que

debe durar la sefial para ser detectada por el equipo, ciertos equipos pueden
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tener una caracteristica adicional en sus entradas digitales, pueden tener
polaridad para la deteccion de la sefial, esto depende en muchos casos del tipo
de equipo, los fabricantes los definen por las capacidades que tienen, gama alta

0 gama baja.

Ademas, se pueden encontrar que las entradas binarias pueden manejar
distintos voltajes de operacion, esto debe ser solicitado al fabricante, ya que se
hace bastante complejo cambiar un equipo o una tarjeta cuando ya ha sido
entregado, para el caso en particular de Guatemala todos los equipos deben ser
importados desde sus paises de origen. Una configuracion tipica de conexion

de entrada digital es la siguiente:

Figura 30. Conexidén de entrada digital

vl

Al0

IN_O1

min

Fuente: SELINC. SEL-2411 Programmable automation controller, Instruction Manual 20120907.
https://cms-cdn.selinc.com/assets/Literature/Product%20Literature/Data%
20Sheets/2411 DS 20200605.pdf?v=20200619-142100. Consulta: 29 de julio de 2019.

2.3.2. Salidas digitales

Son las encargadas de ejecutar las 6rdenes que el equipo de control envie

al cumplirse la légica de control. Las salidas digitales o binarias como también

45



se les conoce, pueden tener un amplio margen para su operacion, esto en

funcién del voltaje que puede manejar, ademas del tipo de salida por utilizar.

En algunos casos los relevadores tienen salidas especificas que el mismo
fabricante define para que sean utilizadas para la operacion de disparo o cierre
de interruptores o seccionadores, lo han definido de esta forma debido a que
esos contactos de las salidas digitales tienen la capacidad de soportar

corrientes con una mayor magnitud circulando por ellos.

Se pueden encontrar como en el equipo de control SEL-2411 salidas
digitales tipo A y tipo C, para las que su principal diferencia esta en que primera
es un contacto seco, normalmente abierto, que se cierra cuando la logica de

control se lo indica.

Para la salida tipo C tiene dos contactos uno abierto y uno cerrado, al
indicarse desde la l6gica de control que se opere esta salida, el contacto abierto
pasa a cerrado y el contacto cerrado pasa a abierto, lo antes mencionado es

especifico del fabricante de relevadores SEL.

Se puede configurar el tiempo que el contacto de cada salida permanece
abierto/cerrado segun sea el caso, independientemente de lo que indique la
l6gica de control, lo que ayuda al momento de hacer una implementacion
debido a que los equipos en ciertas ocasiones requieren que los pulsos para

gue ellos operen sean de una duracion mayor.

A continuacion, se muestra la conexion tipica de una salida digital de un

relevador de proteccion.
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Figura 31. Conexién de salida digital

IAUE
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O
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Fuente: SELINC. SEL-2411 Programmable automation controller, Instruction Manual 20120907.
https://cms-cdn.selinc.com/assets/Literature/Product%?20Literature/Data%
20Sheets/2411_DS_20200605.pdf?v=20200619-142100. Consulta: 29 de julio de 2019.

2.3.3. Entradas analdgicas

Los relevadores de proteccién constan de entradas analdgicas cuya
cantidad depende del tipo de elemento por proteger, en algunos se puede
encontrar solamente entradas de corriente, en otros una combinacion de
corriente y voltaje, las distintas combinaciones dependen de la flexibilidad que
cada fabricante tenga respecto de este tema, normalmente estan definidas las

combinaciones que se pueden elegir.

Las entradas de corriente y voltaje son las encargadas de entregar las
referencias de estas dos magnitudes eléctricas al relevador, los cuales son
valores secundarios que corresponden a una relacion de los valores medidos

en el lado de alta tension.
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Las entradas de corriente, se puede encontrar de dos tipos principalmente,
entradas a 1 o 5 amperios secundarios. El lado de alta tensién depende de la
corriente maxima que se espera por ejemplo 2000:5, lo que representa que, por
cada 2 000 amperios primarios, se obtendran 5 amperios secundarios.

En las entradas de voltaje se puede encontrar un margen mas amplio de
operacion de los relevadores, por ejemplo, en el relevador SEL-421 su intervalo
es de 0 a 300 V. Normalmente los valores de relacién de transformacion se
expresan en el valor primario, respecto del secundario por ejemplo 69 000V3 /
120V3 V, lo que se puede interpretar que por cada 69 000 voltios primarios
dividido entre la raiz cuadrada de 3, se obtendran 120 voltios secundarios entre

la raiz cuadrada de 3.

Las entradas de corriente y voltaje son las mas importantes en los
relevadores de proteccion, ya que sin ellas el relevador de proteccién puede ser
considerado como un equipo sin utilidad debido a que no puede obtener la
informacion del elemento por proteger al momento de alguna falla. Es
importante mencionar la importancia de colocar elementos de voltaje y corriente
que tengan la misma relacién entre las fases, ya que el relevador puede operar
de forma err6nea al momento de conectar una combinacion distinta de

elementos.

Un tema importante de mencionar en el caso de las entradas de corriente
es que el relevador espera recibir en sus entradas la polaridad del
transformador de corriente, no solo para las mediciones que pueda presentar,
sino que para funciones de proteccién que puedan incluir la direccionalidad para

la deteccion de las fallas.
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Figura 32. Conexion de entradas de tension y corriente
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Fuente: elaboracion propia, empleando Software EnerVista 3 Series Setup version 2.40.

2.4, Logica de proteccién en relevadores

En los relevadores de proteccion, la légica de proteccion es la mas sencilla
de todas, debido a que basicamente se requiere tomar las funciones de
proteccién que arroje el estudio de coordinacion de protecciones y asignar
todas esas sefiales a las salidas digitales para disparo del o de los interruptores

de potencia asociados al elemento por proteger.

Los interruptores, luego de recibir las sefiales deben liberar las fallas en
los tiempos establecidos para evitar dafio en los equipos de potencia. La logica
de proteccién puede y debe ser lo mas sencilla y directa posible; depende de

cada fabricante la forma de configurarla. En general se puede resumir en una

49



matriz de disparos que debe contener todas las razones de disparo

configuradas en el relevador de proteccion.

En la siguiente imagen se observa la configuracion de las sefiales de

disparo, correspondiente a las funciones de proteccion.

Figura 33. Configuracion de razones de disparo

Trip Logic

Trip Logic
TRXFMR. Trip Condition(s) for Transformer Terminals (SELogic)
|8}'R OR 87 OR. 870 OR PSV10 | -

ULTXFMR. Unlatch Trip Condition(s) for Transformer Terminals (SELogic)
[TRGTR | =

TRS Trip Condition(s) for Terminal 5 (SELogic)
|TRPKFMR OR 51T01 OR 505P1 OR. 51T02 OR. 505G1 | =

ULTRS Unlatch Trip Condition(s) for Terminal S (SELogic)
[TRGTR | =

TRT Trip Condition{s) for Terminal T (SELogic)
|TRP}{FMR OR 51TOZ OR 51T04 | -

ULTRT Unlatch Trip Condition(s) for Terminal T (SELogic)
|TRGTR | =

Fuente: elaboracion propia, empleando Software AcSELerator Quickset version 6.7.2.2.
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3. PROTOCOLOS DE COMUNICACION

La automatizacion hoy dia juega un papel muy importante en el desarrollo
de la vida cotidiana. Es critico para ciertas actividades, en las que por ejemplo
los equipos de proteccion y control del sistema de distribucion eléctrica se
encuentran en lugares distantes o de dificil acceso. Por ello, es importante
contar con un nivel de automatizacion que cumpla con facilitar los trabajos al

momento de ser requeridos.

Un protocolo de comunicacion se puede definir como el conjunto de reglas
que especifican el envio y recepcion de informaciébn entre dos o mas
dispositivos de un sistema. El protocolo define Unicamente como se deben
comunicar los equipos, es decir el formato y la secuencia de datos que van a

intercambiar.

Los protocolos de comunicacion pueden utilizar las siete capas del modelo
OSlI, o bien solo una parte de ellas, depende del tipo de aplicacion en el que
sea utilizado. Dos equipos de diferentes marcas se pueden comunicar entre
ellos solo si usan el mismo protocolo de comunicaciéon. Debido a esto, en el
mercado se pueden encontrar una gran variedad de protocolos, muchos de los
grandes fabricantes de equipos de proteccion definieron cada uno su protocolo

de comunicacion en especifico.

La diversidad de protocolos de comunicacion existentes en el mercado, se

pueden dividir en dos categorias:

o Protocolos propietarios
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° Protocolos abiertos

3.1. Protocolos propietarios

Son desarrollados, pertenecen y son controlados solo por el fabricante;
significa que una empresa 0 un grupo muy pequefio de empresas controlan el
uso especifico de esa tecnologia. Alrededor de la década de 1980 las empresas
desarrolladoras de su protocolo propietario empezaron a experimentar

problemas de interaccion de sus equipos con equipos de un distinto fabricante.

En el caso del protocolo propietario, el desarrollador da mantenimiento y
provee las condiciones para el desarrollo continuo del mismo. Una opcién es
que se convierta en la base para un acuerdo de licencia, en donde el propietario
permite que un tercero tenga acceso al protocolo a cambio de una cuota de

suscripcién, con el objetivo de no hacer publico el protocolo.

3.2. Protocolos abiertos

Este protocolo se publica y est4 a disposicién de cualquier interesado en
utilizarlo, son producidos y promovidos por un organismo de normalizacion

internacional con especializacion en el campo en especifico en el que se utilice.

El desarrollo de protocolos abiertos ha permitido comunicar equipos de
multiples fabricantes entre ellos, cada uno con caracteristicas especiales las
gue permite utilizar en multiples aplicaciones. Para el caso en especifico de las
subestaciones eléctricas, los protocolos requieren de ciertas caracteristicas muy

especificas en la operacion de la subestacion.
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A continuacion, se listan los protocolos de comunicacion mas utilizados en

subestaciones eléctricas:

. Modbus

o DNP3

. IEC 608070-5-104
o IEC 61850

3.2.1. Protocolo Modbus

Es un protocolo de comunicacién que permite el intercambio de datos
entre dos 0 mas equipos conectados a una misma red. Los dispositivos
electrénicos pueden intercambiar informacion a través de la interaccion de los
equipos, utilizando la arquitectura de maestro/esclavo. Lo que quiere decir que
el maestro (dispositivo que inicia la comunicacion), debe esperar una respuesta

del esclavo (equipo que entrega la informacion).

El contenido de las preguntas/respuestas y las capas de red a través de
las que se envian estos mensajes, estan definidas por las diferentes capas del
protocolo. Fue desarrollado por la empresa Modicon en 1979, y debido a que es
sencillo y facil de implementar, se ha popularizado en las aplicaciones de

automatizacion y control.

No especifica el tipo de red en que se puede utilizar, bajo esta
circunstancia se puede implementar sobre redes Ethernet, RS-485, RS-422.
Dado que es el maestro quien inicia la comunicacion, los esclavos que pueden
llegar a ser hasta 247 en total, cada uno de ellos debe de poseer con un
identificador (ID) distinto. Los esclavos se limitan a entregar los datos

solicitados por el maestro o en su defecto a ejecutar la accion indicada por este.
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Es ampliamente aceptado y se utiliza en la construccion de Sistemas de
gestion de edificios (BMS) y Sistemas de Automatizacion Industrial. Su
aplicacion ha sido impulsada por su facilidad de uso, confiabilidad y el hecho de
que es un protocolo abierto y se puede usar sin necesidad de tener

licenciamiento, en cualquier dispositivo o aplicacion.

Figura 34. Arquitectura maestro/esclavo

Send Request

}.
LIIIIIIJ“
—_— Read Response
Master

Fuente: EcuRed. Protocolo de Comunicacion.
Modbuswww.ecured.cu/Protocolo_de_Comunicaci%C3%B3n_Modbus. Consulta: 29 de julio de
20109.

Este protocolo tiene distintas formas de transmision, las cuales describen
la forma en que se transmiten los bytes del mensaje y de cdmo la informacién
del mensaje sera empaquetada y desempaquetada para su interpretacion. No
se puede utilizar dos modos de transmision en la misma red, por lo tanto, se
encontraran aplicaciones utilizando el protocolo Modbus tanto con cables de red
asi también con cables seriales, siempre y cuando los equipos utilizados tengan
la capacidad de hacerlo.

El protocolo Modbus estd basado en una serie de tablas que tienen

diferentes caracteristicas, las cuales se listan a continuacion:
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Tabla l. Tipo de registros Modbus

Bloque de Memoria Tipo de datos Tipo Comentario

Este tipo de dato puede ser obtenido
Booleano (Single bit) | Lectura desde las I/0
(entradas o salidas) del sistema

Entradas discretas
(Discrete Inputs)

Este tipo de dato puede ser

Bobinas (Coils) Booleano (Single bit) | Lectura/Escritura | modificado desde un software de
aplicacién
. . Este tipo de dato puede ser obtenido
Registros de entrada Palabra sin signo Lectura desde las 1/0

(Irpet Resfe ) (16 bit word) (entradas o salidas) del sistema

Este tipo de dato puede ser
Lectura/Escritura | modificado desde un software de
aplicacion

Registros de retencion | Palabra sin signo
(Holding Register) (16 bit word)

Fuente: elaboracion propia.

Para cada uno de los items de la tabla anterior, el protocolo permite hasta
65 536 registros de cada tipo. Las operaciones de lectura y escritura estan
disefiadas para incluir el nUmero maximo de datos del mismo tipo que indique la
transaccion solicitada. Las direcciones fisicas no deben ser confundidas con los
registros ya que las direcciones pueden estar superpuestas unas con otras, la

diferencia la hace el desfase definido por el protocolo.

Tabla Il. Registros Modbus segun su tipo

Blogue de memoria Rango Rango registro
Bobinas Coils 1-9999 1 1-9999
Entradas discretas
e ) 1-9999 10000 10001-19999
Registros de entrada 1-9999 30000 30001-39999
(Input Register)
Registro de retencion 1-9999 40000 40001-49999
(Holding Register)

Fuente: elaboracion propia.
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Las distintas versiones para el protocolo que se pueden encontrar con

mayor frecuencia se listan a continuacion:

. Modbus RTU
. Modbus ASCII
. Modbus TCP/IP

3.2.1.1. Modbus RTU

Es uno de los dos modos de transmision definidos en la especificacion
original de Modbus, en donde RTU (unidad terminal remota) esté disefiado para
ser utilizado con dispositivos seriales que admiten las conexiones RS-232 y
RS-485.

Una caracteristica importante de Modbus RTU es su uso de codificacion
binaria y la comprobacion de errores CRC. Esta implementacion del protocolo
Modbus es utilizada con mayor frecuencia en aplicaciones industriales y en

instalaciones automatizadas.
Esta version del protocolo Modbus utiliza Gnicamente tres capas del

modelo OSI: capa fisica, capa de enlace y capa de aplicacion, de las cuales se

presenta una breve descripcion.
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Figura 35. Modelo OSI aplicado a Modbus RTU

7 Application MODBUS Application Protocol Layer
6 Presentation Empty Client / server
5 Session Empty
4 Transport Empty
3 Network Empty
2 Data Link MODBUS Serial Line Protocol MODBUS Master / Slave
1 Physical EIA/TIA-485 (or EIA/TIA-232) EIA/TIA-485
(or EIATIA-232)

Fuente: EEYMUC. Protocolo Modbus. www.eeymuc.co/31-protocolo-modbus/#%C3%ADtulo3.
Consulta: 25 de julio de 2019.

o Capa fisica: indica el medio fisico por el que se encontraran
interconectados los equipos maestro/esclavo, para este caso aplica las
conexiones RS-232, RS-485.

o Capa de enlace: se definen los ID de los equipos, los cuales deben ser
nameros enteros, los perfiles maestro/esclavo, ademas de la técnica

empleada para detectar la integridad de la informacion transmitida.

J Capa de aplicacion.

o Corresponde a la estructura definida para el intercambio de informacion,
en donde se definen los campos y tamafos para la informacion
transmitida, utilizando la arquitectura de cliente/servidor, en donde el rol
de cliente lo desempefia el maestro y el rol de servidor lo desempeian los

esclavos.
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La estructura basica de la trama de comunicacién para el protocolo

Modbus RTU se muestra en la figura siguiente:

Figura 36. Estructura de mensaje Modbus RTU

START ADDRESS FUNCTION DATA CRC END
CHECK

TI-T2-T2-T4 3 BITS 8 EBITS nx 3 BITS 18 BITS T1-T2-T2-T4

Fuente: Modicon Modbus Protocol. Reference guide. www.modbus.org/docs/PI_MBUS_300.pdf.
Consulta: 25 de julio de 2019.

3.2.1.2. Modbus ASCII

Es la segunda version del protocolo Modbus original, con el mismo tiene
caracteristicas similares al Modbus RTU; utiliza caracteres ASCII para el envio
de mensajes, lo que permite una mejor interaccién con los humanos, (hace que
los mensajes sean mas legibles), pero a su vez lo hace un medio menos

eficiente de transmision.

La interpretacion de los errores es otra diferencia que existe entre ambas
versiones del protocolo, en este caso se utiliza el método LRC en contra parte
del CRC que utiliza el Modbus RTU. Ademas del encabezado y los caracteres
finales de cada mensaje, basicamente son las mayores diferencias observadas

en las tramas de los dos protocolos.

La trama que se presenta a continuacion corresponde a la version del
protocolo Modbus ASCII.

58



Figura 37. Estructura de mensaje Modbus ASCII

START ADDRESS FUMCTIOMN DATA LRC END
CHECHK

1 CHAR 2CHARS 2 CHARES n CHARS 2 CHARES 2 CHARS
: CRLF

Fuente: Modicon Modbus Protocol. Reference guide. www.modbus.org/docs/PI_MBUS_300.pdf.
Consulta: 25 de julio de 2019.

3.2.1.3. Modbus TCP/IP

Es una evolucion de las comunicaciones seriales Modbus RTU/ASCII, en
las que se utiliza el modelo de encapsular una trama Modbus en un segmento
TCP. Proporciona ademas un servicio orientado a conexién confiable, esto

significa que para cada pregunta se espera una respuesta.

Se encuentran las mayores diferencias en la estructura de los mensajes,
ya que se incorporan ajustes a las nuevas capas utilizadas del modelo OSlI,

pero en general la estructura de la trama de comunicacién se mantiene.

Para esta version del protocolo Modbus, se ha mencionado que se utilizan
mas capas del modelo OSI, de las cuales se explicardn las caracteristicas
especiales que se encuentran en la implementacion de esta versién del

protocolo.

o Capa fisica: el medio fisico utilizado, esta definido por la norma EIA/TIA
568, la cual indica basicamente el codigo de colores del cable por utilizar,
tipo de conector (RJ45), el cual interconecta ocho sefiales de las cuales,
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cuatro son utilizados especificamente para la transmision y recepcion de

datos.

o Capa de enlace: corresponde a la direccion fisica del equipo, para este
caso en particular llamada direccion MAC, la que se compone de 6 bytes,

cada equipo tiene una direccion Unica e irrepetible.

o Capa de red: define el camino que van a seguir los datos desde el origen
hasta su punto de destino, a través de una o mas redes conectadas
mediante dispositivos de en enrutamiento. En ella se encuentra todo lo
relacionado con las direcciones IP, para la implementacion del protocolo

todos los equipos por utilizar deben tener definida su direccion IP.

o Capa de transporte: se encarga de proporcionar comunicacion y datos a la
capa de aplicacién, se pueden encontrar principalmente en dos tipos TCP
y UDP. En el caso de TCP proporciona un camino individual, fiable y
orientado a la conexién, es responsable de la deteccién de paquetes
enviados y de su recuperacion en caso de pérdida durante la transmision.
Para UDP proporciona un camino individual o grupal, no presenta
conexion ademas de ser poco fiable, normalmente es utilizado cuando los

datos por ser transmitidos son pocos.

La trama de comunicacion para el protocolo Modbus TCP/IP, esta descrita

por la imagen que se muestra a continuacion.
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Figura 38. Estructura Modbus TCP/IP

MODBUS TCP/IP ADU

dl | .
- »

PDU

Fuente: Modbus. messaging on TCP/IP implementation guide V1.0b.
www.modbus.org/docs/Modbus_Messaging_Implementation_Guide_V1_0b.pdf. Consulta: 25 de
julio de 2019.

3.2.2. Protocolo DNP3

El protocolo de red distribuida (DNP) fue desarrollado por Harris Controls
Division como un protocolo propietario a inicios de la década de los noventa,
con la finalidad de obtener un protocolo libre y orientado a soluciones dentro de
la industria eléctrica. Los protocolos de comunicacion existentes eran
propietarios y no eran compatibles con productos de diferentes fabricantes, lo
cual motivd el disefio de un protocolo de comunicaciones considerando las

principales caracteristicas similares a los protocolos previamente existentes.

DNP3 define un método de interrogacién de pregunta-respuesta para
comunicar informacion binaria entre dos equipos un maestro y otro esclavo. La
conexién eléctrica entre dispositivos se conoce como un bus. En DNP3 existen

dos tipos de dispositivos adjuntos al bus: equipo maestro y equipo esclavo.

Un equipo maestro envia comandos a los esclavos, por su parte el

dispositivo esclavo envia las respuestas a los correspondientes comandos
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procedentes del maestro. Cada bus contiene Unicamente un maestro, mientras

gue puede contener tantos esclavos como permitan los estandares eléctricos.

El protocolo DNP3 es ampliamente utilizado en sistemas SCADA, en
donde la estampa de tiempo (tiempo exacto de un evento), sincronizacion, y
capacidad de un equipo esclavo de enviar informacion sin ser solicitada, son
fundamentales al momento de analizar fallas y sincronizar la operacion de todos
los dispositivos. Este protocolo fue disefiado especificamente para aplicaciones
SCADA del sector eléctrico realizando tareas de adquisicion de informacion y

envio de comandos de control entre equipo maestro y un equipo esclavo.

Este protocolo se basa solo en 3 de las siete capas del modelo de
referencia OSI, y son suficientes para que los equipos maestros se comuniquen
de forma correcta con los IED. Dichas capas son: aplicacion, pseudo transporte
y enlace de datos. Se utiliza el criterio para definir el protocolo de comunicacion
a utilizar de acuerdo con la estabilidad del sistema, porque se necesita

garantizar que la informacién enviada sea recibida de forma completa.
DNP3 ha sido disefiado para operar en condiciones como una subestacion

eléctrica, donde se manejan IED que deben comunicarse con un centro de

control.
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Figura 39. Capas del modelo OSI utilizadas por el protocolo DNP3

Layer
7 Application = Application
6 Presentation
5 Session
4 Transport (Limited Transport)
Pseudo - Transport
3 MNetwork (Limited Network)
2 Data Link = Data Link
1 Physical - Physical
O3Sl 7 Layer Model Enhanced Performance

Architecture 3 Layer
DMNP Implementation

Fuente: Practical Modern SCADA Protocols. DNP3, 60870.5 and Related Systems. p. 77.

Capa fisica: indica el medio fisico sobre el cual el protocolo es transmitido,
se definen las -caracteristicas fisicas de la interfaz, como las
caracteristicas eléctricas, pin-out de conexion, las conexiones tipicas que

se pueden encontrar son RS-232, RS-485, Ethernet.

Capa de enlace: proporciona una transmision confiable de los datos a
través de la capa fisica. La capa fisica se ocupa del paso de una sefial o
un bit de datos, mientras que la capa de enlace ocupa para la transmision

de grupos de datos.

Capa de pseudo-transporte: en esta capa en especifico para DNP3,
permite la transmision de grandes paquetes de datos que, de otra manera,

no podrian ser manejados. Normalmente se describen a los servicios de
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red y de transporte, en donde el servicio de red corresponde al control de
paquetes de datos en la red. Por su parte el servicio de transporte se
encarga de proporcionar a la red la entrega transparente de datos,
incluyendo el empaquetado y desempaquetado y la correccion de errores.

o Capa de aplicacion: es el nivel donde los datos son generados para ser
enviados o en su defecto requeridos para posteriormente ser enviados. Es
en esta capa en donde se interactda con los niveles inferiores, esto para
establecer la conectividad punto a punto de informacion requerida durante

la comunicacion.
3.2.2.1. Caracteristicas del DNP3
El protocolo de comunicacion ofrece una gran variedad de importantes
caracteristicas inherentes al protocolo, las que permiten ofrecer flexibilidad y
seguridad en la transmisién de la informacion, entre las mas importantes se

pueden encontrar:

o Capacidad de estampado de tiempo de los mensajes para el registrador
de eventos (SOE).

o Divide los mensajes en segmentos pequefios, lo cual provee una alta
efectividad en el control de errores y una rapida secuencia de
comunicacion.

o Permite topologia punto a punto, asi como también maestro-esclavo.

o Permite utilizar la topologia de multiples maestros.
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o Permite utilizar direcciones de los equipos hasta 65 000.

o Proporciona el servicio de reportar por excepcion, sin interrogacion del

maestro.

o Proporciona sincronizacion de tiempo para los eventos.

o Permite utilizar objetos definidos para obtener la informacion de los

equipos.

3.2.2.2. Estructura de mensaje de DNP3

Est& basado en el formato FT3, uno de los cuatro formatos definidos por la
norma IEC 870-5-1. El formato especifica el tamafio de cada uno de bloques
gue componen el mensaje utilizado para la comunicacion en DNP3. La trama
de comunicacion del protocolo consta de un encabezado del mensaje el cual
contiene 10 bytes, seguido de 16 bloques de datos, siendo la longitud maxima
del mensaje 250 bytes. EI mensaje completo tiene un maximo de 292 bytes, en
caso de completarse este numero, el ultimo bloque de datos contendra

anicamente 10 bytes.
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Figura 40. Estructura de mensajes en el protocolo DNP3

| Block O e Block 1 —] l— Blockn —|
. . Destination Source N User N User N
Start Length | Control Address Address CRC Data CRC LI Data CRC
2 1 1 2 2 2 16 2 1-16 2
Fixed Length Header Body
10 bytes 0 - 282 bytes
Overall Message Size in Bytes: Maximum ofn = 186 blocks
Maximum Data 250 bytes
Header 10
Body Data 250
CRC 32
292

Fuente: Practical Modern SCADA Protocols. DNP3, 60870.5 and Related Systems. p. 86.

3.2.2.3. Objetos de datos en el mensaje de DNP3

En el protocolo DNP3, los datos y control utilizados en la transmision de
informacion se definen en la capa de aplicacion. Cada objeto de datos tiene una
estructura establecida por la documentaciéon de DNP Users Group, el cual
define las caracteristicas correspondientes para poder ser utilizado por equipos
de diferentes fabricantes. El conjunto de objeto de datos es llamado

normalmente libreria de objetos.

Hay 90 objetos de datos, los cuales han sido descritos en DNP3 Basic
Four documentation. Cada objeto esta definido por un nimero de grupo y un
namero de variaciones hasta llegar a un maximo de 8. Existe un niamero de
tipos generales de objetos, organizados en decenas. Ademas, puede existir
mas de un unico grupo para el mismo tipo de objeto de datos. Para cada grupo

de datos existe un numero definido de variaciones.
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Una variacion de un grupo de objetos puede tener una cantidad mayor o
menor informacién que otras. Se puede citar el ejemplo de un evento binario
con la variacién de su estampado de tiempo, el cual posee mayor informacion
que el evento, sin su estampa de tiempo. Un dispositivo DNP3 puede ser
configurado para entregar estas caracteristicas, Unicamente seleccionando la

variacion adecuada.

Tabla lll. Grupo de objeto de datos.
Rango de grupos Descripcion de grupo de objeto
0-9 Entradas binarias
10-19 Salidas binarias
20-29 Contadores
30-39 Entradas analdgicas
40-49 Salidas analdgicas
50-59 Objetos de tiempo
60-69 Objetos de clases
70-79 Objetos de archivos
80-89 Objetos de dispositivos
90-99 Objetos de aplicacion
100-mas Objetos numéricos alternativos

Fuente: elaboracion propia.

3.2.2.4. Variaciones de objetos de datos en el

mensaje de DNP3

Los grupos de objetos presentan caracteristicas especiales en funcion de
la aplicacion en donde se va a utilizar, con las variaciones se afiaden otras
caracteristicas que permiten discriminar la cantidad y forma de interpretar la
informacion de los equipos que la proporcionaran. Se listaran algunos grupos
de objetos con sus respectivas variaciones, en donde se observaran las

caracteristicas de cada variacion.
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Objeto entradas binaria: este objeto hace referencia a las entradas
binarias en su caracteristica de valores estaticos, permite lectura de estas
bajo el grupo 1, en el caso de los eventos son interpretados por el

grupo 2.

Tabla IV. Objeto de entradas binarias y sus variaciones

Grupo Variacion Tipo Descripcién
1 1 Estético Entradas binarias
2 Estético Entradas binarias con estado
1 Evento Cambio de entrada binaria sin tiempo
2 2 Evento Cambio de entrada binaria con tiempo
3 Evento Cambio de entrada binaria con tiempo relativo

Fuente: elaboracion propia.

Objeto salidas binaria: permite enviar o modificar los estados de las

salidas binarias, ya sean fisicas o logicas.

Tabla V. Objeto de salidas binarias y sus variaciones
Grupo Variacién Tipo Descripcioén
10 1 Estético Salidas binarias
2 Estético Salidas binarias con estado
1 Estatico Control de salida de relé bloqueado
12 2 Estatico Modelo de control bloqueado
3 Estético Modelo enmascarado

Fuente: elaboracion propia.

Objeto entradas analdgicas: proporciona el valor analdgico ya sea

hardware o software de las entradas analdgicas.
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Tabla VI.

Objeto de salidas analdgicas y sus variaciones

Grupo | Variacion Tipo Descripcion
1 Estatico Entrada analdgica 32 bit
2 Estatico Entrada analdgica 16 bit
30 3 Estatico Entrada analdgica 32 bit sin bandera
4 Estético Entrada analdgica 16 bit sin bandera
5 Estético Entrada analdgica punto flotante corto
6 Estatico Entrada anal6gica punto flotante largo
1 Congelado estatico | Entrada analégica congelado 32 hit
2 Congelado estatico | Entrada analdgica congelado 16 bit
3 Congelado estético | Entrada analégica congelado 32 bit con tiempo congelado
31 4 Congelado estético | Entrada analégica congelado 16 bit con tiempo congelado
5 Congelado estatico | Entrada analégica congelado 32 bhit sin bandera
6 Congelado estatico | Entrada analégica congelado 16 bit sin bandera
7 Congelado estético | Entrada analdgica congelado punto flotante corto
8 Congelado estético | Entrada analdgica congelado punto flotante largo
1 Evento Cambio evento anal6gico 32 bit sin tiempo
2 Evento Cambio evento analdgico 16 bit sin tiempo
3 Evento Cambio evento analégico 32 bit con tiempo
32 4 Evento Cambio evento anal6gico 16 bit con tiempo
5 Evento Cambio evento analdgico punto flotante corto
6 Evento Cambio evento analdgico punto flotante largo
7 Evento Cambio evento analdgico punto flotante corto con tiempo
8 Evento Cambio evento analdgico punto flotante largo con tiempo
1 Evento congelado | Evento analdgico congelado 32 bit sin tiempo
2 Evento congelado | Evento analdgico congelado 16 bit sin tiempo
3 Evento congelado | Evento analégico congelado 32 bit con tiempo
33 4 Evento congelado | Evento analégico congelado 16 bit con tiempo
5 Evento congelado | Evento analégico congelado punto flotante corto
6 Evento congelado | Evento analdgico congelado punto flotante largo
7 Evento congelado | Evento anal6gico congelado punto flotante corto con tiempo
8 Evento congelado | Evento analégico congelado punto flotante largo con tiempo
1 Estético Reporte de banda muerta objeto analégico 16 bit
34 2 Estético Reporte de banda muerta objeto analégico 32 bit
3 Estético Reporte de banda muerta objeto analdgico punto flotante

Fuente: elaboracion propia.

Objeto tiempo: permite la sincronizacion de tiempo desde el equipo

maestro hacia el equipo esclavo, mediante el uso de este objeto se
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escribe la fecha y hora de la estacion maestra y se da la sincronizacion de

tiempo a la estacion esclava.

Tabla VIl.  Objeto tiempo y sus variaciones

Grupo | Variacion Tipo Descripcién
50 1 Fechay hora
Fecha y hora con intervalo
Fecha y hora con tiempo de ocurrencia
Fecha y hora de sincronizado del tiempo de ocurrencia
Retardo de tiempo grueso
Retardo de tiempo fino

51

N/A

52

N[N N

Fuente: elaboracion propia.

3.2.3. Protocolo IEC 60870-5-101

El IEC6870-5 es un conjunto de normas desarrollados por la International
Electrotechnical Commission (IEC), la cual provee una norma abierta para la
transmision y control de informacién hacia un sistema SCADA. Esta enfocado
en aplicaciones del area eléctrica, aunque no es su Unico propésito, ya que
tiene mdultiples objetos de datos que permiten pueda utilizarse en otras

aplicaciones de la industria.

En 1995 se inicia con la primera de las normas del IEC60870-5, la cual
indicaba el perfil de la comunicacion en un bajo ancho de banda, ademas de los
circuitos de comunicacion serial. Esta primera norma responde al nombre de
IEC60870-5-101. Posteriormente con el desarrollo de la tecnologia hay nuevos
avances para la comunicacion por red, lo que da como resultado la utilizacion
del protocolo TCP/IP. El IEC60870-5 al igual que el DNP3 esta basado en el
modelo EPA para la comunicacion, que a su vez es una version recortada del

modelo OSI, utilizando Unicamente tres de las siete capas del modelo OSI.
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Figura4l. Modelo OSI/Modelo EPA

Capa Proceso de Usuario
7 Aplicacién = Aplicacién
6 Presentacion
5 Sesion
4 Transporte
3 Red
2 Datos = Datos
1 Fisica = Fisica

Modelo EPA, 3
capas con proceso
Modelo OSI, 7 de usuario
capas agregado

Fuente: elaboracion propia.

La estructura del modelo EPA resulta ser el mas eficiente en sistemas que
operan continuamente sobre una red simple. Se agrega una capa mas en este
modelo, la cual representa la interaccion de las distintas funciones que pueden
ser implementadas. Es requerida para la interoperabilidad entre los equipos y el

sistema de comunicacion.

El protocolo IEC60870-5-101 responde a multiples topologias de red entre
las que se pueden mencionar punto-punto, punto-multipunto, ambas sobre la

capa fisica serial, utilizando un bajo ancho de banda.
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3.2.3.1. Formatos de transmision

El formato utilizado para el protocolo IEC60870-5-101 esté definido por la
norma FT1.2 indica la forma y longitud de los paquetes por transmitir, se
encontraran ademas las distintas caracteristicas de las preguntas que pueden

ser implementadas.

Figura 42. Representacion de bits en formato FT1.2

Octet 1 Octet 2 Octet n+1  Octet n+2
11 Bits .. | |
[6] Data |[P[1]o]| Data [P{1] o] cs [Pli1]o] End [P]1]
1 8 11
Per 8 bit octet Per- frame
-1 start bit=0 - Checksum modulo 256
- 8 data bits - End character
- 1 parity bits even parity
-1stop bit=1

Fuente: Practical Modern SCADA Protocols. DNP3, 60870.5 and Related Systems. p. 188.

Las caracteristicas de cada pregunta dependen de la informacién que se
requiere obtener del equipo esclavo, se encontraran que las longitudes de los
mensajes varian de uno a otro, dentro de los que se pueden encontrar: el tipo

longitud de variable, que tiene un maximo de 253 octetos de longitud.
Para los datos de usuario el tipo longitud fija o definida que consta de 5 o

6 octetos, por ultimo, el caracter de control simple, el cual es un mensaje mucho

mas pequefio en comparacion de los dos anteriores.
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Figura 43.

Longitud de tipos de preguntas en IEC60870-5-101

Frame with

Frame with

Single control

variable length fixed length characters
Start char. 0x68 Start char. 0x10 I OxE5 |
Length L1 4 Control field
Length L2 (=L1) Address field | OxA2 |

Start char. O0x68 User
4 Control field Data Link
User
Address field Data
User il
Data Link

Usear: Checksum

Data

End char. O0x16

Checksum
End char. 0x16

SrdFrFo.h7

L1 = L2 = number of user data octets

Fuente: IEC 60870-5-101 (Unbalanced). Remote Communication Protocol for REC 523.
p. 6.

3.2.3.2. Funciones bésicas de aplicacion

Para obtener la informacion por parte de los esclavos, el protocolo permite
al sistema SCADA realizar preguntas de distinto tipo lo cual permite garantizar
la certeza de la informacién que se esta obteniendo, asi como también utilizar

de la manera mas eficiente el ancho de banda durante la transmision. Entre los

elementos mas importantes se pueden mencionar:

o Recopilacion de datos por poleo: es utilizado para actualizar en la estacion

primaria las variables del proceso en la estacién secundaria. La estacion

primaria realiza las consultas secuencialmente hacia la estacion

secundaria, la cual a su vez responde Unicamente a esas consultas
realizadas.
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o Recopilacion de eventos: los eventos se producen de manera poco usual
en el nivel de aplicacion de la estacion secundaria. Estos son acumulados
ya que pueden aparecer mas rapido que lo que la estacion primaria puede

interrogar.

o Interrogacion general: es utilizada para actualizar la estacion primaria
luego de un proceso de inicializacion o bien cuando la estacion maestra
detecta pérdida de informacion. En este caso la estacion primaria

interroga a la estacion secundaria por todas las variables del proceso.

o Sincronizacion de reloj: el reloj de la estacion secundaria tiene que estar
sincronizado con el reloj de la estacion primaria para proveer el orden
cronoldgico de los eventos. Los relojes son sincronizados por la estacion
primaria al momento de una inicializacion del sistema y ademas

periddicamente a través del comando de sincronizacion de reloj.

o Trasmision de comandos: esta funcion es utlizada en sistemas de
telecontrol para provocar un cambio en algin elemento operacional. Los
comandos son inicializados por un operador o por una supervision

automatica en la estacion primaria.
3.2.3.3. Formato de variables
Las variables por ser utilizadas por el protocolo IEC60870-5-101 pueden

ser de distintos tipos. A continuacion, se presentan algunos de los mas

importantes.
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Figura 44. Tipos de variables en IEC 60870-5-101

Tyvpe No. Description Reference
<= not defined
<|> single-point information M_SP NA_1
<= single-point information with time tag M_SP_TA_I
<3 double-point information M_DP _NA_I
<> double-point information with time tag M_DP_TA_1
<5> step position information M_ST NA 1
<fiz step position information with time tag M_ST_TA_1
<T= bitstring of 32 bit M_BO_NA_1
=8> bitstring of 32 bit with time tag M _BO _TA_1
= measured value, normalized value M_ME_NA_1
<10 measured value, normalized value with time tag M _ME_TA_1
<]1=> measured value, scaled value M _ME NBE 1
<|2> measured value, scaled value with time tag M_ME_TB_1
<|3> measured value, shont floating point number M_ME_NC_1
<l4= measured value, short floating point number with

time tag M _ME_TC 1
<|5> integrated totals M_IT NA_1
<] 6> integrated totals with time tag M_IT TA_1
S event of protection equipment with time tag M_EP_TA_1
<l 8= packed start events of protection equipment with

time tag M_EP _TB_1
<19= packed output circuit information of protection

equipment with time tag M_EP_TC_1
<20 packed single-point information with status change

detection M_PS_NA_1
<21= measured value, normalized value without quality

descriptor M_ME ND 1
«<22.20> reserved for further compatible definitions

Fuente: Practical Modern SCADA Protocols. DNP3, 60870.5 and Related Systems. p. 206.
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3.2.4. Arquitectura IEC 61 850

Esta arquitectura ofrece soluciones a los modernos sistemas de
automatizacion de subestaciones en los sistemas eléctricos de potencia.
Permite integrar en una sola red y protocolo los distintos niveles de la
subestacion (patio, controlador de bahia, HMI local y centro de control) y
permite la integracion de forma estandar de equipos de diferentes fabricantes,
reduciendo la necesidad de utilizar convertidores de protocolo. Cumple con los
requerimientos de flexibilidad, que permiten implementar nuevas funciones

utilizando las comunicaciones como herramienta primordial.

3.24.1. Historia

En la década de 1990 existian en Europa y Estados Unidos movimientos
similares en el desarrollo de nuevas tecnologias para la comunicacion y
proteccién de los sistemas eléctricos de potencia. En Europa, la IEC establecia
una norma para la interfaz de los nuevos IEDs. En Estados Unidos, el Electric
Power Research Institute (EPRI) trabajaba en un proyecto denominado Ultility
Communications Architecture o UCA para desarrollar una infraestructura coman

de comunicaciones.

La primera norma establecida bajo el concepto de UCA en 1999 fue la
norma IEC 60870-6 T ASE.2 (ICCP) para la conexidén abierta entre centros de
control. En 1995 la IEC acept6 la necesidad de crear una norma general para
las redes de comunicacion y sistemas en las subestaciones, para este efecto
cred varios grupos de trabajo, conformado por expertos de distintos paises y

con experiencias tanto en los protocolos IEC 60870 como con UCA.
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Al mismo tiempo que la IEC trabajaba en este proyecto, la EPRI,
desarrollaba el proyecto UCA 2.0 para la definicion de las comunicaciones
dentro de la subestacion. Con el fin de hacer accesible el proyecto UCA 2.0 a
un publico més grande, la EPRI decidié publicarlo como un reporte técnico, para
no competir en contra la IEC. Se acordaron por parte de la IEC y la EPRI,
generar en conjunto una norma de aceptacion mundial, la denominaron

IEC 61 850 (Communication Networks and Systems in Substations).

Figura 45. Desarrollo arquitectura IEC 61 850

UCA.: Utility Communication Architecture

* Protocols
Co + Data models
Ep mpreh " « Abstract service definitions
< . “"Rip,, . “ens

IEC
61850

IEC 60870-5

« A communication profile for sending basic telecontrol
messages between two systems
» Based on permanent directly connected data circuits

Fuente: Curso IEC61850 Hand on training. An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/file_uploads/
199b9eda4086da8b553d4916d224d874 IEC61850.pdf. Consulta: 29 de agosto de 2019.
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La norma se encuentra estructurada en 14 moédulos, dividida en

10 capitulos, la cual fue denominada: Communication Networks and Systems in

Substations.

Los capitulos de la norma IEC 61 850 son los siguientes:

IEC 61 850-1: introduccién y vista general.

IEC 61 850-2: glosario.

IEC 61 850-3: requerimientos generales.

IEC 61 850-4: sistema y administracion del proyecto.

IEC 61 850-5: requerimientos de comunicacién para las funciones y
modelado de equipos.

IEC 61 850-6: lenguaje de descripcion de la configuracion para sistemas
de automatizacion.

IEC 61 850-7: estructura basica de comunicacion para la subestacion y
alimentadores.

IEC 61 850-8: servicios de comunicacion especificos de mapeo
(SCSM)-MMS.

IEC 61 850-9: servicios de comunicacion especificos de mapeo
(SCSM)-SV.

IEC 61 850-10: pruebas de conformidad.
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Figura 46.  Arquitectura IEC 61 850
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ISO/IEC 8802-3

Fuente: 670 Series 2.1 IEC, IEC 61 850. Communications protocol manual
diciembre 2015. p. 30.

3.24.2. Caracteristicas basicas

La arquitectura IEC 61 850 presenta una serie de importantes
caracteristicas que lo hacen unico e importante: basado en Ethernet y presenta
una interconexiéon de los equipos por medio de la red de comunicacion, crea
modelos de datos interconectados entre si mediante los servicios de

comunicacién que luego son mapeados entre los equipos.

Las caracteristicas basicas de la arquitectura IEC 61 850 se listan a

continuacion:

o Norma internacional para el sistema de automatizacién de subestaciones.

o Define una arquitectura para la subestaciéon completa.

o La arquitectura esta basada en facilitar las extensiones futuras del
sistema, proveyendo una alta rentabilidad a la inversion durante la

implementacion.
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o Es una definicion de objetos y comandos comunicados utilizando el
protocolo TCP/IP.

o Tiene aplicacién en areas de agua y gas.

o Define condiciones ambientales y de los servicios auxiliares del sistema.

o Especifica la ingenieria de proceso y las herramientas disponibles.

o Utiliza la red LAN para transmitir y reemplazar los cableados entre los IED
y los equipos de potencia.

o Define un estandar para nombrar las variables segun su categoria (Logical
Node).

3.2.4.3. Estructura de la informacion

En la arquitectura de IEC 61 850 se plantea la forma en que se debe
presentar la informacién, asi como la interpretacion que debe dérsele. Por ello
se plantea un modelo especifico en la cual se plantean los modelos de
informacion especifica, asi como del modelo de intercambio de informacion.
Ambos conceptos dentro de la norma estan definidos por el modelo ACSI

(abstract communication service Interface).

El modelo mencionado consta de distintas capas y caracteristicas, desde
las cuales tiene acceso a la informacién de un IED, las cuales se describen a

continuacion:

o Server (Servidor): representa el comportamiento externo visible de un
dispositivo.

o Logical device (LD, Dispositivo 16gico): contiene la informacién producida y
utilizada por un grupo de funciones especificas, las cuales son definidas

como Logical nodes (LN).
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Logical node (LN, nodo logico): contiene la informacién producida y
utilizada por una funcion especifica de aplicacion.
Data (dato): provee la informacion para interpretar la informacién

contenida en los Logical node.

Figura 47. Estructura de lainformacion en IEC 61 850

Data Attribute Level 5

Data Object
(2nd level)
StV hA} Level 4
mm Level3
Logical Device N LogicalDevice | | oye(2
Level 1

Physical Device (IED)
(network address)

S C—

Fuente: Kryon. IEC 61850. http://www.kryoningenieria.com/iec-61850/. Consulta: 29 de agosto
de 2019.

Estructura de nombre de objetos: basado en la estructura de la

informacion, la norma de IEC 61 850 presenta una sintaxis definida para la

presentacion de la informacién, la misma se describe a continuacion:

81


http://www.kryoningenieria.com/iec-61850/

Figura 48. Estructura de nombre de objetos en IEC 61 850

Relay1/XCBR1$Loc$stVal

Attribute

Data
Logical Node

— Logical Device

Fuente: Curso IEC61850 Hand on training. An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/file_uploads/
199b9eda4086da8b553d4916d224d874 IEC61850.pdf. Consulta: 29 de agosto de 2019.

Grupos de nodos logico: se encuentran agrupados en 13 grupos, que a su
vez se subdividen en 91 nodos légicos, que esta definido en la norma IEC
61 850-7-4, en donde la primera letra del nodo l6gico identifica al grupo, al

gue pertenece, como se indica:
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Figura 49. Grupo de nodos légicos en IEC 61 850
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Fuente: Welotec. IEC 61850. https://celikelemre.wordpress.com/2016/08/19/iec-61850-for-
protection/. Consulta: 29 de agosto de 2019.

Cada grupo de nodos légicos presenta una cantidad de nodos, en este
caso se presenta el grupo P (Proteccion), el cual esta conformado por 28 nodos

l6gicos que, a su vez, presenta informacion especifica para cada uno de estos.
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Figura 50. Grupo de nodos légico “P” proteccién

LName IEEE protection function(s) Protection function

PDIF 87, 87P, BTL, 87N, 87T, 87B, 87M, 87G Differential

PDIR 87B Direction comparison

PDIS 21 Distance protection

PDOP 32 Directional overpower

PDUP 32,37, 40 Directional underpower

PFRC 81 Rate of change of frequency

PHAR 87T Harmonic restraint

PHIZ 64 Ground detector

PI1OC 50 Instantaneous overcurrent

PMRI 49R, 66, 48, 51LR Motor restart inhibition

PMSS Motor starting supervision

POPF 55 Overpower factor

PPAM Phase angle measuring

PSCH 21, 85 Protection scheme

PSDE Sensitive directional earth fault

PTEF Transient earth fault

PTOC 46, 51, 60, 64R, 645, 64W, 67, 67N, 76 Time overcurrent

PTOF 81 Overfrequency

PTOV 47, 59, 59DC, 60 Overvoltage

PTRC

PTTR 49, 49R, 495 Thermal overload

PTUC 37 Undercurrent

PTUV 27 Undervoltage

PTUF Underfrequency

PUPF 55 Underpower factor

PVOC 51V Voltage-controlled time
overcurrent

PVPH 24 Volts per hertz

PZSU 14 Zero speed or underspeed

Fuente: Welotec. IEC 61850. https://celikelemre.wordpress.com/2016/08/19/iec-61850-for-
protection/. Consulta: 29 de agosto de 2019.

3.2.4.4. Modelo de comunicacioén

Consiste en proveer la informacion de cémo interactian distintos

dispositivos; el modelo comprende dos tipos distintos de comunicacion:
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o Asociacion de aplicacion de dos partes (Two party application association
TPAA), es una conexion orientada bi-direccional de intercambio de
informacion, que proporciona un flujo de informacién seguro de punto a

punto.

o Asociacion de aplicacion multicast (Multicast application association),
corresponde a una interconexion unidireccional, entre una fuente (equipo
publicador) y uno o varios equipos de destino (equipos suscriptores),
teniendo en cuenta que los equipos suscriptores tienen la capacidad de

identificar la pérdida o duplicacion de la informacion recibida.

Figura51. Modelo de comunicacién IEC 61 850

Client Server Clients (Subscriber) Server (Publisher)
-—-—-_._______________’ Data values (unconfirmed)
Associate ‘_'_._,_,_.—-—-—'_'_'_ Data values (unconfirmead)

Drata values (unconfirmed)

Data (confirmed) :>’

-_.______,___.——-—-— Cata (unconfirmed )

Release ,

Two-Party-Application-Association MultiCast-Application-Association

Fuente: IEC 61 8750-7-2. Communication networks and systems in substations. p. 31-35.

Al aplicar el modelo de comunicacién planteado en la norma, se
encuentran tres distintos protocolos de comunicacion bajo los cuales se
desarrolla la interaccion de los IED con los equipos del nivel de proceso, y a su
vez con el sistema SCADA que se encuentra aguas arriba de todos los

mencionados.
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Cada uno de los protocolos contiene caracteristicas especiales en funcion

de la aplicacion que se desarrolla con ellos. Los mismos son los siguientes:

o GOOSE (Generic Object Oriented Substation Event)

Este tipo de mensajes son utilizados para la rapida transmision de los
eventos en la subestacion, los cuales pueden ser comandos, alarmas,
indicaciones y mensajes, los cuales son enviados por un IED y pueden ser

recibidos por muchos equipos al mismo tiempo.

El equipo que envia los mensajes es llamado publicador y cada uno de los
equipos que los recibe es llamado suscriptor. Se maneja especialmente en el
nivel de bahia o unidad, ya que son comunicaciones en el mismo nivel, y todos
los equipos pueden ser publicadores y suscriptores al mismo tiempo dentro de

la red de comunicacion.

La trasmisién de los mensajes se realiza periddicamente en un tiempo
establecido, pero al momento de existir un cambio en uno de los datos
automaticamente se da una avalancha de informacién con tiempos muy
pequefios entre cada uno, informando a todos los suscriptores del cambio de

estado de ese dato.
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Figura52. Tiempo critico mensajes GOOSE
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Fuente: IEC 61 8750-8-1. Communication networks and systems in substations. p. 68.

i i Al T TP,

La interpretacién de cada uno de los tiempos se describe a continuacion:

TO: transmisién en condiciones estables (sin eventos por un largo

@)
periodo de tiempo).

o (TO): transmision en condiciones estables, el cual puede ser
recortado por un evento.

o  T1:tiempo corto de transmision después de un evento.

o T2, T3: tiempo de transmision hasta alcanzar las condiciones de

transmision estable.

MMS (Manufacturing Message Specification)

Es un protocolo de la capa de aplicacion que especifica los servicios para
intercambio de datos en tiempo real e informacién de control y supervision de
dispositivos de red y aplicaciones de maquina. Esta disefiado para proporcionar

un sistema genérico de mensajes entre dispositivos industriales de distintos
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fabricantes. El protocolo MMS fue definido como una norma internacional ISO
9506, es actualmente desarrollada y mantenida por el ISO Technical Committee
184 (TC184).

El protocolo especifica Unicamente aspectos visibles de la red de
comunicaciéon, es decir, no se muestra el funcionamiento interno del IED
solamente la comunicacion entre el cliente y el servidor permitiendo a los

fabricantes una amplia flexibilidad en sus implementaciones.

El protocolo esta basado en el modelo OSI de comunicacién, pero en su
version original presentaba inconvenientes que no lo hacian lo suficientemente
atractivo a los fabricantes. Por lo tanto, en 1999 Boeing creé una nueva version
de MMS, utilizando las primeras cuatro capas del modelo original, utilizando
para esta nueva version la “OSl Transport over TCP” en la capa de transporte.

Las tres capas mas altas siguen siendo las mismas del modelo OSI original.

Una caracteristica importante del protocolo MMS es que en su mayoria los
mensajes son confirmados en ambos extremos por los equipos, basado en una
arquitectura de cliente-servidor tomando en determinado momento un cliente

que solicita un servicio de un servidor remoto distante.
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Figura 53. Modelo protocolo MMS

Application Manufacturing Message Specification (MMS) — ISO/IEC 9506
PP Association Control Service Element (ACSE) — ISO 8649/8650

: Connection Oriented Presentation — ISO 8822/8823
Presentation | xpctract syntax Notation (ASN) — ISO 8824/8825

Session Connection Oriented Session — ISO 8326/8327

Link MAC - Ethernet — 1ISO 8802-3
MAC - Token Ringer — ISO 88024

Fuente: Xelasenergy. Productos. http://www.xelasenergy.com/products/
en_mms.php#lightbox[der]/1/. Consulta: 29 de agosto de 2019.

o Sampled Values

Se establece el servicio de mapeo especifico de comunicacion entre los
equipos de la bahia y el nivel de proceso. Corresponde a la comunicacion entre
las merging unit de los elementos de corriente (ECT) y de voltaje (EVT) y los

relés de proteccion.

Se utiliza un modelo de publicador-suscriptor, en donde se transmiten
valores analdgicos instantaneos los cuales son digitalizados y enviados a través
de la red de comunicacion Ethernet. Estan disponibles para que cualquier

equipo dentro de la red pueda suscribirse a ellos.

Los sampled values estan definidos en la IEC 61 850-9, en donde

originalmente se tomaba un estampado de tiempo aiun con SNTP que ofrecia
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una precision de entre 50-150 ms. A partir de la segunda revision de la norma
se ha contemplado un nuevo método de sincronizacion de tiempo el cual es
llamado PTP o IEEE 1588 y ha mejorado sustancialmente la precision ya que
esta entre 1 ns-100 us que dependen del hardware y software utilizados.

Figura 54. Estructura general de Sampled Values
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Fuente: IEC 61 8750-8-1. Communication networks and systems in substations. p. 7.
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Con el objetivo de optimizar las funciones del protocolo, se ha dado
prioridad a cierto tipo de mensaje. Esto permite enviar con mayor rapidez los

3.2.5.

Tipos de mensajes-prioridad

mensajes que asi lo requieran, basado en la norma IEC 61 850-8-1

o Tipo 1 (Type 1): mensajes rapidos

o Tipo 1A (Type 1A): disparos

o Tipo 2 (Type 2): mensaje de velocidad media

o Tipo 3 (Type 3): mensaje de velocidad baja

o Tipo 4 (Type 4): mensaje de dato crudo

o Tipo 5 (Type 5): funcidn transferencia de archivos

o Tipo 6 (Type 6): mensaje de sincronizacion de tiempo

ISO/IEC 8802-2LLC

Figura55. Tipo de mensaje prioridad
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Fuente: IEC 61 8750-8-1. Communication networks and systems in substations. p. 19.
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3.2.6. Configuracién del formato SCL

Los archivos SCL son utilizados para intercambiar datos de configuracion
entre diferentes herramientas de distintos fabricantes. Se pueden encontrar al
menos cuatro diferentes extensiones para los archivos SCL, esto quiere decir
que los archivos presentan un comportamiento distinto al momento de

interactuar con las herramientas por utilizar.

Cada uno de los archivos SCL contiene distintas caracteristicas, las

mismas seran descritas a continuacion:

o Archivo SSD (System Specification Description): este archivo presenta el
diagrama unifilar de la subestacién, asi como la funcién de automatizacion

de la subestacion utilizando los nodos lI6gicos asociados.

o Archivo SCD (Substation Configuration Description): muestra la
configuracion completa de la subestacion, diagrama unifilar, red de
comunicacién, configuraciéon de los IED, y la informacién vinculante entre

los dispositivos.

o Archivo ICD (IED Capability Description): describe las capacidades de un
IED, debera contener la informacion de un IED especifico el que puede

ser nombrado también como un Template de ese equipo.

o Archivo CID (Configured IED Description): describe las caracteristicas de
un IED, con todos los parametros configurados en él. Este archivo es
tomado del archivo SCD, donde en la herramienta adecuada es

modificado antes de ser enviado al IED.
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3.3. Comparacioén entre protocolos

Se presentan las principales caracteristicas de los protocolos de telemetria
utilizados en las subestaciones eléctricas, dependera de la persona encargada
cual de ellos se adapte mejor a las necesidades que tenga en el proyecto en
especifico que esté elaborando, aca se listan las principales que ayudaran a

tomar una decisién mas rapida.

Tabla VIIl. Comparacion entre protocolos de comunicacion
Caracteristica IEC 60870-101 DNP 3 Modbus IEC 61 850
E”“d"?‘d d'e’ IEC DNP User’s Group Modicon Inc IEC
Normalizacion
Serial Serial Serial
Capa Fisica RS-232/RS-485 RS-232/RS-485 TCP-IP
RS-232/RS-485 TePIP TePIP

Capa de Aplicacion

-Estampado de
tiempo.

-Sincronizacién de
tiempo.

-Seleccioén antes
de operar.

-Respuestas no
solicitadas.

-Datos por grupos o
clases.

-Poleo de reportes por
excepcion.

-Puede controlar un
punto por un Gnico
mensaje.

-Sin confirmacion de
eventos.

-Un Unico tipo de dato
por mensaje.

-Estampado de
tiempo.

-Sincronizacion de
tiempo.

-Seleccién antes
de operar.

-Respuestas no
solicitadas.

-Datos por grupos o
clases.

-Poleo de reportes por
excepcion.

-Confirmacion de
eventos.

-Mdltiples tipos de
datos por mensaje.

- Poleo por nivel de
prioridad.

-Secuencia de
eventos sin tiempo

-Estampado de
tiempo.

-Sincronizacion de
tiempo.

-Seleccién antes
de operar.

-Respuestas no
solicitadas.

-Datos por grupos o
clases.

-Poleo de reportes por
excepcion.

-Confirmacion de
eventos.

-Informacioén de datos
de bus de campo.

-Utilizacion de VLAN
distintas para los
mensajes a transmitir.

Nombre en funcién de

Segmento de
Mercado

(Sur América,
Australia y China)

Norte América
(Australia y China)

Nivel mundial

Direccion de Desde O hasta 1 02 la subestacion a la
dispositivos bytes Desde 0 a 16 bytes Desde 1 a 247 que pertenece y el
nivel de tensién
Europa

Nivel mundial

Fuente: elaboracion propia.
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4. APLICACION DE IEC 61 850

La arquitectura IEC 61 850 comprende una variedad de posibles funciones
gue se pueden implementar, para la misma se utiliza software propietario de la
marca de IED que se vay a utilizar, aunque es importante mencionar que se
pueden incorporar dispositivos de otros fabricantes para realizar las

integraciones entre los dispositivos.

Para esta aplicacion en especifico, en los mensajes GOOSE se utilizaran
equipos de proteccion y control marca ABB, y en el caso de MMS, se utilizara el
software SCADA Survalent.

4.1. Recursos

Para la aplicacion de la norma es importante conocer e identificar los
recursos necesarios para la implementacion, si no se toma en cuenta esta
situacién se encontrara que es necesario realizar cambios sobre la marcha, lo
gue en muchas ocasiones resulta que no se cuenta con alguno de los equipos 0
en su defecto no son compatibles entre versiones de la norma. A continuacion,

se presentan los recursos minimos necesarios para la implementacion.
4.1.1. Disefio aprobado
El primer paso para realizar una implementacion adecuada de cualquier
subestacion es tener el disefio de la subestacion eléctrica, esto depende de la
funcién que debera realizar dentro del sistema eléctrico de potencia, involucra

varios factores dentro de los que se pueden mencionar: nivel de tension,
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arquitectura de la subestacion, cantidad de campos o bahias con las que
contara la subestacion. Ademas de la tecnologia por utilizar esto tiene gran
importancia en el caso que analizaremos a continuacion ya que puede ser una

subestacion convencional o en su defecto basado en la norma IEC 61 850.

Es importante mencionar que cualquier subestacion nueva que se vaya a
implementar, debe contar con los permisos respectivos de las autoridades del
sector eléctrico del pais o region a la que pertenezca.

41.2. Obra civil

Este punto es critico sobre todo que debe ir de la mano del tipo de
tecnologia de la subestacion, ya que al implementar la subestacion en funciéon
de la norma IEC 61 850, los canales o fosas segun se le llame deberan ser de
menor tamafio en comparacion de una subestacion convencional. La cantidad
de cableado de cobre es significativamente menor, el mismo sera reemplazado
por cableado de fibra éptica en dos canales independientes. El montaje de los
equipos de potencia no tiene grandes variaciones entre los de las

subestaciones convencionales y las digitales.

4.1.3. Equipos de proteccion, control y comunicacion

Los equipos que se utilicen para las logicas de proteccion y control deben
ser compatibles en la version de la norma bajo la cual han sido fabricados, en
muchos casos es posible cambiar la versién lo cual se logra con una
actualizacion del firmware del equipo por utilizar, siempre se debe tomar en
cuenta esta situacion ya que normalmente estos cambios son hechos

anicamente por los fabricantes de los equipos.
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En el caso de los equipos de comunicacion, hablando especificamente de
los switches de comunicacion deben de estar provistos de caracteristicas
especiales para soportar lo que menciona la norma, lo cual es que puedan
adaptarse a utilizar un protocolo especial de redes de comunicacion como lo es
el PRP, ademas de poseer capacidades de configuracion de VLAN para los

mensajes prioritarios y no afiadir retrasos a los mensajes.

4.1.4. Software de configuracién y monitoreo

Durante el proceso de implementacion y puesta en servicio de cualquier
subestacion eléctrica es necesario contar con el software de configuracion de
los equipos que se van a utilizar. Normalmente los equipos de proteccion
utilizan un software para su configuracion de los parametros de control,
proteccion y comunicacion basica y un segundo software de configuracién de
comunicaciéon a un nivel mas alto, en este caso si se utilizar4d la norma
IEC 61 850.

Otros equipos no necesitan un software para su configuracion, en este
caso utilizan una interfaz web y es desde acé donde se realiza la configuracion
de los equipos, normalmente los equipos que utilizan la interfaz web son los

switches de comunicacion.

Para la integracién de los equipos de la subestacion hacia un sistema
SCADA local o en su defecto a un nivel de control superior, es necesario contar
con el licenciamiento de cada software, estos casi en su totalidad deben ser
solicitados al fabricante con las caracteristicas que sean necesarias, muy
dificilmente pueden ser cambiadas una vez ya se tenga en sitio, como un una

caracteristica de estos licenciamientos es que es a base de puntos, los cuales
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son utilizados independientemente si son digitales o analdgicos, sin dejar de

lado los protocolos que seran requeridos.

4.1.5. Gabinetes de control y alimentacion

Es importante contar con los gabinetes que contienen los relés de
proteccion y control, asi como los equipos de comunicacion, todos estos deben
contener sus elementos de proteccion contra cortocircuito y sobrecarga, los
mismos deben ser dimensionados de acuerdo con el consumo que cada uno de

estos demande.

La alimentacion de todos los tableros de proteccion y los equipos de patio
en su totalidad tienen alimentacion de 125 VDC, lo que permite mantener el
control y operacion de la subestacion por un periodo de tiempo sin importar si la
subestacion se encuentra energizada o no. Por ello es importante dimensionar
el banco de baterias perteneciente a la subestacion, con la capacidad adecuada
para soportar la carga de la subestacién completa como minimo de 2 a 4 horas,
aunqgue esto también puede depender de los requerimientos por parte de quién
autoriza la construccién y operaciéon de la subestacion en el sistema de

potencia.
4.1.6. Equipos de potencia
Corresponde a todos los elementos por utilizar en el patio de la
subestacion, todos estos equipos tienen una funcion especifica la que tiene

relacion entre todos los elementos por el nivel de tensién en que la subestacion

va a operar.
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En la actualidad existen equipos como los interruptores y los TC y TP ya
con caracteristicas para ser utilizados con la arquitectura de IEC 61 850, lo que

permite tener una minima cantidad de cableado en la subestacion.

4.2. Logica de control

La norma ha definido para las l6gicas de control nodos I6gicos especificos,
cuyas funciones han sido ya establecidas, las cuales contienen todos los

pardmetros necesarios para la implementacion de estas logicas.

Los elementos que pueden ser controlados dentro de la subestacion estan
los interruptores y los seccionadores, asi como también los cambiadores de tap
bajo carga de los transformadores de potencia. Los bloques de control
corresponden a los logical nodes indicados anteriormente, los mismos se
utilizaran para indicar la forma en que se utilizan en un conjunto de funciones
dentro de un proyecto, siguiendo los lineamientos que se plantean en la norma
IEC 61 850.

En una légica de control de interruptor como es el caso que se analizara,
se compone de 3 elementos o logical nodes especificos, los cuales se
describen a continuacion:

4.2.1. CILO (Interlocking)
Evalla si se cumplen las condiciones para la operacion de algin elemento

de desconexibén, es necesario un elemento de este tipo por cada elemento de

desconexion por controlar.
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Figura 56. Nodo logico interlocking, nombre CILO

CILO class
Attribute Name | Attr. Type Explanation T M/O

LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Common Logical Node Information

LN shall inherit all Mandatory Data from Common Logical Node Class ‘ ‘M
Status Information
EnaOpn SPS Enable Open M
EnaCls SPS Enable Close M

Fuente: IEC 61 8750-7-4. Communication networks and systems in substations. p. 43.

Se muestra a continuacion el bloque utilizado para la funcion de

interlocking dentro la parte de configuracién del relé Relion RED650 de marca

ABB.

Figura 57. Aplicacion de nodo légico interlocking

INTERLOCKING

QA1_SCILO
SCILO

d
Q&1 SHCER[1]_OPENPOS Th—= poaoosy (o e————C> Qi1 _SCILO[1]_EN_OPEN
Qi1 ENCER[1]_CLOSEPOS Sk ponooes =4 CLome————= QA1_SCILO[1]_EN_CLOSE
TRUES = o= ox -
FERM_CIERRE SILE % 005z o4

Fuente: elaboracion propia, empleando software PCM600.
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4.2.2. SCSWI (switch controller)

Este elemento es utilizado para controlar las condiciones de los elementos
de desconexion, esto arriba del nivel de proceso.

Figura 58. Nodo logico switch controller, nombre SCWI

CSWI class
Attribute Name | Attr. Type Explanation T| M/iO

LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Common Logical Hode Information

LN shall inherit all Mandatory Data from Common Logical Node Class M
Loc SPS Local operation
OpCntRs INC Resetable operation counter 0
Controls
Pos DPC Switch, general M
PosA DPC Switch L1 o}
PosB DPC Switch L2 o}
PosC DPC Switch L3 o}
OpOpn ACT Operation Dpen SwitchO (8]
OpCls ACT Operation Mlose SwitchO e}

Fuente: IEC 61 8750-7-4. Communication networks and systems in substations. p. 44.

Las condiciones mostradas anteriormente por la norma IEC 61 850-7-4, se
utilizan algunas de las entradas del bloque, correspondientes a controles que
pueden ser ejecutados desde botones o manijas instaladas en el tablero de
control de bahia, esto aplica Unicamente cuando se tiene la posibilidad de
enviar los controles desde el equipo de control/proteccién y también desde los

botones 0 manijas mencionadas anteriormente.
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Figura59. Aplicacion de nodo l6gico switch controller

SWITCH CONTROLLER

(

Qi1_SCSWI[1]_EXE_OF

QCESY_PSTO 0 Qal_SCEWITL]_EXE CL

S2L_ABRIR_PLL T —ro

Qu1_SCSWI[1]_START_SY

Qal_SCEWI[1]_OPENPOS
Qal_SCEWI1]_CLOSERDS

TRUE =»
Qa1 _SCILO[1]_EN_OPEN Se— &
QAL SCILO[1]_EN_CLOSE

Qa1 SHCER[1]_WPOS D—E YRS

Qi1_SCEWI[1]_NouT

Fuente: elaboracion propia, empleando software PCM600.

4.2.3. XCBR (circuit breaker)

Es utilizado para modelar un elemento de desconexion con capacidad de
interrumpir un cortocircuito, basicamente es la virtualizacion del elemento de
patio. La norma muestra las entradas minimas que debe contener este bloque

de interruptor.

Con este blogue de control, podemos encontrar distintas caracteristicas,
las mismas que podemos encontrar fisicamente en el equipo de patio por
mencionar algunas de ellas el selector de local/remoto, y el contador de

operaciones del elemento utilizado.
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Figura 60. Nodo logico circuit breaker, nombre XCBR

XCBR class
Attribute Name | Attr. Type Explanation T| M/O

LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Common Logical Node Information

LM shall inherit all Mandatory Data from Common Logical Node Class M
Loc SPS Local operation (local means without substation automation M

communication, hardwired direct control)
EEHealth INS External equipment health O
EEName DPL External equipment name plate O
OpCnt INS Operation counter M
Controls
Pos DPC Switch position M
BlkOpn SPC Block opening M
BlkCls SPC Block closing M
ChaMotEna SPC Charger motor enabled 0]
Metered Values
SumSwARs BCR Sum of Switched Amperes, resetable ‘ ‘O
Status Information
CBOpCap INS Circuit breaker operating capability M
POWCap INS Point On Wave switching capability
MaxOpCap INS Circuit breaker operating capability when fully charged

Fuente: IEC 61 8750-7-4. Communication networks and systems in substations. p. 59.

En la aplicacion de este blogue, podemos encontrar que desde acéa es
donde se envian los controles a las salidas digitales fisicas o en su defecto
mensajes GOOSE para la operacién del elemento por controlar, en este caso

un interruptor.

Otra caracteristica importante del bloque es la indicacion de posicion del
elemento, en el cual podemos verificar la bandera con la que entrega la
informacion al sistema SCADA que controlara remotamente el elemento, si

fuese el caso indicara que el dato esta siendo simulado o en modo sustituido.
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Figura 61. Aplicacion de nodo l6gico circuit breaker

CIRCUIT BREAKER

-

QA1_SXCBR
SXCBR a
» BLOCK XPOS e——> QA1_SXCBR[1]_XPOS
52 Pass_L/R S #————————— Ot LR_SWI EXE_OP a———a—> QA1 SXCBR[1]_EXE_OP
QA1_SCSWI[1]_EXE_OP > J#————=& OPEN EXE_CLe———« > QA1_SXCBR[1]_EXE_CL
QA1_SCSWI[1]_EXE CL = ——e CLOSE SUBSTEDe—4—> QA1 _SXCER[1]_SURSTED
» BL_OPEN OP_BLKD &
» BL_CLOSE CL_BLKD®
e BL_UPD UPD_BLKD ®
52L_b >p————8 POSOPEN POSITION &
52L_a = Je——8 POSCLOSE OPENPOS e————<—> QA1_SXCBR[1]_OPENPOS
# CBOPCAP CLOSEPOS e————«> QA1_SXCBR[1]_CLOSEPOS
® TR_OPEN TR_POS®
» TR_CLOSE CNT_VAL®
» RS_CNT L_GAUSE-:-
y EEH_WARN EEHEALTH®
» EEH_ALM CEOPCAP &
QA1_SCSWI[1]_XOUT =— e XIN
. 0.5500[1 3)1 ),

Fuente: elaboracion propia, empleando software PCM600.

4.3. Logica de proteccion

Las légicas de proteccion son implementadas bajo los nodos logicos
agrupados en el grupo P, dicho grupo contiene 28 nodos logicos distintos, en

esta aplicacion se analizara una funcion de proteccién anicamente.
4.3.1. PDIF (differential protection)
La funcion diferencial de transformador, indica las conexiones basicas que
la norma debe contener para su implementacion, las cuales deben ser

ejecutadas y posteriormente utilizadas en el sistema SCADA para mostrar la

mayor cantidad de informacion para el usuario.
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Figura 62. Nodo logico proteccién diferencial, nombre PDIF

PDIF class
Attribute Name | Attr. Type Explanation T| M/iO

LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Common Logical Node Information

LN shall inherit all Mandatory Data from Common Logical Node Class M
OpCntRs INC Resetable operation counter 0
Status Information
Str ACD Start 0
Op ACT Operate TIM
TmASt CSD Active curve characteristic o}
Measured Values
DifAClc WYE Differential Current
RstA WYE Restraint Current
Settings
LinCapac ASG Line capacitance (for load currents) o}
LoSet ING Low operate value, percentage of the nominal current 0
HiSet ING High operate value, percentage of the nominal current 0
MinOpTmms ING Minimum Operate Time 0]
MaxOpTmms ING Maximum Operate Time (0]
RstMod ING Restraint Mode (0]
RsDITmms ING Reset Delay Time o}
TmACrv CURVE Operating Curve Type o}

Fuente: IEC 61 8750-7-4. Communication networks and systems in substations. p. 21.

En la aplicacion del nodo I6gico de proteccion diferencial de
transformador, se pueden observar los dos juegos de corrientes que utilizara el
bloque para hacer el calculo de la funcién, ademas de informacion adicional que
entregard como lo son los valores instantaneos de las corrientes diferenciales
por cada fase y cuando se active alguna funcion de bloqueo, para este caso en

especifico el bloqueo por 2do y 5to armoénico.
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Figura 63.

Aplicacién de nodo logico PDIF

T3WPDIF

i

TC-ALTA_1ms = —— BPWICTI

GPR_OQFF = »

I3PWICTZ

TC_BAJA_1ms = e

13PWACTH
13PW2CT2
I3PW3ICTI
13PW3ICT2
b TAPOLTCH
8 TAPOLTC2
» OLTC1AL

p OLTC2AL

b BLOCK

» BLKRES

¢ BLKUNRES
# BLENSUNR
p BLKMSSEN

TRIPs
TRIPRES
TRIPUNRES
TRNSUNRS
TRNSSENS
STARTH
STL1
arL2
STL3
BLK2H
BLKZHL1
BLKZHL2
BLKZHL3
BLKSH o
BLKSHL1
BLKSHL2
BLKSHL3
BLEWAV
BLEWAVLS
BLEWAWL2
BLEWAVLI
IDALARM
OPENCT?
OPENCTAL
IDL1s
IDL2s
IDL3s
IDLIMAGH
IDLEMAGH
IDLIMAGS
IBIAS
IDNSMAGH

W

O:835[T:1]1:1 J

T3IWPDIF_TRIP
TIWPDIF_TRIPRES
TIWPDIF_TRIPUNRE
TIWPDIF_TRNSUNR

T3IWPDIF_START

TIWPDIF_BLKZH

T3IWPDIF_BLKSH

T3IWPDIF_CPENCT

TIWPDIF_IDL1
T3IWPDIF_IDLZ
TIWPDIF_IDL3
TIWPDIF_IDL1IMAG
TIWPDIF_IDLZMAG
TIWPDIF_IDLIMAG
T3IWPDIF_IBIAS
TIWPDIF_IDNSMAG

Fuente: elaboracion propia, empleando software PCM600.
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Tabla IX. Descripcién entradas/salidas bloque proteccién diferencial

Entradas del bloque

Nombre Tipo Descripcion
I3PW1CT1 | Grupo de sefial Grupo de 3 corrientes lado 1 del transformador
I3PW2CT1 | Grupo de sefial Grupo de 3 corrientes lado 2 del transformador

Variable sustituye al | Sin conexion fisica del bloque, debe ser conectado para la correcta
GPR_OFF . P4 i6
- grupo de sefial operacion del blogue de proteccién
Salidas del bloque

Nombre Tipo Descripcion

TRIP Booleana o Digital Disparo general

TRIPRES | Booleana o Digital Disparo proteccién diferencial con restriccion
TRIPUNRE | Booleana o Digital Disparo proteccién diferencial sin restriccion
TRNSUNR | Booleana o Digital Disparo proteccién diferencial con restriccion de secuencia negativa

START Booleana o Digital | Arranque de funcién diferencial

BLK2H Booleana o Digital Blogueo de funcién de segundo armdnico por cualquier fase
BLK5H Booleana o Digital Blogueo de funcién de quinto arménico por cualquier fase
OPENCT | Booleana o Digital Un TC abierto fue detectado

IDL1 Real Valor instantdneo de corriente diferencial fase 1

IDL2 Real Valor instantdneo de corriente diferencial fase 2

IDL3 Real Valor instantdneo de corriente diferencial fase 3

IDLIMAG | Real Magnitud de corriente diferencial fase 1 a frecuencia fundamental
IDL2MAG | Real Magnitud de corriente diferencial fase 2 a frecuencia fundamental
IDL3MAG | Real Magnitud de corriente diferencial fase 2 a frecuencia fundamental
IBIAS Real Magnitud de corriente bias

IDNSMAG | Real Magnitud de corriente diferencial de secuencia negativa

Fuente: elaboracion propia.

4.4. Utilizacion de Mensajes GOOSE

Los mensajes GOOSE, son ampliamente utilizados en el nivel de estacion
dentro de una subestacion eléctrica, esto con diferentes aplicaciones, tanto en
funciones de control como de proteccién, en el desarrollo de este texto se
presenta la forma de configuracion de dichos mensajes entre dos equipos del
mismo fabricante, es importante recalcar que la configuracién de este tipo de

mensajes varia de fabricante a fabricante.

La norma de IEC 61 850-8 indica que el mensaje GOOSE que se desea
transmitir desde un publicador en la red, debe estar dentro de un dataset el cual

contendré los mensajes que seran transmitidos.
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En la aplicacidon actual, se debe indicar los equipos que se suscribiran a

los mensajes que sean publicados por nuestro IED.

Figura 64. Aplicacion publicacién de mensaje GOOSE

GOOSE C« ication - TEC 61850 (¢ i I

EqUipOpUb”cadO =gl &l=l=l=]l=l=]|=l=l=l=|=

I T A T A T T TR I T

5592 3%8%E&22z 39 EQUIPOS sSuscriptores
\ :::::::::y/g/%7
08

2
AA1J1Q0144 61 LDO LLND.GOOS! I O ] =] ‘D‘D

Data Set - AA111Q01A4.51.LDO.LLNO.GOOSE =]
LD N Do FC Data set ertries 49/330 [+ ] 4
EFZ 1 te ; 5T LD0.5P16GGI03.Ind (5T)
00 | LDD.5P16GGIO3 Ind2 (ST)
0C4_1 - LD0.5P16GGIO3.Ind3 (ST)
SECAUD. 1 CCRPLD1 LDD.5P16GGIO3 Ind4 (ST)
V2 CMIMXUT LD0.5P16GGIO2.Ind5 (ST)
2T CVMMXNT D0 OpEx (ACT) LD0.5P16GGIO3.Ind6 (ST)

DFGGIOT 00 OpE2 (ACT) LDO.5P16GGIO3 Ind7 (ST)

DPGGIO2 o0 R LD0.5P16GGIO2.Ind8 (ST)

DPGGIO3 Ppin LDD.5P16GGIO3 Ind3 (ST}

DPGGIO4 E - LD0.5P16GGI02.Ind 10 (ST)

DPGGIOE LDO.5P16GGIO3 Ind11 (ST)

DRPRORET general (S LD0.5P16GGI02.Ind 12 (ST)

EFPIOC phsA (ST) LDO.5P16GGIO3 Ind13 (ST)

ETPMMTRI phsE (ST) —— | LDD.SP16GGIOZInd 14 (ST)

LDLFDIF1 phsC (ST) == | | LDDSP16GGIO3 Ind15 (ST)

LLND 4 a (ST} LD0.5P16GGI02.Ind 16 (S

LMBRFLO1 5T

LPHD1

LT3CPDIF2

PHPIOCT

QCBAY1

5CILOT

5CSWIN

SDDRFUF

SMBRREC1

SMPPTRCI 5

2picmmn

Data Sets | GOOSE Controls | Inputs |

Fuente: elaboracion propia, empleando software PCM600.

El equipo publicador, consta de un dataset en el cual se tienen distintas
variables, las cuales son enviadas a través de la red, en este caso Unicamente
2 equipos se suscriben a uno o mas mensajes del equipo publicador. Se
observa que existen mas equipos dentro de la red, pero la informacion es

importante solo para los dos equipos mencionados anteriormente.

En determinado momento el equipo que en este momento es un
publicador, puede al mismo tiempo ser un equipo suscriptor, de los mismos
equipos de los cuales él es publicador o de cualquier otro equipo dentro de la
red.
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Figura 65. Aplicacion de mensaje GOOSE

AND i
e 2T oumE——EL S0EF_LINES
GOOSEBINRCV 8 NAUTZ NOUT!
F NPT
¥ BLOCK P INPUTY _
S = 1 11 1 i I

Fuente: elaboracion propia, empleando software PCM600.

En el equipo suscriptor se debe crear una variable, la cual responderan a
la informacién que se tome de variables GOOSE a las que esté suscrita, en
este caso en especifico se muestran antes de la variable de salida una
compuerta légica que evalla es estado de la variable, asi como también que la
calidad de la variable que llega por la red de comunicacion es la correcta. Esto
altimo es una funcionalidad adicional que le ha integrado el fabricante de

equipos el fabricante ABB.

Para vincular la variable y que se pueda utilizar dentro de cualquier parte
de la aplicacion que se desee realizar con ella, se requiere un paso mas el cual
consiste en utilizar una matriz de variables, la cual facilita la interpretacion de la
variable que esta siendo suscrita, ya que se observa el equipo publicador y las
variables que contiene el dataset que este publica en la red de comunicacion.
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Figura 66. Aplicacion recepcion de mensaje GOOSE

IED, AA11Q01A4, LDD

Lojic:al Device :
SP16GGIO3

Data Object:| Ind |Ind10 | Ind11 | Ind12 | Ind13 | Ind14 | Ind15 | Ind16 | Ind2
Data Attribute: | stVal | stVal | stVal | stVal | stVal | stVal | stVal | stVal | stVal | s

- GOOSEBINRCV:1
GOOSEBINRCV:1 |50BF_LINEA X
RST_LED_PR
RST_86_52A_PR
RST_86_52B_PR
52A_TGEN_PR
89_45

89_135

89_45
BLOQ_52T
AUX_MCB_15/19
ouTH

ouTH2

ouT13

ouT14

ouT15

OUuT16

Fuente: elaboracion propia, empleando software PCM600.

Para el caso de la figura mostrada en el lado izquierdo de la misma se
observa las variables creadas en el equipo suscriptor, se observa que la
variable que se toma sera la que en la matriz esti seleccionada, y en la parte

superior de la imagen se observa el equipo publicador de las sefales.

Asi como en este caso se envia una variable de falla de interruptor (50BF),
utilizada para funciones de proteccion, se puede también enviar variables que
seran utilizadas para funciones de control, como por ejemplo el estado de un
elemento de campo (interruptor, seccionador) o en su defecto alguna variable
gue se obtiene como resultado de la evaluacion de alguna logica interna del

equipo publicador.
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Los mensajes GOOSE, al ser enviados a través de la red de
comunicacién, requieren que esta sea lo suficientemente robusta para que los
mensajes sean enviados en cualquier situaciébn. Por ello se plantean
arquitecturas de red que permiten tener redundancia de vias en la entrega-
recepcion de la informacién, una de las arquitecturas mas utilizadas es la PRP

(parallel redundancy protocol).

Figura67. Topologia de red PRP

Y LANB —
4 p o ) - g 4P
& LAN A J“wx
o 1
! T H—

H H>
= >
-
DAN DANK DA] DA DAMP| DAR

IEC 61850 PRP

Fuente: Alstom Grid. DS Agile Leading the way to Digital Substations. https://www.novatechweb.
com/substation-automation/orion-overview/?gclid=CjwKCAIA7939BRBMEiIwA-hX5J_oKme_
fP_H7JZLCn4VZTdmGXckQ_G6H05J2Vm7nLTZILBZbbuBPVhoCgokQAvD_BwE. Consulta: 29
de agosto de 2019.

4.5. Utilizacion del protocolo MMS
El protocolo MMS al ser utilizado dentro de la subestacion comprende una
serie de elementos importantes, los que sirven al operador para interpretar de

manera mas sencilla la informacién proveniente de los IED. Este protocolo es
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utilizado para interrogar a los equipos de proteccién y control dentro de la
subestacion es uno de los protocolos que utilizan los sistemas SCADA para

obtener la informacién.

El sistema SCADA, obtiene la informacion de los equipos utilizados en la
subestacion a través del archivo SCD correspondiente al proyecto que se esté
ejecutando. En este archivo se encuentran todos los IED que correspondan a la
aplicacion que se trabaje, a su vez toda la informacién que se encuentra

disponible en cada uno de los equipos.

Es necesario contar con una herramienta que sea capaz de interpretar
este archivo, para este efecto utilizaremos el software de SCADA, marca
Survalent, el cual tiene las herramientas necesarias para este efecto y dentro de
sus beneficios podemos mencionar que permite la integracion de equipos de
comunicacién en una amplia variedad de protocolos entre ellos IEC 61 850 en
su definicion de MMS.

Para utilizar sistema SCADA e interpretar la informacién proveniente de
los IED, es necesario generar el archivo SCD correspondiente, este archivo se
obtiene desde el software en donde se tenga la aplicacion de la subestacion a
ser integrada, para demostrar esto se utilizara el software PCM600 de los IED

de proteccién marca ABB.
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Figura 68. Obtener archivo SCD

: Project Explorer vax
| " Plant Structure I
B Proyecto 1

- A 66K Collapse
- K9 69K

IED Compare
IEC 61850 Configuration
IED Summary

B8

Account Management

Import ...

Export ...

Read from IED ...
Write to IED ...

& Lifecycle Handling >
New >

Delete

Rename

Properties

Fuente: elaboracion propia, empleando software PCM600.

El archivo SCD, correspondiente al proyecto que se esté implementando,
el mismo contiene la informacion de todos los IED del proyecto, cada equipo
contiene en este archivo todas las configuraciones de las légicas de control y de

proteccion que se hayan implementado.

El archivo SCD, es un archivo Unico que se debe generar en cada ocasion
si han sido configuradas nuevas funciones en el proyecto, esto con el objetivo

gue dichas funciones sean adheridas al archivo SCD.

Cada fabricante posee un software propietario para generar dicho archivo,
el mismo podra contener equipos de la misma marca o de distintos fabricantes
eso si debe ser del mismo proyecto de la subestacion que se esta

implementando.
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Al generar el archivo SCD, se obtiene un archivo con la extension .scd que

se utilizara en la integracion de los IED al sistema SCADA.

Figura 69. Ejemplo archivo SCD

Proyecto
1.scd

Fuente: elaboracion propia, empleando software PCM600.

Para el caso del software PCM600 de ABB, existe la posibilidad de utilizar
las ediciones 1y 2 de la norma IEC 61 850, existen algunas variaciones dentro
de los IED, que también depende la versién de firmware que estos tengan, asi

que es de suma importancia exportar el archivo en la versién correspondiente.

Figura 70.  Archivo SCD segun edicion de la norma

SCL Export Options @
Data

All SCL-data from the project will be exported.

SCL file wersion
@ |ECE1850 Edition 1
|IECE1850 Edition 2

<« Basic

| Export | | Cancel

Fuente: elaboracion propia, empleando software PCM600.
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Dentro del proceso de integracion de los equipos al sistema SCADA, este
altimo debe tener la capacidad de poder interpretar el archivo SCD, y desde alli
obtener la informacion del IED en especifico que se desee integrar, para el caso
del software Survalent, muestra una ventana en donde se selecciona el equipo

en especifico que se va a trabajar.

Figura 71.  Elegir equipo por integrar desde archivo SCD

o2 Select IED Device = =l =
Mame Desc Type Manufacturer
SNTFPServer_Pr... Primary SNTP Server SNTPClock
AATIZQ0TAT REDGS0_Z10_A11X00_.. 650 seres ABB
AATNCQOTAT PRU1_REGETD £70 series ABB
AALNG0TAR LINEA_VINA_REDES0 650 series ARB
AATNC0TAZ TRAFO_RES_RETETD 670 series ABE
AALNC0TAS PRUZ_REGE7D £70 series ARB -
SNTPServer_Se... Secondary SNTP Server SNTPClock 1
AALNCOTAS PPU2_REGET0 £70 series ARB
AATNGOTAT PRU3_REGETD 670 series ABE
« [ T o P

Fuente: elaboracion propia, empleando software PCM600.

Una vez seleccionado el equipo que se desea integrar, el SCADA dentro
de las herramientas que presenta para dicha integracion, nos muestra una tabla
conteniendo todas las variables disponibles en el equipo. Desde este punto se
pueden eliminar las variables que no queremos que aparezcan en el sistema
SCADA, normalmente no todas las variables son integradas al sistema, ya que
en muchas ocasiones se tiene limitantes en la cantidad de puntos que se

pueden utilizar en un sistema SCADA.
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Esta no es la Unica forma de quitar puntos, ya que mas adelante una vez
integrados los puntos necesarios se pueden eliminar los mismos, aunque Si
existe una limitante ya que, si eliminamos una variable que si se utilizara, se

debe repetir el proceso completo.

Tabla X. Variables de IED

A B = D E F G
1 Mame Type Zoneld  UserTypeld AlarmSkID PrefSufiD  Description
2 G50 series Station  AllZones IEDdata BG0 series device
3 |EDStatus Status AllZones |IEDdata Formatll  FailMormal IED Status Point
4 |EDFastScan Status AllZones |IEDdata Formatl  OffOn IED Fast Scan Paint
5 |EDPortSwitch Status AllZones |IEDdata Formatll  PriAlt IED Port Switch Point
6 |EDPercentage Analog  AllZones IEDdata |IED Percentage Paoint
7 |[EDTotalsgCount Analog  AllZones IEDdata |IED Total Message Count Point
8 |EDGoodMsgCount Analog  AllZones IEDdata |IED Good Message Count Point
9 |EDBadMsgCount Analog  AllZones IEDdata |IED Bad Message Count Point
10 [EDTimeoutCount Analog  AllZones IEDdata |IED Timeout Count Paint
11 |EDEmorCount Analog  AllZones IEDdata |IED Errar Count Point
12 [EDSendhsgCount Analog  AllZones IEDdata IED Send Message Count Point
62 CCRBRF1_Mod_Oper_org_orld Text AllZones IEDdata CC Breaker Failure 1, Mode
63 CCRBRF1_Mod_Oper_ctiNum Analog  AllZones IEDdata CC Breaker Failure 1, Mode
64 CCRBRF1_Mod_Oper_Test Status AllZones IEDdata Formatli OffOn CC Breaker Failure 1, Mode
65 CCRBRF1_Mod_Oper_Check Status AllZones IEDdata Formatli OffOn CC Breaker Failure 1, Mode
66 CCRBRF1_Mod_st Analog  AllZones IEDdata CC Breaker Failure 1, Mode
67 CCRBRF1_Mod_ctiModel Analog  AllZones IEDdata CC Breaker Failure 1, Mode
68 CCRBRF1_Beh_st Analog  AllZones IEDdata CC Breaker Failure 1, Behawior
69 CCRBRF1_Health_st Analog  AllZones IEDdata CC Breaker Failure 1, Health
70 CCRBRF1_MNamPli_vendor Text AllZones IEDdata CC Breaker Failure 1, Mame of the vendaor.
71 CCRBRF1_MNamPli_swRey Text AllZones IEDdata CC Breaker Failure 1, Software revision
72 CCRBRF1_MNamPli_d Text AllZones IEDdata CC Breaker Failure 1, Textual description of the data,
73 CCRBRF1_NamPh_configRew Text AllZones |EDdata CC Breaker Failure 1. Uniguely identifies the configuration of a logical device instance
74 CCRBRF1_OpEx_gen Status AllZones |EDdata Formatdl  OffOn CC Breaker Failure 1, Breaker failure trip (external trip)
75 CCRBRF1_Opin_gen Status AllZones |EDdata Formatdl  OffOn CC Breaker Failure 1. Operate, retrip (intemal trip)
76 CCRBRF1_Opin_phsd, Status AllZones |EDdata Formatdl  OffOn CC Breaker Failure 1. Operate, retrip (intemal trip)
77 CCRBRF1_Opln_phsB Status AllZones |EDdata Formatdl  OffOn CC Breaker Failure 1. Operate, retrip (intemal trip)
78 CCRBRF1_Opin_phsC Status AllZones |EDdata Formatdl  OffOn CC Breaker Failure 1. Operate, retrip (intemal trip)
79 CCRBRF1_OpExZ_gen Status AllZones IEDdata Formatli OffOn CCRBRF1_ST_OpEx2_general
80 CCRBRF1 OoExZ dataMs Text AllZones |IEDdata. CCRERF1 EX OnEx2 dataMNs

Fuente: elaboracion propia, empleando software Microsoft Excel.

Las variables aca indicadas corresponden tanto a las l6gicas de control,
asi como también a las funciones de proteccion que se tengan configuradas en
los IED, es importante mencionar que debe ser incluido un archivo por cada
equipo que se desee integrar al sistema SCADA.

La integracion de los equipos en el sistema SCADA de Survalent, previo a
ser utilizadas las variables, se crea una base de datos propietaria del sistema,
dicha base de datos corresponde a todas las variables por las que el sistema

SCADA va a interrogar a los IED. La base de datos inicialmente se muestra
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como una tabla de variables, la cual contiene el nombre de la variable, su

descripcion (esto es modificable) y la direccibn que con la que

monitorea/controla.

Esta dividida en variables digitales y variables analogicas, con el objetivo

de ofrecer mayor facilidad de interpretar la informacion proveniente de los IED.

Tabla XI. Variables analdgicas de IED

@8 STC Explorer - X
File View Help
ORIV ®- e®
] @ Stations Station Name Description ABCD D A
: = ;::“‘“"‘w‘““ Lines RED_650 |ETPMMTR1_WsAccFwd_actVal ETPMMTR1_ST_WsAccFwd_actVal 210.200.0.0 300193
1B Master [EDs RED_650 ETPMMTR1_WsAccRev_actVal | ETPMMTR1_ST_WsAccRev_actVal 21220000 | 300194
= APM303_1_1 RED_650 ETPMMTR1_MaxVArFwdD_mag | ETPMMTR1_MX_MaxVArFwdD_mag_f 21420000 | 300135
IS APM_303_JG RED_650 ETPMMTR1_MaxVARvDm_mag ETPMMTR1_MX_MaxVArRvDm_mag_f 21520000 | 3001%
’ = :Em:ﬁ::m‘j‘ RED_650 ETPMMTR1_MaxWFwdDmd_mag | ETPMMTRI_MX_MaxWFwdDmd_mag f 21620000 | 300197 |
-1 APM_303_P RED_650 ETPMMTR1_MaxWRvDmd_mag | ETPMMTR1_MX_MaxWRvDmd_mag_f 21720000 | 300198
=8 RED_650 RED_650 I CV Non phase Related Measurement 1, Mode 22120000 | 300199 |
g RED_650 CVMMXN1_Beh_st CV Nonsphase Related Measurement 1, Behavior 22320000 | 300200 |
i Text RED_650 CVMMXN1_Heakh_st CV Non-phase Related Measurement 1, Heath 22420000 | 300201
2 Slave IEDs RED_650 | CVMMXN1_Amp_mag CV Non-phase Related Measurement 1, Cument | (ms) not allocated to a phase 225.200.0.0 300202

$ Deta Bxchange

[ Point Resources RED_650 CVMMXN1_Vol_mag

CV Nonsphase Related Measurement 1, Voltage V (ms)not allocatedtoaphase 23620000 | 300203

)

)

)

@ Aams RED_650 CUMMXNT_Watt_mag CV Nonphase Related Measurement 1, Power P) ot llocated to 3 phase 24720000 | 300204

- Remote Annunciation RED_650 CUMMXNT_VolAmpr_mag |CV Non phase Related Measuremert 1, Reactive Power (Q)riot alocated to 3 pha.. | 25820000 | 300205

. :‘C‘Z'::“c“:ml RED_650 | CVMMXN1_VolAmp_mag |CV Nonphase Related Measurement 1. Apparent Power (S) not allocated to a phase | 269.200.00 | 300206

: ’% Togs and Guarartees RED_650 CUMMXNT_PwrFact_mag CV Norvphase Related Measurement 1, Power Factor not slocated to aphase (28020000 | 300207

1.0, Aoplcations RED_650 CUMMXNT_Hz_mag CV Nonphase Related Measurement 1, Frequency 25120000 | 300208

: ;Z ;‘;Z’:::‘ L] RED_650 CMMXU1_Mod_st CMeasuremert 1, Mode ) 30520000 | 300209

2% Sysom RED_650 CHMXUT_Beh_st C Measuremert 1, Behavior 30720000 | 300210

-0 PDS RED_650 CHMXUT_Health_st C Measuremert 1, Heakth 30820000 | 300211
RED_650 CMIMXU1_A_phe#_cVal_msg C 1. Phase Acurent 30920000 | 300212
RED_650 CMMXU_A _phsB_cVal_mag C 1, Phase B curent 31120000 | 300213
RED_650 CMMXU1_A_phsC_cVal_mag C 1. Phase C curent 31320000 | 300214
RED_650 VMMXU1_Mod_st V Measuremert 1, Mode %520000 | 300215
RED_650 | VMMXU1_Beh ot |V Measurement 1, Behavior 4720000 | 300216
RED_650 VMMXU1_Heath_st |V Messurement 1, Heath U320000 | 300217
RED_650 VMMXU1_PPV_phsAB_cVal_mag | V1, Phase to phase voktage A8 [32520000 | 300218
RED 650 VMMXU1 PPV ohsBC cVal maa V1. Phase to chase votace BC 3120000 | 300219 ¥

FT-Felp SCADA Tocalhost

Fuente

: elaboracioén propia, empleando software STC Explorer, SCADA Survalent.
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Tabla XIl.  Variables digitales de IED

1 STC Explorer - X
File View Help
LRIV W @
gy Siations Station Name Description ABCD D
-1 RED_650 | SMPPTRC1_LORs st | SMPPTRC1_ST_LORs_stVal 12510000 | 400020
EE Moster IEDs RED_650 SXCBRI_BKOpn_st S Crcuit Breaker 1, Block opening 7310000 | 400021
-iE APM303_1_1 RED_850 SXCBR1_BKCls_st S Cicuit Breaker 1, Block closing [76.10000 | 400022
® 'E im_ﬁ_ﬁ ; RED_650 SXCBR1_BkUpd_st SXCBR1_ST_BkUpd_stVal 7910000 | 400023 |
= APM_303MNL1 RED_650 SCSWI1_Pos_SBOw_ct | Switch Controler 1. Swich postion 010000 400024
-1 APM_303_P RED_650 SCSWI1_Pos_Cancel_ctl S Switch Controle 1, Switch postion 0.10000 40005
=18 RED_650 RED_650 | sCsWi1_Pos_st 'S Switch Controller 1, Switch postion 14010000 | 400066 |
el RED_650 | scowiT_Bicmd_s SCSWIT_ST_BkCmd_sVal 14810000 | 400067
i Text RED_650 QCBAY1_BKCmd_st QCBAY1_ST_BKCmd_stVal 15310000 | 400068
152 Slave IEDs RED_650 QCBAY1_BlkUpd_st QCBAY1_ST_BkUpd_stVal 157.100.0.0 400069
: L"‘I E;‘; iﬁiﬁ"i RED_650 ETPMMTR1_SupRs_st ETPMMTR1_ST_SupRs_stVal [168.10000 | 400070 |
@ Aams RED_650 ETPMMTRI_MaxDmdRs_st ETPMMTRI_ST_MaxDmdRs_stVal 17110000 | 400071 |
) Remote Annunciation RED_650 SMBRREC1_BKRec_st | 5MB Autoreclosing 1, Block Reclosing [281.10000 | 400072 |
; . t’i’::‘g’:ml RED_650 SMBRREC1_OpRs_st | SMBRREC1_ST_OpRs_stVal 28510000 | 400073 |
, ﬁ Tgureti e RED_650 VSGGIO1_DPCSO_SBOW_ct VS 1, Double point controllable status output 0.10000 400074
1% Appiications RED_650 VSGGIO1_DPCSO_Cancel _ct! | V5 1, Double point controllable status output 0.10000 400075
o ;X :‘:;i’:;a‘ Data RED_650 VSGGIO1_DPCSO_st |V 1. Double point controlible status outpt 31410000 | 40007 |
1% System RED_650 VSGGI02_DPCSO_SBOW et VS 2, Double point controlable status output 010000 400077 |
-7 PDS RED_850 VSGGI02_DPCSO_Cancel_ctl VS 2, Double point controllable status output [0.10000 400078
RED_650 VSGGIO2_DPCSO_st VS 2, Double point cortrollable status output 32310000 | 400079 |
RED_650 VSGGIO3_DPCSO_SBOW_ct VS 3, Double point cortrollable status output [0.10000 400080 |
RED_650 VSGGIO3_DPCSO_Cancel_ctl VS 3, Double point controllable status output 010000 400081
RED_650 VSGGI03_DPCSO_st | VS 3. Double point controlable status outpt 33210000 | 400082
RED_650 | VSGGI04_DPCSO_SBOW_ct VS 4, Double point controlable status outpt 0.100.00 400083
RED_650 VSGGIO4_DPCSO_Cancel_ctl VS 4, Double point cortrollable status output 010000 400084
RED_650 '|vsaaios_ppcso_st VS 4, Double point cortrolable status output 34110000 | 400085 |
| Fi-Help SCADA Tocalhost

Fuente: elaboracion propia, empleando software STC Explorer, SCADA Survalent.

El software SCADA Survalent ofrece una plataforma alternativa para

verificar las variables que sean obtenidas de los IED, previo a ser mostradas en

las pantallas de visualizacién final para el cliente, esto ayuda al momento de

realizar la integracion de los equipos al sistema SCADA.

Existe una tabla para cada tipo de variables digitales o anal6gicas, esto

permite una verificar de forma rapida y sencilla el estado de las variables, la

direccién de la variable, asi como su descripcion.
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[ Commissioning Display
File Selections Help

Tabla XIIlI.

Monitoreo de variables digitales de IED

H-EB-A- | X S [ Insn_sso \ [Commimomng ] x\ |
1B AMP303_IM | Value C | CuiStatus| Nak] Bl RTU. o [ o TlnEnlJ_ Desciiption
e B @ FED_650 0),5!""‘ ion Tif Momentary 1:0336
I APM303.1_1 sC 0ff(0) RED_650 0[SMP on T 033
B 4PM303 ATZ RED_650.5MPPTRCT_LORs_st 0ff(0) RED_650 0 [0401.00 |0.401.01 G:EMFFTHET _ST_L(| Momentary S081210.54:44
1B APM303G RED_650 PHPIOCT_Op_gen 0ff(0) RED_650 53.100.0.0 0/PH | Momentary 20190812 11:03:37
1B APM303_ MM RED_650.PHPIOCT_Op_phsh 0ff(0) RED_650 53.100.0.0 o[PH | Momentary 20130812 11:0337
I8 sPM303 P RED_650.PHFIOCT_Op_phsB 0ff(0) RED_650 60.100.0.0 o[PH | Momentary 20190812 11:03:37
I APM_303.J6 RED_650.PHPIOCT_Op_phsC 0ff{0) RED_650 61.100.00 o[PH | Momentary 20190812 11:03:37
12 APM_303_JM_1 EFPIOCT_Op_gen of RED_650 64.100.0.0 OJEF 0 20190812 11:03:37
I APM_303_MM_1 SXCBRT_Loc_st RED_650 67.100.0.0 0]5 Circuit Breaker 1, | Momentary
P RED_50 SXCBRT_Pos_st JL' RED_650 68.100.0.0 0/S Circuit Breaker 1, |Momentary 211:0337
RED_650.5XCBR1_BIOpn_st 0fi(0) RED_650 7310000 [0.401.00 |0.401.01 05 Circuit Breaker 1, | Momentary 20130812 10:54:44
RED_650.5XCBR1_BIKCls_st 0ff(0) RED_650 7610000 [0.401.00 |0.401.01 0[5 Circuit Breaker 1, | Momentary 20130812 10:54:44
650.5KCBRT_BIkUpd_st 0ff(0) RED_650 7910000 [0.401.00 [0401.0.1 0SXCBRT_ST_BIKU| Momentary 20130812 10:54:44
650.LDLPDIFT_Op_gen 0ff{0) RED_650 8210000 0|LDL Differential 1, €| Momentary 20190812 11:03:37
650.LDLPDIF1_Op_phsh. off(0) RED_650 83.100.0.0 0] LDL Differential 1, €| Momentary 20150812 11:0337
LDLPDIF1_Op_phsé 0ff(0) RED_650 0|LOL Differential 1, €| Momentary 81211:03:37
i | LOLPDIF1_Op_phsC 0if(0). RED_650 100.0. 0|LDL Differential 1, €| Momentary 2019081211.0337
RED_650.LDLPDIF1_OpLoc_gen ’@ RED_650 86.100.0.0 0/LDLPDIF1_ST_Opl|Momentary 20190812 11:03.37
650.LDLPDIFT_OpLoc_phsh 0ff(0) RED_650 87.100.0.0 0| LDLFDIFT_ST_Opl |Momentary 20190812 11:03:37
650.LDLPDIFT_OpLoc_phsB 0ff(0) RED_650 88.100.0.0 0[LDLPDIFT_ST_Opl|Momentary 20130812 11:0337
650.LDLPDIFT_OpLoc_phsC 0ff(0) RED_650 89.100.00 0[LDLPDIFT_ST_Opl|Momentary 20130812 11:0337
650 LDLPDIFT_OpRem_gen 0ff{0) RED_650 90.100.0.0 0|LDLPDIFT_ST_Opf|Momentary 20190812 11:03:37
RED_650.5C5WIT_Pos_st Open(0] RED_650 140.100.0.0 [0.4040.0 |0.4040. 0]5 Switch Controller | Momentary 20190812 105444
RED_650.5C5WI1_BIkCmd_st 0ff{0) RED_650 148.100.0.0 [0.401.00 |0.401.0.1 0[SCSWIT_ST_BIKCr | Momentary 20190812 105444
RED_B50.0CBAY1_BIkCmd_st 0if(). RED_650 153100.0.0 |0.401.00 [0401.01 0|QCBAY1_ST_BIKCr | Momentary 20190812 1054:44
RED_650.0CBAY1_BkUpd_st EI0] RED_650 157.100.0.0 |0.401.00 [0401.01 0/GCBAY1_ST_BIKL [201908121054:44
RED_650.ETPMMTRT_SupRs_st 0ff(0) RED_650 168.100.0.0 [0.401.00 |0.401.0.1 OIETPMMTAT_57_5 [Momentary 20190812 105444
0ff(0) RED_650 171.100.0.0 [0.401.00 |0.401.0.1 0[ETPMMTR1_ST_N|Momentary 20130812 10:54:44
0ff(0) RED_650 281.100.00 (040000 [0.400.0.1 0[SMB Momentary 20190812 105444
0ff{0) RED_650 28510000 [0.401.00 [0401.0.1 0[SMBRRECT_ST_0 | Momentary 20190812 1054:44
_ . 0ff(0) RED_650 0401.00 [0.401.01 0[V5 1, Double point | Momentary 20190812 105444
GGI02_DPCSO_st 0ff(0) RED_650 0401.00 |0.401.01 0[V5 2, Double point | Momentary |IE 20190812 105444
RED_B50VSGRI03_DPCSO_st 0ff(0) RED_650 332100.0.0 [0.401.00 [0401.01 0[VS 3, Double point | Momentary |IEDdata | 2019-08-12 10:54:44
RED_650.VSGGI04_DPCSO_st 0fi(0) RED_650 341.100.00 [0.401.00 |0.401.01 0[V5 4, Double point_|Momentary EDdata | 20130812 1054 44—
T T
Ll | 2l

| SELECTION 1

|scana

localhost

Fuente: elaboracion propia, empleando software Commissioning Display, SCADA Survalent.

El SCADA Survalent cuenta con una plataforma independiente de

visualizacion de la informacion la que se puede configurar con distintas

caracteristicas, de acuerdo con las necesidades del cliente o en su defecto al

criterio o ingenio de la persona que integra los equipos y sus variables.

Se muestra una aplicacion de la forma en que muestran las variables

digitales y analdgicas en una pantalla de visualizacion realizada en el software

Smart VW, el cual pertenece a la plataforma del SCADA Survalent.
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Figura 72. Pantalla de visualizacion de variable analégica en SCADA

Voltaje:

Corriente: i PP13_Tecoluca, VNMMXU1_PhV_phsB_cVal_mag
Voltaje Fase B
Current Value: 112,39 (F)

Pot. Activa: g Updated: 20/06/2019 10:55:43

Frecuencia:

Pot. Reactiva: 0938F MVAr

Fuente: elaboracion propia, empleando software Smart VW, SCADA Survalent.

Figura 73. Pantalla de variable digital de control en SCADA

BCU12 Tecoluca, SCSWI1 Pos st
I Posicion Interruptor CB-7-12
Closed (F)

Updated: 26/05/2019 15:02:25

Fuente: elaboracion propia, empleando software Smart VW, SCADA Survalent.

Figura 74. Pantalla de variable digital de proteccion en SCADA

GSW7-01B

g 018
PPO1_Injiboa,87L_TRIP

87L TRIP
Normal (F)

Updated: 26/09/2018 10:59:20

Fuente: elaboracion propia, empleando software Smart VW, SCADA Survalent.
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4.6. Aplicacion de sampled values

Para la aplicacion de sampled values es una situacién muy similar a la que
se aplica en los mensajes GOOSE, la informacion que se desea compartir entre
el equipo que contiene los elementos conectados fisicamente, los que se
encuentran en el patio de la subestacion y los equipos de proteccion y control
instalados en la caseta de la subestacion, debe estar contenida en un dataset el
cual sera publicado desde el bus de proceso hasta el bus de estacion, dicha

informacion se transmite a través de la red de comunicacion.

En la aplicacion se va a utilizar el software AcSELerator Architect, del
fabricante de relevadores de proteccion SEL (Schweitzer Engineering
Laboratories), en donde se mostrara la integracion de dos equipos de
proteccion/control; el primero sera un equipo Unicamente publicador y el
segundo un equipo suscriptor. Los equipos que se utilizaran son SEL-421 como
equipo suscriptor, este equipo no contiene entradas de corriente o voltaje fisicos
y el equipo SEL-401 como equipo publicador, este ultimo contiene las entradas
fisicas de voltaje y corriente para recibir de los equipos de patio las sefales

antes mencionadas.

Figura 75. Software AcSELerator Architect

EL.'

AcSELerator
Architect

Fuente: elaboracion propia, empleando software AcSELerator Architect.
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El software antes mencionado es utilizado para para la configuracion de
los mensajes GOOSE y de los sampled values, en este caso sera utilizado
Gnicamente en la integracion de los equipos que utilizaran sampled values entre

ellos, para esto se han definido de la siguiente forma:

o SEL-421: Equipo suscriptor
o SEL-401: Equipo publicador

El equipo publicador contiene varios grupos de corrientes y voltajes de
acuerdo con la configuracion que este contenga, segun lo anterior se debe
crear un dataset que contenga la informacion que sera requerida por el equipo

suscriptor.

El equipo publicador puede contener mas de un dataset para ser
publicado y utilizado en la transmision de los sampled values, los equipos
suscriptores pueden tomar la informacion de mas de un dataset, esto
dependera de la aplicacion y arquitectura de la subestacion que se esté

implementando.
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Figura 76. Creacidn de dataset de equipo publicador

5V Transmit
LD Name Dataset MAC Address
CFG MSVCBO1 PhsMeas1 01-0C-CD-04-00-00
ik SV Transmit (Edit) ol = ==
LD Message Name {name) Address
CFa MSVCED s adse
. 01-0C-CD-04-00-00
Description {desc)
AFP ID
(4000
VLAN ID
SV ID {smvID) D001
4000 VLAN PRIORITY
(O
Corfiguration Revision {confRev)
1
Dataset (datSet)
5V Publication - IW, V'
CFG.LLNO.PhsMeas1 Iz -
—
CFG LLNO PhsMeas2
[ MNew... J I Edit... I [ Delete J CFG LLND PhsMeas3
CFG LLND PhsMeas4
Properties [ G Receive [ GOOSE Transmit | SV Transmit | Reports | Datasets | Dead Bands | Server Model

Fuente: elaboracion propia, empleando software AcSELerator Architect.

En la imagen previa se muestra el equipo que sera publicador y la
informacion que sera publicada, ademas de indicar que son sampled values, los

datos que seran transmitidos a traves de la red de comunicacion.

En el caso de un equipo suscriptor se muestran los equipos publicadores
que se encuentren en la red de comunicacion, de cada uno de estos se
obtendra la informacidén que es necesaria para la operacion de las funciones de
proteccion, en este caso las lecturas de voltaje y corriente las cuales han sido

digitalizadas por el equipo publicador.
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Figura 77.  Vinculacion de equipos publicador-suscriptor

Project Editor
(@) Mew Project SV Receive
L@ Pub_401 _
- o T | = [conwaltiae | | [t =T
intAddr ¥ | Source data item ¥ | des:
D |IN (DO [DA
4 Currents
b b Pub_401
AW Pub_401/CFG/LLND/MSVCBO 1 MUDLIAWTCTR LAMD. instMag i 1AV
W Pub_401/CFG/LLNO/MSVCBO1.MUO mp.instMag.i 18w
oW PUb_401/CFG/LLND/MSVCBO1.MUDLICWTCTR 3. Amp.instMag i cw
X 1AX
X 18X
X 1cx
4 Voltage:
VAY Pub_401/CFG/LLND/MSVCEO1.MUDL VAYTVTR 1.Vl instMag.i VAY
vBY Pub_401/CFG/LLNO/MSYCBO1.MUDL.VBYTVTR 2. Vol.instMag.i VBY
ey Pub_401/CFG/LLND/MSVCBO1.MUDL VCYTVTR 3. Vol instMag.i vy
Az VAZ
Bz VBZ
ez vez

% | [w] Hide current summation rows

Subscribed control block count: 1 of 7 Print subscriptiens

ive | SV Receive

Fuente: elaboracion propia, empleando software AcSELerator Architect.

Se observa que el equipo suscriptor para este caso toma del equipo
publicador las lecturas de voltaje y corriente, se debe tener el cuidado
respectivo de asignarlos correctamente esto servira para evitar lecturas

errébneas por parte del equipo suscriptor y que se interpreten de forma
incorrecta las funciones de proteccion.

4.7. Evoluciéon de redes

En el desarrollo y evolucion de la tecnologia también en las redes de
comunicacion y los cableados en las subestaciones eléctricas, también han

tenido un gran avance y es evidente en la forma en la que originalmente se
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realizaban las subestaciones convencionales y las que se ven de cara al futuro

las subestaciones digitales.
4.7.1. Redes y cableados en subestaciones convencionales

Las subestaciones eléctricas convencionales han incorporado redes de
comunicacién entre equipos, a su vez los relés de proteccion y control tienen
todos los equipos de patio conectados con cables de cobre a las entradas y
salidas digitales, asi como las retroalimentaciones de los TC y los TP que son
involucradas en las funciones de medicién y proteccién. Esto tiene como un
punto en contra la cantidad de cableado de cobre necesario de todos los
elementos de campo hacia los tableros de proteccion y control.

Figura 78.  Estructura comunicacion y cableados subestacion

convencional

Control ’ u@ EE
Cent
Router HMI Engineering

Station Bus -

Switch

|

1]
Bay Relay Relay eoe Bay Relay Relay
Controller A B Controller A B

Conventional Conventional Conventional Conventional
Switchgear CT/VT's Switchgear CT/VT's

Traditional System Architecture

Fuente: Curso IEC61850 Hand on training. An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/file_uploads/
199bh9eda4086da8b553d4916d224d874 IEC61850.pdf. Consulta: 29 de agosto de 2019.
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4.7.2. Redes y cableados en subestaciones digitales

En este caso los cableados de cobre necesarios seran Unicamente para la
alimentacion de cada uno de los equipos, normalmente en 125 VDC que
permiten mayor disponibilidad al momento de la operacion. Una diferencia clara
en comparacion respecto de las subestaciones convencionales radica en
sustituir los cableados por cableado de fibra 6ptica, la cual normalmente es
redundante y en rutas distintas para evitar problemas de dafios en ambas redes

al mismo tiempo.

Ahora se tendran dos redes de comunicacion una red de estacion y una
segunda red llamada de proceso, que involucra a todos los equipos de patio

gue deben ser compatibles y aplicables en subestaciones digitales, con estos

logramos la sustitucion casi del 100 % del cableado de cobre.

Figura 79. Estructura comunicacion y cableados subestacioén digital
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Fuente: Curso IEC61850 Hand on training. An introduction to GOOSE configuration & system
Integration Guatemala 10/2013. https://na.eventscloud.com/file_uploads/
199bh9eda4086da8b553d4916d224d874 IEC61850.pdf. Consulta: 29 de agosto de 2019.
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4.8. Implementacion en subestacion

Lo primero que se debe tener al momento de iniciar la implementacion de
la l6gica de control, proteccién y comunicacion de la subestacion se presentara
un ejemplo utilizando una subestacion tipica con 3 bahias, dos de linea y una

de transformacion.

Figura 80. Diagrama unifilar de subestacion

DSW7-01A CB-7-01 DSW7-01B
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DSW7-03B CB-7-03 DSW7-03A Tl

P | e 3¢
| - 3¢

DSW7-02A CB-7-02 DSW7-02B

~—T 11—
L

Fuente: elaboracion propia.

La norma IEC 61 850 presenta una recomendacion de la forma de dar
nombre a la subestacibn y a todos sus elementos asociados, esto es
configurable de acuerdo con las necesidades que se tengan o a nomenclaturas
adoptadas previamente. Para ejemplificar esto se toma de base la forma de dar

nombre a los equipos de un fabricante reconocido mundialmente.

Los nombres inician por la subestacion a la que pertenecen,

posteriormente al nivel de tension a la cual pertenece ese equipo dentro de la
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subestacion, luego la bahia a la que pertenece y, por ultimo, el nombre del

equipo de proteccion/control segun sea su funcion dentro de la subestacion.

Figura 81. Estructura de nombres de equipos

SUBESTACION
NIVEL DE TENSION

|—>BAH|’A
|—> IED

Fuente: elaboracion propia.

Figura 82. Estructura de nombres de equipos

Project Explorer v 0 Xx

Plant Structure ]

= ﬁ Proyecto 1
= % Substation

= -E% Voltage Level
. E Bay
+-- ¥4 |ED Configuration
+- ¥ Application Corfiguration

Fuente: elaboracion propia, empleando software PCM600.

4.8.1. Relés de proteccion por utilizar

En el ejercicio que se desarrolla en el que se evaluan dos lineas de
transmision en la subestacién, un transformador de potencia y una barra del
nivel de tensién en que esté diseflada la subestacién, se deben considerar

equipos de proteccibn que cubran las necesidades de las bahias antes
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mencionadas por lo que la subestacion debera contener como minimo con las

siguientes protecciones eléctricas:

o 2 protecciones de linea
o 1 proteccion de transformador

. 1 proteccion de barra

Cada uno de los equipos antes listados podra tener varias funciones de
proteccion y control involucradas, cada fabricante tiene una forma distinta de

vender sus equipos y dependiendo de esto es el precio.

4.8.2. Funciones de proteccion por implementar

Las funciones de proteccion que se deben implementar son muy variadas,
dependen en especifico de dos evaluaciones previas para revelar cuales son

las funciones que deberan ser implementadas, las mismas son las siguientes:

o Estudio de cortocircuito: el mismo indicard los niveles maximos de
cortocircuito que se podran dar en distintos puntos de la subestacion, en
él se define y se toman en cuenta todos los posibles aportes de corriente

a la falla en el momento en que se presente.

o Estudio de coordinacién de protecciones: este estudio es de suma
importancia ya que permite la correcta operacion de la subestacion en
temas de liberacion de fallas, debe tomarse en cuenta el punto o
ubicacion de la subestacion dentro del sistema eléctrico de potencia ya
gue las protecciones de esta tendran que interactuar con los equipos de

proteccion de otras subestaciones adyacentes.
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Lo anteriormente descrito muestra lo importante que es contar con los
estudios eléctricos correspondientes previo a la energizacion de cualquier
subestacién, ya que de esto depende la definicion de las funciones de
proteccion que deberdn ser implementadas para cada bahia en la subestacion.
A continuacion, se mencionan las funciones basicas de proteccion que se

puede encontrar en una subestacion eléctrica como la que se ejemplifica.

Tabla XIV. Funciones de proteccién en subestaciones

Equipo Funcion Descripcion

67 | Proteccion de sobrecorriente direccional
27 | Proteccién de bajo voltaje

21 | Proteccidn de distancia/impedancia

87 | Proteccion diferencial de linea

Proteccion de Linea

Equipo Funcién Descripcion
Proteccion de Barra 87 | Proteccion diferencial de barra
Equipo Funcién Descripcion
50 | Proteccion de sobrecorriente instantanea
Proteccion de 51 | Proteccion de sobrecorriente de tiempo inverso de fase
Transformador 51N | Proteccién de sobrecorriente de tiempo inverso de neutro

87 | Proteccion diferencial de transformador

Fuente: elaboracion propia.

A continuacion, se presenta la implementacion de cada una de las
funciones de proteccion y control, los cuales son requeridos para su correcta
operacion, las mismas han sido previamente aprobadas en el estudio de
cortocircuito y de coordinaciéon de protecciones a la vez el control de los

elementos de desconexién y mantenimiento con que contara la subestacion.

4.8.3. Implementacion de légicas de control

A continuacion, se presenta como primer punto la légica de control de

interruptor la cual involucra un conjunto de bloques, los cuales son necesarios
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para la implementacion de los enclavamientos que sean requeridos para

correcta y segura operacion del elemento de campo respectivo.

una

SIL_AERIR_PLC S

521 CERRAR_PLC T

TIMERSET a

QA1_SCEWI

SWITCH CONTROLLER

TIMERSET a

AT o
o

RS = -1 -l S

Qi _SCTLO[1]_ \:j \Zl-—-a =
QitSCro[1] =

T S Lo
Qa1_sKC 51[1] e zp_E

CIRCUIT BREAKER

QA1_SACER
SACER a

QA1 _SCSWI[L] HOUT Th——3

Figura 83. Control y enclavamiento de interruptor
INTERLOCKING
QAI_SCILO
SCILO Cl
bt o— LT a2 A
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OR El

-SCEWILL e 08
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— O 1]
s———«> Q&1 _SX{BR[1] SUBSTED

QAL_SKCER[L] CRENPOS

o> 041 SHCEA[L] CLOSEROS

Fuente: elaboracion propia, empleando software PCM600.

Para la arquitectura de la subestacion (barra sencilla) que se plantea, la

cual involucra la configuracion de cuatro interruptores los mismos deberan

configurarse en cada uno de los equipos de proteccién y control de la bahia

correspondiente, los interruptores de potencia los cuales estan distribuidos de la

siguiente manera:
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Tabla XV. Cantidad de interruptores

Subestacion (barra simple)
Bahia Cantidad de interruptores
Linea 1l 1
Linea 2 1
Transformador 3

Fuente: elaboracion propia.

En algunos casos la implementacion de logicas de proteccion y control,
tienen una arquitectura de proteccién principal y respaldo, que a su vez puede
ser implementado con dos equipos de la misma marca y modelo, pero en otros
casos se hace una combinacion de equipos, si esto fuera aplicado en la
subestacion que se esta implementando corresponderia evaluar los tiempos de
realizar las légicas de control y proteccién en ambos equipos, lo que provocaria

un incremento en el tiempo de ejecucion.
La implementacion de légicas de control y proteccion en los equipos

inteligentes requiere del conocimiento del método de configuracion en distintas

marcas, ya que cada fabricante utiliza propio método para este fin.
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Figura 84. Implementacion légica de control relevadores SEL-487B

e B B LN TR L INTER R PT R H B E B  R R H RHRR  HHRH A RR B B RRRRRRtR
57 HABRIR INTERRLIPTOR B3KY TRAFD

58 PSVI1 := [JIN218 AND NOT INZ13) AND IN216) DR ((NOT IN218 AND IN213] AND (PCTOT Q] AND (NOT YBOOT AND 520L5)

53 HCERRAR INTERRUPTOR 63KV

B0 PSVO2:= ([IN21B AND NOT INZ13)AND IN217) OR [(NOT IN218 AND IN219)AND (PCT023)) AND (NOT YBODT AND NOT 52CL3) AND PSv17

51 #4BRIR INTERRUPTOR FEEDER 1

52 P53 := [NOT IN218 AND IN219] AND FCTO30) ND [VBOD2AND 52CLT)

53 #CERRAR INTERRUPTOR FEEDER 1

54 PSV04 = (INOT IN218AND INZ15) AND PCT040) AND (VBOD2 AND NOT 52CLT]) AND PSVIE

55 #4BRIR INTERRUPTOR FEEDER 2

56 P5VIA = [NOT IN213 AND IN213) AND PCTORU) AND [VBOD3 AND 52CLU)

&7 HCERRAR INTERRUPTOR FEEDER 2

B8 PSVOR = (INOT IN213AND INZ15) AND PCTOR) AND (VBOD3AND NOT 52CLLY AND P33

53 H4BRIR INTERRUPTOR FEEDER 3

70 PSVIT := [NOT IN218 AND IN213) AND PCTO7Q) AND [VBOD4 AND 520LW]

71 #CERRAR INTERRUPTOR FEEDER 3

72 PSR = (INOT INZ18 AND INZ19) AND PCTOBE) AND (VBOO4 AND NOT 52CLW)) AND PSY20

D S PR O G ME N TS TR AN G R D DR R R R R
74 DISPARDS MECANICOS TRANSFORMADOR

79 P5V10:= IN202 0R IN203 OR IN204 OR IN203 OR IN206 OR Na07

76 P5V32:= TRRWFMR

1 I ]

*Relay Logic Execution Capacity Must Be Verified Using The 5TA 5 command in the relay. QuickSet is not capable of indicating if relay logic execution capacty i exceeded.

Fuente: elaboracion propia, empleando software AcSELerator Quickset.

En las imagenes presentadas se verifica la implementacion de dos
fabricantes distintos, ambos tienen capacidad de utilizar la arquitectura
IEC 61850, permitiendo la interoperabilidad entre ellos. Se observa que existe la
forma de implementar las l6gicas uno tipo utilizando bloques de funcién y el otro

en programacion por texto.

En el caso de los bloques de funcién, corresponde a un relevador marca
ABB modelo RED650, este fabricante es de hacer notar que es uno de los

desarrolladores de la norma que se esta aplicando en este proyecto.

Las funciones de control asociadas a otro conjunto de elementos de la
subestacion, corresponde a las cuchillas o seccionadores los cuales involucran
en muchos casos un mayor detalle en los permisivos de operacién, ya que
ademas de tener como primer punto la seguridad de las personas, se debe

considerar la seguridad de los equipos de patio, ya que una mala configuracion
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de la logica de control estos elementos provocaria dafios a los mismos equipos
y una interrupcion mayor de la subestacion si existe falla en estos elementos, ya
que en es poco comun tener disponible repuesto para cualquiera de estos

elementos de patio.

En el caso de los seccionadores, son elementos pasivos que actlan
Gnicamente con las funciones de control configuradas, en este caso no aplican
las funciones de proteccion configuradas en los equipos, ya que son equipos

gue principalmente son utilizados para labores de mantenimiento.

Figura 85. Control y enclavamiento de seccionador
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Fuente: elaboracion propia, empleando software PCM600.
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4.8.4. Implementacion de légicas de proteccion

Las funciones de proteccion que se implementan en el proyecto
presentado corresponden al tipo de elemento por proteger. A continuacién, se

presentan la configuracién de cada una de las funciones correspondientes:
484.1. Proteccion de distancia (21)

Es una funcidon de proteccidon muy utilizada, sobre todo para lineas de
transmision, aplicando y discriminando entre fallas cercanas y lejanas, su
principio de operacion radica en el andlisis de la impedancia de la linea en la
que se permite la operacibn mas rapida para las fallas cercanas y un retardo

para las fallas lejanas, esto es comunmente llamado zonas de proteccion.

Figura 86. Zonas de proteccion de distancia
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Fuente: elaboracion propia, empleando software PCM600.
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Figura 87. Implementacion de zonas de proteccion 21
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Fuente: elaboracion propia, empleando software PCM600.
La funcion de distancia configurada en las 3 zonas mostradas
anteriormente, involucra en sus entradas las mediciones de corriente y voltaje
del elemento protegido, en este caso una linea de transmision. Las salidas de
los bloques, corresponden a los disparos de cada una de las zonas y los
arranques de funcion, tanto de manera trifAsica como monofésica, los
arranques y disparos se ven involucrados ademas de su funcién, en liberar las
fallas, para el tema de oscilografias en el analisis de cualquier evento que se

presente en el elemento protegido.
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484.2. Proteccion sobrecorriente  direccional
(67/67N)

Esta funcidon de proteccion opera como un respaldo de la proteccién de
distancia, su principio de operacion es medir la magnitud y direccion de la
corriente proveyéndole a la proteccion discriminar de esta forma si es necesario
realizar la apertura del o los interruptores involucrados en su esquema de
proteccion. Utiliza tanto la medicion de voltaje como de corriente para la
evaluacion de esta funcion, empleando en el bloque correspondiente la entrada
de polarizacién, es aca donde el equipo de proteccidon completa sus entradas

para su correcto funcionamiento.
La funcion se puede implementar tanto para las fases como para el neutro

o tierra, esto es dependiente de los resultados que entregue el estudio de

coordinacion de protecciones de la subestacion y el sistema.
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Figura 88. Implementacion de funcion 67/67N
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Fuente: elaboracion propia, empleando software PCM600.

4.8.4.3. Proteccion diferencial (87)

Esta funcion de proteccion involucra mas de un juego de corrientes esto
es debido a que para su funcionamiento hace una comparacion entre las
corrientes en magnitud y angulo. Esta funcion de proteccion es muy utilizada
en general en casi todos los elementos del sistema eléctrico de potencia, se
pueden encontrar en las lineas de transmision, transformadores, barras y los
generadores, esta funcion tiene el mismo principio de funcionamiento asi que se

presentara solamente de estas.
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La principal diferencia que se encontrara entre estas sera la cantidad de
corrientes con la que operara y una mas que se encontrara en el transformador

ya que involucra la diferencia angular del grupo de conexion del transformador.

Figura 89. Implementacion de funcion 87L
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Fuente: elaboracion propia, empleando software PCM600.

139



Figura 90. Principio de operacion funcion 87T
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Fuente: IEC Technical Manual. Transformer protection RET670 2.1. p. 126.

4.8.4.4. Proteccion de sobrecorriente de tiempo
inverso (51/51N)

Esta funcién de proteccidn opera con la retroalimentacion de las corrientes
medidas de las fases y el neutro en una posicién especifica en el sistema
eléctrico de potencia, evitando que se alcancen magnitudes que puedan dafar
personas o equipos instalados en el sistema.

Su objetivo principal es liberar las fallas que se produzcan en el sistema,
enviando la orden de apertura al o los interruptores asociados, en este caso en
especifico como su nombre lo indica, se tendran tiempos menores de operacion
para valores mas grandes de corriente, sigue el patron de una curva ya
establecida en los equipos de proteccion. Esta curva se elige en funcién de los
limites de dafo del equipo protegido, para esto se elige la misma que no supere

estos limites maximos para los equipos.
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Figura 91. Curvas caracteristicas de operacion funcion 51/51N
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Fuente: BEDOYA TORO, Martha Yessica Vanessa y GIRALDO, Felipe Cadavid. Coordinacion

de relés de sobrecorriente en sistemas de distribucion con penetracion de generacion

Figura 92.
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Implementacién de funcion 51/51N
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Fuente: elaboracion propia, empleando software PCM600.
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4.8.4.5. Matriz de disparos

Consiste en definir claramente lo limites para las condiciones de falla en
los cuales el equipo debe operar. En el caso de la subestacion, se configuran
los equipos de tal manera que se libere la falla en los tiempos definidos en el
estudio de coordinacion de protecciones, si no llegase a liberarse en el tiempo
definido, pasa a una operacion en otro punto, provocado ya sea por el mismo

relé o en su defecto por otro en la misma subestacién.

El caso mas critico se presenta cuando no se libera la falla en la
subestacién mas cercana a donde se presenta la falla, sino que es otra la que
opera, esto crea mayores problemas ya que la falla permanece por mas tiempo

en el sistema provocando problemas en otros segmentos.

La matriz de disparos agrupa todas las funciones de proteccion
configuradas en el equipo de proteccién, ya sea que estén activas en todo
momento o en su defecto si se habilitan solamente en ciertas condiciones, dicha
condicion de disparo puede ser conectada internamente por las variables
locales del equipo a las salidas digitales fisicas del equipo de proteccion. La
segunda opcidn es hacer la conexién virtual a través de la red de comunicacion
del equipo remoto instalado en campo para la realizacién de las maniobras de

disparo.

Se presenta un ejemplo de la matriz de disparos implementada para un
relé RED670 del fabricante ABB, el cual presenta muchas de las funciones que
fueron implementadas pero que, de acuerdo con el estudio de coordinacién de
protecciones, no son requeridas en la operacion optima de la subestacion en el

sistema eléctrico de potencia.

142



Figura 93. Matriz de disparos

TMAGAPC a)

» BLOCK OUTPUT1®
B BLK1 OUTPUT2e
p BLIZ OUTPUT:8—— > CB-7-03_TRIP GENERAL

» BLK3

OC4PTOC[1]_TRIP S o——— & INPUT
PHPIOC[1]_TRIP S = INPUT2
UVZPTUY[1]_TRIP = & INPUT3
OV2PTOV[1]_TRIP = 8 [NPUT4
LDLPSCH[1]_TRIP =+ INPUTS
ZMQPDIS_Z1[1] TRIP = #———————= [NPUTE
ZMQAPDIS_72[2] TRIP S & INFUTT
ZMQAPDIS_Z3[3] TRIP S e o INPUTS
CCRERF_03[1]_TRRET S & INPUTS
SAPTOF[1]_TRIP =+ INPUT10
SAPTUF[1]_TRIP S @ INPUTI!
EF4PTOC[1]_TRIP =@ INPUT12
CCRBRF_02[2]_TREBU = 8 [NEUT13
ZCPSCH[1]_TRIP S»—————— & INFUTH4
EFPIOC[1]_TRIP =@ INPUT1S
B [NPUT15
» INPUTHT
b [NPUT18
B [NPUT12
» (NPUTZD
b INPUT21
B [NPUTZ2
» INPUTZ3
» [NPUTZ4
» INPUT25
» INPUTZS
b [NPUTZT
B [NPUTZS
b INPUT2S
b [NPUT3D
B [NPUT31
» [NPUT32

L 0:4200(T:3]1:1

Fuente: elaboracion propia, empleando software PCM600.

4.8.5. Actividades por realizar

Para una implementacion y aplicacion de la arquitectura IEC 61 850, se
deben realizar una serie de actividades antes, durante y después de la puesta
en servicio de la subestacion eléctrica que corresponda, por lo que es de suma
importancia considerar todas las variables involucradas en el proceso. Se
presenta a continuacion las actividades y tiempos estimados de acuerdo la
experiencia de implementacion de algunos proyectos similares al planteado en

este ejercicio:
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Cronograma de actividades

Figura 94.
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Fuente: elaboracion propia, empleando software Microsoft Project 2013.
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CONCLUSIONES

La norma IEC 61 850 comprende todas las funciones béasicas que se
aplican en las subestaciones, esto involucra desde la informacion que se
comparten los relevadores, hasta la que se envia al sistema SCADA en
donde se encuentra la informacion que permite al operador el

restablecimiento del sistema de manera mas facil y sencilla.

Se reduce considerablemente la cantidad de cableado por utilizarse en la
implementacion de una subestacion, ya que todos los cableados quedan

en gabinetes de patio.

La puesta en servicio de una subestacion es considerablemente menor,
tomando en cuenta que las vinculaciones fisicas que se realizaban entre
los relevadores, se sustituyen por las vinculaciones ldgicas a través de la

red de comunicacion.

Se demuestra la facilidad que se presenta al utilizar el bus de campo
para la implementacién de las distintas funciones de proteccién y control

que sean requeridas en la arquitectura de la subestacion.

La implementacion de esta tecnologia permite la integracion de equipos
de distintos fabricantes, reduciendo considerablemente los tiempos de
ingenieria, ademas de que se ha ampliado su mercado incluyendo temas

de manejo de agua y gas.
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Ofrece un nivel de flexibilidad aplicable en temas de seguridad de las
redes de comunicacion, proveyendo un preciso y confiable manejo del
sistema, principalmente en la operacion remota de la subestacion
(nivel 4).
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RECOMENDACIONES

Seleccionar los equipos que se utilicen en la implementacion de las
I6gicas de control y proteccion, con la version correcta de la norma

IEC 61 850, ya que normalmente no son compatibles entre versiones.

Realizar periddicamente las tareas de mantenimiento de los equipos
tanto de control/proteccibn como de comunicacién, es de suma

importancia mantener operando correctamente las redes utilizadas.

Configurar los equipos de control/proteccion y mantener los respaldos
respectivos de los archivos de configuracion, con el objetivo de cambios

en el futuro sean de facil implementacion.

Verificar la correcta operacion de la redundancia de la red de
comunicacién tanto en bus de campo como de proceso, esto permitird
el adecuado funcionamiento de la subestacién en todos los escenarios

posibles.

147



148



BIBLIOGRAFIA

GORDON, Clarke; REUNDERS, Deon. Practical Modern SCADA
Protocols: DNP3, 60870.5 and Related Systems. la ed. Gran
Bretafa: Elsevier, 2004. 548 p.

HMV Ingenieros. Subestaciones de alta y extra alta tension. 2a ed.
Colombia: Mejia Villegas, S.A., 2003. 809 p.

IEC 61850-4. Communication networks and system in substations Part
4: System and Project management. 1a ed. Suiza: IEC, 2002.
68 p.

IEC 61850-5. Communication networks and system in substations Part
5: Communication requirements for functions and device models.
Suiza: IEC, 2003. 131 p.

IEC 61850-6. Communication networks and system in substations Part
6: Configuration description language for communication in
electrical substations related to IEDs. Suiza: IEC, 2004. 144 p.

IEC 61850-7-1. Communication networks and system in substations

Part 7-1: Basic communication structure for substation and feeder

equipment - Principles and models. Suiza: IEC, 2003. 110 p.

149



8.

10.

11.

12.

IEC

IEC

IEC

IEC

IEC

61850-7-2. Communication networks and system in substations
Part 7-2: Basic communication structure for substation and feeder
equipment - Abstract communication service interface (ACSI).
Suiza: IEC, 2003. 171 p.

61850-7-3. Communication networks and system in substations
Part 7-3: Basic communication structure for substation and feeder
equipment - Common data classes. Suiza: IEC, 2003. 64 p.

61850-7-4. Communication networks and system in substations
Part 7-4: Basic communication structure for substation and feeder
equipment - Compatible logical node classes and data classes.
Suiza: IEC, 2003. 104 p.

61850-8-1. Communication networks and system in substations
Part 8-1: Specific Communication Service Mapping (SCSM) -
Mappings to MMS (ISO 9506-1 and ISO 9506-2) and to ISO/IEC
8802-3. Suiza: IEC, 2004. 133 p.

61850-9-1. Communication networks and system in substations
Part 9-1: Specific Communication Service Mapping (SCSM) -
Sampled values over serial unidirectional multidrop point to point
link. Suiza: IEC, 2003. 29 p.

IEC 61850-9-2. Communication networks and system in substations

Part 9-2: Specific Communication Service Mapping (SCSM) -
Sampled values over ISO/IEC 8802-3. Suiza: IEC, 2004. 28 p.

150





