Universidad de San Carlos de Guatemala
Facultad de Ingenieria

Escuela de Ingenieria en Ciencias y Sistemas

VIRTUALIZACION DEL DATA CENTER DE LA FACULTAD DE
HUMANIDADES, UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

Mario Roberto Ramirez Velasquez

Asesorado por el Ing. Marco Antonio Flores Hernandez

Guatemala, febrero de 2019






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE INGENIERIA
VIRTUALIZACION DEL DATA CENTER DE LA FACULTAD DE
HUMANIDADES, UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
TRABAJO DE GRADUACION
PRESENTADO A LA JUNTA DIRECTIVA DE LA

FACULTAD DE INGENIERIA
POR

MARIO ROBERTO RAMIREZ VELASQUEZ
ASESORADO POR EL ING. MARCO ANTONIO FLORES HERNANDEZ

AL CONFERIRSELE EL TiTULO DE

INGENIERO EN CIENCIAS Y SISTEMAS

GUATEMALA, FEBRERO DE 2019






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA

NOMINA DE JUNTA DIRECTIVA

DECANO
VOCAL |
VOCAL I
VOCAL Il
VOCAL IV
VOCAL V
SECRETARIA

Ing. Pedro Antonio Aguilar Polanco
Ing. José Francisco Gomez Rivera
Ing. Mario Renato Escobedo Martinez
Ing. José Milton de Le6n Bran

Br. Luis Diego Aguilar Ralon

Br. Christian Daniel Estrada Santizo

Inga. Lesbia Magali Herrera Lopez

TRIBUNAL QUE PRACTICO EL EXAMEN GENERAL PRIVADO

DECANO
EXAMINADOR
EXAMINADORA
EXAMINADOR
SECRETARIA

Ing. Pedro Antonio Aguilar Polanco

Ing. Marlon Antonio Pérez Turk

Inga. Floriza Felipa Avila Pesquera de Medinilla
Ing. Sergio Leonel Gdmez Bravo

Inga. Lesbia Magali Herrera Lopez






HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de
San Carlos de Guatemala, presento a su consideracién mi trabajo de
graduacion titulado:

VIRTUALIZACION DEL DATA CENTER DE LA FACULTAD DE
HUMANIDADES, UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

Tema que me fuera asignado por la Direccién de la Escuela de Ingenieria en
Ciencias y Sistemas, con fecha 27 de agosto de 2017.

frez Velasquez






Guatemala, 18 de abril de 2018

Inga. Christa del Rosario Classon de Pinto
Directora de la Unidad de EPS

Facultad de Ingenieria, USAC

Ciudad Universitaria, Guatemala

Inga. Christa del Rosario Classon de Pinto:

Por este medio le informo que después de revisar los avances del trabajo de EPS titulado
“VIRTUALIZACION DEL DATA CENTER DE LA FACULTAD DE HUMANIDADES,
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA?, el cual esta a cargo del estudiante de
Ingenieria en Ciencias y Sistemas de la Universidad de San Carlos de Guatemala, Mario Roberto
Ramirez Velasquez, que se identifica con el registro académico 200217767 y CUI
2340666870101, hago constar que el 100% del trabajo escrito ha sido revisado por mi persona,
autorizando su publicacién sin ningtin inconveniente.

Agradeciendo la atencién a la presente y quedando a sus oOrdenes para cualquier
informacién adicional.

Atentamente,

fuen?
/(‘ SN WN«M&DM’&D&
A Vel
9. = oo
].HW y Sistemas
Marco Antonio Fuentes Hernandez
Colegiado. No. 12983

Asesor
marcojefh@gmail.com







UNIVERSIDAD DE SAN CARLOS

FACULTAD DE INGENIERIA
UNIDAD DE EPS )
Guatemala, 26 de abril de 2018,
REF.EPS.DOC.368.04.2018.

Inga. Christa Classon de Pinto
Directora Unidad de EPS
Facultad de Ingenietia
Presente

Hstimada Ingeniera Classon de Pinto:

Por este medio atentamente le informo que como Supervisora de la Prictica del Ejercicio
Profesional Supervisado, (E.P.S) del estudiante universitario de la Carrera de Ingenierfa en
Ciencias y Sistemas, Mario Roberto Ramirez Veldsquez, Registro Académico 200217767 y
CUI 2340 66687 0101 procedi a revisar el informe final, cuyo titulo es VIRTUALIZACION
DEL DATA CENTER DE LA FACULTAD DE HUMANIDADES, UNIVERSIDAD
DE SAN CARLOS DE GUATEMALA.

En tal virtud, LO DOY POR APROBADO, solicitandole dale el tramite respectivo.

Sin otro particular, me es grato suscribirme,

Atentamente,

“Id y Ensefiad a Todos”

08 d
% CG”%

IS %
[ Inge. o i Pesuar e ety %
ASESORA - SUPERVISORA DE EPS

FFAPdM/RA

Edificio de EPS, Facultad de Ingenieria, Ciudad Universitaria, zona 12.
Teléfono directo: 2442-3509






UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERIA

UNIDAD DE EPS
Guatemala, 26 de abril de 2018.
REF.EPS.D.158.04.2018.

Ing. Marlon Antonio Pérez Turk

Director Escuela de Ingenierfa Ciencias y Sistemas
Facultad de Ingenieria

Presente

Estimado Ingeniero Pérez Turk:

Por este medio atentamente le envio el informe final correspondiente a la prictica del Ejercicio
Profesional Supervisado, (E.P.S) titulado VIRTUALIZACION DEL DATA CENTER DE
LA FACULTAD DE HUMANIDADES, UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA, que fue desarrollado por el estudiante universitario Mario Roberto
Ramirez Veldsquez, Registro Académico 200217767 y CUI 2340 66687 0101 quien fue
debidamente asesorado por el Ing. Marco Antonio Fuentes Herndndez y supervisado por la
Inga. Flotiza Felipa Avila Pesquera de Medinilla.

Por lo que habiendo cumplido con los objetivos y requisitos de ley del treferido trabajo y
existiendo la aprobacion del mismo por parte del Asesor y la Supervisora de EPS, en mi
calidad de Director apruebo su contenido solicitindole darle el trimite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,
“Id y Ensefiad a Todos”

A
n de Pinto__—
mdrdsde EPS
08 W N

DIRBCCION

CCsP/ra W\ Unidad de Peictioss de Ingenier's y X

A

N Lacutad de 1ngeniea

Edificio de EPS, Facultad de Ingenieria, Ciudad Universitaria, zona 12.
Teléfono directo: 2442-3509






Universidad San Carlos de Guatemala
Facultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 23 de mayo de 2018

Ingeniero

Marion Antonio Pérez Tiirk
Director de ia Escuela de Ingenieria
En Ciencias y Sistemas

Respetable Ingeniero Pérez:

Por este medio hago de su conocimiento que he revisado el trabajo de
graduacion-EPS del estudiante MARIO ROBERTO RAMIREZ VELASQUEZ camné
200217767 y CUI 2340 66687 0101, titulado: “VIRTUALIZACION DEL DATA CENTER
DE LA FACULTAD DE HUMANIDADES, UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA” y a mi criterio el mismo cumple con los objetivos propuestos para su
desarrollo, segun el protocolo.

Al agradecer su atencién a la presente, aprovecho la oportunidad para
suscribirme,

Atentamente,







Universidad de San Carlos
De Guatemala

Facultad de Ingenieria
Decanato

Ref. DTG.108.2019

El Decano .de'la Facultad de Ingenieria ‘de la Universidad
de San Carlos de Guatemala, luego de conocer la aprobacion
por parte’ del Director de la Escuela de Ingenieria en
Ciencias vy Sistemas' del trabajo de graduacion titulado:
“VIRTUALIZACION DEL DATA CENTER DE LA FACULTAD
DE HUMANIDADES, -UNIVERSIDAD DE“SAN CARLOS DE
GUATEMALA” " presentado por el--estudiante universitario:
Mario Roberto Ramirez Velasquez .y después de haber
culminado las revisiones previas bajo la responsabilidad de las
instancias correspondientes, se autoriza I3 impresion del mismo.

IMPRIMASE.

Guatemala, Febrero de 2019

/echm






ACTO QUE DEDICO A:

Dios Por brindarme la oportunidad de existir, crecer y

realizarme como persona.

Mis padres Por darme amor, carifio y compresion, a través

de toda la vida.

Hermanos Por brindarme su apoyo incondicional en todo

momento.






AGRADECIMIENTOS A:

Universidad de San

Carlos de Guatemala

Facultad de Ingenieria

Amigos

Personal de la Unidad
de Sistemas, Facultad

de Humanidades

Por acogerme en sus instalaciones haciendo de
mi un mejor ser humano, mejor ciudadano y

finalmente un profesional.

Por ser un escalon muy importante en mi vida

como ser humano.

Por apoyarme en los momentos dificiles y ser

una inspiracion, para superarme dia a dia.

Por el apoyo brindado a lo largo del desarrollo
del Ejercicio Profesional Supervisado, en
especial a Ing. Marco Fuentes, Ing. Bryan

Fuentes y Roberto Mazariegos.






INDICE GENERAL

INDICE DE ILUSTRACIONES ......couiiiiieciecieete ettt sttt \Y
LISTA DE SIMBOLOS ..ottt eaeean s Vil
GLOSARIO L. IX
RESUMEN ... e e e e e e e e e e e e e e ean s Xl
OBUJIETIVOS ..ottt ettt e e e e e e e e e e e e et r e e e e e e e s e nnssnreees Xl
INTRODUGCCION ..ottt ettt teeaesaeeaeeaeseenes XV
1. FASE DE INVESTIGACION ..ottt 1
1.1. Antecedentes de la INSHtUCION ............coevvviiiiiiiiiiiiiiiiiiiiececeeee 1

1.1.1. (@] 0] 1=] (1Y 0 1 TSR 3

1.1.2. MISION <. 5

1.1.3. VISION L.t 5

1.1.4. Organizacion académiCa ............eceeveeevvvviieieeeeerennnnns 6

1.1.4.1. Junta Directiva............evvvveeiiinininiiiiiininnns 6

1.14.2. Decano .......cccuuiieiiiiieee e 6

1.1.43. Consejo de Directores ..........ccceeeeeeeennn. 7

1.1.4.4. Unidad de Planificacion ......................... 7

1.1.45. Secretaria Académica ................ceeeee. 7

1.1.4.6. Oficina de Asuntos Estudiantiles ........... 8

1.1.4.7. Biblioteca........ccovvvvvviiiiieeeeee 8

1.1.4.8. Centro de Recursos Audiovisuales........ 8

1.1.4.9. Secretaria Adjunta...........ccccceeeeeeeenennnn, 9

1.1.4.20. IMPreSiONES .....ceeevvvvviieeeeiiiieeeeeeiie e eeeeanan 9

1.2. Acta de constitucion del proyecto ...........cccooeeeeeiii 9

1.2.1. Informacion del proyecto ...........ccccuvevvvvevinieininnnnnns 10



1.2.2. Justificacion del proyecto ...........ccccveeeeeeeeeeniiiinnnnee. 10

1.2.3. Descripcion del proyecto y entregables................... 11
1.2.3.1. Entregables........ccccoceeeiiiiiiii 13
1.2.4. Requerimientos de alto nivel .............cccoovvvvieeeneenn. 13
1.2.4.1. Requerimientos del producto................ 14
1.2.5. HITOS oo 14
1.2.6. Listado de interesados ...............eeeevvmmrmmminiinnnnnnnnnnnns 15
1.3. Configuracion actual de la arquitectura de hardware y
RS0 111722 L= U 16
1.3.1. Situacion actual ............cccceeeeeee e, 16
1.3.2. Soluciébn de la configuracion de la solucion
planteada...........ccccoeeiiiiiiiii 17
1.4 Virtualizacion de Servidores ..........ccccceeeeeeeeeeeeeeeeeeee e 20
1.4.1. Virtualizacion completa ...........ooccvvveieeeeiieeeiiiiiie, 23
1.4.2. Para-virtualizacCion.............cccccuuvvuimmiiimeiiiiiiiiniinnnn. 23
1.4.3. Virtualizacion asistida por hardware........................ 23
1.4.4. Sistema invitado versus anfitrion en sistemas de
virtualizacion de servidores .........cccccevvvevvveveeeeeeennnnn. 24
1.4.4.1. Sistema operativo anfitrion................... 24
1.4.4.2. Sistema operativo invitado ................... 24
2. FASE TECNICO PROFESIONAL ...ttt 25
2.1. Servidor y S.O. en los que residen la aplicaciones .................. 25
2.1.1. Caracteristicas del servidor fisico.............cccceeeeee. 25
2.2. Requerimientos de arquitectura Web:...........cccccvvvvviiiiiiiniinnnnn. 26
2.2.1. Requerimientos minimos de hardware..................... 26
2.2.2. Requerimientos de software.............cccceeeeevviiiineenns 26
2.2.3. Instalacién y configuracion de sistema operativo ....27
2.2.3.1. Sistema operativo............cooeeeeeeeeeeeeen. 27



2.2.3.2. INStalacion.....c.o.oeeeee i 28
2.2.3.3. Contrasefia de usuarios del sistema.... 28

2.2.3.3.1. No se recomienda. ....... 28
2.2.3.3.2. Se recomienda ............. 29
2.2.3.4. Tareas postinstalacion......................... 29

2.2.3.5. Configserver security & firewall

(CSF) e 30

2.2.3.6. SSH (secure shell)..........cccoeee. 33

2.2.3.7. Apache web server..........ccccceeevvvvvnnnnnn. 33

2.2.3.8. PHP o, 34

2.2.3.9. MOdSECUNItY ....coevvvviiiiieeeeeeeeeiee e 34

2.3. Arquitectura del motor de base de datos.............cccceeeeeeeeiennnns 35
2.3.1. Tipo de implementacion:............cccuvveeeeieeeii i, 35

2.3.2. Motor de base de datos: ..........ccccoevveeiiiviiiiiiiiiiieee, 36

2.4. Copias de seguridad de bases de datos ..........ccceeeeeevvvvvrnnnnnnn. 37
2.5. Balanceador de Cargas.........oocoeevvvieiiiiiiiiie e 38
2.6. MONIOr 0€ SEIVICIOS......uuueeiieeeeeeeeeeeeiiiie e e e e e e e e eeetiae e e e e e eeeeeeees 39
2.6.1. Componentes aevaluar...........cccceeeeeiiiiiieeeeee, 39

2.7. COStO del ProyeCtO.......uuiiiieeeeieeeecee e 40
2.8. Beneficios del proyecto........cccoeeevvviiiiiiiiiie e 40
ENSENANZA APRENDIZAJE ..., 43
3.1 Y = T U = 1L PP 43
3.2. Diagramas de la arquitectura.............ccccoeevieeeiiiii e 43
3.2.1. Arquitectura de hardware ...........cccccvvvvveiiiinninnnnnnnns 43

3.2.2. Arquitectura de software..........ccccccceeeiieeeeeeeeeiiiinn, 43

3.2.3. Material de instalaciones y configuraciones ........... 44

3.2.3.1. Apache web server.........ccccccuvvvviininnnnes 44

3.2.3.2. PHP o, 48



CONCLUSIONES ... e
RECOMENDACIONES ...

BIBLIOGRAFIA



© © N o g s> w D P

=
©

VII.
VIII.

INDICE DE ILUSTRACIONES

FIGURAS
Arquitectura actual de hardware ...........ccccccviiiiiiiiiiiieeee 16
Arquitectura de componentes de software actual ...........ccccccevvvevvennnnen. 17
Arquitectura de hardware para la solucion.............cccoooeeeiiviiiiiiiee e, 17
Arquitectura de componentes de software para la solucion................. 18
Diferencia entre maquina fisica y maquina virtual................cccccceeenne 21
Estructura de sistema de anillos para plataformas x86............cccc....... 22
Despliegue de la arquiteCtura..............cceeieeeeeiiiieiiicie e 35
Arquitectura de servidores de base de datos...............cceevvviiiiiiinneeenn. 37
Arquitectura de componente de red..........cccceeeeeeininiiiiieieeeee e 38
Esquema de monitoreo de SErIVICIOS ........ccevvviiiiiiiiiieiiiiiiiiiieeeeeeeeeeeeeee 39
TABLAS
Datos generales del Proyecto...........ccevvvvvviiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeeeeeeee 10
Patrocinadores del proyecto............ccevvvivviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 10
Hitos principales del proyecto ............cccoeiieieeiiiiiiiiiii e 14
Listado de afectados por el proyecto..........cccoevvvviiiiiiiiieeeeeeeecee e 15
Servidores de aplicaciones fase L............uuueuumiiiiiiiimiiiiiiiiiiiiiiiiiiiinenns 18
Servidores de aplicaciones fase 2..............uuuvuiiiiiiiiiiiiiiiiiiiiiiis 19
Servidores de base de datos............coovvieeiiiiiiiiiiii e 19
=] Vo (o g 1 o o T 25
Caracteristicas del servidor virtual ..................eeuviiiiiiiiiiiiiiii, 26
(@013 (o1 =] I o] (0 ) V=01 (o 1T 40



Vi



LISTA DE SIMBOLOS

Simbolo Significado
GB Gigabyte, unidad de almacenamiento de informacion.
GHz Gigahercio, multiplo de la unidad de medida de

frecuencia hercio.

KB Kilobyte, unidad de almacenamiento de informacion.
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Aplicacion web

Ataque de fuerza

bruta

Ataque informatico

Balanceo de cargas

Byte

Data center

GLOSARIO

Herramientas que los usuarios pueden utilizar
accediendo a un servidor a través de internet o de

una intranet mediante un navegador.

Consiste en tratar de recuperar una clave, probando
todas las combinaciones posibles, hasta encontrar
aquella que se busca, y que permite el acceso al

sistema.

Método por el cual un individuo, mediante un sistema
informatico, intenta tomar el control, desestabilizar o

dafar otro sistema informéatico.

Técnica usada para compartir el trabajo a realizar
entre varios procesos, ordenadores, discos u otros

recursos.

Es la unidad de medida de informacién de base,

utilizada en computacion y telecomunicaciones.

Espacio donde se concentran los recursos
necesarios para el procesamiento de la informacién

de una organizacion.



IDS

IPS

NOC

Proxmox VE

QA

RUP

Software

Es un programa de deteccibn de accesos no

autorizados a un computador o a una red.

Es un software que ejerce el control de acceso en
una red informatica para proteger a los sistemas

computacionales de ataques y abusos.

Es uno o més sitios desde los cuales se efectua el
control de las redes de computacién, transmision de

television o telecomunicaciones.

Es un entorno de virtualizacion de servidor que
permite el despliegue y la gestibn de maquinas

virtuales y contenedores.

Aseguramiento de la calidad, es el conjunto de
actividades planificadas y sistematicas aplicadas,
para que los requisitos de calidad de un producto o

servicio sean satisfactorios.

Es un proceso de desarrollo de software, constituye
la metodologia més utilizada para el andlisis, disefio,
implementacion y documentacion de sistemas

orientados a objetos.

Es el conjunto de programas de computo,
procedimientos, reglas, documentacién y datos
asociados que forman parte de un sistema de

computacion.



RESUMEN

En el 2012 la Facultad de Humanidades de la Universidad de San Carlos
de Guatemala, con el fin de solventar la necesidad de automatizar sus
procesos, adquiere un servidor para el desarrollo de aplicaciones web, esta
herramienta fue clave, para el desarrollo tecnoldgico de esta institucién, con los
afios fueron desarrolladas diferentes soluciones informaticas, en el 2016 se
conformé la Unidad de Sistemas, la cual tiene la mision de promover el
desarrollo tecnoldgico integral, asi como establecer una politica institucional

informéatica.

Por lo anterior, surge la necesidad de actualizar todas las plataformas
tecnologicas, y surge la necesidad de este EPS, el cual tuvo como fin la
instalacién, configuracion, actualizacion y migracibn de la plataforma
tecnolégica de hardware y software de la Facultad de Humanidades de la

Universidad de San Carlos de Guatemala, hacia un nuevo data center.

Para desarrollar el proyecto se utilizé la direccién profesional de proyectos
basada en la guia del PMBOK PMI. Utilizando un enfoque sistémico, basado en
metodologias y experiencias, la metodologia a basarse sera iterativa por fases
RUP. Se dividird el proyecto en los procesos de: iniciacion, planificacion,
ejecucion, monitoreo y control y de cierre. Definiendo asi el alcance,

cronograma y presupuesto.
Las herramientas utilizadas para el desarrollo de este proyecto fueron:
Proxmox VE 5, centOS 7; Apache http server, Mysql 7; Mysql workbench; PHP

7.1; Yii framework, Git 2, Gitkraken 3.3; Sublime text y PHPstorm 2017.
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OBJETIVOS

General

Modernizar la infraestructura tecnologica de hardware y software de la
Facultad de Humanidades, Universidad de San Carlos de Guatemala.

Especificos
1. Implementar un entorno de virtualizacion de servidor de cédigo abierto,
gue permita el despliegue y gestidn de servidores virtuales de la Facultad

de Humanidades, para el desempefio de sus funciones informaticas.

2. Garantizar la integridad fisica de los servidores de la Facultad de

Humanidades, centralizandolos en un data center.

3. Implementar un sistema de deteccion y prevencién de intrusos, con el fin

de mitigar ataques informéaticos de tipo I6gicos o de fuerza bruta.

4. Controlar el estado de los servidores y servicios que presta la Facultad

de Humanidades mediante la implementacion de un NOC.
5. Garantizar la recuperacion de los sistemas informaticos mediante la

implementacion de un plan de recuperacion, que realice respaldos

periodicos y réplicas de datos.

X



Implementar un servicio de repositorio distribuido para la gestion y
control de artefactos de software, dentro de la Unidad de Sistemas de la

Facultad de Humanidades.

Permitir la redundancia de red mediante la implementacion de un

balanceador de cargas configurado por pesos.
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INTRODUCCION

La Facultad de Humanidades de la Universidad de San Carlos de
Guatemala, durante los ultimos afios, ha presentado un crecimiento en su
poblacion estudiantil, lo cual ha repercutido que dicha casa de estudio tenga
gue modernizar y automatizar todos sus procesos. El crecimiento acelerado no
ha permitido la gestidn y distribucion adecuada de los recursos de hardware y

software, por lo que es dificil su administracion y control.

Por tal motivo, la Facultad de Humanidades de la Universidad de San
Carlos de Guatemala, requiri6 migrar toda su plataforma tecnolégica hacia un
nuevo data center, el cual permite concentrar cada uno de sus artefactos de
software y hardware. Ademas, actualizar los sistemas operativos, servidores
web y modulos de PHP. Implementar mecanismos de seguridad, tales como
IPS e IDS, por ultimo, implementar un sistema de sitio alterno, copias de

seguridad y un balanceador de cargas para redundancia de internet.

Con la implementacion de estos sistemas, se busca la seguridad de los
equipos de hardware, mejorar servicios y tiempos de respuesta, garantizar la
disponibilidad de servicios y recuperacion de sistemas informaticos en caso de

fallos o catastrofes.
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1. FASE DE INVESTIGACION

Esta fase permitird identificar, entender y analizar la historia de la
institucion, asi como de la situacion actual de artefactos de software e
infraestructura de hardware de la Facultad de Humanidades, Universidad de
San Carlos.

1.1. Antecedentes de la institucion

El 9 de noviembre de 1944, la Junta Revolucionaria de Gobierno emitio el
decreto num. 12 por medio del cual se otorgaba autonomia a la Universidad de
San Carlos de Guatemala. El decreto en mencién entré en vigencia el 1 de
diciembre del mismo afio e indicaba en el Articulo 3° la integracién de la
universidad por siete facultades, entre ellas la Facultad de Humanidades.

El proyecto de creaciéon de la Facultad de Humanidades fue presentado al
Consejo Superior Universitario el 5 de diciembre del mismo afio y el 9 de dicho
mes, el Rector de la Universidad propone integrar provisionalmente la Junta
Directiva de la facultad, segin consta en punto 3° de dicha sesion.

El 17 de septiembre de 1945, mediante el acta nim. 78 PUNTO DECIMO
SEXTO el Consejo Superior Universitario funda la Facultad de Humanidades y

se declara aquella ocasion como Dia de la Cultura Universitaria.

En este breve recorrido histérico aparecen personajes propulsores del
anhelado proyecto de fundacion. Quedan grabados en nosotros como simbolos

de una generacion representada por ellos, los nombres de: Juan José Arévalo,



Raull Osegueda Palala, Adolfo Monsanto, Juan J. Orozco Posadas, Jorge Luis
Arriola, José ROlz Bennett, Mardoqueo Garcia Asturias, Edelberto Torres,

Alfredo Carrillo Ramirez, Luis Martinez Mont.

La Facultad nace a la vida académica con el funcionamiento de cuatro
secciones: Filosofia, Historia, Letras y Pedagogia. El profesorado se obtenia
luego de cuatro afios de estudio y dos afios mas para el doctorado. Ademas de
esos titulos, que se otorgaba a los estudiantes regulares, la facultad ofrecia

certificaciones de asistencia a estudiantes no inscritos formalmente.

La primera Junta Directiva de la Facultad de Humanidades estuvo
integrada de la siguiente forma: Decano, Licenciado José Ro6lz Bennett, como
vocales interinos, del primero al quinto: sefiores, Luis Cardoza y Aragdn,
Ricardo Castafieda Paganini, Antonio Goudbaud Carrera, Edelberto Torres,
Alberto Velasquez. El primer secretario fue el doctor Raul Osegueda Palala,

luego el licenciado Enrique Chaluleu Galvez.

En sus inicios la Facultad de Humanidades estuvo ubicada en el edificio
de la Facultad de Ciencias Juridicas y Sociales: 92. Av. sur y 102. calle, Zona 1,
posteriormente se trasladé a la 92. Av. y 14 calle, zona 1, hoy Bufete Popular. A
finales de la década de los sesenta se traslad6 al campus de la ciudad
universitaria, Zona 12, edificio S-5. En la actualidad se ubica en el edificio S-4.

De la Facultad de Humanidades han egresado humanistas eminentes. Se
citan, en Filosofia a Rodolfo Ortiz Amiel y José Mata Gavidia; en Historia a
Héctor Samayoa Guevara y Daniel Contreras; en Pedagogia y Ciencias de la
Educaciéon a Carlos Gonzélez Orellana y Luis Arturo Lemus; en Psicologia a
Fernando de Leodn Porras y Ledn Valladares; en Literatura a Ricardo Estrada y

Carlos Mencos Deka.



El Decano José Rdlz Bennett cumplié su primer periodo, de 1945 a 1950,
tiempo durante el cual se dieron valiosas realizaciones. En reconocimiento a su

labor fue electo nuevamente para un segundo periodo, de 1950 a 1954.

En 1947, se cred la Escuela Centroamericana de Periodismo adscrita a la
Facultad de Humanidades. Tiempo después las secciones de Arte,

Bibliotecologia, Idiomas, Historia y Psicologia.
En 1974 y 1975, los Departamentos de Psicologia y de Historia, asi como
la Escuela Centroamericana de Periodismo pasaron a constituir unidades

independientes de la Facultad de Humanidades.

En 1998, el Consejo Superior autorizd la separacion de la Escuela de
Formacion de Profesores de Ensefianza Media EFPEM.

El programa que inicialmente se llamé secciones departamentales fue
cambiado por programa fin de semana segun Punto TRIGESIMO SEGUNDO,
Inciso 32.1 del Acta niim. 11-2008 del 15 de julio de 2008.*

1.1.1. Objetivos

La Facultad de Humanidades se propone como objetivos fundamentales:

o Integrar el pensamiento universitario mediante una vision conjunta y

universal de los problemas del hombre y del mundo.

! Universidad de San Carlos de Guatemala. Facultad de Humanidades, Resefia Histérica:
http://www.usac.edu.gt/catalogo/humanidades.pdf. Consulta enero de 2018.
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Investigar en los campos de las disciplinas filosoficas, historicas,
literarias, pedagdgicas, psicoldgicas, linguisticas, y en los que con ellas

guardan afinidad y analogia.

Ensefiar las ramas del saber humano enunciadas en el inciso anterior, en

los grados y conforme a los planes que adelante se enuncian.

Preparar vy titular a los profesores de segunda ensefianza (ensefianza
secundaria) tanto en las ciencias culturales como en las ciencias
naturales y en las artes. Para este propoésito debe colaborar
estrechamente con las demas facultades que integran la Universidad de
San Carlos de Guatemala, asi como con las academias, conservatorios e

institutos que ofrecen ensefianzas especializadas.

Dar en forma directa a los universitarios, y en forma indirecta a todos los
interesados en las cuestiones intelectuales, una base de cultura general
y de conocimientos sistematicos del medio nacional, que les es
indispensable para llenar eficazmente su cometido en la vida de la

comunidad.

Crear una amplia y generosa conciencia social en el conglomerado
universitario, a fin de articular la funcion de la universidad y de sus

estudiantes y egresados con las altas finalidades de la colectividad.

Realizar las labores de extension cultural que son necesarias para
mantener vinculada a la universidad con los problemas y con las

realidades nacionales.



o Coordinar sus actividades con bibliotecas, museos, academias,
conservatorios y con todas aquellas instituciones que puedan cooperar a
la conservacion, al estudio, a la difusion y al avance del arte y de las

disciplinas humanisticas.

o Cumplir todos aquellos otros objetivos que por su naturaleza y su

orientacién le competan.

Tomado del estatuto de estudios y reglamentos de la Facultad de
Humanidades. Universidad de San Carlos de Guatemala. Imprenta
Universitaria, pags. 5 y 6. Guatemala Septiembre de 1962.2

1.1.2. Mision

La Facultad de Humanidades es la unidad académica de la Universidad de
San Carlos de Guatemala, especializada en la formacion de profesionales con
excelencia académica en las distintas areas humanisticas, que incide en la

solucién de los problemas de la realidad nacional® .

1.1.3. Vision

Ser la entidad rectora en la formacién de profesionales humanistas con
base cientifica y tecnolégica de acuerdo con el momento socioecondémico,
cultural, geopolitico y educativo, con impacto en las politicas de desarrollo

nacional, regional e internacional®.

2 Universidad de San Carlos de Guatemala, Facultad de Humanidades: Resefia historica:
http://www.usac.edu.gt/catalogo/humanidades.pdf. consulta: el 10 de enero de 2018.
3 ,
Ibid.
* Ibid.



1.1.4. Organizacion académica

La organizacion académica en la Facultad de Humanidades de la
Universidad de San Carlos de Guatemala, estd conformada por una Junta
Directiva, Decano, Consejo de Directores, Unidad de Planificacion, Secretaria
Académica, Oficina de asuntos estudiantiles, Biblioteca, Centro de recursos

audiovisuales, Secretaria Adjunta, entre otras subdivisiones.
1.1.4.1. Junta Directiva

Organo de conduccion superior de las politicas facultativas y de toma de
decisiones finales. Esta integrada por el decano que la preside, un secretario y
cinco vocales, de los cuales dos son profesores titulares, uno profesional no

profesor y dos estudiantes®.
1.1.4.2. Decano

Instancia de decision superior que consiste en planificar, organizar,
coordinar, dirigir y supervisar la ejecucion de las politicas de la facultad y velar
porque se cumplan las disposiciones emanadas de Junta Directiva asi como del

Consejo Superior Universitario y Rectoria®.

® Universidad de San Carlos de Guatemala, Facultad de Humanidades: Resefia histérica:
Qttp://www.usac.edu.gt/catalogo/humanidades.pdf. consulta: el 10 de enero de 2018.
Ibid.



1.1.4.3. Consejo de Directores

Trabajo técnico y administrativo que consiste en asesorar y coordinar las
politicas globales, en congruencia con los fines y objetivos establecidos en los

estatutos de la Facultad de Humanidades’.
1.1.4.4. Unidad de Planificacion

La Unidad de Planificacibn tuvo como antecedente el Organismo de
Coordinacion y Planificacibn Académica, OCPA, ente creado en 1992,
encargado del andlisis, disefio, y evaluacion del desarrollo curricular de la
facultad. Funcion6 de 1992 a 2005, fecha en la que se acordd revisar su razén
de ser y su producto, concluyendo que era conveniente convertirlo en la Unidad
de Planificacion, en respuesta a las demandas académicas del momento®.

1.1.4.5. Secretaria Académica

Trabajo de decisidbn superior que consiste en planificar, organizar,
coordinar, dirigir, ejecutar y controlar tareas técnicas y docentes de la facultad.
Se desempefia como secretario (a) de Junta Directiva. Tiene a su cargo:
Control Académico, Oficina de Asuntos Estudiantiles, Biblioteca y Centro de
recursos Audiovisuales, CREAH®.

" Universidad de San Carlos de Guatemala, Facultad de Humanidades. Resefia histérica:
Qttp://www.usac.edu.gt/catalogo/humanidades.pdf. consulta: el 10 de enero de 2018.

Ibid.
® Ibid.



1.1.4.6. Oficina de Asuntos Estudiantiles

Corresponde a esta oficina coordinar toda la actividad relacionada con
orientacion a estudiantes de primer ingreso y en términos mas amplios,
atencién permanente a los problemas que se presentan a todos los estudiantes

inscritos en la Facultad de Humanidades™®.

1.1.4.7. Biblioteca

La Facultad de Humanidades cuenta con una biblioteca enriquecida con
obras pedagdgicas, didacticas, linguisticas, historicas, filosoficas y de otras

disciplinas.

Cumple funciones de adquisicion, seleccion, anadlisis de libros en
respuesta a las necesidades de los usuarios. Por medio de la actividad de
circulacién y préstamo, los libros y otros documentos se proporcionan para
consulta en la sala de lectura o a domicilio. Para el préstamo interno se puede
utilizar cédula o carné vigente; pueden solicitarlo escolares, estudiantes
universitarios, personal docente, administrativo e investigadores. El préstamo

externo es Unicamente para estudiantes de esta Facultad.™

1.1.4.8. Centro de Recursos Audiovisuales

Este este centro es uno de los mas importantes para apoyo al docente. Se

lleva a cabo el control sistematizado del equipo audiovisual. El objetivo del

9 Universidad de San Carlos de Guatemala, Facultad de Humanidades. Resefa

historica: http://www.usac.edu.gt/catalogo/humanidades.pdf. consulta: el 10 de enero de
2018.
 Ibid.



centro es utilizar la tecnologia moderna para el proceso de ensefianza-

aprendizaje'?.

1.1.4.9. Secretaria Adjunta

Trabajo de direccion que consiste en planificar, organizar, dirigir, coordinar
y controlar el buen funcionamiento de las actividades administrativas y de
servicio de la facultad. Tiene a su cargo Informacién, Tesoreria, Impresiones,

Archivo, Vigilancia y Servicios™.
1.1.4.10. Impresiones
Cuenta con el equipo necesario para imprenta, asi como fotocopiadoras.
Su objetivo es reproducir materiales Utiles para la docencia, como lo son
programas de asignaturas, evaluaciones, papeleria de oficina, publicaciones y
otros documentos™*.

1.2. Acta de constitucion del proyecto

A continuacion se describe el acta de constitucion del proyecto, la cual

contiene informacioén de interés.

2 Universidad de San Carlos de Guatemala, Facultad de Humanidades. Resefia

historica: http://www.usac.edu.gt/catalogo/humanidades.pdf. consulta: el 10 de enero de
2018.
* Ibid
“Ibid.



1.2.1. Informacidn del proyecto

La fase inicial del proyecto consiste en la identificacion del proyecto y los

interesados de alto nivel, a continuacion se lista dicha informacion.

Tabla I. Datos generales del proyecto
Empresa/ Organizacion Facultad de Humanidades, USAC
Proyecto Virtualizacion del data center de la

Facultad de Humanidades, Universidad
de San Carlos de Guatemala.

Fecha de preparacion 16/07/2017

Cliente Roberto Mazariegos
Patrocinador principal M.A. Walter Mazariegos

Gerente de proyecto Mario Roberto Ramirez Velasquez

Fuente: elaboracion propia.

Tabla Il. Patrocinadores del proyecto
Nombre Cargo Departamento / Division
M.A. Walter Mazariegos Decano Facultad de Humanidades,
USAC
Roberto Mazariegos Coordinador Unidad de sistemas

Fuente: elaboracion propia.

1.2.2. Justificacion del proyecto
Actualmente la Facultad de Humanidades cuenta con una distribucion de
servidores en distintas areas, administrados por diferentes especialistas,

embebidos en diferentes ambientes, utilizando diferente infraestructura de
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hardware y de software. El problema radica en la gestion, manejo y resolucién

de problemas asociados al mantenimiento inherente de los mismos.

Ademas, se cuenta con el problema de las caidas de energia eléctrica, el
cual repercute en la prestacion de los distintos servicios dentro de la institucion,
afectando a la poblacion estudiantil en los procesos académicos que ellos
requieren. Atrasando el trabajo del personal administrativo y docente que

realizan distintas actividades.

Otro problema es el resguardo de la informacién, actualmente no se
cuenta con ninguna politica respaldo o copias de seguridad. Lo cual pone en
riesgo la factibilidad y continuidad de los sistemas informaticos desarrollados

hasta la fecha.

Referente con la administracion de los servidores y servicios prestados, se
desconoce cuando un servidor, servicio o aplicacion tiene problemas ya sea de
sobrecarga en las operaciones, en los recursos o el acceso a los mismos. En lo
referente a los servicios un aspecto importante es la red, ya que la institucién
cuenta con conexion a internet a través de los servicios que presta la Unidad de
Procesamiento de datos. Dicho servicio no posee redundancia de red, lo cual
deja inhabilitado a los servicios que presta actualmente la Facultad de
Humanidades, con las caidas o desperfectos de los componentes de red.

1.2.3. Descripcién del proyecto y entregables
El proyecto utilizara la direccion profesional de proyectos basada en la
guia del PMBOK PMI. Centrado en enfoque sistémico, basado en metodologias
y experiencias, la metodologia a basarse sera iterativa por fases RUP. Se

dividira el proyecto en los procesos de: iniciacion, planificacion, ejecucion,

11



monitoreo y control y de cierre. Definiendo asi el alcance, cronograma y

presupuesto.

El proyecto consiste en implementar un centro de datos, se pretende
virtualizar los siguientes servidores: Aplicaciones web produccion, aplicaciones
web QA, aplicaciones web desarrollo, base de datos para produccion y
desarrollo y QA, campus virtual, aplicaciones web biblioteca y balanceador de
cargas de ISP. Para la virtualizacion de los servidores se utilizara la plataforma
de virtualizacibon PROXMOX.

Posteriormente se procedera a realizar la migracion de los servicios que
actualmente se tienen en produccion, entre estos se encuentran: sistema de
control, pagina informativa de la Facultad de Humanidades, sistema de glifos y

sistema de campus virtual.

Seguido se implementara un sistema de deteccion y prevencion de
intrusos, esto con la intencion de garantizar la seguridad de los servidores que
prestan servicios dentro de esta facultad, Ademas se complementara con un

NOC. Para el monitoreo servicios dentro del nuevo centro de datos.

Se incluira un plan de recuperacion contra desastres mediante respaldo de
datos y creacion de réplicas de los servidores. Para la Unidad de Sistemas de la
Facultad de Humanidades se creard un servicio de repositorio distribuido, para
el control de versiones de todos los desarrollos que esta entidad realice en el

futuro.
Se implementara un plan para el mejoramiento de la red interna, esto con

el fin de permitir redundancia de salida a internet y balanceo de cargas, para el

Centro de Datos, Departamento de Control Académico y Educacion Virtual.
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1.2.3.1. Entregables

o Servidor de aplicaciones web produccion.
o Servidor de aplicaciones web QA.

o Servidor de aplicaciones web desarrollo.
o Servidor de base de datos.

o Servidor de base de datos QA.

o Servidor de base de datos desarrollo.
o Servidor de campus virtual.
o Servidor de aplicacion biblioteca.
. Migracion sistema de Control Académico.
o Migracion pagina informativa Facultad de Humanidades.
o Migracion sistema Glifos.
o Migracion sistema campus virtual.
o Sistema de monitoreo de servicios.
o Servidor replica aplicaciones web produccion.
o Documentacion técnica de los manejo y configuracion de los servidores.
o Plan de redundancia de internet.
1.2.4. Requerimientos de alto nivel

Los requerimientos de alto nivel son las partes fundamentales e
inamovibles del proyecto, ya que son necesarias para el desarrollo del mismo. A
continuacion se listan los requisitos del proyecto aceptados por las maximas

autoridades.
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1.24.1. Requerimientos del producto

o La plataforma de virtualizacion debera ser PROXMOX VE, de la empresa
Proxmox Server Solutions GmbH.

o Los servidores virtuales deben ser implementados con el sistema
operativo centOS 7 en su Ultima version estable.

o El software para implementar los servidores web debera ser Apache http

Server, del proveedor de software The Apache Software Foundation.

o El lenguaje de programacioén a utilizarse sera PHP en su rama 7,1 ultima
version.
o Los sistemas operativos deberan contener 2 unidades logicas de

particiones, una para el sistema operativo y otra para el almacenamiento
de los sistemas y sus archivos.

o Todo el Hardware debera residir dentro de las instalaciones del data
center de la Facultad de Humanidades, edificio S-4, primer nivel, oficina

de Unidad de Sistemas.

1.2.5. Hitos

La identificacion de los hitos que identifican el estado del proyecto se listan

a continuacion.

Tabla Ill. Hitos principales del proyecto

Hito
Documentos de direccién profesional de proyectos
Servidor de aplicaciones base
Entregar minuta Nim.1 de avances en Unidad de EPS
Configurar servidor base para QA
Configurar servidor base para desarrollo
Servidor de base de datos base
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Continuacion de la tabla lll.

Configurar clones de base de datos

Configurar clon base para el campus virtual

Entregar minuta nim. 2 de avances en unidad de EPS
Migrar ambiente desarrollo

Migrar ambiente QA

Migrar ambiente produccion

Implementar sistema de monitoreo

Configurar servidores replicas

Implementar el plan de redundancia

Realizar documentacion técnica

Fuente: elaboracion propia.
1.2.6. Listado de interesados

El listado de las personas que estan relacionadas directamente con el

proyecto se listan a continuacion.

Tabla IV. Listado de afectados por el proyecto
Nombre Cargo Departamento / Divisién
M.A. Walter Mazariegos Sponsor Facultad de Humanidades/ Decanatura

Roberto Mazariegos

Coordinador

Unidad de sistemas

Ing. Marco Antonio Fuentes

Analista/Desarr
ollador

Unidad de sistemas

Ing. Bryan Fuentes

Analista/Desarr
ollador

Unidad de sistemas

Licda. lleana Medran Jefa Control académico

Dra. Mara Teresa Gatica Jefa Departamento de pedagogia.

Licda. Mariana lIzabel Juarez | Jefa Departamento de biblioteca

Lic. Jesus Guzman Encargado Departamento de educacion virtual

Lic. Oscar Leones| Santos Jefe Depto. de coordinacion de graduados y
empleados.

Licda. Claudia Milena | Subjefe Depto. De Coordinacion de graduados y

Barillas empleados.

Licda. Mayra Solares Jefa Departamento de extension

Dra. lleana Chavac Jefa Departamento de Secretaria Académica
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Continuacion de la tabla V.

‘ Licda. Luvia Guer ‘ Jefa Departamento de Coordinacién de admisiones

Fuente: elaboracion propia.

1.3. Configuracién actual de la arquitectura de hardware y software

La configuracion actual de la plataforma tecnolégica se encuentra
dividida en su parte fisica y l6gica, la parte fisica presenta un disefio dificil de
escalar, la parte l6gica con el software de dificili mantenimiento vy
actualizaciones. A continuacion se detallan los aspectos principales de dichas
arquitecturas.

1.3.1. Situacion actual

Actualmente se cuenta con una arquitectura de servidores fisicos, los

cuales prestan los servicios de la facultad:

Figura 1. Arquitectura actual de hardware

sssssssss

.........

Fuente: elaboracion propia, empleando Visio 2016.
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Figura 2. Arquitectura de componentes de software actual

Framework Y1l 1.3.3
SsL GD FreeType Curl SOAP MySQaL MEBString
PHP 5.3.3 SSH

CentOS 6.X
Fuente: elaboracion propia.

1.3.2. Soluciéon de la configuracion de la solucién planteada

La solucion planteada es la migracion de servidores fisicos, hacia
virtuales, debido a que su gestion y manejo, se realizan de una mejor manera,

desde cualquier lugar, a través de un interfaz web.

Figura 3. Arquitectura de hardware para la solucién

Fisico Fisico VIRTUALES VIRTUALES

Balanceador
de cargas

g g Servidor

SERVIDOR POWER EDGE
Ra3D

uuuuuuuu

........

Fuente: elaboracion propia.
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Figura 4. Arquitectura de componentes de software para la solucion

Framework ¥111.3.3

PHP 7,1

ModSecurity SSH

INTERNET

CentOS 7.X

Fuente: elaboracion propia.

Tabla V. Servidores de aplicaciones fase 1
Aplicaciones web prod | Servidor de | Aplicaciones

QA web desa

Sistema centOS centOS centOS

Operativo

Version 7 7 7

S.O

Nombre VM-PROD VM-QA VM-DESA

Dominio humanidades.usac.edu.gt | Humanidades- | Humanidades-
ga.usac.edu.gt | desa-

usac.edu.gt

IP

RAM 6GB 2GB 4GB

Puertos 80, 22 80,22 80,22

Procesador | 2CPU 2CPU 2CPU

DD S.O. 50GB 25GB 25GB

DD SRV 50GB 50GB 50GB

Fuente: elaboracion propia.
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Tabla VI.

Servidores de aplicaciones fase 2

Campus virtual Aplicacion Balanceador
biblioteca
Sistema centOS centOS FreeBSD
operativo
Version S.O |7 7 7
Nombre VM-CAMPUS VM-BIBLIO VM-PROXY
Dominio aulavirtual.usac.edu. | Humanidadedes- | Humanidades-
gt biblio.usac.edu.gt | sec.usac.edu.gt
IP
RAM 4GB 4GB 4GB
Puertos 80,22 80,22 80,22
Procesador 2CPU 1CPU 2CPU
DD S.O. 50GB 50GB 30GB
DD SRV 50GB 50GB 20GB
Fuente: elaboracion propia.
Tabla VIl.  Servidores de base de datos
Base de | Base de datos |Base de datos
datos QA desarrollo
Produccién
Sistema centOS centOS centOS
operativo
Version S.O 7 7 7
Nombre VM-BD VM-CAMPUS VM-BIBLIO
Dominio Humanidades- | Humanidades- Humanidades-
bd.usac.edu.gt | bdga.usac.edu.gt | bddesa.usac.edu.gt
RAM 8GB 4GB 2GB
Puertos 3306,22 3306,22 3306,22
Procesador 2CPU 2CPU 1CPU
DD S.O. 50GB 30GB 30GB
DD SRV 50GB 20GB 20GB

Fuente: elaboracion propia.
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1.4. Virtualizacion de servidores

Actualmente la virtualizacion, es un tema de gran realce en la industria
de TI, pretende que se pueda distribuir recursos de computo casi ilimitados,
tanto como sean necesarios. La tecnologia que permite el proveer tal servicio

se denomina virtualizacion por hardware.

¢Por qué se deberia usar la virtualizacion de servidores? desde que la
nueva generacion de clases de maquinas de servidor se han convertido mucho
mas poderosas, ademas se ha vuelto bastante dificil el usar todos los recursos
del sistema si solo se instala un sistema operativo en este. También, alquilar
servidores de rack en un data center es costoso. La centralizacion de multiples
servidores dentro de un set de servidores potentes parece ser la solucién costo-
beneficio méas centrada, asi la virtualizacion se vuelve noticia. La virtualizacion
de servidores permite a los usuarios crear mdultiples objetos de sistema

llamados méaquinas virtuales, ellas actian como computadores normales.

La virtualizaciéon de dispositivos fisicos, implica que cada maquina virtual,
tenga su propia unidad de CPU (llamada Vcpu), memoria, disco duro y tarjeta
de red. Cuando un usuario enciende la maquina virtual, diferentes sistemas
operativos pueden ser instalados en él. Por lo cual, se puede lograr una mejor

utilizacion de los recursos.
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Figura 5. Diferencia entre maquina fisica y maquina virtual

Aplicacion Aplicacian
de usuario de usuaro

Aplicacion de usuaric

CPU | RAM CPU | RAM
HOD | NIC HDDO | MIC

Zapa de virtualizacion

CPU | RA&M | HDD | NIC CPU | RA&M | HDD | NIC

Servidor normal Servidor con maguinas virtuales

Fuente: elaboracion propia.

Hay tres tipos diferentes de virtualizacion, esto dependiendo el tipo de
procesador usado. Estos tipos corresponden: virtualizacion completa, para-
virtualizacion y virtualizacion asistida por hardware. Para establecer la
diferencia entre estos tipos de virtualizacion, se necesita saber como el CPU

ejecuta el codigo que el usuario provee.

Durante cualquier proceso de ejecucion, el CPU es la unidad de computo
gue ejecuta set de instrucciones predefinidas para generar los resultados que el
programa haya definido. Pero, es peligroso otorgar acceso completo a todas las
aplicaciones de nuestros dispositivos. Agregando el término llamado rango de
anillo de proteccion, el cual es usado para proteger el hardware, establece
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categorias desde 0 hasta 3, bajo la arquitectura x86. Normalmente el anillo 0
(modo supervisor) es usado en el sistema operativo para monitorizar y controlar

los recursos del sistema.
El anillo 3 (también llamado modo usuario) es usado para la aplicacién de
usuario, y si se desea acceder al hardware, se debe realizar una llamada al

sistema desde el modo supervisor.

Figura 6. Estructura de sistema de anillos para plataformas x86

Anillo 3 S
Menos privilegiado

Anillo 2

Anillo 1

Mas privilegiado

ladores de dispogt

Contraladores de dispoee

Aplicaciones

Fuente: elaboracion propia.
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Basados en los niveles de virtualizacion, se tiene los siguientes tipos de
virtualizacion: virtualizacion completa, para-virtualizacion y virtualizacion asistida

por hardware.

1.4.1. Virtualizacion completa

Este monitor de méquina virtual esté situado debajo del anillo 0, mientras
el sistema operativo virtual invitado es instalado debajo el anillo 1. Sin embargo,
algunas llamadas de sistema solo pueden ser ejecutadas debajo del anillo O,
agregando, el proceso llamado traslacion binaria es usado para trasladar tanto
las llamadas de sistemas, y asi, el desempefio es afectado. En este modo el
S.0. no sabe que esta siendo virtualizado, por lo tanto no requiere modificacion

del kernel.

1.4.2. Para-virtualizaciéon

Este tipo de virtualizacion es muy similar a la virtualizacion completa,
pero controladores especificos son instalados en el sistema operativo invitado,
con el objetivo de acceder a los recursos del CPU, sin acceder al anillo 1.
Entonces, el desempefio del sistema operativo invitado, es muy cercano al de
una maquina fisica, porque el proceso de traslacion no es necesitado, pero el
sistema operativo invitado requiere un kernel modificado. Asi, el sistema
invitado no puede ejecutar un sistema operativo deferente del sistema operativo

anfitrion.

1.4.3. Virtualizacion asistida por hardware

Los manufactureros de CPU, introducen una nueva funcionalidad para

las plataformas de virtualizacion, Intel VT-x y AMD-V. El anillo nivel O al 3 esta
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categorizado dentro de los modos no-root, y el nuevo nivel, -1, es introducido
como el modo root. El S.O. invitado esta ahora instalado en el anillo 0, lo cual
significa que puede acceder al hardware directamente. Este no necesita un API
especializada para hacer llamadas al sistema bajo el anillo 0, ninguna

modificacion del kernel es necesaria.

1.4.4. Sistema invitado versus anfitrion en sistemas de

virtualizacion de servidores

Cuando las plataformas fisicas y virtualizadas ambas estan ejecutando
sistemas operativos, ¢Como se puede distinguir uno de otro?, para aclarar

estos términos se plantean las siguientes definiciones:

1.4.4.1. Sistema operativo anfitrion

Este sistema operativo que provee capacidad de virtualizacion para
creacion, modificacion y traslado de maquinas virtuales. Un paquete de
virtualizacion contiene un componente llamado monitor de maquina virtual

(VMM), el cual provee un ambiente aislado para ejecutar multiples plataformas.
1.4.4.2. Sistema operativo invitado
Este se refiere al sistema operativo instalado, dentro del ambiente virtual.
El sistema operativo invitado soportado depende del software de virtualizacion,

y el desempefio del sistema operativo invitado depende de cuantos recursos

hayan sido asignados a él.
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2. FASE TECNICO PROFESIONAL

A continuacién, se encuentra una guia detallada en donde se incluyen las
mejores practicas para la configuracion de una arquitectura Web. Se detalla
desde la instalacion y configuracion del Sistema Operativo, asi como la

documentacion para la implementacién de todos los componentes a utilizar.

2.1.

A continuacion se describe el servidor y S.O. en los que residen las

Servidor y S.0O. en los que residen la aplicaciones

aplicaciones.
2.1.1. Caracteristicas del servidor fisico

Tabla VIII.  Servidor fisico

Tipo BLADE

Modelo PowerEdge M610

CPU cores 8CPUs x 2,659 GHz

Tipo procesador Intel(R) Xeon(R) CPU E5640 @

2.67GHz

Licencia Promox 5,0

Memoria RAM: 48 GB

Sockets de | 2

Procesador

Core por Socket 4

Procesadores l6gicos | 16

Numero de NICs 6

Fuente: elaboracion propia.
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2.2. Requerimientos de arquitectura web

Los requerimientos de arquitectura web se detallan en los siguientes

subincisos.

2.2.1. Requerimientos minimos de hardware

A continuacién, se detallan los requerimientos minimos para la

implementacion de un servidor web:

o 2CPU virtuales.
o 4 Gb de memoria RAM.
o Tarjeta de Red 10/100/1 000 (recomendado).

o 10 Gb de almacenamiento para instalacion de aplicativos.

o 20 Gb minimo para almacenamiento de ficheros de portal web.

o Acceso a Internet para actualizaciones y descarga de software.
2.2.2. Requerimientos de software

Medio de instalacion de sistema operativo (CDs/DVD/ISO)

Tabla IX. Caracteristicas del servidor virtual

Aplicaciones
Sistema operativo CentOS
Version S.O. 7.X
Nombre VM-APP
RAM 8GB
Procesador 2CPU
DD S.O. 80GB

Fuente: elaboracion propia.

26



2.2.3. Instalacién y configuracion de sistema operativo

La instalacion y configuracion del sistema operativo se describe a

continuacion.
2.2.3.1. Sistema operativo
Previo a la instalacién de cualquier componente de software es necesario
definir el sistema operativo a utilizar. Para este proyecto se ha decidido utilizar
sistema operativo Linux y se ha escogido la distribucion centOS para la

implementacion.

Se ha elegido centOS con base en los siguientes criterios:

o Es un sistema operativo disefiado e implementado para organizaciones
empresariales.
o Se encuentra basado en un conjunto de paquetes publicos (RPMs) que

han sido liberados para uso general.
o Recomendado para utilizarlo en ambientes de produccion debido al
amplio ciclo de vida que posee, la version actual dejard de recibir

actualizaciones hasta el 2024.

o Facil actualizacion de sistema operativo y administracién de paquetes de
software.

o Facil mantenimiento.

o Amplia documentacion para resolver incidentes.

o Cuenta con un grupo élite de desarrolladores soportados por una

comunidad de contribuyentes.

o Soporte comercial ofrecido por terceros.
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2.2.3.2. Instalacion

La instalacion del sistema operativo centOS posee una interfaz grafica

amigable que permite la configuracion de las diferentes opciones, entre las que

se tiene:

o Configuracion de idioma.

o Configuracion de zona horaria.

o Segmentar unidades légicas.

o Configuracion de parametros de red.

o Configuracion de componentes de software a instalar.

Para la seleccion de componentes de software se debe de analizar la
instalacién Unicamente de aquellos paquetes que seran necesarios, de tal forma

de tener una instalacion de software minima y controlada.
2.2.3.3. Contrasefia de usuarios del sistema
Debido a que el sistema operativo utiliza el contrasefia como primer

método para identificar, la identidad de los usuarios es recomendable tomar en

cuenta las siguientes consideraciones:

2.2.3.3.1. No se recomienda
o No utilizar sélo nombres o so6lo numeros en la definicibn de una
contrasenfa.
o No utilizar nombres de programas de television, novelas, nombres
propios, entre otros.
o No utilizar palabras en lenguajes extranjeros.
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o No utilizar informacién personal.

o No invertir palabras reconocidas.

2.2.3.3.2. Se recomienda

o Utilizar contrasefia de mas de 8 caracteres.

. Utilizar letras minusculas y mayusculas.

o Incluir caracteres no alfanuméricos.

o Utilizar una contrasefia que no pueda olvidar facilmente ya que son las

credenciales de acceso al sistema.
2.2.3.4. Tareas postinstalacién

o Remover paquetes de software no deseados

Es comun encontrar luego de la instalacion del sistema operativo algunos
paquetes que por defecto el gestor de la instalacién coloc6 por defecto. Si se
encuentra algun paquete que no se requiera, se deberia proceder a removerlo.
o Actualizar sistema

Es muy importante contar con las ultimas actualizaciones, tanto en el
sistema operativo, como en los diferentes paquetes de software, que se tengan
instalados en el equipo, para realizar este proceso se debe realizar en un

ambiente controlado, con las respectivas medidas de seguridad y respaldo

corresponden, entre ellas se puede nombrar:
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2.2.3.5. Configserver security & firewall (CSF)

Este es un reconocido aplicativo opensource, de seguridad, para

servidores Linux que cumple las funciones siguientes:

o SPI Stateful Packet Inspection Firewall.

o Login/Intrusion Detection System.
Este aplicativo de software es proveido por la empresa Way To The Web

Limited, que son especializados en asesorias a servidores Linux en temas de

configuracion de servicios y seguridad.

o Sistemas operativos soportados

A continuaciébn se muestra una lista de sistemas operativos donde se

puede ejecutar este aplicativo.
o RedHat v7.3, v8.0, v9.0
o RedHat Enterprise v3, v4, v5 (32/64 bit)

o CentOS v3, v4, v5, v6, v7 (32/64 bit)
o Fedora Core v1 to v14(32/64 bit)

. Funcionalidades del Firewall

Este artefacto de seguridad posee una gran variedad de mecanismos de

defensa, entre los que destacan:
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o Integracion con Iptables

o Demonio que verifica autenticacion en los siguientes procesos
o Courier imap, dovecot, kerio

o openSSH

o Pure-ftp, vsftpd, proftpd

o P&ginas protegidas con .htpasswd

o ModSecurity version 1y 2

o) Notificaciones de autenticacion via SSH
o Excesivo bloqueo de conexiones

o) Bogon Package Protection

o) Notificacion de uso excesivo de recursos
o IDS

o) Proteccion Syn Flood

o) Proteccion de Ping of death

¢ PortScan Tracking y Blocking

o Blogueos permanentes y temporales

o Exploit checks

o Blogueo por coédigo de pais

o Port Flooding Detection

o Modificacion y creacion de cuentas de sistema operativo
o Configuracion

Existen diferentes ficheros donde se pueden configurar ciertos parametros

del firewall. A continuacion los ficheros mas importantes:

csf.conf contiene los parametros de configuracion principales del firewall,

agui se puede configurar lo siguiente:
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o Activacion de modo produccion del firewall

o Puertos TCP/UDP IN/OUT abiertos.

o Criterios de bloqueos temporales y permanentes
o Configuracion de alertas y correos electrénicos.
o Configuraciones varias de seguridad.

csf.allow este archivo contiene entradas de IPs en particular que tienen
acceso al firewall. Se pueden agregar IPs (una por fila), subredes en notacién

CIDR y especificando ciertos puertos. A continuacién algunos ejemplos:

csf.ignore ademas para que una IP quede completamente en lista blanca y
gue el demonio de LFD no la encuentre se debe de agregar a este archivo, aqui

se agrega una IP por linea.

csf.deny este archivo contiene entradas de IPs en particular que tienen
denegado el acceso al firewall. Se pueden agregar IPs (una por fila), subredes
en notacion CIDR y especificando ciertos puertos. A continuacion algunos
ejemplos:

csf.tempban existen diferentes causas por las que una IP puede
bloquearse temporalmente, CSF & LFD luego de cierto nimero de bloqueos
temporales desde la misma IP procede a bloquearla definitivamente en el
archivo csf.deny.

o Configuraciones basicas de seguridad

o Denegar todo el trafico y Unicamente agregar reglas para abrir

ciertos puertos que sean necesarios.
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o Deshabilitar servicios del firewall que realmente no sean
necesarios.

o Considerar las aplicaciones que estaran siendo ejecutadas en el
servidor para decidir que puertos es necesario mantener abiertos
hacia dentro o hacia afuera.

o Utilizar Stateful Packet Inspection.
2.2.3.6. SSH (secure shell)
Este protocolo de la capa de aplicacién es utilizado para acceder a

servidores de forma remota, lo cual provee una gran versatilidad, ya que es

posible realizar cualquier accion a través de linea de comandos, con las

permisos.
o Configuraciones basicas de seguridad
o El usuario root no podra autenticarse directamente, sino que
primeramente se autentique un usuario con pocos privilegios, y
este pueda escalar de nivel de permisos.
o Limitar el acceso SSH Unicamente a ciertos usuarios, debido a

gue el acceso root via SSH se encuentra deshabilitado es
necesario habilitar por lo menos un usuario, para que se pueda
conectar al servidor y luego pueda escalar permisos.

2.2.3.7. Apache web server

El servidor HTTP Apache es un servidor web HTTP de codigo abierto para

distintas plataformas, entre ellas los sistemas basados en Unix (BSD,
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GNU/Linux, entre otros.), Microsoft Windows, Macintosh, que implementa el
protocolo HTTP/1.1.

o Ventajas

o Permite la inclusion de moédulos estaticos para la versiones
compiladas y dindmicos para la version genérica.

o Gestiona sitios virtuales, lo cual permite brindar varios dominios en
un mismo servidor.

o) Cddigo abierto, permite que sus actualizaciones sean constantes,
ya que la comunidad apoya el proyecto, ademas de ser soportado

por la Apache Software Foundation.

2.2.3.8. PHP

PHP es un lenguaje de scripting ampliamente utilizado en desarrollo de
sistemas web. Puede ser embebido en ambientes dentro de codigo HTML. Su
sintaxis es similar a los lenguajes C, Java y Perl. El objetivo de este lenguaje de
programacion es permitir a los desarrolladores generar sistemas web

rapidamente.

2.2.3.9. Modsecurity

Permite agregar una capa de seguridad a apache, analizando todas las
peticiones y bloqueando codigo malicioso que se trate de inyectar.
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2.3. Arquitectura del motor de base de datos
El disefio l6gico del sistema de base de datos se lista a continuacion.

Figura 7. Despliegue de la arquitectura

I Y B

£ [ S0GB) /sra. (100G B) Black-bin-xxx.lop 22 ssh

D 3306 mysgl

JSusrimyv.enf

Fuente: elaboracion propia.

2.3.1. Tipo de implementacion

La implementacién fue realizada sobre un servidor centOS 7.x utilizando
los paguetes RPM obtenidos de la pagina de
https://dev.mysgl.com/downloads/mysql. Este servidor tendra dos unidades de
volumenes légicos, la prima unidad almacena el S.O. y todo el directorio raiz de
archivos, la segunda unidad contiene las bases de datos y log del motor de

base de datos.
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2.3.2. Motor de base de datos

MySQL 5.7.20 Community cuenta con las siguientes caracteristicas:

Permite el manejo eficiente de integridad referencial utilizando el motor
INNODB, actualmente este es el utilizado por defecto en la ultima
version.

Multiplataforma (Linux/Solaris/Windows/MacQOS).

Tiene la facilidad de utilizar multiples CPUs en caso se encuentren
disponibles en el hardware que ha sido instalado.

Alta escalabilidad e ideal para ambientes de cargas elevadas.

Provee de amplia conectividad con diferentes lenguajes de programacion
(PHP/JAVA/.NET/Perl/C/C++/Python/Ruby).

Brinda opciones de localizacion para soporte en diferentes lenguajes.
Soporta diferentes set de caracteres (latinl, utf-8, german, big5, entre
otros).

Mejoras optimizer para todo tipo de rendimiento de las consultas.

Mejoras InnoDB para un mayor rendimiento transaccional.

Nuevo estilo de NoSQL memcached APIs.

Particiones mejoras para consultar y gestionar tablas grandes.

Mejoras de replicacion que abarca muchos aspectos.

Monitoreo del desempefio mejor al ampliar los datos disponibles a través
de la PERFORMANCE_SCHEMA

36



2.4, Copias de seguridad de bases de datos

La realizacién de copia de datos del servidor de base de datos, pretende

dar garantia a la recuperacion contra fallos de cualquier indole.
La implementacion es del tipo maestro-esclavo, la cual tendra las copias
en el servidor esclavo (blue) y el maestro (black), realiza la copia de la base de

datos, la informacién se transmitira mediante copias seguras entre servidores.

Figura 8. Arquitectura de servidores de base de datos

) 5

) i ‘usrflocal/sbin/bk myvsqgl.sh
‘usrflocal/sbin/bk mysql.sh

®l1:30 PM @ 03:30 AM

Crontah. Maestro (black) Esclavo (blue) ¢ onup

Fuente: elaboracién propia, empleando Visio 2016.
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2.5. Balanceador de cargas

El balanceador de carga dentro de una institucion es muy importante, que
permite la redundancia de red, lo cual repercute positivamente en una alta
disponibilidad de los servicios prestados, en este caso, se utilizO un
balanceador tipo firewall PFSense, otro aspecto es que esta configurado para

que el trafico se distribuya de manera equitativa mediante los dos enlaces.

Figura 9. Arquitectura de componente de red
INTERNET
NIC 1: DHCP 1SP1 1sp2 NIC 1: DHCP
NIC 2: 10.1.X.X NIC 2: 10.2.X.X
NIC2(15P2): 102X Balanceador

NIC3(INTERNA): 10.X.X.X

10.X.X.X

Canalizacién de datos

Fuente: elaboracion propia, empleando Visio 2016.
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2.6. Monitor de servicios

El software de monitoreo de servicios es una herramienta muy importante
en la actualidad, ya que estos proveen informacién valiosa, en el momento que
esta sucede, por esta razén se identificaron varios sensores a monitorear de los
distintos servidores que fueron implementados en este proyecto, estos sensores
permiten identificar posibles problemas con algun software, ataques o

sencillamente problemas de red.

Figura 10. Esquema de monitoreo de servicios

Fisico Fisico VIRTUALES VIRTUALES

Balanceador
de cargas

Servidor
e ey
SERVIDOR

POWER EDGE
R430

Servidor core
monitor

Fuente: elaboracién propia, empleando Visio 2016.

2.6.1. Componentes a evaluar
o Memoria RAM de los servidores virtuales.
J Espacio en disco disponible.
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. Conectividad a internet.

o Servicio de aplicaciones web.
o Consumo del procesador.
2.7. Costo del proyecto

El proyecto genero un total de gasto, detallado a continuacion:

Tabla X.

Costo del proyecto

Recurso Cantidad | Costo Subtotal
Unitario

Alimentacion 1 para persona | 48 Q15,00 Q720,00

Computadora Desktop case |1 Q.11 000,00 | Q.11 000,00

Thermaltake, 16 Gb de RAM,

Intel 7 72 generacion, Disco

duro 2TB.

Monitor LG 29” LCD, IPS. 1 Q.2 600,00 Q.2 600,00

Papel de escritorio 100 hojas Q0,10 Q10,00

Combustible y lubricantes 15 galones Q.37,00 Q555,00

Lapiceros 2 Q.1,50 Q3,00

Energia eléctrica 480hrs

Impresion y documentacion 500 hojas Q1,00 Q500,00

Servicios de informatica 240hrs Q300,00hr Q48 000,00

TOTAL Q.87 338,00
Fuente: elaboracion propia.

2.8. Beneficios del proyecto

o Agilizar el proceso de administracion de hardware y software.

o Facil acceso desde cualquier lugar y a cualquier hora, mediante

plataforma PROXMOX VE.

o Software actualizado con sus parches de seguridad.
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Separacion de ambientes de desarrollo, QA y produccion, lo cual

permitira asegurar las publicaciones a produccion.
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3. ENSENANZA APRENDIZAJE

Como resultado del proyecto se llevaron a cabo una serie de documentos
con el fin de dar un valor agregado a las soluciones planteadas. Estas
soluciones se plasmaron en una serie de documentos técnicos Yy
administrativos, ya que es de vital importancia el buen manejo de todos los
artefactos de software.

3.1. Manuales

Los manuales proveen un esquema general de todos los movimientos

necesarios para la gestion de los distintos artefactos.
3.2. Diagramas de la arquitectura
A continuacion se describen los diagramas de la arquitectura.
3.2.1. Arquitectura de hardware
Esta arquitectura estd distribuida en diferentes areas y son diferentes
actores los que en ella se relacionan, por lo cual es de vital importancia, detallar
los elementos y en qué forma se relacionan.

3.2.2. Arquitectura de software

Detalla cada uno de sus componentes de que manera se relacionan entre

ellos y sus niveles.
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3.2.3. Material de instalaciones y configuraciones

Para los materiales de instalaciones y configuraciones se aplican los

siguientes enunciados.

3.2.3.1. Apache web server

. Instalacion

Descargar la version tar.gz de Apache 2.4.x desde el sitio oficial

httpd.apache.org descomprimir el archivo utilizando el siguiente comando:

o #> tar -xzf httpd-2.4.x.tar.gz

Ingresar al directorio donde fue extraido el contenido del archivo tar.gz,

ejecutar el comando

o #> cd http-2.4.x/

Previo a la instalacion se deben de verificar que se tengan instalados los

siguientes paquetes.

o #>rpm -qa | grep perl-Time-HiRes
o #>rpm -qa | grep openssl-devel

o #>rpm -ga | grep gcc-c++

o #>rpm -ga | grep gcc

o #>rpm -qa | grep zlib

o #>rpm -qa | grep zlib-devel

o #>rpm -qa | grep automake
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#> rpm -qa | grep autoconf
#>rpm -qa | grep libtool
#>rpm -qa | grep make

Descargar la version tar.gz de APR, APR-UTIL desde el sitio oficial

http://apr.apache.org/

APR 1.4.X
APR-UTIL 1.5.X

Descomprimir los archivos utilizando el siguiente comando

#> tar -xzf apr-1.4.x.tar.gz

#> tar —xzf apr-util.1.5.x.tar.gz

Seguidamente copiar estas carpetas (apr,apr-util) hacia el directorio de

http-2.4.x/srclib de la carpeta recién creada de Apache http.

#> mv apr-1.4.x apr

#> mv apr-util-1.5.x apr-util
#> cp apr http-2.4.x/srclib

#> cp apr-util http-2.4.x/srclib

A continuacién se procede a instalar PCRE Perl Compatible Regular

Expressions (expresiones regulares compatibles con Perl) es una libreria en C

de expresiones regulares. Descargar de la pagina http://www.pcre.org/ la ultima

version.

Descomprimir el archivo utilizando el siguiente comando:
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o #> tar -xzf pcre-8.3.X.tar.gz

Ingresar al directorio donde fue extraido el contenido del archivo tar.gz,

ejecutar el comando

o #> cd pcre-8.3X/

Se configuran todos los parametros previos a compilar la libreria.

o #> ./configure --prefix=/usr --enable-utf --enable-unicode-properties --

enable-pcregrep-libz //permite lectura de .gz --disable-static

Se genera

. #> make

Se instala

. #> make install

Al finalizar se tendra instalado dentro del sistema la libreria PCRE que

sera de utilidad para compilar nuestro servidor web Apache.

Ingresar al directorio donde fue extraido el contenido del archivo tar.gz del

servidor apache

o #> cd http-2.4.x/
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Se configuran los parametros necesarios para hacer funcional el servidor
web, entre estas configuraciones se tienen: CGl, rewrite, ssl, apr, pcre entre
otras de utilidad.

o #> ./configure --prefix=/usr/local/apache --enable-so --enable-cgi --enable-
info --enable-rewrite --enable-speling --enable-usertrack --enable-deflate --
enable-ssl| --enable-mime-magic --enable-unique-id --with-included-apr --
with-pcre=/usr/bin/pcre-config
Se genera

o #> make
Se instala

. #> make install

Al finalizar la secuencia de comandos ya se tiene instalado el servicio de

web de Apache.

o Configuracion

Iniciar apache en inicio de sistema para que apache sea iniciado cada vez

que el servidor se reinicie, se debe de seguir la siguiente secuencia de pasos:

Copiar el archivo de arranque de apache al directorio de inicializacién de

servicios

o  #>cp/usr/local/apache/bin/apachectl /etc/init.d/
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Editar el archivo /etc/init.d/apachectl agregando las siguientes dos lineas

o  #lbin/sh

o #

o  # chkconfig: - 85 15

o  # description: apache is a web server used to serve HTML files and
CGl.

o #

o  # Licensed to the apache Software Foundation (ASF) under one or
more contributor license agreements. See th NOTICE file distributed

with this work for additional information regarding coyright ownership.

Agregar el servicio de apache, para que apache inicie automaticamente

o  #> chkconfig --add apachectl

o  #> chkconfig apachectl on
3.2.3.2. PHP
. Instalacion
Descargar la version de php mas actual de la pagina web oficial
http://[php.net/ php-7.1.X.tar.gz, extraer el archivo utilizando el siguiente
comando

o  #>tar -xzf php-7.1.X.tar.gz

Ingresar al directorio donde fue extraido el contenido del archivo tar.gz,

ejecutar el comando.
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o #> cd php-7.1.X/

Previo a la instalacién se deben de verificar que se tengan instalados los

siguientes paquetes.

o #>rpm -qa | grep libxml2

o #>rpm -ga | grep libxml2-devel
o #>rpm -qga | grep curl

o #>rpm -qa | grep curl-devel

o #>rpm -qa | grep gdbm

o #>rpm -qa | grep gdbm-devel
o #>rpm -qa | grep libjpeg

o #>rpm -qa | grep libjpeg-devel
o #>rpm -qa | grep libpng

o #>rpm -qga | grep libpng-devel
o #>rpm -qa | grep freetype

o #>rpm -qa | grep freetype-devel
o #>rpm -ga | grep mysqgl-devel
o #>rpm -qa | grep flex

o #>rpm -qga | grep bison

En caso de algin paquete no se encuentre proceder a la instalacion

mediante el comando:

o #> yum install <nombre_paquete>

Descargar la herramienta para escritura de escaner flexibles re2c de la

pagina oficial www.re2c.org en version rpm para la distribucion de centros 7:
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o #> rpm -ivh re2c-0.13.5-1.2.i686.rpm

Luego de tener verificado todos los paquetes proceder a ejecutar la

siguiente secuencia de comandos

o #> $ Jconfigure --with-apxs2=/usr/local/apache/bin/apxs -
prefix=/usr/local/apache/php --with-config-file-path=/usr/local/apache/php -
-disable-cgi --with-zlib --with-gettext --with-gdbm --with-libxml-dir --with-
openssl --with-zlib --enable-bcmath --enable-calendar --with-curl --with-gd -
-with-jpeg-dir=/usr/local --with-png-dir=/usr/local --with-freetype-dir --with-
mysqgl --enable-soap --enable-mbstring  --enable-mysgind  --with-
mysqli=mysqind

o --with-pdo-mysqgl=mysqind --with-pear

o  #>$ make

o #> $ make install

Al finalizar la secuencia de comandos anteriores se deben verificar si el
archivo libphp5.so se encuentre en la carpeta /usr/local/apache/php/modules,
en caso no se encuentre proceder a ejecutar el siguiente comando

o #> cp -p .libs/libphp5.so /usr/local/apache/modules

A continuacién es necesario instalar el archivo de configuracion de php,

copiar el archivo php.ini por medio de la siguiente instruccion.
o #> cp -p php.ini-production /usr/local/apache/php/php.ini

Para lograr que apache reconozca la extension .php se deben agregar las
siguientes lineas al archivo de configuracion de Apache.
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ServerName <colocar ip_address o FQDN>
LoadModule php5_module modules/libphp5.so
AddHandler php5-script php

Directorylndex index.php index.html

AddType text/html php

Crear las configuraciones para el host virtual

<VirtualHost *:80>

DocumentRoot /srv/website/public_html
ServerName 172.16.39.X

RewriteEngine On

RewriteCond %{REQUEST_METHOD} "TRACE
RewriteRule .* - [F]

CustomLog /srv/iwebsite/logs/access_log combined
ErrorLog /srv/iwebsite/logs/error_log

Include /usr/local/apache/conf/modsec2.conf

</VirtualHost>
Agregar zona horaria a php.ini localizado en “/usr/local/apache/php”
date.timezone= “America/Guatemala”

Reiniciar el servicio de apache para cargar los cambios

#> [etc/init.d/apachectl restart
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CONCLUSIONES

Utilizar la virtualizacion de servidores en ambientes empresariales,
industriales o entidades educativas, sigue siendo una buena manera de
implementar soluciones informaticas, ya que permiten crecer de forma

controlada.

La inversion en tecnologia es un factor importante para la busqueda de la
mejora continua, no cabe duda que para alcanzar el éxito esta

relacionado con este factor de inversion.
Las soluciones a los problemas existentes, deben plantearse lo mas
sencillo posible, ya que este factor influird en el éxito del proyecto, a

mediano y largo plazo.

El trabajo en equipo es fundamental para el desarrollo de todo proyecto,

ya que todas la partes juegan un papel en las actividades del mismo.
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RECOMENDACIONES

Actualizar los sistemas informaticos constantemente, ya que es esencial
para el resguardo de la seguridad y la prevencion de pérdida o fuga de

informacion .

Para los servidores virtuales es de vital importancia realizar un copia de

seguridad antes de realizar algiin cambio en los sistemas.

Realizar manuales de procedimientos para todos los procesos criticos

gue se desempefien, ya que esto reducira la probabilidad de fallos.

Monitorear regularmente los sistemas, ya que estos son propensos a
fallos, y es una buena préctica saber el estado de los servicios,

sistemas o equipo fisico.
Revisar constantemente los log, ya que estos reflejan muchas fallas

internas, las cuales pueden repercutir en el buen desempefio de los

sistemas.
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