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RESUMEN

En la actualidad existe la necesidad de intercambiar informacion entre las
diferentes instituciones de gobierno, los métodos principales que se utilizan
actualmente son documentos fisicos impresos en papel donde un mensajero
transporta dicha documentacion, la segunda forma y en la que se enfocara este
trabajo de investigacion es por medios digitales. Esta comunicacién se puede
realizar por medio de Internet, enlaces dedicados punto a punto, enlaces
dedicado punto multipunto, enlace dedicado multipunto multipunto o red privada

virtual sobre cualquier medio mencionado anteriormente.

Para que esta comunicacidn funcione se debe contar con una
infraestructura de telecomunicaciones capaz de brindar el servicio en la zona
seleccionada para la investigacion. La posibilidad de agregar nuevos servicios
esta limitada unicamente a la imaginacion de los administradores, por ejemplo

voz sobre |IP, video sobre IP, etc.

Cada una de las tecnologias de comunicacion tiene ventajas y desventajas
una sobre la otra, por lo que también se va a describir cuales son, de esta manera
sera posible validar la factibilidad de implementar una red de datos privada para

gobierno.
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OBJETIVOS

General

Conocer el impacto que puede tener el implementar una red de datos

privada de gobierno y conocer las ventajas y desventajas de una red de este tipo.

Especificos

1. Mejorar la seguridad de las comunicaciones entre instituciones de
gobierno.

2. Minimizar la compra de enlaces dedicados punto a punto entre

instituciones de gobierno.

3. Simplificar la administracion de enlaces dedicados entre instituciones de
gobierno.

4, Integrar servicios nuevos que se ejecuten sobre la red privada de
gobierno.
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INTRODUCCION

Antecedente: en los ultimos afios se ha experimentado un aumento en las
amenazas informaticas y especialmente enfocadas a las instituciones de
gobierno, estas son atractivas para lograr infiltrar, por ejemplo malware, y con
esto poder robar informacion o simplemente obtener fama por dejar sin servicio

a una institucion.

En la actualidad existe la necesidad de intercambiar informacion entre las
diferentes instituciones de gobierno, los métodos principales que se utilizan
actualmente son documentos fisicos impresos en papel que un mensajero
transporta. La segunda forma, en la que se enfocara este trabajo de

investigacion, es por medios digitales.

Esto se puede mitigar teniendo conexiones encriptadas entre instituciones
que necesitan compartir informacion, actualmente esto se esta haciendo via
Internet, y la propuesta de este trabajo es evaluar la implementacién de una red
privada de datos de gobierno con la cual se mitiguen muchas amenazas, debido

a que no se requiere tener acceso a Internet.

Esta comunicacién se puede realizar por medio de Internet, enlaces
dedicados punto a punto, enlaces dedicados multipunto a multipunto y red

privada virtual sobre cualquier medio mencionado anteriormente.

Para que esta comunicaciéon funcione se debe contar con una
infraestructura de telecomunicaciones capaz de brindar el servicio en la zona

seleccionada para la investigacion. La posibilidad de agregar nuevos servicios
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esta limitada unicamente a la imaginacion de los administradores, por ejemplo

voz sobre |IP, video sobre IP, etc.

Cada una de las tecnologias de comunicacion tiene ventajas y desventajas
una sobre la otra, por lo que también se va a describir cuales son, de esta manera
sera posible validar la factibilidad de implementar una red de datos privada para

gobierno.
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1. TECNOLOGIAS DE LA INFORMACION

La tecnologia de la informacién (T1), mas conocida como IT por su
significado en inglés “information technology”, es la aplicacién de ordenadores y
equipos de telecomunicacion para almacenar, recuperar, transmitir y manipular
datos, con frecuencia utilizado en el contexto de los negocios u otras empresas.
El término es utilizado como sindénimo para los computadores y las redes de
computadoras, pero también abarca otras tecnologias de distribucién de
informacion, tales como la television y los teléfonos. Multiples industrias estan
asociadas con las tecnologias de la informacién, incluyendo hardware y software
de computador, electronica, semiconductores, Internet, equipos de

telecomunicacién, e-commerce y servicios computacionales.

Frecuentemente los términos Tl y TIC son utilizados indistintamente en su
uso, pero Tl se refiere a tecnologias de la informacion y TIC abarca tecnologias
de informacién destinadas a la comunicacion. De tal manera que el término Tl
es un término mas amplio y abarca a las TIC. Para ser mas concreto, el término
Tl abarca el dominio completo de la informacion, esto incluye al hardware, el
software, los periféricos y las redes. Un elemento cae dentro de la categoria de
las Tl cuando se usa con el propdsito de almacenar, proteger, recuperar y

procesar datos electronicamente.

1.1. Origen de los términos Tly TIC

Los humanos han estado almacenando, recuperando, manipulando y

comunicando informacion desde que los sumerios en Mesopotamia desarrollaran

"Wikimedia. https://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n.
Consulta: febrero de 2019.



la escritura cerca del 3000 a.c.?, pero el término tecnologia de la informacion en
su significado moderno hizo su primera apariciéon en 1958, en un articulo
publicado en la revista Harvard Business Review. Sus autores fueron Harold J.
Leavitt y Thomas L. Whisler y comentaron que “la nueva tecnologia no tiene aun
un nom bre establecido. Deberiamos llamarla tecnologia de la informacion (TI)".2
Su definicion consistia en tres categorias: técnicas de procesamiento, la
aplicaciéon de métodos estadisticos y matematicos para la toma de decisidén y la
simulaciéon del pensamiento de orden superior a través de programas

computacionales*.

Las tecnologias de la informacién y comunicaciéon son las que giran en
torno a tres medios basicos: la informatica, la microelectronica y las
telecomunicaciones; pero giran no solo de forma aislada, sino, lo que es mas
significativo, de manera interactiva e interconectadas, lo que permite conseguir

nuevas realidades comunicativas.

1.2. Caracteristicas de las TIC

Las TIC cuentan con maneras interactivas e interconectas que permiten

conseguir 9 realidades comunicativas®, las caracteristicas generales son:

° Inmaterialidad. Esta caracteristica dice que la informacion puede ser
inmaterial y puede ser llevada de forma transparente e instantanea a

lugares lejanos.

2Wikimedia. https://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de la_informaci%C3%B3n.
Consulta: febrero de 2019.

3 Wikimedia. https://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n.
Consulta: febrero de 2019.

4 Revista digital. https://es.calameo.com/read/004564432412ae33c5e71. Consulta: marzo
de 2019.

5 Universidad de Valencia. https://www.uv.es/~bellochc/pdf/pwtic1.pdf. Consulta: marzo de
2019.



Interactividad. Es la caracteristica mas importante de las TIC, consigue un
intercambio de informacion entre el usuario y el ordenador. Esta
caracteristica permite adaptar los recursos utilizados a las necesidades y

caracteristicas de los sujetos.

Interconexion. Hace referencia a la telematica, propiciando con ello

nuevos recursos como el correo electrénico, llamadas y videollamadas.

Instantaneidad. Las redes de comunicacion informaticas han posibilitado
la transmisién de la informacién, entre lugares alejados fisicamente, de

una forma rapida.

Elevados parametros de calidad de imagen y sonido. La comunicacion de
abarca todo tipo de informacion: textual, imagen y sonido, por lo que los
avances han ido encaminados a conseguir transmisiones multimedia de

gran calidad, esto sin duda ha facilitado el proceso de digitalizacion.

Digitalizacion. Su objetivo es que la informacion de distinto tipo (sonidos,
texto, imagenes, animaciones, etc.) pueda ser transmitida por los mismos
medios al estar representada en un formato unico universal. En algunos
casos, por ejemplo los sonidos, la transmision tradicional se hace de forma
analdgica y para que puedan comunicarse de forma consistente por medio
de las redes telematicas es necesario su transcripcién a una codificacion
digital, que en este caso realiza bien un soporte de hardware como el

MODEM o un soporte de software para la digitalizacién.

Mayor influencia sobre los procesos que sobre los productos. Es posible
que el uso de diferentes aplicaciones de la TIC presente una influencia

sobre los procesos mentales que realizan los usuarios para la adquisicion



de conocimientos, mas que sobre los propios conocimientos adquiridos.
En los distintos andlisis realizados sobre la sociedad de la informacion se
remarca la enorme importancia de la inmensidad de informacion a la que
permite acceder Internet. En cambio, muy diversos autores han sefialado
justamente el efecto negativo de la proliferacion de la informacién, los
problemas de la calidad de esta y la evolucibn hacia aspectos
evidentemente sociales, pero menos ricos en potencialidad educativa -
econodmicos, comerciales, ludicos, etc.-. No obstante, como otros muchos
sefalan, las posibilidades que brindan las TIC suponen un cambio
cualitativo en los procesos mas que en los productos. Ya se ha sefialado
el notable incremento del papel activo de cada sujeto, puesto que puede y
debe aprender a construir su propio conocimiento sobre una base mucho
mas amplia y rica. Por otro lado, un sujeto no solo dispone, a partir de las
TIC, de una masa de informacion para construir su conocimiento, sino que,
ademas, puede construirlo en forma colectiva, asociandose a otros sujetos
o0 grupos. Estas dos dimensiones basicas son las que suponen una
modificacién cuantitativa y cualitativa de los procesos personales y

educativos en la utilizacion de las TIC.

Penetracion en todos los sectores culturales, econdmicos, educativos e
industriales. El impacto de las TIC no se refleja unicamente en un
individuo, grupo, sector o pais, sino que se extiende al conjunto de las
sociedades del planeta. Los propios conceptos de la sociedad de la
informacién y la globalizacion tratan de referirse a este proceso. Asi, los
efectos se extenderan a todos los habitantes, grupos e instituciones,
conllevando importantes cambios, cuya complejidad esta en el debate

social hoy en dia.



e Innovacion. Las TIC estan produciendo una innovacion y cambio
constante en todos los ambitos sociales. Sin embargo, es de sefalar que
estos cambios no siempre indican un rechazo a las tecnologias o medios
anteriores, sino que en algunos casos se produce una especie de
simbiosis con otros medios. Por ejemplo, el uso de la correspondencia
personal se habia reducido ampliamente con la aparicion del teléfono,
pero el uso y potencialidades del correo electrénico ha llevado a un

resurgimiento de la correspondencia personal.

e Tendencia hacia automatizacion. La propia complejidad empuja a la
aparicién de diferentes posibilidades y herramientas que permiten un
manejo automatico de la informacion en diversas actividades personales,
profesionales y sociales. La necesidad de disponer de informacion
estructurada hace que se desarrollen gestores personales o corporativos

con distintos fines y de acuerdo con determinados principios.

¢ Diversidad. La utilidad de las tecnologias puede ser muy diversa, desde la
mera comunicacion entre personas hasta el proceso de la informacion

para crear informaciones nuevas.

1.3. Recursos telematicos: las redes de comunicacioén

Las redes de comunicacion globales y publicas (Internet), asi como locales
y privadas (Intranet)®, permiten conectar un ordenador cliente a un servidor a
través del cual es posible acceder a la informacion de los diferentes nodos de la

red. A continuacidon se revisaran brevemente las herramientas fundamentales,

6 Institudo de Tecnologia. http://www.ite.educacion.es/formacion/materiales
/90/cd/cursofor/cap_3/cap3d.htm. Consulta: febrero de 2019.
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clasificandolas en cuanto al tipo de comunicacion que se establece y la finalidad

a la que se orientan:

Tabla I. Tipo de comunicacién
Propésito Telematicas
Correo electronico (e-mail).
Comunicacion asincrona Lista de distribucién (list).

Grupo de noticias (news).
Acceso, obtencidén y utilizacién de Transferencia de ficheros (FTP).

. ‘s Telnet.
informacién y/o recursos ° .et

Paginas web (www).
Comunicacion sincrona Charlas (IRC).

Audioconferencia y videoconferencia.

Fuente: Tipo de comunicacion.
https://tecnologiasinformacioncomunicacion.files.wordpress.com/2015/02/tabla.png. Consulta:
febrero de 2019.

1.4. Acceso, obtencién y/o utilizacién de informacion o recursos

e Mediante la World Wide Web se accede al conjunto inmenso de paginas
web, ubicadas en servidores de todo el mundo, que estan conectados
entre si mediante la red Internet. El usuario necesita disponer de un
programa informatico (programa cliente) capaz de comunicarse con los
servidores, para ello debe ser capaz de utilizar el protocolo http de
comunicacion. Las paginas web son basicamente aplicaciones multimedia
interactivas, ya que se componen de hipertextos en los que se puede

incluir informacién con multiples codigos (texto, imagen, sonido, etc.).

El gran éxito de la web ha venido de la mano con la unién de un protocolo
de comunicacién y un estandar de lenguaje que se ha extendido rapidamente y

ha contribuido de forma decisiva a la incorporacion de innumerables usuarios y

6



proveedores de informacién en este nuevo entorno. Hoy en dia, la comunicacion
asincrona como acceso a la informacién es sinénimo de WWW vy esta
incorporando cada vez mayor numero de funcionalidades e integrando otras
herramientas como FTP. Ademas, el simple acceso a la informacion esta
derivando hacia procesos de comunicacion mas complejos y sofisticados con la
incorporacion de herramientas de bases de datos, simuladores, etc., que
proporcionan nuevas e importantes perspectivas de futuro en términos generales

y también para la educacion.

Con la finalidad de buscar y encontrar informacién se han disefiado los
buscadores. Estos clasifican las paginas web en funcién de la informacién que
contienen, atendiendo a la descripcion que el creador de la pagina ha realizado

sobre la misma. La busqueda de las paginas puede realizarse de dos modos:

Seleccionando clasificaciones tematicas realizadas por el buscador vy

organizadas en forma de arbol, aquella o aquellas que mas interesen.

Escribiendo directamente una palabra clave para que el buscador intente

localizarla en la descripcion de las paginas

Mediante FTP es posible intercambiar archivos entre un ordenador cliente y otro
servidor, es decir, es posible enviar y copiar archivos desde el ordenador personal
a un ordenador remoto que actua como servidor de Internet. También es posible
llevar a cabo el proceso inverso, copiando en el ordenador archivos almacenados
en el servidor. Para acceder al ordenador remoto (servidor) se requiere la
identificacion mediante cédigo de usuario y contrasefa. Los privilegios de acceso

vendran determinados por el perfil de usuario de que se disponga.



1.5.

Telnet permite utilizar los recursos de un ordenador remoto, actuando el
ordenador personal como un terminal del ordenador remoto. Para ello,
mediante un programa de emulacién, se realiza la conexién con el
ordenador remoto, de forma que el usuario esta utilizando el recurso del
ordenador remoto desde su propio ordenador. Mediante Telnet se estan
utilizando programas, datos, espacio de trabajo, etc., en el ordenador
central al que se ha accedido. El ordenador personal del usuario no hace
otro trabajo que recibir y transmitir las informaciones a este ordenador

central remoto.

Comunicacion asincrona

La comunicacion no se establece en tiempo real, es aquella comunicacion

gue no exige una interaccién inmediata, por ejemplo el correo electronico.

1.6.

El correo electrénico permite enviar y recibir informacion personalizada,
intercambiando mensajes entre usuarios de ordenadores conectados a
Internet. Presenta ciertas ventajas sobre otros sistemas de comunicacién
tradicional: rapidez, comodidad, economia y posibilidad de archivos
adjuntos. Para utilizar este recurso se requiere contar con una direccion
de correo electronico, un proveedor de Internet y un programa cliente de
correo. En la direccion de correo electrénico, suministrada al usuario por
el proveedor de Internet, las direcciones constan de un nombre del

usuario, el signo “@” y el nombre del servidor de correo.

Comunicacion sincrona

Charlas (IRC-Internet Relay Chat). Mediante esta herramienta se pueden

establecer charlas entre dos o mas usuarios de Internet. La comunicaciéon



es sincronica, esto es, los usuarios que conversan lo hacen en tiempo real,
por lo que tiene la caracteristica de inmediatez en la comunicacién que la
asemejan a una conversacion presencial, aunque los interlocutores
pueden estar situados en cualquier parte del mundo. Las caracteristicas
propias de la actividad implicada por estas herramientas hacen que la
comunicacion se condicione en cierto sentido. Por una parte, la agilidad
de la conversacion -aun utilizando el sonido, lo que es muy infrecuente
todavia- hace que los mensajes sean cortos y tiendan a emplear formas
especiales de codificacién en la comunicacion, simbolos que adquieren
una especial significacion abreviando una idea o una frase de otro lado, la
ausencia de otros elementos de comunicacién que si existen en la
conversacion presencial -lenguaje gestual, corporal, etc.- provoca que
este tenga que introducirse de otra forma y/o altere de manera sustancial
la comunicacion. Es necesario para su correcto uso tener presente

determinadas cuestiones relativas a la seguridad y privacidad.

Audioconferencia o videoconferencia. Mediante la audioconferencia o
videoconferencia un especialista en un tema puede pronunciar una
conferencia que puede ser escuchada y vista por un grupo de
interlocutores situados en diferentes lugares. La complejidad de estos
sistemas y su costo hace que aun no sean utilizados habitualmente, no
obstante la integracion de estas herramientas de comunicaciéon en
actividades educativas proporciona entornos mas enriquecedores,
principalmente en la ensefanza a distancia, facilitando la comunicacion y
la tutorizacién. Mediante la videoconferencia se consigue una mejor
aproximacion a la ensefianza presencial dentro del aula, sustituyendo este
espacio fisico por el aula virtual de la que forman parte todos los

participantes en la videoconferencia.



1.7. Enlace privado de datos

Un enlace privado de datos, también llamado enlace dedicado, es una
conexién tipicamente entre un sitio primario y un sitio secundario, también se
utiliza para interconectar oficinas remotas. Tiene la caracteristica de no estar
conectado a Internet, por lo que agrega un nivel basico de seguridad, ya que es

una conexion punto a punto.

1.71. Medios de transmisidn que se pueden utilizar para un

enlace privado de datos

Existen diferentes medios para realizar las comunicaciones, van desde
medios alambricos como cable UTP, que se puede ver faciimente en las oficinas,

hasta inalambricos como el Wifi, Microonda, Satelital o WiMAX.

e Cables UTP: tipicamente se ven en el interior de las casas o en las oficinas
donde estan conectadas las computadoras personales. Estan construidos
con varios pares trenzados de cable y alcanzan velocidades tipicas de
1Gbps, la categoria 7 puede llegar hasta 10Gbps a una distancia de
100mts. Tipicamente utilizados para la ultima milla.

e Fibra optica: este tipo de cable esta construido con un centro de vidrio o
plastico con un revestimiento que mantiene la luz en su interior, también
presenta dos grandes ventajas sobre los cables de cobre: una mayor
distancia, un mayor ancho de banda e inmunidad frente a la interferencia
electromagnética, por lo que es ampliamente utilizado en Guatemala para

entregar los enlaces de Internet como enlaces dedicados punto a punto.
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e Microonda: esta transmisién utiliza dos estaciones, una emisora y otra
receptora, que deben tener un enlace visual. Suele utilizar antenas
parabdlicas, el tamafio varia segun la longitud de onda utilizada.

o Satelital, esta transmisidén se origina en una estacion terrestre y la envia
hacia un satélite que actua como repetidor enviando la sefial recibida a
multiples estaciones, debido al largo camino que sigue la sefial se tiene un
retardo en la trasmision que tipicamente es de 240 milisegundos. Cuando
la transmision es en una via, como en radio o televisién, no afecta, pero si

es en doble via es un tiempo que debe tomarse en cuenta.

1.7.2. Protocolo utilizado para los enlaces privados de datos

El protocolo que comunmente se utiliza en Guatemala para proveer
enlaces privados de datos es el MPLS’ (sus siglas en inglés Multiprotocol Label
Switching, que sifnifican multiprotocolo de conmutacién de etiquetas), en
resumen, este protocolo reduce significativamente el procesamiento de paquetes
que se requiere cada vez el trafico ingresa a un enrutador, y mejora el desempeio

de la red en general.

1.7.3. Ventajas de un enlace privado de datos

e Comunicacion punto a punto
e Es facilmente escalable
e Seguridad en la transmisién de informacion

e Costo accesible

7 Biblioteca UDLAP. http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/
morales_d_|/capitulo2.pdf. Consulta: marzo de 2019.
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1.7.4. Puntos negativos de un enlace privado de datos

e Comunicacién punto a punto

e Si se requiere conectar mas de dos sitios el costo aumenta

1.8. Red privada virtual

Una red privada virtual, llamada cominmente VPN? por sus siglas en inglés
Virtual Private Network, es una red virtual creada dentro de otra red,

generalmente sobre un enlace privado de datos o Internet.

Esta red privada en esencia crea un tunel de comunicacién encriptada punto
a punto, lo cual agrega una capa de seguridad importante, ya que cotidianamente

esta comunicacién viaja sobre Internet.

1.8.1. Puntos positivos de una red privada virtual

e Bajo costo, ya que se utiliza el mismo canal de Internet
e Comunicacién punto a punto
e Facilmente escalable

e Seguridad en la transmisién de informacion

1.8.2. Puntos negativos de una red privada virtual

¢ Requiere mas ancho de banda para trabajar

e Esto puede incrementar su costo

8 Biblioteca UDLAP. http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/morales_d_|I/.
Consulta: marzo de 2019.
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1.9. Enlace privado multipunto a multipunto

Si bien es cierto este término multipunto a multipunto es ampliamente
utilizado en temas de comunicacién inalambrica, también se puede aplicar para

enlaces privados de datos®.

Una red multipunto a multipunto es aquella red de computadoras donde se
puede tener comunicacion con diversos sitios; ejemplo: al tener una oficina
central y 2 oficinas de punto de venta ubicadas en lugares diferentes, con un
enlace privado punto multipunto se intercomunican las tres oficinas de manera

que cualquier oficina puede comunicarse con cualquier otra.

1.9.1. Puntos positivos de una red privada multipunto a

multipunto

e Se requiere solo un enlace en cada nodo.

e Se reduce el costo.

¢ Se mantiene una seguridad basica al no estar conectada directamente a
Internet.

e Al ser menos enlaces se simplifica la administracion.

% Biblioteca UDLAP. http://repositorio.espe.edu.ec/handle/21000/1030. Consulta: marzo de
2019.
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2. AMENAZAS PARA LAS COMUNICACIONES

Con la masificacion del uso de las redes informaticas, en especial el uso de
la Internet, las organizaciones abrieron los ojos y notaron grandes ventajas y
posibilidades, convirtiendo la informacidén procesada, almacenada o transmitida

en un activo de mucho valor para cualquier organizacion.

Dentro de las ventajas mas evidentes esta su ubicuidad, permitiendo estar
en todas partes y facilitando el intercambio de conocimientos de manera local o

incluso a nivel mundial, con gran facilidad y velocidad.

Desafortunadamente existen desventajas, ya que surgieron individuos que
con el suficiente conocimiento técnico se dedican a realizar actividades ilegales
interrumpiendo el flujo de informacion privada y confidencial, haciendo que la
Internet se tornara insegura. Ninguna organizacion esta exenta de esta
problematica, ya que pueden estar siendo victimas de ataques aprovechando las

debilidades de seguridad informatica sin saberlo.

21. Amenazas internas

En muchas situaciones, las vulneraciones en la seguridad de la
informaciéon no proceden de agentes externos, sino de actores internos con
determinados privilegios de accesos a informacién, como pueden ser
trabajadores, contratistas, consultores e incluso socios y proveedores de
servicios. Estas vulneraciones van desde comportamientos imprudentes y
errores administrativos (como revelar contrasenas a terceros, perder cintas de
seguridad u ordenadores portatiles, o divulgar informacion critica de forma

involuntaria) hasta acciones deliberadas por parte de trabajadores descontentos.
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Estas acciones pueden ser tan peligrosas como los ataques externos. Véase el
ejemplo el incidente de WikiLeaks'?, que tras la divulgacion no autorizada de
informes clasificados ha supuesto un coste para el gobierno norteamericano de
millones de ddlares y ha deteriorado las relaciones con gobiernos extranjeros de

todo el mundo.

2.2, Amenazas externas

Recientemente existe una proliferacion de ataques externos contra
importantes companiias y organizaciones gubernamentales. En el pasado, estas
amenazas provenian de individuos que trabajaban de forma independiente. Sin
embargo, estos ataques estan cada vez mas coordinados y vienen impulsados
por grupos que van desde organizaciones criminales hasta colectivos
organizados de hackers o “hacktivistas”!, pasando incluso por entidades
subvencionadas por el Estado. Las motivaciones de los atacantes ya no se limitan
unicamente a obtener beneficios, sino que en ocasiones tienen que ver con el
prestigio o con el espionaje. Estos ataques tienen como objetivos activos
organizativos cada vez mas criticos, incluidas bases de datos de clientes,
propiedad intelectual e incluso activos fisicos controlados por sistemas de

informacion.

No cabe duda de que estos ataques externos tienen consecuencias
financieras significativas. Por ejemplo, la divulgacién de datos de clientes de una
empresa con informacion de miles de clientes puede comprometer las
direcciones de correo electrénico de millones de consumidores y afectar

directamente a numerosos clientes corporativos.

0 Wikileaks. https://wikileaks.org/What-is-WikiLeaks.html. Consulta: abril de 2019.
" Diario electronico el Mundo. https://www.elmundo.es/papel/historias/2017/08/
22/599ac51e468aebad728b4570.html. Consulta: marzo de 2019.
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Muchas otras compafiias del sector de los servicios financieros, de los
medios de comunicacion y del entretenimiento, asi como del comercio al por
menor y de las telecomunicaciones, han informado recientemente de
vulneraciones similares de la informacién personal y financiera de sus clientes,

generando todas ellas importantes costes administrativos, juridicos y de TI.

2.3. Ataques pasivos

Son aquellos donde los atacantes recopilan informacion sin que nadie de
la organizacion sepa que se estd produciendo, tiene como objetivo la
interceptacién y analisis de trafico dentro de la red. Mediante este tipo de ataque
pueden recabar informacion sobre origen y destino de la comunicacién,
conocimiento del volumen de trafico intercambiado entre las entidades

monitorizadas y por ultimo las horas habituales de intercambio de informacién.

24, Ataques activos

Se refieren a modificaciones del flujo de datos que el atacante propicia en
los datos almacenados o transmitidos. Los cambios pueden ser: borrado,
alteracion, retraso o incluso la interrupcion de la transmision. Estos ataques son
dificiles de detectar, porque suelen camuflarse como eventos accidentales dentro

de la organizacién. Estos se pueden dividir en cuatro categorias:

e Suplantacién de identidad: se da cuando el intruso se hace pasar por una

entidad diferente.
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e Reactuacion: se da cuando uno o varios mensajes legitimos son
capturados y repetidos a beneficio del atacante, por ejemplo: ingresar
dinero a una cuenta repetidas veces.'?

¢ Modificacion de mensajes: se da cuando una porcién del mensaje legitimo
es alterada.

e Degradacion fraudulenta del servicio: se da cuando el atacante impide o

inhibe el uso normal de los recursos informaticos y de comunicaciones.

El intruso puede suprimir todos los mensajes dirigidos a una determinada
entidad, puede interrumpir el servicio de una red inundandola de mensajes
triviales. Entre estos ataques se encuentra la denegacion de servicio que
consiste en paralizar temporalmente el acceso a servidores de correo, servidores

ftp, servidores web, etc. Los tipos de ataques mas comunes son:

e (Gusanos.

e Puertas trampa.

e Caballos de Troya.

o \Virus.

e Spam.

¢ Negacién de servicio (DoS): se da cuando el atacante busca negar
completamente un servicio requerido, esto se logra mediante la saturacion

del enlace de Internet por donde se presta el servicio.

2 Revista UIS Humanidades http://revistahumanidades.uis.edu.co/index.php/revistagti/
article/view/1259/1656. Consulta: abril de 2019.
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Figura 1. Clasificacién de amenazas
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Fuente: Clasificacién de amenazas.
http://revistahumanidades.uis.edu.co/index.php/revistagti/article/view/1259/1656. Consulta:
2019.
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3. SITUACION ACTUAL DE LAS COMUNICACIONES DE
GOBIERNO

Los sistemas y tecnologias de informacion en Guatemala son un medio
de desarrollo para el pais. Para tomar una idea sobre dicha situacion se
describen varios factores que han influido en el desarrollo de las tecnologias de
informacion en Guatemala, entre los cuales destaca la pobreza, el analfabetismo,
la infraestructura en comunicaciones y telecomunicaciones, la desigualdad
existente entre el acceso a la informacion de la capital y zonas aledafias con
respecto al resto del pais. Como una fuente de informacién vital en estos tiempos
se hace un andlisis del acceso a la Internet en Guatemala, se menciona este
medio como una herramienta poderosa para comunicar informacién
y poder desarrollar al pais, proponiendo mas participacion gubernamental

en proyectos como kioscos informaticos.

Desde el punto de vista industrial, hablando en forma especifica
la manufactura, se busca informar acerca de lo importante que es introducir
sistemas y tecnologias de informacion, los cuales deben formar parte de
la estrategia competitiva dela empresapara darle unvaloragregado a
sus productos y de esa forma poder subsistir en este mundo cada vez mas
globalizado. También Guatemala a nivel macro debe tomar en consideracion este
consejo, con el objetivo de reducir la brecha digital entre Guatemala y los paises

desarrollados.

3.1. Mesa Interinstitucional de Innovaciéon Tecnolégica (MIIT)

La MIIT es un mecanismo de coordinacién interinstitucional que tiene por

objetivo principal la integracion de esfuerzos tecnolégicos como apoyo en el
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cumplimiento de los compromisos del Plan de Accion Nacional de Gobierno
Abierto 2016-2018 -PAN-."3 Esta Mesa fue creada el 24 de agosto del 2016 como
parte del cumplimiento del compromiso No.6 y actualmente estd siendo

coordinada por la Secretaria Nacional de Ciencia y Tecnologia.

Esta mesa esta integrada por cuatro entidades de gobierno, siendo estos
los principales actores, las instituciones son: SENACYT"4, MINGOB, INAP Y

ANAM. EI compromiso numero diez de esta mesa dice textualmente:

Plan Nacional de Conectividad y Banda Ancha “Nacién Digital’, dotar de
infraestructura tecnoldgica y contenidos académicos al 20% de los establecimientos
educativos del Sector Oficial en Guatemala.

Descripcion: con la reduccion de la brecha digital en el pais, se pretende crear
las condiciones socioculturales para armonizar la relacion entre los gobernantes y
los gobernados, utilizando las tecnologias de la informacién como instrumento clave
en la participaciéon ciudadana, innovacion tecnolégica y facilitacion de canales de

comunicacion efectivos'®.

3.2. Secretaria Nacional de Ciencia y Tecnologia (SENACYT)

Para que Guatemala alcance un alto grado de competitividad por medio de
la generacion de mayores y mejores capacidades en produccién y gestion de
conocimiento cientifico, innovacién y transferencia de tecnologia, la Constitucion
Politica de la Republica de Guatemala establece en el articulo 80 que el estado

reconoce y promueve la ciencia y la tecnologia. En 1991 se crea el Decreto 63-

3 Mesa Interinstitucional de innovacion Tecnoldgica. http://miit.gobiernoabierto.gob.gt/.
Consulta: mayo de 2019.
4 Secretaria Nacional de Ciencia y Tecnologia. https://www.senacyt.gob.gt/portal/.
Consulta: mayo de 2019.
5 Mesa Interinstitucional de innovacion Tecnoldgica. http://miit.gobiernoabierto.gob.gt/.
Consulta: mayo de 2019.
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91, Ley de Promocién de Desarrollo Cientifico y Tecnoldgico'®, que da nacimiento

al Sistema Nacional de Ciencia y Tecnologia (SINCYT).

3.3. Instituto Nacional de Administracion Publica

Es el drgano técnico de la administracion publica de Guatemala,
responsable de generar y lograr que se ejecute un proceso permanente de
desarrollo administrativo, con el fin de incrementar la capacidad de las
instituciones publicas, para que sean eficientes y eficaces en su administracion y
servicios'. Su misién es generar y lograr que se ejecute un proceso permanente
de desarrollo administrativo y modernizacion institucional, con el fin de fortalecer

la capacidad de gestién de las instituciones publicas en Guatemala.

3.4. Asociacion Nacional de Municipalidades de la Republica de

Guatemala

La Asociacion Nacional de Municipalidades -ANAM- es una entidad privada,
moderna, autébnoma, no lucrativa, apartidaria, no religiosa y eminentemente
democréatica, defensora de la autonomia municipal con incidencia en las politicas
de Estado, que guardan relacion con los municipios y sus gobiernos locales,
descentralizacién de respaldo y apoyo a sus asociadas en materia juridica,
financiera, administrativa y gestora del desarrollo local, regional y nacional, con
la capacidad y recursos suficientes para cumplir con su mision, que es defender
la autonomia local y los intereses de los municipios de la Republica de

Guatemala, impulsar la descentralizacion del Estado y apoyar a las

8 SENACYT. https://www.senacyt.gob.gt/portal/. Consulta: mayo de 2019.
7 Decreto 25-80 del Congreso de la Republica de Guatemala. Instituto Nacional de
Administracién Publica. Guatemala, 1980.
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municipalidades en sus tareas de servicio a la comunidad e impulso de sus

territorios.®

3.5. Ministerio de Gobernaciéon

El Ministerio de Gobernacion fue fundado el 26 de abril del afio 1839 durante
el gobierno del Doctor Mariano Rivera Paz, inicialmente se le llamé Ministerio de
Gobernacién, Guerra, Justicia y Negocios Eclesiasticos, siendo hoy dia
nombrado nada mas como Ministerio de Gobernacion, luego de varios cambios
en la legislacién que dan soporte a esta cartera. Su misidn es ser la institucion
rectora de las politicas relativas al mantenimiento de la paz, el orden publico y la
seguridad interior, que ejecuta las 6rdenes y resoluciones judiciales, administra
los regimenes migratorio y penitenciario, conduce y regula los cuerpos de

seguridad y cumple las funciones de gobernabilidad asignadas por la ley.®

3.6. Empresa Guatemalteca de Telecomunicaciones (Guatel)

Esta institucidn sigue en funcionamiento incluso después de la venta de la
mayoria de los activos a Telgua en 1998, publicé un compromiso que dice
textualmente: “todo colaborador de la empresa esta entendido y comprometido
de la importancia de entregar el maximo de sus capacidades en la consecucion

de nuestros fines y objetivos”.?°

Dentro de los resultados a alcanzar se hace énfasis en el objetivo de lograr

que todas las entidades del Estado utilicen o hagan uso de la red de datos privada

8 Asociacién Nacional de Municipalides de Guatemala. http://anam.org.gt/site/mision-y-
vision/. Consulta:abril de 2019.

9 Ministerio de Finanzas Publicas. www.minfin.gob.gt. Consulta: abril de 2019.

20 Empresa de Telecomunicaciones de Guatemala. http://guatel.gob.gt/. Consulta: abril de
2019.
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de gobierno para sus procesos de conectividad con otras instituciones de
gobierno, principalmente con el Ministerio de Finanzas para los sistemas SIAF-
SAG y todos los servicios preferentes a la implementacién y seguimiento del

programa de la COPRET, Gobierno Electrénico?'.

3.7. Ministerio de Finanzas Publicas

En 1971 el Congreso de la Republica, consciente de las multiples funciones
y atribuciones que tenia la hacienda publica del Estado, consideré oportuno
generar una separacion de dichas funciones y atribuciones con la finalidad de
generar un incremento en los ingresos, cambiando como primer paso la
denominacion social del Ministerio de Hacienda y Crédito Publico a Ministerio de
Finanzas Publicas que, dentro de sus atribuciones, tiene formular la politica fiscal
y financiera de corto, mediano y largo plazo, con base en la politica econdmica y
social del gobierno. De esta manera, el Ministerio de Finanzas Publicas fue
legalmente constituido a través del Decreto 106-71 del Congreso de la Republica

de Guatemala.?

La misién de la institucidon es contribuir a la implementacién de una politica
fiscal sostenible, mediante la gestion, eficiente y transparente, de los ingresos,
los egresos y la deuda publica, para fortalecer el desarrollo social y el crecimiento

econdémico nacional.

3.8. El desarrollo tecnolégico en Guatemala

En Guatemala no hay suficiente capacidad cientifica y tecnoldgica, sin

embargo, es satisfactorio contar con distinguidos profesionales que, con sus

21 Compromiso de Guatel. http://guatel.gob.gt/index.php/quienes-somos/compromiso.
Consulta: mayo de 2019.
22 Ministerio de Finanzas Publicas. www.minfin.gob.gt. Consulta: mayo de 2019.
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investigaciones, han colaborado en el desarrollo tecnolégico del pais y
beneficiado a todos los guatemaltecos. Estos profesionales se han hecho
merecedores de una gran cantidad de premios y reconocimientos dentro y fuera

de Guatemala, por sus méritos y aportes al desarrollo nacional.

3.9. Conclusion

La tecnologia en Guatemala ha venido evolucionando cada dia un poco
mas, innovando las técnicas de trabajo y materializando cada producto de
inversion para las grandes y medianas empresas del pais, dandole un uso debido
y adecuado para el desarrollo humano. El Gobierno de Guatemala ha trabajado
y seguira trabajando para que la educacion de nifios y jovenes se proyecte mas
para el desarrollo integro del pais. Para realizarlo debera gestionar las medidas
adecuadas y lograr ante todo que el pais trabaje con esmero y entusiasmo para

un bien colectivo.?3

23 Sobre la educacion en Guatemala. https://www.monografias.com/trabajos15/sistemas-
informacion-guatemala/sistemas-informacion-guatemala.shtmi#FACTOR. Consulta: 2019.
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4.  ANALISIS INTEGRADO Y COSTO DE IMPLEMENTACION

41. Analisis de Fortalezas, Oportunidades, Debilidades y Amenazas,
FODA

Con este analisis se tendra una mejor compresién sobre la situacion actual

y el costo de implementacion del proyecto.
4.11. Fortalezas

e Aumento de infraestructura tecnolégica®* al servicio de la sociedad.?®

e Uso de tecnologia de vanguardia probada internacionalmente.?®

e Comunidad de gobierno?” concienciado con la problematica actual y
dispuesta a colaborar.

e Situacidn y clima atractivo?® para mejorar y fortalecer las relaciones entre
las instituciones de gobierno.?®

¢ Inicio de un proyecto integral entre instituciones® de gobierno.?’!

24 Diario digital.  https://www.infobae.com/tendencias/innovacion/2017/12/17/las-6-

tendencias-en-tecnologias-que-impactaran-en-2018/. Consulta:abril de 2019.

25 Investigacione de Guatemala. http://www.investinguatemala.org/. Consulta: abril de

2019.

26 Red de conocimientos electorales. http://aceproject.org/ace-es/topics/et/eta/eta01/eta01.

Consulta: abril de 2019.

27 Secretaria de  planificacion y  programaciéon de la  presidencia.

https /lwww.segeplan.gob.gt/downloads/2016/PGG2016-2020.pdf. Consulta: abril de 2019.
Entidad no lucrativa guatemalateca.

http://www.mejoremosguate.org/cms/content/files/publicaciones/MG_-_ Revista_Ed-

09.pdf. Consulta: abril de 2019.

29 Superintendencia de telecomunciones. https://sit.gob.gt/alianza-para-el-gobierno-

abierto/. Consulta: abril de 2019.

30 Organizacién de la propiedad intelectual.

https://www.wipo.int/edocs/lexdocs/laws/es/gt/gt009es.pdf. Consulta: abril de 2019.

31 Agencia de la ONU. https://www.acnur.org/fileadmin/Documentos/BDL/2016/10464.pdf.

Consulta: abril de 2019.
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41.2. Debilidades

Falta consolidar servicios® entre instituciones de gobierno®.

Falta estandarizacion34 en el manejo de la informacidn®.

Pocos profesionales con el conocimiento a la aplicacion de los procesos®®.
La situacién econémica®’ actual del pais®.

Limitaciones de recursos financieros disponibles del gobierno® para cubrir

los gastos del funcionamiento de este proyecto*°.

4.1.3. Oportunidades

El gobierno cuenta con una entidad de telecomunicaciones*!, la cual se

puede fortalecer para no iniciar de cero*.

%2 Secretaria de  Planificacion 'y  Programacion de la  Presidencia.

http://www.segeplan.gob.gt/downloads/2015/SPOT/Mandatos_y Normativas/
Politicas/Politica_Nacional_de Desarrollo.pdf. Consulta: mayo de 2019.
3 Secretaria Nacional de Ciencia y Tecnologia.

https://congresocti.senacyt.gob.gt/portal/attachments/article/79/AlonsoCaryl.pdf. Consulta:
mayo de 2019.

34 Universidad de Palermo. https://www.palermo.edu/cele/pdf/Regulaciones/
GuatemalalLeDTelecomunicaciones(1996).pdf. Consulta: mayo de 2019.

3 Comision Econdmica para América Latina y Caribe.
https://repositorio.cepal.org/bitstream/handle/11362/4998/1/S0700168_es.pdf. Consulta:
mayo de 2019.

36 Organizacion de los estados americanos. http://www.oas.org/es/sap/dgpe/acceso/docs/
informe-gob-abierto-sg-oea-a-presidente-guatemala.pdf. Consulta: mayo de 2019.

37 Agencia Guatemalteca de Noticias. https://agn.com.gt/gobierno-de-guatemala-invertira-
847-millones-de-quetzales-en-promocion-de-ciencia-y-tecnologia/. Consulta: mayo de
2019.

3% Blog digital de noticias. https://auditoresprimeringreso.wordpress.com/desarrollo-de-la-
tecnologia-en-guatemala-y-que-ha-hecho-el-gobierno/. Consulta: mayo de 2019.

3% Diario digital El Periodico. https://elperiodico.com.gt/opinion/2018/08/21/necesitamos-
cambiar-la-direccion-de-las-politicas-publicas-en-guatemala/. Consulta: mayo de 2019.

40 Diario digital. https://www.estrategiaynegocios.net/lasclavesdeldia/1071875-330/12-
fortalezas-y-12-oportunidades-para-invertir-en-guatemala. Consulta: mayo de 2019.

41 Empresa Guatemalteca de Telecomunicaciones. http://guatel.gob.gt/. Consulta: mayo de
2019.

42 Blog Digital de Guatemala. https://www.deguate.com/artman/publish/infraestructura-
guatemala/telecomunicaciones-de-guatemala.shtml. Consulta: mayo de 2019.
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Posibilidad de crear una red en malla*® que interconecte las instituciones
de gobierno*.

Aunque se ha avanzado en la implementacion tecnoldgica, su desarrollo
sigue siendo una*® oportunidad?®.

Compartir informacion de manera segura*’ entre entidades de gobierno.
Posibilidad de tener muchos servicios*® a un menor costo*®.
Circunstancias adecuadas para buscar sinergias® entre las instituciones

de gobierno®'.

41.4. Amenazas

Prevision de financiamiento® publico insuficiente®3,

4 Blog Digital de Guatemala. https://www.deguate.com/artman/publish/infraestructura-
guatemala/telecomunicaciones-de-guatemala.shtml. Consulta: mayo de 2019.

44 Blog de noticias. http://1e8q3q16vyc81g8I3h3md6q5f5e-wpengine.netdna-ssl.com/wp-
content/uploads/2018/04/Agenda-Digital-Guatemala-propuesta-equipo-impulsor-2015.pdf.
Consulta: mayo de 2019.

4 Banco Mundial. http://projects-beta.bancomundial.org/es/results/2013/04/13/ict-results-
profile. Consulta: mayo de 2019.

46 QOrganizacion guatemalteca no lucrativa. http://www.mejoremosguate.org/cms/content/
files/biblioteca/propuesta/ Telecomunicaciones.pdf. Consulta: mayo de 2019.

47 Informacién de Negocios. https://www.centralamericadata.com/es/search?
g1=content_es le:%22Seguridad+inform%C3%A1tica%22. Consulta: 2019.

48 Diario digital la Republica. https://republica.gt/2014/05/16/la-importancia-del-internet-en-
guatemala_fc3dc1/. Consulta: mayo de 2019.

4 Diario digital soy502. https://www.soy502.com/articulo/guatemala-costa-rica-precios-
mas-bajos-telefonia. Consulta: mayo de 2019.

50 Organizacion de los estados  americanos.. https://www.oas.org/dsd/
publications/Unit/oea32s/ch64.htm. Consulta: mayo de 2019.

51 Banco Mundial. http://www.bancomundial.org/es/results/2013/04/13/ict-results-profile.
Consulta: mayo de 2019.

52 Comision Econdmica para América Latina y Caribe.
https://repositorio.cepal.org/bitstream/handle/11362/27066/LCMEXR429 es.pdf?sequenc

e=1. Consulta: mayo de 2019.

53 Amenazas. https://www.oas.org/dsd/publications/Unit/oea32s/ch64.htm. Consulta: mayo
de 2019.
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4.2,

Falta de un disefno estratégico de la politica tecnolégica a nivel de todo el
pais®.
Rapida obsolescencia® de los equipos®®.

Acelerado incremento®’ en la brecha tecnologica®®.

Factibilidad financiera

Los costos actuales de enlaces dedicados de datos entre instituciones

oscilan en precios como a continuacion se detalla, estos datos fueron extraidos

del portal de compras de gobierno®, se tomé una muestra de 10 eventos para

tener costos promedio de lo que se esta invirtiendo. Estos datos se extrajeron

entre las fechas del afio 2018 y lo que va del 2019.

Numero de NOG: 9947523, nombre del evento: “Enlace dedicado de 15
Mbps para conectar las oficinas centrales del instituto con el Hospital
Pachuta de Chimaltenango del 01/04/2019 al 31/03/2020”, oferta
ganadora Q66,528, costo por 1Mbps de Q369.60.

Numero de NOG: 9909079, nombre del evento: “Enlace dedicado y/o
canal digital de 10 Mbps que incluya cortafuegos (firewall) para conectar
caja del IGSS Chiquimula, con las oficinas centrales del instituo, durante
diez meses”, costo Q77,840, precio por 1Mbps de Q778.40.

o4 Secretaria Nacional de Ciencia y Tecnologia.
https://www.senacyt.gob.gt/portal/images/yootheme/senacyt/Documentos/politicayplan/Po
liticaNacionaldeDesarrolloCyT21062017.pdf. Consulta:abril de 2019.

% Blog de noticias. https://coordinadoressecciona.wordpress.com/grupo-2/. Consulta: abril
de 2019.

%  Gobierno  Abierto. http://gobiernoabierto.gob.gt/practice/innovacion-tecnologica/.
Consulta: abril de 2019.

57 Diario digital guatemalteco. https://www.prensalibre.com/
guatemala/comunitario/innovacion_0_972502748-html/. Consulta: abril de 2019.

% Diario digital guatemalteco. https://www.prensalibre.com/economia/pais-se-aleja-de-
internet-mas-rapido/. Consulta: abril de 2019.

%9 Guatecompras. www.guatecompras.gt. Consulta: abril de 2019.
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e Numero de NOG: 9847502, nombre del evento: “Servicio de enlace de
Internet dedicado sobre fibra 6ptica con un total de diez (10) Mbps y cinco
(5) IP publicas, por un plazo de 12 meses para uso del Programa de Agua
Potable y Saneamiento para el Desarrollo Humano”, costo Q60,000, costo
por TMbps de Q500.00.

e Numero de NOG: 9780939, nombre del evento: “Evento 30/2019, servicio
de un enlace dedicado de Internet de 5 Mbps que incluya cortafuegos
(firewall) para conectar el IGSS anexo del consultorio Guastatoya en
Sanarate con las oficinas centrales del instituto (periodo marzo de 2019-
febrero de 2020)”, oferta ganadora Q67,032.00, costo por 1Mbps de
Q1,117.20.

e Numero de NOG: 9489649, nombre del evento: “Servicio de enlace
dedicado para interconexion de punto remoto y sitio central del Ministerio
de Finanzas Publicas” por un periodo de un afio con 10Mbps de ancho de
banda, oferta ganadora Q16,560, costo por 1Mbps de Q138.00.

e Numero de NOG: 8568847, nombre del evento: “Servicio de dos (2)
enlaces dedicados redundantes para los sistemas SIAF y sistemas de
gestion interna, durante dos (2) afios, para el Ministerio de Finanzas
Publicas” oferta adjudicada Q240,000. Costo por Megabit de Q83.33.

e Numero de NOG: 10278524, nombre del evento: “01 Servicio de Internet
con 24 enlaces de datos”, oferta adjudicada Q89,829.60. Costo por 1Mbps
de Q77.17 mensual.

Se investigo en el mercado nacional y se obtuvieron costos muy similares a

los ofertados en el portal de compras de gobierno.

Con base en los precios registrados en el portal de compras del Gobierno
de Guatemala se obtuvo un precio minimo de Q83.33 por 1Mbps y un maximo

de Q500, lo cual da un promedio de Q175 por megabit al mes para un enlace
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punto a punto. Con esta informacién es posible hacer un ejercicio y comprobar
que la inversion para que 10 instituciones con enlaces de 10Mbps intercambien

informacion con el Ministerio de Finanzas es de Q210,00.

Tabla Il. Gasto anual por cada enlace
No. Institucion Costo mensual Costo anual
1 SAT Q1,750 Q21,000
2 IGSS Q1,750 Q21,000
3 MINGOB Q1,750 Q21,000
4 MINTRAB Q1,750 Q21,000
5 IRTRA Q1,750 Q21,000
6 MINECO Q1,750 Q21,000
7 ONSEC Q1,750 Q21,000
8 RENAP Q1,750 Q21,000
9 MAGA Q1,750 Q21,000
10 MINSALUD Q1,750 Q21,000
TOTAL DE INVERSION ANUAL Q210,000

Fuente: elaboracion propia.

Estos costos reflejan unicamente la comunicacion punto a punto entre
varias instituciones que se enlazan con el Ministerio de Finanzas Publicas. Si se
toma en cuenta que las instituciones cruzan informacién entre si el costo se
incrementa, por ejemplo, todas las instituciones deben utilizar servicios de la SAT
para consultar temas de facturas y declaracion de impuestos, esto quiere decir
que las instituciones pueden adquirir un segundo enlace hacia la SAT, en

conclusion, cada institucion al final contrata dos o tres enlaces dedicados a las
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diferentes instituciones, y segun esta premisa se ve que el costo total anual se

duplica.
Tabla Il Gasto anual por institucion
No. Institucion Cantidad Costo Costo anual
de enlaces | mensual
1 SAT 2 Q3,500 Q42,000
2 IGSS 2 Q3,500 Q42,000
3 MINGOB 2 Q3,500 Q42,000
4 MINTRAB 2 Q3,500 Q42,000
5 IRTRA 2 Q3,500 Q42,000
6 MINECO 2 Q3,500 Q42,000
7 ONSEC 2 Q3,500 Q42,000
8 RENAP 2 Q3,500 Q42,000
9 MAGA 2 Q3,500 Q42,000
10 MINSALUD 2 Q3,500 Q42,000
TOTAL DE INVERSION ANUAL Q504,000

Fuente: elaboracion propia.

Existe un primer intento de tener una red privada de gobierno como se
refleja en un evento publico nimero de NOG: 3438465, nombre del evento:
“‘Arrendamiento de equipo informatico y de comunicaciones gestionados,
instalado y puesto en funcionamiento con conectividad en el territorio nacional”,

valor adjudicado Q479,629,764. En este evento Guatel adquirié un bolsén de

nformacion de Negocios. https://www.centralamericadata.com/es/article/
home/adjudican_red_de_datos_por 61_millones. Consulta: abril de 2019.
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recursos informaticos de telecomunicaciones por tres afios, con el objetivo de ser
el medio para la distribucion de dichos recursos, y de esta manera las
instituciones de gobierno adquieren enlaces dedicados de comunicacion entre

instituciones, servicios computacionales y seguridad informatica.
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5. BENEFICIOS DE TENER UNA RED PRIVADA DE
GOBIERNO

En términos generales, contar con una red privada de gobierno viene
acompafado de varios beneficios que se trataran de describir en esta propuesta.
Uno de los principales objetivos que se puede alcanzar facilmente es minimizar
los riesgos de ataques informaticos, ya que una red de este tipo no esta expuesta
directamente a Internet. Otro beneficio es que directamente ayuda a minimizar la
cantidad de enlaces de datos dedicados entre instituciones, ya que unicamente
se necesita un enlace para poder tener acceso a dicha red y desde ahi poder
comunicarse con cualquier otra institucion de gobierno que también esté

conectada.

5.1. Conexiones multipunto-multipunto

La propuesta es tener una red de datos privada con conexiones multipunto-
multipunto, eso quiere decir que las instituciones no deben comprar un enlace
dedicado por cada institucion con la que tienen que cruzar informacién, solo
deben tener un enlace para la red privada de gobierno. Por ejemplo: si se toma
como referencia al Ministerio de Gobernacion, que debe cruzar informaciéon con
el Ministerio de Finanzas por el uso de sistemas financieros de gobierno, debe
tener comunicacion con RENAP para tener acceso al registro general de
personas de Guatemala y debe tener comunicacion con el Organismo Judicial
para poder tener informacion de los procesos. En este caso el MINGOB solo
debe tener un enlace dedicado para conectarse a la red privada de gobierno ya
que una de las caracteristicas principales es poder enviar y recibir informacion

con todas las instituciones que estén conectadas a la misma.
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Figura 2. Diagrama de enlaces dedicados

ENLACES INDIVIDUALES
PARA CADA INSTITUCION

Proveedor de Enlaces

ORGANISMO JUDICIAL

Proveedor de Enlaces ”

RENAP

Proveedor de Enlaces

UQQ
y

MINFIN

Fuente: elaboracion propia.

Con esta configuracién descrita el MINGOB solo necesita un enlace para
intercambiar informacién con el RENAP y con el Organismo Judicial, cambiando
la topologia de red a la de una estrella. Cada institucion mencionada solo debe
adquirir un enlace para conectarse a la red privada de gobierno para intercambiar
informacién con cualquier institucién conectada. Segun este esquema cada
institucién de gobierno que necesite intercambiar informacién con una o mas
instituciones conectadas a la red privada de gobierno solo necesita tener un

enlace a la misma.
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Figura 3. Diagrama para la red privada de datos de gobierno (enlaces

multipunto-multipunto)

ENLACE DEDICADO PARA
RED PRIVADA DE
GOBIERNO

ORGANISMO JUDICIAL

Q Q Proveedor de Enlaces

MINGOB
G0 RENAP

MINFIN

Fuente: elaboracion propia.

Al tener un solo enlace de datos se cumple uno de los principales objetivos:

reducir costos de operacion.
5.2. Simplificaciéon en la administracion

Otra ventaja que se puede ver rapidamente es la simplificacion en la
administracion de los enlaces; ya que solo hay que administrar un enlace, se

reduce el numero de rutas que se deben manejar. Esto conlleva un ahorro en

tiempo y en personal para su administracion.
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5.3. Seguridad mejorada

Para mejorar en la seguridad en las comunicaciones se propone que se
agregue en cada institucion conectada a la red privada de gobierno un equipo

firewall y un equipo switch, como se muestra en el siguiente diagrama:

Figura 4. Diagrama para la red privada de datos de gobierno

ENLACE DEDICADO PARA
RED PRIVADA DE
GOBIERNO

PROVEEDOR DE RED
PRIVADA DE GOBIERNO

MINGOB

Fuente: elaboracion propia.

Con esta configuracion en cada institucién conectada a la red privada de
gobierno es posible tener comunicaciones muy seguras agregando los mdodulos
de IPS, antivirus y antimalware. EI mdédulo IPS protege las comunicaciones
escuchando el trafico en busca de patrones de ataques conocidos por medio de

firmas; el mddulo de prevencion de amenazas incluye antivirus y antimalware.
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También se debe habilitar el uso de VPN entre instituciones que desean
intercambiar informacion de manera mas segura punto a punto sin tener que salir
a Internet, basicamente se esta creando una red similar a la Internet, pero

conociendo bien a todos los participantes.

Figura 5. Red privada de datos de gobierno utilizando VPN

ENLACE DEDICADO PARA
RED PRIVADA DE
GOBIERNO

RAFICO CIFRADQ -VPN-;

PROVEEDOR DE RED
PRIVADA DE GOBIERNO

MINGOB RENAP

Fuente: elaboracion propia.

Al no estar conectada a Internet se tiene una reduccion significativa de
amenazas a las que cotidianamente estan expuestas las comunicaciones. Los
ataques de denegacién de servicio que son tan comunes a traveés del Internet en

esta red privada de gobierno ya no serian una amenaza.

Se puede realizar una configuracion de VPN por medio de Internet con las
diferentes instituciones, es una buena opcion para cifrar la informaciéon que se

esta intercambiando, esto tiene ventajas y desventajas como todo en la vida. Las
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ventajas son: trafico cifrado y facilidad de integrar diferentes redes. Las
desventajas dependen de la conexion de Internet, sujeta a los ataques de

denegacion de servicio que hacen por Internet.

5.4. Servicios nuevos

Hasta aqui se ha visto ventajas por utilizar la red privada de gobierno con
los servicios tradicionales, por ejemplo compartir aplicaciones web, pero también
se pueden agregar servicios muy interesantes que pueden ayudar a sopesar aun
mas los costos de esta infraestructura. Basicamente por estos enlaces es posible

enviar trafico de cualquier aplicacion, por ejemplo la telefonia IP.

5.41. Telefonia IP

Hay un escenario en que se puede aprovechar la red privada de gobierno
para mejorar la comunicacion de las diferentes mesas de ayuda de las
aplicaciones que se estan compartiendo. Se parte de una aplicacion financiera
que provee el Ministerio de Finanzas Publicas llamada SICOIN, esta es una
aplicaciéon que de manera resumida ayuda a registrar la contabilidad del estado
de Guatemala.' Esta aplicacion es utilizada por todas las instituciones de
gobierno que tienen procesos de compras, pagos de salarios temporales o por
medio de facturacion, cuenta con una mesa de ayuda que recibe requerimientos

de soporte via un sistema de tickets®? o por medio de llamadas telefonicas.

61 Sistema Integrado de Administracion Financiera. https://sicoin.minfin.gob.gt. Consulta:
junio de 2019.
62 Sistema de tickets. https://soportesistemas.minfin.gob.gt/otrs/customer.pl. Consulta:
junio de 2019.
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Qué pasa si para recibir estas llamadas se utiliza una plata telefénica IP,
por ejemplo una basada en codigo abierto como lo asterisk®?, y se les entregan
extensiones a las instituciones de gobierno que estan conectadas a la red privada
de gobierno. Inicialmente se puede ver que habra un ahorro en las cuentas de
pago de telefonia. Otro caso de uso viable es que cuando se tiene mas de una
oficina se pueden enrutar todas las llamadas por medio de la red privada de

gobierno para minimizar costos de telefonia.

Figura 6. Red privada de datos de gobierno utilizando telefonia IP

ENLACE DEDICADO PARA
RED PRIVADA DE
GOBIERNO

0 CIFRADO

MINGOB SITIO 1 MINGOB SITIO 2

Fuente: elaboracion propia.

Es posible avanzar mas en las comunicaciones para sacarle mas provecho
ala red privada de gobierno y es haciendo llamadas tipo conferencia donde varias
instituciones pueden estar reunidas y ya no necesariamente moverse a un lugar

fisicamente agregando videollamadas.

63 Asterisk. https://www.asterisk.org/. Consulta: abril de 2019.
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5.4.2. Videovigilancia

Al momento de tener mas de una oficina, y estar estas conectadas la red
privada de gobierno, es posible pensar en agregar camaras de vigilancia y ver la
imagen en las oficinas centrales. Con esto se estad agregando valor para que el
personal de seguridad no tenga que hacer rondas tan frecuentes o incluso
unicamente monitorear el sitio sin tener personal presente. Esto al final lleva al

ahorro de recursos y se esta maximizando el uso de la red privada de gobierno.

Figura 7. Diagrama de la red privada de datos de gobierno utilizando

telefonia y video

ENLACE DEDICADO PARA
RED PRIVADA DE
GOBIERNO

RAFICO CIFRADO VP!

0 VIGILANGI

MINGOBSITIO 1 MINGOB SITIO 2

Fuente: elaboracion propia.

Estos son solo algunos ejemplos de todos los servicios adicionales que se

pueden ejecutar sobre la red privada de gobierno.
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CONCLUSIONES

El Gobierno de Guatemala cuenta con todos los elementos necesarios

para iniciar con una red privada de gobierno.

Se debe aprovechar que ya existe una institucion de gobierno que se

puede encargar de las telecomunicaciones entre instituciones de gobierno.

Tener una red privada de gobierno permite interconectar a todas las
instituciones de gobierno para que puedan intercambiar informacion de
manera segura y agregar servicios como telefonia, videollamadas y

videovigilancia.

Econdmicamente es factible la creacion de una red privada de gobierno,

reduciendo el numero de enlaces dedicados que se deben contratar.
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1.

RECOMENDACIONES

Fortalecer a la institucion que debe tener el control de las
telecomunicaciones de gobierno: Empresa Guatemalteca de

Telecomunicaciones (Guatel).
Crear un plan de gobierno para que el proyecto sea autosostenible en el

tiempo y que tenga una continuidad que trascienda los periodos de

gobernantes.
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ANEXOS

e Documentos relacionados con la red privada de gobierno

Convenio entre Guatel y la empresa Columbus Networks de Guatemala
Limitada, para el arrendamiento de equipo informatico y de comunicaciones
gestionado, instalado, puesto en funcionamiento y con conectividad en el
territorio nacional.

Anexo 1.  Acuerdo de aprobacion No.06-2014
Z)) o

GUATEL EMPRESA GUATEMALTECA DE TELECOMUNICACIONES
Km. 21, Carretera al Pacifico, Villa Nueva, Guatemala, Teléfonos PBX: 6639-3200

ACUERDO DE APROBACION No.06-2014

GERENCIA DE LA EMPRESA GUATEMALTECA DE TELECOMUNICACIONES “GUATEL"

Villa Nueva, departamento de Guatemala ocho de agosto de dos mil catorce.

Con la documentacién que antecede y con fundamento en los articulos 9, numeral 4, y 48 del
Decreto Numero 57-92 del Congreso de ia Repiiblica de Guatemala, Ley de Contrataciones del
Estado; segundo pérrafo del articulo 26 de su Reglamento, Acuerdo Gubernativo NGmero 1056-92,
del 22 de diciembre de 1,992; esta GERENCIA,

RESUELVE:

a) APROBAR EL CONTRATO NUMERO AJ-01-2014 DE ARRENDAMIENTO DE EQUIPO
INFORMATICO Y DE COMUNICACIONES, GESTIONADO, INSTALADO, PUESTO EN
FUNCIONAMIENTO Y CON CONECTIVIDAD EN EL TERRITORIO NACIONAL, CELEBRADO
ENTRE LA EMPRESA GUATEMALTECA DE TELECOMUNICACIONES —~GUATEL- Y COLUMBUS
NETWORKS DE GUATEMALA LIMITADA.

b)

-~

Notifiquese a COLUMBUS NETWORKS DE GUATEMALA UMITADA el contenido del presente

Acuerdo.

©) Consecuentemente vuelva el expediente a la Asesorfa Juridica para su conocimiento y demas

efectos legales pertinentes.

Fuente: portal de compras gobierno de guatemala. www.guatecompras.gob.gt. Nog

3438465. Consulta:abril de 2019.
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Convenio Interinstitucional celebrado entre el Ministerio de Finanzas
Publicas y Guatel para el arrendamiento de servicios de conectividad entre 50

instituciones de gobierno.

Anexo 2. Acuerdo Ministerio de Finanzas Publicas con GUATEL(1)

MIMISTERIC DE FINANZAS PUBLICAS
SUATEWMALA, C A

ACUERDA

ARTICULO 1. Aprabar las dieciocho (18) clausulas que conforman el Convenio
interinstitucional para la Prestacion de Servicios para la Implementacion de la Red
de Datos Privadz de Gobierno y Gobierno Electronico de fecha 28 de agosto de
2014, suscrito entre el Viceministro de Administracion Interna y Desarollo de
Sistemas del Ministeric de Finanzas Pudblicas y el Gerente de la Empresa
Guatemalteca de Telecomunicaciones -GUATEL-; asi como los anexos que
forman parte del mismo.

ARTICULO 2. El presente Acuerdo empieza a regir inmediatamente.

COMUNIQUESE

Dorpal Carias
MINSTRO DE EINANZAS MIBLICAS o

—f P 1:7 v N
B J I
el I o SR T e ek

\_‘_‘_‘,(‘. a4 Y4
{. /,/ £ ‘)

Fuente: portal de Ministerio de Finanzas Publicas de guatemala. www.minfin.gob.gt.

Consulta: diciembre de 2018.
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Anexo 3.  Acuerdo Ministerio de Finanzas Publicas con GUATEL(2)

o
W

GUATEL

Anexo 1
Descripeidn, caracteristicas de los servicios, determinacién de precios y plazo requerido.

GUATEL proveera fa infraestructura, equipo y toda actividad necesaria para implementar, configurar,
prestar y mantener adecuadamente los servicios de Red Privada de Datos de Gobierno y Gobierno
Electronico para el intercambio de informacion multipunto — multipunto, de acuerdo con lo siguiente:

DETALLES COMERCIALES Y DE FACTURACION DEL SERVICIO
Precio mensual del Costo inicial Piazo
Descripcién del Servicio | Cantidad Servicio (pago tnico)
Ancho de banda para el 197 | Q158,860.80
departamento de Guatemala IMbps Q0.00| 36 meses
Servicio de seguridad para Q126,107.23
proteccion de red - basico 50 Q0.00| 28 meses
Servicio de seguridad para 032,188.80
proteccion de red -avanzado 2 Q0.00) 36 meses
Servicio de seguridad para
analizar amenazas y atagues
que incluye correlacion de 1|@52879.20 Q0.00( 36 meses
eventos a los dispositivos que
comprendidos en el servicio.
Servicio de comunicacion tipo
LAN para Acceso - basico 50 | 454:880.00 Q0.00| 36 meses
energizado
Servicio de comunicacion tipo
LAN  para Distrbucion - 1[Q6:193.60 Q0.00{ 36 meses
avanzado
Ancho de banda fuera del Q4,368.00
departamento de Guatemala 3 Mbps QOOD| 36 meses
TOTAL mensual Q434,577.63 Qo.00| 36 meses

La cuota total mensual comprende instalacion, arrendamiento de equipos, servicios y cualquier ofro
gasto para el efectivo funcionamiento del servicio,

El ancho de banda podra ser distribuido a requerimiento del MINISTERIO DE FINANZAS PUBLICAS,
slempre y cuando no exceda la cantidad aqui especificada. El lugar fisico de instalacién por cada entidad
interconectada serd notificade a GUATEL a través del MINISTERIO DE FINANZAS PUBLICAS. Las
entidades interconectadas a la red, son las que se determinan a continuacian:

Fuente: portal de Ministerio de Finanzas Publicas de guatemala. www.minfin.gob.gt.
Consulta: diciembre de 2018.
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Anexo 4.  Acuerdo Ministerio de Finanzas Publicas con GUATEL(3)

El ancho de banda podra ser distribuido a requerimiento del MINISTERIO DE FINANZAS PUBLICAS,
slempre y cuando no exceda la cantidad aqui especificada. El lugar fisico de instalacién por cada entidad
interconectada serd notificade a2 GUATEL a través del MINISTERIO DE FINANZAS PUBLICAS. Las
entidades interconectadas a la red, son las que se determinan a continuacian;

MINISTERIO DE RELACIONES EXTERIORES

MINISTERIO DE GOBERNACION

MINISTERIO DE LA DEFENSA NACIONAL

MINISTERIO DE EDUCACION

MINISTERIO DE TRABAJO Y PREVISION SOCIAL

MINISTERIO DE ECONOMIA

MINISTERIO DE AGRICULTURA, GANADERIA Y ALIMENTACION

MINISTERIO DE COMUNICACIONES, INFRAESTRUCTURA Y VIVIENDA

9. MINISTERIO DE AMBIENTE Y RECURSOS NATURALES

10. MINISTERIO DE SALUD PUBLICA Y ASISTENCIA SOCIAL

11. MINISTERIO DE FINANZAS PUBLICAS

12. MINISTERIO DE ENERGIA Y MINAS

13. MINISTERIO DE CULTURA Y DEPORTES

14. MINISTERIO DE DESARROLLO SOCIAL

15. SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
Pl Ly,

\<

@®NPOA WD

Fuente: portal de Ministerio de Finanzas Publicas de guatemala. www.minfin.gob.gt.
Consulta: diciembre de 2018.
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Anexo 5.  Acuerdo Ministerio de Finanzas Publicas con GUATEL(4)

G
.

GUATEL

16. COMISION PRESIDENCIAL COORDINADORA DE LA POLITICA DEL EJECUTIVO EN
MATERIA DE DERECHOS HUMANOS

17. SECRETARIA PRIVADA DE LA PRESIDENCIA

18. SECRETARIA DE COORDINACION EJECUTIVA DE LA PRESIDENCIA

19. SECRETARIA DE LA PAZ

20. OFICINA NACIONAL DE SERVICIO CIVIL

21. CONSEJO NACIONAL DE AREAS PROTEGIDAS

22, SECRETARIA DE OBRAS SOCIALES DE LA ESPOSA DEL PRESIDENTE

23, SECRETARIA DE BIENESTAR SOCIAL DE LA PRESIDENCIA

24. SECRETARIA DE ASUNTOS AGRARIOS DE LA PRESIDENCIA

25, DEFENSORIA DE LA MUJER INDIGENA

26. SECRETARIA TECNICA DEL CONSEJO NACIONAL DE SEGURIDAD

27. SECRETARIA CONTRA LA VIOLENCIA SEXUAL, EXPLOTACION Y TRATA DE PERSONAS

28, SECRETARIA DE COMUNICACION SOCIAL DE LA PRESIDENCIA

29, SECRETARIA DE INTELIGENCIA ESTRATEGICA DEL ESTADO

30, COMISION PRESIDENCIAL CONTRA LA DISCRIMINACION Y EL RACISMO CONTRA LOS
PUEBLOS INDIGENAS

. SECRETARIA DE SEGURIDAD ALIMENTARIA Y NUTRICIONAL DE LA PRESIDENCIA DE LA
REPUBLICA

32, SECRETARIA DE ASUNTOS ADMINISTRATIVOS Y DE SEGURIDAD DE LA PRESIDENCIA

33, SECRETARIA EJECUTIVA COMISION CONTRA LAS ADICCIONES Y EL TRAFICO ILICITO

DE DROGAS

34. SECRETARIA NACIONAL DE CIENCIA Y TECNOLOGIA

35. FONDO DE DESARROLLO INDIGENA GUATEMALTECO

36 AUTORIDAD PARA EL MANEJO SUSTENTABLE DE LA CUENCA Y DEL LAGO DE

AMATITLAN

AUTORIDAD PARA EL MANEJO SUSTENTABLE DE LA CUENCA DEL LAGO DE ATITLAN Y

SU ENTORNO

38, SECRETARIA PRESIDENCIAL DE LA MUJER

39, SECRETARIA DE PLANIFICACION Y PROGRAMACION DE LA PRESIDENCIA

40, CONSEJO NACIONAL DE LA JUVENTUD

41, PROCURADURIA GENERAL DE LA NACION

42. PRESIDENCIA DE LA REPUBLICA

43, REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

44, SUPERINTENDENCIA DE ADMINISTRACION TRIBUTARIA -SAT-

45, GUARDIA PRESIDENCIAL

46. VICEPRESIDENCIA DE LA REPUBLICA

47. COMISION PRESIDENCIAL DE TRANSPARENCIA Y GOBIERNO ELECTRONICO

48, MUNICIPALIDAD DE SANTA CATARINA PINULA

49. MUNICIPALIDAD DE VILLA NUEVA

50. CONTRALORIA GENERAL DE CUENTAS

3

3

]

GUATEL notificara por escrito al MINISTERIO DE FINANZAS PUBLICAS la sfectiva conclusion de la
Instalacién y disponibilidad del servicio por cada institucion interconectada. £ MINISTERIO DE
FINANZAS PUBLICAS pocra presantar inconformidedes en el plaze de cuatro (4) dias habiles siguientes
de notificada la conclusién de los trabajos de instalacion por cada institucion interconectada. El
MINISTERIO DE FINANZAS PUBLICAS estd obligado a realizar los pagos convenidos desde el
momento gue sa concluya a satisfaccién |z instalacién de cada uno de los servicios y no hubiersn
inconfermidades manifestadas o bien hayan side resueltas las mismas.,
Los servicios contratades deben contar con la capacidad de interconexion de datos con cada una de las
redes de datos de las instituciones antes descritas
(A PE 2y,
»

o

LETRI

[
GERENTE

-

VAT,
3 OV,

é

%, &
w” Yooy . at¥

Fuente: portal de Ministerio de Finanzas Publicas de guatemala. www.minfin.gob.gt.

Consulta: diciembre de 2018.
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Proyecto de Conectividad Gobierno Electronico, desarrollado por la

Empresa Guatemalteca de Telecomunicaciones (Guatel).

Anexo 6.  Proyecto-Guatel(1)

<
)
S EMPRE A GUATEMALTECA DE TELECOMUNICACIONE & o
o SO IATR *
ANTECEDENTES

Con el propdsito de encontrar =oluciones a ks problemas econdmices de Guatel,
mediante |3 prestacicn de nuevos senicios de telecomunicaciones, GUATEL realzo
un proceso de arrendamiento de equipos que le sendria de base para la peestacion
de senvicios de enlaces de datos, (Equipos de comunicacian tipo LAN, WAN,
Servidores Viruales, Escritonos virluales, Semcm de Tel:fona P, Equuos \VFu
Equpos de Video Conferencia, Camaras e

sepunidad de Amenazas para la peoteccion de redes, aquipos de ooreclmdad
metropalitany y dcpunammxa ete.) para las éferen'.cs entidades del estado de
Guatemala, con la f de Gobierno El anico de Guatemals,

El 28 de agosio del afo en curso el Ministerio de Finanzas Publicas madiante
camvenio Inferinsitucional para |a prestacion de servicios para la implementacion de
la Red de Datos Privada de Gobiemo y Gaobierno Electrnico celebrado entre ol
Ministerio de Finanzas Publicas y la Empresa Guatemalteca de Telecomunicaciones
"GUATEL", establecio of nicio del desarrollo del proyecio con la nstalacian de
canectividad entre E| Ministerio de Finanzas Publicas y 49 Miristerios, Secretarias
del Organismo Ejecutive, e dos Municipaid;

VISION

Imglementar el proyecks Conectividad en of pais de tal manera que s& convierta en
un modelo para |a regicn.

MISION

Ofrecer servicos eficientes a entidades del Gobierno y a Empresas, faciitando &
gesian pibilica con transparenda, competitividad y productividad

ALCANCE

Conectividad total en la peestacion de servicios  en todas entidades estatales en
beneficio de la poblacian de Guatemals,

Fuente: Empresa de Telecomunicaciones de Guatemala.
http.//www.guatel.gob.gt/index.php/quienes-somos/compromiso/2-uncategorised. Consulta:
abril de 2019.
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Anexo 7.  Proyecto-Guatel(2)

7
EMPRE 8A GQUATEMALTECA DE TELECOMUMNICACIONE 8 ha
SMlATRA T

OBJETIVOS

1. Ser el apoyoe que necesita of Gobierno de Guatermnala para cumplir con los
comgromeos adquindos 3 nivel Nacional (Conectvidad del Gobiemo de
Guatemala) como Inemacional como ko son ks objetivos del Milkenio. (Ver
abjetive 8 Cumbre Mundial de ls ONU septiembre del aho 2000).

2. Praoparcionar una infraestructura akemativa a ko que ofrece la inicativa privada,
para enfidades del gobiemo, a un menar costo operative.

3. Faciitar a las entidades de gobierno |a forma en que acoeden a los servidos,
mediante una red de datos Onica, centralizada y espedcalzada par éstos fines.

4. Reduccian de costos para el gobierno, por no ser una entidad con fines cro.

5. Dar b posibilidad a Guatel, de generar ngre=os que le peemitan funcionar de una
manera auto sostenible v, en un fullro pueda transfers wilidades al gobierno
canral.

ESTRATEGIAS

1. A través de un acuerdo Gubernativo coadyuvar a que iodas las smpress se
ntegren a la red.

METAS TECNICAS

1. Prestar calidad de senicio.

2. Monitoreo Constante

3. Tiermpo minimo en la reparacion de fallas.

4. Operatividad en la gestidn inistrativa para W, gestian, cperacion
financiera y cobros en bereficio de los usuanos.

5. pimiento compromises Gobiemo de G

6. Incrementar la capacidad enics en desarrollo, sjecucién y operadon

Mantenimiento de senvicio de Enfaces de Datos.

DESCRIPCION DEL PROYECTO

El prayecio fue inicialmente establecido en ser desarrollade en Fases y tipos de
Conectividades como Jo son Fnanciers, Seguridad, Municpal y Gobierno
Elactrénico.

El proyecto consiste en a implemeantacion de una red de datos privada de Gobierno
Fuente: Empresa de Telecomunicaciones de Guatemala.

http.//www.guatel.gob.gt/index.php/quienes-somos/compromiso/2-uncategorised. Consulta:
abril de 2019.
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Anexo 8.  Proyecto-Guatel(3)

e
w4
'.y EMPRESA GUATEMALTECA DE TELECOMUNICACIONE § I o

.
SMlaATE

MuSpunto, multipunto en donde cada institucion del poder Ejecutivo estard

Conectada 3 una red de drea amplia WAN

GUATEL, previendo cualquier carenca de equipos, contempls of arendamiento de
los mismos los cuales garantizan una conectividad efectiva, estos equipos estardn
siendo administrados por GUATEL, a través de su sodo.

SITUACION ACTUAL DEL PROYECTO.

Al 20 02 noviembre Se encusniran Nstalados 27 NStiuciones o8 50, qUedando
pendiente 23 que finakzaran el 10 de diciembve del 2074

De i35 27 instala05s dnicaments 5 estan utiizands el senicic de SIAF por mealo ol
[Droyecto. Se proporclonara apoyc Henico @ part del 2 de diciembre & fodss 155
Instituciones, para que utiicen este meals en beneficio 0 I3 Insttucin a 13 que
pertenecen. A confinuacion se SalUNtS CUSON0 02 INSEAIECION 02 equine.
SITUACION 2015 DEL PROYECTO
Durante el wanscurso del afo 2015, 56 proyecia la Insialacion de aquipos y
conecividad para:

4 336 municipaldades

4 215 entidades de gobiemo y
% 703 sedes del ministerno de gobomaclon.

Fuente: Empresa de Telecomunicaciones de Guatemala.
http.//www.guatel.gob.gt/index.php/quienes-somos/compromiso/2-uncategorised. Consulta:
abril de 2019.
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Cotizaciones realizadas en el mercado nacional para lo enlaces dedicados

de datos.

Anexo 9. Propuesta econémica empresa innova

Cantidad de Capacidad de Mb
DESCRIPCION DETALLADA Costo mensual
enlaces por enlace

1 Contraloria General de Cuentas de 2a5MB. Q1,600,00|

2 Registro Mercantil de 2a5MB. Q1,600.00|

3 Registro de la Propiedad 1MB Q700,00|

4 Registro de la Propiedad Intelectual 1MB Q700,00|
Superintendencia de Administracion

5 ) . de 2a5MB. Q1,600.
Tributaria

6 Organismo Judicial 1MB Q700,00|

7 Tribunal Supremo Electoral 1MB Q700,00|

8 Registro Nacional de la Personal 1MB Q700,00|
Instituto Guatemalteco de Seguridad

9 . 1MB Q700,
Social

10 Instituto Nacional de Estadistica 1MB Q700,

11 Registro de las Personas Juridicas de 2a5MB. Q1,600.00

Los precios Incluyen IVA.

Fuente: Empresa Innova. cotizacién solicitada correo electréonico mderas@innovatelco.net.
Consulta febrero 2019.
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Anexo 10.

Propuesta econémica empresa TigoBusiness

PROPUESTA ECONOMICA

Detalle de Enlaces:

ANCHO DE CUOTA TIEMPO DE
SERvICIO BANDA MENSUAL CONTRATO
Internet Corporativo 60 MB Q 10,500.00 12 Meses
Internet Corporativo 80 MB Q 13,600.00 12 Meses
Internet Corporativo 100 MB Q 16,500.00 12 Meses
e PRECIO INCLUYE IVA
e TIEMPO DE CONTRATO: 12 MESES
e VALIDEZ DE LA OFERTA: 30 dias
Fuente: Empresa Tigo Guatemala. cotizaciéon solicitada correo

sestrada@tigo.com.gt. Consulta abril 2019.
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Anexo 11.  Propuesta econdmica empresa Cable Color

TELEFONO E-MAIL bl 1 t
Tel. 2378-2000 Ext. 8553 wendy.perez@cablecolor.com.gt www.cablecolor.com.g

Negocios
( ' Corporativos
Cable Color

Tecnologia y Comunicacitn a su alcance

OFERTA ECONOMICA 1

Descripcion del Precio Precio 2

o Instalacion Direccion
servicio Mensual meses

Enlace de datos con
h
1 anchodebandade | 06 00 | Guatemala |Q.6,00000| 0.00 ZONA 1
1mbps por Medio de

fibra optica

OFERTA ECONOMICA 2

Descripcion del Precio Precio

o Ciudad Instalacion Direccidn
servicio Mensual Anual

Enlace de datos con
ancho de banda de
1mbps por Medio de
fibra optica

Q.1,500.00 | Guatemala [Q.18,000.00

OBSERVACIONES

e Precio INCLUYE IVA
e Vigencia de Contrato a 12 meses
e Direccion de entrega: ZONA 1, ED. MINISTERIO DE FINANZAS PUBLICAS

Fuente: Empresa Cable Color de Guatemala. cotizacion solicitada al correo electrénico
Wendy.perez@cablecolor.com.gt Consulta: octubre de 2018
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