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RESUMEN

La atencion de incidentes es una de las actividades claves dentro de un
area de TI; en ella se centra la perspectiva que tienen los clientes respecto del
area. Por lo que es importante contar con un equipo que pueda resolver los

incidentes y restaurar los servicios en el menor tiempo posible.

Partiendo de esto surge la necesidad de establecer un orden que permita
tener el control adecuado de los incidentes, su diagndstico y resolucion, tanto
inmediata como de fondo. Tomando como base el marco de trabajo ITIL se busca
implementar estas mejores practicas, asi como contar con una guia de cémo
llevarlo de la teoria a la practica. Es necesario exponer la teoria de estas mejores
practicas, evaluar las actividades en un area dedicada a esto e implementar lo
necesario de acuerdo con lo que ITIL propone, segun la necesidad y los recursos

con los que se cuenta.
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OBJETIVOS

General

Implementar la gestién de incidentes ITIL a un area de Tl encargada de
atender incidentes de software, en una empresa dedicada a dar servicios de
consultorias, dejando por escrito la teoria necesaria y lo que se requiere para su
implementacion, generalizando y a la vez presentar el caso especifico donde se

estara aplicando.

Especificos

1. Presentar ITIL como marco de trabajo para la gestion de servicios de TI.
2. Evaluar la gestion de incidentes en el &rea de Tl de una empresa.

3. Implementar la gestion de incidentes ITIL en el &rea de Tl de una empresa.
4. Definir una serie de recomendaciones como guia para la implementacién

de lo presentado en areas de atencion de incidentes.
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INTRODUCCION

En toda organizacion debe existir un area encargada de la atencion de
solicitudes de informacién, de equipo, cambio de contrasefa, etc. Asi como la
gestion de incidentes presentados, tanto a nivel de hardware como de software,
la cual tiene como objetivo restablecer a los usuarios el servicio que ha sido

interrumpido debido a un inconveniente presentado.

Pueden existir procesos ya definidos para atender cada una de las
diferentes situaciones, pero es importante trabajar bajo un estandar o marco de
trabajo, en este caso el marco de trabajo ITIL para la gestién de procesos de T,
utilizando las técnicas y recomendaciones correspondientes para coordinar los

procesos anteriormente descritos.
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1. GESTION DE SERVICIOS DE TI

1.1 ¢ Qué es un servicio?

Un servicio busca satisfacer determinada necesidad de un cliente,
generando un valor final, el cual puede no ser material, pero cumple con lo que

el cliente requiere.

1.2. Servicios de Tl

Los servicios de las tecnologias de la informacion son todos aquellos que
forman parte de los procesos de negocio de una organizacion y en los cuales se
requiere de la intervencion de un sistema informatico. Siendo importante y en
ocasiones indispensable, para que sean realizados de forma correcta,

proporcionando un valor a los clientes que hacen uso de este.
1.3. ¢, Qué es la gestion de servicios de TI?

La gestidn de servicios de tecnologias de informacién es la implementacién
y administracion de la calidad de los servicios de Tl que una organizacion ofrece
a sus clientes, los cuales deben estar alineados con los procesos y necesidades
del negocio.

Una buena gestion debe tener como objetivos:

. Ofrecer calidad del servicio

° Aumentar eficiencia



o Alinear los procesos de negocio a los servicios de Tl

o Reducir riesgos en los servicios de Tl

De forma que los servicios de Tl cumplan con las expectativas de la
organizacion y se entreguen de forma efectiva y eficiente. Entre los marcos de

trabajo que aportan a la adecuada gestion de servicios de TI, se encuentra ITIL.
1.4. :Qué es ITIL?

Segun sus siglas en inglés, traducido al espafiol como biblioteca de
infraestructura de tecnologias de la informacion, es un conjunto de publicaciones
que proporciona una serie de buenas practicas para la administracién de

servicios de Tl, y asegurar su calidad.

En su tercera y Ultima version se encuentran 6 publicaciones:

o Introduccion a las practicas de la administracién de servicios ITIL
o Estrategia del servicio

o Disefio del servicio

o Transicion del servicio

o Operacioén del servicio

o Mejora continua del servicio

Su objetivo es proveer servicios a los clientes del negocio, que satisfagan
sus necesidades, sean estables y seguros, y que sean percibidos como

herramientas confiables.



1.5. Ciclo de vida del servicio ITIL

ITIL divide el ciclo de vida de un servicio en 5 etapas. Las mismas se

describen a continuacion.

1.5.1. Estrategia del servicio

La primera etapa del servicio, como lo indica el nombre, es donde se define
la estrategia a seguir, y se realiza un analisis del servicio a implementar; se
definen los obijetivos, el alcance, el sector de clientes al que se enfoca, y se
asegura que el negocio pueda manejar los costos y riesgos. Busca definir por
qué se debe implementar antes del como.

1.5.2. Disefo del servicio

Esta es la etapa en la que se define cdmo se va a realizar el desarrollo del
servicio para alcanzar los objetivos definidos. No solo para servicios nuevos,
también para hacer cambios y mejoras a los existentes, para que continden
generando valor agregado a los clientes, tomando en cuenta los requerimientos

definidos, asi como la capacidad del negocio para implementarlos.

1.5.3. Transicion del servicio

Definiciébn de cédmo llevar a cabo el desarrollo y la implementacién de los
nuevos servicios, asi como los cambios en los existentes, para que pueda ser un
servicio en operacion eficiente y efectivo. Una serie de buenas préacticas en los
cambios de configuraciones, implementaciones, liberaciones, programacion y
manejo de los riesgos servira para la adecuada transicion del servicio por parte

del proveedor al cliente final.



1.5.4. Operacién del servicio

El servicio esta en funcionamiento, entregdndose el valor que el cliente
espera. Esta etapa es en donde se garantiza que el servicio se esté proveyendo
de forma eficiente y efectiva como mantener estabilidad, disponibilidad,
capacidad, monitoreo, programar operaciones y solucionar inconvenientes. El dia

a dia en la operacion del servicio.
1.5.5. Mejora continua del servicio
Se evalla y mejora la calidad de los servicios en operacion, para que

continlen generando valor a los clientes; de esta manera podr4 mejorarse el

disefio, la transicion y operacion, la gestidon de calidad y gestion de los cambios.



2. OPERACION DEL SERVICIO

En la operacién del servicio es donde el cliente percibe el valor de lo que
requiere, es donde cobra vida la estrategia, disefio y transicion del mismo. Es la
responsable del quehacer diario de las actividades del negocio; su objetivo es

entregar y dar soporte a cada uno de los servicios.
2.1. Procesos de la operacion del servicio
Se debe trabajar en armonia para dar un efectivo soporte de TI.
2.1.1. Gestion de eventos
Tiene a su cargo el monitoreo de todos los eventos de la infraestructura de
Tl, para garantizar su correcto funcionamiento, detectar y escalar las
excepciones, con el fin de volver a la normalidad la operacion en el servicio.
2.1.2. Gestion de incidentes
Su objetivo es restablecer las interrupciones no planificadas en los servicios

a los clientes, lo mas rapido posible. De esta forma se podra minimizar el impacto

gue pueda tener en el negocio.



2.1.3. Gestion de problemas

Se enfoca en las soluciones de raiz de los incidentes, de una forma
proactiva, para evitar complicaciones futuras. Un incidente se convierte en
problema cuando se vuelve recurrente 0 se detecta que pueda volverse
recurrente y afectar en mas de una ocasion. Categorizando algunos de estos
como errores conocidos, con una solucién inmediata para cuando se vuelvan a

presentar en el futuro.
2.1.4. Cumplimiento de la solicitud
Son solicitudes por parte de los clientes del servicio, que requieren de
informacion o pequefios cambios, los cuales no afectan en la operacion y entrega
del servicio.
2.1.5. Gestion de acceso
Se encarga del proceso de proporcionar los permisos necesarios a los

usuarios de cada uno de los servicios disponibles, asi como restringir a aquellos

que no corresponden, segun se establezca el acceso al servicio.



3. GESTION DE INCIDENTES

Un incidente en ITIL se define como la interrupcién o reduccion de calidad
en un servicio de TI. La gestion de incidentes es el proceso que se encarga de
atender todos los casos que se den, desde fallas, consultas, o eventos

detectados durante el monitoreo de un servicio.

El objetivo principal es restaurar el servicio lo mas pronto posible para
minimizar el impacto que el mismo pueda tener en el negocio. Incluye eventos
qgue interrumpen un servicio, tales como llamadas de clientes, reportes por la
mesa de servicio o herramientas de la gestién de eventos y gestidn de incidentes.
Estos son reportados por personal técnico de hardware o de telecomunicaciones,

quienes puedan detectar eventos que puedan generar un incidente.

Los beneficios para el negocio de la gestion de incidentes son:

Habilidad para detectar y resolver incidentes que permitan disminuir los

tiempos de interrupcién del servicio e incrementar los de la disponibilidad

del servicio.

o Priorizar las actividades de Tl con las del negocio.

o Identificacion de mejoras en los servicios, al tener el concepto claro de
incidente.

o Deteccion de servicios adicionales.

La gestion de incidentes es altamente visible para el negocio, pues es donde
los clientes perciben la calidad de atencion y resolucion. Por eso se considera

como una de las areas mas importantes en los servicios de operacion, y es de



los primeros procesos a implementar en los proyectos en la gestion de servicios,

siendo el punto de partida para continuar con los demas.

3.1. Principios

La gestion de incidentes tiene 3 principios.

3.1.1. Tiempos de escalado

Se deben acordar tiempos de escalado de los incidentes, con base en su

prioridad y los tiempos de resolucion, previamente definidos.

3.1.2. Modelo de incidentes

Se pueden presentar diferentes tipos de incidentes, tales como: nuevos y
conocidos. Ante esto se deben definir modelos para tratar los tipos de incidentes.
Se establece el proceso a seguir para manejar y atender los incidentes

conocidos, asi como sus tiempos de escalado.

Estos modelos deben incluir:

o Pasos a seguir para controlar el incidente.

o Orden cronolégico de los pasos que deben seguirse, asi como sus

dependencias o procesos en paralelo.

o Responsabilidades de quién debe realizar cada tarea.
o Tiempos de escalado y umbrales de cada accion.
o Métodos de escalado; a quién se debe notificar y en qué momento.



3.1.3. Incidentes mayores

Son los incidentes de mayor urgencia; los que tienen un mayor impacto para
el negocio, por lo que sus tiempos de escalado son menores. Se debe dar la
prioridad del caso en la resolucion de este, hasta que se restablezca el servicio
interrumpido. Es necesario establecer la clasificacion de este tipo de incidentes

para que sean categorizados en el proceso de priorizacion.

3.2. Actividades del proceso

El proceso contiene 9 actividades que deben seguirse. Estas se describen

a continuacion.

3.2.1. Identificacion del incidente

Los incidentes deberian identificarse antes que los clientes los reporten;
estos tendrian que surgir del monitoreo de los componentes de los servicios, para
que, al presentar un inconveniente, la gestion de incidentes resuelva lo mas

pronto posible antes que tenga un impacto a los clientes.

3.2.2. Registro del incidente

Cada incidente debe registrarse con su hora y fecha; sera reportado via
telefénica, correo electrénico o una alerta de un evento de monitoreo. Si dentro
de un reporte de incidente existe mas de un incidente identificado, este debe ser
registrado como un nuevo incidente y no parte del mismo. Toda la informacién
relevante del incidente debe ser registrada para que, al momento de ser
transferido a otro grupo, tenga todo el historico del incidente presentado.



Un incidente debe incluir la siguiente informacion:

Numero de referencia Unico: namero que identifica al incidente como

anico, para su registro, seguimiento y consulta.

Categoria: para clasificar y relacionar con el incidente.

Urgencia: establecer la urgencia del incidente segun los diferentes tipos

gue se definan.

Impacto: el impacto del incidente en el servicio, segun los diferentes tipos

gue se definan.

Priorizacién: en funcién de la urgencia y el impacto, se establece la

prioridad.

Fecha y hora del registro del reporte del incidente.

Informacién de quién registra el incidente: informacion de la persona que

reporta el incidente, nombre, usuario y numero de contacto.

Método de notificacion: medio por el cual se recibié el reporte, correo

electrénico, llamada, mesa de servicio, entre otros.
Informacion del cliente afectado: informacion del cliente que esta siendo

afectado en el consumo del servicio. No necesariamente es la misma

persona que lo reporta.
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Método de contacto de respuesta: medio de comunicacién, numero

telefénico, correo electrénico o mesa de servicio.

Descripcion del incidente: detalle del incidente, el cual puede requerir

informacion adicional, de no estar completa.
Estado del incidente: estado en el que se encuentra el incidente, segun el
flujo de estados definido; por ejemplo, abierto, en progreso, resuelto, entre

otros.

Cl relacionado: si existe un item de configuracion asociado al incidente,

software o hardware.

Grupo o persona gue tiene asignado el incidente: que permita establecer

el grupo o persona que esta atendiendo el incidente.

Problema relacionado o error conocido: para asociar el incidente a un

problemay si este es ya un error conocido.

Actividades realizadas para resolver el incidente: registro de todas las

actividades realizadas que resuelven el incidente.

Fecha y hora de resolucién: informacion de fecha y hora de resolucion del

incidente.

Categoria de cierre: clasificacion de categoria de cierre, segun se defina,

por ejemplo, cierre exitoso, pospuesto, trasladado, entre otros.
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o Fecha y hora del cierre: diferente a la fecha y hora de resolucién; debe
existir fecha de cierre, la cual corresponde al estado final del incidente,

posterior a la resolucion.

Toda la informacién anterior dependera del medio de registro de los
incidentes y contar con la capacidad para obtener cada uno de estos; también

dependera de la necesidad y madurez del proceso de registro definido.

3.2.3. Categorizacién del incidente

La categorizaciéon del incidente se realizara en su registro, este debe ser de
forma correcta, ya que es Util para identificar los incidentes recurrentes, y darles
el tratamiento que corresponde. No existe una forma genérica de definir una

categorizacion, pero existe una técnica que consiste en:

Planificar una lluvia de ideas con los grupos de soporte.

o En la lluvia de ideas definir las categorias principales mas la categoria de
otros. Utilizar esta categorizacion por un periodo de prueba.

o Aplicar la categorizacion por un periodo de prueba corto, pero que ala vez
registre una alta cantidad de incidentes, y que estos puedan analizarse.

o Verificar los incidentes registrados y su categorizacién; cada una de las
categorias definidas debera de confirmar si son funcionales o no. La
clasificacion otros, deberia ser (til para identificar posibles nuevas

categorias principales.
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o Un mayor analisis de cada categoria debe permitir definir subniveles para

la misma.

o Revisar y repetir el ejercicio en periodos de uno a tres meses, asi como

realizarlo periédicamente, y que mantenga categorias relevantes.

Es importante la categorizacion para identificar recurrencias y patrones en
la atencion. Si la actual no es funcional, se debe realizar el ejercicio para redefinir
la categorizacion. La clasificaciébn es importante, tanto en el momento de la
apertura como del cierre del incidente, por lo que deberia reclasificarse al

momento de dar por resuelto el mismo. Lo ideal, que sea en registros diferentes.
3.2.4. Priorizacion del incidente

La priorizacion del incidente es importante, ya que, permite determinar el

manejo que el equipo a cargo de la atencidén deberéa darle al incidente presentado.

Esta se puede determinar con base en la urgencia y el impacto.

Otros aspectos que se deben tomar en cuenta para definir la prioridad son:

o Alto riesgo

o Cantidad de servicios afectados

o Pérdidas financieras

o Efectos de la reputacién del negocio
o Solicitudes regulatorias o legislativas
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Tabla l. Prioridad definida por impacto y urgencia

Impacto
Alto Medio Bajo
Urgencia | Alta (inmediatamente) 1 2 3
Media (rapido) 2 3 4
Baja (cuando sea 3 4 5
posible)

Fuente: elaboracion propia.

La prioridad de los incidentes puede ser dinamica, cuando estos no estan
siendo atendidos como corresponde, al incumplir los tiempos definidos de

resolucion, su prioridad puede aumentar.

3.2.5. Diagnéstico inicial

La primera linea de atencion debe ser capaz de dar un diagndstico inicial
del incidente, realizando una entrevista al cliente, para descubrir todos los
sintomas, determinar qué es lo que sucede y como corregirlo. En este punto es
donde se debe tener claro qué errores conocidos e incidentes repetidos existen,
para dar un diagnéstico correcto a estos. Si la primera linea resuelve en el
momento que tiene al cliente en linea, cierra el incidente; de lo contrario notifica
gue el mismo sera trasladado a otro grupo de soporte, proporcionando el nimero
de incidente y notificarlo.

3.2.6. Escalado del incidente

Un incidente puede ser escalado de las dos formas que a continuacion se
describen.
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3.2.6.1. Escalado funcional

Si la primera linea de atencion no ha resuelto en el tiempo definido, el
incidente debe escalarse a la segunda linea de soporte, y de ser necesario, al
llegar al limite de tiempo, se debera ascender a una tercera linea, si existiera, o
bien a un tercero, como soporte de los proveedores. En todo momento el
responsable del incidente y su seguimiento con el cliente, hasta el momento del

cierre, es la primera linea de atencion.

3.2.6.2. Escalado jerarquico

Si un incidente es de prioridad alta, la alta direccién de Tl deberia ser
notificada, esto con fin informativo. Asi como los incidentes, que estan tomando
mucho tiempo en ser resueltos por dificultades. Esto para que quienes estén a
cargo, tomen las acciones correspondientes, como asignar recursos adicionales

o involucrar a terceros como proveedores.

Los niveles y tiempos de escalados, tanto funcionales como jerarquicos
deben ser definidos por los involucrados. La primera linea de atencion debe
notificar lo relevante de acuerdo con el escalado del incidente, asi como registrar

dentro del incidente cada accion.

Puede que exista mas de un incidente a la vez, con la misma prioridad; la
persona a cargo de la primera linea de atencion, el gestor de incidentes y quienes
estén a cargo de los demas grupos de soporte, deberan definir qué incidentes se
deben escalar y en qué orden deberan ser atendidos; esto alineado con las

necesidades del negocio.
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3.2.7. Investigacion y diagnoéstico

Todos los grupos de soporte relacionados con la investigacion y diagnostico
de un incidente deberan registrar todas las actividades realizadas para resolver.
Esto con el fin de mantener un histérico de todo lo realizado. Algunas de las

actividades en la investigacion deberian ser:

o Establecer qué es lo que fallo, o lo que el cliente necesita.

o Entender el orden cronoldgico de los eventos.

o Confirmar el impacto del incidente, incluyendo cantidad de personas
afectadas.

o Identificar qué pudo ocasionar el incidente, por ejemplo, algun cambio

reciente o accion del cliente.
o Busqueda de incidentes o problemas relacionados, errores conocidos,

bitacoras o en la base de conocimientos.

3.2.8. Resolucién y recuperacién

En el momento de identificar la posible solucién, esta deberd aplicarse y
probarse. Dependiendo de la naturaleza del incidente y del cliente afectado, las
acciones a tomar para la recuperacion del servicio seran diferentes, pero
basicamente se debe confirmar que la solucion aplicada es completa y el servicio

ha sido recuperado.

Entre las actividades de recuperacion estan, por parte de la primera linea
de atencién, contactar y notificar al cliente sobre qué acciones realizar para
validar la solucion, o que un grupo de soporte especializado, como por ejemplo

en red, implemente algun cambio.
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Independientemente de quiénes apliquen la resolucion y recuperacion del
servicio, esto deberd de ser registrado dentro del incidente con toda la

informacion relevante y sus detalles, para mantener el histérico del incidente.

3.2.9. Cierre del incidente

La primera linea debe verificar que el incidente fue resuelto y el cliente esta

satisfecho para darlo por cerrado. Ademas, se deberéa de realizar lo siguiente:

o Asignar la categoria de cierre.

o Enviar encuestas de satisfaccion al cliente.

o Documentar el incidente.

o Determinar si es un problema que pueda ocasionar mas incidentes a

futuro, y trasladarlo a la gestion de problemas.

. Hacer el cierre formal del incidente.

En ocasiones se puede implementar el cierre automatico de los incidentes;
esto sucede al no tener contacto adicional con el cliente, para su confirmacion.
Esto debe ser definido por los clientes y los equipos de soporte, para darlo a

conocer dentro del negocio.

La reapertura de un incidente se puede dar, pero esto debe ser definido por
los involucrados. En los casos donde se presenta el incidente nuevamente el
mismo dia, no deberia aplicar cuando sucede en dias posteriores; en este punto

lo conveniente es hacer referencia al incidente anterior.

Estas reglas deberan definirse y dejar por escrito para que la primera linea

de atencion pueda aplicarlas.
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3.3. Interfaces con otros procesos

La gestion de incidentes tiene interfaces con mas procesos ITIL. Por el
alcance del actual trabajo, solo se exponen los procesos relacionados con la

operacion del servicio.

3.3.1. Interfaz con gestidén de problemas

Todo incidente puede necesitar de una solucion de fondo, la cual evite que
este vuelva a ocurrir; identifica fallas que a futuro puedan volver a presentarse
bajo un mismo escenario, evitando que se vuelvan recurrentes, por lo que es
necesaria una correccion integral. Partiendo de esto surge la interfaz con la
gestion de problemas; este proceso es el que se encarga de dar solucién a las

fallas.

3.4. Métricas

Las métricas para reportes que deberan ser monitoreadas para medir la

efectividad y eficiencia del proceso de gestion de incidentes deberan incluir:

o El total de incidentes.

o Incidentes por estado.

o Incidentes actuales pendientes.

o Cantidad y porcentaje de incidentes mayores.

o Media del tiempo de resolucién de incidentes por impacto.
o Porcentaje de incidentes atendidos por urgencia e impacto.
o Costo promedio por incidente.

o Numero y porcentaje de incidentes reabiertos.

o Numero y porcentaje de incidentes mal asignados
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o Numero y porcentaje de incidentes mal clasificados.

o Porcentaje de incidentes cerrados por la primera linea de atencién, sin
contactar a otro grupo de soporte.

o Numero y porcentaje de incidentes atendidos por persona de la primera

linea de atencion.

o Numero y porcentaje de incidentes resueltos a distancia.
o Numero de incidentes por cada modelo de incidentes.
o Incidentes por hora del dia, para identificar horas pico y asegurar los

recursos necesarios.

Estos reportes deberan ser producidos por el gestor de incidentes, que
compartira con la primera linea de atencidbn y demas grupos de soporte
relacionados con los incidentes, pudiendo ser compartido también con los
clientes.

3.5. Roles

Los roles necesarios para la gestion de incidentes se describen a

continuacion.

3.5.1. Gestor de incidentes

El gestor de incidentes es el responsable de:

o Manejar la eficiencia y eficacia del proceso de gestion de incidentes.

o Producir informacién de la gestién.

o Administrar el trabajo del equipo de soporte de primera y segunda linea.
o Monitorear efectividad de la gestion de incidentes y sugerir mejoras.
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o Desarrollar y dar mantenimiento a las herramientas de gestion de

incidentes.
o Administrar los incidentes mayores.
o Desarrollar y mantener los procesos de la gestion de incidentes.
3.5.2. Primera linea de soporte

Es el primer punto de contacto cuando un cliente tiene una interrupcion en
Su servicio, solicitudes, o solicitudes de cambio. Es también el contacto entre el
cliente y los diferentes equipos de soporte de TI. La primera linea de atencion es

conocida como la mesa de servicio.
3.5.3. Segunda linea de soporte
Con cualidades mas técnicas que la primera linea, es el tiempo para el
diagnéstico y resolucion de los incidentes, sin interrupciones de llamadas
telefonicas.

3.5.4. Tercera linea de soporte

La tercera linea de soporte interna o bien soporte de proveedores, deberia

incluir:

o Soporte de red, de voz y de servidores

o Soporte de escritorio

o Administracion de aplicaciones

o Soporte de base de datos

o Ingenieros en mantenimiento de hardware
o Proveedores de equipo ambiental
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4.  GESTION DE INCIDENTES EN ITIL 4

ITIL versidn 4 es la Ultima actualizacién de este marco de trabajo; fue
publicado en febrero de 2019. Debe ser considerado como una expansion de su
antecesora, ITIL version 3 de 2011, y no como un reemplazo. Busca mantener
un enfoque holistico, simple y practico. Cambia el enfoque de un marco de trabajo
para la gestion de servicios en general, en lugar de ser exclusivo sobre servicios
de TI.

4.1. Diferencias ITIL 3 e ITIL 4

Ambas versiones tratan sobre la gestion de servicios, cambiando el enfoque
en ITIL 4. ITIL 3 se resume en el ciclo de vida del servicio y sus procesos en cada
una de sus etapas; en ITIL 4 ya no existe este ciclo de vida; se cambian a dos
conceptos clave, y en lugar de procesos, estos son sustituidos por practicas. ITIL
3 tiene un mayor detalle dentro de cada proceso, mientras que en ITIL 4 es mas
flexible, proporcionando Unicamente actividades clave, con las respectivas

entradas y salidas de cada practica.

4.2. ITIL 4: componentes clave

ITIL tiene dos componentes clave que son el modelo de 4 dimensiones y el

sistema de valor de servicio.
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421. Modelo de 4 dimensiones

En la gestion de servicios, ITIL define 4 dimensiones que se deben tomar

en cuenta para garantizar el enfoque holistico:

. Organizaciones y personas
o Informacién y tecnologia
o Socios y proveedores
o Flujo de valor y procesos
4.2.2. Sistema de valor de servicio

Representa como los componentes y actividades de la organizacién
trabajan juntos para la creacion de valor. Siendo los siguientes:

. Principios guia
. Gobernabilidad

. Cadena de valor del servicio
° Précticas

o Mejora continua

4.3, Practicas

ITIL 4 tiene 34 practicas, como un conjunto de recursos disefiados para
alcanzar un objetivo. Cada una puede soportar varias actividades a lo largo de la

cadena de valor del servicio. Se agrupan en:

o Préacticas generales de gestion

o Préacticas de gestion de servicios
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o Practicas de gestion técnica

4.4, Gestion de incidentes en ITIL 4

La gestién de incidentes en ITIL 4 esta contenida entre las practicas de
gestion de servicios. Su objetivo es minimizar el impacto que puedan ocasionar

los incidentes, restaurando el servicio afectado lo mas rapido posible.

Todos los incidentes deben ser registrados y gestionados; de esa manera
se garantiza que la resolucion cumpla en los tiempos definidos y esperados por
los clientes y usuarios. Estos tiempos de resolucién deben ser acordados,

documentados y comunicados para garantizar que sean realistas.

Los incidentes deben ser priorizados con base en su clasificacién, de forma
gue estos sean atendidos de acuerdo con el impacto que puedan ocasionar al
negocio. La gestion de incidentes debe estar disefiada de manera que se puedan
asignar los recursos necesarios para cada tipo de incidentes; los incidentes con
prioridad baja se deben atender con una cantidad minima de recursos, a
diferencia de los incidentes con prioridad de alta, que pueden tener mayor

complejidad y que requieren de mas recursos.

Cada incidente debe ser registrado en una herramienta adecuada para
estos; idealmente asociar y buscar problemas, errores conocidos vy
documentacion que facilite su resolucién. Es importante que se mantenga una
comunicacién oportuna del seguimiento de los incidentes, con todas las personas

involucradas e interesadas en la resolucion de este.

Para la resolucion de un incidente puede estar involucradas muchas

personas de diferentes grupos; dependera de la complejidad o tipo de incidente,
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siendo necesario que cada una de estas personas tenga el conocimiento del
proceso de la gestion de incidentes y como contribuyen en el valor, resultado,
costo y riesgo del servicio. Algunos incidentes serdn resueltos por el mismo
usuario, utilizando herramientas de autoservicio; otros por la mesa de servicio;
también habra otros que seran escalados a un grupo de soporte de la

organizacioén, o bien, a proveedores.

Una gestion de incidentes eficiente requiere de un alto nivel de colaboracion
entre equipos de trabajo; es importante que se involucren todas las partes
interesadas, cuando sea necesario, de forma que se pueda definir quiénes deben
intervenir en un incidente presentado o mientras se aclara en qué momento

tendran su participacion.

Debe existir un proceso definido para la gestibn de incidentes, no
necesariamente con el detalle de cédmo realizar el diagndéstico, investigar y
resolver estos, pero si especificar recomendaciones respecto de como investigar
y diagnosticar de forma eficiente. Entre mejor sea la forma en que se obtiene
informacion con el incidente reportado, mas facil se hara la resolucion de un
incidente sencillo. Por otro lado, los incidentes con mayor complejidad requieren
mas de experiencia y conocimientos especificos, que de un procedimiento

definido sobre cémo resolver estos.
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5. IS0 2000

Méas conocida como ISO 20000, su nombre original ISO/IEC 20000, es el
estandar internacional para la gestion de servicios, permitiendo que
organizaciones puedan demostrar que sus procesos estan alineados a practicas
internacionales, garantizando a los clientes una calidad en el servicio adquirido,
pudiendo ser aplicada a cualquier organizacién, independientemente su tamafio

o tipo de negocio.

Tiene como base diferentes marcos de trabajos enfocados en la gestion de
servicios, principalmente ITIL. Implementar la practica de ITIL es una preparacion
para certificar en ISO 20000. ITIL también realiza el proceso de certificacion, pero
esta es sobre las personas; una persona pueda certificar en ITIL; por otro lado,
ISO 20000 certifica organizaciones. ITIL son recomendaciones sobre como se
deben hacer las cosas; no obliga a que asi sea; mientras que 1SO 20000, si se

desea la certificacion, se debe cumplir con los requerimientos establecidos.

Su primera publicacién fue en el 2005, y en los afios 2011 y 2018 surgieron
publicaciones con revisiones sobre sus antecesoras, para garantizar mantener el
enfoque en la gestion de servicios en su evolucion con el pasar del tiempo.

5.1. Gestion de incidentes en ISO 20000
La gestion de incidentes en ISO 20000 se encuentra en la seccion de

procesos de resolucion, como gestion de incidentes, acompafiada con la gestion

de solicitudes de servicio y la gestion de problemas.

25



Se busca que los servicios interrumpidos sean restablecidos lo mas pronto
posible, identificando su causa para trasladar a la gestion de problemas. Es
necesario adquirir la norma para conocer a detalle los requerimientos de la

gestion de incidentes.
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6. EVALUACION DE UN AREA ENCARGADA DE ATENCION
DE INCIDENTES

Como caso de estudio se tomoO un area Tl dedicada a la atencion de
incidentes. Utilizando una autoevaluacion ITIL, enfocado Unicamente a la gestion
de incidentes, la cual es realizada a la persona a cargo del equipo de Tl del area

mencionada, con el fin de implementar las mejores practicas de ITIL versién 3.

6.1. Area evaluada

El area por evaluar es un equipo de 6 personas, incluyendo al encargado.
Su funcion es atender los incidentes reportados que se clasifican como errores
del sistema y que se requiere la intervencion de un técnico del area de TI. Estos

errores son Unicamente a nivel del software administrado por el equipo de TI.

El objetivo de esta area es llevar un mejor control de los incidentes y
determinar que se cuenta con los recursos necesarios para ser un area proactiva

en lugar de reactiva.

Los incidentes son reportados por un equipo de soporte operativo, quienes
inicialmente agotan métodos de resolucion por medio de procedimientos,

determinando si es un error o deficiencia del sistema.
También son reportados por usuarios expertos en el negocio, que pueden

concluir que existe un incidente que debe ser reportado a Tl, sin pasar por el area

de soporte operativo.
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6.2. Evaluacion de soporte en gestion de incidentes
Esta evaluacion se enfoca en verificar qué tan cercano a ITIL se encuentra
actualmente un proceso; busca identificar los puntos débiles y oportunidades del

proceso actual.

La nota de la evaluacion se desglosa en 5 niveles:

o Nivel 1. Prerrequisitos: identifica los prerrequisitos minimos para el
proceso.
o Nivel 1.5. Gestion del propésito: establece que las politicas y objetivos del

negocio estadn alineados y dirijan la transformacion o uso de los
prerrequisitos.

o Nivel 2. Capacidad del proceso: ayuda a determinar que el minimo de
actividades se lleve a cabo.

o Nivel 2.5. Integracion interna: valida que las actividades estén integradas
y ajustadas para el propdésito del proceso.

o Nivel 3. Productos: examina el resultado final del proceso, para verificar
gue todo lo relevante se produzca.

o Nivel 3.5. Control de calidad: revision y verificacion del proceso, para
asegurarse que cumpla con la calidad establecida.

o Nivel 4. Gestion de la informacion: enfoque en la gobernanza del proceso,
aseguramiento de la adecuada y oportuna generacion de informacién
respecto del proceso, para la toma de decisiones.

o Nivel 4.5. Integracidén externa: examina las interfaces externas y relaciones
con otros procesos definidos en la organizacion.

o Nivel 5. Interaccién con clientes: revision y validacion del proceso,

asegurando la satisfaccion del cliente.
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6.3. Resultados de la evaluacion

Después de completar la evaluacion (ver apéndice 1), se obtienen las

siguientes conclusiones:

o El area de Tl evaluada en el proceso de gestidn tiene un adecuado proceso
gue le permite dar solucién a los incidentes, asi como trabajar la solucion
de fondo, la cual esta asignada a otra area de TI. Lo que en ITIL se conoce
como la gestion de problemas. Esta area maneja conceptos bésicos de
ITIL, cumpliendo con la seccién de prerrequisitos, llevando un registro
detallado de los reportes de incidentes. En cuanto a la gestién del
propdsito, se enfoca en incidentes criticos, los cuales afectan servicios o
clientes internos y externos sensibles, que se alinean con las necesidades

del negocio.

o De acuerdo con la capacidad del proceso, el area maneja en su mayoria
las actividades del proceso segun las buenas practicas de ITIL, aunque
sin tomar en cuenta acuerdos de nivel de servicio, donde se deberian

definir los compromisos de tiempo de atencion.

o En laintegracion interna, solo se tiene la practica de notificar las soluciones
alternativas de los incidentes, mientras se implementa la solucién de
fondo. Se notifica a los equipos de atencidon de soporte operativo y a
quienes se encargan de la gestion de problemas. No se comparte la
informacion de los incidentes que tienen un tiempo de atencién muy alto,
asi como el control de los incidentes que ya han sido identificados y son

errores conocidos.
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El nivel de producto se maneja la notificacién respecto de los incidentes
con las &reas involucradas, pero no se registra la solucion alternativa o su
resolucién; tampoco se realizan reportes a las areas que contribuyen a las
soluciones, notificando el estatus del incidente. Se cuenta con deficiencia
en el andlisis del equipo de trabajo, para determinar la carga en cada
miembro del equipo y si deberia asignarse méas recurso humano.

Lo relacionado con el control de calidad y la gestion de informacién del
proceso, es una debilidad dentro del area, ya que no existen actividades
relacionadas con estos puntos. No existe un control, revision y auditoria
del proceso, que pueda aportar retroalimentacion, asi como una mejora

continua.

La integracion externa se tiene comunicacion con las areas de soporte
operativo, y el equipo que implementa las correcciones de fondo. El &rea
de gestion de cambios notifica los cambios que serdn implementados, pero
no se tiene un proceso y control en el cual se relacionen con los incidentes
a los diferentes cambios. No se realizan seguimientos para analizar los
incidentes presentados, escalados y cerrados, asi como los que no son
atendidos en tiempo.

La seccion de interaccidn con clientes es deficiente, ya que no se cuenta
con encuestas de satisfaccion; se desconoce si el cliente esta satisfecho
con el servicio de atencion, asi como si las actividades relacionadas son
las adecuadas para las necesidades del negocio. No se tiene un monitoreo
sobre la satisfaccion del cliente, y se desconoce la percepcion que tienen

del proceso.
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El proceso actual cuenta con las actividades iniciales de la gestion de
incidentes ITIL, existiendo deficiencias en las actividades de control,
revision y seguimiento, las cuales deben mejorarse e implementarse

desde cero.
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1. IMPLEMENTACION DE LA GESTION DE INCIDENTES ITIL

Para la implementacion de las mejores practicas de la gestion de incidentes
ITIL, se define una secuencia de actividades a realizar, las cuales son necesarias

para los proyectos que buscan la implementacion de procesos de ITIL.

7.1 Preparacién del proyecto

Familiarizar al equipo de trabajo con ITIL, sus beneficios y las actividades

para la implementacion.

Se realiza una reunion con el equipo para exponer la implementacién de las
mejores practicas; se facilita porque el equipo tiene conocimientos de la teoria de
ITIL, generando una buena impresion y expectativa de la implementacion de la
gestién de incidentes, lo cual ayuda a exponer el trabajo realizado y si es

necesario, justificar las mejoras necesarias.
7.2. Definicion de estructura de servicios

ITIL se enfoca en los servicios, por lo que debe existir una adecuada
estructura de estos, identificando los servicios de negocio y servicios de soporte,
asi como la interdependencia entre ambos.

Los servicios de negocio generan un valor final al cliente, mientras que los

servicios de soporte son la base para proveer el servicio de negocio. Con esto se

define la estructura de servicios de TI.
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Entrada:

o Informacioén existente de servicios

o Informacién recolectada para definir servicios
Salida:

o Lista de servicios de negocio

o Lista de servicios de soporte

o Estructura de servicios

En este caso se implementara Unicamente el proceso de gestion de
incidentes, el cual es parte de la operacién del servicio. La definiciébn de un
catalogo de servicios es parte del disefio del servicio, por lo que no se profundizé
en el tema; Unicamente se hace el ejercicio de dar un enfoque orientado a

servicios.

Se define una estructura de los servicios que ofrece el negocio y sobre los
cuales se debe dar soporte. Los servicios que presta el negocio actualmente no

tienen acuerdos de niveles de servicio.

7.3. Seleccién de roles y designacion de propietarios

o Designacién del personal responsable de los procesos a implementar
o Entrada: listado de procesos a implementar

o Salida: listado de roles necesarios y asignacion

o Procesos a implementar: gestiéon de incidentes
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Roles necesarios para el proceso:

o Gestor de incidentes

o Primera linea de soporte
o Segunda linea de soporte
o Tercera linea de soporte

Asignacioén de roles:
o Gestor de incidentes: encargado de area.
o Primera linea de soporte: se designa dos miembros del equipo para
atender los errores conocidos e intentar restaurar un servicio de forma

inmediata.

o Segunda linea de soporte: tres miembros del equipo para las

investigaciones y restauracion del servicio.

o Tercera linea de soporte: areas de Tl encargadas del desarrollo o
proveedores.
7.4. Anadlisis de procesos actuales

Andlisis de la situacion actual en los procesos a implementar: en este caso
la gestion de incidentes, busca reconocer las oportunidades y debilidades del
proceso actual. Para esto se utiliza la evaluacién de soporte en gestion de

incidentes del capitulo 4, en el cual se detalla en qué consiste y su resultado.
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Entrada: autoevaluacion ITIL

Salida:
o Validacion del proceso actual contra las mejores préacticas ITIL.
o Identificacion de debilidades y oportunidades del proceso actual respecto
de ITIL.

Debilidades: falta de control, manejo de informacién, analisis de los
resultados y carga de trabajo, asi como comunicacion y exposicion a las demas

areas.

Oportunidades: se tiene una base de registro de incidentes y la herramienta

necesaria para tomar un punto de inicio, con unos ajustes dentro de los registros.

7.5. Definicién de estructura de procesos

Estructurar los procesos a implementar, enfocados en el objetivo inicial del

proyecto.
Entradas:
. Resultado de la autoevaluacion ITIL

o Objetivo del proyecto

Salida:

o Desglose de los procesos a implementar
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El proceso por implementar es la gestidn de incidentes; en este caso el
objetivo es mejorar el proceso actual y llevar un orden y control de los incidentes,

obteniendo asi una retroalimentacion para la mejora continua del proceso.

Las actividades del proceso de gestion de incidentes son:

o Identificacion

o Registro

o Categorizacion

o Priorizacion

o Diagnostico inicial

o Escalado

o Investigacion y diagndstico

o Resolucién y recuperacion

o Cierre del incidente

7.6. Definicion de interfaces de procesos ITIL

Definicién de las entradas y salidas de cada proceso a implementar.

Entrada:

o Estructura de procesos a implementar

o Entradas y salidas de los procesos a implementar
Salida:

o Interfaces de los procesos a implementar
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En este caso se definiran la entrada y salida del proceso de gestién de
incidentes, en el cual, en este caso por el alcance del trabajo, se definira la

interfaz con los procesos relacionados con la operacion de servicio.

7.6.1. Interfaz con la gestién de problemas

Actualmente en el area de Tl no se tiene implementado ningln proceso con
las buenas practicas de ITIL; sin embargo, estos procesos si existen. La gestiéon
de problemas segun su definicién se encarga de las correcciones de fondo de las
fallas que generan incidentes. En la actualidad se encuentra un procedimiento
para el reporte de estas fallas, para que el equipo a cargo realice las correcciones

necesarias.

Por lo que la interfaz con una gestion de problemas ya existe, aunque la

misma no maneja las buenas préacticas de ITIL.

Se mantendra la interfaz con el equipo a cargo, pero se afinaran los
procedimientos actuales, para proveer las salidas que la gestion de incidentes
deba de trasladar, de acuerdo con lo recomendado en ITIL.

7.7. Establecer controles sobre los procesos

Todo proceso debe evaluarse y definir controles, con el fin de validar que
los objetivos de este se alcancen, siendo de utilidad para la mejora continua.

Se debe definir un propietario para cada proceso, quienes deben ser

cercanos a las actividades de este; asi como la autorizacion y los medios

necesarios con el fin de ser responsable del flujo y cumplimiento del proceso.
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Entrada:

o Estructura de procesos a implementar

o Objetivo de los procesos a implementar
Salida:

o Asignacion de propietarios a los procesos

. Métricas KPI
. Procedimientos de medicién KPI

. Procedimiento de informes

El propietario del proceso sera el encargado del area, quien tendra el rol de

gestor de incidentes.

Para el proceso de gestidén de incidentes se evalué la viabilidad de contar
con cada una de las métricas definidas por ITIL. Actualmente con los reportes

gue son generados es viable calcular lo siguiente:

o El total de incidentes.

o Incidentes por estado.

o Incidentes actuales pendientes.

o Cantidad y porcentaje de incidentes mayores.

o Porcentaje de incidentes cerrados por la primera linea de atencién, sin

contactar a otro grupo de soporte.

o Numero y porcentaje de incidentes atendidos por persona de la primera
linea de atencion.

o Numero y porcentaje de incidentes resueltos a distancia.

o Numero de incidentes por cada modelo de incidentes.
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o Incidentes por hora del dia, para identificar horas pico y asegurar los

recursos necesarios.

Las siguientes métricas quedaran pendientes de implementacion; se tiene
gue evaluar que estas puedan ser generadas con la herramienta actual de

registro de los incidentes, con los proveedores de esta.

o Media del tiempo de resolucion de incidentes por impacto
o Porcentaje de incidentes atendidos por urgencia e impacto
o Costo promedio por incidente

o Numero y porcentaje de incidentes reabiertos

o Numero y porcentaje de incidentes mal asignados

o Numero y porcentaje de incidentes mal clasificados

Las métricas deben utilizarse para fijarse metas, inicialmente no se
recomienda, Unicamente realizar mediciones. Se sugiere al area del proceso de

gestién de incidentes que se realice durante 3 meses la recoleccién de datos.

Parte del control del proceso es informar respecto de las métricas, cudles
de estas se notificaran y con qué finalidad. Se acuerda que el proceso actual
utilizara los informes para realizar analisis de las deficiencias que puedan existir,
y plantear mejoras dentro del proceso.

7.8. Disefio de los procesos en detalle

Se deben definir las actividades de cada proceso a implementar, guias que

apoyen llevarlo a la préactica y el resultado final de cada uno.
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Entrada:

o Estructura de procesos a implementar
o Desglose de los procesos a implementar
o Interfaces de los procesos a implementar

. Métricas KPI

Salida:
o Descripciones detalladas de los procesos a implementar
o Listas de control
o Definicidon de salidas de los procesos

En este caso se realizara el detalle de las actividades dentro de la gestion

de incidentes.

7.8.1. Identificacion

En esta actividad deben anticiparse los incidentes y esto se realiza por
medio de herramientas de monitoreo de servicios, que es parte de la gestion de
eventos. Dentro del area de Tl en la que se esta implementando la gestion de
incidentes, existe un equipo de monitoreo que apoya en notificar interrupciones
en los servicios antes de que se presenten, de esta forma se podra notificar a la
primera linea para que estén informados, y comunicar a todas las areas

involucradas en la atencion al cliente.

Proceso actual: no se registra este tipo de incidentes dentro de la

herramienta de manejo de incidentes.
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Actividades para implementar: se cambiara el proceso actual, de forma que
cuando el equipo de monitoreo reporte una interrupcién en un servicio, se creara

un incidente para el registro y seguimiento.

Las alertas que van a generar registro de incidente seran aquellas afecten

los servicios en:

o Tiempos de respuesta
o Encolamientos
o Servicio sin respuesta

Participantes:

o Equipo de monitoreo

o Equipo de gestion de incidentes
7.8.2. Registro
El proceso de registro de incidente se realiza por medio de la herramienta

de mesa de servicio. La informacion que actualmente se maneja dentro del

incidente es la siguiente:

o Numero de referencia Unico

o Categoria

o Urgencia

o Impacto

o Priorizacién

o Fechay hora

o Informacion de quién registra el incidente
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Informacion del cliente afectado

Descripcién del incidente

Estado del incidente

Grupo/persona que tiene asignado el incidente
Actividades realizadas para resolver el incidente
Fecha y hora de resolucion

Fecha y hora del cierre

De momento los siguientes campos, que segun ITIL deben registrarse, no

seran tomados en cuenta:

Método de notificacion
Método de contacto de respuesta
Cl relacionado

Problema relacionado o error conocido

La categoria de cierre es la misma que la categoria inicial; anicamente se

reclasificara antes del cierre.

Proceso actual:
En la herramienta se registran los incidentes creados por el cliente, las
llamadas recibidas y correos electrénicos, se le solicita al cliente la

creacion del ticket, pero no se le exige.

En ocasiones se reporta mas de un incidente dentro de un mismo ticket.
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Actividades para implementar:

o Se creara un ticket por cada llamada y correo electronico en los cuales se
reporte un incidente, y se compartira el namero de referencia anico, con el
objetivo de ensefiar a los clientes que deben registrar su ticket en la

herramienta.
o Si en un ticket se identifica mas de un incidente, se crearan los tickets
necesarios mientras se crea la cultura; estos seran registrados por el

analista de primera linea que esté atendiendo.

Participantes:

o Equipo de soporte operativo

o Clientes

o Equipo de gestion de incidentes
7.8.3. Categorizacion

Proceso actual: actualmente el soporte operativo o el cliente realizan la
categorizacion del incidente; se tiene el inconveniente que existen dos
categorizaciones diferentes: cuando lo ingresa el soporte operativo y cuando lo

reporta un area administrativa.

Actividades para implementar. esta categorizacion se redefinio y
estandariz6 para las dos fuentes de reporte de incidentes. El encargado del area
de la atencién de incidentes puede recategorizar el incidente cuando aplica en el

mismo campo de categoria inicial.
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7.8.4. Priorizacion

Proceso actual: soporte operativo o el cliente define un impacto y una
urgencia, en el area de Tl se le asigna una prioridad, con base en los siguientes

lineamientos:

o Personas y servicios afectados
o Clientes sensibles

o Alto riesgo

o Imagen del negocio

o Regulatorio

Esta actividad se mantiene sin cambios. La primera linea definira la

prioridad y podra ser modificada por el gestor de incidentes.

Participantes:

o Equipo de gestion de incidentes
o Gestor de incidentes
7.8.5. Diagnéstico inicial

Proceso actual: se verifica la informacion proporcionada dentro del ticket;
se identifica si es un error conocido o incidente repetido, para el cual se cuenta
con una solucion inmediata; en este momento se procede a aplicar la solucion
correctiva. Al no pertenecer a un tipo de estos incidentes, se inicia la labor de

validacién e investigacion, entrevistando al cliente sobre el proceso realizado.
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En ocasiones no es necesario comunicarse con el cliente final, tnicamente
se notifica al soporte operativo que valide con el cliente; esto ocasiona que no se
confirme la solucion, aunque se tenga la certeza que la correccion resuelve el

inconveniente.

Dentro del proceso actual, cada miembro del equipo de la atencion de los
incidentes valida los tickets que considere, ya que no existe una divisiobn de
primera y segunda linea de atencion; esto ocasiona que el equipo opte por
asignarse tickets con errores conocidos.

Participantes:

o Equipo de gestion de incidentes

Actividades para implementar: debido a que el equipo es muy reducido, se
introduce un plan piloto definiendo una primera y segunda linea de atencion, en
la cual la primera atendera los errores conocidos y los incidentes que puedan
resolverse en menor tiempo.

7.8.6. Escalado

Existen dos formas de escalar un incidente: escalado funcional y jerarquico.

7.8.6.1. Escalado funcional

Proceso actual: el equipo de gestion de incidentes debe realizar la labor de
investigacion hasta determinar la causa del inconveniente; se apoya con

consultas al area de Tl a cargo del desarrollo del producto en el cual se generé

el incidente. No existe una definicion de tiempos de escalado.
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Actividades para realizar: definicion de tiempos de escalado funcional, entre
la primera y segunda linea. Definiendo un tiempo de 20 minutos maximo para
que la primera linea solucione antes de escalar a la segunda linea. Se acuerda
con el encargado del equipo de Tl de desarrollo, el momento en que ellos como
una tercera linea deberan atender el incidente, definiendo que se dara
acompafamiento cuando la segunda linea investigue y no determine la causa;
se trabajara en conjunto, de forma que se comparta el conocimiento de la tercera

linea a la segunda. Se establece un tiempo de escalado por prioridad:

. Prioridad alta: 1 hora
° Prioridad media: 4 horas
o Prioridad baja: 8 horas

Participantes:

o Equipo de gestion de incidentes
o Equipo de tercera linea
7.8.6.2. Escalado jerarquico

Proceso actual: la notificacion de incidentes de prioridad alta no se maneja;
los alto mandos de Tl son informados de esto cuando un incidente lleva mucho
tiempo sin resolver, asi como cuando son clientes sensibles que notifican, en

algunas ocasiones, antes de existir un ticket.
Dentro del &rea de atencién de incidentes no existe un monitoreo de los

tickets que estdn tomando mas tiempo de lo usual, hasta que se recibe

notificacion por quien reporta el inconveniente.
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Actividades para implementar:

o Notificacion a la persona a cargo del equipo de atencion de incidentes,
cuando sean incidentes de prioridad alta, por parte de las dos lineas de

atencion.
o El encargado del equipo de atencion de incidentes, quien tiene el rol de
gestor de incidentes, deber realizar un monitoreo para tomar las acciones

necesarias en los que no estén siendo resueltos en tiempo.

o El escalado jerarquico con los directivos, establece qué se hara con los

incidentes de prioridad alta y de clientes sensibles.

o Cuando se presenten incidentes con prioridades iguales, se dara prioridad

al incidente que esté relacionado con los objetivos del negocio.

Participantes:

. Director de area
o Equipo de gestion de incidentes
7.8.7. Investigacion y diagndstico

Proceso actual: no se registran dentro del ticket todas las actividades
realizadas, se hace la investigacion y diagndéstico sin mayor retroalimentacion.

Enfocado en resolver, sin documentar.
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Actividades para implementar:

o Registrar cada actividad realizada, que aporte al seguimiento con el
cliente.

o Registrar a detalle el incidente presentado.

. Confirmacion de impacto.

o Validar cambios recientes.

o Busqueda de incidentes o problemas relacionados, y en la base de

conocimientos.
Participantes:
o Equipo de gestion de incidentes
7.8.8. Resolucién y recuperacién

Proceso actual: en ocasiones no se confirma la resolucion de forma
inmediata; el area de atencién de incidentes de TI notifica a la linea de soporte
operativo y al cliente afectado, con el inconveniente que, en ese momento no es
posible realizar la accién de validacion por falta de algin elemento, para llevar a
cabo la operacién. Dejando el incidente con un estado en suspenso; de no existir

confirmacioén, se coloca como solucionado.

Actividades para implementar:

o Contactar al cliente para validacién de la solucion.

o Definir los métodos de confirmacién, cuando no exista validacion
inmediata.
o Validacion de datos que aseguren resolucion.
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o Definir tiempos de seguimiento para confirmar y establecer como

resuelto.

o Registro de informacion relevante para resolucion de incidente dentro del
ticket. Siendo un registro interno que solo pueden visualizar los miembros
del equipo de atencion de incidentes.

Participantes:
o Equipo de gestion de incidentes
7.8.9. Cierre del incidente
Proceso actual: en ocasiones no se recibe confirmacién, por lo que existe
un proceso automatico para cierre de incidente, luego de 24 horas de establecer

el ticket como solucionado.

Actividades para realizar:

o Documentacion de incidente.
o Determinar si es un problema para proceder a registrarlo.
o Como politica para reabrir un ticket, se realizard unicamente cuando este

tenga menos de 24 horas de su cierre.
o Se evaluara cémo implementar las encuestas, ya que existe el
inconveniente de que en la mayoria de las ocasiones el ticket lo crea el

area de soporte operativo, y la encuesta se envia a quien apertura el ticket.
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Salidas del proceso: la salida del proceso de gestion de incidentes, seran
deteccidon de problemas, los cuales seran documentados y reportados al area

encargada de la investigacién e implementacién de las correcciones de fondo.

7.9. Seleccién e implementacién de aplicaciones

En esta etapa se evalla si es necesaria la implementacion de nuevas
herramientas o realizar cambios a las existentes, con el fin de alcanzar los
objetivos de cada proceso, generando un requerimiento de las necesidades
existentes; asi como realizar evaluacion de las diferentes opciones en el

mercado.

Para la implementacién actual se hara uso de la aplicacion con la que el
area de TI cuenta, la cual es una herramienta de mesa de servicio; en ella se
registran todas las solicitudes e incidentes presentados. Se evaluaran
Unicamente los cambios necesarios en los reportes actuales o creacién de

nuevos reportes para atender las métricas que no pueden ser generadas.

Entrada:
o Descripcion detalla de los procesos a implementar
o Listas de control
o Definicion de salida de los procesos
Salida:
o Requerimiento de herramientas a cambiar o solicitar
o Prioridades de requisitos
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7.10. Implementacion de procesos y adiestramiento

Familiarizar a los equipos involucrados en los procesos a implementar.

Entradas:
o Desglose de los procesos a implementar
o Interfaces de los procesos a implementar
o Descripcién detallada de los procesos a implementar
o Listas de control

. Métricas KPI

o Entradas y salidas de los procesos a implementar
Salidas:

o Personal de Tl informado

o Clientes informados

En este caso en la implementacion del proceso de gestidn de incidentes, se
notifica al equipo de atencion de incidentes la fecha de vigencia de los cambios

en el proceso actual, y que deberan ser introducidos en su actividad diaria.

Es importante involucrar a los equipos desde un inicio, al participar en la
definicion de los nuevos procesos o en los que fueron modificados, para que en
esta etapa no exista resistencia al cambio. De esta forma el objetivo no es
convencer a seguir la nueva metodologia, sino que, reconocer que el mismo es

de caracter informativo.
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RECOMENDACIONES PARA LA IMPLEMENTACION DE LA
GESTION DE INCIDENTES

Si se busca un detalle sobre cédmo implementar este proceso; es
recomendable ITIL 3, mientras que si se tiene un proceso mas maduro se

puede optar por ITIL 4, tomando sus recomendaciones.

Notificar a los involucrados en el proceso, los fundamentos y objetivos de

las buenas practicas.

Realizar la autoevaluacion ITIL con el responsable del proceso para

determinar el alcance de la implementacion.

Definir y detallar el proceso con el equipo responsable, para hacerlos parte

de la implementacion y que la resistencia al cambio sea minima.

Hacer sentir al equipo que sus sugerencias son importantes, y tomarlas en

cuenta.
El equipo involucrado en el proceso esta integrado por quienes conocen
el dia a dia de la atencion de incidentes, y su experiencia es importante

para la implementacion de un proceso exitoso.

Notificar el cambio en el proceso a las areas con las que se tiene relacion,

para que conozcan los cambios a realizar, en los que se vean afectados.
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Informar a los directivos del area de TI respecto de la gestion a
implementar, el objetivo y sus beneficios.

Invitar a las areas en las cuales puede implementarse una gestion de ITIL,

compartiendo los resultados obtenidos.

Hacer retroalimentacién trimestral del proceso para la mejora continua.

Reconocer que ITIL es una serie de buenas practicas, de las cuales se

pueden tomar las que se consideren necesarias, y de ser posible,

implementar o adecuar al proceso actual, con el fin de mejorar.
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CONCLUSIONES

ITIL es un conjunto de buenas practicas que permiten una adecuada
gestion de servicios orientada al cliente, quien es una parte importante
para las organizaciones; se debe buscar fidelizar, creando las bases para
una posible certificacion 1ISO 20000.

La gestion de incidentes es un proceso de alto impacto en las
organizaciones, porque afectan la satisfaccion y percepcién general del
cliente sobre la organizacion, sus servicios y productos. Por lo que es
importante tener un proceso que garantice el compromiso de todos los

involucrados en brindar soluciones agiles.

Es importante hacer una evaluaciéon del proceso actual de gestién de
incidentes, para tener visibilidad respecto de como se encuentra definido,
identificando en qué se debe mejorar y tener claro hacia dénde se quiere

llegar.

ITIL 3 facilita la implementacion del proceso de gestion de incidentes,
brindando a detalle qué es lo que se debe hacer. Recordando que, como
marco de trabajo, no es obligatorio todo lo indicado; lo que permite tener
flexibilidad para adecuar el proceso a las necesidades del negocio y a los
recursos con los que se puedan contar. Con esto podra mejorar el proceso

conforme el paso del tiempo y su retroalimentacion.
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RECOMENDACIONES

La gestidn de servicios tiene una gran cantidad de procesos o practicas;
planificar e implementar todas a la misma vez puede llegar a ser
complicado. Por lo que es recomendable enfocarse en los procesos que
tengan una mayor urgencia en generar buenos resultados, o con un alto

impacto en el negocio, y de esta forma, comprobar sus resultados.

Si no se tiene claro como implementar las practicas o procesos de ITIL y
se busca un mayor detalle respecto de qué se debe hacer, es tomar como
base ITIL 3; por otro lado, si se cuenta con un proceso con un alto grado
de madurez, se puede tomar ITIL 4 como referencia, para garantizar que

el proceso esta alineado a las buenas practicas de gestion de servicios.
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APENDICE

Apéndice 1.  Evaluacion gestion de incidentes en area de T

Nivel 1: Prerrequisitos

Si(Y) o No (N)

1. ¢ Se mantienen registros de incidentes para todos los incidentes

reportados? Y
2. ¢ Los incidentes son evaluados y clasificados por la mesa de servicio v
previo a ser referidos con un especialista?

3. ¢ Existe un gestor de incidentes encargado de administrar y escalar Y
incidentes?

Puntuacion minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otra respuesta'Y’ APROBADO
Nivel 1.5: Gestion de laintencion

4. ¢ El negocio estd comprometido con reducir el impacto de los incidentes v
por su tiempo de resolucion?

5. ¢La gestién de compromiso, presupuesto y recursos se ha puesto a N
disposicion de la gestion de incidentes?

6. ¢La gestion de incidentes ha sido informada de las necesidades del Y
negocio, las cuales dirigen la prioridad de los incidentes?

7. ¢ Se ha realizado un programa de entrenamiento para la mesa de servicio

y gestores de incidentes referente a sus interacciones entre ellos y con la N
gestién de problemas, cambios y configuraciones?

Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otrarespuesta'Y’ FALLIDO
Nivel 2: Capacidad del proceso

8. ¢ Existe una base de datos con el detalle de todos los incidentes v
reportados?

9. ¢ Se gestionan todos los incidentes de conformidad con los N
procedimientos documentados en los SLAs?

10. ¢ Existe un procedimiento para la clasificacion de incidentes, con un Y
detalle de cédigos de clasificacion, prioridad e impacto?

11. ¢ Existe un procedimiento para la asignacion, seguimiento y Y
comunicacion del progreso de los incidentes?

12. ¢La gestion de incidentes proporciona a la mesa de servicio o al Y
cliente/usuario actualizaciones del estado de los incidentes?

13. ¢ Existe un procedimiento para el cierre de incidentes? Y
14. ¢ La gestion de incidentes proporciona a la mesa de servicio informacion v
y recomendaciones para la mejora del servicio?

15. ¢ Los gestores de incidentes estan capacitados para hacer cumplir los v
niveles de servicio con soporte de segunda linea y proveedores?

16. ¢ Los gestores de incidentes coordinan con la gestion de problemas, Y

equipo de soporte y gestion de servicios cuando un incidente mayor ocurre?
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Continuacién de apéndice 1.

17. ¢ Existe un estudio de la combinacion de carga de trabajo para

determinar los niveles de personal requerido, tipo de habilidades y costos N
asociados a la gestion de incidentes?

Puntuacion minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otra respuesta'Y’ FALLIDO
Nivel 2.5: Integracién interna

18. ¢ La gestion de incidentes relaciona incidentes con problemas y la base N
de datos de errores conocidos?

19. ¢ La gestion de incidentes informa a la mesa de servicio y gestion de v
problemas de las soluciones?

20. ¢ Se identifican los incidentes que infringen los objetivos del acuerdo de

nivel de servicio y el equipo de resolucién de incidentes? ¢ se notifica la N
infraccion?

Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otra respuesta'Y’ FALLIDO
Nivel 3: Productos

21. ¢ Se mantienen registros de todos los incidentes reportados (incluyendo N
resolucién y/o solucién?

22. Si es necesario ¢,se generan solicitudes de cambio para la resolucion de v
incidentes?

23. ¢ Se actualizan los incidentes resueltos y cerrados, comunicando a la v
mesa de servicio, clientes y otros interesados?

24. ;Se generan reportes regularmente para todos los equipos que

contribuyen con el proceso de resolucion, en relacién con el estado de los N
incidentes?

25. ¢ Se realiza un analisis de la carga de trabajo para ayudar a determinar N
los niveles de personal?

26. ¢ Gestion de revisiones resalta el detalle de los incidentes escalados? N
Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otra respuesta'Y' FALLIDO
Nivel 3.5: Control de calidad

27. ¢El equipo de gestién de incidentes tiene claro los estandares y otros N
criterios de calidad para el registro de incidentes y manejo de llamadas?

28. ¢ Los acuerdos de nivel de servicio estan disponibles y son entendidos

por la gestion de incidentes?

29. ¢ El personal de la gestion de incidentes esta debidamente capacitado?

30. ¢La organizacion establece y revisa metas u objetivos para la gestion de N
incidentes?

31. ¢ Existen las herramientas adecuadas para el soporte de la gestion de v
incidentes?

Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas

obligatorias + 1 otra respuesta'Y' FALLIDO
Nivel 4: Gestion de lainformacion

32. ¢ Provee a la gerencia informacion del analisis de tendencias en la N

ocurrencia y resolucion de incidentes?
33. ¢ Provee a la gerencia informacion de los incidentes escalados?

34. ¢ Provee a la gerencia informacion sobre el porcentaje de incidentes
manejados con el tiempo de respuesta acordado?
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Continuaciéon de apéndice 1.

35. ¢ Provee a la gerencia informacion sobre el porcentaje de incidentes
cerrados por la mesa de servicio sin referencia a otros niveles de soporte?

Puntuacion minima para aprobar este nivel: 'Y' para todas las preguntas
obligatorias + 2 otras respuestas 'Y’

N

Nivel 4.5: Integracién externa

FALLIDO

36. ¢ Mantiene reuniones con la mesa de servicio para discutir sobre
incidentes presentados, en progresados, escalados y cerrados?

37. ¢Las interfaces entre la mesa de servicio y la gestion de incidentes han
sido definidas y comunicadas?

38. ¢La gestion de incidentes comparte con la gestion de problemas
informacién relacionada con problemas o errores conocidos?

39. ¢La gestion de incidentes comparte informacion con la gestion de
configuracion respecto de la facilidad de uso de registros de la configuracion,
anomalias de configuracién y la posible marcacién de elementos de
configuracién, por ejemplo, fallido, entre otros?

40. ¢ La gestion de incidentes recibe informacién de la gestion de cambios
sobre los préximos cambios en los servicios?

41. ¢ La gestion de incidentes intercambia informacion respecto de los
cambios que pueden resolver incidentes/problemas?

42. ¢ La gestion de incidentes intercambia informacién con la gestion de
acuerdos de servicio sobre su incumplimiento y los compromisos de servicio
y soporte que estos contienen?

Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas
obligatorias + 2 otras respuestas 'Y'

N

Nivel 5: Interfaz con el cliente

FALLIDO

43. ¢Revisa con el cliente si las actividades realizadas en la gestion de
incidentes apoyan adecuadamente las necesidades del negocio?

44. ¢ Revisa con el cliente que esté satisfecho con los servicios brindados?

45. ¢ Revisa constantemente las tendencias en la satisfaccion del cliente?

46. ¢ Introduce informacién de encuestas de clientes en la agenda de la
mejora del servicio?

47. ¢ Monitorea la percepcion del valor de los clientes sobre los servicios
brindados?

Puntuaciéon minima para aprobar este nivel: 'Y' para todas las preguntas
obligatorias

Fuente: elaboracion propia.
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