Universidad de San Carlos de Guatemala
Facultad de Ingenieria

Escuela de Ingenieria en Ciencias y Sistemas

ANALISIS DEL ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA SEGURIDAD DE LAS
APLICACIONES PUBLICADAS POR EL CENTRO DE CALCULO E INVESTIGACION
EDUCATIVA DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

Evelyn Lucia Oliva Salguero
Asesorada por el Ing. Marlon Antonio Pérez Turk

Guatemala, mayo de 2021



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE INGENIERIA

ANALISIS DEL ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA SEGURIDAD DE LAS
APLICACIONES PUBLICADAS POR CENTRO DE CALCULO E INVESTIGACION
EDUCATIVA DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA.

TRABAJO DE GRADUACION
PRESENTADO A LA JUNTA DIRECTIVA DE LA
FACULTAD DE INGENIERIA

POR

Evelyn Lucia Oliva Salguero
ASESORADA POR MARLON ANTONIO PEREZ TURK

AL CONFERIRSELE EL TIiTULO DE

INGENIERA EN CIENCIAS Y SISTEMAS

GUATEMALA, MAYO DE 2021



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA

NOMINA DE JUNTA DIRECTIVA

DECANA
VOCAL |
VOCAL I
VOCAL Il
VOCAL IV
VOCAL V
SECRETARIO

Inga. Aurelia Anabela Cordova Estrada
Ing. José Francisco Gomez Rivera

Ing. Mario Renato Escobedo Martinez
Ing. José Milton de Ledn Bran

Br. Christian Moisés de la Cruz Leal

Br. Kevin Vladimir Armando Cruz Lorente

Ing. Hugo Humberto Rivera Pérez

TRIBUNAL QUE PRACTICO EL EXAMEN GENERAL PRIVADO

DECANO
EXAMINADOR
EXAMINADOR
EXAMINADOR
SECRETARIA

Ing. Pedro Antonio Aguilar Polanco

Ing. Miguel Angel Cancinos Rendén
Ing. Marlon Francisco Orellana Lépez,
Ing. Oscar Alejandro Paz Campos,

Inga. Lesbia Magali Herrera Lopez



HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de
San Carlos de Guatemala, presento a su consideracion mi trabajo de

graduacion titulado:

ANALISIS DEL ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA SEGURIDAD DE LAS
APLICACIONES PUBLICADAS POR EL CENTRO DE CALCULO E INVESTIGACION
EDUCATIVA DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA.

Tema que me fuera asignado por la Direccién de la Escuela de Ingenieria en

Ciencias y Sistemas, con fecha 9 de septiembre del 2015.

Evelyn Lucia Oliva Salguero



Guatemala, 14/septiembre/2020

Ingeniero Carlos Azurdia

Coordinador Trabajos de Tesis

Escuela de Ingenieria en Ciencias y Sistemas
Facultad de Ingenieria, USAC

Presente

Estimado Ing. Azurdia:

Por este medio informo que he revisado y aprobado el Trabajo de Tesis titulado: “ANALISIS DEL
ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA SEGURIDAD DE LAS APLICACIOMES PUBLICADAS
POR CENTRO DE CALCULO E INVESTIGACION EDUCATIVA DE LA FACULTAD DE INGENIERIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA", de la estudiante Evelyn Lucia Oliva Salguero
(Carnet ndmero 200915554}, quien se identifica con DPl ndmero 2334 24148 0101,

Con base en |la evaluacion realizada hago constar que he evaluado la calidad, validez, pertinencia y

coherencia de los resultados obtenidos en el trabajo presentado, por lo cual el trabajo evaluado
cuenta con mi aprobacidn.

Agradeciendo su atencion y deseandole éxitos en sus actividades profesionales me suscribo.

Atentamente,

sl
“Id ¥ Ensefiad a ®LON ANTONIO PEREZ
" EN CIENCIAS Y SISTEMAS
COLEGIADO No, 4492

MA. Ing. Marlon
. g

1
Cnlegfnlado Mo. 4452



Universidad San Carlos de Guatemala
Faeultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 5 de noviembre de 2020

Ingeniero

Carlos Gustavo Alonzo

Director de la Escuela de Ingenieria
En Ciencias y Sistemas

Respetable Ingeniero Alenzo:

Por este medio hago de su conecimiento que he revisado el trabajo de graduacién del
estudiante EVELYN LUCIA OLIVA SALGUERO con carné 200915554 y CUI 2334 24148
0101 titulado “ANALISIS DEL ESTANDAR ISQ/IEC 27001 PARA GARANTIZAR LA
SEGURIDAD DE LAS APLICACIONES PUBLICADAS POR CENTRO DE CALCULO E
INVESTIGACION EDUCATIVA DE LA FACULTAD DE INGENIERIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA” y a mi criterio el mismo cumple con
los objetivos propuestos para su desarrollo, segun el protocole aprobado.

Al agradecer su atencién a |la presente, aprovecho |la oportunidad para suscribirme,

Atentamente,




SISTEMAS

Y

DE INGENIERIA EN CIENCIAS

ESCUELA

UNIVERSIDAD DE SAN CARLOS

ESCUELA DE INGENIERIA EN
CIENCIAS Y SISTEMAS

El Director de la Escuela de Ingenieria en Ciencias y Sistemas de la
Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
luego de conocer el dictamen del asesor con el visto bueno del revisor
y del Licenciado en Letras, del trabajo de graduacion “ANALISIS
DEL ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA
SEGURIDAD DE LAS APLICACIONES PUBLICADAS POR EL
CENTRO DE CALCULO E INVESTIGACION EDUCATIVA DE
LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE
SAN CARLOS DE GUATEMALA ”, realizado por la estudiante,
EVELYN LUCIA OLIVA SALGUERO aprueba el presente trabajo y
solicita la autorizacion del mismo.

“ID Y ENSENAD A TODOS”

Msc. Carlos Gustavo Alonzo

Director
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 03 de mayo de 2021




¥ \ Decanato
] : Facultad de Ingenieria
" 7 24189101 - 24189102

" TRICENTENARIA

Universidad da San Carlod de Gustemain

DTG.200.2021

La Decana de la Facultad de Ingenieria de la-Universidad de San Carlos de
Guatemala, luego de conocer la aprobacion por parte del Director de la
Escuela de Ingenieria en Ciencias y Sistemas, al Trabajo de Graduacion
titulado: ANALISIS DEL ESTANDAR ISO/IEC 27001 PARA GARANTIZAR LA
SEGURIDAD DE LAS APLICACIONES PUBLICADAS POR EL CENTRO DE
CALCULO E INVESTIGACION EDUCATIVA DE LA FACULTAD DE INGENIERIA
DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA, presentado por la
estudiante ' universitaria:  Evelyn Lucia Oliva Salguero, y después de
haber culminado 'las revisiones previas bajo la responsabilidad de las
instancias correspondientes, autoriza la impresion del mismo.

IMPRIMASE:

~AD DE SAN CARLOS Dg
(7

\ DECANA
) FACULTAD DE INGENIERIA
o

Decana

Guatemala, mayo de 2021

/gdech

Escuelas: Ingenieria Civil, Ingenieria Mecdnica Industrial, Ingenieria Quimica, Ingenieria Mecanica Eléctrica, - Escuela de Ciencias, Regional de Ingenieria Sanitaria y Recursos Hidraulicos (ERIS). Post-
Grado Maestria en Sistemas Mencidn Ingenieria Vial. Carreras: Ingenieria Mecanica, Ingenieria Electrdnica, Ingenieria en Ciencias y Sistemas. Licenciatura en Matematica. Licenciatura en Fisica.
Centro de Estudios Superiores de Energia y Minas (CESEM). Guatemala, Ciudad Universitaria, Zona 12. Guatemala, Centroamérica.



Dios

Virgen Maria

Mis padres

Mi hermana

Mi novio

ACTO QUE DEDICO A:

Por ser la principal guia en mi vida, por darme
sabiduria, y siempre bendecirme en cada

propésito.

Por su intercesion y bendicion.

Lorena Salguero y Alvaro Oliva, por su apoyo
incondicional, sus  consejos, sabiduria,
comprensién y amor. Esta dedicatoria queda
muy corta para demostrarle mi agradecimiento y

amor. Es de ustedes este triunfo.

Susana Oliva, por su carifio, apoyo, por siempre
inspirarme a ser una mejor persona y ser un

buen ejemplo.

Fredy Eduardo Mendoza por siempre creer en
mi, por su apoyo incondicional, por siempre
motivarme a confiar en mi. Eres una persona

importante en mi vida.



Mi familia Por su carifio, apoyo y motivacion.

Mis amigos Por su valiosa amistad, palabras de apoyo vy
por los momentos compartidos de alegria y

superacion.



AGRADECIMIENTOS A:

Universidad de San
Carlos de Guatemala

Facultad de Ingenieria

Mis amigos de |la
Facultad
Ing. Marlon Antonio
Pérez Turk

Centro de Calculo e
Investigacion Educativa
de la Facultad de

Ingenieria

Por ser la casa de estudio que me permitio
obtener mi formacion universitaria y obtener

este logro académico.

Por ser el centro de estudio que me otorgo las
enseflanzas necesarias para concluir mis

estudios profesionales.

Por su amistad y apoyo incondicional.

Por los consejos y asesoria en el desarrollo de

este trabajo de graduacion.

Por aceptar este trabajo de graduacién y

compartir la informacion necesaria para el

desarrollo del tema.



INDICE GENERAL

INDICE DE ILUSTRACIONES ......ocuiiiiiieieecteete ettt V
LISTA DE SIMBOLOS ......oviitiiiecteeee ettt ettt sae e eaeaneas VI
(eI @ 157X 211 IR IX
RESUMEN ......oiitiiite ettt ettt et e st se et e ste st e eae e eneete e enesteaane e X
(@] == 1Y S TR XV
INTRODUCCION .....ooviieieiie ettt ettt eee e XVII

1. ANALISIS TEORICO SOBRE ISO 27001 Y SEGURIDAD DE LA

INFORMACION ...ttt sttt eese e s 1
1.1. g0 T [Tl odTo ] o I 1
1.2. Definicidn de seguridad de la informacion.................ccccccevvveeen. 1
1.2.1. Pilares de la seguridad de la Informacion................. 4
1.3. Riesgos y peligros por falta de seguridad de la informacién...... 8
1.4 NOrma ISO/IEC 27001L.......oieii e e e eeeeeeenes 10
1.4.1. Ventajas de la certificacion ISO/IEC 27 001 ........... 12

1.4.2. Metodologia para implementacion de un sistema
de Gestion de Seguridad de la Informacion............ 12

2. ANALISIS DE SEGURIDAD DE LA INFORMACION EN CENTRO
DE CALCULO E INVESTIGACION EDUCATIVA, FACULTAD DE

INGENIERIA. ... e e e et e e e e eee e 15
2.1. INEFOAUCCION e e e et e e 15
2.2. Contexto de la organizacion ...................eeeeeeeiiiiiiiiiiiiiiienenen. 16



2.2.1. Andlisis y recopilacion de procesos y servicios
realizados por Centro de Calculo e Investigacion
Educativa, Facultad de Ingenieria..........cccccceeeennns 17

2.2.2. Procesos de Centro de Célculo e Investigacion

Educativa definidos en el Manual de Normas y

Procedimientos.............uuuuruimiiiiiiiiiiiiiiiiiiiiiiniaans 19

2.2.3. Analisis para identificar procedimientos criticos
para la seguridad de la informacion ....................... 21

2.3. Organizacion interna de Centro de Calculo e Investigacion
EAUCALIVA ...ooeeiiiiiiiiiiiieee e 27

2.4, Estrategia de aseguramiento de la informacién enfocada en
€l reCUrsO NUMANO........ciiii i 28

2.4.1. Estrategia de aseguramiento de la informacién
enfocada a asesoria externa.........cccccccvvveeeeeeeenennnnn. 29

3. ANALISIS Y CREACION DE ESTRUCTURA DE UN SGSI EN
CENTRO DE CALCULO E INVESTIGACION EDUCATIVA DE LA

FACULTAD DE INGENIERIA ..o, 33

3.1. INtrOdUCCION........coeiiiiieeecee e 33

3.2. Alcance del Sistema de Gestibn de Seguridad de la
INFOrMACION ... 34
3.2.1. Factores internos y externos de Centro de

Célculo e Investigacion Educativa de la Facultad

de Ingenieria ......cccccviiiiiiiii 34
3.2.2. Comprender las necesidades y expectativas de
las partes interesadas ...........cooevviiiiiiiiiii e 38
4. POLITICAS Y OBJETIVOS DE SGSl ...ocviieiieeceeeeeee e 41
4.1. POITICAS. . eiiiiiiiiiiiiieeeeeeee e 45



4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

Politica del equipo .........ccovviviiiiiiiiie e 45

41.1.1. INntroduccion ..........ooovvviiieieeeeeeeee, 46
4.1.1.2. (@] 0]1=3 1Yo T 46
4.1.1.3. Instalacion del equipo de computo ...... 46

4.1.1.4. Del mantenimiento de equipo de

(070 ] 101 o101 (o N 47
41.1.5. De la actualizacion del equipo.............. 47
Politica de control de acces0...........cccvvvvveeeeeeennnnnns 47
4.1.2.1. INtroduCCiON ..........uvvvviviiiiiiiiiiiiiiiiiiiians 47
4.1.2.2. (@] 0] 1=] (1Yo T 48

4.1.2.3. Del control de acceso al equipo de
(o0 1] 011 ] (o J 48

4.1.2.4. Del control de acceso remoto y

acceso alaredlocal.......ccccccevvvvnnnnnnn. 48
Politica del software............ccccceeeeei 49
4.1.3.1. INtroducCion ............evvveveveneiiiiiiiiiiiinenns 49
4.1.3.2. ODbJetiVO ..o 49
4.1.3.3. Del software.........cccoeeveeeiii, 49

4.1.3.4. De la instalacion del software y

software propiedad de la instalacion.... 50

Politica del escritorio...........ccceeeeveeeei 51
4.1.4.1. INtroduCCION ........evvvveiiiiiiiiiiiiiiiiiiiiiees 51
41.4.2. ODbJetivo ..o 51
4.1.4.3. Escritorio impio ..., 52
Politicas de correo electronico............cccceeeeeeeeeeenn. 53
4.1.5.1. INtroducCioN ............uvvvvvieieriiiiiiiiiiiininns 53
4.1.5.2. ODbJetiVo ..o 53
4.1.5.3. Uso de correo electronico.................... 53
Politicas para proteccion de contrasefia................. 54



416.1. INtrodUCCION ...cneeeeee e 54
4.1.6.2. (@] 0] 1=] 1Y/ 0 T 55

4.1.6.3. Pautas para la construccién de una

(of0] g1 1= 1<) o F- VSRR 55

4.1.6.4. Proteccion de contrasefia..................... 56

4.1.7. Politica para la seguridad de aplicaciones web....... 56

41.7.1. g el [0 TolodTo] o FA 57

4.1.7.2. ODbJEtiVO ..o 57

4.1.7.3. Seguridad de aplicaciones web............ 57

4.1.8. Politicas para un desarrollo de software seguro......58

4.1.8.1. INtroducCiON...........uvvvvvviiiiiiiiiiiiiiiiiinns 59

4.1.8.2. ODbJetiVoS ..o 59

4.1.8.3. Desarrollo de software seguro.............. 59

5. EVALUACION DE RIESGOS..... oo 61
5.1. Identificar el nivel de reSgo.........cccvvviviiiiii 62

5.1.1. Variables de riesgo: apetito y tolerancia.................. 63

5.2. Mapa y matriz de MeSP0 .....uuiieeeeeeieeeiiiicie e e e e e eeeeanns 65

5.2.1. \VF= T Tz We (=R 1]=2ST o [o TR 65

5.2.2. Matriz de eSO ........uuuuummiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiaaee 66

5.3. Respuesta al MeSg0.........uuuiiiiii e e 74

5.4. Analisis de resultados. .........cooevviiiiiiiiiii 75
CONCLUSIONES. ......oututiitiiitiiiiiiiaeeaeaesaeaasaaaaaaeaaaaaa s —a—a——a—aasaasaaasssaanssannnssnnnnnnns 79
RECOMENDACIONES ...ttt ettt e e e e a e e e e e e e e ene 81
BIBLIOGRAFIA. . ..ottt 83



a r w0 N e

VII.
VIII.

XI.
XIL.

INDICE DE ILUSTRACIONES

FIGURAS
Familia ISO 27 000 .......ccuiieeiiiiiiiiiiiiiee e e e e e 11
Fases para un sistema de gestion de seguridad de la informacion...... 13
Criterios de evaluacion para seleccion de proceso..........cccveeeeeeeeeennne 24
Organigrama Centro de Calculo e Investigacion Educativa.................. 28
1Y VAo [N 1= T o TS 74
TABLAS

Diferencia entre seguridad de la informacion y seguridad

1) (0T 4= L ToT= U 3
Pilares de la seguridad de la informacion............cccccccoeviiiiiiiiiiieiineennnne 5
Clasificacion de la informacion segun la integridad..............ccccccceeeeennnes 5
Clasificacion de la informacion segun la disponibilidad.......................... 6
Clasificacion de la informacion segun la confidencialidad...................... 7
Clasificacion de ameNAzZas.............uuuuuuuurrurmrerrinininiinneeer——————— 8
ClasifiCacCiOn de MESYOS. ...ccceiiiiiiiiiiiieee et a e e 9
Beneficios de un SGSI o certificacion ............ccccvvvviveiiiiiiiiiiiiiiiiiiieeee, 12

Servicios prestados por Centro de Calculo e Investigacion

Lo (U0 111V Z- S 17
Areas y funciones de Centro de Calculo e Investigacion Educativa..... 18
Procesos de Centro de Calculo e Investigacion Educativa.................. 19
Criterios matrices de priorizacidn de proCes0S.........cccevvvvvvviiieeeeeeeennnnns 22

V



XIII.
XIV.
XV.
XVI.
XVII.
XVIII.
XIX.
XX.
XXI.
XXII.
XXIII.
XXIV.
XXV.
XXVI.
XXVII.
XXVIII.
XXIX.
XXX.

EVvaluacion CUBITATIVA «.......eeeeeee e 22

ProCeSs0S POI €VAIUAT .........uuiiiie et e e e 23
Procedimiento para desarrollo de nuevo sistemas informéticos........... 25
ASPECIOS EXIEIMOS ....iiiiii et 35
FANS o= Tox (0 LT 0] (=] 111 1 U 36
Partes INtereSadas. ..........ouvvvviiiiiiiiiiiiii 40
ODJELIVOS AE SGSI ...ttt 42
Requisitos de objetivos de un SGSl.......cccoooeviiiiiiiiiiiiiie e, 42
Categorias de politicas de seguridad de la Informacion ....................... 44
Partes iINtereSadas..........covvvviiiiiiiiiii 62
Probabilidad .........ccooeeieeiee e 64
IMPACTO ... 64
Criterios de aceptacCiONn ..........coovviiviiiiiie e 65
Fases del analisisS de HESJO0.......ccovviiiiiiii e 67
Identificacion, analisis, evaluacion y tratamiento de riesgo................... 69
Criterios de aceptacion POr COIOF ..........cooviiiiiiiiiiiiiie e 73
Resumen matriz de MESQO ......ccceeeieieiiiie e 75
Descripcidon de respuesta al NeSg0 ........ceeeeeeeiiiieiiiiii e 76

Vi



LISTA DE SIMBOLOS

Simbolo Significado
R# Numero de riesgo
% Porcentaje

Vi



VIII



Activo

Amenaza

Aplicaciones web

CCIE

DBA

Fuga de informacién

Gestiéon deriesgo

IEC

GLOSARIO

Bienes, derecho y recursos que posee una empresa.
Puede ser economico o dependiendo de la

naturaleza del negocio.
Es una accion que aprovecha una debilidad y podria
generar un efecto negativo en un sistema y provocar

dafos potenciales.

Herramienta informéatica accesible por medio de

internet o red local (Intranet) utilizando un navegador.
Centro de Calculo e Investigacion Educativa.
Administrador de base de datos.

Suceso que permite a personas 0 Servicios ajenos a
la organizacion tener conocimiento de informacion
privada o sensible.

Cultura donde se realizan procesos de identificacién,
analisis y evaluacion de la probabilidad de riesgos e

impacto de los mismos.

Comision Electrotécnica Internacional.



Informacion

Ingenieria social

ISO 27001

ISO

OWASP

Partes interesadas

Politicas

Riesgo

Agrupacion de datos que, al ser procesados,

transmiten un mensaje.

Conjunto de técnicas que son utilizadas para
manipular a usuarios y obtener informacion personal

y confidencial.

Norma internacional perteneciente a la familia
ISO 27000, permite la creacidbn de sistemas de
gestion de seguridad la informacion, donde la
principal preocupacion es garantizar la confiabilidad,
integridad y disponibilidad de la informacion.

Organizacion Internacional de normalizacion.

Proyecto abierto de seguridad de aplicaciones web.

Grupos o personas que son beneficiadas y tienen
interés en el éxito de los procesos de una

organizacion.

Agrupacién de directrices, reglas, procesos Yy
comportamientos que deben seguir las personas que

pertenecen a una organizacion o son afines a un

grupo.

La probabilidad de que un evento ocurra y que este

genere un impacto en los procesos y objetivos.



SANS

Seguridad informética

SGSI

Sistemas informaticos

Software

Tl

Vulnerabilidad

Instituto de Auditoria, Redes y Seguridad de
SysAdmin.

Técnicas utilizadas para prevenir que la informacién
critica, valiosa y sensible sea divulgada o destruida

por entes externos o no autorizados.

Sistema de Gestidén de Seguridad de la Informacién.
Conjunto de elementos conocidos como hardware y
software que permiten el almacenamiento y proceso
de informacioén.

Parte logica de un sistema informético. Esta formado
por programas, instrucciones que procesan tareas.

Tecnologia de la informacion.

Debilidad o fragilidad de un sistema, que puede ser

utilizado para causar dafio al sistema.
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RESUMEN

El presente trabajo consiste en el andlisis de la norma ISO/IEC 27001, la
cual busca determinar las reglas o pasos necesarios para crear un buen
sistema de gestion de seguridad, o bien que avale el sistema de seguridad que
posee la organizacion o institucion, en este caso el Centro de Célculo de la

Facultad de Ingenieria.

El primer capitulo estd formado por la explicacion detallada de cada uno
de los términos relacionados con la norma ISO/IEC 27001, para que de esta
manera sea facil para el lector comprender los términos y los consejos que mas
adelante seran desarrollados. Se expondrd cuédles son los parametros

requeridos en forma general, y se explicara el concepto en forma individual.

En el segundo capitulo se analiza el Centro de Célculo, se describe su
mision, vision, objetivos, funcion principal, procesos y servicios que realiza, para
crear un concepto general sobre las medidas mas adecuadas de seguridad

para el mismo.

En el tercer capitulo se unen los conceptos de ISO 27001/IEC y Centro de
Célculo. Se desarrolla los requisitos minimos y opcionales indicados por la
norma ISO/IEC 27001 para crear un sistema de gestion de seguridad de la

informacion que incluya las necesidades y expectativas de Centro de Calculo.

El cuarto capitulo describe los objetivos de un sistema de gestion de
seguridad de la informacion, y se desarrollan las politicas de seguridad acordes

a los objetivos de Centro de Calculo.

Xl



Las politicas de seguridad se encuentran clasificadas dependiendo del
area que podria ser afectada y mas vulnerable a amenazas en el proceso. Cada
politica estd formada por una breve explicacibn que incluye introduccion,

objetivos y las reglas que deben ser seguidas para cumplir con la politica.

En el quinto capitulo se realiza un analisis de riesgo del procedimiento
para desarrollo de nuevos sistemas informaticos que pertenece a Centro de
Célculo de la Facultad de Ingenieria. Este procedimiento se divide en etapas y
en cada una se analiza donde se determina el evento, causas, consecuencias,

tratamiento y respuesta al riesgo.
Al encontrar los posibles riesgos, se establece el tratamiento de cada uno

de estos. Cada tratamiento es son detallado de forma simple para que sea facil

para el lector comprender el origen de los posibles riesgos.
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OBJETIVOS

General

Proporcionar una guia que establece los lineamientos y estandares por
seguir para definir una guia de seguridad de la informacion basada en el
estandar 1ISO 27001 y que pueda ser aplicada en Centro de Calculo de la

Facultad de Ingenieria.

Especificos

1. Dar a conocer los conceptos y definiciones para entender el estandar
ISO 27001.

2. Dar a conocer cuales son los riesgos de no tener implementada una

normativa como la propuesta con la certificacion ISO 27001 en Centro de

Célculo de la Facultad de Ingenieria.

3. Establecer los requerimientos y recursos de Centro de Céalculo de la
Facultad de Ingenieria para crear un sistema de gestion de la seguridad
de la informacién basada en el estandar ISO 27001.

4. Establecer una metodologia factible para que Centro de Calculo de la

Facultad de Ingenieria pueda crear un sistema de gestion de seguridad

de la informacion.
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INTRODUCCION

El presente trabajo contiene informacion sobre seguridad de la informacion

y los pasos necesarios para optar por una certificaciéon ISO 27001.

Para los ingenieros en ciencias y sistemas, la seguridad de la informacién
es un recurso muy importante que se debe proteger porque gracias al mismo es

posible obtener resultados y procesar los andlisis necesarios.

Existen diferentes problemas que pueden causar una fuga de informacion.
Estos pueden ser externos e internos. La ISO 27001 determina una guia
necesaria que cualquier entidad no especializada debe contener para asegurar

en su mayor porcentaje el resguardo de este recurso.

La ingenieria social esta muy latente en todas partes, debido a lo
desconocido del tema, por lo que aplicar la norma ISO 27001 es muy
importante ya que establece los lineamientos sobre como evitar este tipo de
fuga.

La ingenieria social se refiera al engafio que realizan personas para
obtener informacion. Por ejemplo, personas son muy persuasivas se entrenan
para engafar a otras al hacerse pasar por trabajadores de una compafia
importante y solicitan informacion. Puede tratarse de una persona individual o
un empleado. A este Ultimo es muy importante educarlo y entregarle técnicas,
reglas que pueda seguir para identificar quiénes realizan estos engafos, porque

la informacién es el recurso mas importante.
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Usualmente, los términos de seguridad informatica y seguridad de la
informacion suelen confundirse, debido a que la informatica trabaja con datos

que en su conjunto agrupan y se transforman en informacion.
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1. ANALISIS TEORICO SOBRE ISO 27001 Y SEGURIDAD DE
LA INFORMACION

1.1. Introduccidén

En este capitulo se describe la estructura de la ISO 27001, la cual es

comunmente utilizada para crear una gestion de la seguridad de la informacion.

Se detallara las desventajas de no contar con un plan de accién contra las
amenazas presentes en cualquier departamento administrativo o tecnoldgico,
en este caso en Centro de Célculo, y cuales son las ventajas de aplicar esta
norma en la creacion de una gestion de la seguridad de la informacion que une

el recurso humano, tecnoldgico y administrativo.

1.2. Definicion de seguridad de la informacion

La informacién es un activo muy importante en cualquier empresa y
organizacion; por tanto, debe ser protegida al igual que otros recursos. Esta
proteccion minimiza las amenazas o0 dafios que la organizacién puede

presentar.

Todo sistema de informacion esta formado por datos que necesitan ser
protegidos. Para lograrlo es necesario crear una gestion de riesgo que
considere diferentes factores para controlar adecuadamente los riesgos que

puedan existir.



Para una gestion de riesgo, es importante identificar la diferencia entre
proteccion de datos y seguridad de la informacion, para clasificar los elementos

y seleccionar a cuales se debe prestar mayor atencion.

El resultado de un sistema de informacion se utiliza para tomar decisiones
en una organizacion. El sistema estd formado por diferentes procesos o
elementos que ayudan a producir los resultados. Entre los procesos de mayor

importancia estan:

o Adquisicion de informacion: es la fuente de donde se obtuvo la
informacion.
o Transformacion de datos en producto final: consiste en seleccionar

correctamente los datos que una organizacién o entidad necesita para

realizar el proceso de seguridad y obtener un buen resultado.

Para comprender mejor el tema de fuente de informacién y la seleccion de

datos, podemos crear el siguiente escenario:

En una entidad bancaria se realizan una gran cantidad de procesos
internos y externos en los cuales se maneja informacién importante, tanto para

el banco como para las personas que hacen uso de la entidad.

En este escenario, la fuente de informacién puede ser una persona que
otorgue los datos a la entidad bancaria, datos que necesitan proteccién por ser

confidenciales.



El otro punto de vista es la entidad bancaria que procesa la informacion

otorgada por la persona y selecciona lo que es de interés para el negocio. Esta

informacion no necesariamente debe contener todos los datos proporcionados

por el usuario, porque no todo lo que da la persona le sirve al banco para

realizar los procesos internos y externos.

Esto demuestra que en los dos puntos de vista se manejan datos muy

importantes que son vitales para el negocio y también para la persona que

otorga la informacion. Por tanto, es necesario crear una gestion de seguridad

para manejar de forma responsable los datos facilitados por las fuentes que

conforman el sistema.

Es muy comudn confundir seguridad de la informacién con seguridad

informatica, por lo cual es necesario definir las diferencias entre ambas.

Tabla I. Diferencia entre seguridad de la informacién y seguridad

Seguridad de lainformacion

informaética

La seguridad de la informacion ayuda a cumplir
las metas y objetivos planteados por la
organizacion.

Disefia un sistema seguro que involucra todas
las areas que forman parte de los procesos
establecidos por la organizacion.

Involucra los riesgos que se puedan encontrar
en el area administrativa, tecnoldgica, personal,
incluyendo a los clientes.

Como, por ejemplo, analizar la seguridad de la
informacion en un departamento de recursos
humanos La seguridad de la informacion
involucra a todas las personas que se
encuentren adentro del departamento, no
importa si son trabajadores o no. También toma
en cuenta



Continuacion tabla I.

Seguridad informética

a personas externas que solo realizan
consultas sobre determinados
procesos. A lavez, la seguridad de la
informaciéon  involucra todos los
procesos, y sistemas que realiza
dicho departamento, como el proceso
de llegada del personal, proceso de
salida contratacion de personal,
despido de personal, el proceso de
reclutamiento, y equipos electrénicos
dentro del departamento.

e Seguridad informatica se enfoca
en analizar y crear un sistema
para el manejo correcto de la
informacion que se utilizan en el
area tecnoldégica (software vy
hardware) que posee el
departamento,

e Ejemplo; crear politicas especiales
para los servidores que pueda
poseer el departamento.

Fuente: SGSI. Confidencialidad, integridad y disponibilidad. https://www.pmg-

ssi.com/2018/02/confidencialidad-integridad-y-disponibilidad/. Consulta: 2 de julio 2019.

1.2.1. Pilares de la seguridad de la Informacién

Existen tres pilares de la seguridad de la informacion:



Tabla Il. Pilares de la seguridad de la informacién

Categoria Definicion
Integridad Consiste en la necesidad de mantener la
informacion exacta y completa.

Disponibilidad Mantener la informacion con un acceso
continuo y oportuno
Confidencialidad Privatizar la informacion dependiendo de

los niveles de acceso.

Fuente: SGSI. Confidencialidad, integridad y disponibilidad. https://www.pmg-
ssi.com/2018/02/confidencialidad-integridad-y-disponibilidad/. Consulta: 2 de julio 2019.

La informacion puede ser dividida dependiendo de la categoria en la que

se encuentra:

Tabla lll. Clasificacion de la informacién segun la integridad

Categoria Definicién

Modificacion altamente Se requiere autorizacién por el duefio de la

restringida informacion para realizar cualquier
manipulacion sobre la misma.

Modificacion restringida Informacién a la cual se le puede realizar
ciertos cambios

Modificacion controlada Recursos de informacion que se le pueden dar

a cualquier usuario para efectuar
modificaciones
Bajo circunstancias debidamente controlada.

Fuente: GOMEZ FERNANDEZ, Sheila Etty. Seguridad de la informacion.
http://cybertesis.uni.edu.pe/bitstream/uni/9764/1/gomez_fs.pdf. Consulta: 2 de julio 2019.



Tabla IV. Clasificacion de lainformacién segun la disponibilidad

Muy critica Informacion que debe estar
disponible todo el tiempo, si no
se encuentra la informacion
puede causar consecuencias
graves.

Critica Informacién necesaria para la
continuidad de operaciones.

Si no estd disponible en el
término

de uno a dos dias o durante los
periodos de cierre, puede

causar
consecuencias sobre el
negocio.

Importante La falta de disponibilidad de
esta

informacion permite operar por
algunos dias sin esos recursos
de informaciéon en particular o
puede encontrar modos de
procesamiento alternos.

Fuente: GOMEZ FERNANDEZ, Sheila Etty. Seguridad de la informacion.
http://cybertesis.uni.edu.pe/bitstream/uni/9764/1/gomez_fs.pdf. Consulta: 3 de julio 2019.



Tabla V. Clasificacion de lainformacién segun la confidencialidad

Restringida Informacion de la mas alta
confidencialidad. Se autoriza el
acceso a personas que tengan
una necesidad especifica de
conocerla o usarla para cumplir
con sus funciones; no debe ser
compartida a menos que exista
aprobacion de la Alta Gerencia.

Confidencial Informacion de uso selectivo. Su
acceso se basa en la necesidad
de conocerla o wusarla para
cumplir con su funcion. Esta
informacion es compartida
solamente  bajo  condiciones
predefinidas.

Uso interno Este valor se asigna a la
informacion que se debe
mantener interna. Informacion
dirigida al uso dentro de la
organizacion y normalmente no
compartida con personas que no
son empleados.

General Informacion dirigida al publico.
Tiene muy poco o ningun impacto
para la organizacion si es
divulgada, o utilizada de una
manera inapropiada.

Fuente: GOMEZ FERNANDEZ, Sheila Etty. Seguridad de la informacion.
http://cybertesis.uni.edu.pe/bitstream/uni/9764/1/gomez_fs.pdf. Consulta: 4 de julio 2019.



1.3. Riesgos y peligros por falta de seguridad de la informacién

En la actualidad, todas las organizaciones estan formadas por procesos
tecnoldgicos y no tecnolégicos que ayudan a cumplir los objetivos deseados e

involucran a las diferentes areas, como el &rea humana y tecnoldgica.

Cada una esta formada por diferentes activos que deben ser protegidos
por que agregan valor a la organizacion. Por ejemplo, si nos enfocamos en la
tecnologia nos daremos cuenta que esta tiene un cambio contaste y rapido; si
no se le presta una atencion adecuada puede quedar obsoleta y dar espacio a

gue ocurran errores y/o amenazas en la organizacion.

Una amenaza es considerada como cualquier evento que puede afectar

los activos de informacién?

Tabla VI. Clasificacién de amenazas

Interrupcién Un recurso del sistema es destruido
0 se vuelve no disponible. Este es un
ataque contra la disponibilidad.

Intercepcion Una entidad no autorizada consigue
acceso a un recurso. Este es un
ataque contra la confidencialidad.

Modificacion Una entidad no autorizada consigue
acceder a un recurso, y
es capaz de manipularlo. Este es un
ataque contra la integridad.

Ejemplo modificar una aplicacion
para que no funcione en la forma
correcta.

1 ISO Tools. Seguridad de la informacién. https://www.isotools.org/2019/10/18/analisis-y-
evaluacion-de-riesgos-de-seguridad-de-la-informacion-identificacion-de-amenazas-
consecuencias-y-criticidad/. Consulta: 8 de julio de 2020.

8
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Continuacioén tabla VI.

Fabricaciéon Una entidad no autorizada inserta
objetos falsificados en el sistema.
Este es un ataque contra la
autenticidad.

Fuente: GOMEZ FERNANDEZ, Sheila Etty. Seguridad de la informacion.
http://cybertesis.uni.edu.pe/bitstream/uni/9764/1/gomez_fs.pdf. Consulta: 29 de julio 2019.

Tabla VIl.  Clasificacion de riesgos

Riesgos naturales
Riesgo pais
Riesgo social
Riesgo econémico
Riesgo politico
Riesgo estratégico
Riesgo operativo
Riesgo financiero
Riesgo legal
Riesgos laborales
Riesgos fisicos
Riesgos tecnolégicos

Fuente: GOMEZ FERNANDEZ, Sheilla Etty. Seguridad de la informacion.
http://cybertesis.uni.edu.pe/bitstream/uni/9764/1/gomez_fs.pdf. Consulta: 29 de julio 2019.

En este trabajo se analizara el riesgo tecnologico, el cual involucra la
estructura tecnoldgica de cualquier organizacion que puede ser afectada por
fallas en los sistemas, procesos o cualquier software o hardware que sea
utilizado y pueda perjudicar en la interrupcion de las operaciones y provocar

pérdidas financieras, entre otras.



Existen riesgos de origen humano que se pueden clasificar en
intencionales y no intencionales. Entre los primeros se puede citar el robo de

informacion y los segundos, errores por falta de informacion, malentendidos.

1.4. Norma ISO/IEC 27001

La familia ISO/IEC 27 000 consiste en una agrupacion de estandares que
determinan las diferentes métricas, directrices y terminologias necesarias para
crear una gestion de seguridad de la informacion aplicable en diferentes tipos

de organizaciones.

La ISO 27 000 proporciona un analisis global de las normas que apoyan a
la ISO 27001. Brinda una descripcion general sobre la gestion de seguridad de
la informacion, proporciona términos bésicos que son implementados en las

diferentes normas de la familia ISO 27 000.

En la figura 1 se puede observar las diferentes normas que pertenecen a
la familia 27 000, clasificadas en el grupo al que pertenecen.
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Figura 1. Familia ISO 27 000

_ Vocabulario
| SO 2700 1 Certificables y
Controles
1s0 27005 [ 'S0 27010- J 15027014~ § 1SO 27018- | ISO 27032 :gg %;ggg: 1SO 27039- -
1SO 27011 1SO 27015 1SO 27019 1SO 27033 150 27037 1SO 27044 Especificas
Métodos e
1SO 27003 1SO 27004 1SO 27013 1SO 27016 1SO 27031 )
Indicadores
Auditorias y
1SO 27006 1SO 27007 -
certificadoras

Fuente: BACKTRACK ACADEMY. Método para implementar un SGSI segtn el ISO/IEC
27001:2013. https://backtrackacademy.com/articulo/metodo-para-implementar-un-sgsi-segun-el-
iso-iec-27001-2013. Consulta: 21 de julio 2019.

La norma ISO 27001 fue emitida por la Organizacion Internacional de
Normalizacién (ISO). La primera publicacion de esta norma se realizd en el

2005, pero se establecieron todas las reglas en el 2013.

ISO 27 001 es una norma internacional que se encarga de administrar la
seguridad de la informacién en las organizaciones sin importar el campo de
trabajo en el cual se desempefie. Su metodologia crear una gestion de
seguridad de la informacibn. Toma como eje central la confidencialidad,
integridad y disponibilidad de la informacion.

Un paso importante en ISO 27001 consiste en evaluar los riesgos vy

debilidades que existen en la organizacion, lo cual permite gestionar un sistema
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de seguridad de la informacion para contrarrestar las debilidades y riesgos que
la organizacion posee. La ISO 27 001 determina politicas, documentos legales y
procesos necesarios que la organizacion necesita cumplir y de esta forma

garantizar una mayor seguridad en los procesos ejecutados.

1.4.1. Ventajas de la certificacion ISO/IEC 27 001

Al obtener una certificacion o poseer un sistema de gestion de riesgos de
seguridad de la informacion, la organizacidbn demuestra que esta comprometida
en generar un ambiente agradable y seguro para proteger la informacién que

utilice. Logra asi obtener los siguientes beneficios:

Tabla VIIl. Beneficios de un SGSI o certificacion

Clasificar los riesgos en funcion de su gravedad y posibilidades reales
de que se lleguen a producir.

Adaptar y alinear los controles a todas las areas de la empresa.

Crear confianza en los clientes y partes interesadas

Cumplimiento de las leyes y reglamentos

Ahorrar costes por la reduccion de incidentes.

Proteger la reputacion de la empresa.

Fortalecer la organizacion interna y los procesos de mejora continua.

Fuente: ISO Tools. Beneficios de aplicar la norma ISO 27001.
https://www.isotools.org/2015/09/08/beneficios-de-aplicar-la-norma-iso-27001/. Consulta: 21 de
julio 2019.

1.4.2. Metodologia para implementacién de un sistema de

gestidén de seguridad de la Informacion

A continuacion, se describird las etapas para crear un sistema de

seguridad de la informacion para optar a una certificacion en ISO 27 001.
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Figura 2. Fases para un sistema de gestion de seguridad de la

informacion
C rea Cién de p rovecto Se debe contar con la aprobacion u el apoyo de la direccion de la organizacion.
Ana | izar breCha sdeterminar cual es el estado actual de la organizacion en términos de seguridad de la

informacion y compararlo con los requisitos de IS0 27001

Definir alcance, intencion
de la direccion.

«Definir cual es el limite deseado para el SGSI en el proyecto.

Analisis y Gestion de
. . sEstablecer un proceso para evaluar riesgos definiendo el criterio de aceptacion, posibles
riesgos (Metodologoa de
evaluacion)

consecuencias y tratamiendo del riesgo.

E l d bo racion d € »Conjunto de documentos que son requeridos por la norma IS0 27001, en el cual se indica el
0 alcance, objetivos, politicas, controlesy activos incluidos en el SGSI.
documentacion Jetivosp Y

Ca pa citacion y *Capacitar y concientizar al personal sobre el papel imporante que la seguridad de la
. . o, informacion desempefia para que ellos mismos puedan realizar un control de la informacion
concientizacion adecuada.
: ’ +Al realizar una auditoria interna se puede medir el cumplimientos de las politicas establecidas
Auditoria Interna ° : "

en el sistema de seguridad de la informacicn;

Revisién por pa rte de sLa alta direccion debe analizar los resultados de la auditoria interna y realizar cambios cumplir
) ., con los requisitos acordados en el sistema de seguridad de la informacian.
direccion

Fuente: 1SO27000.ES. Metodologia SGSI. https://www.is027000.es/sgsi.html. Consulta: 22 de
julio 2019.
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2. ANALISIS DE SEGURIDAD DE LA INFORMACION EN
CENTRO DE CALCULO E INVESTIGACION EDUCATIVA,
FACULTAD DE INGENIERIA

2.1. Introduccién

En el presente capitulo se analizara el Centro de Calculo. Por su
importancia en la Facultad de Ingenieria es necesario comprender su funcion y
el propdsito por el cual fue creado. Centro de Calculo administra eficientemente
la informacion de cada persona dentro de la Facultad de Ingenieria, como los
catedraticos, estudiantes y personal administrativo. Desarrolla distintos
servicios tecnolégicos, los cuales fueron clasificados en diferentes é&reas
dependiendo del origen del servicio; por ejemplo, el area de desarrollo de
investigacion, coordinacién, entre otros, los cuales estan formados por

diferentes procesos.

El Centro de Calculo de la Facultad de Ingenieria fue fundado en 19652,
Desarrolla un papel importante, el cual consiste en gestionar en una forma
adecuada la informacion de las diferentes carreras que posee la Facultad de

Ingenieria.

Es necesario conocer y analizar su estructura para comprender los
diferentes procesos que desarrolla y determinar una guia en seguridad de la
informacion, basada en los procesos que se presentan mas adelante en este

capitulo.

2 Centro de Calculo e investigacién educativa. Historia.
http://ccie.ingenieria.usac.edu.gt/index.php/historia.
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La Facultad de Ingenieria “actualmente cuenta con 12 carreras, las cuales
se encuentran divididas en seis escuelas facultativas que la coloca como una
de las facultades mas grandes de la Universidad con un aproximado de 14 000
estudiantes.” Con base en la informacién anterior y teniendo en cuenta el
namero aproximado de estudiantes, se puede tener un panorama amplio sobre
la cantidad de informacién que debe administrar el Centro de Célculo de la

Facultad de Ingenieria.

2.2. Contexto de la organizacién

La misién de Centro de Calculo e Investigacién Educativa es:

Crear las mejores soluciones informaticas para el manejo de la informacion
académica y administrativa generada en la Facultad de Ingenieria de la
Universidad de San Carlos de Guatemala, tomando en cuenta las necesidades de
los usuarios, tanto estudiantes como personal administrativo y docente,
aprovechando al maximo los recursos asignados por medio de la utilizacion de

herramientas adecuadas para su desarrollo.*

La visién es la siguiente:

Administrar toda la informacién de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala de manera eficiente, segura y accesible a todas las
personas que la soliciten, cumpliendo con los reglamentos y normas establecidas,
mejorar dia a dia las aplicaciones desarrolladas, ademés de mantener el equipo
de computo de la Facultad en las mejores condiciones posibles.5

El objetivo es:

3 Centro de Calculo e investigacion educativa. Mision y Vision.
http://ccie.ingenieria.usac.edu.gt/docs/Manual_de_Normas_y_procedimientos.pdf.

4 1bid.

5 Ibid.
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“Una administracién eficiente de la informacidén académica y administrativa

de la Facultad de Ingenieria de la Universidad de San Carlos de Guatemala”®.

2.2.1. Analisis 'y recopilacion de procesos Yy servicios
realizados por Centro de Calculo e Investigacion
Educativa, Facultad de Ingenieria

Centro de Calculo brinda diferentes servicios a la Facultad de Ingenieria,
los cuales fueron disefiados para satisfacer las necesidades que posee dicha
Facultad en temas administrativos y tecnologicos, ademas de la informacion

proporcionada por cada estudiante.

A continuacion, se presenta la tabla IX donde se clasifican los servicios
gue presta el Centro de Célculo.

Tabla IX. Servicios prestados por Centro de Calculo e Investigacion

Educativa

Servicios brindados Consulta de informacion, tanto a estudiantes como a docentes de la
via Internet Facultad de Ingenieria
Asignacion de cursos en linea.
Ingreso de notas de cursos en linea.
Procesamiento de propuestas de contratacion de personal docente.
Consulta de informaciéon general, servicio utilizado exclusivamente por
la administracién.
Servicios Atencion a estudiantes con el area de informatica, a entidades que la
adicionales: solicitan (internas y externas a la facultad).
Atencién a estudiantes con problemas de indoles estudiantil.
Soporte técnico, en el &rea de informatica
Docencia en el laboratorio de la india.

Fuente: Centro de Calculo e Investigacion Educativa. Servicios.
http://ccie.ingenieria.usac.edu.gt/index.php/servicios. Consulta: 8 de mayo del 2019.

6 Centro de Calculo e investigacion educativa. Mision y Vision.
http://ccie.ingenieria.usac.edu.gt/docs/Manual_de_Normas_y_procedimientos.pdf.
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Centro de Calculo se organiza en tres areas de trabajo, que permiten

distribuir los procesos con funciones especificas para ofrecer los diferentes

servicios. En la tabla X se presentan las areas y sus funciones.

Tabla X. Areas y funciones de Centro de Célculo e Investigacion

Area
Desarrollo de sistemas

Redes

Investigacion educativa

Educativa

Funcién
Es la encargada del andlisis, desarrollo e implantacién de
sistemas en general, ademas de brindar soporte a los usuarios
finales de las soluciones creadas. También se encarga de la
administracion de los servidores de Internet
y de bases de datos de las distintas soluciones Web creadas por
el Centro de Calculo.
Se encarga de la administracion de la red de computo principal de
la Facultad de Ingenieria. Brinda servicio de soporte técnico a las
distintas dependencias de la facultad, adicionalmente, se encarga
del procesamiento de datos tal como horarios, notas de cursos,
entre otros. Y de la administracion de los servidores y soluciones
en sus versiones anteriores.
Principalmente, es la encargada de la generacién de informes y
estadisticas solicitadas al Centro de Calculo por cualquier
entidad, tanto de la Facultad de Ingenieria, asi como de entidades
externas a ésta. Cada area de trabajo tiene diferentes procesos
que ayudan a cumplir los objetivos determinados por Centro de
Célculo.

Fuente: Centro de Calculo e Investigacion Educativa. Desarrollo de Sistemas.

http://ccie.ingenieria.usac.edu.gt/index.php/2014-10-16-21-17-01/desarrollo-de-sistemas.

Consulta: 11 de mayo del 2019.

A continuacion, se presentan los procesos desarrollados por Centro de

Célculo, clasificados en funcion del area a la cual pertenecen. La informacién

de cada proceso que se detalla fue obtenida del Manual de Normas y

procedimientos desarrollado por Centro de Célculo, revisado por la Division de

Desarrollo Organizacional, y aprobado por la Junta Directiva de la Facultad de

Ingenieria.
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2.2.2. Procesos de Centro de Calculo e Investigacion
Educativa definidos en el Manual de Normas vy

Procedimientos

En esta seccion se muestra una tabla en donde se definen los procesos
gue son ejecutados por Centro de Célculo, los cuales son clasificados con base

en el area en la cual son desarrollados.

Tabla XI. Procesos de Centro de Calculo e Investigacion Educativa

Procedimiento de elaboracion de plan operativo anual.
Coordinacion Procedimiento reclutamiento de nuevos trabajadores.
Procedimiento para solicitar cambios en un sistema.
Procedimiento para solicitar un nuevo sitio web.
Procedimiento Manejo y control de actas.
Procedimiento Emision de certificaciones de cursos
aprobados.
Procedimiento de creacion de calendarios de
examenes finales y de retrasada.
Procedimiento nuevas instalaciones de red.
Procedimiento para solicitar elaboracion de padron
Redes, electoral.
operaciéq ~ Y Procedimiento recepcion y mantenimiento de equipo de
soporte técnico  cémputo.
Procedimiento para alojar sitio web en servidores del
Centro de Calculo.
Procedimiento para solicitar informe técnico para dar de
baja un equipo.
Procedimiento para recepcion de equipo de
computacion nuevo.
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Continuacioén de la tabla XI.

Desarrollo
Sistemas

Desarrollo
Sistemas

Investigacion
educativa

de

de

Procedimiento asignacion de cursos a estudiantes de
primer ingreso.

Procedimiento para habilitacion de procesos de
asignacion.

Procedimiento para habilitacion de procesos de
asignacion de curso de vacaciones.

Procedimiento de carga de acuerdos de Junta Directiva.
Procedimiento habilitacion de asignacion de examenes
de suficiencias.

Procedimiento asignacion de laboratorios y diplomados.
Gestién y carga de nueva base de datos de inscritos.
Procedimiento para solicitar cambios en un sitio.
Desatrrollo de sistemas

Implementacion de sistemas.

Prueba para nuevos sistemas.

Capacitacion de sistemas desarrollados por CCIE
Elaboracion de manuales de usuario para herramientas
desarrolladas por el CCIE.

Manejo de inscripcion de la carrera de industrias
agropecuarias y forestales.

Procedimiento ingreso de notas de actividades.
Asignacion de pruebas especificas.

Procedimiento para solicitar datos estadisticos

Fuente: Centro de Calculo e Investigacion Educativa. Manual de Normas y procedimientos.

http://ccie.ingenieria.usac.edu.gt/docs/Manual_de_Normas_y_procedimientos.pdf. Consulta: 22

de mayo 2019.
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2.2.3. Andlisis para identificar procedimientos criticos para la

seguridad de lainformacion

En la seccion anterior se clasificaron los diferentes procesos que Centro
de Calculo desarrolla; cada uno comprende tareas que son desarrolladas por
un representante, quien es el encargado de ejecutar cada una con los requisitos

necesarios.

Centro de Célculo esta dividido en diferentes areas formadas por los
procesos enlistados en la seccidn anterior. Para el andlisis y la creacion de un
sistema de gestion de seguridad de la informacién se evaluard el area de

desarrollo de sistemas.

Para realizar la evaluacion se cred una matriz de priorizacion de procesos,
donde se determinan criterios, se les asigna un porcentaje y, al final, el proceso
con mayor calificacion es el proceso critico y es el que se elegird para la

creacion de un SGSI (Sistema de Gestion de Seguridad de la Informacién).

Los criterios son evaluados tomando en cuenta el nivel de afectacion que

el proceso tiene sobre el criterio.
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Tabla XIl.  Criterios matrices de priorizacion de procesos

Aplicacion de Nuevas soluciones Andlisis y planificacién de procesos
Procesamiento de datos La informacion relacionada se
conoce dentro del area de Tl
Administracion de Hardware La informaciéon relacionada se

conoce dentro del area de la
organizacién

Personas ajenas a la entidad La informacion relacionada se
conoce publicamente.

Fuente: elaboracidon propia, empleando Word 2019.

En la siguiente tabla se desarrolla la distribucién en los porcentajes que
pueden ser elegidos al calificar un proceso con el nivel de afectacion en el

criterio.

Tabla Xlll. Evaluacion cualitativa

Evaluacion cualitativa

5% Afectacion muy baja sobre el criterio
10 %  Afectacion baja sobre el criterio
15%  Afectacion moderada sobre el criterio

20 %  Afectacién importante sobre el criterio

25 %  Afectacibn muy importante sobre el
criterio

g b~ WDNPEP

Fuente: elaboracion propia, empleando Word 2019.

La metodologia de la matriz de priorizacién de procesos consiste en elegir
el proceso, evaluar el nivel de afectacion colocar un nimero entre el rango de 1
a 5. Cada numero posee un valor en porcentaje. Al final se suma el que el
proceso obtuvo en cada criterio, y el que tiene mayor puntuacion sera el critico.
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Por ejemplo, si el proceso tiene una afectacion baja en el criterio de
evaluacion, se coloca el numero 2, lo cual indica que representa el 10 %; si
tiene una afectacion importante sobre el criterio, se coloca el numero 4, lo cual
indica que representa el 20 % sobre el proceso y asi hasta evaluar cada uno de

los procesos con los criterios.

A continuacion, se mostraran los procesos del area de desarrollo que

seran evaluados en la matriz de priorizacion.

Tabla XIV. Procesos por evaluar

Procedimiento asignacion de cursos a estudiantes de

primer ingreso

Procedimiento para habilitaciéon de procesos de asignaciéon
Procedimiento para habilitacion de procesos de asignacion de
curso de vacaciones

Procedimiento de carga de acuerdos de Junta Directiva
Procedimiento habilitacion de asignacion de exdmenes de
suficiencias

Procedimiento asignacion de laboratorios y diplomados
Gestidon y carga de nueva base de datos de inscritos
Procedimiento para solicitar cambios en un sitio

Desarrollo de sistemas

Fuente: Centro de Calculo e Investigacion Educativa. Manual de Normas y procedimientos.
http://ccie.ingenieria.usac.edu.gt/docs/Manual_de_Normas_y_procedimientos.pdf. Consulta: 16
de mayo del 2019.
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Figura 3. Criterios de evaluacion para seleccion de proceso

:
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Fuente: elaboracion propia, empleando Excel 2019.
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La siguiente tabla muestra las actividades necesarias para el desarrollo de

nuevos sistemas informaticos y los responsables de su ejecucion.

Tabla XV.

Responsable

Interesado

Coordinador
Jefe de Desarrollo
Programador de

computadoras
Jefe de Desarrollo

Jefe de Desarrollo

Programador de
Computadoras

Procedimiento para desarrollo de nuevo sistemas

Paso
No.

10

11

12

13

informéaticos

Actividad

Determina la necesidad de un nuevo sistema
informatico

Solicita a la coordinacién del CCIE la creacién de
un nuevo sistema detallando el procedimiento
que se desea automatizar

Recibe la solicitud y la traslada al jefe del area
de desarrollo

Recibe y asigna personal para realizar el analisis
de factibilidad del proyecto.

Realiza la propuesta de solucion.

Verifica la solucién junto al programador de
computadoras

Si es aprobada la solucién, realiza la
planificacion para el desarrollo del sistema
informéatico, de lo contrario devuelve al
programador de computadoras para preparar
nueva propuesta.

Carga la planificacion al sistema de gestion de
proyectos.

Asigha permisos a los recursos asignados para
desarrollar el sistema informético.

Provee plan, propuesta y contactos al recurso
asignado para el desarrollo del sistema.
Entrevista a los usuarios para desarrollar las
funcionalidades del sistema.

Elabora un documento con los requerimientos
funcionales y no funcionales.

Elabora un documento de disefio técnico que
incluye:
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Continuacioén de la tabla XV.

Programador de
Computadoras

Jefe de Desarrollo

Programador de
computadoras

Programador de
computadoras
Si es necesario

Jefes del area de

desarrollo y redes

14

15

16

17

18

19

20

21

22

23

24

25

26
27

* Requerimientos técnicos

* Disefo de pantallas (Prototipo)

* Disefio tecnologico

Presenta documentos a involucrados, jefe de
Desarrollo y a la dependencia solicitante, si es
necesario al jefe del area de Redes.

Si son aprobados los documentos, se cargan y
autorizan en el sistema de gestion de proyectos,
de lo contrario realiza de nuevo el analisis y
regresa al paso

#11.

Autoriza el inicio del desarrollo.

Inicia el desarrollo de cada una de las fases.
Programa el requerimiento indicado en la
planificacion.

Realiza las pruebas en conjunto con el Jefe de
Desarrollo para verificar el funcionamiento del
requerimiento.

Si se cumple con el requerimiento se actualiza el
documento de disefio técnico, de lo contrario debe
regresar al paso # 17

Actualiza los avances del proyecto en el sistema
de gestién de proyectos.

Si aln existen requerimientos por desarrollar
continua con el paso 18, si los requerimientos
fueron completados continta con el paso 23.
Realiza las pruebas para verificar el
funcionamiento del sistema informatico. Ver
procedimiento de Prueba para nuevos sistemas.

Si el proceso de pruebas es satisfactorio y se
autoriza por involucrados, continua en el paso 28,
de lo contrario siga al paso 25.

Si se encontraron inconsistencias en la aplicacién
regresa al desarrollo paso 11. Si se encuentran en
el proceso regresa hasta el andlisis paso 5.
Elabora el plan de implementacion.

Realiza la implementacion del sistema, ver
procedimiento para implementacion de un nuevo
sistema.
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Continuacioén de la tabla XV.

28  Realiza pruebas al sistema ya implementado
29  Si la implementacion es satisfactoria notifica a los
involucrados y al Coordinador del CCIE e informa
Jefe de desarrollo los dias en que se realizara la capacitacion, de lo
contrario contindia con el paso 31.
30 Realiza un RollBack del sistema y regresa al plan
de implementacién paso 28.

Jefe de Genera documento para la entrega del nuevo
Desarrollo & sistema y Genera manuales de usuario. Ver
Programador 31 procedimiento Elaboracion de manuales.

de
computadoras

Jefe de Desarrollo 32  Notifica a los involucrados y al Coordinador del

CCIE.
33 Se informa e Indica a los interesados los dias en

gue se realizara la capacitacion.

Programador de 34  Capacita a los usuarios del sistema.

computadoras

Fuente: Centro de Calculo e Investigacion Educativa. Manual de Normas y procedimientos.

http://ccie.ingenieria.usac.edu.gt/docs/Manual_de_Normas_y_procedimientos.pdf. Consulta: 16

de mayo del 2019.

2.3. Organizacion interna de Centro de Célculo e Investigacidon

Educativa

En la seccién anterior se mencioné que el Centro de Calculo de la

Facultad de Ingenieria estd formado por tres areas, las cuales desempefian
diferentes procesos o servicios. Para una buena administracion en cada area es
necesario crear una estructura organizacional y definir roles, asignar a cada uno

tareas para completar los procesos deseados.

En la figura 4 se presenta el organigrama que define los procedimientos y
responsabilidades de cada rol dentro de los distintos procesos.
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Figura 4. Organigrama Centro de Calculo e Investigacion Educativa

I 1
Operacmnes
b

Fuente: Centro de Calculo e Investigacion Educativa. Organigrama Centro de Calculo e

Investigacion Educativa. http://ccie.ingenieria.usac.edu.gt/index.php/2014-10-16-21-13-
42/organigrama. Consulta: 18 de mayo del 2019.

2.4. Estrategia de aseguramiento de la informacién enfocada en el

recurso humano

El recurso humano es de gran importancia en cualquier departamento; por
lo tanto, debe poseer las habilidades técnicas necesarias para desarrollar el
cargo por el cual fue contratado.

Debe ser evaluado y capacitado para que siga en constante aprendizaje y
pueda aplicar los conocimientos necesarios en el departamento y asi garantizar

una mejor ejecucion en las actividades.
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A las capacitaciones técnicas deben sumarse otras en distintos temas
relacionadas los objetivos del departamento, como seguridad de la informacion,
cuyo objetivo es crear conciencia en el personal sobre la importancia de cumplir

las normas de seguridad.

De esta forma de evitara riesgos y amenazas en el manejo de informacion

gue cada posicion dentro de la organizacion represente.

Cada persona que se desee incorporar a Centro de Célculo debe pasar

por un proceso de seleccion que depende del rol que va a desempenfar.

El proceso de seleccion consta de evaluaciones y entrevistas en donde las
personas encargadas de ejecutar este proceso tienen comunicacién directa con
los aspirantes de para conocerlos mejor y transmitir los requisitos solicitados.
Este proceso se considera como el primer filtro de seguridad, debido a que el
resultado permite seleccionar al personal adecuado. Luego de ser contratados
se realizara una induccion donde se les dar4d a conocer los proyectos y
servicios que se encuentran en desarrollo, asi como consejos sobre la
seguridad y confidencialidad que deben manejar con la informacién de Centro

de Calculo.

2.4.1. Estrategia de aseguramiento de la informacién

enfocada a asesoria externa

Centro de Calculo es una dependencia al servicio de la Facultad de
Ingenieria, pero a la vez ofrece asesorias externas. Estas son aprobadas por
Secretaria Académica, que define los lineamientos a seguir y las actividades
por cumplir. La Coordinacion de Centro de Célculo debe definir los

lineamientos necesarios sobre los proyectos y/o servicios por desarrollar. Al
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tener los requisitos indicados por la parte interesada, en Centro de Célculo se
realizan reuniones internas con los jefes de area, jefe de proyecto, coordinador
y personas interesadas, para definir qué procesos seran ejecutados por

determinados roles, indicar los objetivos, politicas y restricciones.

Una vez comprendido el propésito del proyecto, el jefe de &rea transmite
la informacién al jefe de proyecto y este al equipo de trabajo, que puede estar
conformado por diferentes roles, como por ejemplo DBA, analista, jefe de

proyecto, jefe de area y coordinador.

El jefe de proyecto presenta al equipo la propuesta, indica a cada rol
cudles seran los procesos que les corresponda ejecutar, lineamientos a seguir,

y cudl seré la informacion que manejaran.

A la vez indica algunos estandares de desarrollo, por ejemplo, la
estructura de las tablas en una base de datos, cuales son los posibles nombres
para clases, variables, entre otros. Todos estos estandares son transmitidos de
forma verbal al equipo por el jefe de proyecto.

Todo el trabajo desarrollado por el personal de Centro de Calculo es
elaborado dentro de la instalacion del departamento. Se recomienda al personal
no realizar trabajos relacionados con algun proyecto de Centro de Calculo en
lugares ajenos y uUnicamente utilizar el equipo fisico proporcionado por el

departamento, para evitar que la informacion manejada sea mal utilizada.
El personal tiene obligacion de leer el Manual de normas vy

procedimientos, para conocer los procesos que se manejan en Centro de

Célculo y actuar correctamente dentro y fuera de las instalaciones.
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Este manual especifica detalladamente cada proceso; sin embargo, no se
refiere claramente a las politicas y reglamentos de seguridad de la informacién
gue el personal debe cumplir. Tampoco define el personal que debe realizar

auditorias internas con respecto a politicas de seguridad de la informacion.

Actualmente, el equipo de Centro de Célculo es personal de confianza que
maneja de forma eficiente y segura los documentos, equipo e informacién
necesaria para el desarrollo de los proyectos, lo que ha propiciado un ambiente

de trabajo sin problema o riesgo de seguridad de la informacion.
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3. ANALISIS Y CREACION DE ESTRUCTURA DE UN SGSI EN
CENTRO DE CALCULO E INVESTIGACION EDUCATIVA DE LA
FACULTAD DE INGENIERIA

3.1. Introduccién

En el presente capitulo se realizara un analisis de los requisitos
obligatorios y opcionales que son necesarios para la creacion de un Sistema de

Gestion de Seguridad de la Informacion.

Los requisitos que se analizan en este capitulo son los establecidos por
ISO 27001. Es necesario documentar los requisitos para que se cree un registro

de politicas, reglas y procesos dentro de la organizacion.

ISO 27001 establece que el sistema de gestion de seguridad de la
informacion debe estar formado por documentos obligatorios, los cuales ayudan
a entender el negocio de la organizacion y, a la vez, determina que algunos
documentos son opcionales porque no todas las organizaciones tienen el
mismo campo de negocio; por lo tanto, pueden o no aplicar los mismos

procesos, politicas y reglas.

Los temas que se desarrollardn en este capitulo seran basados en las

actividades de Centro de Calculo de la Facultad de Ingenieria.
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3.2. Alcance del Sistema de Gestion de Seguridad de la Informacién

En esta seccion se definird cuales son los limites del SGSI tomando en

cuenta:

o Asuntos internos y externos de la organizacion

o Necesidades y expectativas de partes interesadas

o Interferencia y dependencia entre organizacion interna y externa.’

3.2.1. Factores internos y externos de Centro de Calculo e

Investigacion Educativa de la Facultad de Ingenieria

Las organizaciones se encuentran limitadas por los aspectos internos y
externos que los rodean. Debido a que cambian continuamente, si no se toman
en cuenta los cambios y se monitorean regularmente, pueden afectar al objetivo

de la organizacion.

Se debe analizar los asuntos externos e internos en forma individual, para

gue se considere cada aspecto en el area correspondiente.

Al hacerlo se consideran aspectos sociales y culturales, econémicos,
legales y tecnoldgicos.

La descripcion de los aspectos externos que influyen en los objetivos de

Centro de Calculo se muestra en la tabla XVI.

7 Norma Chilena. Tecnologia de la informacién — Técnicas de seguridad - Sistemas de gestion
de la seguridad de la informacion -Requisitos NCh-1SO 27001:2013. p. 22.
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Tabla XVI. Aspectos externos

Econdmicos Centro de Calculo es un departamento que pertenece a la
Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala.

La Universidad de San Carlos de Guatemala por ser una
universidad publica y auténoma le corresponde recibir un
porcentaje no menor al cinco por ciento del Presupuesto
General de Ingresos Ordinarios del Estado®, dicho
presupuesto debe ser administrado en todas las entidades
pertenecientes a la Universidad de San Carlos de
Guatemala, ya sea en la sede central, como en las sedes
departamentales.

Por lo tanto el factor econémico de Centro de Calculo de la
Facultad de Ingenieria se encuentra dentro del porcentaje
correspondiente para la Facultad de Ingenieria, lo cual crea
un margen sobre las decisiones que puede ejecutar e
implementar incluyendo que todos los gastos de Centro de
Célculo deben ser aprobados por el Decano y por la Junta
directiva, lo cual indica que los proyectos a realizar toman
un tiempo debido a que primero se debe presupuestar y
luego de la aprobacién se ejecuta el proyecto.

Social cultural El factor social-cultural que afecta a Centro de Calculo de la
Facultad de Ingenieria esta formado por entes que posean
una conexion directa con los procesos de Centro de
Célculo, en este caso corresponde a los estudiantes de la
Facultad de Ingenieria que son los que otorgan la
informacion necesaria a ser procesada, los trabajadores de
la Facultad de Ingenieria y entidades externas que
requieren de servicios prestados por Centro de Calculo.

Legales El factor legal que rodea a Centro de Calculo incluye las
leyes determinadas en Guatemala, leyes que incluyen en
sus articulos temas sobre delitos informaticos e iniciativas
sobre la proteccién de datos publicos y/o privados, tales
como el Cédigo Penal de Guatemala Decreto no. 17-73
capitulo VII de los delitos contra el derecho de autor, la
propiedad industrial y delitos informaticos y la iniciativa
4090-2009, Ley de proteccion de datos personales

8 Constitucion Politica de la Republica de Guatemala. Secci6on Quinta\ Universidades\
Articulo 83. https://www.oas.org/juridico/mla/sp/gtm/sp_gtm-int-text-const.pdf.
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Continuacion de la tabla XVI.

Tecnoldgicos El factor tecnoldgico es un factor muy importante, debido a
gue este factor sufre contantes cambios en corto tiempo, la
tecnologia que afecta a Centro de Calculo envuelve cada
uno de los procesos que este ejecuta, para el desarrollo de
este trabajo se tomara en cuenta el proceso de desarrollo
de sistemas informéaticos.

Fuente: elaboracion propia, empleando Word 2019.

Al analizar los asuntos internos que afectan a Centro de Calculo se debe
tomar en cuenta cada elemento, ya sea tangible o intangible. El analisis de
aspectos internos permite a las organizaciones conocer cudles son las
fortalezas y debilidades que posee para tomar el control, realizar planes de
accion y asi prevenir posibles riesgos, o saber como actuar sobre los aspectos

externos que pueden afectar a la organizacion.

Los aspectos internos se pueden clasificar como fortalezas o debilidades,
dependiendo del punto de estudio y andlisis que se le dé a cada aspecto. En la

tabla XVII se presentan las posibles fortalezas y debilidades de los aspectos

internos.

Tabla XVII.

Ambiente laboral

Estructura organizacional

36

Aspectos internos

Es considerado un factor importante
en cualquier organizacion debido a
que influye en el crecimiento y
productividad de  esta, este
crecimiento depende del punto de
vista que el empleado perciba de la
organizacion.

Es el orden jerarquico creado en
cada organizacion, que establece un
orden definiendo a las personas y el
orden correcto en los procesos para
alcanzar los objetivos.



Continuacioén de la tabla XVII.

Manual de procesos

Manual de riesgos

Presupuesto

Recursos
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Un manual de procesos es un
instrumento que ayuda a crear un
orden en las tareas diarias de las
organizaciones, en el manual de
procesos se definen las secuencias
de las tareas y actividades que se
deben realizar para llevar a cabo el
proceso y a la vez, se determina
quién es la persona encargada de
realizar cada actividad, el tiempo
estimado, y las herramientas o
equipo a utilizar para desarrollarlo.
Un manual de riesgos indica cuales
son los derechos y obligaciones de
cada trabajador relacionados a
temas de riesgos, en este manual se
expresa cuales son los objetivos de
las organizaciones respecto a la
prevencion de riesgos e indica a los
trabajadores normas de seguridad,
indicando cuales son los accidentes
que se pueden evitar si se respetan
las normas.
Un presupuesto consiste en crear un
listado con los recursos que posee
la organizacién en forma monetaria
para poder alcanzar los objetivos
deseados, y asi distribuir de forma
eficiente los recursos monetarios
previendo sobre lo que se podra
gastar.
Los recursos son todos los
elementos que una organizacion
necesita para completar los
objetivos deseados, existen
diferentes tipos de recursos:

e Técnico

e Financiero

e Humano



Continuacioén de la tabla XVII.

Roles de trabajo Un rol de trabajo consiste en las
caracteristicas especiales de cada
puesto de trabajo, sin importar que
persona ocupe la posicion de
trabajo, el rol de trabajo determina
los atributos y comportamientos que
son necesario para ejecutar en
buena manera las propiedades de la
posicion.

Fuente: elaboracion propia, empleando Word 2019.

3.2.2. Comprender las necesidades y expectativas de las

partes interesadas

En esta seccion analizard las partes involucradas en los procesos que
realiza Centro de Calculo, tomando en cuenta tanto los procesos

administrativos como tecnoldgicos.

Centro de Célculo se encarga de diferentes procesos tanto con cada
escuela de la Facultad de Ingenieria, como con entidades externas a la misma,

pero pertenecientes a la Universidad de San Carlos de Guatemala.

Cada proceso inicia con la atencion al cliente, a cargo de las secretarias o
el personal de recursos humanos; luego, sigue el analisis, creacion y/o
desarrollo de los proyectos solicitados, tomando en cuenta las decisiones de

Secretaria Académica.
Cada entidad descrita debe participar y comprometerse a respetar y seguir

los lineamientos para proteger la informacibn que se comparte en cada

proyecto o transaccién de informacion.
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Por ejemplo, las decisiones tomadas por Secretaria Académica deben ser
notificadas y conocidas Unicamente por el personal correspondiente, y no ser
divulgadas al personal o entidades que no se encuentran involucradas en esta
parte del proceso o0 no aparezcan en las actas firmadas en las sesiones

realizadas.

A la vez, la informacion compartida por entidades externas a la Facultad
de Ingenieria, al solicitar algun servicio a Centro de Calculo debe ser conocida
Unicamente por el personal determinado, y luego transmitir la informacion
necesaria al personal que desarrolla el servicio solicitado. Siempre se debe
respetar los documentos que establecen los procesos para desarrollar el

servicio.

Otro ejemplo incluye al personal encargado de desarrollar alguna
aplicacién solicitada a Centro de Calculo, que Unicamente conoce los requisitos
para cumplir con el proyecto. Cada persona involucrada debe ser responsable
de la informacion que le fue otorgada y no divulgarla con entidades que no
forman parte del proyecto. También debe ser responsable de las herramientas
para el desarrollo del proyecto, usarlas con responsabilidad y cuidado, evitar el
dafio de las mismas y no utilizar las en otros procesos fuera de lo establecido

por Centro de Calculo.

Al realizar un andlisis de los ejemplos expuestos, se concluye que en cada
proceso hay involucradas diferentes entidades, las cuales tienen interés en
ejecutar los procesos, pero comparten diferente informacién que para ellos es
importante.  Por tanto, esperan que esta informacion sea protegida y

Uunicamente utilizada para el propdésito establecido.
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Se debe garantizar la seguridad de los datos compartidos por cada
entidad, respetar los acuerdos y utlizar de manera responsable las

herramientas o equipo involucrado.

La tabla XVIII presenta las partes interesadas en la seguridad de la
informacion de Centro de Calculo.

Tabla XVIIl. Partes Interesadas

Junta Directiva de la Facultad de Ingenieria

Coordinacion

Secretaria

Equipo de desarrollo

Facultad y/o escuelas externas a la Facultad de Ingenieria.

Fuente: elaboracion propia, empleando Word 2019.
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4. POLITICAS Y OBJETIVOS DE SGSI

En esta seccion se presenta el analisis de los elementos necesarios para
desarrollar un documento de politicas de seguridad de la informacion. Este
debe ser desarrollado por Centro de Calculo para establecer un Sistema de
Gestion de Seguridad de la Informacion.

El documento mencionado debe estar acorde a los objetivos de Centro de
Célculo y respetar los objetivos de un SGSI. Es necesario incluir las acciones
permitidas y prohibidas para que se puedan minimizar las vulnerabilidades que
puedan existir. Funciona como una prevencion de riesgos, donde se incluye las

medidas necesarias para prevenir las fallas o pérdidas en los procesos.

Para elaborar un documento de politicas de seguridad, se mencion6 que
se debe cumplir con los objetivos de Centro de Calculo, pero a la vez
considerar los objetivos de un SGSI. Ambos objetivos deben considerarse para

crear politicas seguras y acordes a la ISO 27001.

En la tabla XIX se describen los objetivos mas comunes de un SGSI:
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Tabla XIX. Objetivos de SGSI

Establecer politicas medibles para su posterior analisis.

Crear un sistema de gestion de seguridad de la informacion, que
respete y cumpla los tres pilares de la seguridad de la informacién
(Integridad, confiabilidad, disponibilidad)

Crear un sistema de seguridad que mitigue y/o elimine los riesgos
detectados.

Crear un sistema seguro, donde la informacién sea el activo mas
importante para proteger.

Fuente: elaboracion propia.

Existen requisitos que deben ser tomados en cuenta al plantear el trayecto
para cumplir los objetivos de un SGSI, los cuales se encuentran descritos en la
tabla XX.

Tabla XX.  Requisitos de objetivos de un SGSI

Debe estar disponible y debe ser comunicado dentro de la organizacion.
Debe tener un compromiso con la mejora continua.

Establecer la persona que sera responsable de velar por el cumplimiento de
los objetivos

Indicar cudndo se terminara la planificacion de los objetivos y la inspeccion
del plan.

Establecer un mecanismo para evaluacion de resultados.®

Fuente: elaboracion propia.

9 Norma Chilena. Tecnologia de la informacién — Técnicas de seguridad - Sistemas de gestion
de la seguridad de la informacion -Requisitos NCh-1SO 27001:2013. p. 32.
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El objetivo principal de Centro de Célculo, que se detallé en el primer
capitulo, consiste en lo siguiente: “Una administracion eficiente de la
informacion académica y administrativa de la Facultad de Ingenieria de la

Universidad de San Carlos de Guatemala.”°

Como proposito de este capitulo se hard énfasis en la parte de
administracion eficiente de la informacion, que se puede cumplir al establecer

politicas que obedezcan los objetivos de un SGSI.

A continuacién, se describe las politicas de seguridad de la informacion
recomendadas por ISO 27001 y las plantilas recomendadas por SANS
(information security training), que se adecuan al procedimiento que se
analizard en este trabajo de graduacion: el procedimiento para el desarrollo de
nuevos sistemas informéticos, realizado por Centro de Calculo. Este
procedimiento es de vital importancia para atender la crisis provocada por la

pandemia de Covid-19.

Las politicas seran clasificadas tomando como guia las creadas por

SANS, desarrolladas por expertos en el tema de seguridad de la informacion®.

En la tabla XXI se muestran las categorias que seran utilizadas para crear
las politicas adecuadas al procedimiento en estudio.

10 Centro de Calculo e investigacion  Educativa. Mision y  Vision.
http://ccie.ingenieria.usac.edu.gt/index.php/2014-10-16-21-13-42/mision-y-vision.
11 SANS. Security Policy. https://www.sans.org/information-security-policy/?category=general.
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Tabla XXI. Categorias de politicas de seguridad de la Informacion

1. Politicas del equipo de Define los lineamientos a
computo seguir, indicando qué esta
permitido y qué no esta
permitido para el uso del

hardware y equipo fisico

2. Politicas del control de acceso Define el proceso vy
comportamiento adecuado
para acceder al equipo de
coémputo, a los servicios de
red y acceso remoto.

3. Politicas del Software Define los requisitos que se
deben seqguir para la
administracion,
implementacion y
actualizacion del software.

4. Politicas sobre la instalacién Define el proceso vy

del software y propiedad de la requisitos a seguir al

institucion instalar software propio y
software externo (Software
de terceros)

5. Politicas de escritorio limpio Definir las condiciones para
mantener un  escritorio
limpio; Proteger la
informacién sensible y que
no sea visible por personas
no autorizadas.

6. Politicas de correo electréonico Define las instrucciones vy
requisitos del uso correcto
del correo electronico en la
organizacion, haciendo
conciencia a los usuarios
sobre los peligros del mal

uso de éste.
7. Pautas para la construccion Indica las instrucciones
de contrasefa para la creacion de una

contrasefia segura.
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Continuacioén de la tabla XXI.

8. Politicas para la proteccion de Define la forma correcta
contrasefa para la proteccion de
contrasefas, la constancia

de su wuso, cambio vy

repeticion.
9. Politica de seguridad de Define los parametros para
aplicaciones web la evaluacion de una pagina

web, para que la creacion y
uso de ésta sea segura.
10.Politicas para un desarrollo Define las pautas a seguir
seguro de software por el equipo de desarrollo
para que el software
minimice su vulnerabilidad.

Fuente: SANS. Security Policy Templates. https://www.sans.org/information-security-

policy/?category=general. Consulta: 2 de octubre 2019.

La descripcién de cada politica y sus subcategorias se desarrollara al

definir la descripcion y el objetivo.

4.1. Politicas

Las politicas descritas a continuacion indican el comportamiento que los

miembros del departamento deben seguir.

La lista de politicas descrita puede ser modificada por Centro de Calculo si

asi lo considera necesario.

4.1.1. Politica del equipo

Descripcion de politicas sobre el uso adecuado del equipo utilizado por los

miembros de Centro de Célculo.
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41.1.1. Introduccién

El equipo de coOmputo es un activo importante en cada organizacion, por lo
tanto, es importante protegerlo. Este equipo maneja y almacena informacion
valiosa, que debe ser gestionada con mucha precaucion y responsabilidad por
parte de personas internas y externas, quienes deben seguir los lineamientos

gue se indican en este documento.

4.1.1.2. Objetivo

El objetivo de esta politica es definir los lineamientos a seguir, indicar qué

esta permitido y qué no esta permitido para el uso del hardware y equipo fisico.

4.1.1.3. Instalacién del equipo de computo

La administracion de Centro de Calculo debera registrar los equipos que
posee en sus instalaciones y son utilizados para el desarrollo de los procesos y
proyectos, para llevar un control adecuado de cada uno clasificado en éareas

especificas.

Cualquier nuevo equipo que desee ser instalado y deba hacer uso de la
red deberd ser autorizado por las personas encargadas.

Cada equipo de computo debera ser ubicado en un area correspondiente,
identificar los accesos y quienés seran las personas encargadas de su
mantenimiento y limpieza; si es necesaria alguna reparacion o traslado del
equipo. Esta accion debera ser notificada al encargado de mantenimiento de

cada equipo o de forma general.
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4.1.1.4. Del mantenimiento de equipo de cémputo

El departamento encargado de los equipos de computo debera autorizar
cada mantenimiento, administrar los mantenimientos de prevencion y
correccién, indicar quién debera realizarlo y si se encuentra en capacidad de
hacerlo. También deberd asegurarse de que se realice con las herramientas

indicadas y respetando los procesos.

4.1.1.5. De la actualizacion del equipo

El equipo de computo debe seguir el proceso necesario para ser
actualizado. La actualizacion debe ser acorde al equipo en cuestidn y siguiendo
el estandar de las versiones que se encuentren disponibles. Se debe
determinar un periodo para evaluar si el equipo se encuentra actualizado o

desactualizado.

4.1.2. Politica de control de acceso

Descripcidn de politicas sobre el control de acceso adecuado en Centro de

Célculo.
4.1.2.1. Introduccion
Administrar el acceso a los equipos, programas 0 recursos que pertenecen
a las organizaciones es muy importante en la seguridad de la informacion. Esto

permite controlar qué persona realiza determinada accion y quién tiene acceso

a informacion sensible.
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4.1.2.2. Objetivo

El objetivo de esta politica es definir el proceso y comportamiento
adecuado para acceder al equipo de computo, a los servicios de red y acceso

remoto, protegiendo los pilares de la informacién.

4.1.2.3. Del control de acceso al equipo de

computo

Centro de Célculo tiene el derecho de vigilar cada software y sistema

operativo utilizado dentro del departamento.

El equipo asignado al personal de forma individual es responsabilidad de
cada usuario. El personal debera cuidar el equipo siguiendo los lineamientos

indicados.

Centro de Calculo deberd indicar qué personal puede acceder a las
distintas areas restringidas.

4.1.2.4. Del control de acceso remoto y acceso a la

red local

Centro de Calculo debe proporcionar el acceso a los usuarios e indicar
cuél es el uso correcto de la red local. Debe, ademas, observar y cuidar el

acceso a equipo critico conectado a la red local.
Cada equipo externo de que se conecte a la red local debe respetar los

lineamientos indicados, para minimizar riesgos de pérdida de informacién o

dafo al equipo de trabajo.
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Al poseer servicios 0 equipo de cOmputo que puedan ser accedidos de
forma remota, debe indicar las limitaciones que poseen y cuando es posible

acceder a ellos.

Acerca de las herramientas de acceso remoto, se debera usar Unicamente

el software y herramientas para acceder de a los servicios y/o equipo.

4.1.3. Politica del software

Descripcion de politicas sobre el uso adecuado del software en Centro de

Célculo.
4.1.3.1. Introduccion
El software es una de las herramientas principales que las organizaciones
dedicadas a TI utilizan. Debe protegerse y actualizarse para que se encuentre
en Optimas condiciones y sea capaz de procesar la informacion en una forma
segura.
4.1.3.2. Objetivo
El objetivo de esta politica es definir los requisitos para la administracion,
implementacion y actualizacion del software, y el proceso que se debe seguir
para instalar software propio y externo (de terceros).

4.1.3.3. Del software

Se debe hacer un listado del software de cada equipo de cémputo de uso

diario o critico, e instalar actualizaciones para contar con la ultima version
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proporcionada por la empresa creadora del software y asi minimizar los riesgos
de infeccion o fallas al equipo. Estas actualizaciones deben ser calendarizadas

y autorizadas por el encargado del equipo de computo.

Centro de Calculo también debe velar porque el software instalado posea

licencias validas.

Si usa software libre, se debe respetar las reglas establecidas por los
creadores del mismo y las propiedades intelectuales establecidas

originalmente.

La adquisiciéon de licencias y software original debe ser contemplado en el

presupuesto otorgado al departamento.

4.1.3.4. De la instalacién del software y software

propiedad de la instalacion

El equipo de computo de uso diario laboral asignado al personal de debe
ser cuidado por cada usuario, quien debe velar por el software que posee el
equipo, respetando las reglas dictadas por Centro de Célculo. Si el personal
desea instalar algun software debe ser autorizado por Centro de Calculo y

seguir los lineamientos.
Cada equipo debe poseer software de seguridad instalado, como antivirus,
asi como otro software, con licencias originales, propiedad de Centro de

Calculo.

El software, base de datos y aplicaciones desarrolladas por Centro de

Célculo, son consideradas como propiedad del departamento.
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Cada software e informacion manejada debe poseer un respaldo. Esta
accion debe ser calendarizada para evitar la pérdida de datos al existir un dafo
en el software. El respaldo debe ser almacenado en una forma segura y solo

tiene acceso personal autorizado.

Si es necesario que una entidad externa al departamento de Centro de
Célculo haga uso del software creado por el mismo, se debe pedir a la entidad

externa que respete la propiedad intelectual del software.

4.1.4. Politica del escritorio

Descripcidn de politicas a seguir para mantener el escritorio de trabajo en

Optimas condiciones.

414.1. Introduccién

Uno de los principales métodos para incrementar la conciencia en los
trabajadores sobre la importancia de la seguridad de la informacién, consiste en
crear lineamientos a seguir para mantener segura la informacién, y que el
trabajador esté atento sobre no tener visible en su escritorio informacién

confidencial, sensible y que esté disponible a personas no autorizadas.

4.1.4.2. Objetivo

Definir las condiciones para mantener un escritorio limpio; proteger la

informacion sensible y que no sea visible a personas no autorizadas.
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4.1.4.3. Escritorio limpio

El cuidado del area de trabajo dependera de cada empleado, quien debe
evitar mantener a la vista cualquier elemento o informacion personal o critica

que pertenezca a Centro de Célculo.

El personal debe procurar que la informacién almacenada en forma
electronica esté segura y a la vista de cualquier persona que pueda acercarse
al area de trabajo. Este cuidado debe ser llevado a cabo siempre que la
persona deje el area, ya sea al finalizar el horario laboral o si la se ausentara

por mucho tiempo.

Si en el area de trabajo hay gabinetes con informacion critica, estos deben
permanecer cerrados cuando no son utilizados. Cuando la persona que esta
utilizando la computadora deja el area de trabajo, debe asegurarse de bloquear

el equipo y no dejar informacion sensible a la vista.

Al finalizar el horario laboral, las computadoras deben ser apagadas en su
totalidad para evitar dafios y posibles riesgos de visibilidad de datos criticos. Si
las computadoras usadas son laptops, deben ser aseguradas con cable al area

de trabajo, o almacenadas en un lugar seguro.

Las contrasefias que se usen para acceder al equipo no deben ser
escritas en papel y ser dejadas en areas visibles, como debajo de la

computadora o en una gaveta sin llave, entre otros.
Documentos que ya no sean necesarios y posean informacion critica

deben ser triturados o ser desechados en el contendor autorizado. Los

documentos impresos con informacion sensible no deben permanecer mucho
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tiempo en la impresora y deben ser retirados lo mas pronto posible. Si se hace
uso de pizarron o tablero, no se debe dejar con informacién sensible sino ser
borrada. 12
4.1.5. Politicas de correo electrénico
Descripcidn de politicas a seguir para el envio de correo electronico.
4.1.5.1. Introduccion
El uso del correo electrénico representa una de las principales formas de
comunicacion electrénica que las organizaciones utilizan; por lo tanto, es
importante crear politicas que regulen e indiquen el uso correcto del mismo, que
indiguen qué se puede 0 no compartir por correo electronico.
4.15.2. Objetivo
El objetivo de esta politica consiste en definir las instrucciones y requisitos
del uso correcto del correo electronico en la organizacion, para hacer
conciencia a los usuarios sobre los peligros del mal uso de este.

4.15.3. Uso de correo electrénico

El uso de correo electronico dentro de Centro de Célculo debe respetar las

politicas y estandares establecidos.

12 SANS. Security Policy. https://www.sans.org/information-security-policy/?category=general.
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Las cuentas de correo electronico deben ser usadas correctamente para
propositos de negocio. No puede ser usado para situaciones personales o

ajenas a los objetivos la institucion.

Al enviar un correo electronico perteneciente a Centro de Calculo, la
informacion contenida debe respetar los estandares definidos sobre qué tipo de
informacion puede ser enviada por este medio, o0 qué tipo de archivos pueden

ser adjuntados al correo.

Deben también respetar un formato de envio. No se debe abrir ni dar

respuesta a los correos sospechosos, desconocidos autorizados.

Los correos enviados y pertenecientes a Centro de Célculo no deben ser
reenviados a personas no autorizadas ni utilizarse para participar en ningan
evento politico, no debe ser utilizado para promover violencia, racismo, 0
cualquier comportamiento no adecuado. 3

4.1.6. Politicas para proteccion de contrasefa

Descripcién de politicas a seguir para la proteccion y creacion de

contrasenas.

416.1. Introduccién

La implementacion de buenas politicas para la creacion de contrasefas

puede evitar acceso no autorizados a informacion sensible.

13 SANS. Security Policy. https://www.sans.org/information-security-policy/?category=general.
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La implementacion de un estandar en la creacion de una contrasefia
protege a los diferentes usuarios que hacen uso de un sistema, ya sean

usuarios internos o externos a la organizacion.
4.1.6.2. Objetivo
El objetivo de esta politica consiste en definir la forma correcta para la
proteccion de contrasefias, la constancia de su uso, cambio y repeticion, e

indicar las instrucciones para la creacion de una contrasefia segura.

4.1.6.3. Pautas para la construccion de una

contrasefna
El tipo de contrasefias que deben ser incluidas en esta guia son todas las
utilizadas en Centro de Calculo. Incluye de computadoras personales, de
equipo sensible como servidores, routers, disco duro, correo electrénico,

aplicaciones web, entre otros.

Cada miembro de Centro de Célculo debe poseer diferentes contrasenfias,

de acuerdo con los diferentes estandares.

No pueden estar formadas de los siguientes elementos:

o Patrones como aaabbb, qwerty, zyxwvuts 0 123321.

o Con informacion personal como fechas de nacimiento, nameros de

teléfono o nombres de familiares, mascotas, personajes de fantasia.
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o Con ocho caracteres o menos 14

4.1.6.4. Proteccién de contrasefia

Todo el personal de Centro de Célculo deberd seguir las pautas de
construccion de contrasefa, indicadas en el punto anterior. Si existen entidades
externas que tienen acceso en algun sistema o equipo electrénico de Centro de

Célculo, también deberan poseer una contrasefia.

Los usuarios no pueden usar contrasefas relacionadas con el trabajo para
Sus propias cuentas personales. Las contrasefias deben cambiarse solo cuando
existan motivos para creer que se ha utilizado una contrasefia comprometida.
No deben compartirse con nadie, incluidos supervisores y compaferos de
trabajo. Todas deben tratarse como informacion confidencial. Tampoco deben
insertarse en mensajes de correo electronico u otras formas de comunicacion

electrénica, ni revelada por teléfono a nadie.

No se debe utilizar la funcion "Recordar contrasefia” de las aplicaciones
(por ejemplo, navegadores web). Para crearla es altamente recomendable la
autenticacién multi-factor y debe usarse siempre que sea posible. 1°

4.1.7. Politica para la seguridad de aplicaciones web

Descripcion de politicas a seguir para mantener la seguridad de

aplicaciones web.

14 SANS. Security Policy. https://www.sans.org/information-security-policy/?category=general.
15 |bid.
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41.7.1. Introduccién

En la actualidad las aplicaciones web son uno de los elementos mas
vulnerables y atacados, por lo cual es importante la creacién de politicas que
minimicen o eliminen las vulnerabilidades y se tenga preparado un plan para

rescatar las aplicaciones por si alguno de estos ataques sucede.

4.1.7.2. Objetivo

El objetivo de esta politica consiste en definir los parametros para la
evaluacion de una pagina web, para que la creacion y uso de esta misma sea

seguro.

4.1.7.3. Seguridad de aplicaciones web

El nuevo lanzamiento de aplicaciones web estara sujeto a una evaluacion
completa antes de la aprobacion de la documentacion de control de cambios o

lanzamiento al entorno en vivo.

Las aplicaciones web externas a deberan respetar las politicas sobre
seguridad establecidas. Se realizara evaluaciones en esta etapa para observar
si existe algun problema o complicacién en el cambio de la arquitectura de la

aplicacion.

Sin embargo, se permitira liberaciones de emergencia siempre y cuando
el responsable del proyecto o seguridad de la aplicacion lo autorice. Una de las
condiciones para esta liberacion es indicar la fecha de evaluacion de la

liberacién permitida.
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Todos los problemas de seguridad que se descubran durante las

evaluaciones deben mitigarse en funcion de los niveles de riesgo. Estos se

basan en la calificacion de riesgo de la metodologia OWASP. Se requerira

pruebas de validacion de correccién para validar el arreglo o estrategias de

mitigacion para cualquier problema descubierto de nivel de riesgo medio o

mayor.

16

Alto: cualquier problema de alto riesgo debe solucionarse de inmediato o
se debe implementar otras estrategias de mitigacion para limitar el efecto
antes del despliegue. Aplicaciones con alto riesgo estan sujetas a ser

desconectadas.

Medio: se debe revisar los problemas de riesgo medio para determinar
qué se requiere para mitigar y programar en consecuencia. Las
aplicaciones con problemas de riesgo medio pueden ser fuera de linea o
denegada su liberacion al entorno en vivo en funcién del nimero de
problemas. V arios problemas aumentan el riesgo a un nivel inaceptable.
Los problemas deberian corregirse en un parche / lanzamiento de punto
a menos que otras estrategias de mitigacion limiten la exposicion.

Bajo: el problema debe revisarse para determinar qué se requiere para
corregir el problema y programarlo®

4.1.8. Politicas para un desarrollo de software seguro

Descripcion de politicas para el desarrollo seguro de software.

SANS. Security Policy. https://www.sans.org/security-resources/policies/application-
security#web-application-security-policy.
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4.1.8.1. Introduccién

El proceso principal al desarrollar aplicaciones consiste en transformar los
datos en informacion, y transmitirla a los usuarios. El resultado es el valor que

se le otorga a la aplicacion.

La informacién manipulada en las aplicaciones debe ser protegida, no
Unicamente cuando la aplicacion esté terminada. Los datos deben ser
protegidos desde la recoleccion hasta el resultado final. En todas las etapas de
desarrollo se debe proteger la informacién, lo cual demuestra que la creacién

de politicas es un factor importante en el desarrollo de aplicaciones.

4.1.8.2. Objetivos

El objetivo de esta politica consiste en definir las pautas a seguir por el

equipo de desarrollo para que el software minimice su vulnerabilidad.
4.1.8.3. Desarrollo de software seguro
Para un desarrollo seguro de software se recomienda incluir buenas
practicas que incluyen diferentes tipos de seguridad en todas las etapas, como,

por ejemplo, en la autenticacion del software:

o Las aplicaciones deben admitir la autenticacion de usuarios individuales,

no de grupos.

o Las aplicaciones no deben almacenar contrasefias en texto en cualquier
forma.

o Las aplicaciones no deben transmitir contrasefias en texto a través de la
red.
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o Las aplicaciones deben proporcionar algun tipo de gestion de roles, de
modo que un usuario no pueda actuar sobre las funciones de otro sin
tener que saber la contrasefia del otro.

. Autenticacion multifactorial.

Cada rol que participe en el desarrollo de software debe ser responsable
por la seguridad del proyecto. Esto incluye no divulgar informacién a terceros o

personas no autorizadas en el manejo del software.
El acceso a la documentacion utilizada e implementada para el desarrollo
no debe estar al alcance de cualquier persona que no pertenezca al equipo de

trabajo. La modificacidon del proyecto debe ser autorizada por el lider del mismo.

Cada participante en el desarrollo de software debe respetar las politicas

establecidas por Centro de Calculo.
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5. EVALUACION DE RIESGOS

En esta seccion se realizara el analisis de riesgo del procedimiento para
desarrollo de nuevos sistemas informaticos que pertenece a Centro de Calculo,

el procedimiento fue descrito en la seccidn 2 de este trabajo de graduacion.

En la actualidad, los riesgos que pueden afectar a las diferentes
organizaciones han aumentado, sin importar el giro de negocio al que se
dediquen o la clasificacién a la cual pertenezca el riesgo. Por lo tanto, es
importante el andlisis para determinar el apetito de riesgo que la organizacién
esta dispuesta a tolerar y para determinar la respuesta a los diferentes riesgos
gue puedan ser detectados. Requiere identificar a los encargados, al

responsable y los controles por utilizar para minimizar el impacto.

Centro de Célculo tiene como objetivo el desarrollo de soluciones
informaticas, que satisfagan las necesidades de los usuarios que pertenezcan a
la Facultad de Ingenieria, ya sea, estudiantes, personal administrativo o
docente. Administrar la informacion utilizada en una forma segura, eficiente y
transparente, aprovecha al maximo los recursos disponibles y utiliza

herramientas adecuadas para el desarrollo.

Uno de los aspectos que destaca Centro de Calculo e Investigacion
Educativa es el deseo de administrar la informacion en forma segura, eficiente y
transparente. Estas caracteristicas se pueden lograr al aplicar un sistema de
gestion de seguridad de la informacion, que vele por el cumplimiento, tome en
cuenta las amenazas y cree soluciones para la eliminacion o mitigacion de

estas.
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Para crear un sistema de gestion se deben detectar los riegos identificar
las partes interesadas en la creacidon de un sistema de gestion de seguridad de
la informacion. Las partes interesadas pueden ser grupos O personas que
poseen presencia en los procesos de las organizaciones y que pueden afectar
o ser afectados por las decisiones de las organizaciones, en este caso, por
Centro de Célculo de la Facultad de Ingenieria.

En la tabla XXII se enlistan las partes interesadas en un sistema de
gestion de seguridad de la informacién en el proceso indicado al inicio de esta

seccion.

Tabla XXIl. Partes interesadas

Partes Interesadas

Junta directica de Facultad de
Ingenieria

Coordinacion

Secretaria

Equipo de desarrollo

Facultad y/o escuelas externas a la
Facultad de Ingenieria.

Fuente: elaboracion propia, empleando Word 2019.

5.1. Identificar el nivel de riesgo

Al realizar un analisis e identificar los riesgos de los procesos o0 eventos
gue estan en observacion, es necesario definir cual es el nivel de riesgo
permitido. Cada organizacion tiene diferente nivel de riesgo que esta dispuesto
a aceptar, por lo tanto, estos niveles no pueden ser genéricos sino definidos

especialmente para entidad bajo observacion.
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5.1.1. Variables de riesgo: apetito y tolerancia

Los niveles de riesgos estan comprendidos por el apetito de riesgo y
tolerancia de riesgo. Estos términos usualmente son confundidos y se piensa

gue son sindnimos, pero la diferencia consiste en el rango de aceptacion.

El apetito de riesgo es considerado como el riesgo que la organizacion

esta dispuesto a aceptar, con el fin de lograr los objetivos.

La tolerancia de riesgo se considera como la desviacion maxima del riesgo
con respecto al apetito que las organizaciones desean o0 estan dispuestas a

aceptar, siempre teniendo como meta el cumplimiento de los objetivos.

Por ejemplo, una empresa encargada de construir una casa, al comenzar
el proyecto le notifica que los dias disponibles para construir la serian 130. La
empresa estimé que la casa deberia estar terminada en 90 dias, pero
considerando las condiciones meteoroldgicas decidieron agregar 20 dias para
un total de 110 dias y asi tener los 20 dias extras para afinar detalles.

Lo que se observa en este ejemplo, es que el apetito de riesgo consta de

90 dias, pero tienen una tolerancia al riesgo de 110 dias.

Para determinar el apetito de riesgo es importante primero determinar el
impacto y la probabilidad aceptada para los riesgos identificados en el proceso
bajo analisis. La probabilidad determina la frecuencia con la cual pueden
suceder los riesgos o0 eventos identificados en la organizacion. El impacto
determina la gravedad o tipo de pérdida que el riesgo representa para la

organizacion.
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En la tabla XXIlII se muestra la probabilidad de ocurrencia de riesgos
identificados en el proceso bajo analisis.

Tabla XXIIl. Probabilidad

Probabilidad |

5 Frecuente Una vez por semana
4 Moderado Una vez por mes

3 Ocasional Una vez por semestre
2 Remoto Una vez por afio

1

Improbable Cada 2 afios

Fuente: elaboracion propia, empleando Word 2019.

En la tabla XXIV se muestra el impacto de los riesgos para el proceso

Tabla XXIV. Impacto

5 Catastrofico  Pérdidas graves

4 Mayor Pérdidas sustanciales
3 Moderado Pérdidas significativas
2 Menor Pérdidas menores

1

Insignificante Pérdidas minimas

Fuente: elaboracion propia, empleando Word 2019.

Al tener definido el impacto y probabilidad, se pueden definir los criterios

de aceptacion, (apetito de riesgo y tolerancia de riesgo).

En la tabla XXV se definen los criterios de aceptacion especificos para el

proceso bajo analisis.
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Tabla XXV. Criterios de aceptacion

la4 Acepta Aceptar las consecuencias
del riesgo sin reducir y
controlar.

5a9 Evita Eleccion de no verse

implicado en la situacion
de riesgo, por lo tanto,
evitar la realizacion de
tareas que impliquen el

riesgo.

10a 14 Reducir Aplicar reglas o}
herramientas para
minimizar la probabilidad
del riesgo y las
consecuencias.

15 o mas Transferir Designar a terceros la
responsabilidad del

tratamiento del riesgo

Fuente: elaboracién propia, empleando Word 2019.

5.2. Mapa y matriz de riesgo

El mapa de riesgo y la matriz de riesgo son herramientas Uutiles y

necesarias para el analisis de riesgo.
5.2.1. Mapa de riesgo
Es una herramienta que permite clasificar el agravio que el riesgo podria

causar. Los rangos que el mapa de riesgo utiliza estdn comprendidos en alto,

medio y bajo. También involucra la ocurrencia.
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5.2.2. Matriz de riesgo

La matriz de riesgo es una herramienta muy util para la evaluacion de
riesgos. Permite determinar cuéles son los riesgos que necesitan atencion y
son relevantes en los procesos. Esto se logra tomando como base las dos

dimensiones primordiales de esta matriz, que son el: riesgo el impacto.

Asi mismo, esta matriz es Gtil para implementar un estudio en todas las
fases necesarias para la determinaciéon de riesgos, las cuales son:

identificacion, andlisis, evaluacion y tratamiento.

En este trabajo de graduacién se utilizara la matriz de riesgo como

herramienta para el analisis de riesgo del proceso bajo analisis.

Los riesgos descritos puede que hayan o no ocurrido en Centro de Calculo
de la Facultad de Ingenieria; algunos riesgos descritos son comunes gue se
pueden presentar en el proceso y fueron identificados para crear controles de

prevencion y evitar su ocurrencia.
A continuacién, se presenta los riesgos detectados en el proceso de

desarrollo de nuevos sistemas de Centro de Célculo. El analisis de riesgos se
dividié en las fases correspondientes las cuales son descritas en la tabla XXVI.
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Tabla XXVI. Fases del andlisis de riesgo

Fase Descripcion

Identificacion de riesgo Se determina que el riesgo que
puede ocurrir, como las causas, Yy las
razones de su ocurrencia.

Analisis y evaluacion de riesgo Se determina la frecuencia de
ocurrencia del riesgo, como el
impacto que este puede efectuar, y
a la vez, se asignhan prioridades a
los diferentes riesgos para ser
comparados con el apetito vy
tolerancia de riesgo.

Tratamiento de riesgo Asignacion de métodos a seguir para
el manejo de los riesgos.

Fuente: School Of Management, ESI. Glosario de términos de gestion de riesgos. p. 23.

A continuacion, en la tabla XXVII, se desglosara cada una de las fases del
andlisis de riesgo descritas en la tabla XXVI. En este andlisis se estudiara el
procedimiento para desarrollo de nuevos sistemas informaticos que pertenece a

Centro de Célculo.

Cada etapa se desglosa en subetapas por las cuales debe pasar el

proceso para ser estudiado.

Por ejemplo, la etapa de identificaciones de riesgo esta formada por:

o Numero de riesgo (ldentificador de riesgo)
o Etapas del proceso

. Evento

o Causa
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La etapa de analisis y evaluacién del riesgo esta formada por:

Consecuencias (que el evento puede provocar en el proceso)
Probabilidad (de que el evento suceda)

Impacto (que el evento pueda provocar en el proceso)

Indicador de riesgo (es la multiplicacion de la probabilidad y el impacto.
Se utiliza para clasificar el riesgo en el mapa de riesgo).

La etapa de tratamiento de riesgo esta formada por:

Respuesta al riesgo (consiste en los criterios de aceptacion descritos en
la tabla XXV)

Riesgo residual (acciones que aun se puedan presentar a causa del
riesgo inicial)

Existe control (existe medida para monitorear evento)

Estatus de control (estado vigente del control)

Acciones para implementar (al ocurrir el evento)

Unidades responsables (quiénes son los responsables sobre las

acciones para monitorear el riesgo, sus consecuencias y acciones).

68



iesgo

toder

tratamien

7

i6ny

, analisis, evaluac

7

Ificacion

Ident

Tabla XXVII.

oyafoid| oanewsojul
‘0iaafoud |op ojjouesap| WSl
|e BwaIpuadsanod [ ered |12 FEIOLESP
“ugioewIojul B] ap uptasajold ‘oayqnd eied
0f|oLesap ap ajap MoisaIUl  IG HOKEAlRS[]JIajsuel ] UQIIEWIOJU B| Bp 030 505IN281 50| ]
&) eied ajqesuodsal odnifi o euosiad eun e teufiisy 053208 3 53 EPEAld 0 [BIOUBPIUOD UDIIEWIOJU| : sopeufise
' 01931103 [ ueaipu anb | U3 SOPIUAIUGD | oo 0]
S05B053 SOJUIIWEUI] SOEP| g sosied
apuoiaoaoly|  eubisy
“a)UIWEIAN0D
. s OUl3p 3N] 0U 30UEIR uisoa| O30EWON
‘ugiaeaijueld ap uore)daoe 8 f 01500 [3 0sedaiqos
Ojjoiesap PrEaEtep . “aaweuniiodo sapiujap uoian) I I ; fiaouegpe| PLAIEIE P
fiugisiniadns ap sauoiaeysa sop leald eled ‘seuosiad a5 [ena o] lod sapepianoe [T
ap ajaj £ selopeinduor) uoiaalug I |opejonuoq | nanpay [ 7| ou soanalgo 50| £ 01500 ap ewaqoid | apigap T osedaiqos [
sop 1od opeqoide £ opesiaal e1as upioeayiue|d o ' SELAR UDIRIAPISUDD [o ered
ap 1opeweibaiy . ES0JI43 BUNID) U3 DPEDI[Eal Blas ou oakoid [y ’ ; 0033601 3P| youeaiued
€] apuop “ugioeqoide ajqop ap 0japow un 1eal7 ’ o as ou ojaafoid i
' |2p uoweayueyd UPIEINEI)  w ey
g lezieal [y
opaakoid
‘ugionjos ap eisandoid )| B sayauad
"SRWA)SIS SOABNU 3P Of|01IES Y Ie2|eal | sepeiapisuog | sauoiadaoka|  ygpnjos
seiopeindua; Pl P “|eraiu ugianjos e 3jdase ou AUl /231 € sEpeiapt oin|
0 seWa)sls ua soiqued ap seysandord ap uoeziealiosinalu] 1 |opeqonuer| nonpay | 2| . uaian) ou ajaakoid e ap| apesandoad| ¢y
ap 1opeweiboly “53UDIIN|0S 5B JEURSAI [E BWA)SIS |3 UA SEflR .
el eled inbas e sosed uoa einb ap ugioealy iad sauaiad 0IdRDIfIUE] B e2eay
se| ap olauew |3 g
ua upisiaadw)
ojaaliodd [ap
SEUIBING pEpgEe)
seupsiad £ jeunsiad uoa e
“sa|qeidaseul  sajqeidaae sauoripuoa se| anbipur “UgIIBWIO|UI B 3P OPIGApUI 05N ‘0jdakioid ! PE ap siipue o
Inpeuiping’ : o n_ opeisnly | 1 oKRAIRSq[  RIA] q ’ : ST [EIoUBPIUDS UDIRWIOJ | pEISUSpIuDD | tezealeed | ZY
85 APUOP PEPIEISUBPIUD 3P 0)eNU0D un Ieawa|duy B 011Ul [3P SBIUE UOIDRWIIOJUI BP UDIJEN]!
pucp pepijeiouapljuca ap jauy [3p 0RIU [3p Jul 3p ugraen]ly a apoafod jap apoenuog|  [Ruosted
eufiise
Iejsaualg [3p Upia0a)0g i
’ i aquay
pepieuoiouny| DINELIONT
RUISES
"BWA)sIs AN Jejiaijos eied “uoigewoul 10d pRykayos HEL ISt
[31u1]]] opesaiaiy| opeisnly | 1 powensasq]  ewn] 8 "0yaakoud |3p 01aiul 3 ugioeydaoe e ua oselly ’ onanuun| |4
so11e£323u sosed so| anbipul apuop einb ap ugigear ap 02ey23l 2lqIso ejajdwosu
| anbiput apuop enb ap ugraear]) P 024l 3jqisag I 3 pepisasau
UOHEWION | g s____.=2o_”_
jonuo;y ofisany e
sa|qesuodsay sapepIy IElUAWA|dull E 53U0D 9 [080] | [Enpisa e 5 st sed -
19 'y 5opEpIUf | |dunt 0y op aisg ammw_m CTRE D] EL 1] 0y sedeg o
SNIEIS] ’ = |sandsay REEL]

sobisaly ap OjuallE]el]

obsary [ap UOIoEN|EAT A sisifeuy

obsaly [3p UOI9BLJuap

S021)ULIOJUI SBWR)SIS SOA3NU 3P OjjoLiesap eied ojua|wIpasvig

69



de la tabla XVII.

7

Inuacion

Cont

§ ‘opIa|ges?
. 5E| UDIEZI|EAI 5 OU anb
uglooe e1sa ap owanndwna "BWA)SIS [3 Of|o1ESSD odwan un
oduwian |a ua uolEwWIOjUI
|2 1od 3jqesuadsal odmib un e lewwiaiapoisivaIu] 1§ BOIEMASqE] IWajsuel] [ 19 U3 05e1E 3jqisod A BWa)SIS |3p PRpIjEUIOUN) a0 epmiad Em.__a spand ua peplinbas fshi}
“pepunbias ap seidos tezijeas eied seanijod seary f of|ouesap |2 ei1ed N ugioewIoqu) 3p BPIPIA] _u m_u.nsmwm. m.m mm____uau ap seidoo
pept i Ie2iR31 O)
o1 jul B 2p pepunbas ua seanoeid seuang “seanyjod
" ) ‘0jjoLeSap 3P ase) i uglaewloju|
1905 ‘ojjouesap ap odinba je 1eyoede) uoioewioju| opeisnly | 16 LoKEnAsqE] uanpay ol [ 9p PeEpAUED BWUN ‘|iqap Fiki]
seiopeinduo’) 13 U3 50JUBAG A SEBIE] AP UDKIEZIEA] B| UA EIDWA[] ap epipiag
op pepunbas e eied seanijod ap uoioeawajdw) ugioewiojul ap pepunbag upraeanyued
3) | QLB
P “BpEPINOS3p oluaNuLanbal falaueu 2 a5 euesap ap o
“ofjonesap ap odinba |a anua ugloEUNWOD p— } PE— PRRITaS2p ORAILL B} ojjouesap ap odinba odinba (3 ua U3 opealpul 0
3 SOIQWES U UDITEUIPIDG “Oj|DLESS)
£ IEJuBWaIaUI Eled 'S3[EIN0S SEUNNI JEK) Peisny | 18 peie] 8 ¢ P s raeulp I P [EIUTETEETTE R wauanba | 1Y
ap odinba [ap soiquaiw s0| anua ugiooesawl eaoy —— eong 12 eweifiolg
“sajuaipuodsanog
. *SOPEZIDINE DU SEWASIS ollEnsn
sooyoadsa soswuad seufiise £ sapad ap ugioeary| oundg 15 poKEAIAsq  E] g [ ousappad e sosmnad o
© UDIIEWIOJUI B 5013213] 3 0PIJapUl 05300y ap ugsnyuoa apgsag ap o500y
"SOPEYE] UENUAN0US
selopeinduod . ‘0]j0LIESSP BP BSE) ‘IR MYJ0S [P
of|oiesap [2 eled opezinn aiemjos 6 odinba , 25 53 sojuananbai
ap 1opeweifiord NOISIRAIU]  IG DOKIEAIBSOL|INBJSUEl| £ ap uoidnisiul ‘oKIAIaS 3p pepInuNuC p epipiad 00311000 0 B
; 12 e1ed 0UBIILAIUEW £ UDISIAG] BP SO0 IBUNINA(] . 50] leweifioid
0j[ouesap ap a2y a|qisod "ofjolresap ap 25€) U2 BWAJSIS |2 UA EIOWR(] eted apezyun odinba jualweuiaung
Tapod U5 “5ajeuoiaun) [TEEIED]
uf {inkaintiiels | ‘o) r
3 "S3[BUGIDUN) OU £ S3[RUBIIUN SOIUMININDa) b R
HOIBLLICHL 3p Sajan] 58| 3p Uapio owndp I |opejonuoy | eydasy ] 1 1=2yUAPI [e 531013 “0)2afod [ap sauedioied sowaamal = - ]
|2 eayynuapi eied sojoonioid A sowaneau leary| : L o 1auaiqo ered upigeloge|2 i sajeuosouny
50] 211U2 UDIIRIUNWOY B UA SOPIPUIIA [l P —— fuaug 50
sesianp ezieaojac | wezuebiosag Wapuanbal
T e “seale) B
“uolaezijeniae ound ! opeionuen | edas -opaford [ ueID3jE anb sosaons SEaIE] f 50)UAND 0| PR OjuawnIop
seiapeindun) e| eied oponad un Jeubisap o ei0oeyq ap upizeary| 0 5 Pl ] c £ ! p 0IpnYsa [ EYNAYIP 25 “[EUISIY 3P EIIUISNE 104 ansiBa anb oyajdwoau uneioge3 | L4
ap 1opeweifioly . ap Rlodelg
©| 1au21q0 eled 'SOUENSA SO CRWISIS
l Gaidse|| e el |ap s
sojualupanbal . d e2[e3! 0U IOpElsIaNUa e[ ua|PEPIEVORIN
“sepe1adsaul SaU0IOENIS 3INPOX
ap ewo) A eysinanua e eled sepesagau| OPEISAlY | 15 |opejonue]|  ewA] g £ P | saugfosnils anp 13 "opewoyos oyakoid | sopealnuapl * 94
i ) *o10ahoid [ap ofjouesap A ugioeaueld ua osenay Y S eyonesap
f *saje1auab sejunbaid uoa einb ap uoiseary) ' 3P S8[e10Uasa s3|[E19p ou ered
50| 9P JJUASUCD SO 0 5| souensn so
ejsaououensn|y | ouamnanbay| eesmanug
onuo obsany e
mw_n_mm_._an_mmm_ E : _w_uu ey | [enpE2y mm_ ’ u“_z opedu) DEINISN0Y SE5RE)
U = S 3] obsaiy
smes] JEELLEETT) 1opeaip)
mommm_m— ap OJuallelel | 0DSalY [ap UOIDEN|BAT A SISIEUY 0DSalY |ap UoIoedlnuap)

S09JBLLLIOJU] SBWa)SIS SOASNU ap ojjoliesap eed ojualwipadoid

70



de la tabla XVII.

7

Inuacion

Cont

WO FUTTETTT
S| BUISE|de| “SRpISGeIsa
] "Eeladsa ]
OPE|ouEsap Bwajsts | 1e2in epand anb eted £ SOpiad[qEIsa seinf
5 0U2) AUAIUN 0U DIENSN [3p UDIoEYEdea ) RIS 3p
selopeindun)|  opesaiaul e BUESE3U LOIoEWIONI €| auakiodoid : sojsweaw)  sgunbas| ™
' oupd] | 5 opepaueg| M3 | g £ 7 | onakoid 3p eBanua g ua SRR LESIN | souensnsoj) 77y
ap topeueibal 204 B[  f QUEnsn ap sauolae) dedea seuzng N . so[uoiainfs|  apezjeal -
a0)jea) anh exed ofouesap ap odinfia ¢ Ingsy) AR MR S Ll s o ‘eeitsaasound) ouoiefod|
“0yaafoud 3 soIquaIL 50| U3 SOPIAMRIESED LAISI]
azeal 2 uaraakaid | 3p unisnjug)
130 UOIEAU0D €
0
odnif Wanpasoid
“ojoafoid e sapuaipuadsanod sopana ojf v
\ ‘uysafoidjap osn 2 esed ugioewioy uangiian anb | |3p soiquian f ojgaoid 194, QUEnsn
SOUERE (o 31905 EDpOsd uowejuaunoap ofouessp| ownd | G |opeonue)| EW3 | 9 | 7 £ : ORENBUNDOP o copnuen | 124
SOJU2UR30P 3] UDKDERID 6 UDIDIULAP &) U3 Osenly [op Uokaensiupe
selopeinduo) ap odimba e seygos agap ajouesap ap 2l 3 : : : s Soj0Rh0l | eseuag
ap topeueifoid ¥|3p/0NUDa B0 fi rwagsis
fiojoues3p 3p afey "UieIBUN30P =
"sOjUBURap soneny eRRuRf L_Z_E " ‘sapipad | (3 e
eied e eun ap uoioealn e ooy upeauncap| aund) | 15 |opeppnueg| Ewy | 9 | 7 ¢ UDHIENUBUNIOP A ‘UDKIEWIOJ 30 EPII 2_”_____“52_“__;. osapeisebsap B eied o
3P QBILeUZEU|E |2 Eled B2JE U JEUNLIZIZ]) . ! SOjUBuRI0 ouatsy
’ f ojuaI|uEy BAUEY
[nua o | prpsay ofisa e ST
sajgesuodsay sapepu) e uauR|du e sauordy N R W oo prpeey aaE) T I I
Sniels] & .= Jsandsay ]
m%mm_m a OJUILERe]] 0053l [ap UDIEN|EAT A SISI|ELY (0DSalY |2p LOI2ENNUDD|

SOOIJEULIOJUI SeWa)S1S SranU ap ojjoLIesap eled ojualuIpaI0lg

71



de la tabla XVII.

7

Inuacion

Cont

- |
"Of[lesap [9p BUERE oipeap-oioakond | onensn 2 jod
) "OUSH [3p 3L 2
(2 ered uoroedioied ns reyayos agap oiad S [P Oj0uesap [3p ot sepejdade uos
' . | CNOSWAIUT IC  (opefonuD) Hajsue] £ § | fewdjsis 3p seaneiaadsa se uzyoaje anb sosenal v
BIS3N DU 3153 ANDUNE ‘OPESaleIU SEl 155 AU [»apsap uniaedianied) ou seqenid 5B g iy
ejuasad ewaisis 3p ugioanpaid uz ejsand e :
ajouesapapaep | |2 anh eied sopojau reaia agap ouesap ap | : YO 00} 0U OUENST ] 2p apeinsal 3| ef ewansis
apseqenid ezpeet| o] st [ |
) “0jaatoid .
upiaeydade ap seqanid eled eood eary| oundp | 1o (opejonuey| eidedy | g 7 7 eedinbasesosed|  uowendose| PAPH | gy
’ |°p ouaduasap |2 ua sajuanibusau sopejnsay
. aiqos ejadunaweing| - ap seqanig
“ojaakoid jap u
“upiewnju| gelawadur
“upiae:Biw eyang eun e2yea) eled unfas e sent & ! ! WS
, BRI apsoidauoa|  ejuasoiep i
seanod uoa ojjouesap ap odinba e seyaeded ‘soieploshaI U] IS lowediasqr) wnpy | 7] b £ omnt | 1Y
DN [2 U3 0 53 0U BPIIR{SUEN UDI3ewio)y| 50 p ugomyape)| 2puiaeibiu
2p upize:fiw ezyeai esed iepueisa uejd un sear in ap ug
o iauamBurou 45| €| 213 I ey
aluamanoy|  eedo
"BUAYSIS pepunBs|Vanupezol
PP O 0 a0k m__s_aro_m;w.: Oy [ioiaemiasgp] nanpa 1 d peiedopedsanap pn | apsedog ap| P UEKE
eas e opjedsa1 ap sexdon lezjeanesed seapgod sear) | R L BUBIEE (3 B JInUOARUIOJ 3p ek | [DRIRCOPECSAISP AN, - apSeidoaap o 04
sl UDIIBUIOJU 3P OIAENK] | - ERUBISHAY] _s_s_s._ i
BalE 3P aJe ouesaga | 1od sepeyayos wotany anb ojouiesap ap odinba 2 od ‘opesadsa _E_E.m_s__z_"_.
a5 ‘0jUEsEp sepealy seale) ap ajuanujdund § osaibioid ja Jempeas opeishlly | 10 |opejolu]|  ejug g 5 £ "RURISI 3 oUaduasap B fod oydajsnesu ouens]) of unfias sepeweiboidou| - ojaakoid jap oy
&p ajap “seiopeinduny) eied sapojau epuawsydu agap ojouesap ap seaie)f sojuamumanbay | - ouaduasaq
ap lopeueibiol 0
JaIEnbal
Fpol
‘sapeyhsal UBILBUDIBA
"ousM 50| 9p ugioesedued afgsed eqoiduogesed| “se3a|ducauy B
) : “ojoakoid 3 ojuesap 2 Jejuau(duod
EIEd ‘50peasap SOPENS3) 50| OPESIIN € IENNOS DRI LY  1G  |opejonuo)| wanpay | g | € b 41eyu00 ajuany ajswa|  UDHIEId0E ey bied| piy
BIed seale) ap Upidezipal & Ua Oseny ’ ‘
fnfizs e seaiseq seqanid ap 2janbed un Jear) : ou'sepezyeaiseqanid|  pseqany| OloueS]
58] U3 RIUAISISUDIY) =oa,_w_““ﬂ__“_u_“
__:s.w___._
S| ey
[P0 (oo | fenpisay dhiage Y
sajqesuodsay sapepuy) Ryuaw3 dure sauoray P | ey | ey | B apele ppgeqey niig whiy o
Sniels] g 4 isandsay RUETE

Safkaly ap OaILEe)|

0Dsaly jap Uomenjes A sispey

0Bsaly [ap Uomaeayuap)

S091)ULIOJUI SEWa)sIS Soxanu ap ojjouiesap eled ouaiuIpas0lq

, empleando Excel 2019.

7

: elaboracién propia

Fuente
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El desglose de las etapas de riesgo es una herramienta ampliamente
utilizada para la evaluacion de riesgos. Presenta los detalles necesarios para
entender el comportamiento y origen del riesgo, para asi clasificar los, encontrar

el tratamiento y acciones por implementar.

La columna Indicador de riesgo es calculada al multiplicar la probabilidad
y el impacto. El resultado esta representado por un color que identifica los

diferentes criterios de aceptacion que puede tener el riesgo.
En la tabla XXV se detalla el rango y el tipo de criterio; a cada rango se le
asigna un color para que visualmente sea facil clasificar los riesgos e identificar

gué tipo de criterio de aceptacion debe ser aplicado.

En la tabla XXVII se representa el rango del criterio con el color

designado.

Tabla XXVIII. Criterios de aceptacion por color

Apetito de riesgo
1a4 Acepta
5a9 Evita
10a 14 Reducirlo

Fuente: elaboracion propia, empleando Word 2019.

La matriz de riesgo es una herramienta que permite observar cuales son
los riegos mas trascendentales en el procedimiento y que pueden afectar
bruscamente las acciones que lo forman. La matriz de riesgo es una
herramienta visual que permite relacionar el identificador del riesgo (no el

riesgo) con los colores designados a los criterios de aceptacion, se considera la

73



clasificacion como un tipo semaforo debido a que cada color representa una

accion a seguir.

Figura 5. Matriz de riesgo

5
5 Frecuente
P R8 Y Rt R
r 4  Moderado
o
b
a R7 3 rao
b i |
i 3 Ocasional R21
! |
i 2 Ris
d
- 2 Remoto R332 R1G
e |
1 2 3 4 cio 5
1 Improbable
Insignificante Menor Moderado Mayor Catastrofico
2 3 4 5
Impacto
Fuente: elaboracion propia, empleando Excel 2019.
5.3. Respuesta al riesgo

En el presente capitulo se ha realizado el desglose de los riesgos
detectados en el procedimiento para desarrollar nuevos sistemas informaticos.

Se ha identificado, analizado y asignado un tipo de respuesta a cada riesgo.

Este andlisis ha cuantificado cada riesgo y dependiendo del valor, este

sera clasificado por el tipo de respuesta o criterio de aceptacion.
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La tabla XXVIII muestra un resumen sobre el riesgo y el tipo de respuesta
que fue asignado. Esta informacion fue obtenida de la matriz de riesgo donde el
namero de riesgo fue clasificado por color, y se determiné que cada color

corresponde a un rango de tipo de respuesta al riesgo.

Tabla XXIX.  Resumen matriz de riesgo

Numero de riesgo Respuesta al riesgo

R1 Evita
R2 Evita
R3 Reducir
R4 Reducir
R5 Transferir
R6 Evita
R7 Acepta
R8 Acepta
R9 Transferir
R10 Evita
R11 Evita
R12 Reducir
R13 Transferir
R14 Reducir
R15 Evita
R16 Reducir
R17 Reducir
R18 Acepta
R19 Transferir
R20 Evita
Continuacion tabla XXIX.
R21 Evita
R22 Evita

Fuente: elaboracién propia, empleando Word 2019.

54. Analisis de resultados

En la tabla XXIX se describe la relacién entre el identificador de riesgo, la

respuesta al mismo y por qué se le asign6 esa respuesta.
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Con base en la matriz de riesgo se puede visualizar que dependiendo de
los parametros de probabilidad e impacto, un riesgo puede tener una
probabilidad alta, pero poco impacto. Por lo tanto, dependiendo de este juego

de parametros asi es la respuesta al riesgo.

Tabla XXX. Descripcion de respuesta al riesgo

Numero de Nombre Respuesta
riesgo al riesgo
R1 Informacién Se considera que este riesgo
incompleta sobre la debe ser evitado porque la
funcionalidad del organizacion no desea verse
sistema Evita involucrada en el riesgo, por lo
tanto, se deben realizar tareas
para que este riesgo no se
pueda presentar.
R2 Contrato de Eleccion de no verse implicado
confidencialidad . en la situacidén de riesgo, por lo
Evita . L=
tanto, evitar la realizacién de
tareas que impliguen el riesgo.
R3 Imprecision en la Aplicar reglas o herramientas
planificacién de para minimizar la probabilidad
excepciones Reducir del riesgo y las consecuencias.
pertinentes al
proyecto
R4 Planificacién de Reducir Aplicar reglas o herramientas
proyecto sobrepasé para minimizar la probabilidad
alcance y costo del riesgo y las consecuencias.
R5 Proteccién de datos = Transferir Designar a terceros la
contenidos en los responsabilidad del tratamiento
recursos para el del riesgo
desarrollo del
proyecto
R6 Requerimientos o Evita Eleccién de no verse implicado
elementos no en la situacion de riesgo, por lo
identificados en la tanto, evitar la realizacién de
entrevista a los tareas que impliquen el riesgo.
usuarios.
R7 Bitacora de eventos = Acepta Aceptar las consecuencias del
y tareas. riesgo sin reducir y controlar.
R8 Desorganizacion en | Acepta Aceptar las consecuencias del
la elaboracion del riesgo sin reducir y controlar.

documento, fuentes
no identificadas
correctamente.
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Continuacioén de la tabla XXX.

R9

R10

R11

R12

R13

R14

R15

R16

R17

R18

R19

R20

Funcionamiento
incorrecto del
software.

Acceso de usuario

Poca comunicacion
en el equipo de
desarrollo.

Pérdida de
Informacién

No realizar copias de
seguridad en un
tiempo establecido.
Pruebas de
aceptacion
incompletas.
Desempefio del
proyecto no es el
Optimo.

Inexistencia de
copias de seguridad

Inconveniente al
realizar la migracion
de datos en la
implementacién del
proyecto.

Pruebas de
aceptacion
incorrectas.

El resultado de las
pruebas no es
aceptado por el
usuario.
Documentos
desgastados o
perdidos.

Transferir

Evita

Evita

Reducir

Transferir

Reducir

Evita

Reducir

Reducir

Acepta

Transferir

Evita
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Designar a terceros la
responsabilidad del tratamiento
del riesgo.

Eleccion de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de
tareas que impliguen el riesgo.
Eleccién de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de
tareas que impliquen el riesgo.

Aplicar reglas o herramientas
para minimizar la probabilidad
del riesgo y las consecuencias.
Designar a terceros la
responsabilidad del tratamiento
del riesgo.

Aplicar reglas o herramientas
para minimizar la probabilidad
del riesgo y las consecuencias.
Eleccion de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de
tareas que impliguen el riesgo.
Aplicar reglas o herramientas
para minimizar la probabilidad
del riesgo y las consecuencias.
Aplicar reglas o herramientas
para minimizar la probabilidad
del riesgo y las consecuencias.

Aceptar las consecuencias del
riesgo sin reducir y controlar.

Designar a terceros la
responsabilidad del tratamiento
del riesgo

Eleccion de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de

tareas que impliguen el riesgo.



Continuacioén de la tabla XXX.

R21 Proyectos sin Evita
documentacion.

R22 Conclusion del Evita
proyecto no
realizado segun las
guias establecidas.

Eleccion de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de

tareas que impliguen el riesgo.
Eleccién de no verse implicado
en la situacion de riesgo, por lo
tanto, evitar la realizacion de

tareas que impliguen el riesgo.

Fuente: elaboracion propia, empleando Word 2019.

Al finalizar el analisis, Centro de Calculo puede decidir qué acciones tomar

para enfrentar los posibles riesgos y minimizar el impacto de los mismos.

Los riegos detectados en este andlisis no son los Unicos que se puedan

presentar en este proceso, y no significa que sean riesgos que Centro de

Célculo no haya previsto.
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CONCLUSIONES

El estandar 1SO27001 proporciona directrices a seguir para la creacion y
administracion de un sistema de seguridad de la informacion. Ademas,
otorga lineamientos necesarios para determinar cuales son los pasos
para seguir, dependiendo del area en que se desarrolla la organizacion.
La guia proporcionada para Centro de Célculo e Investigacion Educativa
se describe en cada uno de los capitulos desarrollados, en especial el 4,
donde se presentan politicas Gtiles para prevenir la fuga de informacion.
A la vez, proporciona lineamientos de seguridad por seguir en el
procedimiento para desarrollo de nuevos sistemas informéticos. La guia
incluye el desarrollo del concepto de ISO 27001, seguridad de la
informacion, el andlisis del procedimiento para desarrollo de nuevos
sistemas informaticos, requisitos obligatorios y opcionales para la
creacion del sistema de gestién de seguridad, el desarrollo de politicas a

seguir y el analisis de posibles riesgos.

El estandar 1ISO 27000 consiste en una agrupacion de estandares que
establecen los lineamientos para la creacion de un sistema de seguridad
de la informacion. A esta agrupacion pertenece el estandar ISO 27001, el
cual describe una metodologia para crear un sistema de seguridad de la
informacion considerando la integridad, confidencialidad y disponibilidad
de la informacion. Se encarga de realizar el analisis de riesgo y de definir
la documentacion minima necesaria que debe tener la organizacién que
desea obtener la certificacién, o los requisitos minimos para crear un
sistema de gestion de seguridad de la informacion. El concepto
ISO 27001 fue desarrollado en el capitulo 2 de este trabajo de
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graduacion; en este se presentan las ventajas de seguir las directrices de
dicho estandar y se presenta el concepto de ISO 27001.

Los riesgos de no tener implementada una normativa como la propuesta
con la certificacion 1SO 27001 son inherentes a cada organizacion,
dependiendo del campo en el que se desarrollan. El capitulo 1 presenta
los riesgos y peligros por falta de seguridad de la informacion. El
capitulo 5 presenta el analisis de riesgos con un enfoque en el
procedimiento de desarrollo de nuevos sistemas informaticos en Centro

de Célculo e Investigacion Educativa.

Los requerimientos y recursos necesarios para crear un sistema de
gestion de seguridad de la informacion se expresan en documentos y
politicas que debe definir Centro de Calculo e Investigacién Educativa
para crear una cultura de seguridad de la informacion en el
departamento. El capitulo 1 presenta las fases para construir un sistema
de gestidn de seguridad de la informacion, mientras que en el capitulo 3
se desarrolla la estructura de un SGSI, en el cual se determina los
factores internos y externos que pueden afectar a Centro de Calculo e

Investigacion Educativa.

Este trabajo de graduacién presenta una metodologia que permite a
Centro de Célculo e Investigacion Educativa crear un sistema de gestion
de seguridad de la informacion. El capitulo 4 presenta las politicas que
se ajustan a las necesidades de Centro de Calculo e Investigacion
Educativa para el desarrollo de nuevos sistemas informaticos.
Finalmente, el capitulo 5 presenta los pasos para realizar un analisis de

riesgo si se desea analizar otro procedimiento fundamental.

80



RECOMENDACIONES

Desarrollar un estudio para aplicar el estandar ISO 27001 y construir un
SGSI en los departamentos de informatica de la Facultad de ingenieria

de la Universidad de San Carlos de Guatemala.

Adoptar un plan de estudio sobre el estandar ISO 27001 y la familia ISO
27000 para comprender la funcion de cada estandar perteneciente a la
familia y cdmo puede ser combinada con diferentes estandares para ser

implementadas en otras areas.

Disefar un sistema de evaluaciéon que sera util para identificar los riesgos
informaticos que pueda tener el departamento. Se sugiere realizar un
andlisis de riesgos periddicamente para establecer una respuesta que
cumpla con los lineamientos del estandar ISO 27001.

Evaluar herramientas de software y tecnologias que aseguren la
seguridad de la informacion considerando los factores internos y

externos de la organizacion.

Investigar como la gestion por procesos puede apoyar y fortalecer la
creacion de un sistema de gestion de seguridad de la informacion y la
forma en que esta metodologia puede favorecer a la creacion de politicas

y la disminucion de riesgos de seguridad en las organizaciones.
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