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GLOSARIO

Cuarta generacion de tecnologia de redes mdviles de
banda ancha.

Cuarta generacion de tecnologia de redes mdviles de

banda ancha con mejoras.

Quinta generacion de tecnologia de redes moviles de

banda ancha.

Dispositivo inherentemente mecanico cuya funcién es
proporcionar fuerza para mover o “actuar” otro
dispositivo mecanico. La fuerza que provoca el
actuador proviene de tres fuentes posibles: presién

neumatica, presion hidraulica y fuerza motriz eléctrica.

Empresa multinacional estadounidense que se dedica

a producir productos y servicios informaticos.

Término para describir una gran cantidad de datos

estructurados o no.

Compaiiia estadounidense de asesoria financiera, asi

como software, data y media bursétil.
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Bluetooth LE

CRM

Dispositivo Edge

Domaoética

ERP

Tecnologia que sirve para la comunicacion de redes
inalambricas a una corta distancia. Implementa un
consumo mas bajo que la tecnologia Bluetooth

convencional.

Los sistemas de gestion de relaciones con los clientes
(en inglés, Customer Relationship Management) son
sistemas de informacion que permiten centralizar en
una unica base de datos todas las interacciones entre
una empresa y sus clientes en funcion de incrementar

las ventas hacia el cliente.

Dispositivo que proporciona un punto de entrada a
redes centrales de empresas o proveedores de

servicios.

Conjunto de tecnologias aplicadas al control y la
automatizacion inteligente de la vivienda, que permite
una gestion eficiente del uso de la energia, porta
seguridad y confort, ademas de comunicacion entre el

usuario y el sistema.

Los sistemas de planificacion de recursos
empresariales (en inglés, Enterprise Resource
Planning), son sistemas de informacién gerenciales
especializados en la integracibn de ciertas
operaciones de una empresa, especialmente las que
tienen que ver con la produccién, la logistica, el

inventario, los envios y la contabilidad.
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Forbes

Gateway IDC

Google Maps

IDC

IEEE

Industrial Internet

Industry 4.0

Es una compaiiia global de medios que se enfoca en
negocios, inversiones, tecnologia, emprendimiento,

liderazgo y estilos de vida.

Puerta de enlace o equipo para interconectar redes

del Internet de las cosas.

Es un servidor de aplicaciones de mapas en la web

gue pertenece a Alphabet Inc.

Internet de las cosas (en inglés, Internet of Things,
abreviado IOT; IDC, por sus siglas en espafiol) es un
concepto que se refiere a una interconexion digital de

objetos cotidianos con internet.

Instituto de Ingenieria Eléctrica y Electronica (en
inglés, Institute of Electrical and Electronics
Engineers, abreviado IEEE) es una asociacion
mundial de ingenieros que se dedica a normalizar y

desarrollar &reas técnicas de su campo.

Integracion de maquinaria fisica compleja que
contienen sensores y software en red. Incorpora M2M,
pero adicionando las conexiones con personas

también.

Se refiere a la cuarta revolucion industrial. Toma la
idea de un internet industrial mas alla de la

computarizacién de la industria manufacturera.



Intelligent Systems

Iphone

IPV4

IPV6

MEMS

M2M

NFC

Son Sistemas Inteligentes tecnolégicamente
avanzados capaces de percibir y responder a su

alrededor.

Teléfono inteligente fabricado por Apple. El iphone es

el primer teléfono inteligente creado.

Es uno de los protocolos fundamentales de Internet,
es el que identifica los diferentes dispositivos

conectados a la red. Una direcciéon IPv4 tiene 32 bits.

Es uno de los protocolos fundamentales de Internet,
gue identifica los diferentes dispositivos conectados a
la red. Disefiado para reemplazar a Internet Protocol

version 4 (IPv4). Una direccion IPv6 tiene 128 bits.

Maquina miniatura que tiene componentes mecanicos
y electrénicos. La dimension tipica de estas maquinas
es desde varios milimetros hasta menos de un

micrémetro.

Maquina a maquina (en inglés, Machine to Machine)
es una tecnologia que permite a los sistemas
alambricos e inalambricos comunicarse con otros

dispositivos del mismo tipo.

Tecnologia que sirve para la comunicacion de redes

inaldmbricas a una corta distancia y se caracteriza por



Pervasive computing

Qi

RAE

RFID

SCADA

poseer una lectura-escritura en ambos sentidos

(emisor y receptor).

Computacion generalizada. Es una tendencia que
estd en aumento y que se refiere a la integracion de la
capacidad computacional a objetos de la vida
cotidiana para que se comuniquen de manera
efectiva, en funciébn de realizar tareas utiles que

minimicen la interaccién humana.

Es un estandar de interfaz que define la carga
eléctrica de forma inalambrica por medio de la

induccion electromagnética.

Real Academia Espariola.

Identificacion por radiofrecuencia (en inglés, Radio
Frequency Identification) es un sistema de
almacenamiento y recuperacion de datos remoto que
usa dispositivos denominados etiquetas, tarjetas o

transpondedores RFID.

SCADA (en inglés, Supervisory Control and Data
Acquisition), es una categoria de aplicaciones de
software para el control de procesos y la concurrencia
de datos en tiempo real desde sitios remotos al equipo

de control.
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Smart Systems

WattUp

Waze

Web of Things

Sistemas que tienen un grado de inteligencia

disefiados para mejorar la vida humana.

Tecnologia de carga inaldmbrica que usa las ondas de

radio como medio de transporte de energia.

Aplicacién social de transito automotor en tiempo real
y navegacion asistida por GPS desarrollada por Waze
Mobile.

Un conjunto de estilos de arquitectura de software y

patrones de programacion que permiten a objetos de

la vida real ser parte de la red mundial(www).
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RESUMEN

La historia de la humanidad centra su progreso en los grandes cambios que
modifican la manera en que las civilizaciones se comportan; antes de la
globalizacion estos cambios eran propios de cada civilizacion; sin embargo, esta
ha provocado que los cambios no se limiten a una civilizacién especifica. En
nuestros dias, conociendo la historia es importante ahondar en el andlisis de
sucesos que van a traer grandes consecuencias en el desarrollo de la
humanidad; por esa razon esta investigacion se centra en el Internet de las Cosas
(IDC), debido a que es uno de esos sucesos que traeran grandes cambios a la
manera en que el sistema de las sociedades esta establecido. Esta conducira
grandes transformaciones a nivel social, cultural, de gobierno y principalmente
econdémicas, que modificaran no solo el sistema social sino la mente de las

unidades de este sistema, que son las personas.

El IDC es un nuevo concepto que esta siendo desarrollado en nuestros dias
para que llegue a un punto de maduracién en el cual su aplicacion en el mundo
sea facil y comun. La creacion de dispositivos inteligentes como los celulares ha
sido el punto de partida para que el desarrollo del IDC sea una realidad. Estos
rompieron la brecha entre la ciencia ficcion y el mundo real en el sentido de hacer
posible que objetos de uso cotidiano puedan ser dispositivos capaces de realizar
operaciones légicas y mateméticas controladas por programas informaticos, para
poder realizar tareas de la misma manera que una computadora convencional lo

haria.

El establecimiento del IDC en el mundo es y ser& algo trascendental en la

historia de la humanidad, debido a que acarrea grandes cambios en la civilizacion

Xl



desde los @mbitos sociales, econdmicos y de gobierno. El establecimiento de IDC
es un cambio disruptivo en la civilizacién, muy semejante a sucesos historicos
como las revoluciones industriales. Por tal razén, la introduccion del IDC sera el

factor clave que desencadene la siguiente revolucion Industrial.
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OBJETIVOS

General

Mostrar la importancia que el concepto IDC tiene actualmente, qué aspectos
deben superarse para llegar a un estado de maduracion, y describir por qué el
IDC conllevaré a la siguiente revolucion industrial.

Especificos

1. Describir como el IDC va a provocar grandes cambios en la civilizacion

humana desde el ambito social, de gobierno y econémico.

2. Describir como el IDC cambiard la vida cotidiana de las personas y de las

ciudades mediante su automatizacion y de sus industrias.

3. Describir que tecnologias daran apoyo a el IDC para desarrollarse.
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INTRODUCCION

El internet de las cosas (en inglés, Internet of Things, abreviado IOT; IDC,
por sus siglas en espafiol) es un concepto que indica que todos los objetos
alrededor de las personas estan conectados entre si en una red, y que dichos
objetos capturan, transmiten y consumen informacién. Toda esta informacion es
importante desde el punto de vista econdémico, social, politico y cientifico, debido
a gque se generara casi de manera automatica alimentando sistemas informéaticos,

para ser usados en dichos puntos de vista.

El IDC seré la préxima revolucion y serd mucho més transcendental que la
revolucién digital que esta llegando a su ocaso. Con el paso del tiempo, la
tendencia de que los dispositivos tengan la capacidad de conectarse a unared y
entre ellos va en aumento. Se dieron cambios significativos en la vida de las
personas cuando el primer dispositivo inteligente comercializado en masa
(Iphone) sali6 al mercado. Este cambiara totalmente la vision de lo que se tenia
como celular, se ampliaron sus posibilidades, se creé una nueva industria y afecto

el comportamiento de las personas.

El IDC cambiara las actividades que realizamos tanto en nuestra vida
personal como social, porque hard que los dispositivos que nos rodean sean
inteligentes mediante la obtencién de datos de su entorno y la comunicacion entre
ellos, en funcién de realizar tareas que las personas hacen cotidianamente,
desencadenando un cambio sustancial en la vida de las mismas. Habra muchos
trabajos que desapareceran, trabajos que seran automatizados y que solo

requeriran de la intervencion humana en su programacion.
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Industrias tales como la alimenticia seran mas efectivas, pues con base en
la recoleccion de la informacién del ambiente mediante sensores y la
comunicacion de todos los dispositivos involucrados entre si, se podra tener un
sistema de agricultura totalmente automatizado en donde solo se requiera la

intervencién humana para la configuracion de dicho sistema.
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1. MARCO TEORICO

1.1 ¢ Qué es el internet de las cosas?

El internet de las cosas es un sistema de dispositivos conectados con un
identificador Unico que son capaces de capturar y transferir datos sin requerir de
intervencién humana. Anteriormente las redes eran alimentadas por datos que
eran ingresadas a través de las personas, sin embargo, con el internet de las
cosas esto va mas alla, debido a que ademas de manejar esta informacion,
circula otra que es capturada por los dispositivos de su entorno y de otros

dispositivos en red.

1.2. Antecedentes histéricos

Nuestro entorno se encuentra rodeado de redes inaldmbricas que por su
naturaleza tienden a ser cambiantes, debido a que crecen y decrecen constante
y rapidamente mediante la facil integracién de dispositivos a sus filas. Para llegar
al concepto del Internet de las Cosas, es importante primero hablar de la
comunicacién inalambrica. Dicho tipo de comunicacion se remonta al afio 1880
cuando Alexander Graham Bell y Charles Sumner Tainter inventaron el primer
dispositivo de comunicacion sin cables, el fotofono. Este dispositivo era un medio
de comunicacion que utilizaba haces de luz para la transmision de sonidos y de
conversaciones humanas. En ese entonces, el fot6fono no pudo triunfar, debido

a limitaciones técnicas y a la no distribucion de electricidad.



Figura 1. Descripcion fotéfono

ALEXANDER GRAHAM BELL 1847-1922

The pholophone receiver

Bell's photophone made sound waves vibrate & beam of sclenium's clectrical resistance changed for different

refiected sunlight. The receiver changed the varying light intensities, and equipped his radiophone receiver
light intensity back into sound. Bell found that with the first true “photpelectric” cells

Fuente: commons.princeton.edu. Replicating Bell's 19th Century Photophone.

https://commons.princeton.edu/josephhenry/photophone/. Consulta: 18 de septiembre de 2019.

Posteriormente surgieron las ondas de radio, descubiertas e implementadas
por primera vez en una comunicacion inalambrica en el afio 1888 por el fisico
aleman Heinrich Rudolf Hertz. Once afios mas tarde, en el afio 1899, el ingeniero
eléctrico Guillermo Marconi llevo a cabo la primera comunicacion inalambrica
entre dos paises (Inglaterra y Francia) a traves del canal de La Mancha. En 1907
se dio la primera comunicacion entre continentes atravesando el océano
Atlantico, para que después las siguientes guerras mundiales trajeran grandes

avances tecnoldgicos en este tipo de comunicacion.



Pasaron décadas hasta llegar a los afios setenta para que se creara la
primera red inalambrica local. Dicha red fue llamada ALOHA, la cual constaba de
siete computadoras ubicadas cada una en una isla especifica de Hawaii, con la
funcionalidad de tener un ordenador centralizado encargado de realizar célculos,
gue eran solicitados a través de peticiones por las deméas computadoras que
integraban la red. Mas adelante, la red militar del departamento de Defensa de
los Estados Unidos de América ARPANET integr6 ALOHA en su red.

Las tecnologias inalambricas comenzaron en auge a finales de los afios 90
y llegaron a un punto maduro en los afios 2000. La maduracion de las redes
inalambricas llevé a las redes digitales a un siguiente nivel, pues gracias a esta
fue posible el crecimiento de redes de manera mas rapida y practica. Ademas,
facilité el agregado de dispositivos personales que de manera aldmbrica no
hubieran evolucionado y que posiblemente no hubieran existido o sobrevivido.
Un ejemplo claro de estos dispositivos son los llamados “dispositivos

inteligentes”.

Las tecnologias inalambricas han conllevado a que el concepto del IDC
pueda ser aplicado en la vida real, debido a que ha evolucionado de la
convergencia de las tecnologias de redes inalambricas, MEMS, microservicios y
el internet. Esta convergencia ha permitido que los datos generados por
magquinas que no son estructurados sean analizados para obtener informacién

en funcién de obtener mejoras.

Una de las tecnologias precursoras del IDC es SCADA, que esta enfocada
en el control de procesos de produccion mediante la comunicacién de diversos
dispositivos en un sistema industrial centralizados en una aplicacion informéatica
del que el IDC toma muchos conceptos. Llega a ser una expansion a gran escala

de esta, debido a que abarca mas que solo los procesos de produccion de una



fabrica especifica y se puede aplicar en cualquier ambito de la sociedad. Esto le
da muchas mas posibilidades al IDC de tener un desarrollo mayor de lo que tuvo
SCADA en sus inicios y a lo largo de su existencia, porque se invertird mucho
mA&s en investigacion para la mejora y ampliacion del IDC, por la alta demanda

gue tendra por parte de la sociedad.

El IDC cobré relevancia nuevamente en el afio 2010, cuando el gobierno de
China dijo que, en su plan de gobierno a 5 afios, una estrategia del IDC seria su
prioridad. Desde entonces, muchas organizaciones de variados tipos de industria
utilizan el IDC para hacer sus procesos mas eficientes, conocer mas a sus
clientes para mejorar su experiencia con los servicios, seleccionar las mejores

decisiones y, por ultimo, incrementar el valor de negocio.

1.3. Surgimiento del concepto IDC

EL concepto del IDC surgio en 1999, cuando Kevin Ashton, cofundador del
Auto-ID center en el MIT, o menciond en una presentacion que hizo para la
empresa P&G. Ashton, que debia captar al gerente de dicha empresa a una
nueva tecnologia llamada RFID, menciond el Internet de las Cosas como nombre
de su presentacion para interesar a dicho gerente, debido a que en ese entonces

el internet era la tendencia.

1.4. Conceptos relacionados con el IDC

Existen otros términos que tienen relacion con el IDC. Este es el mas

popular. Entre los conceptos relacionados estan los siguientes:

. M2M
o Web of Things



o Industry 4.0

o Industrial internet (of Things)
o Smart Systems

o Pervasive computing

o Intelligent Systems

La manera en que los anteriores conceptos se relacionan con el IDC se

muestra en la siguiente imagen:

Figura 2. IDC(IOT) vs otras tecnologias

&%o loT Analytics - Quantifying the connected world
Concept disambiguation: IoT vs. IoE vs M2M vs others
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“A set of
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programming “Integration of complex physical machinery with
ﬁ \ (“\ patterns that networked sensors and software”
allow real-world M2M
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. : part of the “Technologies that allow both wireless an
Objects/Devices world wide wired systems to communicate with other

web.” devices of the same type”
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Sources: Wikipedia, McKinsey, 1oT Aralytics

Fuente: iot-analytics.com. Why the Internet of Things is called Internet of Things: Definition.
history, disambiguation. https://iot-analytics.com/internet-of-things-definition/. Consulta: 03 de
agosto 2019.



1.5. Funcionamiento del IDC

El IDC es un concepto que trabaja creando sistemas basados en
dispositivos inteligentes conectados en red, que recolectan informacion a través
de sensores y comparten los datos recolectados mediante un Gateway IDC o un
dispositivo edge. También los dispositivos IDC pueden estar conectados a otros

dispositivos que estén relacionados para procesar los datos.

Los dispositivos IDC deben funcionar la mayor parte del tiempo sin
intervencién humana; sin embargo, esto no quiere decir que las personas no

puedan interactuar con ellos.

Los datos recolectados son transferidos a otros sistemas para su analisis
en funcion de la toma de decisiones. Tales datos pueden ser analizados en
aplicaciones de interfaz de usuario comunes, en aplicaciones de negocio como

ERP o CRM y en aplicaciones sin interfaz de usuario.

1.6. Aplicaciones del IDC en el mundo

Actualmente existen muchas aplicaciones IDC funcionando en el mundo,
gue van enfocadas para el usuario comun, el ambito empresarial y el d&mbito
industrial. Las aplicaciones IDC en nuestros dias abarcan numerosas vertientes
entre las que estan la industria automotriz, las telecomunicaciones, sector

energeético, entre otros.

Para el usuario comun, por ejemplo, esta la domoética que son sistemas
utilizados para automatizar una vivienda, para integrar la seguridad, gestion de
energia, entretenimiento, comunicaciones, etc. Otra aplicacion es el uso de

dispositivos inteligentes que son utilizados como prendas por los usuarios para



recolectar datos acerca de ellos en funcion de hacer su vida mas facil y
confortable; estas prendas inteligentes también abarcan el cuidado de la salud,
ya que mediante ellas se puede monitorear el estado de pacientes en hospitales
0 personas con enfermedades como la diabetes.

Otro ejemplo es el uso del IDC en los automadviles de Ultima generacion,
donde por medio de sensores se puede saber el estatus de los automaviles, para

que el usuario pueda predecir el mantenimiento de los vehiculos.

Existen muchas empresas que se han iniciado ya con el uso del IDC, por
ejemplo, el caso de Coca Cola Company, que ha sido pionera en el uso del IDC.
En el aflo 1982 ya podia presumir de tener un tercio de sus maquinas
expendedoras conectadas al internet. Actualmente estas redes poseen
informacion del movimiento que mantienen en funcién de obtener estadisticas de
consumo de los clientes en las regiones en las que estan posicionadas. También
tienen la posibilidad de ser usadas en una red de compras en linea mediante la
cual los clientes pueden comprar refrescos desde su teléfono inteligente;
actualmente Coca Cola se encuentra trabajando en la implementacion del IDC
en sus refrigeradores, de manera que se puede saber el estatus de estos, para
iniciar su mantenimiento cuando sea necesario. Con el uso del IDC Coca Cola
puede entender a sus clientes, brindarles un servicio de mejor calidad, ajustar

sus estrategias al mercado en la situacion actual y a futuro realizar predicciones.

Otro caso de utilizacion del IDC es el del Bank of America, el cual utiliza el
IDC para saber estadisticas de sus empleados en funcién de encontrar cuando y
como la productividad alcanza su maximo nivel para mejorar la eficiencia.
Basicamente se introducen sensores en los carnets de identificacion de los
empleados que capturan el tono y la velocidad de voz, ademas de obtener la

posicion de los interlocutores para medir la cantidad de emocion en las



conversaciones. Para entrar en un marco legal en funcion de no violar la
privacidad de los empleados, estos sensores no guardan las conversaciones.
Con la informacion obtenida se pueden contrastar los patrones de sociabilizacion
de los empleados contra su productividad en la institucién para actuar donde se

deba para mejorar la eficiencia.

1.7. Big Data

Big Data es un término que hace referencia a una gran cantidad de datos
cuyo tamafo (volumen), complejidad (variabilidad) y velocidad de crecimiento
(velocidad) dificultan su captura, gestién, procesamiento y andlisis con
herramientas y bases de datos convencionales, tales como las bases de datos

relacionales.

El nacimiento y evolucién del IDC ha hecho que Big Data entre en auge,
debido a que el IDC es una tecnologia que generara enormes cantidades de
datos de manera rapida y automatica. El crecimiento de Big Data es paralelo al
IDC porque gracias al andlisis de Big Data todos los datos que son capturados
por el IDC podran convertirse en informacién; es decir, tendran sentido para

generar conclusiones que ayuden a la toma de decisiones en las organizaciones.
1.8. Inteligencia artificial

La inteligencia artificial es la simulacién de la inteligencia humana por parte
de maquinas. Estas maquinas deben ser capaces de aprender, razonar con base

en reglas para obtener conclusiones y de autocorregirse.

La inteligencia artificial tiene sus origenes en el afilo 1950 cuando Alan

Turing publicé un articulo (Computing Machinery and Intelligence) en el cual



hacia énfasis en la posibilidad de que las maquinas fueran capaces de pensar.
Sin embargo, en ese entonces esa realidad se veia de ciencia ficcion y también
muy lejana, por lo que en su momento no causo revuelo. Posteriormente, en el
afo 1956 el informético estadounidense John McCarthy acuii6é el término de
inteligencia artificial en una conferencia donde estuvieron presentes expertos en
teoria de la informacién, redes neuronales, computacion, abstraccion y
creatividad de la época. En ese entonces, los pensadores y matematicos siempre
tuvieron un enfoque apegado a la que la Inteligencia Artificial debia ser una
imitacion de la inteligencia humana; sin embargo, mas adelante se tuvo en cuenta
un enfoque mucho mas racional que el humano, haciendo analogia de lo que
ocurrié en el inicio de la aviacion, cuando las primeras maquinas trataban de
simular el vuelo de las aves para pasar posteriormente a comprender las reglas

de la aerodinamica.

La inteligencia artificial se apoya en las disciplinas de la l6gica matematica
y la computacién, areas que se desarrollaron rapido a finales del siglo XIX. Es
gracias a las ciencias de la computaciéon que la Inteligencia Artificial ha sido
posible y conforme esta avanza el potencial de la Inteligencia Artificial también,
pero realmente el combustible de la Inteligencia Artificial es la Big Data, debido a
que es la fuente de alimentacion con la cual los sistemas de Inteligencia Artificial
pueden aprender, analizar y corregirse a si mismos. La Inteligencia Artificial
recibe apoyo de otras disciplinas como la filosofia, la neurociencia y la linguistica,

gue apoyan este campo para simular la inteligencia humana.

La inteligencia artificial tiene la particularidad de identificar patrones en
grandes cantidades de datos (Big Data) de manera automatizada para la toma
de decisiones. Entonces es evidente que la Inteligencia Artificial tiene una
dependencia de grandes cantidades de datos, para ser analizados, interpretados

y aprender de ellos en funcién de hacer predicciones a futuro.



Por todo lo anterior decimos que existe una relacion clara entre IDC, Big
Data y la inteligencia Aatificial. Es una cadena que comienza con la generacion
masiva de datos a través del IDC. EL IDC genera Big Data y gracias a la
existencia de Big Data los sistemas de Inteligencia Artificial pueden ser

alimentados para aprender, analizar y autocorregirse.

IDC — Produce grandes cantidades de datos (Big Data) — Inteligencia
artificial para analizar Big Data.

1.9. Ventajas del IDC

El desarrollo del IDC modificara la vida de las personas. Al tener un entorno
de dispositivos inteligentes que estén capturando y compartiendo informacién
para realizar determinadas labores, se disminuirdn muchas tareas que las
personas hacen, para que se tenga una vida mas comoda. Elfuncionamiento del
IDC a través de la domética dara a las personas la opcién de manejar muchas
tareas caseras de forma manual, a través de aplicaciones informéticas que
enviaran instrucciones a los dispositivos inteligentes y de forma automatica, a
través de parametrizar instrucciones para que las tareas se hagan

automaticamente.

Fuera de los hogares las personas veran también grandes cambios, debido
a que muchos de los servicios proporcionados por las municipalidades seran de
mejor calidad. Con los dispositivos IDC se podran realizar muchas tareas
municipales de manera automatica y eficiente, ya que al no ser realizadas por
personas, se dejaran de lado los errores humanos, ademas de obtener datos de

los servicios brindados en tiempo real y automaticamente.
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El IDC ofrece muchos beneficios a las organizaciones, ayudandoles a
monitorear sus procesos de negocio en tiempo real. Pueden identificar
oportunidades de mejora; gracias a esto también se puede mejorar la
productividad de los empleados, reducir gastos de tiempo y dinero, hacer que los
empleados dejen de realizar actividades muy mecanicas y repetitivas que pueden

efectuar los dispositivos.

Por otro lado, gracias a IDC también es posible conocer mejor a los clientes,
para asi mejorar su experiencia con mejores productos y servicios. Ademas, con
el IDC se pueden integrar y adaptar modelos de negocio, y tomar decisiones
adecuadas mediante el andlisis de los datos obtenidos a través de esta
tecnologia.

Todos los beneficios desembocan en un crecimiento econémico de las
organizaciones a través del incremento de sus ingresos, mejoras estratégicas, en

estimular y repensar los enfoques de negocio, industrias y mercados.

1.10. Desventajas del IDC

La aplicacion del IDC supone la conectividad de millones de dispositivos en
internet, lo que produce millones de puntos en la red que deben tener barreras
de seguridad. Estando los dispositivos en el IDC conectados estrechamente,
basta con que se pueda romper la seguridad de uno de ellos para poder entrar
en la red y tomar el control del sistema para fines malignos. Ademas, en esta
clase de sistemas, especialmente los enfocados a la Domética, circula
informacion de usuarios como el nombre, la edad, numero de teléfonos, entre

otros, para ser vendida a organizaciones.
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Por todo lo mencionado anteriormente, la seguridad y privacidad en IDC son
temas que estan reforzando los proveedores de dispositivos, por lo que deben

estar siempre actualizados.

Al lado de los problemas de seguridad y privacidad, el IDC también es
vulnerable a fallos eléctricos, de transporte y ambientales; por lo que siempre se
debera tener planes de contingencia para asegurar la continuidad del
funcionamiento de las redes IDC.
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2. IMPORTANCIA DEL IDC ACTUALMENTE

El IDC en nuestros dias esta en proceso de desarrollo; sin embargo, eso no
quiere decir que no haya impacto alguno en la sociedad; en el afio 2007, el
gigante tecnoldgico Apple de la mano de Steve Jobs presentaba el primer Iphone,
el primer dispositivo inteligente vendido a gran escala; es decir, el primer
dispositivo inteligente accesible a las personas comunes. Dicho dispositivo cred
un cambio disruptivo en la vida de las personas, pues dio paso al desarrollo de
los dispositivos inteligentes, que actualmente se encuentran en todos lados y que

son parte fundamental de la vida de las personas.

Los dispositivos inteligentes van desde celulares hasta televisores
inteligentes; son prueba inequivoca de los primeros pasos que esta dando el
desarrollo del IDC. A través de la mejora e investigacion de estos nos estamos
acercando cada vez mas a un estado de maduracion del IDC, debido a que
conforme pasa el tiempo cada vez surgen mas ideas para implementarse en
funcion de convertir objetos de la vida cotidiana en dispositivos informéticos y, en

ocasiones, inteligentes.

También cabe destacar que los dispositivos inteligentes que son usados en
la actualidad son los pioneros en la generacion de grandes cantidades de
informacion (BigData). Conlleva a que las grandes empresas comiencen ya a
tratar con este concepto y las bases de datos no relacionales, ya que estos
dispositivos capturan datos automaticamente a traves de sensores y de las

mismas personas.
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La entrada de dispositivos inteligentes en la sociedad también produjo el
auge repentino de las redes sociales, debido a que anteriormente no formaban
parte importante en la vida de las personas. Estas iniciaron a inicios de los afios
2000 como pequeiios proyectos. Contrario a como se trataron con la entrada de
los primeros celulares inteligentes, en donde una nueva forma de comunicacion
nacio. Las redes sociales son hoy el medio de comunicacion mas importante que
existe, pues a través de ellas se puede llegar a las personas de manera mas facil
y répida, por lo que muchas empresas comenzaron a utilizar estas plataformas

para ofrecer sus productos o servicios mediante la publicidad.

Los dispositivos inteligentes fueron responsables del éxito actual de las
redes sociales, y estas ultimas responsables del cambio del comportamiento de
las personas. Conllevan un cambio en las costumbres y, por ende, en la cultura,
ademas de que son un medio de comunicacion masivo que ha impulsado la

globalizacion ya en proceso.

La globalizacion, segun la RAE, se define como la difusion mundial de
modos, valores o tendencias que fomentan la uniformidad de gustos y
costumbres; dicho concepto conlleva a que las economias y mercados adquieran
una dimensiéon mundial. La tecnologia es la impulsadora de dichos cambios. Un
claro ejemplo de la globalizacion en el mundo de habla hispana es el
entendimiento de modismos entre diferentes paises, incluyendo su adopcion.
Antes, una persona comun no podia entender dichos modismos. Otro ejemplo es
la adopcion de costumbres entre paises, gracias a la propaganda publicitaria,
como es el caso de la noche de brujas o incluso el dia de Accion de gracias en

Guatemala, cuando estas son tradiciones estadounidenses.

El desarrollo de los dispositivos inteligentes trajo consigo el surgimiento de

una enorme industria. El solo hecho de que Apple se volviera uno de los gigantes
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tecnoldgicos luego de su Iphone, indica la rapida aceptacion de las personas ante
esta clase de dispositivos; al nacer el Iphone, muchas otras empresas
tecnologicas vieron el éxito arrollador que tuvo, por lo que no tardaron mucho en
incorporarse a este nuevo mercado mediante la copia y mejora de la tecnologia
expuesta en el Iphone. Esto trajo consigo el nacimiento de productos importantes

como Android.

El surgimiento de los teléfonos inteligentes dio paso a otros dispositivos
inteligentes, tales como las tabletas, relojes, cAmaras, televisores, entre otros. Se
amplio la gama de dispositivos incorporados a internet, derivando a una mayor
captura y compartimiento de informacién en la red y, por ende, al crecimiento de

internet.

El surgimiento de los dispositivos inteligentes ha sido el mayor responsable
de la investigacion y mejora de las tecnologias que forman parte del IDC;
tecnologias tales como los sensores integrados, Bluetooth, el seguimiento de
identificacion por radiofrecuencia (RFID) y las comunicaciones de campo cercano
(NFC) son base fundamental para que el IDC funcione; por lo anterior se concluye

que los dispositivos inteligentes son una parte integral del IDC.

Los dispositivos inteligentes son parte fundamental de las vidas de las
personas, porque en la mayoria de los casos estos se mantienen mucho tiempo
en mano de ellas. Sin embargo, estos dispositivos no necesariamente capturan
informacion directamente a través de las personas, dado que pueden capturar y
subir informacion a la red automaticamente sin que las personas se den cuenta.
Un ejemplo de esto es la ubicacién del dispositivo. Los dispositivos que
conforman el IDC funcionan como el segundo caso mencionado, debido a que
necesitan muy poca interaccion por parte de los seres humanos para capturar

informacion y funcionar en una red.
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La vida de las personas de forma individual esta compuesta por habitos.
Segun la RAE, los habitos son el modo especial de proceder o conducirse
adquirido por la repeticibn de actos iguales o semejantes, u originado por
tendencias instintivas. La vida de las personas a nivel colectivo esta compuesta
por costumbres. Segun la RAE, las costumbres son practicas tradicionales de un
colectivo o de unlugar. Con la llegada de los dispositivos inteligentes las
personas han adoptado nuevos habitos a través de ellos, tales como realizar
compras, navegar por internet en cualquier lugar, estar al dia en las redes
sociales, utilizarlos en los ratos muertos para jugar videojuegos, etc. Todos estos
habitos, a través del nuevo mercado que suponen los dispositivos inteligentes,
han sido convertidos por su uso colectivo en costumbres, y a través de la

globalizacion, en costumbres internacionales.

16



Figura 3. Diagrama causay efecto cambio cultural por medio de la

introduccion del IDC
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Fuente: elaboracion propia.

En nuestros dias, en las industrias existen tecnologias como SCADA que
implementa muchos conceptos del IDC pero a una escala mas pequefa, debido
a que se limita a un entorno de produccién especifico. El ambiente creado en
SCADA es un entorno mucho mas cercano a lo que en futuro sera el IDC, puesto
que la mayoria de dispositivos que interactian en esta red funcionan la mayor
parte de su vida sin la interaccion con personas, por lo que estan capturando y

compartiendo entre ellos datos.
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3. ASPECTOS QUE DEBEN SUPERARSE PARA LLEGAR A
UN ESTADO DE MADURACION DEL IDC

En el presente, el IDC se encuentra en una etapa juvenil, debido a que se
encuentra en fase de desarrollo. Muchas empresas han apostado a la
investigacion y mejora de las tecnologias que hacen posible muchos de los
beneficios de los dispositivos inteligentes e informaticos en general; gracias a
esto, cada vez se va a acercando el punto en el cual una implementacién del IDC

madura sera posible.

3.1. Estandarizacion

Actualmente existen muchos estandares para los dispositivos del IDC por
parte de varias instituciones. Dichas estandarizaciones son creadas y aplicadas
en su totalidad a nivel nacional; es decir, que los paises utilizan sus propios
estandares. Esto hace que no haya interoperabilidad entre los dispositivos y
sistemas IDC, por lo que para que una estandarizacion se realice de la manera
correcta debe ser analizada y establecida por todas las instituciones, con el fin
de definir los mejores estandares y aplicarlos a nivel global.

Con base en el parrafo anterior, es importante resaltar que para que exista
uniformidad en el desarrollo del IDC, las grandes corporaciones o empresas junto
con las asociaciones e instituciones mundiales de profesionales como la IEEE,
deberan trabajar de manera cooperativa para estandarizar las tecnologias
involucradas en el IDC. Deberan crear normas que establezcan caracteristicas
gue deben ser respetadas en todas partes en cuanto a la fabricacion, seguridad,
desarrollo e implementacion de todo lo relacionado al IDC.

19



Con la estandarizacion de todas las tecnologias involucradas, la
implementacion de una red IDC sera mas rapida y transparente. De este modo
no habra dolores de cabeza para los especialistas en IDC ni tampoco para los
fabricantes, pues no tendran que lidiar con crear compatibilidades y equivalencias

innecesarias entre protocolos y dispositivos.

3.2. Redes inaldmbricas

El IDC involucra una enorme cantidad de dispositivos conectados a través
de cableado o por medio de redes inalambricas. Esta ultima opcién es la
seleccion por excelencia para los dispositivos en un sistema IDC, pues les da
mas independencia y hace mucho mas sencilla su inclusion en la red, debido a
gue las redes inaldmbricas, por su naturaleza, estan presentes en todos lados.
En consecuencia, las redes inalambricas junto con el IDC daran paso al concepto
de la computacién ubicua, término que se refiere a que la computacién esté

presente para todas las personas en cualquier momento, sin importar el lugar.

3.2.1. Redes inalambricas de largo alcance

A pesar de los avances que se han dado en las tecnologias que soportaran
al IDC, existen muchos factores que deben ser mejorados, como las redes
moviles. Hoy, las tecnologias 3G, 4G y 4G+ o LTE son las imperantes en
Guatemala como en la mayoria de los paises; sin embargo, para enfrentar una
cantidad masiva de dispositivos conectados y de trafico de datos en circulacion,
estas tecnologias se quedan cortas con lo que se necesita para atender la

incorporacion de las redes IDC.

La tecnologia capaz de soportar al IDC en las redes moviles es la 5G, que

actualmente se encuentra en fase de implementacion. Sus caracteristicas,
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comparadas contra las de las tecnologias 3G, 4G y 4G+, se muestran en la

siguiente tabla:

Tabla I. Comparacion red 5G contrared 3G, 4G y 4G+
Contra 5G
Velocidad Latencia

3G 238,09 veces més lento | Entre 500 y 250
veces mas

latencia
4G 50 veces mas lento Entre 100 y 50
veces mas

latencia
4G+ 8,33 veces méas lento Entre 10 y 20
veces mas

latencia

Fuente: elaboracion propia.

Por lo tanto, para que el IDC pueda ser implementado en las redes moviles

la tecnologia 5G debera estar implementada en su totalidad.

3.2.2. Redes inaldmbricas de corto alcance

Otras tecnologias inaldmbricas que seran fundamentales para la
implementacion del IDC, y especialmente entre la comunicacion de dispositivos
en un sistema IDC, son las redes inalambricas de corto alcance. Dichas redes
estan limitadas a abarcar un radio pequefio de metros y en estos tiempos son
utilizadas para conectar teléfonos inteligentes, tabletas, ordenadores personales,

entre otros.

Para que las redes inalambricas de corto alcance puedan ser utilizadas en

los sistemas IDC, es importante que sean de bajo consumo energético, puesto
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gue la mayoria de los dispositivos IDC deberan economizar la energia, por su
naturaleza enfocada a buscar el mayor porcentaje de autonomia. Las tecnologias
seleccionadas para esto deberdn ser, ademas, las de mayor aceptacion, en
funcion de aprovechar su difusién, como por ejemplo la tecnologia Bluetooth LE
o la NFC.

3.3. Computacion al borde y en la niebla

Los sistemas IDC son grandes generadores de Big Data, por lo que para
poder analizar y recolectar dicha informacién debe existir un medio en donde todo
esto se realice. Actualmente existen tres paradigmas en donde esto se puede

realizar, estos son los siguientes:

o Computacion en la Nube (en inglés, Cloud Computing): Ocurre en internet,
a través de servicios que usualmente son proveidos por empresas

comerciales o privadas.

o Computacion en la Niebla (en inglés, Fog Computing): Ocurre en
dispositivos (Servidores) que estan conectados en la red IDC. Estos estan
dispuestos especificamente para procesar y gestionar la informacion
capturada en el sistema IDC. Son un punto intermedio entre la nube y los
dispositivos IDC en funcion de reducir el caudal hacia la nube, reduciendo

asi la latencia y su saturacion.
o Computacion al Borde (en inglés, Edge Computing): Ocurre directamente

en los dispositivos IDC o en los Gateway IDC que estan fisicamente cerca

de los dispositivos IDC que capturaron los datos.
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Cada uno de los paradigmas mencionados forman una escala de una
jerarquia, como se muestra en la siguiente imagen:

Figura 4. Jerarquia de paradigmas de computacién distribuida

Fuente: muycomputerpro.com. Edge Computing: casi todo lo que tienes que saber.
https://www.muycomputerpro.com/2019/06/10/edge-computing-casi-todo-lo-que-tienes-que-
saber/. Consulta: 28 de febrero de 2020.

Actualmente, las dos escalas mas bajas de la jerarquia de computacion
distribuida, la computacién en la niebla y al borde, son los paradigmas que seran
la base para que el IDC pueda desarrollarse totalmente. Por un lado, tenemos
gue la computaciéon al borde es un paradigma que debe desarrollarse
paralelamente mientas los dispositivos IDC estén evolucionando. Cabe destacar
gue el uso de este paradigma sera limitado, pues la mayoria de los dispositivos
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IDC por su naturaleza, no deben contar con la capacidad para realizar trabajos
grandes de procesamiento. Mientras, la computaciéon en la niebla debera
desarrollarse por iniciativa de las municipalidades o empresas privadas. Es un
paradigma que debe implementarse por sectores, de forma que se puedan
abarcar todas las regiones en donde existan dispositivos IDC, en funcién de

formar sistemas IDC mas robustos.

3.4. Reemplazo IPV4

A pesar de que la mayoria de los dispositivos en los sistemas IDC son
sencillos, necesitan ser identificados en la red para ser monitoreados en funcion
de conocer su estado individual y dentro de la red. En las redes, la identificacion
de dispositivos se da mediante la asignaciéon de direcciones IP V4. Estas
direcciones ocasionan un inconveniente con el IDC, porque este tipo de
direcciones es el mas utilizado. A la fecha hay direcciones Unicas libres limitadas,
por lo que para que IDC funcione totalmente se debera tener muchos avances
en la implementaciéon del protocolo IP V6. El IDC supone una cantidad
descomunal de nodos conectados a la internet, teniendo en cuenta que una sola

persona se encuentra rodeada alrededor de entre 10 00 y 5 000 objetos.

3.5. Control y mantenimiento

Debido a que los sistemas IDC involucran una cantidad indefinida de
dispositivos en red, el hecho de que exista algun problema de funcionamiento
vuelve compleja la tarea de corregir dicha anomalia. Para garantizar un control
de las redes IDC deberan existir dispositivos que funcionen para monitorear
dichas redes. Estos dispositivos deberan estar disefiados para tener una facil
conexion a una red IDC, de esta manera sera posible saber el estado de lared y
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de cada dispositivo que la conforma, conocer si hay algun problema y si es asi,

identificar cual es el nodo que tiene el problema.

Los dispositivos de monitoreo de redes IDC deberan ser configurados y
registrados en los gateway IDC, de manera que puedan ser identificados y
aprobados para integrase a la red y cumplir con sus tareas de monitoreo; estos
dispositivos podran ser, por ejemplo, una computadora convencional o un
teléfono inteligente, y deberdn contar con aplicaciones especializadas para

realizar dicho trabajo.

3.6. Reciclaje

Uno de los problemas mas grandes que ha traido la era de la computacién
al mundo es la gran cantidad de basura electronica que genera, como
consecuencia de la alta demanda y la alta tasa de actualizaciones de hardware
que se producen, ya que el area de la computacién trae consigo un paso
demasiado acelerado en cuanto a avances tecnoldgicos. Este es un problema
presente que se agravara en el futuro de no ser detenido; uno de los mayores
ejemplos en donde este problema se esta agudizando es Africa, puesto que es
paradero de aproximadamente 352000 toneladas de residuos toxicos

provenientes de la Union Europea cada afo.

Para que la produccion y desarrollo del IDC sea sostenible, es importante
el reciclaje de la materia prima utilizada para la fabricacion de los dispositivos
IDC. EI IDC traera consigo la fabricacion masiva de dispositivos, muchos mas de
los que nunca se han fabricado hasta ahora. Siendo los recursos del planeta
finitos y el planeta vulnerable a la polucion, la produccién del IDC puede verse
frenada tarde o temprano.
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Por lo mencionado, en la estandarizacion de las tecnologias del IDC, una
de las mas importantes ramas es todo lo relacionado con el uso de los materiales
para construir los dispositivos IDC, en funcion de hacer posible el reciclaje de
estos de forma facil y rapida, porque el reciclaje actual de los componentes

electronicos es complicado.

El reciclaje de los dispositivos IDC es un pilar importante en el desarrollo
del IDC a largo plazo, como consecuencia de que su implementacion traera
consigo una cantidad inimaginable de dispositivos al mundo. Estos dispositivos
son creados con los recursos finitos del planeta y la mayoria son toxicos para los
seres humanos. Este reciclaje en la vida del IDC tendrd como objetivo no
contaminar el planeta, factor que es un peligro para existencia de los seres
humanos, y también para no agotar los recursos por la alta demanda de
dispositivos, estableciendo con ambos factores una vida larga para el IDC en el

mundo.

3.7. Baterias

Uno de los problemas que enfrentan actualmente los dispositivos méviles
es el problema energético, puesto que el desarrollo de las piezas electronicas
siempre esta limitado en favor de un bajo consumo de energia, ademas de que
este problema también limita su independencia. Dado que el IDC esta
conformado en su mayoria por redes que utilizan tecnologias inalambricas, el
problema energético seguira presente en los dispositivos IDC, limitando muchos
aspectos que pueden mejorar para ampliar el funcionamiento de dichos

dispositivos.

Por lo tanto, otro factor clave que se debera tomar en cuenta en la

estandarizacion del IDC es el desarrollo y fabricacion de baterias, pues es a
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través de ellas que se dard un gran porcentaje de independencia a los
dispositivos. En dicha estandarizacion se debera establecer la fabricacion de
baterias con materiales que les den una vida larga y util, pues se espera que los
dispositivos funcionen el mayor tiempo posible sin la intervencion del ser humano.
Ademas, para mejorar el ahorro de energia también se debera estandarizar la
fabricacion de los componentes electrénicos en funcién de que consuman menos
energia. Actualmente, muchas empresas como Intel y Qualcom han comenzado

ya con el desarrollo de esta clase de componentes.

Las baterias presentan la caracteristica de ser un gran problema ecolégico
en temas de reciclaje, debido a que estan fabricadas de materiales altanamente
toxicos y es dificil reciclarlas. Por esa razén, en la estandarizacion de sus
materiales se debera establecer materiales que sean biodegradables y una forma
de fabricacion que facilite su reciclaje, puesto a que el IDC traerd consigo una

cantidad indefinida de baterias que deben funcionar.

3.8. Carga inalambrica

Junto con la estandarizacion de la fabricacion de las baterias surge el
problema de la carga de los dispositivos IDC. Convencionalmente, la carga de la
mayoria de los dispositivos moviles actuales es mediante cableado; sin embargo,
aplicar este método a un entorno en donde existe una cantidad inimaginable de
dispositivos, seria una tarea ineficiente y titAnica. Ademas, afectaria un gran
porcentaje de la independencia de los dispositivos IDC, debido a que se
requeriria de la intervencion de los seres humanos para realizar esto. Para
resolver este problema se debera estandarizar una tecnologia inalambrica que
cumpla con lo requerido para un sistema del IDC. Las cargas inalambricas
actualmente estan en fase de desarrollo, por lo que es muy probable que su

maduracién se dé paralelamente a la del IDC.
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En nuestros dias, las tecnologias de cargas inalambricas estan en un
estado inmaduro, porgue no tiene una capacidad de carga a grandes distancias.
Actualmente, la tecnologia mas apoyada por las grandes corporaciones es la
carga inalambrica por induccion, que carga los dispositivos a través de un campo
electromagnético entre la estacion de carga y el dispositivo, por medio de la
induccion electromagnética. Tiene como inconveniente que la distancia entre
ambos elementos es de pocos centimetros, como es el caso de la distancia
establecida por el estdndar de cargas inalambricas inductivas Qi, que limita la
distancia a 1,5 cm; sin embargo la tecnologia que luce con un futuro prometedor
para su implementacion en el IDC es WattUp, que trasforma la electricidad en
ondas de radio que transmite a los dispositivos que estén a un radio no mayor de
4,57 m.

La estandarizacion de la carga inalambrica de los dispositivos en un sistema
IDC debera contemplar la distancia ideal entre un punto de carga y un dispositivo
por cargar; también la distancia entre un punto de carga y otro, para establecer
las estaciones de carga de la mejor forma en funcién de abarcar la mayor area
posible. La estandarizacion de la carga inalambrica debera también establecer la
tecnologia que se utilizard. Como se mencion0, la tecnologia mejor disefiada
para el IDC es la que utiliza como via las ondas de radio como WattUp, por lo

gue se debera establecer también una frecuencia y longitud de dichas ondas.

La implementacion de los puntos de carga en lugares privados no supondra
un problema mas que la logistica para establecer el sistema de carga en el
ambiente deseado. Sin embargo, para el caso de lugares publicos, los gobiernos
a través de sus municipalidades deberan crear lugar en su presupuesto para
mantener dicho sistema, balancear los gastos o agregar mas impuestos. Este
gasto es grande debido a que cubriria desde la instalacion de los puntos de carga

hasta el pago a técnicos para el monitoreo y mantenimiento de dichos sistemas.
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La implementacion de puntos de carga en lugares publicos hace que dichos
puntos sean objetivo para el robo de energia, por lo que las municipalidades
deberan crear leyes que sancionen este tipo de hechos; y como medida
preventiva, los sistemas de carga deberdn estar conectados a la red IDC para
gue estén automatizados en funcion de brindar energia solo cuando los

dispositivos de su entorno lo necesiten.

3.9. Obsolescencia programada

El capitalismo como el sistema hegemonico dominante en el mundo, trae
consigo la ideologia del consumismo, que se centra en establecer una relacién
proporcional entre la cantidad de consumo y la identidad de una persona junto
con el reconocimiento social que se puede obtener. Es decir, que a mas
consumo, mas satisfaccion personal y mas reconocimiento social. El capitalismo
utiliza esta ideologia como base para su progreso y genera instituciones que
faciliten el consumo, como por ejemplo, los bancos para financiacién y los medios

de comunicacion para bombardear a las personas con publicidad.

Asi como el capitalismo trajo consigo el consumismo, el consumismo trajo
consigo la obsolescencia programada. Esta es una técnica que utilizan las
grandes empresas en funcion de aumentar la venta de sus productos a través del
reemplazo temprano de sus productos vendidos, por otros nuevos. Esta técnica
se logra acortando la vida util de los productos para que cuando se vuelvan
obsoletos o indtiles no quede otra alternativa al consumidor que adquirir un nuevo
producto igual o similar, puesto que muchas veces reparar un producto es mas

caro gue comprar uno nuevo.

La obsolescencia programada actualmente juega un papel fundamental en

la industria de la computacién, pues a través de ella se fomenta el consumismo
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a niveles nunca antes imaginados. Los sistemas del IDC son parte de dicha
industria, por lo que esta técnica no debe ser aplicada a los dispositivos del IDC.
Los sistemas IDC estan destinados a funcionar, por su naturaleza, o mas
independientes y autbnomos posibles. ElI hecho de que en la produccion de
dispositivos IDC las grandes empresas apliqguen la obsolescencia programada,
ocasionaria que la implantacién del IDC sea algo tedioso debido a que su
mantenimiento seria complejo y laborioso porque se tendria que estar
remplazando y adaptando nuevos dispositivos cuando queden obsoletos. Por lo
anterior se debera establecer, en la estandarizacién de las tecnologias IDC, los
pardmetros adecuados de calidad de materiales y disefio de los componentes
destinados a la fabricacion de dispositivos IDC para que dicha técnica no sea
empleada.

3.10. Seguridad

La seguridad es un tema importante en la estandarizacién de las
tecnologias IDC, pues a través de los sistemas circularan datos valiosos que
pueden ser usados para fines malévolos. Este tipo de datos, sensibles en su
mayoria, seran relacionados con personas. Uno de los tipos de sistemas IDC mas
codiciados por este tipo de informacion son los correspondientes a la domdtica,

gue son las redes de los hogares.

Entre las variables que deben parametrizase respecto a la estandarizacion
de la seguridad, es establecer donde sera aplicada en un sistema IDC. La
mayoria de los dispositivos IDC son simples y seria complicado e ineficiente
establecer la seguridad en ellos, por lo que esta deberd estar a nivel de la
arquitectura del sistema. Después de establecer la barrera de seguridad de
ingreso a la red, la siguiente variable es establecer el estandar de cifrado mas

adecuado a los dispositivos IDC. Es importante resaltar que no necesariamente
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todos los sistemas IDC, necesitaran esto pues no todos manejaran informacion

sensible.

Otra variable por tomar en cuenta es la estandarizacion de los métodos de
contingencia que se pueden tomar cuando un fallo sistémico ocurra. Estos fallos
pueden ser ocasionados por factores medioambientales, vandalismo, entre otros.
El objetivo de estos métodos de contingencia es asegurar el funcionamiento de
los sistemas, aunque no operen al 100 %.

Por altimo, se debe crear en los gobiernos nuevas leyes relacionadas a la
proteccion de la privacidad en los sistemas IDC, de manera que exista una
proteccion de esta a nivel legal.

3.11. Aceptacion social

Una vez creada la estandarizacion para sistemas IDC, otro paso para que
el IDC se apligue totalmente es la generacion de confianza en los consumidores
y el abaratamiento de su tecnologia. Esto ultimo solo es logrado a través de una

alta demanda de productos.

Como toda nueva tecnologia, al inicio los consumidores seran escépticos y
solo el paso del tiempo y la calidad generaran confianza en ellos. Asi seran
ambos factores cubiertos, como se indicd en los parrafos anteriores, por una

correcta estandarizacion del IDC.
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4. EL IDC COMO LA SIGUIENTE REVOLUCION INDUSTRIAL

Los més grandes avances que ha estructurado la sociedad moderna han
estado cimentados en la industrializacion de esta. La primera Revolucion
Industrial nacida en Inglaterra en el siglo XVIII, dio a la humanidad una
transformacién social, tecnoldgica, econdmica y cultural no vista desde la época
del neolitico. A partir de esta siguieron dos mas; la segunda, que involucré a
muchos mas paises, estableci6 el capitalismo como el sistema social y
econémico dominante, y la tercera, llamada revolucién digital, debido al
reemplazo en importancia de las tecnologias mecanicas, eléctricas y analdgicas

por la tecnologia digital.

La implementacion del IDC afectara todas las areas necesarias para que
ocurra una transformacién social, tecnoldgica, econémico y cultural en la
humanidad. Las transformaciones que el IDC traer4 a dichas areas son las

siguientes:

o Social: el IDC cambiara a las industrias, instituciones sociales y a los
individuos que forman la sociedad, debido a que el IDC estara presente en

todos lados, lo que conlleva a un cambio en la estructura social.

o Tecnoldgica: el IDC es una tecnologia disruptiva que dejara de lado
tecnologias antiguas. Es también un concepto flexible que forma un
paradigma que puede expandirse y del cual también pueden surgir nuevas
tecnologias. Ademas, es un concepto al cual las nuevas y algunas viejas

tecnologias deben acoplarse.
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o Econdmico: el IDC cambiard muchas industrias existentes y creara una
nueva que girara en torno a su tecnologia. Ademas, cambiara la manera
en gque muchas economias se manejan debido a la automatizacion de

muchas de estas.

o Cultural: el IDC, al establecer un cambio social, conllevara cambios en el
comportamiento de las personas de forma individual. Hara que el modo de
vida y costumbres actuales se acoplen al entorno del IDC, ademas de que

surgirdn nuevas costumbres que impulsan la ya latente globalizacion

Por lo anterior, se establece que la infinidad de cambios que el IDC trae
conlleva a que este concepto sea considerado como el causante de la siguiente
revolucién industrial, debido a que tocara muchos ambitos que cambiaran la vida

de las personas a nivel global.
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Figura 5. Diagrama causa y efecto introduccion del IDC en la vida

cotidiana
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Fuente: elaboracion propia.

4.1. Automatizacién de sistemas gracias el IDC

La autonomia es la condicion que tiene algo para que funcione sin la
intervencion de agentes externos. La autonomia de los sistemas que rodean a
las personas en la vida cotidiana es algo nunca antes pensado, porque solo hasta
hace poco la automatizacion de sistemas se desarroll6 solamente en las mas

grandes industrias. Con el IDC esta restriccion se rompe y la automatizacion de
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muchas tareas que son realizadas en el entorno de la vida cotidiana seran

posibles.

La automatizacion de los sistemas en la sociedad desde el punto de vista
de una persona sera beneficioso, porque esta ya no perdera el tiempo realizando
cosas gue no son trascendentales para la vida personal. Mientras, desde el punto
de vista de la poblacion se tendra una mejor armonia porque la intervencion
humana en los servicios de las urbes sera minima. Se relega a las instituciones
encargadas del mantenimiento de las ciudades a Unicamente la toma de
decisiones con base en el analisis de los datos recolectados por los sistemas

automatizados.

Hasta ahora, la mayoria de los sistemas artificiales (es decir, creados por la
invencion humana) no son auténomos; para su funcionamiento y control es
necesaria la intervencion humana. A través del IDC este esquema desaparecera
porque los mismos dispositivos u objetos seran capaces de saber qué hacer por
medio de la obtencion de informacién del entorno en el que estan y través de la
comunicacion entre ellos. Un sistema serd autbnomo con base en la
parametrizacion establecida por personas, de manera que los parametros del
funcionamiento del sistema seran implantados solo cuando el sistema inicie por

primera vez y cuando se necesiten cambios en su funcionamiento.
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Figura 6. Diagrama causa y efecto automatizacion de sistemas por el
IDC
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Fuente: elaboracion propia.

4.2. Cambios de las industrias y ciudades gracias a el IDC

El establecimiento del IDC en el mundo trae grandes cambios en las
Industrias y las ciudades. Hace que estas estén interconectadas con las personas
y entre ellas por medio de dispositivos para compartir informacion. Son
proveedoras de grandes cantidades de datos capturados a través de los
dispositivos IDC. Habra grandes almacenes de datos (Big Data) que pueden ser
procesados a través de sistemas de inteligencia artificial para que todo en ellas

funcione de manera armoniosa y con eficiencia.
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Las grandes cantidades de informacion producidas por las ciudades a
través del IDC serviran especificamente para saber qué es lo que esta ocurriendo
en cada rincon de ellas. Las personas, junto con los dispositivos que estén
recolectando informacion de su entorno, seran las células generadoras de

informacion de las ciudades.

El transporte en las ciudades se vera afectado por el IDC. Actualmente se
estan desarrollando carros autbnomos, que se manejaran sin la ayuda de las
personas. Con el IDC, estos carros pueden conectarse al internet para obtener
informacion del estado de las partes de la ciudad que van a transitar, asi como
brindar datos propios a la red para que sea util. En ciudades autbnomas se puede
saber el estado del trafico en todos sus puntos para ajustarse en funcion de diluir
el trafico; actualmente, a través de los dispositivos inteligentes que existen en
masa como los celulares, se puede acceder a informacién del trafico por medio
de servicios como Waze o Google maps con un desarrollo maduro del IDC esto
ird mas alla; por ejemplo, en el caso anterior, entre las alternativas para diluir el
trafico esta que los carros autbnomos sean guiados por los servicios de la ciudad
para tomar los caminos menos congestionados. Inclusive los sistemas viales
pueden ser cambiados para obtener nuevas rutas que amplian las alternativas

para la conduccion.

La seguridad en las urbes es un factor que hasta el dia de hoy es muy dificil
de implementar. En Guatemala, por ejemplo, pais del tercer mundo y violento, la
seguridad es uno de los grandes baches que los administradores de las ciudades
no han podido solucionar, porque si quisieran hacer un control de todo lo que
sucede en la ciudad, sin utilizar la tecnologia se tendrian que crear escuadrones
de vigilancia en cada punto de la ciudad. Como se ha dicho anteriormente,
involucrar a personas en el funcionamiento de los procesos de un sistema

siempre va de la mano con una baja eficiencia, debido a que las personas
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cometen errores y no pueden tener una disponibilidad de 24 horas al dia
trabajando al 100 % de su capacidad. Por eso, la automatizacion de los sistemas
en las ciudades vendra a ser un nuevo paradigma que mejorard los sistemas de
las ciudades. Con el IDC, tener un sistema de seguridad eficiente en la ciudad
sera posible, porque a través de varios dispositivos interconectados se podra
tener control de todas las areas de la ciudad las 24 horas del dia, y obtener datos
para luego sacar patrones que sirvan para el andlisis con base en la mejora de

este sistema.

Gracias a la obtencién de datos de las ciudades a través del IDC, se podra
tener cantidades descomunales de datos (Big Data) que seran transformados en
conocimiento para ser analizado a través de los sistemas de inteligencia artificial.
Se podré obtener patrones de comportamiento para hacer predicciones y tomar
decisiones estratégicas para la mejora del funcionamiento de los sistemas de las
urbes. Por ejemplo, con los datos recolectados del trafico se puede crear nuevas
rutas que modifican la direccionalidad de las vias en las calles y avenidas, y
establecer una cantidad moderada de autos en cada ruta. Todas las predicciones
del ejemplo anterior se tomarian con base en los patrones obtenidos por medio
de métricas como por ejemplo la cantidad de carros que se dirigen a destinos
especificos en un determinado dia de la semana y una hora en fechas pasadas,
de manera que los carros autonomos, al iniciar el dia, puedan comenzar a

movilizarse a través de estas nuevas rutas.

La unificacion de mas dispositivos al internet podra brindar méas informacion
acerca de problemas y sus soluciones a los ciudadanos; por ejemplo, en el caso
de un desperfecto de un carro que sea detectado por alguno de los sensores o
actuadores del vehiculo, el usuario seria capaz de anticiparse al desastre y con
la ayuda del IDC poder dirigirse a un lugar donde puedan ayudarlo, en este caso,

un taller mecéanico.
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Muchos trabajos llevados a cabo por las administraciones de las ciudades
se llevan a cabo mediante la recoleccion de informacion de manera manual,
cuando se brindan servicios que proveen corrientes de abastecimiento, como la
electricidad, agua, gas, entre otros. La manera en que tienen las administraciones
y empresa privadas de saber la cantidad de corriente obtenida por los
consumidores es a través de la recoleccion manual de la informacion brindada
por los contadores conectados a las vias que dan las corrientes, por ejemplo,
cafierias y cables. En este caso, con el IDC, los contadores de las corrientes
obtendrian los datos del consumo del servicio que tienen a cargo, y también
serian capaces de enviar la informacion de los consumos a las administraciones
de las empresas encargadas de proveer el servicio. Esto cambiaria mucho el
esquema de trabajo administrativo de los proveedores de servicios, porque se
limitarian a tener personal solo para los trabajos trascendentales de la empresa.
Ademas, con ello, muchos errores de digitacion en el traslado de los datos se
eliminarian. Otra ventaja de automatizar los contadores es que la informacion se
podria obtener en tiempo real o, por lo menos, mucho mas rapido que de la
manera convencional. Con esto se tiene muchos escenarios rapidamente, para

hacer analisis que pueden ser aplicados con inmediatez.

Las sociedades a lo largo del tiempo van cambiando su manera de pensar
y ver las cosas, experimentan tendencias que van de la mano de lo que exponen
en los medios de comunicacién. Una de las ultimas tendencias, que esta
obteniendo un auge exponencial y que ademas es algo positivo para el mundo,
es la concientizacion de las masas acerca del cuidado del medio ambiente. Tener
un planeta mas sano es una meta que se han propuesto muchas naciones, que
han hecho ver su interés y compromiso a través de la numerosa cantidad de
tratados, convenios y protocolos internacionales para la proteccion del medio
ambiente. Para ver la importancia de esto, un ejemplo claro es el Protocolo de

Kyoto que tiene como finalidad regularizar la emisién de los gases de efecto
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invernadero. Fue ratificado por mas de 187 estados quedando siempre abierto

para la ratificacion de mas estados.

Un planeta mas sano va de la mano de tener también ciudades més verdes,
de la misma manera que concientizar a las personas del cuidado del medio
ambiente va de la mano de sancionar a quienes no lo hacen. Uno de los motivos
por los cuales las ciudades y en general el medio ambiente esta contaminado es
porque no se lleva un control de los desechos que la personas producen.
Actualmente, llevar a cabo un control de desechos es una tarea titanica para las
administraciones de las ciudades, debido a que involucra una inversion
demasiado grande y una baja efectividad. Con el IDC, la posibilidad de tener un
control de los desechos de manera efectiva en las ciudades ya no es algo
imposible, porqgue en las vias de desechos se puede tener dispositivos que
indiguen qué clase de material es desechado, de manera que las
administraciones de las ciudades pueden obtener esta informacion para actuar
segun sus leyes. Uno de los problemas mas grandes en cuanto a contaminacion
son muchas veces los desechos que algunas empresas como las textiles
producen. Estos desechos son tirados a través de las tuberias y llegan a masas
de agua como rios, lagos y mares. Con el IDC todas las tuberias que salen de
las empresas serian controladas por dispositivos para detectar anomalias.

A lo largo de la historia, las grandes civilizaciones se han preocupado por la
creacion de redes de saneamiento que eviten la propagacion de enfermedades
entre sus ciudadanos. Desde los romanos hasta la actualidad los drenajes han
tenido un papel fundamental en la mejora de la calidad de vida de las personas.
Como se habia mencionado, el IDC ayudara a tener un control en el flujo de los
desechos de las ciudades, situacion que implicaria también los drenajes. Sin

embargo, el IDC puede hacer aun mas por estos sistemas, porque a traves del

41



mismo se puede tener un control en tiempo real de estos, con datos que sirvan

para el mantenimiento, mejora y resolucion de problemas de estos sistemas.

En las industrias, el IDC golpeara como un bafio de agua fria pues, aunque
algunas empresas utilizan ya la automatizacion en sus procesos, por ejemplo, a
través de SCADA, con el IDC las posibilidades se ampliaran. El cambio que traera
sera disruptivo. Muchas de las cosas que se han realizado hasta ahora cambiaran
porque el nuevo manejo relegara al ser humano a trabajos administrativos. Todos
los procesos que incluyen la mano de obra humana como tal desapareceran;
desde el punto de vista de las empresas esto serd beneficioso pues reducira
costos en el mantenimiento de personal y aunque al inicio mucha gente quedara

desempleada, este cambio no se producira de golpe.
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5.  AMBITOS QUE AFECTARA EL DESARROLLO DEL IDC

5.1. Ambito econémico

Con la maduracion del IDC habra cambios a nivel econémico en el mundo.
Estan ligados a los cambios sociales, por lo que la manera en que el comercio y
las industrias funcionan, debera cambiar para ir de la mano con las nuevas
sociedades que con el IDC estaran automatizadas. El solo hecho de que las
personas se encuentren en un mundo en donde la mayoria de tareas de la vida
cotidiana estén automatizadas, hara que su pensamiento cambie, pues les dara

mas tiempo para si mismas.

Para la creacion de millones de sistemas IDC, es necesario un
abastecimiento de dispositivos que pueda cubrir la nueva demanda. Esto
generard una nueva industria que serd la encargada de producir todos los
componentes que utilizaran los dispositivos IDC. Nuevas empresas tecnoldgicas
encargadas de esta nueva industria surgiran para la produccién, asi como
también las empresas actuales ampliardn su gama de productos a este nuevo
mercado. Al existir una nueva industria también se generaran nuevos empleos

para el analisis, reparacion y mejoramiento de los dispositivos IDC.

Marcas grandes como Intel ya han desarrollado procesadores llamados
QUARK, que estan enfocados a dispositivos IDC. Estos procesadores deberan
consumir poca bateria y tener solo la capacidad adecuada para los dispositivos
IDC. Empresas como la mencionada, saben que el IDC es el siguiente paso en

la evolucidn de los sistemas informaticos y, debido a ese factor, es que se ha
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dedicado desde ya a desarrollar dispositivos especificos para el funcionamiento
del IDC.

Las industrias que utilizan y venden maquinaria compleja se veran
beneficiadas con el IDC, puesto que podran darle mantenimiento mas facilmente
a dicha maquinaria, debido a que los dispositivos IDC haran mas facil la deteccién

de problemas.

Las industrias de la ensefianza se veran también beneficiadas, pues este
nuevo tipo de sistemas abarcara una nueva seccion académica, en donde cientos
de técnicos y profesionales buscaran especializarse para manejar bien los
sistemas del IDC. La industria educativa tendra como punta de lanza las nuevas
certificaciones que tengan relacion con la aplicacion correcta de los sistemas
IDC.

Por otro lado, las industrias existentes también se veran beneficiadas,
debido a que nunca en la existencia de la humanidad se tendra tan controlada a
la poblacion, para ser analizada y buscar tendencias que sirvan para darles a las
personas lo que ellas en realidad buscan. Es decir, que a través de los datos
obtenidos por los sistemas del IDC, se pueden obtener patrones de
comportamiento que funcionen para saber en qué estan interesadas las
personas, en funcion de ofrecerles un servicio o producto. Ademas, con dichos
patrones las empresas podran saber la manera adecuada de llegar a los
diferentes tipos de clientes.

Por ejemplo, si una persona frecuenta mucho el gimnasio y come comida
saludable, esta informacion sera ligada al perfil de dicho usuario, unida con los
datos obtenidos de las redes sociales. Al ser analizada, los sistemas de

inteligencia artificial podran ofrecer productos o servicios a dicho usuario, que
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estén ligados con su estilo de vida; en este ejemplo productos, tales como

proteinas o comida organica.

Las redes sociales, como experimento social, han demostrado el
gregarismo de las personas mediante lo observado cuando ocurre algun
acontecimiento. Crea tendencias que la mayoria de personas siguen sin
preguntarse a fondo el porqué de ellas. Las personas por naturaleza son seres
sociales y gregarios, por lo que IDC ser& el medio por el cual la tecnologia estara
involucrada en mucho mas de la vida cotidiana de lo que jamas estuvo. Es
utilizado para saber qué tendencias pueden ser aplicadas para la venta de

productos y servicios.

Segun Bloomberg, los mercados del IDC se estan desarrollando y se

desarrollaran de la siguiente manera:

o El mercado global del IDC alcanz6 los 164 mil millones de ddlares en el
afio 2018, y se espera que crezca a una tasa compuesta anual del
38,62 % para el afio 2025.

o El mercado global del campo analitico del IDC alcanz6 los 8 287 millones
de dolares en el afio 2018, y se espera que crezca a una tasa compuesta
anual del 28,286 % entre el afio 2018 y 2025.

o El mercado global de seguridad del IDC alcanzé los 8 930 millones de
dolares en el afo 2018, y se espera que crezca a una tasa compuesta
anual de 33,81 % entre los afios 2019 y 2025.

o El mercado global de las plataformas del IDC alcanzo los 1 340 millones
de dolares en el afio 2017, y se espera que alcance los 9 960 millones para
finales del afilo 2025, con una tasa compuesta anual de 28,5 % entre los
afos 2018 y 2025.
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El mercado global de las redes del IDC alcanzo6 los 654 millones de
dolares, y se espera que crezca a una tasa compuesta anual de 30,22 %
entre los afios 2018 y 2025.

El mercado global de los sistemas operativos del IDC alcanzé los
393 millones de dolares, y se espera que crezca a una tasa compuesta
anual de 36,64 % entre los afios 2018 y 2025.

Con los datos anteriores podemos deducir que el desarrollo del IDC es y

sera uno de los puntos del mercado global que serd mayormente financiado,

haciendo que la entrada del IDC en la vida cotidiana provoque un cambio

econdémico y, por ende, que su implementacién total no sea una realidad lejana.

Ademas, Bloomberg indica que las tendencias tecnoldgicas que estan

impulsado el desarrollo del mercado IDC, son las siguientes:

5.2.

La rapida adopcion de soluciones Tl basadas en la nube.

La creciente implementacion de la computacion al borde (Edge) y niebla
(Fog), ya que favorece una mejor gestion y andlisis de datos recolectados
a través de diversos dispositivos.

La aparicion del andlisis de Bigdata y la necesidad de gestionar grandes

cantidades de informacion.

Ambito gobierno

Las naciones en el mundo, casi en su totalidad, usan la figura del estado.

Un estado es un concepto politico que abarca el territorio, la poblacion y el poder

en un pais; para que el estado pueda funcionar, necesita de un gobierno, que es

la distribucion del poder con base en la creacion de instituciones encargadas de
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determinadas funciones. En otras palabras, el gobierno es la autoridad

gobernante en un pais.

La implementacion del IDC a nivel de una nacion, seré una gran herramienta
para los gobiernos, pues fortalecera su autoridad a través de hacer mas eficiente
los procesos de sus organizaciones. A través del IDC el gobierno tendra un gran
control acerca de sus ciudadanos. También es importante destacar que con el
IDC, los gobiernos podran saber mucho méas de sus ciudadanos de lo que han
podido saber a través de los estudios convencionales como las encuestas.
Conocer bien a la poblacién es un gran beneficio para los gobiernos, pues en

base a esto se puede proceder a actuar en las areas en donde existan carencias.

Con el beneficio de obtener la informacion de las actividades de las
personas mediante inteligencia artificial, se podria analizar la Big Data
recolectada para conseguir patrones de las personas, y obtener el perfil de cada
una y encasillarlas en grupos especificos. Al conocer los perfiles de cada
persona, el gobierno podria saber el origen de varios problemas sociales, debido
a gque muchos de estos como la violencia, estan marcados por las actividades
que realizan las personas. Del mismo modo, también se podrian predecir actos
delictivos mediante el uso de los perfiles de las personas, porque estos

encasillarian a las personas probleméticas en funcién de sus actividades.

Con el mayor control que otorgara el IDC a un gobierno sobre sus
ciudadanos, este puede evitar y prevenir golpes de estado, pues con los datos y
la inteligencia artificial se podra identificar qué grupos o personas son las que
podrian estar planeando un suceso asi. Ademas, como se mencioné en el parrafo
anterior, esto también abarcaria cualquier otro evento catastréfico que pudiera

estar planeandose dentro del territorio de un gobierno, tales como atentados
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terroristas, secuestros, sicariato, robos, entre otros. Seran identificados mas

facilmente.

Con los perfiles de las personas se podria saber, por ejemplo, si una de
ellas esta realizando actos delictivos como la produccion, venta y distribucion de
drogas, pues a través del monitoreo de las calles se llegaria a saber qué
actividades realizan dichas personas. Como en la estadistica, las personas
deberian ser categorizadas con base en una caracteristica, como por ejemplo su
situacion econdmica, el lugar donde residen o el lugar que frecuentan. Las
personas que se mantienen o0 merodean por ciertas regiones estarian
encasilladas como principales sospechosas, y las entidades de seguridad y
seguimiento encargadas estarian mas alerta de esta clase de personas. Con
todas estas medidas de monitoreo en las calles, provocaria que las personas y
grupos delictivos tengan que plantearse nuevos mecanismos mas complejos y

dificiles para llegar a sus objetivos.

Mantener un territorio vigilado para una institucién de gobierno es una tarea
titanica, pues se necesita de mucho personal y de una gran coordinacion para
alcanzar los objetivos deseados. Con el IDC, el gobierno puede realizar dicha
tarea de una manera mas eficiente y automatica, pues todo el territorio podria ser

observado por maquinas de inteligencia artificial o por personas.

Todo este monitoreo puede ser usado desde dos facetas. La primera es
buena y el monitoreo es en funcion de brindar a la poblacién proteccion y
seguridad. La segunda seria usada para espiar a la poblacion a través de sus
llamadas, mensajes, ubicaciones, entre otros, en funcién de mantener un control
favorable al réegimen de Gobierno. El primer caso puede ser utilizado para, por
ejemplo, prevenir y terminar actos delictivos como secuestros, asaltos, entre

otros. en un tiempo mucho mas rapido y eficiente, tomando siempre en cuenta el
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resguardo de la vida de las personas inocentes. El segundo caso puede ser
usado, por ejemplo, para encontrar y descubrir personas y grupos que estén

transmitiendo ideologias contrarias y reclutando nuevos miembros a sus filas.

En los dltimos afos se ha visto que los gobiernos de las grandes potencias
como Estados Unidos, utilizan redes de espionaje para controlar a la poblacion.
Lamentablemente, con el IDC esta tarea se les facilitara, pues las personas
subirdn voluntariamente los datos de sus actividades diarias de manera
inconsciente a través del IDC, ademas de monitorear todo el territorio. Este tipo
de gobiernos podra tener vigilada a la poblacion, ante algun acto subversivo y
podrian manipularla para mantenerse en el poder, utilizando el conocimiento de

las personas para lanzar la propaganda adecuada.

Uno de los principales retos que tienen las entidades de un gobierno, es el
buen papel que deben desempefiar a través de los servicios que brindan a sus
ciudadanos. En la actualidad, en muchas entidades este es uno de los factores
gue no han podido ser superados en su totalidad, debido a que la mayoria de los
servicios que prestan son de mala calidad. Esta situacion es causada en gran
parte por la corrupcion y por la deficiencia tecnolégica; con el paso del tiempo y
la llegada del IDC a todas partes, habra a un punto en donde sera inevitable su
implementacion en la administracion de los servicios del estado, desembocando

en un cambio positivo de calidad que seré disruptivo.

A nivel administrativo, también los gobiernos se veran beneficiados porque
el control de todos los servicios que el estado provee sera afectado por la
introduccién del IDC. Como se menciond, se tendrd un mejor control de sus
servicios, que seran mas eficientes y sin desperdicio de recursos, lo que conlleva
a un ahorro de costos, ayuda al medio ambiente y satisfaccion de los ciudadanos

hacia las entidades de gobierno.
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Otro punto importante es que a través de la implantacion del IDC en el
gobierno se tendra una manera mas facil y eficiente de fiscalizarlo, debido a que
los datos administrativos pueden ser obtenidos en tiempo real para detectar
inmediatamente anomalias, para hacer una administracion de gobierno mas
transparente. Con el IDC sera mas complicado hacer actos de corrupcién, puesto
gue como se mencionod, los datos podrian ser accedidos inmediatamente
después de que hayan sido capturados. Otra gran ventaja es que la perpetracion
y modificacion de los datos en un sistema IDC seria solo posible a través de
personas especializadas en informatica, haciendo mas complejo cometer un acto

de corrupcion de este tipo.

Si todo el gobierno esta conectado al IDC, debera existir un organismo
independiente de los demas, que no entre en ninguna jerarquia y cuya funcion
sea monitorear todas las acciones del gobierno, en funcion de que no exista

corrupcion.
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Figura 7. Diagrama de propuesta de institucion fiscalizadora de los

procesos del Gobierno
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Fuente: elaboracion propia.

5.3. Ambito social

Con el establecimiento del IDC, la vida de las personas tendra un cambio
dréastico debido a que todas las actividades diarias seran automatizadas. No se
perdera el tiempo en tareas rutinarias.

La automatizacion de los hogares (domética) es uno de los cambios
principales de las personas a nivel individual, porque los hogares pasaran a ser
inteligentes. Actividades comunes, como por ejemplo activar el aire
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acondicionado o abrir las ventanas de forma manual seran cosas del pasado,
pues con una simple programacion o un simple clic, estas actividades seran
realizadas. Los objetos mas importantes de los hogares estaran sincronizados en
armonia, para tener a los huéspedes de la manera mas acogedora posible. La
centralizacién en un unico punto de todos los dispositivos del hogar, hara que el

control de las casas esté al alcance de la mano.

Los trabajos de las personas se veran afectados por el IDC casi en su
totalidad, debido a que estos deberan acoplarse al IDC para obtener sus
beneficios. Las personas tendran que adaptarse a las nuevas formas de laborar
en sus trabajos; y a este nuevo entorno ajustado al IDC. Al estar el IDC en todas
las partes de la sociedad, este sera el causante de muchas modificaciones en las
costumbres de las personas, ademas de traer consigo el desarrollo de nuevas

costumbres, conllevando a cambios culturales.

Otro factor que el IDC cambiard, como se menciond anteriormente, es el
transporte. Este factor afectara directamente la forma en que se movilizan las
personas, debido a que todos los viajes que realicen seran mediante vehiculos
autbnomos, que se guien en base a la informacion que recoleta el IDC en las
ciudades. Las personas ya no desperdiciaran el tiempo del viaje manejando y lo
podran utilizar para cosas mas productivas o para el suefio. Ademas, con esto se
reducira casi en su totalidad el nUmero de accidentes, porgue el sistema de trafico

sera orquestado mediante la inteligencia artificial alimentada por el IDC.

La salud es uno de los campos mas importantes en la calidad de vida de las
personas; tener el control y monitorear en tiempo real el estado de salud para
saber qué sucede en el organismo con el fin de detectar y predecir enfermedades

y fallos sistémicos del cuerpo humano, es algo que siempre se vio como utopico,
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pues siempre que se usa el término de monitoreo se hace alusion a una maquina

artificial.

El monitoreo del estado actual del cuerpo humano es muy util para las
personas que estan enfrentando enfermedades en donde constantemente deben
acudir a médicos o ellos mismos realizarse pruebas para saber su estado;
lamentablemente, la manera actual de saber el estado de una persona es largo,
tedioso y muchas veces implica la intervencién de un médico. Con el IDC, este
esquema cambiara pues mediante la introduccion de un dispositivo en el flujo
sanguineo o en algun lugar estratégico del cuerpo, se podra saber el estado de
una persona en tiempo real. Estos pequefios dispositivos pueden estar
conectados, por ejemplo, a los celulares, y estos al internet. La informacion del
paciente podra ser trasladada a los sistemas de los hospitales, para ser
recolectada y analizada mediante sistemas de inteligencia artificial en funcién de
detectar patrones en los cuales sea necesaria la intervencién de un médico o
para el alertamiento de fallos sistémicos del cuerpo, como es el caso de un

infarto.

Al momento de que ocurra un incidente que amerite la intervencion medica,
de manera automatizada los sistemas de analisis de la informacién de los
pacientes serian capaces de convocar el sistema de ambulancias para solicitar
una e ir directamente a auxiliar al enfermo, utilizando la ubicacion de este
obtenida por GPS. El algoritmo normal implica hacer una llamada de emergencia
por alguien que se encuentre al lado del paciente o, en el peor escenario, que el
paciente se encuentre solo y logre realizarla. Esto seguido de que la ambulancia
encuentre la ubicacién del paciente mediante la direccién hablada y que, por
altimo, al momento de llegar al paciente, los médicos deban analizarlo para
encontrar el porqué del problema; con el IDC los pasos mencionados serian

realizados de manera automatica.
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El IDC es un gran generador de datos y trae consigo un problema para las
personas. Los datos que se generan son valiosos, por lo que su privacidad e
informacion son blanco de ataques por organizaciones o personas que tengan
fines malévolos. Por eso, el IDC, a través de su desarrollo y mejoramiento, debera
ser capaz de otorgar seguridad en su infraestructura para frenar este tipo de
ataques. Por el tipo de dispositivos que componen el IDC, la seguridad no puede
ser implementada en cada uno, pues las capacidades estan limitadas a capturar
datos, recibirlos y transmitirlos.

Segun la revista Forbes, el IDC vendra a dar un gran cambio social en la
vida de las personas, porque su uso e introduccion a la vida cotidiana, mejorara
su calidad de vida. Hara que los quehaceres del dia a dia sean mas faciles de

realizar o sean efectuados de manera automatica.

Adicional a esto, la misma revista menciona que la vida de las personas se
vera beneficiada hasta en situaciones indirectas, tales como aprovechar los
recursos del planeta y hacer un ambiente mas salubre para vivir. Estas
situaciones son llevadas a cabo por organizaciones del estado u otras como las
no gubernamentales. También, segun Forbes, el IDC ayudara a reducir el hambre
en las poblaciones, pues ayuda a mejorar mucho los procesos de cultivo, con una

mayor produccion de alimentos.

El IDC ayudara también a la ecologia. Uno de los mayores ejemplos es el
caso de la preservacion de las abejas, que son las mayores polinizadoras del
planeta. Con el IDC se les podréa llevar un seguimiento, en funciéon de conocer
cudles son los mayores problemas que llevan a su declive poblacional, y cuales

son las areas en donde se debe actuar para frenar esa situacion.
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CONCLUSIONES

El IDC es el factor que desencadenara la siguiente revolucion industrial,
debido a que su implantacion en la sociedad dar4 cambios sociales,

tecnoldgicos, econdmicos y culturales.

Causard ademéas nuevas costumbres y la modificacion de las ya
existentes, conllevando a cambios culturales que ayuden a la

globalizacion.

El IDC automatizara la mayoria de tareas que se realizan en el dia a dia,
en trabajos, ciudades y hogares. Las personas se podran dedicar
especificamente a temas mas trascendentales para la vida como la toma

de decisiones.

El IDC mejorara la calidad y eficiencia de las industrias, pues se tendra un
control total, en tiempo real y automatizado, de los medios de produccion.
Ademas, el IDC es el punto de partida para la creaciébn de nuevas

industrias dedicadas a mantener las tecnologias de este concepto.

El IDC sera una herramienta de mucha utilidad para el estudio de las
relaciones humanas, pues a través de ella se podra obtener datos de
resultados de las relaciones sociales junto con el comportamiento que
cada individuo tiene en estas. Sera posible atar causalidades accion-

reaccion a nivel social contrastando estos dos tipos de datos.
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RECOMENDACIONES

La implementacion del IDC en la vida cotidiana trae consigo muchos
temas que se deben normalizar para su utilizacién en los paises. Por esa
razon, es importante que en Guatemala las entidades correspondientes
comiencen con la legislacion de los temas relacionados con el IDC. El
IDC es un futuro inminente y si no se realiza esto antes de su
implementacion traera consigo muchos problemas por el descontrol que

conllevara.

Para la creacién de tecnologias, es importante siempre tomar en cuenta
gue para que estas perduren y se propaguen, es fundamental
estandarizar sus formas de creacion e implementacion. Se debe crear un
lenguaje comun entre los participantes de dicha tecnologia para hacer
mas faciles las mejoras y mas sencilla la adopcién de dicha tecnologia
por parte de personas ajenas. Por la anterior, se recomienda que para
qgue el IDC se adopte rapidamente sea estandarizado antes por las

entidades internacionales correspondientes.

La creacién de nuevas tecnologias que traigan beneficios a la sociedad
es algo bueno; sin embargo, muchas veces la inclusion de las nuevas
tecnologias trae consigo problemas en relacion a contaminacion y
agotamiento de los recursos finitos del planeta. Por esa razén, es
importante que cuando se establezca una nueva tecnologia no se dejen
de lado temas que corresponden a la utilizacién de recursos que no sean

toxicos para los seres humanos y el planeta en general. Estos recursos
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deben ser preferentemente biodegradables y estar ensamblados de una

manera que facilite su reciclaje.
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