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Automatizacion

Commit

Epesista

HTML

Java Server Pages

Mockup

NSA

GLOSARIO

Conjunto de métodos que realizan tareas repetitivas

a través de un ordenador.

Sentencia que en base de datos se utiliza para
terminar una unidad de trabajo y confirmar de
manera permanente los cambios de la base de datos

gue ha realizado esa unidad de trabajo.

Persona que realiza su ejercicio profesional

supervisado.

Acronimo para Hypertext Markup Language, es un
lenguaje que se utiliza para el desarrollo de paginas

de internet.
Tecnologia que ayuda a los desarrolladores de
software para crear paginas web dinamicas de una

forma rapida y simplificada.

Modelo en el que se muestra una vista preliminar de

la pantalla de un sistema informatico.

Acronimo para National Security Agency, es una

agencia de inteligencia del Gobierno de los Estados
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Rollback

Scrum

Servidor

Software

XML

PHP

Unidos de América que se encarga de todo lo
relacionado con la seguridad de la informacion.

Es una operacidon que para revertir los cambios
hechos a la base de datos, dentro de una unidad de
trabajo.

Metodologia de desarrollo agil en la que se aplican
de manera regular buenas practicas para obtener el
mejor resultado posible de un proyecto.

Maquina fisica conectada a una red informéatica en la
cual funcionan ademas del sistema operativo, uno o

varios servidores basados en software.

Conjunto de programas y rutinas que permiten a la

realizar tareas especificas en una computadora.

Acrénimo para Extensible Markup Language, es un
metalenguaje que permite definir lenguaje de marcas
de propésito general, lo que indica que se deben

definir sus propias etiquetas.

Acrébnimo  recursivo  para: PHP Hypertext
Preprocessor, es un lenguaje de coédigo abierto
utilizado en desarrollo web y que puede ser

incrustado en HTML.
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RESUMEN

En este trabajo de graduacion se presentan las bases tedricas del
proyecto Universidad Virtual en la Facultad de Odontologia, con el cual se
establece una solucién al problema de informaciébn y comunicacion que

presenta dicha facultad en la actualidad.

Se cuenta con cuatro capitulos en los que se detalla la problemética actual
de la Facultad de Odontologia de la Universidad de San Carlos de Guatemala.
Ademas de la teoria, se brindara una solucién a dicha problemética y, por

altimo, la implementaciéon de dicho sistema con los resultados brindados.

A través de este proyecto, se espera beneficiar a toda la comunidad
administrativa, docente y estudiantil perteneciente a la Facultad de Odontologia
de la Universidad de San Carlos de Guatemala, de manera que ellos puedan
estar comunicados e informados, aprovechando los beneficios que ofrecen las

tecnologias de la informacion y la comunicacion.






OBJETIVOS

General

Implementar un modulo de seguridad y brindar mantenimiento a los
modulos de chat y notas del sistema Universidad Virtual para que la informacion
pueda ser publicada en los servidores de la Facultad de Odontologia para el

uso de la comunidad estudiantil y docente.

Especificos

1. Utilizar las tecnologias de la informacion y la comunicacién enfocadas a
la educacién para mejorar los procesos de ensefianza y aprendizaje a

nivel superior por medio de la innovacion educativa.

2. Realizar un analisis profundo sobre los médulos existentes en la

plataforma Universidad Virtual.

3. Detectar y corregir errores del sistema, asi como brindar mantenimiento

a los médulos de chat y notas.
4. Desarrollar el médulo de seguridad de la plataforma Universidad Virtual.
5. Publicar la aplicacion en Internet, para el beneficio de los estudiantes y

docentes de la Facultad de Odontologia de la Universidad de San Carlos

de Guatemala.

Xl



Xl



INTRODUCCION

La tecnologia ha sido desarrollada para facilitar la vida del ser humano. En
tiempos donde la tecnologia avanza a pasos agigantados, se debe saber como
aprovecharla, ya que puede marcar la diferencia en cualquier aspecto de la
vida.

La Facultad de Odontologia de la Universidad de San Carlos de
Guatemala ha planteado la necesidad que, por medio de las tecnologias de la
informacion y comunicacién, se provea al docente y al estudiante de una
plataforma desde la cual puedan comunicarse tanto docente—estudiante, como

estudiante—estudiante.

Aprovechando los beneficios que ofrecen las tecnologias de la informacion
y comunicacion, se brindara solucién a dicha necesidad por medio de un
sistema de comunicacion y control de cursos, desde la cual se puedan realizar
envios de correos por seccion especifica, por difusion a todos los estudiantes,

asi como control de notas, asignaciones y actividades de cursos, entre otros.

Xl
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1. ANTECEDENTES DE LA UNIVERSIDAD VIRTUAL

1.1. Universidades virtuales en la Universidad de San Carlos de

Guatemala

Una de las unidades académicas mas grandes de la Universidad de San
Carlos de Guatemala es una de las impulsoras de esta tecnologia, la cual esta

actualmente implementada en dicha facultad.

1.1.1. Universidad Virtual en la Facultad de Ingenieria

La Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
como parte de su constante innovacion y adaptacion de las nuevas tecnologias,
cuenta con plataformas virtuales de ayuda y comunicacion al estudiante y al

docente.

1.1.1.1. UEDI (Unidad de Educacion a Distancia)

La unidad de educacion a distancia es una plataforma en linea, la cual
establece un modelo educativo, apoyandose en las TIC y la innovacion, de esta
manera se mejora el proceso de ensefianza y el aprendizaje en estudiantes de

nivel superior.

Para satisfacer las necesidades educativas, la unidad de educacién a
distancia establece sus politicas en la misma direccibn que los criterios
educativos de la Facultad de Ingenieria de la Universidad de San Carlos de

Guatemala, en total coherencia con su mision y vision.

1



Esta plataforma virtual educativa estd hecha en MOODLE, la cual es una
herramienta de gestién de aprendizaje, de distribucion libre y desarrollada en
lenguaje PHP. Dicha plataforma fue creada con el objetivo de desarrollar
procesos de ensefianza, aprendizaje y actividades académicas de forma virtual,
es accesible desde cualquier dispositivo que tenga conexion a internet y un
navegador web.

De los objetivos principales de esta plataforma podemos destacar:

° Apoyarse en las tecnologias de la informacion y la comunicacion
enfocadas a la educacién para mejorar los procesos de ensefianza y

aprendizaje a nivel superior por medio de la innovacién educativa.

° Estimular y promover el intercambio de conocimiento, asi como generar
contenido digital educativo de calidad y crear redes de comunicacion a

través del uso de herramientas digitales.

1.1.1.2. DTT (Departamento de Transferencia de

Tecnologia)

La Escuela de Ingenieria en Ciencias y Sistemas de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala cuenta con una
plataforma en linea para que el estudiante pueda estar informado de las
actividades de los cursos asignados. Esta fue desarrollada por estudiantes de
Ingenieria en Ciencias y Sistemas de la Universidad de San Carlos de

Guatemala en conjunto con el personal administrativo de dicha escuela.

Esta plataforma brinda informacién de las fechas en las cuales seran

realizadas las actividades, avisos y mensajes; ya sea para una seccion o para

2



todos los estudiantes y actividades planificadas durante el semestre, asi como

su ponderacién para la nota final del curso.

Esta herramienta ha sido de utilidad para los estudiantes y docentes, ya
que provee una comunicacion directa con quienes estan asignados al curso por
medio de los avisos, via correo electronico. También proporciona al docente un
orden en la forma de manejar las actividades y control total sobre las notas de

cada alumno por actividad programada desde el inicio del semestre.

Cabe resaltar que dicha plataforma cuenta solo con informacién de cursos
de la Escuela de Ciencias y Sistemas, por lo que esta plataforma es utilizada
Gnicamente por estudiantes de esta escuela de la Universidad de San Carlos de

Guatemala.

1.2. Facultad de Odontologia

Se presenta una breve resefia y descripcion de la Facultad de Odontologia
de la Universidad de San Carlos de Guatemala.

1.2.1. Historia

Los estudios de odontologia se iniciaron en Guatemala en forma organizada
con la fundacién del Instituto Dental como una dependencia de la Facultad de
Medicina, Cirugia y Farmacia, el 1 de mayo de 1895, por Decreto Legislativo
No. 297. La Universidad de San Carlos de Guatemala funcionaba en ese
entonces bajo la direccion del Ministerio de Instruccion Publica. En 1926, al
producirse la reorganizacion de la universidad, con la separaciéon de la Facultad
de Medicina y Cirugia de la de Farmacia, fue establecida la Escuela de
Odontologia como wuna unidad de la Facultad de Ciencias Médicas.
Posteriormente el 1 de abril de 1940, se cre6 la Facultad de Odontologia por
Decreto Gubernativo No. 2336. Su Junta Directiva se instal6 el 09 de abril, y tuvo
como sede el edificio que ocupaba anteriormente la Escuela Dental.*

! Facultad de Odontologia, Universidad de San Carlos De Guatemala. Catalogo de estudios.
https://www.usac.edu.gt/catalogo/odontologia.pdf.
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1.2.2. Misién

La Facultad de Odontologia es una unidad académica de la Universidad de San Carlos
de Guatemala, responsable de brindar una formacién académica integral, de alta calidad y
actualizada al recurso humano en el area del conocimiento estomatolégico, con valores
éticos, especialmente de responsabilidad y compromiso con el desarrollo sostenible
nacional y regional, teniendo en cuenta la diversidad cultural, social y linguistica del pais.
Asimismo, se propone plantear propuestas de solucién a la problematica nacional en
materia de salud estomatoldgica y contribuir al desarrollo nacional a través del aporte de
profesionales dedicados al servicio, la investigacion y la aplicacién de la innovacion
tecnologica, respaldados por una organizacién administrativa que da continuidad y fluidez a
los procesos.”

1.2.3. Visién

La Facultad de Odontologia de la Universidad de San Carlos de Guatemala es
la Unidad Académica en educacion superior de mayor trayectoria como formadora
de profesionales certificados y acreditados en el campo de la Estomatologia. Es
una facultad altamente competitiva, involucrada y comprometida de forma
institucional con el contexto nacional en la solucion de los problemas
estomatoldgicos que afronta la sociedad guatemalteca. Cuenta con personal
docente y administrativo calificado e identificado con los fines y principios de la
Universidad de San Carlos de Guatemala, que atiende con amabilidad, respeto y
profesionalismo a las personas que demandan nuestros servicios de salud.
Ademés, genera e impulsa politicas e iniciativas de ley, promoviendo y
desarrollando proyectos de impacto social en materia de salud bucal. Como
institucion se inserta en el contexto educativo nacional e internacional con
programas de formacidon académica de pregrado y posgrado, fomentando el
intercambio y actualizacion constantes con centros de formacion e investigacion a
nivel nacional, regional e internacional.®

1.2.4. Servicios que presta a la poblacion

Dentro de las Instalaciones de Clinicas de Grado en el Edificio M-1, se prestan
servicios y diferentes tratamientos a la poblacion en general, a precios favorables
al costo, tomando en cuenta que son Clinicas tutoriales supervisadas por
docentes calificados en cada disciplina y su objetivo no es generar ganancias sino
cumplir con los requisitos clinicos de los estudiantes.

Clinicas de grado:

2 Facultad de Odontologia, Universidad de San Carlos De Guatemala. Catalogo de estudios.
https://www.usac.edu.gt/catalogo/odontologia.pdf.
% Ibid.
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Diagnostico: evalla al paciente y destaca posibles problemas o
enfermedades en toda la cavidad oral: dientes, lengua, encias, mejillas,
cielo y piso de la boca.

Radiologia oral: rayos X de la cavidad bucal.

Periodoncia: trata los problemas de encias y tejido de soporte de las
piezas dentales (gingivitis, periodontitis) controles de placa bacteriana,
técnicas de cepillado y algunos mas sofisticados como: cirugias, raspados
radiculares, detartrajes profundos, controles de placa bacteriana y
técnicas de cepillado.

Odontologia operatoria: se encarga de las restauraciones de las piezas
dentales con amalgama o resina, incrustaciones de tipo ceramico.

Prétesis parcial fija: se realizan tratamientos de coronas y puentes de
materiales existentes como porcelana, metal y circonio.

Prétesis parcial removible: se atienden a pacientes parcialmente
desdentados para reposicion de piezas en cromo-cobalto.

Prétesis total: se atienden a pacientes totalmente desdentados para
reposicién de piezas dentales.

Cirugia y exodoncia: se atienden pacientes para extracciones simples de
piezas dentales, cirugias de terceros molares, asi como cirugias menores,
remodelaciones 0seas, alargamientos de coronas dentales.

Odontopediatria: se atienden pacientes niflos y adolescentes
comprendidos entre las edades de 5 a 12 afios, de manera integral,
desde su diagndstico hasta los tratamientos finales.

Endodoncia: se realizan tratamientos de conductos mono vy
multirradiculares que son rehabilitados luego en Prétesis Parcial Fija.

Clinicas de postgrado: se atienden en las diferentes Especialidades y Maestrias
los problemas relacionados con la mala posicién de los dientes, problemas de
crecimiento de los huesos maxilofaciales, tratamiento de conductos mono y
multirradiculares, asi como cirugias periapicales. Asimismo, se realizan
tratamientos de implantes dentales de coronas y puentes, tratamientos quirirgicos
mayores y menores bajo anestesia general o local.*

Facultad de Odontologia, Universidad de San Carlos De Guatemala.

http://www.apoyo.usac.gt/FACODONTOLOGIA.pdf.

5
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1.2.5. Universidad Virtual de la Facultad de Odontologia

La Universidad Virtual de la Facultad de Odontologia nace de la necesidad
de estudiantes y docentes de mantener una comunicacion constante y eficiente,
en la que el docente pueda publicar una planificacion de actividades a ejecutar
a lo largo del ciclo académico, con la ponderacién de cada actividad y la nota
obtenida por el estudiante, asi como avisos de alta importancia para todos los

estudiantes en general y también por seccion especifica.

Aprovechando los beneficios que brindan las tecnologias de la informacion
y la comunicacién, varios comparieros epesistas han trabajado en el desarrollo
de una aplicacion web, desde la que el catedratico pueda gestionar las
actividades de los cursos a los que fueron asignados y enviar correos. También
se puede establecer comunicacion entre estudiantes por medio de un chat que

funcionara entre dos o mas personas.

1.2.6. Retos de la Universidad Virtual de la Facultad de
Odontologia

Todos los estudiantes universitarios tienen la necesidad de mantenerse
informados, tanto de las actividades relacionadas a los cursos en los que estan
asignados, como en actividades extracurriculares que se desarrollan en la
facultad y en la universidad en general. Para un estudiante que viene del
exterior del pais a recibir cursos a la sede central de la Universidad de San
Carlos de Guatemala es frustrante madrugar cierto dia y que al llegar a la
universidad se encuentre cerrada o enterarse que se suspendieron las clases

en la facultad por algun motivo del cual no estaba enterado.



De los principales retos a los que se enfrenta la Universidad Virtual de la
Facultad de Odontologia se define lo siguiente:

° Aprovechar las facilidades que ofrecen las tecnologias de la informacion
y la comunicacion para la automatizacion de procesos tales como célculo

de notas y envio masivo de notificaciones de docentes a estudiantes.

° Establecer una via de comunicacion entre estudiantes y docentes  que
sea estable y que provea la informacion necesaria sobre actividades de
cursos a lo largo del ciclo escolar, su ponderacion y la nota obtenida en

las actividades ya realizadas.

° Mantener la seguridad y privacidad de los datos personales, tanto de
estudiantes como de docentes y personal administrativo.

° Proveer alta disponibilidad de acceso al sistema para que en el momento
en que el estudiante necesite realizar alguna consulta, el docente
necesite ingresar notas o bien dar un mensaje importante a los alumnos

pueda realizarlo sin ningun inconveniente.






2. MARCO TEORICO

2.1. Teoria de sistemas

La teoria de sistemas estd involucrada en todo lo que nos rodea. Cada ser
humano pertenece a una cantidad infinita de sistemas, de los cuales forma

parte e interactiia con otros elementos de dichos sistemas.

2.1.1. ¢ Qué es la teoria de sistemas?

“La Teoria General de Sistemas como un mecanismo de integracion entre
las ciencias naturales y sociales, asi como una herramienta de uso primordial

para la formacién y preparacion de cientificos”.”

2.1.2. Tipos de sistemas

Por su naturaleza, los sistemas se pueden subdividir en sistemas abiertos

y sistemas cerrados.
2.1.2.1. Sistemas abiertos
Un sistema abierto es aquel sistema que tiene interacciéon con el medio

que lo rodea, recibiendo energia, transformandola y por ultimo enviando esa

energia transformada al exterior. Dicho esto, podemos decir que, en general,

° BERTALANFF Von. Teoria General de los Sistema.
https://psicologiaymente.com/psicologia/teoria-general-de-sistemas-ludwig-von-bertalanffy.
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todos los seres vivos son sistemas abiertos; esto incluye animales, personas,

células, vegetacion e insectos, entre otros.

2.1.2.1.1. Sistemas cerrados

Son aquellos que no son capaces de interactuar con el medio que lo rodea
por su cuenta y se representan por todos los sistemas fisicos, incluyendo
objetos que no contienen materias vivas, tales como objetos y minerales, entre

otros.

2.1.3. Cuarta revolucion: los sistemas informaticos

Este término tomé auge a partir de la publicacion del libro escrito por
Brynjolfsson y McAfee 2014°, en el cual argumentan que se esta en un periodo
en el cual el efecto de estas tecnologias digitales se manifestara con 'toda su

fuerza' a través de la automatizacion y la creacion de cosas nunca vistas.

Esta revolucion comenz6 a principios de este siglo y se fundamenta en la
revolucion digital. La diferencia entre la cuarta revolucion y la tercera revolucion
es que las tecnologias para computacion, software y redes son cada vez mas
avanzadas e interconectadas, por lo tanto, estan transformando la forma en que

vivimos, asi como la economia mundial.

® BRYNJOLFSSON, Erick; MCAFEE, Andrew. La segunda era de las maquinas. p.11.
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2.2. Tecnologias de la informacién y la comunicacién aplicadas a la

educacion

Las tecnologias de la informacion y la comunicacién han revolucionado la
forma en la que los seres humanos viven y se relacionan. Si se integran los
beneficios de estas tecnologias y se aplican a la educacién, se obtiene una

formacion eficiente y de calidad.

2.2.1. ¢Qué son las tecnologias de la informacién y la

comunicaciéon?

Se define como tecnologias de la informacion y la comunicacion  todas
aquellas tecnologias que tienen su fundamento en la informética, la electronica

y las comunicaciones, para asi generar nuevas formas de comunicacion.

Estas tecnologias combinan las tecnologias de la comunicacién, por
ejemplo, la radio, teléfono y televisién, con las tecnologias de la informacion,

creando en conjunto una nueva forma de procesamiento de informacion.

2.2.2. Aplicaciones de las tecnologias de la informacién y la

comunicacion

Las tecnologias de la informacion y la comunicacion tienen un amplio
campo de aplicacién en casi todos los aspectos que se pueda imaginar, entre

los que se destacan:

° Medicina: las tecnologias de la informacién y la comunicacion han sido
parte elemental en el desarrollo de nuevas medicinas y formas de tratar y

simular diferentes virus.
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° Empresas: dado que utilizan software informatico para manejar
informacion, las tecnologias de la informacion y las comunicaciones
juegan un papel importante al momento de procesar grandes cantidades
de datos y mostrarlos en reportes facilmente entendibles para los cargos

altos  de las empresas.

° Politica: cada vez son mas las entidades de gobierno que ofrecen
realizar consultas o servicios en linea para agilizar los tramites y evitar

las largas filas de atencion a la poblacion.

° Hogar: con la llegada del internet de las cosas, ahora podemos tener un
mejor control de todo lo que sucede en nuestro hogar y esto gracias a las

tecnologias de la informacién y las comunicaciones.

° Educacion: esta es una de las areas en las que se ha incentivado mas la
aplicacion de las tecnologias de la informacion y las comunicaciones, ya
que por medio de esta se tiene una comunicacidn mas directa entre
docentes y estudiantes, se tiene un mejor control sobre la informacion y
el avance de cada estudiante y se proveen herramientas de aprendizaje
interactivo con el cual el estudiante puede hacer mas entretenido el

proceso de aprendizaje.
2.2.3. Educacién a distancia
Gracias a las tecnologias de la informacion y las comunicaciones se ha
cambiado la forma en que las personas adquieren conocimiento y educacion,

cambiando completamente el paradigma antiguo que se tenia sobre la

educacién y brindando un acceso general a la informacion.
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La educacion a distancia es una herramienta de gran utilidad
especialmente en situaciones extraordinarias donde la interaccion personal se
ha visto afectada debido a la actual pandemia; ademas su utilidad es notable
para alcanzar a esos estudiantes que no tienen la facilidad de asistir a una
institucién educativa, ya que solo es necesario tener un dispositivo con

conexion a Internet para acceder a toda la informacion de los cursos.

Por medio de la educacion a distancia podemos acceder a cursos que
brindan en universidades de alto prestigio, sin necesidad de cambiarnos de pais

ni de casa, lo Unico que necesitamos es un dispositivo con acceso a Internet.

2.2.4. Universidades virtuales

Como una forma de proveer la educacion a distancia, distintas
universidades han implementado estas plataformas desde las cuales toda
persona que desee acceder a la informacién solo debe registrarse a dicha
plataforma, esto para tener un control de los cursos a los cuales se ha

asignado, cudles ha terminado y los que se recomienda que continue.

Esto ha beneficiado a millones de personas alrededor del mundo que
tienen la necesidad de seguir adquiriendo conocimiento, ya que estas

plataformas no tienen restriccion de edad, género, raza o nacionalidad.

2.3. Seguridad en los sistemas de informacion

Dado que un sistema de informacion siempre trabaja con datos, es muy
probable que personas con intenciones maliciosas intenten ingresar a esta
informacion que en la mayoria de los casos es sensible, lo cual deja en una

posicion vulnerable a los usuarios de dicho sistema.
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Los sistemas deben estar preparados para contrarrestar este tipo de
ataques por medio de técnicas y herramientas especializadas que puedan
afectar al sistema, vulnerar la integridad de los datos y afectar el buen

funcionamiento del sistema.

Si se ve desde la perspectiva de redes, el sistema se vuelve vulnerable si
no se tiene una politica de restricciones de acceso a dichas redes, lo cual

podria afectar seriamente la integridad y el buen funcionamiento del sistema.

Para evitar cualquier atagque en la infraestructura se deben establecer
lineamientos que especifiquen las distintas personas que tienen acceso a los
servidores en los cuales se encuentran alojados los distintos elementos de la

arquitectura de nuestro sistema.

2.3.1. Encriptacion

La esencia de la encriptacion se basa en que al tomar un texto plano y
usando una llave especifica que generalmente esta compuesta por una cadena
entre 8 y 24 bytes de longitud, se convierte en un nuevo objeto que se conoce

como texto cifrado.

Lo interesante es que mientras no se tenga la llave para descifrar el texto
cifrado, cualquier intermedio que intente consultar la informacién solamente
vera texto sin sentido, esto asegura que los datos seran consultados solamente

por los usuarios que tengan los permisos necesarios.

Entre los algoritmos de encriptacion mas efectivos, se describen los

siguientes:
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° Data Encryption Standard: este es un algoritmo de cifrado simétrico,
desarrollado por la NSA a peticion del gobierno de los Estados Unidos,
con el fin de proveer a las empresas un método seguro para proteger las
comunicaciones. Este algoritmo toma un bloque de una longitud fija de
bits y mediante operaciones basicas, lo convierte a otro bloque cifrado de

la misma longitud.

° Advanced Encription Standard: este algoritmo opera sobre una matriz de
4x4 bytes, luego se reordenan los distintos bytes de la matriz para
obtener el blogue ya encriptado. Dado que es un algoritmo de cifrado

simétrico, este utiliza la misma clave para cifrar y descifrar.

° MD5: este es un algoritmo de reduccién criptografico, es usado en una
gran cantidad de sistemas informaticos, principalmente para garantizar

gue un archivo descargado de Internet no se ha alterado.

2.3.2. Certificacion SSL

Secure Sockets Layer Protocol (SSL, por sus siglas en inglés), es un
protocolo de seguridad que proporciona las herramientas necesarias para
alcanzar nuestros objetivos de seguridad, esto a través de la criptografia,
certificados y firmas digitales.

Los certificados SSL son provistos por entidades de confianza llamados
autoridad de certificacion, los cuales usan su llave privada para firmar
documentos individuales; dichas llaves tienen el nombre de su propietario, asi

como su llave publica.
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2.3.3. Proteccion contra ataques de fuerza bruta

Los ataques conocidos como 'ataques de fuerza bruta' son ataques en los
cuales el atacante prueba distintas combinaciones para descifrar una cadena de
texto buscada. Este tipo de atagues pueden ser utilizados ya sea para descifrar

una llave de encriptacion, o para descifrar la cadena de acceso a un sistema.

En sistemas de inicio de sesion, este tipo de ataque es bastante basico, ya
que no se requiere de programacion compleja ni de grandes conocimientos en
informéatica, sino simplemente el atacante prueba distintas combinaciones hasta

encontrar la contrasefia que dé acceso al sistema.

Para proteger el sistema de este tipo de ataques se debe contar con una
contrasefa que no sea predecible, esto implica que dicha contrasefia contenga
letras, mayusculas, minusculas, numeros y simbolos; mientras mayor sea la
longitud de la contrasefia, mas dificil sera de que pueda ser descifrada por este

ataque.

También se debe validar por parte del sistema, la cantidad de intentos de
inicio de sesion, esto con el fin de evitar que se pueda probar una cantidad
ilimitada de veces y de esta manera, reducir el riesgo que se produzcan este
tipo de ataques en el sistema.
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3. ANALISIS Y DISENO DE LA SOLUCION

3.1. Analisis del sistema Universidad Virtual de l|la Facultad de

Odontologia

Actualmente la Facultad de Odontologia de la Universidad de San Carlos
de Guatemala, cuenta con una aplicacidbn desarrollada por compaferos
epesistas, la cual es una plataforma que tiene desarrollados varios médulos que
son de utilidad tanto para docente como para estudiantes. Sin embargo, esta
aplicacién no ha sido publicada para acceso al publico ya que aun hay modulos
de vital importancia que falta por desarrollar; asi como dar mantenimiento a los
modulos que ya estdn desarrollados y que necesitan ya sea correccion de

errores o reingenieria de los médulos.

3.1.1. Beneficios del proyecto

° Los estudiantes podran consultar informacion de los cursos en los cuales
estén asignados, tales como notas, actividades planificadas para el
semestre, ponderacion de cada actividad, etcétera. Esto desde cualquier

dispositivo con acceso a Internet.

° Los docentes tendran un sistema en el cual pueden organizar las
actividades del semestre en cada curso que imparten, organizadas por
fecha y con su respectiva ponderacién. También podran enviar

notificaciones a los alumnos asignados a su seccion.
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La administracion puede enviar anuncios a docentes y estudiantes, con la
seguridad que las notificaciones seran publicadas a los interesados de una

forma rapida y segura.

° Al ser esta plataforma un medio de comunicacion oficial, la unidad de
Control Académico de la Facultad de Odontologia tendr& menos

consultas sobre la veracidad de la informacion compartida.

° Mayor comunicacion docente-estudiante para la resolucion de dudas

en temas sobre cursos, actividades o notas.

3.1.2. Descripcion de los requerimientos

La aplicacion no cuenta con el modulo de seguridad necesario para ser
lanzada a Internet, el cual necesita ser desarrollado e implementado para
soportar los atagues mas frecuentes a los que pueda estar expuesto. También
se ha determinado que los médulos de chat y notas necesitan un
mantenimiento, para lo cual se debe hacer un analisis profundo en dichos

modulos para detectar posibles fallos y vulnerabilidades del sistema.

Cumpliendo con todos los requisitos expuestos anteriormente, la
aplicacion serd publicada en los servidores de Centro de Calculo de la Facultad
de Odontologia de la Universidad de San Carlos de Guatemala en beneficio de

los estudiantes y los docentes.

3.1.3. Descripcion de los modulos nuevos

Dada la importancia de la seguridad en una plataforma que sera publicada

en internet para acceso publico y dado el nivel de sensibilidad de la informacion
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de docentes y alumnos que manejara dicha plataforma, se hace necesario
implementar un médulo especifico para seguridad, el cual proteja la plataforma
de los ataques mas comunes en Internet, como los ataques de fuerza bruta

para iniciar sesion.

Este modulo se encargara de restringir a cinco intentos de inicio de sesion
para cada usuario, con el objetivo de reducir los ataques de fuerza bruta que
puedan vulnerar al sistema. Si el usuario se equivoca cinco veces al ingresar su
usuario o contrasefia, el sistema desplegara un mensaje que indica al usuario

que debe esperar cinco minutos para volver a intentar iniciar sesion.

También se implementard en este moddulo el limite de tiempo de
inactividad del usuario: esto cerrard la sesion al no detectar actividad por parte
del usuario en un tiempo definido, para evitar que otras personas accedan a la
informacion del usuario si este dejo abierta su sesidén en algun dispositivo de

publico o no personal.

3.2 Disefio del sistema Universidad Virtual de la Facultad de

Odontologia

Los mobdulos trabajados en este trabajo de graduacién fueron
desarrollados por medio del desarrollo incremental, de tal manera que se

integren de manera adecuada a los médulos ya creados.
Para el desarrollo y mantenimiento de los moédulos fue utilizada la

metodologia de desarrollo agil Scrum, la cual permite hacer revisiones del

avance y permite una mayor interaccién con el usuario final del sistema.
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El patron de arquitectura utilizado fue Modelo Vista Controlador, ya
implementada en el proyecto para los médulos existentes.

3.2.1. Definicion de arquitectura: MVC

El MVC, o Modelo-Vista-Controlador, es un patrén de disefio de software
que surge de la necesidad de desarrollar uno robusto en el cual se pueda
realizar mantenimiento con facilidad, reutilizar codigo y separacién de

conceptos.

Este patron de disefio utiliza 3 componentes basicos que son: vista,

modelo y controlador, los cuales se detallan a continuacion:

3.2.1.1. Modelo

Esta capa trabaja directamente con los datos, asi que contiene métodos
para acceder y actualizar a los datos existentes en el sistema, asi como

ingresar nueva informacion.

3.2.1.2. Vista

En esta capa se maneja el codigo que muestra la interfaz grafica con la
cual interactda el usuario. Se le conoce también como la representacion visual

de los datos.

3.2.1.3. Controlador

Esta capa se encarga de responder a las acciones que se solicitan en la

aplicacion. Se puede definir esta capa como un puente que conecta las vistas
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con los modelos con el objetivo de solicitar los datos al modelo, procesarlos y

enviarlos a la vista para resolver una peticién hecha por el usuario.

Figura 1. Esquema del patrén de disefio MVC

2. El controlador 3. El modelo 4_El controlador

devuelve selecciona una
los datos. vista.

5. 5e devuelve la vista
zolicita al modelo

los datos.

zeleccionad al
controlador.

1. El usuario envia una 6. El controlador

peticion al controlador a devuelve una vista que
través de una URL. carga los datos del

modelo seleccionado.

Fuente: elaboracion propia.
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4. IMPLEMENTACION Y RESULTADOS

El proceso de implementacion se realiz6 en las oficinas de control
académico de la Facultad de Odontologia de la Universidad de San Carlos de

Guatemala.

4.1. Integracion del sistema

Para publicar el sistema en Internet, se utilizaron los servidores
disponibles en el departamento de control académico de la Facultad de
Odontologia de la Universidad de San Carlos de Guatemala. Estos contienen
el sistema informatico de control académico y un sistema en desarrollo sobre
clinicas internas donde los estudiantes de la Facultad de Odontologia de la
Universidad de San Carlos de Guatemala realizan précticas finales.

41.1. Analisis de resultados

El sistema no presento inconvenientes al ser publicado en el servidor de la
Facultad de Odontologia, dado que es un sistema independiente de los otros
sistemas que conforman el ecosistema informéatico de la Facultad de

Odontologia.

“‘Al implementar este sistema, se pretende beneficiar a un estimado de
1 064 estudiantes”’, entre estudiantes de primer ingreso y reingreso, en temas

como.

! Departamento de Registro y Estadistica. Avance Estadistico No. 03-2018.

https://registro.usac.edu.gt/formularios_rye/AvanceEstad03_2018.pdf.
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° Privacidad de informacién: cada estudiante y catedratico tendra su
usuario y contrasefia, brindado por control académico para mantener la

privacidad de datos sensibles.

° Participacion activa: en cada uno de los cursos por parte de los
estudiantes, dado que tendran una plataforma con la que pueden
publicar sus dudas y recibir apoyo por otros comparieros o el docente del

curso en cualquier momento.

° Acceso a la informacion: en especial de los cursos asignados, tanto
estudiantes como docentes tendran a su disposicién informacion de los
cursos asignados como: fecha de entrega de actividades programadas,
ponderacion de cada actividad, nota obtenida en actividades realizadas,

avisos generales del curso.

° Ingreso de notas a través de la plataforma, el catedratico tendra la
facilidad de ingresar en la plataforma, las notas obtenidas por los
estudiantes en las actividades programadas para los cursos que

asignados.

41.2. Ecosistema final de sistemas de informacién en la
Facultad de Odontologia

El ecosistema resultante de sistemas de informacién en la Facultad de

Odontologia queda como se muestra en la figura 2.
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Figura 2. Sistemas de informacién de la Facultad de Odontologia

Sisterma de Control Académico

Sisterna de Clinicas Sisterna Universidad Virtual

Fuente: elaboracion propia.

Como se aprecia, el sistema de control académico se comunica con el
sistema de clinicas y el sistema Universidad Virtual, esto se debe a que dichos
sistemas importan los datos de los usuarios desde el sistema de control
académico, con el fin de obtener datos homogéneos e integros entre todos los
sistemas que componen el ecosistema de sistemas de informacién de la

Facultad de Odontologia de la Universidad de San Carlos de Guatemala.
4.2. Manual técnico

El sistema Universidad Virtual de la Facultad de Odontologia de la
Universidad de San Carlos de Guatemala, fue desarrollado como una

plataforma web, en la que los usuarios pueden ingresar al sistema por medio de

un navegador con conexion a Internet, sin importar el dispositivo.
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La plataforma utilizada para el desarrollo de este sistema fue Java en su
version 1.8.0_71, se utilizé la tecnologia Java Server Pages, que permite
realizar aplicaciones web dinamicas utilizando HTML, XML y Java.

Para acceder al sistema, los requerimientos minimos son los siguientes:

° Dispositivo con conexion a Internet y soporte con navegadores web.
° Navegador web, de preferencia Google Chrome en su ultima version.
° Credenciales de acceso provistas por el departamento de control

académico de la Facultad de Odontologia de la Universidad de San

Carlos de Guatemala.
La arquitectura de software se baso en el patron MVC. Este patrén provee
un sistema multicapa, de manera que las funcionalidades dentro del sistema

sean delimitadas.

Figura 3. Disefio de la arquitectura del sistema

BASE DE DATOS

Fuente: elaboracion propia.
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Como se muestra en la figura 3, el sistema cuenta con capas las cuales se

describen a continuacion:

° Capa de acceso a datos (DAL, por sus siglas en inglés) es la capa que
administra las operaciones a la base de datos. En el sistema Universidad
Virtual, esta capa estd compuesta por procedimientos almacenados. Los

elementos mas importantes de esta capa son:

o Funciones: encapsulan las consultas y realizan las operaciones de

manera interna en la base de datos.

o Conexiones: permiten establecer comunicacion entre el servidor
de aplicaciones y el sistema gestor de base de datos. Estas
conexiones son referenciadas, ya que no se pueden crear ni

destruir en esta capa.

o Entidad: conjunto de atributos que sirven para almacenar

informacion y luego enviarla a la capa légica del negocio.

o Resultado: entidad formada por un conjunto de atributos en los

gue se almacena la consulta realizada.

o Lista de entidades: se utiliza en sustitucion de la entidad resultado,
en el caso en que la respuesta de la base de datos sea una lista

de entidades.

° Capa de logica de negocio (BLL por sus siglas en inglés) es la capa
encargada de administrar las operaciones necesarias para cumplir con

una solicitud hecha en el sistema. Se comunica con las capas de acceso
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a datos y con la capa de interfaz de usuario. Los elementos mas
importantes de esta capa son:

o Entidades: atributos que sirven para almacenar y enviar
informacion a las capas de acceso y de usuario, esta capa solo
maneja referencias, ya que no se pueden crear ni destruir

entidades en esta capa.

o Conexiones: en esta capa se crean las conexiones y se envian
referenciadas hacia la capa de acceso de datos. Se utilizan los
comandos commit y rollback para garantizar la integridad de los
datos. Si sucede algun error en el proceso de ejecucion de los
comandos SQL se deshacen los cambios y se retorna un error, de
lo contrario, se guardan los cambios y se reanuda un mensaje que

indica que la operacion fue exitosa.

o Métodos: estos realizan todas las operaciones necesarias para

ejecutar una funcién en el sistema.

o Lista de resultados: contiene todos los resultados obtenidos desde
la capa de acceso a datos y los envia a la capa de interfaz de

usuario.

o Resultado: contiene una descripcion sobre el resultado de una

operacion solicitada.

Capa de presentacion: esta capa administra toda la informacion y las
peticiones que envia y recibe el usuario desde el sistema, asi también

interactia con la capa de logica de negocio para enviar peticiones y
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recibir respuestas para mostrarlas al usuario del sistema. Los elementos

mas importantes de esta capa son:

o Java Servlet: tecnologia de Java que proporciona métodos
basados en componentes para construir aplicaciones web que no
dependen de una plataforma especifica para un desempefio
optimo. En el proyecto se utilizd para recibir parametros, desde el
cliente hacia el servidor. Cada servlet tiene una serie de

instrucciones que se ejecutan dependiendo de los parametros.

o Java Server Pages (JSP, por sus siglas en inglés) es una
tecnologia con la cual se pueden crear paginas dinamicas
basadas en HTML y XML.

o Bootstrap: son un conjunto de librerias que se implementan para
crear interfaces mas atractivas y amigables para el usuario,
ademas de facilitar el desarrollo de paginas para dispositivos de

diferentes tamaos.
4.3. Manual de usuario
Este sistema cuenta con tres roles de usuario: administrador, docente y
estudiante. Segun el rol que posea el usuario que inicia sesion, asi seran las
opciones disponibles.
Para acceder a las distintas opciones del sistema, se debe ingresar el

usuario y contrasefia brindado por la unidad de control académico de la

Facultad de Odontologia de la Universidad de San Carlos de Guatemala.
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Figura 4. Péagina Inicio

Gestor Acadéemico
FOUSAC

iBienvenido!

‘ |J£\,.a-' o

Contrasefia

Ingresar

Fuente: elaboracion propia.

Al iniciar sesién, se mostrara la pagina principal del sistema, desde la cual
se puede ver a primera vista los mensajes de difusion, las notificaciones y los
chats sin leer, asi como el menu lateral izquierdo que muestra todas las

funciones con las que cuenta este sistema.
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Figura 5. Péagina principal para el rol administrador

T FOUSAC

admin =

Biticora

Ciclo Académico

Difusién

Anuncios Clase

Conversaciones

Clases

Gestor Académico

& Inicio

*

MENSAJES DIFUSION

MENSAJES DIRECTOS

Ir a Bandeja de Anuncios ©

Fuente: elaboracion propia.

En los siguientes péarrafos se describen cada una de las opciones

disponibles en el menu lateral izquierdo de la aplicacién, acompafado de una

imagen gue muestra como se ve dicha opcién en pantalla.

La primera opcion del menu lateral izquierdo es Perfil, la cual maneja las

configuraciones basicas del perfil del usuario cuya seccion esta activa.
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Figura 6. Submenu Perfil

B A\er

Fuente: elaboracion propia.

En la figura 6 se muestra que la opcién perfil cuenta con una operacion:
Ver: que dirige a la pantalla de informacion béasica del perfil, desde

donde se puede configurar la informacién del perfil, como se muestra en
la figura 7.

Figura 7. Pantalla Informacion Bésica

¥ FOUSAC =

Gestor Académico

@ Inicio

& Informacion Basica Allas*

Ealimagen Perfil admin

& Cambiar Contrasefia 2 Correo Electronico™

gelixfarcia@gmail com

*Campos obfigatorios.

Fuente: elaboracion propia.
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La segunda opcion del mena lateral izquierdo es acerca de los
parametros, estos permiten configurar valores globales que son de utilidad en el

sistema.

Figura 8. Submenu Pardmetros

& Parametros

» Listar

Fuente: elaboracion propia.

Como se muestra en la figura 8, esta opcidon provee una operacion

llamada:
° Listar: dirige hacia la pantalla en la que se muestran los parametros ya
ingresados, los nuevos y permite configurar los existentes. En la figura 9

se pueden apreciar algunos ejemplos de los parametros utilizados.

Figura 9. Pantalla Parametros

admin &

Fuente: elaboracion propia.
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La siguiente opcién en el menu lateral izquierdo es la de Bitacora. Esta
opcién provee la interfaz para listar las acciones que han realizado los usuarios

en el sistema.

Figura 10. Submenu Bitacora

B Bitacora

» Listar

Fuente: elaboracion propia.

En la figura 10 se puede ver que esta opcion cuenta con una operacion:

° Listar: que sera la encargada de dirigirnos a la pantalla donde se muestra

la bithcora del sistema, tal y como se muestra en la figura 11.

Figura 11. Pantalla Bitacora

¥ FOUSAC = DO [
Bitacora
@ Inicio
Buscar Q
admin & o v/ Registros por pagina Filtrar resultados:
& perfil
Tipo -
Usuario” Descripcién S
© Parametros
2018-12:07 Admin  admin 905 - Opcién para crear temas, y Se cre6 una nueva activdad al
13:04:45.0 actividades de la clase. curso 1101
2018-12-07 Admin admin 905 - Opcién para crear temas, y
12:25:28.0 actividades de la clase.
2018-12-07 Admin  admin 905 - Opcibn para crear temas, y
12:25:09.0 actividades de la clase.
2018-12-07 Admin admin 905 - Opcidn para crear tem, Se modificé la actividad 17
12:07:43.0 actividades de |
2018-12-07 Admin admin 905 - Opcibén para crear temas, y Se modificé la actividad 17

Fuente: elaboracion propia.
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La siguiente opcion en el menu muestra todo lo relacionado con el ciclo

académico.

Figura 12. Submenu Ciclo Académico

# Ciclo Académico v

» Listar

#» Crear

» Asignaciones

Fuente: elaboracion propia.

Esta opcion, como se muestra en la figura 12, poseet res operaciones,

las cuales son:

° Listar: lista el ciclo académico. Posee filtros desde los cuales se puede
elegir que se observe solo la informacion de un periodo de tiempo
especifico, area, curso, seccion o tipo (estudiante / docente / todos). En

la figura 13 se puede ver la apariencia de esta opcion en la aplicacion.
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Figura 13.

T FOUSAC

Ciclo Académico

@ Inicio

Pantalla Ciclo Académico

at‘jmm‘[»" :

v | Registros por pagin:

5508  ODONTOLOGIA PREVENTIVA Y SOCIAL AREA DE ODONTOLOGIA
n SOCIOPREVENTIVA

5508  ODONTOLOGIA PREVENTIVAY SOCIAL | U AREA DE ODONTOLOGIA
n SOCIOPREVENTIVA

5508 ODONTOLOGIA PREVENTIVAY SOCIAL | U AREA DE ODONTOLOGIA
n SOCIOPREVENTIVA

5508  ODONTOLOGIA PREVENTIVAY SOCIAL | U AREA DE ODONTOLOGIA
n SOCIOPREVENTIVA

T

200710605

201021297

201013716

201021201

Fuente: elaboracion propia.

Bu:

ROSALBA RUIZ ACEVEDO
ASTRID MARIA DE LOS VASQUEZ VASQUEZ
ANGELES

ASTRID MASIEL CRUZ PEREZ
ELAINE ESTEFANIE SOTO SALGUERD

Asignar: muestra la pantalla de asignaciones para el ciclo académico.

Para este procedimiento se requiere que ingrese el ciclo académico, el

registro o carné y el tipo de usuario, y esta pantalla mostrara el listado de

asignaciones, tal y como se muestra en la figura 14.
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Figura 14. Pantalla Asignaciones

Asignaciones
@& Inicio s
Ciclo Acadmémico

admin G» digo e
perni - Tipo  ® Docente
o 14519 - KING DE ooR
10 v Regimr sina Buscar:
I S L |
P’ 1101 BI0LOGIA A AREA BASICA
1101 BI0LOGIA B AREA BASICA
1101 BI0LOGIA c AREA BASICA
1101 BI0LOGIA o AREA BASICA

Fuente: elaboracion propia.

Crear: creard un nuevo ciclo académico, en esta opcién solo se necesita

ingresar el afio y guardar el registro, tal y como se muestra en la
figura 15.
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Figura 15. Pantalla Ciclo Académico, Crear

Ciclo Académico
@ Inicio

Fuente: elaboracion propia.

La siguiente opcidn es el menu difusién, el cual maneja todo lo relacionado

con los mensajes de difusion.

Figura 16. Opcién Difusién

» Listar

» Crear

Fuente: elaboracion propia.

Como se puede ver en la figura 16, esta opcién cuenta con dos
operaciones las cuales son:
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° Listar: despliega la pantalla que muestra un listado con los mensajes de
difusion recibidos, tal y como se muestra en la figura 17.

Figura 17. Pantalla Difusion Informacion, Listar

¥ FOUSAC = DO |G

Difusién Informacion

@ Inicio  Lista
@crear 10 v Registros por pagina Buscar:
admin
Remitente  Asunto Contenido
. ibid
Perfil admin2 78946123fsladjf ldsfjal;sdf
E |
P — nviades admin2 12345788 fislkfjas
A admin2 prueba 99999999399 hola mundo otravez T.T
e + MOS[FBV’ mensajes mas
antiguos. admin2 hola mundeoo060000000. fasdfasdfsafs
Ciclo Académico admin2 qwerty poiuy6
a Difusién admin2 asdfg hjkl;
admin2 otraaaaaaaaaaa vez fjalsdfs;afjsa;jfskajf
» Listar
admin2 nuevo mensaje difusion hola mundoooooocoocoooo
» Crear
admin2 @ mensaje con aduntos Mensajes con adjunto.
Fuente: elaboracion propia.
° Crear: brinda la posibilidad de crear mensajes de difusion ya sea solo

para docentes, para estudiantes o para todos los usuarios del sistema.
Como se puede ver en la figura 18, la pantalla solicita ingresar el grupo
de remitentes para el mensaje, el asunto y el contenido del mensaje.

Luego se presiona el boton enviar para completar la operacion.
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Figura 18. Pantalla Difusion Informacion, Crear

T FOUSAC

admin &

& Pertt

Fuente: elaboracion propia.

Siguiendo con el mend, se encuentra la opcion anuncios clase, la cual

administra los mensajes recibidos de las clases asignadas al estudiante.

Figura 19. Submenu Anuncios Clase

A Anuncios Clase

#»  Listar

Fuente: elaboracion propia.

Esta opcidn, como se puede apreciar en la figura 19, tiene una operacion:
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Listar: despliega en pantalla el listado de cursos asignados por usuario,
como se muestra en la figura 20, al seleccionar un curso, se desplegara

en la parte inferior de la pantalla los mensajes recibidos por dicho curso,
como se observa en la figura 21.

Figura 20. Pantalla Anuncios de Clase

¥ FOUSAC

Anuncios de Clase

@Inicio
clo: 4
admin &
& Perfi ANATOMIA HUMANA - A
TOMIA HUMAN;
J MANA - D
BIDES
TADISTICA - B
BIOLOGIA - A
BIOLOGIA- B
BIOLOGIA - €
BIOLOGIA-D
BIOMATERIALES - U

Fuente: elaboracion propia.

Figura 21. Pantalla inferior Anuncios de Clase

Enviados

+ Cargar més comentarios

10 v Registros por pagina

No hay anuncios.

Fuente: elaboracion propia.
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Luego aparece en el menu la opcion de conversaciones, la cual se

encarga de manejar las conversaciones individuales o grupales de un usuario.

Figura 22. Opcidén Conversaciones

% (Conversaciones

» Ver

Fuente: elaboracion propia.

Esta opcién, como se muestra en la figura 22, cuenta con una operacion:

° Ver: despliega la pantalla para listar las conversaciones existentes o para

crear una nueva conversacion, como se muestra en las figuras 23 y 24.

Figura 23. Pantalla Conversaciones Listar

4 Masirar s csewarsacianas & opciees -

Fuente: elaboracion propia.
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Figura 24. Pantalla Conversaciones Crear

¥ FOUSAC = “a- RN Cae a-

Conversaciones

& Inicio

admin &

& Perfil

Contactos e

# Nombres Apellidos

Fuente: elaboracion propia.

La dltima opcién del menu es la de clases y gestiona la informacion de los

Cursos.

Figura 25. Opcion Clases

» Asignar
Director/Coordinador

®» Crear Temasfactividades

Fuente: elaboracion propia.

Como se aprecia en la figura 25, esta opcidn cuenta con dos operaciones:
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° Asignar Director/Coordinador: muestra la pantalla que permite asignar un

director o coordinador de &rea para un ciclo en especifico, como se

muestra en la figura 26.

Figura 26. Pantalla Gestion de Clases, Asignar Director/Coordinador

T FOUSAC =

admin &

& Perfil

@ Parimetros

B Bitacora

# Ciclo Académico

Gestion de Clases

@ Inicio / Asignar Director/Coordinado
Areas
Ciclo 2014 v

10 v Registros por pagina Buscar:

+

AREA BASICA FREDY ALEXANDER CONTRERAS CASTANAZA

Opciones
AREA DE ODONTOLOGIA RESTAURATIVA MARIA LILIAN DiAZ DURAN DE FRANCO
AREA DE ODONTOLOGIA SOCIOPREVENTIVA HENRY GEQVANNI CHEESMAN MAZARIEGOS
AREA DE PATOLOGIA JULIO ANTONIO TURCIOS PEREZ
AREA MEDICO QUIRURGICA JULIO ANTONIO TURCIOS PEREZ

DEPARTAMENTO DE ODONTOPEDIATRIA

Fuente: elaboracion propia.

Crear Temas/Actividades: en la operacion crear temas/actividades se
gestionaran los temas a impartir en un curso en especifico, asi como

brindar la ponderacion de las actividades por curso.
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Figura 27. Pantalla Gestion de Clases, Crear Temas/Actividades

admin & Ciclo

B

T S S

10 | Regisros por pag
o1

014 11 BIOLOGIA

2014 1103 QUIMICA |

[F3
2014 1108 HISTOLOGIA GEMERAL [
2014 1109 ESTADISTICA BASICA #
2014 1112 FISICA MATEMATICA [
2014 1113 ANATOMIA HUMANA z

2014 1114 COMUNICACION Y REDACCION CIENTIFICA =

2014 2202 MORFOLOGIA Y ANATOMIA DENTAL [

2014 2203 BIOQUIMICA =

Fuente: elaboracion propia.

La figura 27 muestra la pantalla Gestion de Clases Crear
Temas/Actividades, donde se muestra un listado de cursos filtrado por ciclo,

cada curso cuenta con dos operaciones:

o Actividades: gestiona las actividades del curso. Estas actividades
pueden ser: tareas, hojas de trabajo, examenes parciales,
examenes finales, actividades extra-aula, entre otras. Cada
actividad tiene una ponderacion asignada en puntos, y la suma de

todas las actividades debera dar como resultado 100 puntos.
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Figura 28. Gestion Actividades

Actividades - 1101 - BIOLOGIA a8 x
Listar Crear

Listado

Parcial

> | Parciall Ver Detalles  Eliminar 5pts
> prueba Ver Detalles  Eliminar 94 pts

Subtotal 99 pts
Otro
> | Actividad Extra Aula 1 1pts
Subtotal 1pts
TOTAL 100 pts
Fuente: elaboracion propia.
o Temas: gestiona los temas a impartir a lo largo del ciclo
académico en un curso en especifico.
Figura 29. Gestion Temas
Temas - 1101 - BIOLOGIA 2 x
Temas Pruebas hola v
Ver

Listado

Pruebas hola Modificar Eliminar

Fuente: elaboracion propia.
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CONCLUSIONES

Al analizar el sistema completo de los modulos existentes en la
plataforma Universidad Virtual de la Facultad de Odontologia de la
Universidad de San Carlos de Guatemala, se definié que los méddulos
que tenian oportunidad de mantenimiento eran los moédulos de chat y

notas.

Se brindé mantenimiento a los modulos de chat y notas de manera

exitosa, reforzando puntos encontrados en cada uno de los médulos

Se implementd el modulo de seguridad en la aplicacion, fortaleciendo la

seguridad en el inicio de sesion y el cifrado de la plataforma.
Aproximadamente 1 064 estudiantes de la Facultad de Odontologia de la

Universidad de San Carlos de Guatemala se veran beneficiados con la

implementacion de este sistema.
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RECOMENDACIONES

Brindar mantenimiento periédicamente. Se recomienda que se ejecute
al finalizar cada ciclo escolar para que no interrumpa las actividades

educativas.

Incentivar a mas estudiantes de Ingenieria en Ciencias y Sistemas de la
Universidad de San Carlos de Guatemala, para que participen en el

crecimiento de este proyecto.

Capacitar al personal docente y administrativo de la Facultad de
Odontologia, con el fin de aprovechar al maximo los beneficios que

proporciona esta herramienta.
Dar mantenimiento al equipo fisico sobre el cual estd publicada esta

herramienta, de esta manera se obtendra un buen desempefio del

sistema.
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