Universidad de San Carlos de Guatemala
Facultad de Ingenieria
Escuela de Ingenieria Ciencias y Sistemas

PROPUESTA DE PLATAFORMA PARA TRIBUNAL SUPREMO ELECTORAL
SOFTWARE PARA ELECCIONES GENERALES

Sergio Antonio Avalos Esquivel
Asesorado por el Ing. José Ricardo Morales Prado

Guatemala, agosto de 2021






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE INGENIERIA

PROPUESTA DE PLATAFORMA PARA TRIBUNAL SUPREMO ELECTORAL

SOFTWARE PARA ELECCIONES GENERALES

TRABAJO DE GRADUACION

PRESENTADO A LA JUNTA DIRECTIVA DE LA

FACULTAD DE INGENIERIA
POR

SERGIO ANTONIO AVALOS ESQUIVEL
ASESORADO POR EL ING. JOSE RICARDO MORALES PRADO

AL CONFERIRSELE EL TiTULO DE

INGENIERO EN CIENCIAS Y SISTEMAS

GUATEMALA, AGOSTO DE 2021






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA

NOMINA DE JUNTA DIRECTIVA

DECANA
VOCAL |
VOCAL Il
VOCAL IlI
VOCAL IV
VOCAL V
SECRETARIO

Inga. Aurelia Anabela Cordova Estrada
Ing. José Francisco Gomez Rivera

Ing. Mario Renato Escobedo Martinez
Ing. José Milton de Ledn Bran

Br. Christian Moisés de la Cruz Leal
Br. Kevin Armando Cruz Lorente

Ing. Hugo Humberto Rivera Pérez

TRIBUNAL QUE PRACTICO EL EXAMEN GENERAL PRIVADO

DECANA

EXAMINADOR
EXAMINADOR
EXAMINADOR
SECRETARIO

Inga. Aurelia Anabela Cordova Estrada
Ing. Marlon Francisco Orellana Lopez
Ing. Neftali de Jesus Calderén Méndez
Ing. José Alfredo Gonzalez

Ing. Hugo Humberto Rivera Pérez






HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de San
Carlos de Guatemala, presento a su consideracion mi trabajo de graduacion
titulado:

PROPUESTA DE PLATAFORMA PARA TRIBUNAL SUPREMO ELECTORAL
SOFTWARE PARA ELECCIONES GENERALES

Tema que me fuera asignado por la Direccion de la Escuela de Ingenieria en
Ciencias y Sistemas, con fecha septiembre 2019.

Sergio Antonio Avalos Esquivel






Guatemala, 28 de octubre de 2020

Ingeniero
Carlos Alfredo Azurdia
Coordinador de Privados y Trabajos de Tesis

Respetable Ingeniero Azurdia
Por este medio hago de su conocimiento que en mi rol de asesor del trabajo de
reakzado por el estudiante Avalos Esquivel con
camé 201114339 y CUI 2162 83779 0115 twlado “PROPUESTA DE
PLATAFORMA PARA TRIBUNAL ELECTORAL SOFTWARE PARA
ELECCIONES , 1o he revisado y luego de corroborar que el mismo

Al agradecer su atencién a la presente, aprovecho la oportunidad para suscribirme,
Atentamente,

Ing. Jose Ricardo Morales Prado
Colegiado No. 4746












EN CIENCIAS Y SISTEMAS

INGENIERIA

ESCUELA

UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

\ v; '

FACULTAD DE INGENIERIA
ESCUELA DE INGENIER{A EN
CIENCIAS Y SISTEMAS

El Director de la Escuela de Ingenieria en Ciencias y Sistemas de la
Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
luego de conocer el dictamen del asesor con el visto bueno del revisor
y del Licenciado en Letras, del trabajo de graduacion “PROPUESTA
DE PLATAFORMA PARA TRIBUNAL SUPREMO ELECTORAL
SOFTWARE PARA ELECCIONES GENERALES?”, realizado por el
estudiante, SERGIO ANTONIO AVALOS ESQUIVEL aprueba el
presente trabajo y solicita la autorizacion del mismo.

Digitally signed by Carlos Gustavo Alonzo
Imy?rofesional Titulado, ¢=GT,
= a / Guatemala, street=Via 5 3-65
zona 4 Ed. El Angel 5to nivel of 52,
2.5.4.20=22347420, ou=N/A, 0=N/A,
title=Ingeniero en Ciencias y Sistemas
Colegiado. 6358, serialNumber=2278 03167
0101, 2.5.4.45=29020980, 2.5.4.27=06/03/79,
email=carlosalonzo@infoutilitygt.com,
- cn=Carlos Gustavo Alonzo
- Date: 2021.08.23 20:15:05 -06'00"

sustavo Alonzo
Director
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 20 de agosto de 2021







: G Decanato
Facultad de Ingenieria
5 24189101- 24189102

TRICENT[NARIA

DTG. 369.2021

La Decana de la Facultad de Ingenieria de la-Universidad de San Carlos de
Guatemala, luego de conocer la aprobacion por-parte del Director de la
Escuela de Ingenieria’ en Ciencias y Sistemas, al Trabajo de Graduacion
titulado: PROPUESTA DE PLATAFORMA PARA TRIBUNAL SUPREMO
ELECTORAL SOFTWARE PARA ELECCIONES GENERALES, presentado por el
estudiante universitario: Sergio Antonio Avalos Esquivel, y después de haber
culminado las revisiones previas bajo la responsabilidad -de las instancias
correspondientes, autoriza la impresion del mismo.

IMPRIMASE:

0 DE SAN CARLOS D¢ Uan

&
DECANA %

\ FACULTAD DE INGENIERIA

Decana

Guatemala, agosto de 2021

AACE/cc

Escuelas: Ingenieria Civil, Ingenieria Mecénica Industrial, Ingenieria Quimica, Ingenieria Mecénica Eléctrica, - Escuela de Ciencias, Regional de Ingenieria Sanitaria y Recursos Hidraulicos (ERIS). Post-
Grado Maestria en Sistemas Mencion Ingenierfa Vial. Carreras: Ingenieria Mecanica, Ingenieria Electrénica, Ingenieria en Ciencias y Sistemas. Licenciatura en Matemética. Licenciatura en Fisica
Centro de Estudios Superiores de Energia y Minas (CESEM). Guatemala, Ciudad Universitaria, Zona 12. Guatemala, Centroamérica






ACTO QUE DEDICO A:

Dios Principalmente por ser el creador de todo, por

darme la fortaleza y luz en el camino.

Mis abuelitas Elena Barillas y Gregoria Esquivel, que fueron
fuente de amor, ejemplo de perseverancia y
lucha.

Mis padres Sergio Avalos y Angela Esquivel por todo su
amor, por ser mi inspiracion y fortaleza, por ser

mi ejemplo de perseverancia y de humildad.

Mi hermana Angela Maria Avalos, por ser ese amor y apoyo
incondicional.
Mis amigos Robinson Pérez, Rocael Isidro, Ivan Loépez,

Lester Rodriguez, Julio Velasquez y Ricardo
Hernandez, que hemos batallado lado a lado

para alcanzar esta meta.

Ingeniero William Escobar, que ha sido mas que un
catedratico un amigo, siempre contamos con su

apoyo y motivacion para nuestra superacion.






Universidad de
Carlos de Guatemala

Mis amigos

Ingenieros

Mi novia

AGRADECIMIENTOS A:

San

Por ser mi casa de estudios, por abrirme las
puertas y prepararme para ser un profesional de

valor.

Robinson Pérez, Rocael Isidro, Ivan Lopez,
Reimer Chamalé, Lester Rodriguez, Andrea
Orozco, Ana Zuiiga, Rodolfo Orantes,
Cristopher Pérez, Julio Velasquez, Kevin
Esquivel, Ricardo Hernandez, Alvaro Hernandez
y todos los que han sido apoyo durante en vida.

Sergio Méndez, Ricardo Morales e Ing. Azurdia,

por sus consejos, conocimientos y su apoyo.

Virginia Chavarria, por su apoyo y amor, por ser
ejemplo de lucha y perseverancia.






INDICE GENERAL

INDICE DE ILUSTRACIONES........coioioeeeeeeeeeee e, \Y
LISTA DE SIMBOLOS ..ottt Vi
GLOSARIO ..ttt e ettt e e e e et e e e e e e nneeneeaeeaaas IX
S T | N SR Xl
OBUETIVOS ...ttt ettt e e et e e e e e et e e e e e e e nneeeeeas Xl
INTRODUGCCION ..o, XV
1. IMPORTANCIA DE LANUBE ... 1
2. ANALISIS DEL PROBLEMA ........coomiieeeeeeeeeeee e 7
21. Obtencion de necesidades y requerimientos ..............cccvvvveeeeee. 7

21.1. Resultados preliminares..........ccccoooveeiiiiiiiiiiiiiiiiiis 9

2111, Pagina de iniCio........ceeeveiiiiiiiiiiiis 11

211.2. Panel de resultados ..................cooee 12

21.1.3. Imagenes de actas No. 4 por mesa ..... 13

21.1.4. Avance de la transmision ..................... 14

21.2. Resultados generales............ccccoooiiiiiiiiiiiiiiiiie 15

21.21. Reporte general .........ccccccoooiiiiiiiiiinns 17

21.2.2. Resultado pormesa........ccccvvvviieennnn. 17

2.2. Analisis de roles dentro de la aplicacion ............ccccoeveeeeeeeeenne. 17

2.21. Poblacion en general..............ooovis 18

222 Encargado del centro de votacion................cceeee..e. 18

2.2.3. Validadores y gestores de la informacion ............... 18

224, Administradores generales del sistema .................. 19

2.3. Personas y entidades interesadas .............oieiiiiiiieeneeeeeeeee 19



2.3.1. Fiscales de cada partido politico.............ccouuveennnnnnn. 19

2.3.2. Entidades fiscalizadoras externas al TSE............... 20
2.3.3. Organizaciones de las naciones unidas vy
entidades externas del pais. .......cccccceeeeeeeiiiiieeeennnn. 20
ANALISIS DE PROCESOS ...ttt 21
3.1. Desarrollo de procesos de ingreso de informacion de las
boletas al sistema .........ccooooei i 21
3.2. Analisis de informes que se deben presentar a los
) (=T =T 7= To [ 1 TSR 22
3.3. Analisis de Informes que se deben presentar a la poblacién
€N GENETAI ... 23
DESARROLLO GENERAL DE LA PROPUESTA......ccoooieeeeeeieeeeeeeee 27
4.1. Descripcidn general de la propuesta..........ccccoeeveeeeeeeiiiieieeeenne, 29
4.2. Desarrollo de la arquitectura.............oooovieiiiiiiiiiieeeeeeeeeeeeeeeeee 30
4.2.1. Punto de vista de contexto............cvvuiiiiiiiinnnnnen. 31
4.2.2. Punto de vista de funcional............ccccccceeiiiiinnnn. 32
4221. Pagina de iniCio..........ceevveeeeiiiiiiinnn. 33
4.2.2.2. Panel de resultados ..........cccccceeveeee. 33
4.2.23. Imagenes de actas no. 4 por mesa...... 33
4.2.2.4. Avance de la transmision..................... 34
4.2.25. Reporte general ..., 35
4.2.2.6. Resultado pormesa........cccccceevveeeeeenn. 35
4.2.3. Punto de vista de informacion............cccccceeieeee. 36
4.2.4. Punto de vista de concurrencia..........cccccceeeeeeeeeen... 39
4.2.5. Punto de vista de desarrollo...........ccccceeiiiieenneenn. 42
4.2.6. Punto de vista de despliegue...........ccccccvvviiinnnnnnn. 44
4.2.7. Punto de vista de operaciones............cccccceeeeeeeeen.n. 46



4.3. Cotizacion del proyecto ...........eeeeeeeeiiiiiiiiiiii 48

5. CONCLUSIONES GENERALES DE LA SOLUCION .........ccccooeueurnrnnnee 51
CONGCLUSIONES ...t 53
RECOMENDACIONES ... 55
BIBLIOGRAFIA ...ttt 57






© N o o~ w D=

N ) A Aama =2 A am A  aa =
S © ® N O O A N O O

INDICE DE ILUSTRACIONES

FIGURAS
Resultados preliminares. ... 10
PAgina de INICIO........cooiiiii i 12
Panel de resultados. ..........ouueeeeiiii e 13
Imagenes de actas NO. 4 POr Mesa..........coooiiiiiiiiiiiiieeeeeee e 14
Avance de resultados........ ... 15
Resultados generales............oooo i 16
Ejemplo de visualizacion de informacion.............cccccuiiiiiiiiiieiiiiiieee e 25
Diagrama general de la SOIUCION...........cccciiiiiiiiieeeeee e 30
Actuadores en el sistema............ooooiiiiiii 32
Funcionalidades en resultados preliminares.............ccccceeeeiiiieiieeeeeeenneeeee. 34
Funcionalidades en resultados generales...............ceeeiiiiii, 35
Punto de vista funcional...............oooorr 36
O 0 TSRS 37
Stream Apache Kafka...........ooooimii e 38
Diagrama de punto de vista de informacion..............cccccccciiiiiiiiines 39
Diagrama de punto de vista de concurrencia............cccccceeeeeeeiiiiiiiinnneene 41
Desarrollo modulo pagina resultados preliminares...........cccccvvvvviiceeennn.. 43
Diagrama de despli@gUE............coeeeiiiiiiiiiiiiii e 45
Diagrama de ciclo de desarrollo.............ccccuiiiiiiiiiiiiieeeeeeee e 46
Diagrama sobre DevVODPS.........coooiiiiiiiiiiii e 47






TABLAS

Costo poruso de red por dia...........coeeeeiiiiiiiii i 48
Costo por tipo de maquina virtual por dia de operacion........................ 49
Proyeccion de utilizacién en dia de elecciones............cccevvveeiiiiiiiicceennn. 50
Proyeccién de utilizacion después del dia de elecciones........................ 50

VI






Simbolo

Gb
Mb
$

LISTA DE SiMBOLOS

Significado
Giga Bite

Mega Bite
Délar

VI






GoogleCloud

Nube

Streaming

TSE

GLOSARIO

Se refiere al espacio virtual a través del cual se puede
realizar una serie de tareas que antes requerian de
hardware o software y que ahora utilizan la nube de
Google como unica forma de acceso, almacenamiento

y gestion de datos.

Es un paradigma que permite ofrecer servicios de
computacion a través de una red, que usualmente es

internet.

La retransmision en directo, retransmision o emision

continua.

Institucion guatemalteca que tiene la facultad de
realizar la convocatoria a elecciones para el cargo de
presidente de la republica y vicepresidente de la
republica, para los cargos de diputados al Congreso
de la Republica y al Parlamento Centroamericano.






RESUMEN

La necesidad de tener informacién en tiempo real con la menor perdida
posible ha llevado a preguntarse si el sistema que provee el tribunal supremo
electoral por medio de sus portales web para mostrar los resultados de las

elecciones tiene alguna posibilidad de mejora el rendimiento.

Estos sitios, principalmente el sitio de resultados preliminares, son
consultados durante el dia de las elecciones por una cantidad de millones de
usuarios por segundo, lo que ha llevado a que los servidores no tengan la
capacidad de respuesta hacia tanta demanda, lo que produce una perdida en la
calidad del servicio y hace dificil conectarse al portal.

Se presenta una propuesta de arquitectura que intenta cubrir distintas
areas, enfocado hacia las tecnologias en la nube con el fin de brindar una alta
escalabilidad, alto rendimiento y tiempos de respuesta mejorados, y de igual
manera busca reducir los costos pagando unicamente los recursos que son
estrictamente necesarios para brindar un servicio de calidad hacia los distintos

publicos que estan interesados en la informacién.
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OBJETIVOS

General

Proponer una plataforma basada en la nube para mostrar la informacion de
elecciones generales en Guatemala, que permita tener una experiencia
agradable al utilizarla y asegurando seguridad e integridad en los datos de
manera que se realice de manera eficiente en recursos y asi reduciendo costos

de operacion.

Especificos

1. Recabar informacion sobre los procesos establecidos para la recoleccion
y digitalizacion de los datos durante las elecciones generales en
Guatemala.

2. Proponer una plataforma con la cual se pretenda utilizar los recursos de
manera eficiente y a su vez se reduzcan costos en comparacion con

implementacion actuales por parte del TSE.

3. Proponer una plataforma capaz de responder a multiples solicitudes de
conexién, mostrar informacion en tiempo real, seguridad e integridad en
los datos ingresados, responder a una serie de informes y datos
estadisticos necesarios para llevar a cabo los distintos analisis por parte
de cada una de las entidades reguladoras y medios de comunicacion.

Xl
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INTRODUCCION

En las pasadas elecciones generales 2019 llevadas a cabo en Guatemala
por parte del Tribunal Supremo Electoral, presentaron muchas fallas y un servicio
de baja calidad cuando el requerimiento de informaciéon en tiempo real se
incrementaba, dando como resultado el no poder acceder a las plataformas
donde se distribuia la informacion por el exceso de trafico que los servidores no

pudieron soportar.

Tomando en consideracion las nuevas tendencias de tecnologia, donde
por necesidad de proporcionar datos en tiempo real han llevado a empresas
como Netflix, Amazon, HBO y otras grandes empresas han llevado a la
implementacion de distintas soluciones para proveer de un flujo de datos seguro
y rapido a miles de millones de usuarios de sus plataformas, buscando reducir

los costos de operacion al maximo.

Se analiza el sistema desde el punto de vista técnico para disefiar una
propuesta de arquitectura, tomando ejemplos de sistemas que utilizan algunas
grandes empresas enfocadas en la distribucion de streaming de datos y
apoyandose en las tecnologias en la nube, para una futura implementacién en
los sistemas que gestionan la informacion de las elecciones generales en

Guatemala por parte del Tribunal Supremo Electoral.

Esta propuesta busca analizar como se maneja el flujo de la informacion
dentro del sistema y como puede ser aprovechada para mejorar el rendimiento,
asi reducir costos en el procesamiento y almacenamiento de la informacion. Otro

punto que busca analizar esta propuesta es el encontrar un conjunto de

XV



tecnologias que aplicadas puedan dar flexibilidad al servicio, en el sentido que
pueda manejar desde pequefias cantidades de solicitudes, hasta millones de
solicitudes sin que el servidor se sature y manteniendo la calidad en el servicio.
Todo esto en combinacion con la reduccion de costos y la alta disponibilidad por
medio de una implementacién en la nube.

XVI



1. IMPORTANCIA DE LA NUBE

En Guatemala existe el Tribunal Supremo Electoral, TSE que es “la maxima
autoridad en materia electoral.”” Encargada de llevar a cabo las elecciones para
cargo de presidente de la republica, vicepresidente, los cargos para diputados al
congreso de la republica, al parlamento centroamericano, alcaldias y puestos
publicos, que se realizan cada cuatro afos. “Su organizacion, funcionamiento y
atribuciones estan determinados en la Ley Electoral y de Partidos Politicos,
segun el articulo 121 de la Ley Electoral y de Partidos Politicos, la que es vigente
desde el 14 de enero de 1986.

La necesidad de obtener informacién sobre el proceso de las elecciones
generales en tiempo real ha llevado al TSE a realizar distintas implementaciones
de plataformas para mostrar esos resultados, sin embargo, la demanda de
informacion en tiempo real ha ido en incremento y estas plataformas ha padecido
de distintos inconvenientes al momento de brindar el servicio, lo que ha llevado
a no poder brindar un servicio de alta disponibilidad y calidad, donde es posible
realizar una implementacién de los servicios en la nube para cumplir con estos

objetivos.

La nube “consiste en el suministro de recursos informaticos a peticion,
desde aplicaciones hasta centros de datos, a través de Internet y con un modelo

de pago seguin uso.”® donde se desglosa en diferentes capas o tipos dependiendo

! Tribunal Supremo Electoral. Quienes somos. Guatemala: TSE.
https://www.tse.org.gt/index.php/tse/quienes-somos/. Consulta: noviembre de 2019.

2 Ibid.

3 IBM. cloud computing https://www.ibm.com/es-es/cloud/learn/cloud-computing. Consulta:
noviembre de 2019.
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las necesidades del equipo de ingenieria. Donde se puede obtener
infraestructura como servicio (laaS), plataforma como servicio (PaaS) y a su vez

software como servicio (SaaS).

Los siete motivos habituales por lo que las organizaciones estan recurriendo
a los servicios en la nube son: costo, velocidad, escala global, productividad,
rendimiento, confiabilidad y seguridad. Pasar de un desarrollo de sistemas

onpremise hacia uno en la nube se convierte en una necesidad en estos dias.

El término onpremise se refiere al desarrollo de aplicaciones que se alojan
de manera local a los servidores de la empresa, lo que requiere que la empresa
tenga el equipo y la infraestructura adecuados, asi como medidas de seguridad
contra desastres al momento de implementar sus soluciones. Mientras que los
servicios en la nube permiten responder rapidamente a los cambios y a su vez

permite crece bajo demanda de manera rapida y eficiente.

Para poder trabajar en la nube y permitir una rapida escalabilidad se debe
de hablar sobre tecnologias que permiten contener aplicaciones y que a su vez
pueden replicarse rapidamente en servidores, como lo son los contenedores.
“Los contenedores constituyen un mecanismo de empaquetado l6gico en el que

las aplicaciones pueden extraerse del entorno en que realmente se ejecutan.™

Dentro de las ventajas en la utilizacion de contendores, esta que se pueden
realizar ejecuciones en cualquier entorno, se tiene una mejora en la utilizacion de

los recursos y permite un escalado rapido.

4 GoogleCloud, Contenedores 101: cQué son los contenedores?
https://cloud.google.com/containers/?hl=es. Consulta: noviembre de 2019.
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De manera que permiten aislar aplicaciones con todos los archivos que
requiere para ejecutarse, asi permite mover la aplicacion entre los entornos
(desarrollo, prueba, produccién, entre otros), sin perder ninguna de sus
funciones. Dentro de estas tecnologias se encuentra a Docker, que es una
tecnologia de contenedores basada en Linux open-source (software libre), que
ayuda a simplificar, acelerar y organizar el desarrollo y la implementacion de las

aplicaciones.

Los contenedores por si solos son una herramienta que permite gran
flexibilidad y agilidad en lo que concierne al desarrollo de aplicaciones, pero en
combinacion con otras herramientas que permiten el despliegue, mantenimiento
y gestion de multiples contenedores, provee a esta solucion la capacidad de
crecer bajo demanda de manera automatica, rapida y segura.

A esta tecnologia se le conoce como Kubernetes (k8), que es un software
de codigo abierto enfocada para implementar y administrar contendores a escala.
“Con Kubernetes, puede crear, entregar y escalar aplicaciones en contenedores

con mas rapidez.”™

Kubernetes ejecuta un grupo de contenedores (pods), en funcion de los
recursos informaticos disponibles y de los requisitos de recursos de cada
contenedor, permitiendo ejecutar y ajustar la escala de uno o mas contendores

como uno solo.

Este software determina donde y cuando se ejecutaran los grupos de
contendores, administra el direccionamiento del trafico y ajusta la escala a partir

de del uso, asi como de las métricas que se definan, de tal manera que inicia o

5 MicrosoftAzure. ;Qué es Kubernetes? Microsoft Azure. https://azure.microsoft.com/es-
es/topic/what-is-kubernetes/. Consulta: noviembre de 2019.
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termina un grupo de contendores de manera automatica dada la necesidad de

recursos.

Asi que con Kubernetes se permite implementar una amplia variedad de
aplicaciones, operando sin problemas con alta disponibilidad, permite escalar sin
esfuerzo para satisfacer la demanda ejecutado de manera segura. Pero si se
tiene unicamente pequefas funciones, el uso de todo un contenedor activo todo
el tiempo para pequefias funcionalidades resulta ser trabajoso y un alto costo de
inversion. Para contrarrestar esto se han creado soluciones como las funciones

COomo servicio.

“La arquitectura serverless también conocida como FaaS (Funciones como
servicio), habilita la ejecucion de una aplicaciéon mediante contenedores efimeros
y sin estado; estos son creados en el momento en el que se produce un evento
que dispare dicha aplicacion™, lo que propone es que el desarrollador
unicamente se preocupa de la funcion a desarrollar mientras que el proveedor
del servicio configura el ambiente de ejecucion y este unicamente sera creado
cuando exista una solicitud, de manera que permite aun mayor agilidad y menor

costo total de propiedad.

Permite que el costo de colocar una funcionalidad pequeha sea mucho
menor, agregando la facilidad de implementacion que provee debido a que la
plataforma que provee el servicio puede auto administrar esta tecnologia. Con
esta arquitectura sin servidor solo se paga por el tiempo y los recursos que
conlleva la ejecucion del codigo, mediante la facturacion por fracciones de

segundo.

6 BVA. Serverless. Ingenieria Informatica. https://www.bbva.com/es/serverless/. Consulta:
noviembre de 2019.
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De manera tal, que aprovechando el auge de las tecnologias en la nube con
las distintas gamas que se presentan, se desarrolla una propuesta de plataforma
que busca mostrar los resultados de las elecciones generales de Guatemala,
permitiendo acceder a esta informacion en tiempo real, con el menor coste de
servicio y que a su vez permita brindar el servicio a cualquier cantidad de usuarios
sin importar la cantidad de solicitudes, asegurando la seguridad, escalabilidad y

un alto rendimiento.






2.  ANALISIS DEL PROBLEMA

Para poder llevar a cabo un correcto analisis, es necesario tener informacion
respecto a la situacion actual y problemas pasados, para que con esta
informacion se pueda recrear un contexto con el cual se pueda sostener la
propuesta. Se debe tomar el problema desde las distintas aristas que posea para
permitir generar una verdadera propuesta de valor y de calidad. Se trata de
realizar un analisis previo, donde se deben conocer las necesidades del proyecto,

los requisitos que se deben cumplir y sobre que se quiere trabajar.

Para llevar a cabo el analisis fueron necesarias consultas a las distintas
paginas oficiales que provee el tribunal supremo electoral actualmente, dando
como un marco de referencia los portales web que ellos presentan al publico en
general. Se recaba la informacion de cada una de las paginas y de las distintas
operaciones que se pueden realizar en estas, para que de esta manera se pueda
tener una lista de funcionalidades que actualmente se presentan al publico en
general y que son foco de la investigacion, debido a que son las funcionalidades
que seran accedidas por miles de usuarios de manera simultanea, mientras la

informacion es generada durante el proceso de elecciones en Guatemala.
21. Obtencion de necesidades y requerimientos
El portal web mas consultado durante el proceso de las elecciones

generales es el portal de resultados preliminares, dada la necesidad de conocer

en tiempo real el conteo de votos de manera preliminar, donde este conteo es



llevado a cabo el mismo dia que se realiza la eleccion general, y es el foco de

atencion de distintos medios de comunicacion y de publico en general.

Este portal tiene un crecimiento exponencial de usuarios que lo consultan,
partiendo desde las primeras horas del dia teniendo un punto de saturacion por
la tarde y la noche, que es cuando todos los interesados y la mayoria del publico
guatemalteco estan a las expectativas de los resultados.

Durante este periodo de tiempo el servidor tiende a saturarse por la extrema
cantidad de solicitudes hacia este sitio web, debido a esta saturacion la mayoria
de las peticiones las deniega, provocando que muchos usuarios no puedan
acceder a la informacion. A su vez debido a que los servidores intentan atender
dichas solicitudes termina algunas conexiones ya establecidas para poder

atender otras, y se experimenta desconexion repentina durante este periodo.

Debido a la falta de flexibilidad en la cantidad de solicitudes simultaneas,
durante este periodo es muy dificil establecer una conexion estable, por lo que
se pierde la calidad en el servicio y provoca que muchos de los interesados

tengan molestias debido a estos inconvenientes.

Se realiz6 un analisis detallado de las distintas funcionalidades encontradas
en los portales web que el tribunal supremo electoral provee, esto con el fin de
analizar los distintos requerimientos para mostrar documentos, imagenes,
ademas de graficos, debido a que también son consideraciones para el adecuado

manejo de la arquitectura.



21.1. Resultados preliminares

El portal web de los resultados preliminares provee informacion en tiempo
real sobre el resultado de actas por parte de las distintas mesas en cada una de
las sedes, de cada municipio, de cada departamento de todo el pais. Este portal
es el mas consultado durante todo el proceso de las elecciones debido a que todo
el pais esta a la expectativa del avance de los votos en cada uno de los centros
de votacion del pais.

Este portal busca generalizar y mostrar informacién relevante para cada uno
de los interesados y para cada uno de los guatemaltecos interesados en conocer
los resultados de las votaciones.

Cabe resaltar que la informacion mostrada en este portal no es oficial y no
puede tomarse como un resultado “real’, debido a que cada uno de los
responsables de cada centro debe enviar las papeletas y las actas hacia el centro
de datos del tribunal supremo electoral, para que luego un comité designado
pueda hacer la verificacion, validacion y aprobacion de la informacion de las actas
para luego que sea cotejada con la informacién en la base de datos del sistema
y de esta manera se analice si existen discrepancias entre un resultado y otro,
de esta manera se deberian de evitar fraudes y acciones mal intencionadas

promoviendo una transparencia durante el proceso.



Figura 1. Resultados preliminares

- TSE GUATEMALA,C. A
- Resultados Preliminares Segunda Eleccion Presidencial 2019

PRESIDENTE Y VICEPRESIDENTE

NIVEL NACIONAL
Todos los resultados son preliminares
Fechay hora de consulta: 22/10/2019 - 17:32
Seleccione un tipo de eleccién: Seleccione un departamento: Seleccione un municipio:
PRESIDENTE Y VICEPRESIDENTE v NIVEL NACIONAL - NIVEL NACIONAL -
Datos abiertos: [} Excel | & Imprimir
NIVEL NACIONAL VOTOS VALIDOS POR ORGANIZACION POLITICA
2,500,000 -
vamos
1,907,301
2,000,000 -
X
1384112
1,500,000 -
g
>

1,000000

500,000

o
DETALLE DE VOTOS MESAS PROCESADAS

Fuente: Tribunal Supremo Electoral. Resultados preliminares.
https://preliminares2019.tse.org.gt/201902/panel.html. Consulta: noviembre de 2019.

La generacion de esta informacién es masiva, debe permitir que muchos
centros puedan ingresar la informacién preliminar sobre sus actas y de esta
manera puedan alimentar la base de datos del sistema. Para luego que
alimentado por esta base de datos se puedan dar informes y graficos sobre el
avance de los centros que han terminado de enviar su informacion, sobre la
cantidad de votos que tiene cada partido politico en cada una de sus distintas
postulaciones a cargos y resumenes en general por cada departamento de

Guatemala.
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La cantidad de trafico que recibe este sitio tiene su punto mas alto en el
periodo donde finaliza la tarde y toda la noche, debido a que es el momento
donde ademas de los medios de comunicacion que han estado al pendiente de
esta informacion durante todo el dia, se les agrega cada vez mas familias

consultado los resultados preliminares.

Ademas, se estudia los componentes dentro de este portal web, de tal
manera que se tenga una perspectiva de que funcionalidades son las que
actualmente se podrian encontrar en un portal con estas caracteristicas, esto
para tomar en cuenta los tipos de requerimientos que se necesitan incluir dentro

de la propuesta de arquitectura, y lo que dentro de la pagina se puede consultar.

21.141. Pagina de inicio

Se provee de una pagina de inicio donde se da la bienvenida a la persona
que consulta el portal, mostrando los datos de las entidades, como por ejemplo
correo electrénico, y asi mismo todos los logos, imagenes y cualquier otra
informacion que identifique a la entidad y al ciclo lectivo. Esta seccion solamente

muestra contenido estatico.
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Figura 2. Pagina de inicio

= TSE GUATEMALA, C.A.
- Resultados Preliminares Segunda Eleccién Presidencial 2019

Segunda Eleccion Presidencial 2019
Repeticion de Eleccién de Corporaciones Municipales

Sitio Web de Resultados Preliminares

GARANTIA DE LA VOLUNTAD POPULAR

Ir al sitio web de resultados preliminares 2019

Fuente: Tribunal Supremo Electoral. Resultados preliminares.
https://preliminares2019.tse.org.gt. Consulta: noviembre de 2019.

2.1.1.2. Panel de resultados

En esta seccidn se muestra el reporte que requiere mas informacion, ya que
muestra datos generales en base a distintos tipos de busqueda o filtros. De
manera general, sobre cualquier consulta se requiere poder imprimir tanto un

reporte en formato PDF asi como un reporte en formato xIs (hoja de Excel).

Dentro de estos filtros se requiere que la informacién se puede buscar por
medio de tipo de eleccion, sobre qué departamento se realizé y el municipio de
interés. Para cada cambio de busqueda se debe mostrar ya se la imagen del pais

de Guatemala o la imagen del departamento respectivo sobre el cual se esta
12



consultado, asi mismo se debe mostrar los votos validos desglosados por
organizacion politica utilizando un grafico, ademas de los detalles de los votos y

graficos que muestran la informacion sobre el porcentaje de mesas procesadas.

Figura 3. Panel de resultados

= TSE GUATEMALA,C.A.

Resultados Preliminares Segunda Eleccion Presidencial 2019

PRESIDENTEY VICEPRESIDENTE

NIVEL NACIONAL
Todos los resultados son preliminares
Fechay hora de consulta: 22/10/2019 - 17:39
Seleccione un tipo de eleccién: Seleccione un departamento: Seleccione un municipio:
PRESIDENTE Y VICEPRESIDENTE - NIVEL NACIONAL i NIVEL NACIONAL
Aceptar
Datos abiertos: B Excel | & Imprimir
NIVEL NACIONAL VOTOS VALIDOS POR ORGANIZACION POLITICA
2,500,000

vamos
1,907,801

2,000,000

Votos

Fuente: Tribunal Supremo Electoral. Resultados preliminares.

https://preliminares2019.tse.org.gt/201902/panel.html. Consulta: noviembre de 2019.

21.1.3. Imagenes de actas No. 4 por mesa

Dentro de esta seccion se muestra las imagenes de las actas de cierre de
cada mesa por medio de un filtro donde se selecciona el numero de mesa, asi
mismo se muestra un informe de los votos que se obtuvieron por parte de esa

mesa seleccionada.

13



Figura 4. Imagenes de actas No. 4 por mesa

- TSEGUATEMALA,C.A.
Resultados Preliminares Segunda Eleccion Presidencial 2019

IMAGENES DE ACTAS No. 4 POR MESA

Todos los resultados son preliminares
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Fuente: Tribunal Supremo Electoral. Resultados preliminares.

https://preliminares2019.tse.org.gt/201902/mesa.html. Consulta: noviembre de 2019.

2.1.1.4. Avance de la transmision

En esta ultima seccion se utilizan graficos para mostrar el porcentaje de
actas procesadas, ayudandose de un filtro que permite seleccionar departamento
y municipio de interés. Por medio de esta seccion se puede conocer en tiempo

real cual es el avance en la transmision de los votos de cada mesa.
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Figura 5. Avance de resultados

- TSEGUATEMALA, C.A.
Resultados Preliminares Segunda Eleccién Presidencial 2019

AVANCE DE RESULTADOS

Todos los resultados son preliminares

AVANCE DE ACTAS PROCESADAS

Mostraravancede  NIVEL NACIONAL v

100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% ... 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

g2 g 8

Porcentaje de Actas Procesadas
[

Resultados Preliminares Segunda Eleccién 2019 Otros enlaces %

Fuente: Tribunal Supremo Electoral. Resultados preliminares.
https://preliminares2019.tse.org.gt/201902/avance.html. Consulta: noviembre de 2019.

21.2. Resultados generales

En este portal de resultados generales, se presentan los datos luego de ser

verificados, validados y aprobados por parte de la comision del tribunal supremo
electoral, encargado de revisar las actas fisicas de cada uno de los centros de

todo el pais.

Este portal es mucho menos consultado que el portal anterior debido a que

en este portal se publica la informacion dias después de haber transcurrido las
votaciones generales, debido a que se tiene que recolectar toda la informacion
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fisica y luego ser cotejada con la base de datos generada durante el dia de las

elecciones.

Este portal contiene menos funcionalidades en comparacién con el anterior,
puesto que este portal lo utilizan mayormente para mostrar resumenes e informes
generales, muestra informacion que ya no cambiara en el tiempo, a diferencia del
portal anterior que la informacién cambia con cada segundo que pasa, y la
necesidad de actualizar la informacidén en tiempo real es nula, Unicamente es

necesario mostrar informacion estatica como lo son los resultados oficiales.

Figura 6. Resultados generales

Tribunal Supremo Electoral, Guatemala C.A.
-} Elecciones Generales y al Parlamento Centroamericano 2019

Q Tipo de Eleccién Mesas
PRESIDENTE Y VICEPRESIDENTE
NIVEL NACIONAL, NACIONAL
Fechay hora: 22/10/2019 - 17:47:00
Todos los resultados son preliminares
=]
Votos por Organizacién Politica Organizaciones Politicas Votos %
025 VAMOS 614025 13.96%
VAMOS
TODOS 50q TODOS 137,800 313%
dgi22, 505
UNE | UNE 1122909 25.53%
UNIONISTA UNIONISTA 63,069 143%
CONVERGENCIA
085 CONVERGENCIA 37736 0.86%
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093 s 0ss 275%
ECN-NACION CREO 165,085 375
WINAQ FCN-NACION 181,093 412%
2
PPT WINAQ 229734 5.22%
2
UNIDOS - .
PPT 23899 0.54%
EG
UNIDOS 26972 0.61%
URNG MAIZ
VICTORIA £G 50416 115%
349
PHG URNG MAIZ 94838 216%
VIVA VICTORIA 111782 254%

Fuente: Tribunal Supremo Electoral. Resultados preliminares.
https://resultados2019.tse.org.gt/201901/. Consulta: noviembre de 2019.
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Asi mismo este portal permite mostrar e imprimir reportes, que son
mayormente utilizados por las asociaciones o grupos especificos que quieren
analizar los datos generados durante las elecciones generales, y también debe
tomarse en consideracion para trabajarlo en la arquitectura a proponer. Este

portal muestra una unica seccidn que se puede describir de la siguiente manera:

21.21. Reporte general

Este elemento de la pagina provee de un grafico de votos por organizacion
politica, resumen de los votos por parte de las organizaciones politicas, grafico
de participacién y porcentaje de mesas procesadas. A toda la informacién
anterior se le puede aplicar un filtro que permite seleccionar un tipo de eleccién,
el departamento que se quiere consultar y el municipio de interés. Dentro de

cualquier consulta se permite generar un reporte en formato PDF.

21.2.2. Resultado por mesa

El elemento “resultado por mesa”, muestra un resumen de los votos y una
visualizacion del acta final por medio de la seleccién de una mesa en especifico.
Para cada mesa, se muestra la visualizacion del acta de presidente vy
vicepresidente, diputados por listado nacional, diputados por distrito, corporacion
municipal y diputados al parlamento centroamericano, asi como su

correspondiente resumen de votos.

2.2, Analisis de roles dentro de la aplicacion

Dentro del analisis también es necesario definir qué personas o entidades
utilizarian esta plataforma, la manera como estos interactuan y que prioridad

tendra cada uno de estos, con el fin de tomar los diferentes puntos de vista que
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pudieran suceder dentro del sistema. Esto ayuda a comprender las necesidades
y las dificultades que pudieran encontrarse al desarrollar el sistema pensando en
determinado cliente o entidad.

Dentro de las personas que podrian llegar a utilizar el sistema (ya sea como
consulta, para ingreso o modificacion de informacion), se pudieron desarrollar

estos perfiles:

2.21. Poblacién en general

Son las personas que solamente quieren consultar la informacion. Estos

individuos no tienen ningun permiso sobre la plataforma.

2.2.2, Encargado del centro de votacion

Esta persona es la que esta encargada de gestionar la informacion para
subirla al sistema, esta informacion esta desglosada por mesa. Se debe gestionar
un sistema de permisos para cada encargado por centro de votacion para

ingresar informacion.
2.23. Validadores y gestores de la informacién
Personas encargadas de gestionar la informacion que esta ingresando al
sistema, son capaces de modificar los registros de cada mesa por medio de una

aprobacion de sus supervisores, esto en caso de un error al envio de los datos

desde el centro de votacion.
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224. Administradores generales del sistema

Son personas con capacidades técnicas, que son encargadas de
administrar el sistema. Comprende desde administradores de base de datos
hasta los ingenieros encargados de monitorear el sistema. Tienen el mayor
acceso al sistema y son capaces de realizar modificaciones de cualquier tipo.
Tienen ciertas restricciones debido al area de enfoque de cada especializacion
técnica, como por ejemplo el administrador de bases de datos no puede tener

acceso al cédigo de la pagina web.

2.3. Personas y entidades interesadas

Dentro del marco de toda esta informacién generada, existen distintos
intereses por parte de distintas entidades, como por ejemplo la fiscalizacion de la
informacion por parte de algun partido politico. Se intenta realizar un analisis
sobre las personas y entidades interesadas, debido a que también es importante
conocer todo lo que esta en la brecha del sistema, aquellos que también buscan
beneficiarse del sistema, pero no son los que crearon el sistema como tal. Dentro

del analisis se debe mencionar:

2.3.1. Fiscales de cada partido politico

Dentro de cada partido politico existen personas que son las encargadas de

verificar la informacidon mostrada en las actas, asi como en el sistema sea la

misma que se genero en el centro de votacion donde estan ubicados.
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2.3.2. Entidades fiscalizadoras externas al TSE

Existen algunas otras organizaciones que se encargan de fiscalizar el
proceso y analizan si existieron delitos durante este. Dentro de estas entidades
se pueden mencionar: ministerio publico y la fiscalia contra delitos electorales.

Dentro del pais existen movimientos sociales que promueven un proceso
de elecciones transparente, son personas que también analizan el proceso de
elecciones y si los resultados reflejan realmente lo que se tiene en los centros de

votacion.

2.3.3. Organizaciones de las naciones unidas y entidades
externas del pais

De manera externa al pais, también existen interesados en analizar que le
proceso de votaciones se realice de una manera transparente. Estas entidades
no pueden ejercer presion alguna debido a que la ley regula que cada pais tiene

su propio sistema de elecciones y ningun otro pais puede intervenir en él.
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3. ANALISIS DE PROCESOS

Dentro del analisis es importante tomar en cuenta como es que todo este
proceso de las elecciones es llevado a cabo, conocer los distintos pasos a seguir
y cuales son sus implementaciones, para proveer de un panorama general del
sistema y sus diferentes interacciones con agentes externos, tomando en cuenta
que durante el proceso de elecciones generales por parte del TSE se
implementan distintas capas de seguridad para resguardar la integridad de la

informacion y buscar una transparencia en la recoleccion de datos.

Recolectando informacion de las experiencias de personas que han
trabajado como observadores o directores de mesa de algun centro de votacion,
se resumieron los puntos de importante consideracion para tomarse en cuenta al

momento de desarrollar la propuesta de arquitectura.

3.1. Desarrollo de procesos de ingreso de informacion de las boletas al

sistema

El proceso de ingreso de informacion de las boletas al sistema comienza
cuando el centro de votacion da por terminado el periodo para que personas
puedan llegar a votar al establecimiento. Existen distintas personas que estan
presentes para el conteo de votos como lo son: personal del Ministerio Publico,
observadores electorales delegados por cada partido y supervisores de mesa. Al
finalizar este coteo de votos y teniendo comun acuerdo entre cada uno de los
participantes procede a realizar las actas donde se establece la informacién
preliminar del conteo de votos por mesa. Esta informacion debera ser ingresada

al sistema como también la imagen de las actas por medio de un scanner. Una
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vez digitada esta informacion se procede a la verificacibn nuevamente por parte
de las personas involucradas y todos en comun acuerdo se procede a enviar la

informacion al centro de datos por medio del sistema.

Cada uno de estos pasos se realiza por cada una de las mesas, por cada
uno de los centros de votacién que estan situados en cada municipio de cada
departamento de Guatemala. Existen lugares donde es dificil tener equipo de
computo con conexion a internet, por lo que se necesita transportar las papeletas
y las actas hacia otro centro cercano que si pueda actuar como facilitador para el
envid de la informacién, de esta manera es como se alimenta en tiempo real el

sistema de resultados preliminares.

Una vez terminado este proceso, se debera enviar todos y cada una de las
papeletas hacia la central del TSE por medio de cierto transporte seguro, para
luego realizar una verificacibn de cada una de las papeletas corresponda
correctamente a lo que este grabado en la base de datos, evaluando que no
existan anomalias o alteraciones a las actas o papeletas, donde este proceso es
realizado por una comision especializada del TSE encargadas de la verificacion,
validacion y aprobacion, que todas las papeletas y las actas no tengan error
alguno. Una vez aprobada esta informacién, se pasa hacian la plataforma de
resultados generales donde sera mostrada como informacion verificada vy

aproada.

3.2 Analisis de informes que se deben presentar a los interesados

Dentro de los interesados, se pueden definir ciertas necesidades por
obtener informacion detallada, como lo es, por ejemplo: el total de boletas
procesadas por mesa y el total de votos por cada partido para ser analizado en
conjunto con el lote de boletas fisicas que corresponden a esa mesa en particular,
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esto con el fin de llevar a cabo una auditoria de los votos por parte del TSE en el

proceso de verificacion de la informacion.

Por lo cual se deberan entregar resumenes, asi como detalles de cada
mesa, de cada centro, de cada municipio y de cada departamento, esto con la
finalidad de fiscalizar el conteo de votos y asegurar que no se pierda o altere la
informacion. Esta informacion debera contener los registros detallados, asi como

cantidades que resumen los datos contenidos en los registros.

Estos informes deben permitirse aplicar distintos filtros para hacer flexible
la busqueda de informacion y a su vez ayudar a agilizar el proceso de verificacion
de votos, ademas también permite visualizar los datos por medio de la
plataforma, exportar los datos a Microsoft Excel y exportar como documento PDF.

3.3. Analisis de Informes que se deben presentar a la poblaciéon en
general

También se debe de considerar la informacion que sera de utilidad y la
manera como se mostrara para todo el publico, y a su vez para todos los medios
de comunicacioén. La informacién mas relevante para estos interesados son los
datos de resumen, que muestren el avance de como las mesas estan ingresando

la informacién al sistema y cuales son los resultados de ese preciso momento.

Principalmente las cadenas de television captan esta informacion que se
muestra por parte del TSE y la analizan para retransmitirla por medio de distintos
graficos y modelos que cada cadena televisiva utiliza. Asi también se necesita
observar graficos y datos de resumen en la plataforma que provea el TSE para
que pueda ser accedida en cualquier momento de cualquier lugar, dentro o fuera
del pais por cualquier persona, para lo que se debe gestionar graficos que
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simplifiquen la visualizacion de la informacién, acceso desde el portal y a su vez,
exportar informacion para poder ser distribuida a los distintos medios de

comunicacion.
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Figura 7.

Fechay hora: 22/10/201%-22:11:30
Todos los resultados son preliminares
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Fuente: Tribunal Supremo Electoral. Resultados preliminares.

https://resultados2019.tse.org.gt/201901/#. Consulta: noviembre de 2019.
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4. DESARROLLO GENERAL DE LA PROPUESTA

En el desarrollo de la propuesta de arquitectura para el sistema que muestra
los resultados, resultados preliminares como los oficiales, de las elecciones
generales llevadas a cabo en Guatemala por parte del TSE, se toman en
consideracion diferentes aspectos que proporcionan calidad al servicio como lo
es el manejo adecuado de solicitudes, el tiempo de respuesta con que el servidor
puede atenderlo, la distribucion de la informacion, la tolerancia a fallos y el tiempo

en el que se puede reponer de estos.

Se toman las funcionalidades del sistema actual y se busca aplicarlos a una
combinacion de tecnologias para proporcionar flexibilidad, alta disponibilidad,
escalabilidad y buscando reducir los costos de funcionamiento. Para alcanzar
estos objetivos es necesario implementar sistemas que estén en la nube,
capaces de crecer de manera rapida y de manera proporcional al trafico que en

ese momento estan procesando.

Del mismo modo se busca que la intervencion humana disminuya lo maximo
posible, esto con el objetivo que el sistema pueda detectar de manera automatica
la necesidad de aumentar o disminuir recursos y aplicarlo en cuestion de

segundos, disminuyendo asi esfuerzos y costos.
Los focos de trafico que se encontraron son las consultas al sitio de

resultados preliminares teniendo multiples solicitudes simultaneas, y para este

portal se enfocara en alta disponibilidad y en escalar de manera rapida.
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El segundo foco sera el portal donde se ingresan los datos por parte de cada
centro, ya que se estara escribiendo informacion en paralelo, sin embargo, no
sera tanta la demanda como sucede en el primer foco. Por ultimo, se tiene el foco
de los resultados generales, que es informacion estatica y que sera consultada
por muchas personas, pero no sera informacion critica, como en los dos ultimos
focos, por lo que la informacion puede ser manejada de manera diferente para

reducir trabajo al servidor.

La poblacion de Guatemala en el 2018 fue de aproximadamente 17 millones
de personas segun el TheWorldBank, de las cuales 6.2 millones de personas
estan conectadas a internet indica el Relato.gt, tomando en cuenta que el interés
de votantes es del 60 % comenta TGWGuatemala, se puede realizar una
estimacion del 60 % de las 6.2 millones de personas conectadas, lo que daria un
numero de 3.72 millones de personas que podrian realizar consultas al sitio web

de manera simultanea.

Por lo tanto la presente solucién se enfoca por una parte, en brindar acceso
a informacién que esta siendo procesada en tiempo real a 3.72 millones de
usuarios con capacidades de incrementar o disminuir recursos bajo demanda de
manera automatica, mientras que por otra parte ingresar informacién en paralelo
por parte de multiples centros proporcionando integridad en la informacion, y por
ultimo un sitio con menor afluencia pero aun con un grado considerable de trafico

en donde la informacion ya no esta cambiando cada segundo.
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4.1. Descripcion general de la propuesta

Para desarrollar la propuesta la arquitectura, tomando en cuenta los dos
sitios web y su conjunto de funcionalidades, se puede dividir en dos grupos: un
grupo que es el sitio de resultados preliminares y un segundo grupo de resultados
oficiales, debido a que el primer grupo estara en funcionamiento durante el dia
de las elecciones mientras que el segundo grupo estara en funcionamiento

después de ese dia, por lo que tienen distintas cargas de trabajo.

Para el grupo de resultados preliminares antes que todo se debe pensar en
la manera en como la informacion sera trasferida desde que ingresa por parte de
cada centro de votacion hasta cuando los usuarios pueden verla por medio del
sitio web. Asi mismo se busca que el sitio mostrado a los usuarios no tenga que
refrescarse por completo para actualizar la informacién, para esto se busca que
componentes especificos se actualicen de manera automatica, buscando asi

disminuir la carga de trabajo a los servidores que proporcionan el sitio web.

Para el grupo de resultados oficiales, debido a que son datos que no
cambian de manera rapida, se propone la utilizacion de cache para el sitio web,
esto para mejorar el rendimiento en la entrega de contenido, de este modo se
puede disminuir la carga de trabajo del servidor y a su vez los costos de

operacion.
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4.2, Desarrollo de la arquitectura

Para realizar un analisis se muestran distintos puntos de vista sobre la
arquitectura. Un punto de vista se refiere a una coleccion de patrones, plantillas
y convenciones para explicar desde distintos puntos de interés la solucion que
pretende dar la arquitectura, de esta manera se resuelve un problema a la vez y

se muestra detalles para determinado grupo de interés.
Figura 8. Diagrama general de la solucién
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Fuente: elaboracion propia, empleando Draw.io 2019.

30



421. Punto de vista de contexto

Este punto de vista se utiliza la informacidon recaba dentro del apartado:
analisis del problema y asi también de analisis de roles dentro de la aplicacion,
ya que con esta informacion se puede formar un precedente y recrear un contexto

sobre el cual se esta actuando.

En una primera instancia se muestra como, por centro de votacion, se
ingresa la informacion al sistema para que esta alimente la base de datos, para
que luego por medio del portal web de resultados preliminares se muestra la
informacion en tiempo real, que es consultada por medios de comunicacion y
publico en general dentro y fuera del pais. Tiene una alta demanda en la consulta

de informacidn y la informacion cambia rapidamente.

Cuando termina el periodo de votacién y todos los centros han ingresado
la informacién sobre sus actas y votos, se procede a verificar la informacion que
esta en la base de datos con las actas y votos que se envian a la central del TSE,
esta revision se realiza por medio de una comision especializada. Una vez
corroboran esta informacion se procede a dar los datos oficiales de las
elecciones, que se muestran por medio de otro portal web. Durante estas
revisiones es importante consultar la informacion y generar reportes para los

integrantes del TSE.
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Figura 9. Actuadores en el sistema
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Fuente: elaboracion propia, empleando Draw.io 2019.

4.2.2. Punto de vista de funcional

Para el punto de vista funcional relaciona la informacion recopilada en los

apartados de analisis del problema, asi como del apartado de obtencion de
requerimientos y necesidades, donde se pueden encontrar las funciones
especificas con las cuales ya cumplen dichos portales web. El foque sera en los
sitios web de resultados preliminares y resultados oficiales, donde se

desglosaran las funcionalidades que cada uno provee.
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De manera resumida se muestran los elementos que contiene el sito de

resultados preliminares:

42.21. Pagina de inicio

Es la encargada de dar la bienvenida al sitio web.

4222, Panel de resultados

Muestra resultados en tiempo real de acuerdo con los votos, aplicando
diversos filtros y con la opcidén de generar reportes.

4.2.2.3. Imagenes de actas no. 4 por mesa

Encarda de visualizar la imagen digitalizada del acta emitida en terminada

mesa, con la respectiva informacion que esta provee. Facilitando la busqueda por

distintos filtros.
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4224, Avance de la transmision

Muestra los avances en el procesamiento de la informacion y cuanta de esta
ya se encuentra disponible en la plataforma, da una perspectiva del avance en

cada centro. Provee de distintos filtros para ayudar en la busqueda de
informacion.

Figura 10.  Funcionalidades en resultados preliminares
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Fuente: elaboracion propia, empleando Draw.io 2019.
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De manera resumida se muestran los elementos que contiene el sito de

resultados generales:
4.2.2.5. Reporte general
Esta pagina es la encargada de mostrar todos los datos relevantes de la
votacion, por medio de la ayuda de distintitos filtros y graficos, provee de una
vista general de la informacion.

4.2.2.6. Resultado por mesa

Muestra la informacion detallada de cada acta por cada mesa con la ayuda
de filtros.

Figura 11.  Funcionalidades en resultados generales
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Fuente: elaboracion propia, empleando Draw.io 2019.
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Figura 12.  Punto de vista funcional
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Fuente: elaboracion propia, empleando Draw.io 2019.

4.2.3. Punto de vista de informacion

Para el manejo general de la base de datos se propone la utilizacion de u
un patron llamado CQRS, donde se va a tomar que existen dos bases de datos,
una exclusiva para escritura y una réplica de esta que funcionara exclusivamente
para lectura, para la replicacion de los datos se plantea que se realice por medio
de eventos que son validaciones en los cambios de la informacion que son
registrados y posteriormente replicados, de esta manera desde el sitio web de
consulta no se tendra acceso a la informacién realmente escrita, evitando asi
algun tipo de ataque que pudiera modificar la informacién ingresada y a su vez
mejorando el rendimiento tanto en escritura como en lectura evitando bloqueos

entre estos.
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Figura13. CQRS
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Fuente: Microsoft. What is the CQRS pattern? https://docs.microsoft.com/en-

us/azure/architecture/patterns/cqrs. Consulta: noviembre de 2019.

Para ayudar al manejo de la base de datos de lectura, evitando que
unicamente la base de datos tenga que tratar con la inmensa cantidad de
solicitudes de lectura, se propone agregar un manejador de mensajes como lo es
apache Kafka debido a la necesidad de mantener en una cola todas las peticiones
evitando saturar la base de datos por el manejo de multiples consultas que de

manera simultanea quieren acceder a la informacion.

Se ha considerado que la base de datos tanto para la escritura como para
la lectura debe ser SQL debido a que se puede separar la informacién en distintas
tablas y dejar una unica tabla donde se ingrese la informacion de los votos, para
que las tablas que se replicaran en tiempo real sea la que guarda la informacién
de los votos, de esta manera se evita mover los datos que no son relevantes en

tiempo real.
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Figura 14.  Stream Apache Kafka
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Fuente: DATANAMI, Kafka. Transforming Into ‘Event Streaming Database.’
https://www.datanami.com/2019/10/01/kafka-transforming-into-event-streaming-database/.

Consulta: noviembre de 2019.

Para lo que unificando estas tecnologias se podra desarrollar un flujo de
datos seguro y que ayudara a que el sistema responda de manera rapida a las
peticiones.
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Figura 15.  Diagrama de punto de vista de informacién
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Fuente: elaboracion propia, empleando Draw.io 2019.

424, Punto de vista de concurrencia

Dentro del manejo de concurrencia se debe establecer que los servidores
que proporcionan el servicio de sitio web y logica para el sistema de resultados
preliminares seran administrados de manera automatica por medio de
contendores dentro de la nube, esto para la pagina y los servicios de ingreso de
informacion, frontend y backend de los resultados preliminares y el sitio de
resultados oficiales, esto ayuda a incrementar o disminuir de manera automatica
partiendo de la necesidad de recursos por parte del sistema, creando replicas

cuando sea necesario.
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Los servidores que proporcionan el servicio de sitio web y légica para el
sistema de resultados oficiales no sera necesaria una replicaciéon automatica
debido a que no tienen necesidad de aumentar o disminuir tan rapidamente como

lo necesita el sistema de resultados preliminares.

Para el manejo del trafico concurrente se debe implementar balanceadores
de carga que soporten el trafico, Google Cloud ofrece su balanceador externo
basando en software llamado Google Frond Edge, y lo administren redirigiéndolo
hacia cada uno de los servidores, como estos crecen de manera automatica,
asimismo el balanceador de carga debe administrarlo de manera automatica.
Este balanceador de carga lo provee Google Cloud por medio de su producto
Cloud Load Balancing que es un balanceador por software, administrado por
Google.

Para evitar saturacion en el servidor que despliega el sitio web de resultados
preliminares, se implementan dos servidores: El primero exclusivamente para
mostrar el contenido como lo es la pagina web, mientras que se coloca otro

servidor que servira exclusivamente para realizar tareas de légica.

Dentro de la configuracion para el servidor que trabajara la légica, como
este se conectara a la base de datos de solo lectura, se utilizara un intermediario
para evitar que la base de datos tenga que capturar la gran cantidad de trafico
por ella sola, ya puede llegar a saturarse y a bloquear o cancelar las peticiones,
para esto se implementa apache Kafka como un intermediario que almacena las
peticiones en forma de mensajes que es altamente eficiente en el manejo de
colas y permite manejar de mejor manera el flujo de informacién entre la l6gica y

la base de datos.
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Para ayudar al servidor que proporciona el sitio web de resultados oficiales,
donde la informacién no cambia, se implementa Redis para guardar en cache de
las consultas que son frecuentemente realizadas a la base de datos. Redis es
una base de datos en memoria lo que reduce drasticamente los tiempos de carga,
en comparacion con el movimiento de los cabezales de un disco duro que son
implementados en otros tipos de base de datos, y se puede ayudar de esto, para
servir contenido y de esta manera disminuir la carga de trabajo del servidor en

procesar la informacion.

Figura 16.  Diagrama de punto de vista de concurrencia
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Fuente: elaboracion propia, empleando Draw.io 2019.




425, Punto de vista de desarrollo

Dentro del desarrollo de la arquitectura se propone la utilizacion de Reactds
como base para desarrollar las paginas web, esto a que ReactJs tiene un enfoque
por componentes lo que permite crear componentes independientes uno de otro,
de esta manera la actualizacion de informacidon en cada componente es
totalmente independiente de otros y no necesita actualizar por completo toda la

pagina, evitando que el servir tenga que resolver nuevamente las peticiones.

ReactJS se despliega en el servidor como HTML, CSS y archivos de
JavaScritp, que luego son transferidos a la computadora del cliente y son
procesados por el navegador, siendo guardados en cookies y cache del propio
explorador, esto permite que este codigo se ejecute directamente en la maquina
del usuario y no en el servidor, de esta manera se puede reducir la carga de

trabajo en el servidor que es transferido a la maquina de cada usuario.

Para el manejo de la légica se incorpora servidores que implementa
Nodeds, ya que con JavaScript permite tener servidores que responden a
peticiones de manera no bloqueante y a su vez permite una transmision de datos

fluida gracias a su enfoque orientado a eventos.

React es una tecnologia de JavaScript basada en componentes, y cada
pagina web esta compuesta por muchos componentes, que trabajan de manera
individual y pueden compartir informacién entre ellas. Cada componente puede
ser una unidad funcional, la cual permite obtener y transformar informacion de
alguna fuente por ella misma, y cada modulo de graficas, reportes, o cualquier
modulo desarrollado para la pagina podra trabajar de manera individual dentro

de la misma pagina web.
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Esto quiere decir, por ejemplo, el modulo desarrollado para realizar la
grafica sobre el estado de las elecciones tendra su propia logica, su propia

conexién con los datos y su propio procesamiento, ajeno a los demas maodulos
que pueden estar dentro de la misma pagina.

Figura 17.  Desarrollo modulo pagina resultados preliminares
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Fuente: elaboracion propia, empleando Draw.io 2019.
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4.2.6. Punto de vista de despliegue

La idea principal dentro de la arquitectura es la implementacion de los
servidores dentro de Docker, esto permite desplegarlos dentro de cualquier
proveedor de servicios en la nube. La configuracion que se debe aplicar a las
politicas de escalabilidad debera de un porcentaje de utilizacion del CPU del 85
% debera crear otra replica dentro del cluster de contendores que es manejado
por Kubernetes, que funciona dentro de los proveedores de servicios en la nube,
y cuando presente un rendimiento menor al 25 % debera eliminar la réplica si es

posible, debe existir como minimo una instancia.

Para el balanceo de carga se utilizara la solucién del proveedor de servicios
de la nube, debido a la facilidad de manejo en conjunto con la configuracion de
Kubernetes que maneja el cluster de contenedores, que administra cada
proveedor.

Para las bases de datos se sugiere que, para el dia de elecciones, cuando
la pagina es mayormente consultada, se utilicen discos duros SSD para dar un
alto rendimiento en el acceso. Al finalizar este periodo se elimine una base de
datos, mientras que la réplica sea transferida a un disco duro magnético, donde
se reduciran los costos debido a que ya no sera necesario un alto rendimiento en

las consultas.

Las politicas de escalabilidad se estableen para los servidores: servidor que
provee el sitio web de resultados preliminares, servidor que provee de légica al
sitio web de resultados preliminares y por ultimo el servidor que provee el sitio de
resultados oficiales.
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Figura 18.
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Fuente: elaboracion propia, empleando Draw.io 2019.
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4.2.7. Punto de vista de operaciones

Se sugiere agregar un sistema de integracion y despliegue continuo para la
propuesta, de esta manera se puede agregar funcionalidades o responder ante
fallas de manera rapida, permitiendo asi tener un sistema que automatiza todo

este proceso.

Este sistema de integracion y despliegue abarca la funcionalidad
desarrollada por el programador, por medio de la utilizacion de un sistema de
control de versiones, realiza pruebas necesarias para lleva a cabo el control de
calidad, una vez aprueba estas especificaciones el sistema genera un
empaquetado del sistema nuevo en una imagen de Docker y luego es desplegada
hacia el repositorio en la nube, el cual es el encargado de suministrar la base del

sistema en las maquinas virtuales.

Figura 19. Diagrama de ciclo de desarrollo
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Fuente: SANTIMACNET. DevOps

https://santimacnet.wordpress.com/devops/. Consulta: noviembre de 2019.
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Se sugiere la implementacién metodologias agiles dentro del desarrollo, en

conjunto de los sistemas de integracion y despliegue continuo, se obtiene lo que
se conoce como DevOps. De esta manera se reduce la brecha entre los
desarrollos y las operaciones, garantizando calidad y ciclos de mejora continua.

Diagrama sobre DevOps
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Fuente: SANTIMACNET. DevOps
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4.3. Cotizacion del proyecto

Existen diferentes configuraciones y proveedores de servicios posibles,
para este trabajo se implementa la infraestructura en Google Cloud dividido en
estimacion de infraestructura que se requiere para el dia de las elecciones y la

estimacion por mes que se muestran los resultados oficiales.

En la reduccion de costos se propone que después del dia de elecciones,
que es cuando existe gran carga de trabajo, se elimine la base de datos de
escritura y la base de datos de lectura sea migrada hacia un disco persistente
magnético, que reducira los costos en $500 diarios.

Por parte de Google Cloud, al momento de crear varios contendores por
medio de Kubernetes, Google Cloud absorbe el costo de operacién de
Kubernetes, dejando pagar al usuario unicamente las instancias creadas por el

tiempo establecido.

Los valores presentados a continuacion han sido calculados basados en la

calculadora que provee de Google Cloud y en la pagina de precios de esta.

Tabla I. Costo por uso de red por dia
Descripcion Costo Informacioén
Salida de trafico $0,12 Hasta 1TB
Entrada de trafico $0 gratuito
Balanceador de carga | $0,008 Por GB
Telemetria de red $0,5 Por GB

Fuente: elaboracion propia.
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Tabla Il.

Costo por tipo de maquina virtual por dia de operacion

Cddigo Caracteristica Descripcion Tipo de Proyeccion | Costo Costo
Maquina cobro de uso Total
para
referencia
MV1 CPU:8 $ 29,60
RAM:30GB
DISCO:512GB
n1-standard-8 $0,38/hora | x24 horas | $9,12
Disco $ 0,04/GB X 512GB $ 20,48
almacenamiento
estandar
MV2 CPU:4 $ 25,04
RAM:15GB
DISCO:512GB
n1-standard-4 $0,19/hora | x 24 horas | $ 4,56
Disco $ 0,04/GB X 512GB $ 20,48
almacenamiento
estandar
MV3 CPU:8 $ 531,36
RAM:30
DISCO SSD:
3TB
n1-standard-8 $0,38/hora x 24 horas | $9,12
Disco $0,17/GB X 1024GB | $522,24
almacenamiento X3
SSD
Mv4 CPU:8 $ 132,00
RAM:30
DISCO: 3TB
n1-standard-8 $0,38/hora x 24 horas | $9,12
Disco $0,17/GB X 1024GB | $ 122,88
almacenamiento X3
SSD

Fuente: elaboracion propia.
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Tabla lll. Proyeccion de utilizacion en dia de elecciones

. Codigo - Cantidad Cantidad COSt©
Servidor maquina de Caracteristicas minima méxima maximo
referencia esperado
. MV1 CPU:8 RAM:30GB
Cola de mensajes DISCO-512GB 1 1 $29,60
Pagina/Logica MV2
grabador CPU:4 RAM:15GB
resultados DISCO:512GB 1 1 $25,04
preliminares
Ldgica resultados MV2 CPU:4 RAM:15GB 1 3 $75.12
preliminares DISCO:512GB ’
Pagina resultados MV2 CPU:4 RAM:15GB 1 3 $75.12
preliminares DISCO:512GB ’
MV3 CPU:8 RAM:30
Base de datos DISCO SSD: 3TB 2 2 $1 062,72
TOTAL $1 267,60

Fuente: elaboracion propia.

Tabla IV. Proyeccidn de utilizacién después del dia de elecciones

Servidor Cf’)digo Caracteristicas COStf) por  Costo por
maquina dia mes
Pagina resultados MV2 CPU:4 RAM:15GB
oficiales DISCO:512GB $2504  §7512
. MV1 CPU:8 RAM:30GB
Redis Cache DISCO:512GB $29,60 $888
Base de datos MVv4 CPU:8 RAM:30 DISCO: 3TB $132 $3 960,00
TOTAL $186,64 $5599,2

Fuente: elaboracion propia.
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5. CONCLUSIONES GENERALES DE LA SOLUCION

Se plantea una arquitectura que busca un alto rendimiento para consumir
informacion y crecer de manera automatica bajo demanda. Utilizando una
configuracion de replicacion de base de datos, en conjunto de un sistema de
colas de mensajes para evitar cuellos de botella y de esta manera evitar la

interrupcién del servicio que se presta a los usuarios.

El costo por un dia de operacion, utilizando al maximo los recursos durante
todo el dia, se proyecta un costo de $1 267,60. Pero se asegura que este costo
sera menor debido a que realmente no se utilizaran al maximo los recursos
durante las 24 horas, al contrario, los recursos seran incrementados de manera
automatica, hasta llegar al maximo establecido, conforme sean requeridos y
seran limitados cuando ya no sean necesarios, por lo que se puede asegurar que

el costo sera menor a $1 267,60 durante el dia de mayor intensidad.

Pasado el dia critico, que es el dia de elecciones generales, se da de baja
el sistema de elecciones generales y se pone en marcha el funcionamiento el
sistema de elecciones generales, para lo cual se considera un costo de $5 599,2
al mes. Dado que se busca la reduccion de costos, se puede ofrecer que la base
de datos se almacene de manera local, en algun servidor existente o quede

grabada la informacién en discos magnéticos, para evitar utilizar la base de datos.

Para la pagina web de resultados generales, debido a que son datos
estaticos, se puede desarrollar el sitio de manera estatica y luego puede ser
almacenada la metadata en la base de datos de Redis, de esta manera no intenta

consultar la base de datos debido a que ya tiene toda la informacion necesaria
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en la pagina web, para poder asi reducir los costos de operacion a $1 639,2 al

mes.
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CONCLUSIONES

Se recabd informacidn sobre los procesos establecidos para la recoleccidn
y digitalizacion de los datos durante las elecciones generales en
Guatemala, dividido en recabar la informacién de cada mesa, las distintas
validaciones, el ingreso de la informacion al sistema de elecciones
preliminares, nuevamente validaciones entre el sistema de elecciones
generales y la informacion fisica, para por ultimo mostrar los resultados en

el sitio de resultados oficiales.

Se propone una arquitectura del sistema que utiliza los recursos de tal
manera que reduzca los costos de operacion aprovechando los beneficios
de la flexibilidad de la nube, de manera que reduce los cuellos de botella
y la espera en la conexion, de manera que ayuda a la actual

implementacion por parte el TSE.

Se propone una arquitectura capaz de responder a multiples solicitudes
de conexidn, capaz de mostrar informacion en tiempo real, proveer de
seguridad e integridad por medio de su sistema de réplica de informacion
en las bases de datos, capaz de responder a solicitudes de reportes y
datos estadisticos necesarios para lleva a cabo los distintos analisis por
parte de cada una de las entidades reguladoras y los medios de

comunicacion.
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RECOMENDACIONES

Este trabajo muestra solo una de las tantas combinaciones que pueden
llegar a implementarse como solucion para el sistema. La decision y las
prioridades depende de las necesidades del dueio del proyecto y las personas
involucradas. Para este modelo se coloca como prioridad el alto flujo de
informacion y la alta disponibilidad de los servicios evitando imponer una
tecnologia en concreto para implementar en la nube, de tal manera que puede

ser adecuada para diferentes necesidades tecnoldgicas.

Para la disminucién de costos, el sistema de resultados oficiales puede ser
desarrollado incrustando los datos de los resultados dentro del mismo codigo,
dado que estos datos ya no deberian de cambiar conforme el tiempo, y de esta
manera ya no sera necesaria la consulta a algun tipo de base de datos
reduciendo en $4,848 al mes. La informacion puede ser almacenada en algun
servidor local del TSE como un registro, pero esto ya dejaria de lado la veracidad
de la informacion mostrada, por lo que puede ser propuesto cuando ya haya
pasado un periodo de tiempo y con la correcta verificacion de los datos

mostrados.
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