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Agente

Arquitectura de

microservicios

Artefacto

Automatizacién de

pruebas

Autonomia

Commit

GLOSARIO

Un programa instalado en servidores fisicos
especificos para manejar la ejecucion de varios

procesos en ese servidor.

La préctica de desarrollar software como un sistema
interconectado de varios servicios modulares

independientes que se comunican entre si.

Cualquier descripcién de un proceso utilizado para
crear una pieza de software al que se pueda hacer
referencia, incluidos diagramas, requisitos de usuario

y modelos UML.

El uso de software especial (separado del software
gue se esta probando) para controlar la ejecucion de
pruebas y la comparacion de los resultados reales con

los resultados previstos.

La capacidad de realizar cambios con los recursos
disponibles actualmente, sin la necesidad de diferir a

algo o alguien mas alto en la jerarquia.

Una forma de registrar los cambios en un repositorio y
agregar un mensaje de registro para describir los

cambios que se realizaron.
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Contenedores

Desarrollo de

software agil

Despliegue

Despliegue continuo

DevOps

Conjunto de 1 o mas procesos que estan aislados del

resto del sistema.

Una metodologia y filosofia de desarrollo de software,
centrada en los comentarios de los usuarios, la calidad
del software y la capacidad de responder rapidamente

a los cambios y requisitos de nuevos productos.

Término que se refiere a la agrupaciéon de cada
actividad que hace gque un programa esté disponible

para su uso y lo mueve al entorno de destino.

Una practica de desarrollo de software en la que cada
cambio de codigo pasa por todo el proceso y se pone
en produccidon automaticamente, lo que resulta en
muchas implementaciones de produccién todos los
dias. Hace todo lo que hace Continuous Delivery, pero
el proceso estd completamente automatizado y no hay

intervencion humana en absoluto.

Una metodologia organizativa de Tl en la que todos
los equipos de la organizacién, especialmente los
equipos de desarrollo y los equipos de operaciones,
colaboran tanto en el desarrollo como en la
implementacion de software para aumentar la agilidad
de produccion de software y lograr los objetivos

comerciales.
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Entorno de desarrollo

Entrega continua

Huellas dactilares

Integracion continua

INACIF

Se utiliza para probar la version mas reciente de su
software antes de pasar a produccion en vivo. La
puesta en escena esta destinada a replicar la mayor
cantidad posible de su entorno de produccion en vivo,
lo que le brinda la mejor oportunidad de detectar

cualquier error antes de lanzar su software.

Un enfoque de ingenieria de software en el que la
integracion continua, las pruebas automatizadas y las
capacidades de implementacion automatizada
permiten que el software se desarrolle e implemente
de manera rapida, confiable y repetida con una

minima intervencion humana.

Impresién que deja el contacto de las crestas capilares
de las yemas de los dedos de la mano con una
superficie cualquiera, que puede ser obtenida de dicha
superficie mediante procedimientos especificos para
ello y que puede permitir la identificacion de una

persona.

Un proceso de desarrollo de software en el que se
reconstruye una rama del codigo fuente cada vez que
el cédigo se compromete con el sistema de control de
la fuente. El proceso a menudo se amplia para incluir
la implementacion, instalacibn y prueba de

aplicaciones en entornos de produccion.

Instituto Nacional de Ciencias Forenses.



Maquina virtual (VM)

Produccién

Prueba continua

Sistema de control de

versiones

SSO

Una emulaciéon de software de un recurso informatico
fisico que se puede modificar independientemente de

los atributos del hardware.

La etapa final de un proceso de implementacion donde

el software sera utilizado por la audiencia prevista.

El proceso de ejecutar pruebas automatizadas
desatendidas como parte de la canalizacion de
entrega de software en todos los entornos para
obtener comentarios inmediatos sobre la calidad de la

compilacion del codigo.

Un sistema para almacenar, rastrear y administrar
cambios en el software. Esto se hace comunmente a
través de un proceso de creacion de ramas (copias
para crear nuevas caracteristicas de manera segura)
fuera de la versibn maestra estable del software y
luego fusionar las ramas de caracteristicas estables

nuevamente en la versiéon maestra.

Single Sign On conocido también como SSO por sus
siglas en inglés permite a los usuarios tener acceso a
multiples aplicaciones, ingresando solo con una

cuenta a los diferentes sistemas y recursos.



RESUMEN

Desde el inicio de sus funciones en el afio 2007 el INACIF, ha buscado ser
una Institucion referente dentro del sector justicia en Guatemala. Como parte del
fortalecimiento institucional, se desarroll6 en el 2010 la primera version del
software de control de marcajes del INACIF, denominado “control de marcajes y
permisos”. En aquel momento se adquirieron dispositivos biométricos con su
respectivo software de control. Lamentablemente el software se quedaba corto
con las necesidades reales de la Unidad de Recursos Humanos, en cuanto al
registro de marcajes; por lo que se consideré desarrollar una herramienta que
extendiera las capacidades del software y que ademas aprovechard los procesos
de almacenamiento de los dispositivos biométricos. Inicialmente se considero el
software Unicamente para el control de marcajes de los empleados de la sede
administrativa 14 calle del INACIF, posteriormente se considerd implementarlo

en las diferentes sedes periciales departamentales del INACIF.

La solucién de la problemética es implementar una nueva herramienta
administrativa que permita garantizar la prestacion del servicio en las diferentes
dependencias del INACIF; esto por medio del registro, control y seguimiento de
marcajes de los empleados de acuerdo con el rol de turnos establecidos por las
diferentes areas. Al madurar este sistema, se podran obtener indicadores de
control como parte de los procesos de evaluaciéon del desempefio. Este sistema
también alimentara a las herramientas de inteligencia de negocios y sistemas de

evaluacion del desempefio.
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OBJETIVOS

General
Implementar una aplicacion web para el control de marcajes de los
empleados del Instituto Nacional de Ciencias Forenses de Guatemala (INACIF)
en el Departamento de Recursos Humanos.
Especificos
1. Desarrollar interfaces para la integracion de los lectores biométricos de
huellas dactilares que dispone la institucién, contra aplicaciones de control

de acceso.

2. Codificar el sistema para el control de ingreso y salida mediante la
autenticacion biométrica del usuario (lector de huella dactilar).

3. Proveer a los usuarios correspondientes, la informacién condensada del

historial de marcaje de los empleados del INACIF.
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INTRODUCCION

El Instituto Nacional de Ciencias Forenses de Guatemala (INACIF) ha
sufrido un crecimiento en cuanto a personal a lo largo de los afios desde su inicio.
El Departamento de Recursos Humanos es el encargado del contrato y
seguimiento de los empleados dentro de la institucion, por lo cual también es el

departamento que se encarga de generar los reportes.

En el 2010 se desarroll6 la primera version del software de control de
marcajes del INACIF, denominado “Control de marcajes y permisos” para ayudar

al area de Recursos Humanos.

Con el pasar de los afios, surgieron necesidades que no fueron
consideradas en el proyecto, tales como el manejo de turnos, el movimiento de
personal en las sedes, y el manejo de permisos en sedes periciales
departamentales y metropolitanas. Ademas, se cometié el error de adquirir
dispositivos biométricos de distintas familias y marcas lo que complicé el proceso

de descarga de registros y reporteria.

Ante la necesidad, se ha planteado una solucion que satisfaga los
requerimientos antes mencionados, dicha solucion involucra desarrollar un
sistema que permita tener un control de marcaje de todos los empleados del

Instituto Nacional de Ciencias Forenses (INACIF).

A continuacion, se presenta la fase de investigacion previa. También se
presentara la fase de desarrollo del proyecto, llamada fase técnico-profesional y

la fase de ensefianza-aprendizaje.
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1. FASE DE INVESTIGACION

1.1 Antecedentes de la empresa

El Instituto Nacional de Ciencias Forenses de Guatemala INACIF es creado
con el Decreto 32-2006 del Congreso de la Republica de Guatemala del ocho de
septiembre de 2006, como resultado de la necesidad de contar con medios de
prueba validos y fehacientes en los procesos judiciales. Cuenta con la
cooperacion de expertos y peritos en ciencias forenses que aplican los avances
tecnoldgicos, metodoldgicos y cientificos de la medicina legal y criminalistica,
como elementos esenciales en la investigacion criminal y de cualquier otra

naturaleza.
1.1.1. Resefia historica
ElI INACIF inicia sus funciones el 19 de julio de 2007, y nace como institucion
auxiliar de la administracion de justicia, con autonomia funcional, personalidad
juridica, patrimonio propio y con toda la responsabilidad en materia de peritajes
técnico-cientificos.

1.1.2. Mision

Ser la Institucién responsable de brindar servicios de investigacion cientifica

forense fundamentada en la ciencia y el arte, emitiendo dictamenes periciales



Gtiles al sistema de justicia, mediante estudios médicos legales y analisis técnico-

cientificos, apegados a la objetividad y transparencia.t

1.1.3. Visién

Ser una Institucion referente a nivel nacional e internacional, por su recurso
humano competente, capacidad tecnolégica, buenas practicas forenses, calidad
y transparencia en la gestion institucional y respeto a la dignidad humana.?

1.1.4. Servicios que realiza

Es una institucion del Gobierno de Guatemala, cuya funcién es proveer de
medios de prueba validos y eficientes a los procesos judiciales. Su finalidad, en
otras palabras, es la prestacion del servicio de investigacion cientifica de forma

independiente, emitiendo dictdmenes técnicos cientificos.

1.2. Descripcién de las necesidades

Implementar una herramienta administrativa que permita garantizar la
prestacion del servicio en las diferentes dependencias del INACIF; esto por medio
del registro, control y seguimiento de marcajes de los empleados de acuerdo con
el rol de turnos establecidos por las diferentes areas. Al madurar este sistema,
se podran obtener indicadores de control como parte de los procesos de
evaluacion del desempeiio. Este sistema también alimentara a las herramientas

de inteligencia de negocios y sistemas de evaluacion del desempefio.

1 Instituto Nacional de Ciencias Forenses de Guatemala. Misiobn vy visién.
https://lwww.inacif.gob.gt/index.php/inacif/mision-vision.
2 |bid.



1.2.1. Historias de usuario

En el siguiente apartado se pueden visualizar las historias de usuario
utilizadas para desarrollar el sistema.

Tabla I. Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 01 \ Actor: Administrador

Nombre: Diagrama de contexto - Sistema para el control de Marcaje

Prioridad: Media

Descripcidn: aplicacion web en la cual se pueden generar reportes con base al
historial de marcaje de los empleados del INACIF.

Observaciones:

Fuente: elaboracién propia, empleando Word 365.

Tabla Il. Historia de usuario, inicio de sesion

Historia de usuario

NUmero: 02 | Actor: Usuario

Nombre: Inicio de sesién para ingresar al sistema

Prioridad: Media

Descripcion:

El usuario ingresa las credenciales en la pagina de login.

Fuente: elaboracion propia, empleando Word 365.




Tabla lll. Historia de usuario, recuperacion de cuenta

Historia de usuario

Numero: 03 | Actor: Usuario

Nombre: Recuperacion de contrasefa

Prioridad: Bajo

Descripcion:

El usuario selecciona la opcion de recuperacién de contrasefa.
El usuario ingresa el nombre de usuario.

El usuario presiona el botdn enviar correo.

El Servidor SMTP envia el correo.

Observaciones:
El usuario debe estar previamente registrado.

Fuente: elaboracion propia, empleando Word 365.

Tabla IV. Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 04 \ Actor: RRHH, Administrador

Nombre: Administracion de usuarios

Prioridad: Media

Descripcidn:

Registro de nuevos usuarios al sistema.

Si el usuario esta registrado se puede dar de baja del sistema, también se hara
una validaciéon con el sistema que controla el estado de los empleados dentro
de la Institucion.

Configuracion de privilegios.

Observaciones:

Fuente: elaboracion propia, empleando Word 365.




Tabla V. Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 05 Actor: RRH, jefe de area, auxiliar de
sede

Nombre: Registro de horas

Prioridad: Alta

Descripcion:

El auxiliar de sede ingresa una solicitud para la carga de un CSV donde no hay
biométricos.

El jefe de area aprueba la solicitud.

El biométrico carga los marcajes.

Observaciones:

Debe existir algan biométrico o una persona encargada de llevar los registros
de marcaje. Si el jefe de &rea no aprueba la carga, los empleados en esa carga
no se veran reflejados en los reportes de marcaje.

Fuente: elaboracion propia, empleando Word 365.

Tabla VI. Historia de usuario, diagrama de contexto

Historia de usuario

NGmero: 06 | Actor: RRHH, Administrador

Nombre: Horarios laborales

Prioridad: Media

Descripcidn:

RRHH configura los diferentes turnos que maneja la institucion.

El administrador también puede configurar los turnos.

RRHH debe ingresar los horarios de comida que corresponden a cada turno.

Observaciones:
Si no existen turnos, no se podran procesar las horas laboradas para los
reportes.

Fuente: elaboracion propia, empleando Word 365.




Tabla VIl.  Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 07 | Usuario: RRH, Administrador

Nombre: Administracion de dispositivos

Prioridad: Media

Descripcion:

Al contar con un nuevo dispositivo, primero se corrobora que exista la categoria
jerarquica.

De no existir la categoria, se crea.

Se procede a dar de alta al dispositivo.

Observaciones:
Si no existe el dispositivo, no se podra agregatr.

Fuente: elaboracion propia, empleando Word 365.

Tabla VIIl.  Historia de usuario, configuraciéon del sistema

Historia de usuario

Numero: 08 | Actor: RRH, Administrador

Nombre: Configuracion del sistema

Prioridad: Alta

Descripcion:

El administrador puede configurar los diferentes parametros dentro del sistema
para acoplarlo a las necesidades de la Institucion.

RRHH puede configurar los tiempos de gracia establecidos dentro de la
institucion.

Observaciones:
Si no existe tiempo de gracia, por defecto se tomara el tiempo 0 minutos.

Fuente: elaboracion propia, empleando Word 365.




Tabla IX. Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 09 | Actor: RRHH, jefes de area

Nombre: Reportes

Prioridad: Alta

Descripcion:

SiRRHH o el jefe de &rea desea ver los reportes, puede generar varios reportes
dependiendo el caso.

La tabla pivote sirve para poder hacer andlisis de los datos filtrados de forma
dindmica.

Observaciones:
Debe existir informacién en la base de datos para poder generar los reportes
correspondientes.

Fuente: elaboracién propia, empleando Word 365.

Tabla X. Historia de usuario, diagrama de contexto

Historia de usuario

Numero: 10 Actor: RRHH, jefes de area,
empleado, policia de la entrada

Nombre: Ausencias y permisos

Prioridad: Alta

Descripcion:

Si un empleado desea solicitar un permiso, debe generar una solicitud.

El jefe de area acepta el permiso.

La notificacion del permiso llega al correo del policia de la entrada para que
tenga conocimiento del estado del permiso.

Observaciones:
Si el permiso no es autorizado, no llegara algin correo al guardia.

Fuente: elaboracion propia, empleando Word 365.




1.2.2. Necesidades identificadas

Login de la aplicacion y contar con restablecimiento de contrasefia de
forma automatica para ingresar al sistema.

Sincronizar el listado de empleados con el sistema en el que se registran
los nuevos empleados.

Configurar permisos por moédulos para conceder diferentes niveles de
acceso a la aplicacion.

Crear una interfaz para centralizar la informacion generada por los
dispositivos biométricos con los que actualmente cuenta la institucion.
Tener la opcion de administrar los turnos de los empleados.

Por medio de un proceso de datos adecuar y realizar el procesamiento
correspondiente para generar los reportes necesarios.

Realizar carga masiva de datos de marcaje de forma manual para que
después sea procesado por el sistema.

Si algun empleado marca errbneamente tres veces en lugar de dos, enviar
una notificacién al encargado para realizar una adecuacion de datos.
Exportar marcajes a CSV.

Poder administrar los biométricos por categorias dentro del sistema.
Crear parametros dentro del sistema, como por ejemplo la direccion IP de
donde se extraen los datos de los empleados, configuracién de correo,
notificacién entre otros.

Configurar servidor SMTP para envio de correos que utilizara.
Configuracion de notificaciones del sistema.

Tener disponible un archivo para capturar logs dentro del sistema.

Filtros para la busqueda en las diferentes vistas.

Exportar datos de los marcajes en CSV.

Mostrar la informacién almacenada en el sistema de forma presentable.



o Generar reportes en formato CSV o PDF de la asistencia de los

empleados.

o Tabla pivote con filtros para la generacion de reportes.

o Posible envio de correos sobre la asistencia/inasistencia a los empleados.

o Visualizacion de marcajes de empleados.

o Visualizacion de turnos de empleado.

o Opcién de crear dias festivos por sedes, por ejemplo, alguna fiesta
patronal.

o Gestion de ausencias de los empleados.

1.3. Priorizacion de necesidades

Las necesidades se analizaron con base en la urgencia que estas presentan
y con base en la dependencia entre ellas para hacer funcionar el sistema.
Tomando en cuenta lo indicado por Erikson, en su articulo Difference between

functional and non-functional requirements; se desglosa lo siguiente:

Tabla XI. Priorizacion de necesidades del Instituto Nacional de Ciencias

Forenses de Guatemala

Descripcion de la necesidad Prioridad
Sincronizar el listado de empleados con el sistema en el que se 1
registran los nuevos empleados.

Login de la aplicacion y contar con restablecimiento de 2
contrasefia de forma automatica para ingresar al sistema.

Poder administrar los biométricos por categorias dentro del 3
sistema.

Tener la opcién de administrar los turnos de los empleados. 4
Crear una interfaz para centralizar la informacién generada por 5
los dispositivos biométricos con los que actualmente cuenta la
institucion.

Configurar servidor SMTP para envio de correos que utilizara. 6




Continuacion tabla XI.

Crear parametros dentro del sistema, por ejemplo, la direccion 7
IP de donde se extraen los datos de los empleados, tiempos para

comida, direccion IP del servidor donde se encuentran
registrados los empleados, entre otros.

Realizar carga masiva de datos de marcaje de forma manual 8
para que después sea procesado por el sistema.

Visualizacion de marcajes de empleados. 9
Visualizacion de turnos de empleado. 10
Gestidon de ausencias de los empleados. 11
Opcidn de crear dias festivos por sedes, por ejemplo, alguna 12
fiesta patronal.

Configuracion de notificaciones del sistema. 13
Exportar marcajes a CSV. 14
Configurar permisos por modulos para conceder diferentes 15
niveles de acceso a la aplicacién.

Tabla pivote con filtros para la generaciéon de reportes. 16
Exportar datos de los marcajes en CSV. 17
Realizar carga masiva de datos de marcaje de forma manual 18
para que después sea procesado por el sistema.

Si algun empleado marca errbneamente tres veces en lugar de 19
dos, enviar una notificacion al encargado para realizar una
adecuacion de datos.

Por medio de un proceso de adecuacion de datos realizar el 20
procesamiento correspondiente para generar los reportes
necesarios.

Posible envio de correos sobre la asistencia/inasistencia a los 21
empleados.

Generar reportes en formato CSV o PDF de la asistencia de los 22
empleados.

Configurar permisos por modulos para conceder diferentes 23
niveles de acceso a la aplicacioén.

Tener disponible un archivo para capturar logs dentro del 24
sistema.

Filtros para la busqueda en las diferentes vistas. 25
Mostrar la informacion almacenada en el sistema de forma 26

presentable.

Fuente: elaboracion propia, empleando Word 365.
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2. FASE TECNICO PROFESIONAL

2.1. Descripcion del proyecto

El proyecto consiste en implementar una herramienta administrativa que
permita garantizar la prestacion del servicio en las diferentes dependencias del
INACIF; esto por medio del registro, control y seguimiento de marcajes de los
empleados de acuerdo con el rol de turnos establecidos por las diferentes areas.
Al madurar este sistema, se podra obtener indicadores de control como parte de
los procesos de evaluacion del desemperio. Este sistema también alimentard las
herramientas de inteligencia de negocios y sistemas de evaluacion del
desempeiio.

La aplicacion dispone de una interfaz para realizar la conexion con los
dispositivos biométricos para extraer los datos que se almacenan dentro del
dispositivo para, posteriormente, procesar la informacién. También se cuenta con

una aplicacion web desde donde se puede administrar y manipular el sistema.

Los moédulos identificados a desarrollar son los siguientes:

o Control de sesion

o Administracion de usuarios

o Registro de horas

o Horarios laborales

o Administracion de dispositivos
o Configuracion del software

o Administracion de empleados

11



. Reportes

. Ausencias

2.1.1. Descripcion de cada modulo de la aplicacion web

En este apartado se detallan las diversas funcionalidades por moédulos del

sistema web, en la que se brinda una breve descripcion de qué trata cada uno.

2.1.1.1. Control de sesién

Consiste en la péagina principal para iniciar al sistema y consta de las

siguientes funcionalidades:

2.1.1.1.1. Login de la aplicacion

Es la pagina en donde el usuario escribe las credenciales para poder
acceder al sistema, consta de nombre de usuario (NIP) y contrasefia.

2.1.1.1.2. Restablecer contrasefa
Opcidn que se encuentra en la parte de abajo del inicio de sesion para que
el usuario pueda recuperar su contrasefia si la olvido, debera ingresar la direccion
de su correo electrénico para que le llegue un enlace al cual podra acceder para
restablecer su contrasefia.

2.1.1.2. Administraciéon de usuarios

Este mddulo permite realizar diversas operaciones relacionadas con la

administracion de usuarios dentro del sistema.
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2.1.1.2.1. Registro de nuevos usuarios

al sistema

En esta seccion se podran registrar los usuarios que tendran acceso al
sistema, la pagina dispondra de diferentes apartados en los cuales se debera

ingresar los siguientes datos:

o Id del empleado
) Rol

Los deméas datos se cargardn de forma automatica basandose en la
informacion que el usuario tiene cargado en el sistema que actualmente utiliza la

institucién para el registro de sus empleados.

Después de dar de alta al usuario, el usuario deberd ir a su correo
electrénico y entrar al enlace que se le envi6, posterior a esto debera crear su

contrasefia con la que podra ingresar al sistema.
2.1.1.2.2. Dar de baja a usuarios
El sistema conectara con una base de datos que dispone la institucion y
realizard un andlisis programado continuamente para la verificacion si algun
empleado se ha dado de baja, o esta de vacaciones para que no pueda acceder

al sistema con las credenciales anteriores hasta que regrese si se diera el caso.

También se dispondra de la opcion de dar de baja a usuario de forma

manual.
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2.1.1.2.3. Privilegios

Son los permisos que tendra el usuario dependiendo el rol que tenga dentro
del sistema, consta de las siguientes partes:

° Roles

° Permisos asociados

2.1.1.3. Registro de horas

Desde aqui se manipulan los reportes y algunas configuraciones que estén

relacionadas con el registro de horas de los usuarios.

2.1.1.3.1. Procesamiento de datos

Es un proceso de transformacion de datos a las respectivas tablas, por
ejemplo, en los dispositivos solo hay una tabla de registros que contiene el NIP
como identificacién del empleado, fecha y hora. El proceso de datos calcula el
intervalo de horas trabajas por un periodo, si algun horario no es par, se envian

los valores a la tabla respectiva para que se haga la correccién necesaria.

Tarea programada (se puede configurar el periodo en el médulo de
Configuracion) que se encarga de realizar la carga de forma automatica del
registro de marcaje de cada empleado que tienen los dispositivos. También se
puede realizar una carga manual seleccionando el dispositivo deseado para su
posterior analisis. Se contara con verificacion para evitar inconsistencia de datos

al momento de cargar manualmente dos o0 mas veces el mismo biométrico.

14



2.1.1.3.2. Solicitud para realizar la carga
desde CSV

Si alguna sede no cuenta con un dispositivo biométrico se debera cargar un
CSV el cual tendra un formato que se puede descargar desde este modulo, por
motivos de seguridad esta solicitud contara de varias fases hasta su respectiva
aprobacion para realizar la carga a la base de datos, dependiendo el rol del
usuario podra avanzar, crear o editar las siguientes etapas de la solicitud de la
carga manual de marcaje. También existen diferentes estados, a continuacion,

se escriben cudles seran los estados disponibles:

o Borrador: primera version de la solicitud hasta que sea enviada.

o Recibido: envio de la solicitud.

o Autorizado: en esta etapa se realiza la respectiva carga a la base de datos.

o Rechazado: se niega la solicitud por alguna anomalia en los datos u otro
motivo.

2.1.1.3.3. Adecuacion de datos

Con esta funcionalidad se podran corregir los marcajes que tengan algun
tipo de problema, por ejemplo, si el empleado marcé varias veces al no estar
seguro si se realizé de forma correcta su ingreso/egreso, también si hay un
registro impar de marcaje por parte del empleado (esto sucederia si tal vez se le
olvid6 marcar alguna entrada o salida de acuerdo con el rol de turnos

establecidos).
Se notificara a los usuarios dentro del sistema que tengan el permiso para
adecuacion de datos para que realicen la respectiva correccion y asi evitar

problemas en la generacion de reportes.
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2.1.1.3.4. Exportar marcajes a CSV
Esta opcion servird si se quieren descargar los registros sin un previo
procesamiento de datos (datos en crudo), se puede seleccionar por empleado,
por categoria o por fecha. Un archivo CSV se puede abrir en una hoja de calculo

para realizar algunas operaciones que el sistema actual no tiene, pero se desea

en ese momento.
2.1.1.4. Horarios laborales
Son los horarios laborales que maneja la institucion.
2.1.1.4.1. Configuracién de turnos
En esta seccion se podran configurar los periodos laborales que dispone la
institucién para los empleados, se establece un horario de entrada y un horario

de salida.

2.1.1.4.2. Horarios de comida

Si el turno cuenta con horario u horarios de comida, se debera indicar en

esta seccion.

2.1.1.4.3. Programacion de turnos

La programacion es mensual. En la vista de programaciéon de permiso se

podrian desplegar los permisos.

Se puede seleccionar una asignacion de grupos.

16



2.1.1.5. Administraciéon de dispositivos

En este médulo podemos administrar los diversos dispositivos biométricos

con los que cuenta la institucion.

2.1.1.5.1. Categoria de dispositivo

Con esta funcionalidad se podra crear una jerarquia de datos para tener un

orden con los biométricos que se van a registrar en el sistema.

2.1.1.5.2. Registrar nuevos biométricos

Para registrar un nuevo dispositivo se debe realizar lo siguiente:
o Prueba de conexiodn: si el dispositivo permite una contrasefia, registrarla
para evitar brechas de seguridad.
o Ingreso de atributos del dispositivo (por ejemplo, el modelo, la marca, el
fabricante, entre otros aspectos).

o Ubicar el dispositivo a la sede u oficina correspondiente (categoria).

2.1.1.5.3. Dar de baja a dispositivos

biométricos
Si algun biométrico ya no sera utilizado, con esta funcionalidad se dara de

baja para descartar en los procesos internos del programa. Esta accion es

necesaria si el dispositivo ya no sera utilizado.
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2.1.1.6. Configuracién del software

Modulo en donde se pueden realizar las diferentes configuraciones
generales o especificas del sistema, por motivos de seguridad solo los usuarios
con permiso a visualizar este médulo tendran acceso a él.
o Parametros del sistema:

2.1.1.6.1. Tiempo de gracia

Es un intervalo de tiempo anterior a la hora de marcaje en el que puede
fichar un trabajador sin generar incidencia. Este tiempo sera renovado
mensualmente.

2.1.1.6.2. Dias festivos

Se ingresan los dias festivos, por ejemplo: Dia de la Independencia,
Navidad, Afio Nuevo, entre otros.

También la configuracién de dias festivos muy especificos, por ejemplo, las

fiestas patronales de cada sede.

Verificar la viabilidad de sincronizar con el sistema de la Institucion para

evitar volver a ingresarlos.
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2.1.1.6.3. Excepciones
Sirve para que algun rol o usuario no sea afectado en los reportes de
inasistencia 0 marcaje fuera de horario, por ejemplo, el jefe del &rea de

informatica.

2.1.1.6.4. Configurar servidor SMTP

para envio de correos

Configuracion de puertos, y el servidor que se utilizara para el envio

automatico de correos desde el sistema.

2.1.1.6.5. Configuracién de

notificaciones del sistema

Configuracion de qué notificaciones se habilitan o deshabilitan dependiendo

el caso.

Los usuarios que marcaron mal la entrada, por ejemplo, nUmero impar de

marcajes, o marcajes fuera de rango.

2.1.1.6.6. Logs del sistema

Eventos del sistema con la respectiva IP que lo haya generado.
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2.1.1.6.7. Periodo de programacion de

tareas

Funcionalidad para configurar con qué frecuencia se realizar4 la carga
automatica de los marcajes desde los dispositivos, también para verificacion del
estatus de cada empleado, por ejemplo, se algun empleado se da de baja en el
sistema actual que usa la institucién, darlo de baja también en el sistema de

marcajes.

2.1.1.7. Administracién de empleados

Este modulo consta de las siguientes funcionalidades:

o Filtros para la busqueda de usuarios.

o Exportar datos a CSV.

o Carga de empleados del sistema al dispositivo biométrico.
o Dar de baja a empleados.
o Traslado de datos a otra sede.

Por ejemplo, si el empleado se traslada a otra sede para laborar, en esta
seccién no sera posible el traslado de huella, por lo que un usuario en la sede
debera registrar las respectivas huellas del empleado para que pueda realizar el

marcaje correspondiente.

2.1.1.8. Reportes
o Mostrar la informacién almacenada en el sistema de forma presentable.
o Empleados con problemas al momento de marcar.
o Exportar asistencia a CSV o PDF.
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o Tabla pivote con filtros para la generacion de reportes.

. Exportar reportes CSV o PDF los reportes generados.
o Posible envio de correos sobre la asistencia/inasistencia de algun
empleado.
o Visualizacion de marcajes de empleados.
o Visualizacion de turnos de empleado.
2.1.1.9. Ausencias

Médulo para que los empleados puedan generar una solicitud justificada
para una ausencia laboral, los empleados podran entrar al sistema en el apartado
de “ausencias” e iniciar sesion con su CUI y fecha de nacimiento, por ejemplo,

este modulo dispone de las siguientes funcionalidades:

2.1.1.9.1. Gestion de ausencias de los

empleados

Para que un empleado se le pueda aprobar un permiso por falta justificada,

debera crear una solicitud con varias etapas.

o Etapas del permiso:
o Borrador: primera version de la solicitud hasta que sea enviada.
o Recibido: envio de la solicitud.
o Autorizado: en esta etapa se realiza la respectiva carga a la base

de datos, también se envia una copia al correo del policia para que
sea notificado de la autorizacion.

o Rechazado: se niega la solicitud por alguna anomalia u otro motivo.
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Cuando la solicitud se crea, se envia un correo a los jefes inmediatos para
gue puedan autorizar el permiso, en el contenido del correo hay dos enlaces
temporales, uno que servira para aprobar el permiso, y el otro para cancelar el

permiso.

2.2. Investigacion preliminar para la solucion del proyecto

Para la realizacion de este proyecto se realizd una investigacion para
recabar toda la informacién posible sobre la institucion, tomando en cuenta
factores internos y externos, directos e indirectos también. Todo esto para llegar

a tener una imagen clara de qué se quiere y a dénde se va a llegar.
2.2.1. Analisis FODA para la elaboracion del proyecto

Para contar con un panorama claro en el proyecto se hizo un analisis interno
y externo de la institucién, para poder comparar y contar con las fortalezas,
oportunidades, debilidades y amenazas. Con estos se podra tener un alcance
definido, por igual, de los riesgos que seran tomados en cuenta para planificar.

2.2.1.1. Andlisis interno
A continuacion, se describen las fortalezas principales para llevar a cabo el

proyecto, como también las debilidades que hay que mejorar en el proceso de
ejecucion del proyecto.
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2.2.1.1.1. Fortalezas

. Actualmente la institucion cuenta con un servidor Genl10 Server Blade de
x64 con 512 GB de RAM y 1 TB de estado soélido para desplegar el

proyecto.
o Automatizacion en la generacion de reportes y solicitudes de permiso.
o Conocimiento de herramientas tecnologicas.
o Al ser una aplicacion web, permitira4 funcionar en varios dispositivos.
o El INACIF cuenta con una herramienta para el control de los empleados,

por lo que se puede sincronizar registros de este sistema.

2.2.1.1.2. Debilidades

o Los aparatos para marcaje son de diferentes modelos y marcas.
o Falta de motivacion y formacién del personal que utilizara el software.
2.2.1.2. Andlisis externo

A continuacién, se describen las oportunidades con las cuales se cuentan y

las amenazas que no hay que descuidar para que no fracase el proyecto.

2.2.1.2.1. Oportunidades

o Conocer el proceso técnico y tedrico para la elaboracion de proyectos.

o Tener experiencia en el control de RRHH.

o Aplicable con alguna institucién relacionada con RRHH.

o Mejorar los tiempos para la generacion de reportes.

o Encontrar nuevas herramientas que ayuden a la implementacion para
RRHH.
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o El lenguaje no esta definido, por lo que se pueden elegir las mejores

opciones, segun sea el caso.

2.2.1.2.2. Amenazas

o La posibilidad que la instituciéon abandone el proyecto a largo plazo.
o Disponer de informacion incongruente para la toma de decisiones.
o El recurso tecnolégico considerado para el proyecto sea priorizado para

otro proyecto tecnoldgico dentro de la institucion.

o Requerimientos no establecidos desde el inicio del proyecto.

2.3. Presentacion de la solucion del proyecto.

El proyecto fue realizado utilizando las siguientes herramientas:

o Bases de datos: SQL Server

o Lenguajes de programacion: JavaScript y PHP
o Frameworks: Vuejs y Laravel

o Contenedores: Docker

o Proxy: Ngnix

2.3.1. Arquitectura

Para el desarrollo de la aplicacién se decidié utilizar contenedores para ser
una solucion escalable automatica y de alta disponibilidad. Existen dos bases de
datos, una en donde se encuentra la informacion de la institucion recopilada
durante varios afnos, la cual contiene datos de los empleados, sedes, puestos,
nameros de identificacion, entre otros. La otra base de datos es donde se
almacena la informacion que se recopila de los biométricos y que utiliza la

aplicacion web.
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Figura 1. Diagrama de la arquitectura de la aplicacion
s
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e

2.3.2.

Fuente: elaboracion propia, empleando Word 365.

Vista de datos

El siguiente diagrama entidad-relacion muestra todas las tablas que utiliza

el sistema para el control de marcaje.
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Figura 2.

Diagrama de base de datos
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2.4.

Fuente: elaboracion propia, empleando Word 365.

Costos del proyecto

La siguiente tabla muestra los costos con los que el proyecto tendria una

equivalencia directa en el mercado:
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Tabla XIl.  Historia de usuario, recuperacion de cuenta
Recursos Cantidad Costo unitario Subtotal
Analista 1 analista Q100,00 /hora Q16 000,00

* 8 h/semana
* 20 semanas
Desarrollador 1 desarrollador Q120,00/hora Q57 600,00
* 4 h/dia
* 120 dias
Administrador de | 20 h Q75,00/hora Q1 500,00
redes
Supervisores de | 2 supervisores Q200,00/hora Q38 000,00
la institucion * 2h/semana
* 24
Asesor de | 1 asesor Q150,00/hora Q7 200,00
Escuela de | * 6 meses
Ciencias y | * 2h/semana
Sistemas * 24
Internet 6 meses Q275,00 Q1 650,00
Energia eléctrica | 6 meses Q200,00 Q200,00
Ordenador 1 laptop Q6 500,00 Q6 500,00
personal
Mobiliario y | Impresiones Q500,00 Q500,00
equipo
Material de | Papel, tinta, Q1 500,00 Q1 500,00
oficina folder, l4pices,
lapiceros,
ganchos, entre
otros.
Movilizacion Transporte, Q1 100,00 Q6 600,00
gasolina gasolina/mes
* 6 meses
DBA 1 DBA Q50,00/hora Q2 400,00

* 2h/semana
* 24

Fuente: elaboracion propia, empleando Word 365.

Costo total: Q131 450,00
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2.5. Beneficios del proyecto

Al implementar un sistema informético, muchas veces y de manera erronea,
no se sabe transmitir su resultado. Esto, en pocas palabras, es reducir costos y
llegar a ser mas productivos. Ademas de esto, se tendra una base solida para un
crecimiento sostenible. El proyecto apoyara en diferentes areas al Instituto
Nacional de Ciencias Forenses de Guatemala, las &reas de mayor importancia

son:

2.5.1. Area de Recursos Humanos

Mayor facilidad de procesamiento de datos para la generacién de reportes,
también centralizacion de los datos generados, permitir traslados de trabajadores
entre las distintas sedes, cambios de horarios, asuetos por dias festivos,

permisos y muchas mas funcionalidades.

2.5.2. Area administrativa

Se vera impactada econémicamente, ya que no se tendra un gasto en
cuanto a papel, suministros y capacidad humana para dotar al &rea de archivo, a
pesar de que se tendra que incurrir en gastos para comprar los insumos
tecnolégicos y recursos humanos. El area de archivo va a poder crecer (de

manera electrénica); sin mayor gasto y a largo plazo el gasto sera menor.
2.5.3. Empleados del INACIF
Al contar con un sistema centralizado los empleados pueden obtener

reportes mas certeros acerca del tiempo que pasan laborando dentro de la

institucion, también ayuda a que conozcan cual es su estado para evitar alguna
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llamada de atencion por marcar tarde. El sistema permite generar reportes para
conocer el estado de marcaje de los empleados de cualquier subsede que cuente

con un dispositivo biomeétrico para realizar el marcaje correspondiente.
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3. FASE ENSENANZA-APRENDIZAJE

La etapa de ensefianza-aprendizaje incluye las estrategias necesarias para
que el usuario final pueda manipular de forma adecuada el software que se

provee.

3.1. Capacitacién propuesta

La capacitacion se divide en tres grupos para que tanto como el usuario final

y personal técnico conozcan las funciones del sistema.

3.1.1. Capacitaciéon por videollamada al personal de Recursos

Humanos

Se realizé una videollamada con el personal de Recursos Humanos para
mostrarles la operatividad de las funciones administrativas que tiene el sistema,
también de los modulos a los cuales tienen acceso y qué hacer en caso de que

algun empleado tenga un problema al realizar su marcaje.
3.1.2. Capacitacion por videollamada a los empleados
Se realiz6 una videollamada con el personal para mostrarles como podian
utilizar el sistema, también se realizé una explicacién de cual era el procedimiento

para realizar al momento que existiera algun conflicto con alguna funcionalidad

del sistema.
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3.1.3. Capacitacién por videollamada al personal técnico

Esta capacitacion fue dirigida al personal técnico para que conocieran c6mo
estaba estructurado el proyecto y como poder desarrollar nuevos moédulos o
agregar nuevas caracteristicas, también se procedi6 a explicar cdmo funcionan
los contenedores y codmo poder depurar la aplicacion si en algan caso fuera

necesario.

3.2. Material elaborado

El material que se entrega al finalizar el proyecto es:

o Manual de usuario: documento que especifica como funciona cada uno de
los mdédulos que comprende el sistema y como se utiliza cada modulo,
este manual esta orientado al usuario final, por ejemplo, el personal de
Recursos Humanos y los empleados del INACIF para que utilicen el

sistema de manera correcta.

o Manual técnico: documento que explica la estructura del proyecto,
incluyendo una descripcién de qué contiene cada carpeta del proyecto y
cuales son los pasos para seguir si se desea afiadir una funcionalidad
extra. Asimismo, como parte del manual técnico, se incluyen los
comentarios dentro del cddigo donde se explican las funcionalidades y los

parametros que recibe el sistema.
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CONCLUSIONES

Se desarrollé una interfaz que permite la comunicacion entre los lectores
biométricos de huellas dactilares que dispone la institucion con la

aplicacion que se codifico.

Se codificé un sistema basado en arquitectura web que permite la gestion
de marcajes de los empleados del Instituto Nacional de Ciencias Forenses

de Guatemala.
Se condensd y resumié todo tipo de informacion para el control de

marcaje, de tal manera que se pueda acceder a toda esta informacion a

través de una vista dentro del sistema.
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RECOMENDACIONES

Gestionar el mantenimiento del software desarrollado y de toda la
plataforma que lo soporta. Dicha gestion se puede hacer por medio de
capacitacion al personal actual, y al contratar a una persona capacitada

o tercerizar el servicio.

Crear un SSO para gestionar el acceso a las aplicaciones con las que

cuenta el INACIF, incluyendo el sistema desarrollado.
Utilizar la misma marca de biométricos para evitar algin inconveniente

con incompatibilidad a la hora de extraer los marcajes almacenados en

los dispositivos.
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ANEXOS

Anexo 1. Capturas de pantalla

INACIF

Asignar ubicaciones para: (3005) Feria de Chimaltenango

No Asignados ~ Buscar Q

Seleccionados: 0 MOVER ‘ Seleccionados: 0 ‘ MOVER

0
0 SUBSEDE MUNICIPAL DE SANTACRUZ BARILLAS

0 % ‘SUBSEDE MUNICIPAL DE JOCOTAN, CHIQUIMULA

(] ss SUBSEDE MUNICIPAL DE VILLA CANALES, GUATEMALA
0O = ‘SUBSEDE MUNICIPAL DE SANTA LUCIA COTZUMALGUAPA
a s SUBSEDE MUNICIPAL DE RABINAL, BAJA VERAPAZ

O NACIONAL DE CIENCIAS
NRFNS A Al A

Editar Biométrico

Disposiivo 1

OFICINAS CENTRALES -

192.168.1 201

Camedor -

CANCELAR
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Continuacion anexo 1.

INACIF

Extraer marcajes

Seleccionados: 1

https://www.youtube.com/channel/UCG8unlffJp-i9Xcak8GocNw. Consulta: enero 2021.

Dispositvo 3

Disposiivo 2

Dispostivo 1

192.168.1.203 430 SUBSEDE DEPARTAMENTAL DE CHIMALTENANGO
192168.1.202 470 SUBSEDE MUNICIPAL DE SANTA CRUZ BARILLAS
192.168.1.201 4370 OFICINAS CENTRALES

A

Fuente INACIF. Sistema de control de marcaje de los empleados del INACIF.

Anexo 2. Canal de YouTube (manuales)
= E3Youlube" Buscar Q ¢ i e
A  Principal ‘
endencias ’
f_ : ’ INSTITUTO NACIONAL DE CIENCIAS
& Suscripciones FORENSES DE GUATEMALA
e Sistema para el control de marcaje de los

Accede para dar “Me gusta”

a los videos, realizar
comentarios y suscribirte.

i e ACCEDER |

LO MEJOR DE YOUTUBE

Q009

https://www.youtube.com/channel/UCG8unlffip-i9Xcak8GocNw. Consulta: enero 2021.

Mdsica
Deportes
Videojuegos

Noticias

4+  SISTEMA DE CONTROL DE MARCAJES -INACIF-

PAGINA PRINCIPAL VIDEOS LISTAS DE REPRODUCCION CANALES DEBATE ACERCA DE
Videos subidos
® UsSAC W/ SISTEMA PARA CONTROL DE MARCAJE DE LOS EMPLEADOS DEL
INACIF
_‘,,.\ Sin vistas * hace 21 horas
ool

N
Sistema para el control de marcaje de los
empleados del Instituto Nacional de Ciencias

Fuente INACIF. Sistema de control de marcaje de los empleados del INACIF.
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