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Extension

FTP

HTTP

Lanzamiento

LDAP

MIME Type

GLOSARIO

Es un programa complementario que amplia las

funciones del programa principal.

El File Transfer Protocol, por sus siglas en inglés, es
un protocolo de comunicacion para transferencia de

archivos desde un servidor hacia un cliente.

El Hypertext Transfer Protocol, por sus siglas en
inglés, es un protocolo para transmitir contenido web

entre un navegador y un servidor web.

Es la publicacion de una version de un programa de
software, teniendo diferentes estados de progreso,
por ejemplo, version beta, candidata, estable, entre

otras.

El Lightweight Directory Access Protocol, por sus
siglas en inglés, es un protocolo estandar para

compartir informacion de autenticacion de usuarios.

El Multipurpose Internet Mail Extensions Type, por
sus siglas en inglés, es una etiqueta para identificar
el formato de un tipo de documento transmitido por

internet.

VI



Médulo

Repositorio

Es una porcion de un programa, esta porcion se
encarga de realizar una determinada actividad del

total de actividades que realiza el programa.

Es un espacio donde se almacena y se organiza
informacion de manera digital, se puede almacenar
todo tipo de archivos informaticos y se pueden

compartir por red.
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RESUMEN

El proyecto consiste en implementar un repositorio para el manejo de
documentos institucionales. En el repositorio se podran cargar, descargar,
mover, copiar, renombrar, entre otros, los archivos y las carpetas. Permitira
compartir los documentos con usuarios que poseen una cuenta en el

repositorio, o compartirlos con otros usuarios ajenos al mismo.

El objetivo es que exista un espacio de almacenamiento en el que se
puedan tener en orden y organizacion los documentos, para que no exista
pérdida de informacion. Asimismo, que se puedan compartir los documentos de
forma facil con los demas usuarios de la misma unidad o con otros usuarios en

especifico, existiendo para ello permisos sobre los archivos y carpetas.

Lo anterior se logrard implementando el programa Nextcloud, que es un
servicio de alojamiento de archivos, para instalar de forma local en un servidor
propio de la institucion. Nextcloud es un programa de cédigo abierto y esta
desarrollado en PHP y JavaScript. Posee una amplia gama de extensiones, las
cuales lo dotan de funcionalidades extras.

Nextcloud cuenta con las funciones basicas para el manejo de archivos,
por ejemplo, copiar, mover, descargar, entre otros. También permite el manejo
de las cuentas de usuario, posee un completo panel de administracion y una

bitacora para registrar las acciones realizadas por los usuarios.






OBJETIVOS

General

Implementar un repositorio para el manejo de documentos institucionales
para el Departamento de Procesamiento de Datos de la Universidad de San

Carlos de Guatemala.

Especificos

1. Identificar al usuario por medio del LDAP institucional, proveniente del
Departamento de Procesamiento de Datos de la Universidad de San

Carlos de Guatemala, para dar acceso al repositorio.

2. Crear grupos en el repositorio para que los usuarios compartan archivos

y carpetas con su dependencia.
3. Capacitar al usuario final y usuario administrador, por medio de material
escrito y audiovisual, para que aprendan a utilizar el repositorio de

manera correcta.

4. Validar que los archivos a cargar al repositorio sean solamente del tipo
permitido por el administrador, verificando el tipo MIME de cada archivo.
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INTRODUCCION

Debido a que existen archivos dispersos entre el personal administrativo,
se requiere de un espacio de almacenamiento en el cual se puedan tener los
archivos en un solo lugar, de forma ordenada y organizada, para que no exista
pérdida de informacién cuando alguien se retire de la unidad y solamente tenga
los documentos en una memoria USB, en su cuenta de correo personal o algin

otro sitio propio de la persona.

La solucion es centralizar los documentos mediante el uso de un
repositorio para almacenar archivos y carpetas, el objetivo es que se puedan
utilizar los documentos de forma personal, de manera compartida entre la
misma dependencia, o compartida de manera publica hacia cualquier usuario

mediante un enlace.

Para ello se dispone de un determinado espacio en disco, es decir, que a
cada usuario se le dar& cierta cuota o cantidad de almacenamiento para sus
documentos, en el caso de que supere esta cantidad, el usuario podra eliminar
archivos para liberar espacio en su cuota de disco y asi pueda seguir

almacenando nuevos archivos.
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1. MARCO TEORICO

Poseer un espacio de almacenamiento en la nube es una necesidad hoy
en dia, debido a que es vital tener disponibilidad de los documentos desde
cualquier lugar y dispositivo. Existen diferentes programas de codigo abierto los
cuales proporcionan un servicio de alojamiento de archivos de forma local, es
decir, que la organizacion pueda instalar en sus propios servidores el programa

y proporcionar cuentas de usuario a sus trabajadores.

1.1 ¢ Qué es on premisey cloud?

El término on premise se refiere a que el software esté instalado en los
servidores de la organizacién, esto de manera local, es decir, que los datos
estan mas controlados debido a que se tiene el acceso directo a esta
informacion, si el servidor se encuentra dentro del mismo edificio no es

necesario el uso de internet.

En contraparte cloud o nube hace referencia a que el software se
encuentra en un servidor en internet, el duefio de este servidor lo provee y
alquila para otras personas o empresas, en todo caso la informacion puede
estar en otro lugar o incluso en otro pais, y necesariamente hay que poseer

internet para acceder a estos datos.

Esto significa que los ordenadores on premise pueden estar totalmente
aislados de otros ordenadores fuera del edificio de la organizacién, mientras

que los ordenadores en la nube si poseen comunicacion con otros ordenadores



que también estan en la nube. Puede existir una combinacion de ambos

conceptos, esta combinacion se conoce como nube hibrida.

Figura 1. Tipos de computacion en la nube

(/H\Nubes

Privadas

Nubes
Publicas

Tipos de nubes en Cloud Computing

Fuente: IRUELA, Juan. Tipos de nubes en Cloud Computing.
https://revistadigital.inesem.es/informatica-y-tics/files/2015/11/Inesem-tipos-de-nubes.jpg.
Consulta: 27 de octubre de 2021.

1.2. ¢ Qué es open source?

El open source o cédigo abierto, es un desarrollo que se hace de forma
colaborativa, es decir, que se comparte el codigo desarrollado para que otros
desarrolladores también puedan modificarlo. La idea con esto es que sea algo
practico y que no existan temas de ética. El resultado de estos aportes es tener

un producto de mejor calidad.



A continuacién, se presentan algunas caracteristicas que ofrece el cédigo

abierto:

o Existe acceso al codigo fuente: Esto implica que puede ser modificado,
corregido o se puede afadir algo nuevo.

o Es gratuito: Esto significa que se puede obtener libremente.

o No se puede monopolizar por el fabricante: Esto se debe a que existen

copias de otros desarrolladores.

Figura 2. Logotipo del cédigo abierto

T™

open source

Fuente: RANCHAL, Juan. Open source. https://www.muycanal.com/wp-
content/uploads/2016/03/OpenSource.jpg. Consulta: 27 de octubre de 2021.



1.3. ¢ Qué es un file hosting service?

Es un servicio de alojamiento de archivos para almacenar los documentos
de un usuario, dichos documentos se pueden cargar al sistema con solamente
poseer una cuenta en el sitio y tener acceso a internet, regularmente es por

medio del protocolo HTTP, pero también se puede por medio del protocolo FTP.

Estos sistemas permiten almacenar archivos personales y también
compartir archivos por medio de la red. Existe la posibilidad de colaborar en la
edicion de documentos con otros usuarios y de sincronizar los archivos entre

diferentes dispositivos.

El objetivo principal es que los archivos puedan ser accedidos desde
cualquier lugar y dispositivo, es decir, que es una herramienta muy Uutil, e
incluso necesaria, para el trabajo de oficina, académico o cualquier ambito

donde se utilicen documentos.

1.4. Plataformas de file hosting service

Existen diferentes plataformas de cddigo abierto, las cuales se basan en la
idea de que sea el mismo usuario u organizacién quien posea su espacio de
almacenamiento en algun servidor propio, y asi poder tener sus archivos en la

nube y acceder a ellos por medio de la red.

La ventaja con lo anterior es que, para poder operar con el programa de
alojamiento, el espacio de almacenamiento y la velocidad de conexion
dependen Unicamente de los recursos que tienen el servidor y la infraestructura

alrededor de este.



1.4.1. Seafile

Es un programa desarrollado en C y Python, tiene una edicibn comunitaria
y otra edicion profesional orientada a empresas. Posee las caracteristicas
bésicas para el manejo de archivos, por ejemplo, copiar, mover, renombrar,
cargar, descargar, entre otros. Se diferencia de otras soluciones como Google
Drive o Dropbox, puesto que se puede instalar de forma local, es decir, que se

puede desplegar en un servidor propio.

Figura 3. Demo en linea de Seafile
o Seafile B @ m L == ||| i
Archivos Bibliotecas / test
Mis Bibliotecas - Nambre &
o2y Compartido conmigo O prueha
S8 Compartido con grupos 4 Descargar
Compartir
Herramientas
Barrar
j’.‘( Favoritos
o Renombrar
ﬁ_) Actividades
Maover
E Bibliotecas publicadas .
Caopiar
g Dispositivas vinculadaos
<, Admin de Compartidos 1 Permiso

Abrir via el Cliente

Fuente: elaboracion propia, empleando captura de pantalla.



1.4.2.  Pydio

Es un programa originalmente desarrollado en PHP y JavaScript, sin
embargo, han migrado el codigo de PHP a Go, por lo que el anterior proyecto
quedd obsoleto, actualmente es llamado Pydio Cells, con el concepto de que
una célula o celda es un espacio de trabajo colaborativo entre varios usuarios

con un tema en especifico.
Posee las caracteristicas basicas para el manejo de archivos, por ejemplo,
cargar, descargar, mover, copiar, renombrar, compartir, entre otros. Este

programa también se puede instalar de forma local y es de cédigo abierto.

Figura 4. Demo en linea de Pydio

Personal Files

alice ~ | S Descargar +
NUEVO -  DESCARGAR COMPA
Compartir ol
WORKSPACES . Musics Maonitorizar... b
hoy a las 21:02 Metadat
eradanos
I3 Personal Files *
Common Files Photo Renombrar
hoy a las 21:02 16.47 M
Copiar 0
CELDAS
B Budget (en) Mover L
hoy a las 21:02 Suprimir i
Comprimir... a
ﬁ Budget
CREAR CELDA hoy a las 21:02 Marcador &

Las celdas son espacios

Fuente: elaboracion propia, empleando captura de pantalla.



1.4.3. ownCloud

Es un programa desarrollado en Alemania, surgi6 como alternativa de
codigo abierto a los programas patentados para el alojamiento de archivos en la
nube, posee la edicibn de cdédigo abierto que es gratuita, y otra edicion

empresarial de pago.

Cuenta con las caracteristicas basicas para el manejo de archivos, por
ejemplo, cargar, descargar, renombrar, eliminar, compartir, entre otros, pero la
caracteristica principal que ofrece ownCloud, es que permite la instalacion de
extensiones para potenciar su funcionamiento y poseer mas alternativas, por

ejemplo, posee un calendario, contactos, edicion de archivos de texto, entre

otros.
Figura 5. Demo en linea de ownCloud
I'F‘
= S ownCloud
Fles d0b,
I Al files 4 +
% Favorites lame
"'1 shared with you . A—
< Shared with others
- Photos
l‘.a(’-’ Shared by link

ownCloud Manual

Fuente: elaboracién propia, empleando captura de pantalla.



1.4.4. Nextcloud

Este es un programa derivado de ownCloud, creado por el mismo
desarrollador, pero posee una licencia mas abierta para la edicibn empresarial,

por lo que existen mas desarrolladores involucrados en el proyecto.

Debido a lo anterior, la gama de extensiones es mas amplia, porque la
comunidad de desarrollo también es mayor, por ende, tiene mas lanzamientos y
actualizaciones, ademas de poseer mas moédulos, lo cual hace que el programa

sea mas completo.

El programa Nextcloud tiene todo lo que posee ownCloud, como las
caracteristicas basicas para el manejo de archivos, los diferentes médulos para
compartir documentos, entre otros, pero la gama de extensiones que ofrece

Nextcloud es mayor que la de ownCloud.

Figura 6. Demo en linea de Nextcloud
m 0 | fd “T Q a (| - Arfadir a favoritos .
B Todos los archivos 3 + i Detalles
(® Reciente 0 Nombre - # Renombrar
% Favoritos i
- Documents ™ Mover o copiar
=, Compartidos ¥ Descargar
- Photos
¥ Etiguetas W Eliminar archivo

os] Nextcloud.png

Fuente: elaboracion propia, empleando captura de pantalla.



1.5. Beneficios de tener un file hosting service on premise

Existen diferentes beneficios o ventajas de poseer un servicio de
alojamiento de archivos de forma local, esto dependera de los recursos que
tiene la institucion, ya que debe poseer un servidor con suficiente espacio en
disco y permanecer en red con las computadoras de los usuarios para que

dispongan del acceso en todo momento.

Si no se tiene la posibilidad de realizar la instalacion en un servidor propio,
la Gnica opcion es utilizar los servicios de Google Drive, Dropbox o similares, los
cuales poseen versiones gratuitas y de pago, totalmente en la nube, sin

necesidad de instalaciones.

A continuacion, se listan las principales ventajas de poseer una plataforma

de alojamiento de archivos de forma local:

o Espacio de almacenamiento ilimitado: Se puede contar con un espacio
de almacenamiento mayor al que ofrecen soluciones como Google Drive,
Dropbox u otros, sin la necesidad de contratar una version de pago. Lo
anterior solamente es posible si la organizacién dispone de un servidor

con suficientes recursos donde se pueda instalar la herramienta.

o Informacion almacenada dentro de los servidores de la organizacion: La
informacion se almacena Unicamente dentro del servidor de la
organizacién y no en los servidores ubicados en otro lugar o incluso en
otro pais, por lo tanto, si se trata de informacion sensible la opcion de

una nube privada es mejor.



Mejoras personalizadas para la aplicacion: Existe la posibilidad de crear
nuevos modulos personalizados o modificar los mddulos existentes,
puesto que se dispone del cddigo fuente para ser ajustado segun las

necesidades de la organizacion.
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2. FASE DE INVESTIGACION

2.1. Antecedentes de la empresa

El Departamento de Procesamiento de Datos es una dependencia de la
Direccidon General Financiera y tiene a su cargo el desarrollo de sistemas de
informacidn, aplicaciones y mdédulos; tanto para el Sistema Integrado Financiero de
la Universidad, asi como apoyar y asesorar en el desarrollo de soluciones
informaticas, para las unidades académicas y administrativas, que coadyuven en la
sistematizacion y automatizacién de sus procesos. De igual manera es
responsable de la gestion de la infraestructura y transporte de la red de datos de la

USAC.1

2.1.1. Reserfia histoérica

“Fue fundado segun Acuerdo de Rectoria 875, Punto 5, Inciso G, el 27 de
octubre de 1964, y pas6 a denominarse Departamento de Procesamiento de
Datos, con dependencia jerarquica de la Direccion General Financiera, por
Acuerdo de Rectoria 725-79.”

El Departamento de Procesamiento de Datos es una unidad técnico-
administrativa de la Direccién General Financiera, encargada de desarrollar
sistemas de informacion, aplicaciones y mddulos; tanto para el Sistema Integrado
de Informacién Financiera de la Universidad (SIIF-USAC), como para apoyar y
asesorar el desarrollo de soluciones informaticas, para las unidades académicas y
administrativas de la Universidad de San Carlos de Guatemala, que coadyuven en

la sistematizacién y automatizacion de sus procesos.3

1 Departamento de Procesamiento de Datos, Direccion General Financiera.

Actualizacion del manual de organizacion.
https://dpd.usac.edu.gt/wp-content/uploads/2017/07/Actualizaci%C3%B3n-Manual-
Organizacion-Depto.-Procesamiento-Datos-Aprobado.pdf. Consulta: 5 de marzo de 2021.
2 Ibid.

3 Ibid.
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2.1.2. Misién

Somos el Departamento, de la Direccion General Financiera de la
Universidad de San Carlos de Guatemala, referente por excelencia en tecnologias
de informacion y comunicacion, a través del desarrollo de software a la medida,
para coadyuvar al desarrollo de los procesos docentes, de investigacion, de
extension y administrativos y a la vez, administrar los servicios de red y
telecomunicaciones —red de datos- .*

2.1.3. Visién

En concordancia con los fines universitarios de gestibn actualizada,
dinamica, efectiva y con recursos Optimamente utilizados, ser el ente que
proporcione las directrices, infraestructura, asesoria y desarrollo en sistemas de
informacidn, telecomunicaciones y tecnologia en general para la Universidad de
San Carlos de Guatemala.®

2.1.4. Servicios que realiza

El departamento de procesamiento de datos cuenta con cuatro areas,
dichas areas poseen una funcion especifica para poder garantizar el correcto

funcionamiento de sus servicios.

La Coordinacién de Operaciones, Servicio y Soporte, es la encargada de proveer el
soporte técnico necesario a los usuarios de soluciones informéticas financieras
desarrolladas o implementadas por este Departamento, incluyendo la solucién de
problemas puntuales, la capacitacion en las herramientas que se desarrollan y los

planes de capacitacién continua para los usuarios de las tesorerfas.®

La Coordinacion de Analisis y Desarrollo del Sistema Financiero es la encargada
de disefiar, desarrollar, elaborar, implementar, dar mantenimiento y velar por el

4 Departamento de Procesamiento de Datos, Direccion General Financiera.

Actualizacion del manual de organizacion.
https://dpd.usac.edu.gt/wp-content/uploads/2017/07/Actualizaci%C3%B3n-ManualOrganizacion-
Depto.-Procesamiento-Datos-Aprobado.pdf. Consulta: 5 de marzo de 2021.

5 Ibid.

6 Ibid.
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efectivo uso de las aplicaciones desarrolladas por el Departamento de
Procesamiento de Datos para el Sistema Integrado Financiero.’

La Coordinacion de Redes y Telecomunicaciones es la encargada de garantizar el
buen funcionamiento de la red troncal de datos universitaria, brindar el servicio de
conectividad, disefiar la construccién de nuevas redes y proponer mejoras a la red

gue coadyuven a la estabilidad de la transmision de datos.®

La Coordinacion de Proyectos Informéticos es la encargada de desarrollar software
a la medida, asi como la configuracién, personalizacion y capacitacion de
soluciones de cddigo libre, para satisfacer las necesidades de sistematizacion y
automatizacion de procesos académicos, docentes y administrativos, lo cual se

logra a través del area de Desarrollo Web.?

2.2. Descripcién de las necesidades

El objetivo principal del proyecto es poseer un repositorio para poder
almacenar documentos por parte de la institucion, y que estos documentos se
puedan compartir de manera facil entre los diferentes usuarios. Se requieren

diferentes modulos y ajustes que se acoplen a las demandas de la entidad.

o Instalacidon y configuracion de repositorio web: Debido a que no existe un
espacio especifico para el almacenamiento de la informacion, se necesita
un repositorio para el manejo de archivos, este debe ser web y debe

permitir compartir documentos entre usuarios y grupos de usuarios.

o Configuracion de acceso: Es necesario que la configuracion para el
acceso de los usuarios se realice por medio del LDAP institucional,

proveniente del Departamento de Procesamiento de Datos, de esta

7 Departamento de Procesamiento de Datos, Direccion General Financiera.

Actualizacion del manual de organizacion.
https://dpd.usac.edu.gt/wp-content/uploads/2017/07/Actualizaci%C3%B3n-Manual-
Organizacion-Depto.-Procesamiento-Datos-Aprobado.pdf. Consulta: 5 de marzo de 2021.
8 Ibid.

° Ibid.
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manera ingresaran solamente los usuarios que posean una cuenta en el
LDAP.

Configuracion de las dependencias: Se necesitan crear grupos
automaticamente para poder organizarlos en dependencias de acuerdo
al LDAP institucional, es decir, que los usuarios que pertenezcan a la
misma dependencia, también pertenezcan a un mismo grupo dentro del

repositorio.

Imagen institucional: Se requiere que el estilo de la interfaz de usuario
del repositorio sea con la imagen y paleta de colores de la institucion.

Médulo de bitacora: Se necesita una bitacora para que se puedan
registrar cada una de las acciones realizadas por los usuarios dentro del

repositorio.

Mdédulo de bitdcora de administrador: Se necesita una bitdcora para que
el administrador pueda consultar las acciones realizadas por los
usuarios, que permita filtrar la busqueda por fecha, por usuario, por tipo
de accion realizada y por nombre de archivo.

Optimizacion del sitio web: Debido a que el servidor posee mas
proyectos en produccion, se requiere que no exista ningun impacto en la
implementacion del repositorio, puesto que este tipo de programas son

robustos y consumen bastantes recursos.

Capacitacion al usuario y administrador: Se necesita que el usuario
posea los manuales de ayuda para conocer como utilizar el repositorio,

desde las funciones basicas para el manejo de archivos, hasta las
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funciones mas avanzadas, por ejemplo, compartir los archivos y la

configuracion de sus permisos.

También se necesita que el usuario administrador posea los manuales de
configuracion del repositorio, por ejemplo, como administrar la cuota o
espacio en disco, como configurar el LDAP, como revisar la actividad de

los usuarios dentro del repositorio, entre otros.

o Mdédulo de tipos MIME: Se requiere que se pueda administrar el tipo de
los archivos a cargar al repositorio, es decir, que el administrador pueda
elegir por medio del tipo MIME del archivo si se permite o se deniega su
carga.

2.3. Priorizacion de las necesidades

En la siguiente tabla se presentan en orden de mayor a menor prioridad

las necesidades de la institucion.
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Tabla I. Priorizacion de las necesidades

Necesidad

Instalacion y configuracion de repositorio web
Configuracion de acceso

Configuracion de las dependencias

Imagen institucional

Mddulo de bitacora

Mddulo de bitadcora de administrador
Optimizacion del sitio web

Capacitacion al usuario y administrador
Maodulo de tipos MIME

Fuente: elaboracion propia.
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3. FASE TECNICO PROFESIONAL

3.1. Descripcién del proyecto

Se requiere de un programa web para el manejo de archivos, debe ser de
codigo abierto, y el programa a utilizar deberd funcionar sobre el sistema
operativo Ubuntu Server, en servidor Apache con PHP y la base de datos
MySQL.

El acceso al repositorio se hara consumiendo un LDAP, enviando para ello
las credenciales de usuario y contrasefia, y retornando la informacion general
del usuario, como su nombre, apellido, correo electronico y la dependencia a la

que pertenece.

Los archivos podran ser cargados, sobrescritos o eliminados. Cuando
sean cargados sera por medio del navegador, no habra otra forma de crear los
archivos dentro del repositorio. Cuando sean sobrescritos se reemplazara el
archivo anterior, es decir, que no se versionara. En el caso de ser eliminados,
estos seran borrados de forma permanente del disco de almacenamiento,

Gnicamente mostrando un dialogo de confirmacion previo a la eliminacion.

Se utilizaran permisos de lectura, esto significa que los archivos se podran
descargar, no que se podran visualizar internamente dentro del repositorio, y
también se utilizaran permisos de escritura, esto significa que los archivos
podran sobrescribirse, no que se editaran dentro del repositorio. Estos permisos

se aplicaran unicamente al momento en que el propietario comparte
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documentos con los demas usuarios, ya que el propietario si dispondra de
todos los permisos en todo momento sobre sus archivos y carpetas.

Existen tres modos en que un documento se puede utilizar, el primero es
que sea solamente del propietario, la segunda manera es que lo comparta
Gnicamente con los trabajadores de su dependencia, y la tercera forma es que
lo comparta de manera publica mediante un enlace con cualquier otra persona,

sin importar si la otra persona posee una cuenta 0 no en el repositorio.

3.2. Investigacion preliminar para la solucion del proyecto

Existen diferentes programas para el manejo de archivos, entre estos
programas se encuentran Seafile, Pydio, ownCloud y Nextcloud, todos de
codigo abierto. Estos programas poseen una demo en linea, que provee de un
usuario temporal para probar el programa de forma gratuita, y ver con qué

caracteristicas cuenta.

Seafile esta desarrollado en C y Python, este programa se descarto,
puesto que es necesario instalar Python, por ende, el despliegue del mismo
podria presentar dificultades en el servidor, debido a que es un servidor

orientado a tener instalado Unicamente Apache y PHP.
El programa Pydio también se descartd, porque estd desarrollado en
lenguaje Go y JavaScript, el inconveniente en este caso es el lenguaje Go,

puesto que también se necesitaria de su instalacion en el servidor.

Los programas ownCloud y Nextcloud estan desarrollados en PHP y

JavaScript, por lo tanto, funcionan con tener instalado Apache y PHP en el
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servidor, y se pueden desplegar sin la necesidad de instalar programas
adicionales.

Se realizo la instalacion de ownCloud y Nextcloud en una maquina virtual
en la nube, se probaron de manera especifica cada uno de estos programas,
realizando una comparacion entre cada una de sus caracteristicas y conocer Si
poseen las necesarias para cubrir los requerimientos del proyecto, y de este

modo poder elegir la herramienta que mejor se adecue.

Nextcloud es un derivado de ownCloud, pero Nextcloud posee una politica
de licencia méas abierta que ownCloud, por eso cuenta con mas soporte por
parte de la comunidad de desarrolladores, por ende, con mas extensiones de
codigo abierto que potencian a la herramienta, y de esta forma Nextcloud es

claramente mas completo que ownCloud.

El programa Nextcloud presenta varias caracteristicas, entre las cuales
esta el modulo de LDAP para el acceso de los usuarios, posee las funciones
basicas para el manejo de los archivos, por ejemplo, copiar, mover, renombrar,
eliminar, cargar, descargar, entre otros. Permite compartir archivos y carpetas,
posee un modulo de bitacora, y su panel de administracion es bastante

completo. Debido a lo anterior se decidio utilizar esta herramienta.

3.2.1. Analisis FODA de la solucién del proyecto

Se realizo el analisis FODA para tener un mejor panorama de como llevar

a cabo la realizacion del proyecto.
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3.21.1. Fortalezas

Las fortalezas representan las caracteristicas que hacen que el programa

sea mejor que otros de su misma categoria.

o Es un programa web para poder operar en cualquier plataforma, sin
importar el sistema operativo.
o Es un programa desarrollado con tecnologia moderna, por ende, es facil

encontrar extensiones para potenciar las funcionalidades.

3.2.1.2. Debilidades

Las debilidades son los atributos o recursos que el programa debe

mejorar.
o Es un programa con escasa documentacion para el desarrollo de nuevos
maodulos.

3.2.1.3. Oportunidades

Las oportunidades son factores que hacen que el programa se posicione

como una solucion con preferencia ante otros programas similares.

o Es un programa web, por lo tanto, existe acceso desde cualquier parte y

desde cualquier dispositivo.
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3.2.1.4. Amenazas

Las amenazas son factores que pueden hacer que el programa falle o0 no

logre el éxito esperado.

o Es imprescindible un servidor potente que cuente con los recursos
suficientes para tener levantado el sitio y garantizar la disponibilidad.
o Si se agota el espacio de disco en el servidor no se podran cargar mas

archivos al repositorio.

3.3. Presentacion de la solucion al proyecto

Después de investigar sobre diferentes alternativas, tomando en cuenta
las necesidades de la institucion y los recursos disponibles, se utilizara el
programa Nextcloud 15.0.14, de cddigo abierto, como base para el sistema de
archivos, este es un programa desarrollado en PHP y JavaScript, y es

desplegado como sitio web.
Debido a lo anterior no existe inconveniente al instalar el sitio en el

servidor proporcionado por la institucién, porque las tecnologias son totalmente

compatibles con las que se encuentran instaladas en dicho servidor.
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Figura 7. Panel principal de Nextcloud

(| Nombre Tamafio Modificado

- Prugha 248 KB hace Z meses

Guia de iniciopdf EL KB hace &b meses

Fuente: elaboracion propia, empleando captura de pantalla.

Para el acceso al repositorio se configurara el médulo de LDAP, este
mddulo primero debe ser instalado porque por defecto viene deshabilitado, asi
se podran autenticar los usuarios existentes en el LDAP institucional del

Departamento de Procesamiento de Datos.

Se configurardn grupos dentro del repositorio, de acuerdo a la
configuracion del LDAP, para que puedan ser utilizados por los miembros de

cada dependencia, y asi poder compartir recursos unicamente entre ellos.

Desde la configuracion del LDAP se pueden asignar ciertos parametros
comunes para los usuarios, por ejemplo, se configurara la cuota o espacio de
almacenamiento permitido para el usuario y asi evitar que se exceda en la

carga de archivos al repositorio.
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Figura 8. Configuracién de LDAP

Integracion LDAP / AD

Servidor Usuarios Atributos de inicio de sesidén Grupos

Mombre de usuario LDAP
JAD: -

LDAP  &D direccion de
correo electrdnico:

Otros atributos:  cn

4k

Fuente: elaboracién propia, empleando captura de pantalla.

Se instalara el modulo de la bitacora de actividades para que cada accion
realizada sobre los archivos y carpetas sea registrada, y asi exista informacion

histérica para poder consultarla posteriormente.

En cada uno de los registros de la bithcora se podra conocer cuando se
realizé la accion, el usuario que realizd la accion, sobre que archivo o carpeta
fue dicha accién y que tipo de accién se realizd, por ejemplo, si se cred, se

modificd, se elimind o se compartié un archivo o carpeta.
Los registros que almacena este modulo son visualizados Unicamente por

el usuario que realiza las acciones, es decir, que cada usuario solamente puede

ver sus propias acciones y no las de los otros usuarios.
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Figura 9. Modulo de bitacora

28 de mayo de 2021

w2 Has cambiado PRUEBA.txt

Ha creado PRUEBA txt

Fuente: elaboracion propia, empleando captura de pantalla.

Se desarrollard una extension para la bitacora, este nuevo modulo se
denominard bitacora de administrador, sera para uso exclusivo del usuario
administrador, poseera los permisos necesarios para que ningun otro usuario

pueda tener acceso a este modulo.

El objetivo con la bitacora de administrador, es que el administrador pueda
ver cudl es la actividad de todos los usuarios dentro del sitio, esto es de utilidad
en caso exista pérdida de informacién o exista algun inconveniente dentro del

repositorio o las actividades de los usuarios.
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Figura 10. Modulo de bitacora de administrador

.m

31-05-2021 09:02:51  admin admin Un archivo o carpeta ha sido creado
2 31-05-2021 08:58:49  admin admin Un archivo o carpeta ha sido eliminado
3 31-05-2021 08:58:4%  admin admin Un archivo o carpeta ha sido eliminado
4 31-05-2021 08:58:43  admin admin Un archivo o carpeta ha sido eliminado

Fuente: elaboracion propia, empleando captura de pantalla.

También se desarrollara el modulo de tipos MIME, este poseera permisos
para que Uunicamente el administrador pueda hacer uso del mismo. Este modulo
servira para que cada usuario pueda cargar Unicamente cierto tipo de archivos,
delimitado por el tipo MIME y no por la extension, debido a que se podria violar
dicha restriccion con solamente renombrar la extension, por ende, se validara el

archivo mediante su tipo MIME.

Este modulo permitira consultar, crear, editar y eliminar tipos MIME,
almacenando para ello, un nombre, una descripcion, el tipo MIME en
hexadecimal, y un estado de permitido o denegado, el estado indicara si
determinado tipo de archivo podra ser cargado o no al repositorio por parte del

usuario.

El modulo poseera un listado inicial con los tipos MIME més comunes,
cuando se intente cargar un archivo dentro del repositorio y su tipo MIME se
encuentre configurado en estado denegado, se procedera a la eliminacion del
archivo antes de la carga.

25



Figura 11. Moédulo de tipos MIME

1 = Java serialization data = ACED Permitir @ Eliminar

2 CLASS  Java bytecode CAFEBABE Permitir @ Eliminar

3 JAR Java archive_1 504860304 Permitir @ Eliminar

Fuente: elaboracion propia, empleando captura de pantalla.

Como parte de la capacitacion se desarrollara el centro de ayuda, que
sera un apartado dentro del repositorio. El centro de ayuda poseera material
escrito y audiovisual, para consulta del usuario final y también del usuario

administrador.

Figura 12. Centro de ayuda

.

1 Manual de instalacién y configuracicn de Mextcloud Abrir

2 Videctutorial de instalacién y configuracion de Nextcloud Abrir

Fuente: elaboracion propia, empleando captura de pantalla.
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Este mddulo también sera de utilidad para los nuevos usuarios, porque la
ayuda formara parte del sitio y siempre estara disponible para que pueda ser

revisada en cualquier momento.

El repositorio web se desplegara en un servidor con Ubuntu Server LTS
16.04.6, siendo necesario instalar y configurar Apache 2.4.18, PHP 7.0.33,
librerias para PHP, la base de datos MySQL 5.7.33, y también se instalara
phpMyAdmin 4.5.4 para administrar la base de datos.

3.4. Costos del proyecto

El proyecto se realiza ad honorem, puesto que es uno de los objetivos del
EPS, sin embargo, existen gastos al realizar el desarrollo del mismo, el costo
total estimado del proyecto es de Q 60 300,00.

A continuacién, se detallan los recursos utilizados para elaborar el

proyecto:

o Analista programador: Es el encargado de la instalacién, configuracion,
desarrollo, despliegue y soporte del sitio, para su correcto

funcionamiento.

o Ambiente de desarrollo: Es una computadora donde se realizaran los
diferentes ajustes y la creacién de nuevos modulos para el programa,
necesarios para tener un producto de acuerdo a los requerimientos

planteados para la elaboracion del proyecto.

o Ambiente de pruebas: Es una maquina virtual en la nube, desplegada en

la plataforma Azure, que posee las mismas caracteristicas que el
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servidor de la institucion, para poder realizar pruebas de funcionamiento

previo a la instalacion en produccion.

En la siguiente tabla se muestra el detalle de los costos estimados para la
elaboracion del proyecto, el costo del internet o la energia eléctrica se incluyen
dentro del costo de cada ambiente.

Tabla Il. Costos del proyecto
Recurso Cantidad CO.StO. Duracion Subtotal
unitario
Analista programador 1 90Q/ 516 h Q 46 440,00
Ambiente de desarrollo 1 25Q/h 516 h Q 12 900,00
Ambiente de pruebas 1 10Q/h 96 h Q 960,00
Total Q 60 300,00

Fuente: elaboracion propia.

3.5. Beneficios del proyecto

Este proyecto beneficiard al personal administrativo del Departamento de
Procesamiento de Datos de la Universidad de San Carlos de Guatemala, con
ello se dispondra de un espacio para almacenar los documentos institucionales
para el trabajo dentro de la unidad, tenerlos de manera ordenada y organizada
para que no exista pérdida de informacién, y poder compartirlos de manera facil

con el resto del personal.
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4.  FASE ENSENANZA APRENDIZAJE

4.1. Capacitaciéon propuesta

Los usuarios serdn capacitados por medio de material escrito y
audiovisual, para que posean el conocimiento adecuado para utilizar el
repositorio. Se les explicara el uso de la aplicacion, los conceptos esenciales
para el manejo de los archivos, las diferentes formas de compartir documentos

y la forma de configurar los permisos.

Al administrador se le proporcionara la ayuda necesaria para que pueda
configurar el sitio de manera correcta. Se le explicara como se realiza la
instalacién del programa, la forma de configurar los diferentes médulos propios
de la herramienta y los nuevos modulos desarrollados, y finalmente la manera

de realizar la administracion global del repositorio.

Esta documentacién estara disponible dentro del sitio, se mostrara
mediante un menu de ayuda, para que ellos en todo momento la puedan revisar

nuevamente si surgen dudas posteriores.
4.2. Material elaborado

Para el usuario final se elaboré el manual de usuario del repositorio y el
videotutorial de uso. Para el administrador se realiz6 el manual y video de

instalacion, se realizaron diferentes manuales de configuracién del sitio, se

elaboraron los manuales técnicos y de usuario de cada una de las aplicaciones
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desarrolladas, y finalmente se elabor6 el manual de administracion del

repositorio y su respectivo videotutorial.

Estos recursos estan disponibles dentro del sitio para que el usuario
siempre tenga acceso a los mismos, y estan disponibles para nuevos usuarios,
de esta forma ellos también pueden consultar la informacion. También se
realizd una guia inicial, que explica como acceder a cada uno de estos

manuales y videos, esta guia se encuentra en el directorio raiz de cada usuario.

o Material elaborado para el Usuario
o Manual de usuario de Nextcloud
o Videotutorial de uso de Nextcloud
o Material elaborado para el Administrador
o Manual de instalacién y configuracién de Nextcloud
o Videotutorial de instalacion y configuracion de Nextcloud
o Manual de instalacion y configuracion del médulo de LDAP
o Manual de configuracién de dependencias con LDAP
o Manual de instalacion del modulo de bitacora
o Manual de instalacion del médulo de bithcora de administrador
o Manual técnico del modulo de bitacora de administrador
o Manual de usuario del médulo de bitacora de administrador
o Manual de optimizacion de Nextcloud
o Manual de administracion de Nextcloud
o Videotutorial de administracion de Nextcloud
o Manual de instalacion y configuracion del modulo de tipos MIME
o Manual técnico del modulo de tipos MIME
o Manual de usuario del modulo de tipos MIME
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CONCLUSIONES

Se utilizé el LDAP del Departamento de Procesamiento de Datos de la
Universidad de San Carlos de Guatemala, para autenticar a los

trabajadores con sus usuarios y crearles una cuenta en el repositorio.

Se utilizé el LDAP del Departamento de Procesamiento de Datos de la
Universidad de San Carlos de Guatemala, para crear los grupos segun la

jerarquia existente en el LDAP.

Se realizaron diferentes manuales escritos y videotutoriales sobre el uso
y la administracion de la herramienta Nextcloud, enfocada a la version
instalada para el Departamento de Procesamiento de Datos de la
Universidad de San Carlos de Guatemala.

Se desarroll6 el modulo de tipos MIME para validar que los usuarios

puedan cargar Unicamente los documentos permitidos por el

administrador.
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RECOMENDACIONES

Utilizar sistemas de LDAP para autenticar a los usuarios para

integrarlos en diferentes sistemas y poseer un mismo arbol de usuarios.

Organizar el LDAP segun las necesidades de cada entidad, debe
poseer sus grupos, sus roles y la informacion necesaria de cada

usuario.
Comprender los manuales y videos de ayuda, sobre el uso y la
administracion del repositorio, para conocer como utilizar la herramienta

de manera correcta.

Realizar las restricciones de archivos a cargar en el repositorio, para

gue el usuario no almacene archivos que no tengan valor en el mismo.
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APENDICES

Apéndice 1. Manual de usuario de Nextcloud

Inicio de sesion en el repositorio

Para iniciar sesion en el repositorio es necesario poseer una cuenta e

ingresar las credenciales de usuario y contrasefa.

Inicio de sesidn en el repositorio

/f‘ PROCESAMIENTO DE DATOS

Nombre de usuario o email

Contrasena

Iniciar sesion -
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Continuacion del apéndice 1.

Barra de navegacion

Dentro del sitio se encuentra la barra de navegacion, esta posee el acceso
al modulo de archivos y al médulo de la bithcora de actividades. Permite
acceder a las opciones del perfil del usuario.

Barra de navegacion

Moédulo de archivos

El médulo de archivos es la aplicacion principal del repositorio, posee una

barra lateral y un panel principal.

Barra lateral del médulo de archivos

La barra lateral posee las opciones para filtrar los archivos. Se pueden
mostrar todos los elementos, los elementos recientes, los elementos marcados
como favoritos y los elementos compartidos. Se muestra el espacio utilizado y

la cantidad limite de almacenamiento.
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Continuacion del apéndice 1.

Barra lateral del médulo de archivos

Tados los archivos

Il
i
]
i)
3
—t
m

Panel principal del médulo de archivos

En el panel principal del médulo de archivos se muestran los archivos y

carpetas que se han creado o cargado en el repositorio.

Panel principal del médulo de archivos

11
[
+

}. Guia de inicio.pdf

39



Continuacion del apéndice 1.

Agregar archivos o carpetas
En esta opcion se pueden cargar archivos, crear carpetas o crear archivos
en formato de texto plano. Otra forma de cargar archivos o carpetas completas
con elementos en su interior, es arrastrando y soltando los elementos sobre el
panel principal.
Agregar archivos o carpetas

®

4 Subir archivo

o
[1¢]
[ =]
fik]
(%]

B Hueva carpets

B MNuevo archivo de texto

Menu contextual de archivos y carpetas

En este mend se muestran las opciones para afadir a favoritos, ver los
detalles del elemento seleccionado, renombrar, mover o copiar, descargar y la

opcion para eliminar el elemento seleccionado.
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Continuacion del apéndice 1.

Menu contextual de archivos y carpetas

p e . Anfadir a favor
‘L_ Guia de inicio pdf

LT
2
iTi
-+
o
T
(g

*,
N
(15}
_'l
F
E
in]

Mowver o copiar

+

Crescargar

Eliminar carpeta

En el caso de que se tengan seleccionados varios elementos aparecera
en la parte superior un menu de acciones, el cual mostrard el mena contextual

para el conjunto de elementos seleccionados.

Menu de acciones de archivos y carpetas

1 carpeta y 1 archivo *=+ Acciones

‘L‘ Guia de inicio pdf
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Continuacion del apéndice 1.

Anadir a favoritos

Para que un archivo o carpeta aparezca como favorito, se debe hacer clic
en la opcion de afadir a favoritos del menu contextual de archivos y carpetas.

Detalles de archivos o carpetas

Para ver los detalles de un archivo o carpeta se debe hacer clic en el
menu contextual y seleccionar la opcién de detalles, se obtendra la informacién
de la bitacora de actividades propia del elemento seleccionado. Desde la opcion

de detalles se podré acceder a la configuracién para compartir los elementos.

Detalles de archivos o carpetas

PRUEBA txt =
4 <
Actividad Compartir

o Has cambiado PRUEBA txt

Ha creado PRUEBA.txt

hace 2 messs
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Continuacion del apéndice 1.

Compartir archivos o carpetas

PRUEBA txt
+ < 1 KB, hace 2 meses
Jf
Actividad

Para compartir un archivo o carpeta hay que hacer clic en los detalles y
seleccionar la pestafia de compartir. En el cuadro de busqueda se puede
especificar el nombre del usuario o grupo al cual se desea compartir el archivo

o carpeta. Se puede compartir por medio de un enlace publico.

Compartir archivos o carpetas

<

Compartir

‘ |‘\Inmbre o direccion de correo electrénico...

e Compartir enlace

nota o si se desea dejar de compartir.

Compartir archivos con otros usuarios o0 grupos

Al momento de compartir un archivo se mostrard un menu de opciones
para configurar los permisos. Se puede indicar si el archivo podra ser
compartido por los usuarios, establecer una fecha de caducidad, agregar una
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Continuacion del apéndice 1.

Compartir archivos con otros usuarios o grupos

Mombre o direccidn de correo electrdnico... —=
o Compartir enlace -+
a admin Puede editar  ees

Pusde compartir

Establecer fecha de caducidad

Mota al destinatario

mw O

Dejar de compartir

Compartir archivos como enlace publico

Al momento de compartir un archivo como enlace publico, estara
disponible para cualquier persona con el enlace, sin la necesidad de haber

iniciado sesion o poseer una cuenta en el repositorio.

Se puede especificar si se dara permiso para editar o descargar, se puede
establecer una contrasefa para su acceso, una fecha de caducidad del archivo

compartido, una nota y también se puede dejar de compatrtir.
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Continuacion del apéndice 1.

Compartir archivos como enlace publico

Mombre o direccidn de correo electrdnico... —

o Compartir enlace =l see

[ Permitir edicidn
Esconder descarga
Prateccion con conirasena

Establecer fecha de caducidad

mwm O O O

Mata al destinatario

Eliminar enlace compartido

4+ Afzdir otro enlace

Compartir carpetas con otros usuarios o grupos

Para las carpetas compartidas se pueden dar permisos para que el
usuario pueda compartir la carpeta con otro usuario, crear archivos o carpetas
dentro de la carpeta compartida, renombrar elementos, o para que pueda

eliminarlos.

También se puede establecer una fecha de caducidad para que el acceso
a la carpeta compartida ya no se encuentre disponible. Se puede agregar una

nota y también se puede dejar de compartir.
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Continuacion del apéndice 1.

Compartir carpetas con otros usuarios o grupos

Mombre o direccion de correo electrdnico... —=
o Compartir enlace --
'f:_ * ._:f' admin M Pusde editar  sss

Pusde compartir

Puade crear

Pusde cambiar

Puade eliminar

[] Establecer fecha de caducidad
B Mota al destinatario

Dejar de compartir

Compartir carpetas como enlace publico

Si la carpeta se comparte como enlace publico estara disponible sin la
necesidad de iniciar sesion o poseer una cuenta. Se pueden configurar los
permisos para que solamente se permita la lectura de los elementos, o permitir
la carga y edicibn de los mismos, o Unicamente permitir subir archivos sin

mostrar el contenido de la carpeta compartida.
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Continuacion del apéndice 1.

Se puede deshabilitar la opcidn para descargar la carpeta o elementos
dentro de la misma, asignar una contrasefia a la carpeta para poder acceder a
esta, establecer la fecha de caducidad de la carpeta compartida, agregar una
nota y también se puede dejar de compartir la carpeta.

Compartir carpetas como enlace publico

Mombre o direccidn de correo elactrdnico... —=

o Compartir enlace ! -
® Sololectura
() Permitir la subida vy |a edicién

() Entrega de archivos (solo subida)

[l Esconderdescarga

[l Proteccion con contrasefia

[l Establecer fecha de caducidad

B Motz al destinatario

W Eliminar enlace compartido

+ Afadir otro enlace
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Continuacion del apéndice 1.

Renombrar archivos o carpetas

Para renombrar un archivo o carpeta se debe hacer clic en el menu

contextual y seleccionar la opcién de renombrar.

Renombrar archivos o carpetas

‘ |'33 uia de inicio.pdf

Mover o copiar archivos o carpetas

Para mover o copiar un elemento se debe hacer clic en el menu contextual
y seleccionar la opcion de mover o copiar, se mostrara una pantalla para

seleccionar la carpeta de destino.
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Continuacion del apéndice 1.

Mover o copiar archivos o carpetas

[
| Elegir carpeta de destino X
N

L H

- Prusha 248 KB hace un mes

Descargar archivos o carpetas

Para descargar un elemento se debe seleccionar la opcién de descargar
del menu contextual, si es una carpeta, esta sera comprimida previamente a su

descarga.
Eliminar archivos o carpetas

Para eliminar un elemento se debe hacer clic en la opcién de eliminar del
menu contextual, se mostrara un didlogo de confirmacion previo a la

eliminacion.
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Continuacion del apéndice 1.

Eliminar archivos o carpetas

jEstd seguro de que deses eliminar los elementos seleccionados de
= | forma permanente? e

] e Cancel

, o ; Afadir a favoritos
,L Guia de iniciopdf

Detalles

L

Renombrar

N,

+
=
=
1
[l
(]
]
]
i

1

Eliminar carpsta

Moédulo de bitadcora de actividades

El modulo de bitacora de actividades es la aplicacion encargada de
registrar todas las acciones que se realizan con los archivos o carpetas dentro
del repositorio. Registra cada evento sobre los diferentes elementos, por

ejemplo, crear, mover, copiar, renombrar, compartir, entre otros.
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Continuacion del apéndice 1.

Barra lateral del médulo de bitacora de actividades

La barra lateral del médulo de bitacora de actividades sirve para filtrar los
diferentes registros de acuerdo a la opcién seleccionada. Se pueden mostrar
todas las actividades, solamente las actividades realizadas por el usuario, las
actividades realizadas por otros usuarios en caso de que existan elementos

compartidos en comun, también se puede filtrar por favoritos, entre otros.

Barra lateral del médulo de bitacora de actividades

4  Todas las actividades

2 Port

& Porotros

W Favoritos

B Cambios del archivo
& Seguridad

s  Archivos compartidos
B Calendario

' Todos
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Continuacion del apéndice 1.

Panel principal del médulo de bitacora de actividades

En el panel principal del mddulo de bitacora de actividades se muestra
cada uno de los registros generados durante cada accion, se encuentran en

orden de fecha, desde el mas reciente hacia el mas antiguo.
Cada registro muestra la accion realizada con el archivo o carpeta, se
muestra la fecha y hora de la accion, asimismo, un enlace hacia el archivo y

una visualizacién previa del elemento.

Es importante notar que estos registros no pueden ser eliminados, y
pueden ser leidos por el administrador del repositorio.

Panel principal del médulo de bitacora de actividades

10 de septiembre de 2021

e Has movido Imagen3-245003649 jpg a Prueba

E hace un meas

Ha creado Prueba

. hace un meas
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Continuacion del apéndice 1.

Opciones del perfil de usuario

La opcion del perfil de usuario posee la configuracion, el centro de ayuda y

cerrar sesion, con esta ultima opcion el usuario puede salir del sitio.

Opciones del perfil de usuario

— , -
— el lE=Tnilnla]
= Configuracior

1~

- 0 { =
G:\'u { )

iy

i Centrod

(h Cerrar sesidn

Configuracién

En el panel de configuracion se puede consultar la informacion personal
del usuario. Es posible realizar configuraciones de seguridad y también

configuraciones de la bitacora de actividades.
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Continuacion del apéndice 1.

Informacién personal del usuario

Nombre completo Correo electronico

Prueba Su direccidn de correo

Para notificaciones y cambio de contrasefia

Centro de ayuda

En el panel del centro de ayuda se puede encontrar este manual y otros

documentos de ayuda para el usuario del repositorio.

Material de ayuda para el usuario

I
1 Manual de usuario de Mextcloud @

2 Videotutorial de uso de Mexteloud @

Fuente: elaboracion propia, empleando captura de pantalla.
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Apéndice 2. Manual de usuario del médulo de bitacora de

administrador

Paneles del médulo de bitacora de administrador

Panel lateral

El médulo de bitdcora de administrador cuenta con un panel lateral
izquierdo donde se puede acceder a la vista principal con el listado de las
actividades.

En este panel lateral se encuentra la opcion de Todos, que muestra el

listado completo de todas las actividades registradas.

Panel lateral
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Continuacion del apéndice 2.

Panel de busqueda

El panel de busqueda permite filtrar los resultados, posee diferentes filtros,

los cuales se pueden utilizar o no para realizar la busqueda.

Panel de busqueda

Fecha de inicio| mm/dd/yyy 0 Fechadefin mm/dd/yvyy |
Usuario| Todos + | Usuario afectado | Todos -
Tipe | Todos -

Mombre de archivo

Filtro por rango de fechas

Permite seleccionar un rango de fechas para filtrar los registros segun las
fechas seleccionadas.

Filtro por rango de fechas

Fecha de inicio )4/01/2021 B | Fechadefin 15/02/2021 i
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Continuacion del apéndice 2.

Filtro por usuarios

Estos filtros permiten seleccionar al usuario que realizdé la accién, y

también al usuario que recibid la accion.

Filtro por usuarios

Usuario|  admin = | Usuario afectado | demo -

Filtro por tipo de accién

Este filtro permite seleccionar el tipo de accion que se realizd, y muestra

todos los registros clasificados en esa categoria.

Filtro por tipo de accién

Tipe | Un archivo o carpeta ha sido modificado o renombrado -

Filtro por nombre

Este filtro permite ingresar el nombre del archivo o carpeta que se desea

buscar.
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Continuacion del apéndice 2.

Filtro por nombre

Mombre de archivo dl:ﬂ:|

Panel de resultados de busqueda

En este panel se muestra el listado con los resultados de la busqueda
segun los filtros ingresados, cabe mencionar que no hace falta ingresar todos

los filtros, sino solamente los que se consideren necesarios.

Resultados de busqueda

.m

16-07-2021 21:03:57  admin admin Un archivo o carpeta ha sido eliminado
2 16-07-2021 21:03:51  admin admin Un archivo o carpeta ha sido creado
3 16-07-2021 20:65:49  admin admin Un archivo o carpeta ha sido eliminado
4 16-07-2021 20:6%:44  admin admin Un archivo o carpeta ha sido creado

Fuente: elaboracion propia, empleando captura de pantalla.
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Apéndice 3. Manual de usuario del médulo de tipos MIME

Paneles del médulo de tipos MIME

Panel lateral

El médulo de tipos MIME cuenta con un panel lateral izquierdo, desde este
se puede acceder a la vista principal con el listado de los tipos MIME, y también

permite acceder a la vista para crear un nuevo tipo MIME.
En este panel lateral se encuentra la opcidén de Lista, y muestra el listado
completo de todos los tipos MIME existentes, y también se encuentra la opcion

de Nuevo, que permite crear un nuevo tipo MIME.

Panel lateral

B ly g
IS

Lista de tipos MIME

En esta lista se muestran todos los tipos MIME creados, también se

pueden filtrar los resultados buscando por nombre o por descripcion.
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Continuacion del apéndice 3.

Listado de tipos MIME

1 FDF PDF file 25504446 Permitir @ Eliminar

2 | POF PDF file 25504446 Permitir @ Eliminar

Filtrar busqueda

Al momento de ingresar el nombre o descripcion del tipo MIME a buscar,

se mostraran Unicamente los tipos MIME que coincidan con los pardmetros
ingresados.

Busqueda filtrada

EXE

Lista de todos los tipos MIME.

Windows|DOS executable file  4DEA
Mombre exe

Descripcion
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Continuacion del apéndice 3.

Editar tipo MIME

Para cambiar algun dato de un tipo MIME, se debe hacer clic en el botdn

Editar del elemento que se desea modificar.

Opcidn para editar un tipo MIME

EXE Windows|DOS executable file | 4D5A Denegar @ Eliminar

Cuando se edita un tipo MIME se puede modificar el nombre, la

descripcion, el hexadecimal del tipo MIME y su estado de permitido o

denegado.

Modificacion de un tipo MIME
Editar tipo MIME
Edita un tipo MIME existente.

Mombre EXE Descripcion  Windows|DOS exec

Tipo MIME | 4D5A Estada Denegar =
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Continuacion del apéndice 3.

Eliminar tipo MIME

Para remover un tipo MIME, se debe hacer clic en el boton Eliminar del
elemento que se desea quitar.

Confirmacion para eliminar un tipo MIME

;Deseas eliminar el tipo MIME?

I
1 PNG PNG image 89504E4T70D0ATADA  Permitir @

Nuevo tipo MIME

Para crear un nuevo tipo MIME hay que ingresar un nombre, una
descripcion y el hexadecimal del tipo MIME, este nuevo tipo MIME por defecto

guedara para ser denegado durante la carga de archivos.
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Continuacion del apéndice 3.

Creacion de un nuevo tipo MIME

Nuevo tipo MIME

Crea un nuevo tipo MIME.

Mombre PDF Descripcion  POF file

Tipo MIME | 25504446

@ Cancelar

Carga de archivos

Fuente: elaboracion propia, empleando captura de pantalla.

Cuando un tipo MIME se encuentre en estado denegado, se impedira la
carga de ese tipo de archivos al repositorio, aunque la extension del archivo sea

renombrada, siempre se hara la verificacion por medio del tipo MIME.

Imagen 8. Notificacion al cargar archivos no permitidos

El archivo "dia-setup-0.97 2-2-unsigned.exe" ha sido eliminado. El tipo EXE no esta permitido. ¢
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