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Carné

Carné de Ildentidad

Ethereum

Fungible

P2P

Registro Civil

GLOSARIO

Documento expedido a favor de una persona,
generalmente en forma de tarjeta y provisto de su
fotografia, que sirve para acreditar su identidad, su
pertenencia a un colectivo o su facultad para realizar

una actividad.

Destinado a acreditar oficialmente la identidad del

titular.

Plataforma de blockchain, que permite la creacion de

criptomonedas y Smart Contracts.

Las wunidades individuales de un activo son
intercambiables y, esencialmente, indistinguibles unas

de otras.

Tecnologia de transmisién de datos por medio de
origines de datos llamados semillas.

Registro en que se hacen constar por autoridades
competentes los nacimientos, matrimonios,
defunciones y demas hechos relativos al estado civil

de las personas.
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Smart Contract Contrato inteligente con el que desarrollan las

estructuras de los nodos, en la plataforma Ethereum.

Token Un token es una unidad de informacién dentro de un

sistema basado en contratos inteligentes.
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RESUMEN

El tema propuesto para el trabajo de graduaciéon busca demostrar las
ventajas y desventajas para la autenticacién de una identidad digital universal,
siendo un derecho universal generando una independencia de los registros
fisicos y documentos de identificacion, internacionalizando el ID digital y
rompiendo fronteras. Asi mismo poder legalizar cualquier tipo de documento
juridico a través de una firma digital universal. Todo esto gracias a las bondades
del blockchain en donde la informacion es descentralizada y la consistencia de
los datos no se ve afectada debido a la numerosa cantidad de nodos de
informacion. Se buscaria explicar la tecnologia y como esta se acoplari a la
identidad universal, la cual debe ser un derecho para toda persona. Exponer la
seguridad en un sistema de identidad universal para evitar ataques informaticos
y suplantacion de personas. Enfocar el paradigma de descentralizacion de la
informacion de personas en un ambito donde no dependa de grandes compairiias
en sus granjas de servidores si no en una red creciente y pujante como

blockchain.

XV



XVI



OBJETIVOS

General

Demostrar la importancia de un registro de identidad digital, universal,
segura y distribuida en una plataforma de blockchain, por sobre los métodos
tradicionales de registros de personas que se utilizan globalmente. Resaltar la
importancia de una plataforma no centralizada y que cada persona tenga una
identidad y pueda ser reconocida segun la misma, sin la dependencia de un

documento fisico.

Especificos

1. Demostrar la importancia de la identidad para cada persona.

2. Plantar las bases de una plataforma de identidad digital en blockchain.

3. Demostrar las ventajas de la utilizacion de una plataforma descentralizada.
4. Demostrar las ventajas de la identidad digital en comparaciéon con los

registros civiles.

5. Proponer un sistema de identidad digital distribuido, en tecnologia
blockchain.
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INTRODUCCION

La identidad es una parte importante de cada ser humano, esta se vuelve
inherente en ambientes civicos y politicos. Cada individuo tiene el derecho de ser
identificado ante la sociedad y cada gobierno esta obligado a proveer este bien

tan preciado para la sociedad moderna.

En la actualidad los sistemas de identificacion en las diferentes naciones se
encuentran descentralizados y dependen intrinsicamente de la impresion de
documentos, tarjetas de identificacion y otros medios fisicos para constar el

registro de una persona ante la sociedad.

Con el avance tecnoldgico, hay nuevas formas de innovacion para proveer
a las personas de sus derechos basicos como lo es la identidad, e independizarse
de los medios fisicos, por tal motivo nace la propuesta de una la identificacion

digital distribuida en una plataforma de blockchain.

La plataforma de blockchain distribuida brinda diferentes ventajas para
vincular la identidad digital. Una plataforma mas segura, accesible desde
cualquier lugar con los requerimientos béasicos al sistema propuesto. Esta

plataforma ayuda al cumplimiento de derechos basicos para el ser humano.
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1. ANTECEDENTES

1.1. Derechos Humanos

Se entiende como Derechos Humanos al conjunto de derechos y libertades
basicas que poseen todas las personas por su condicion humana y que le
garantizan una vida digna. Son independientes del estatus, sexo, etnia o
nacionalidad. Se clasifican en derechos de tres generaciones, la primera
generacion se relaciona con los derechos civiles y politicos basicos de las
personas; la segunda generacion con los derechos econdmicos, sociales y

culturales; y tercera, con los derechos de los pueblos.

1.2. Blockchain

Es una cadena de Datos contenida, en donde se agrupan en conjuntos de
blogues, a estos se les asignan metadatos los cuales anclan la informacién del
bloque al bloque anterior de la cadena, por lo que sella la informacion contenida
en el. La informacion contenida en los bloques solo puede ser modificada por si
y solo si se modifican los blogues posteriores, por lo que esto hace que la cadena
de bloques sea una cadena distribuida, no relacional que contenga historicos

irrefutables de informacion.

1.3. Investigaciones y sistemas con precedentes

Existen diferentes plataformas, investigaciones y sistemas que estan

basados en la tecnologia de blockchain con fines privados en instituciones



financiarias, de autenticacién de firmas y otros fines. Estos sirven de base y

experiencia para la implementacion de una plataforma de identificacion universal.

1.3.1. La Identidad economica de BANQU

Conectar a los “invisibles” a la economia global mediante una identidad
digital es la misién de BanQu, la primera plataforma blockchain para la identidad
economica. De acuerdo con su sitio web, casi 2.700 millones de personas en
todo el mundo no tienen acceso a servicios bancarios y para sus creadores, la
identidad es la clave para acabar con la pobreza y para reafirmar la dignidad
humana. El proyecto, que fue creado en el 2012, lanz6 su plataforma blockchain
el afo 2017, con el objetivo de brindar una identidad segura y portable
fundamentada en registros personales y financieros, haciendo uso de la

tecnologia de contabilidad distribuida.

1.3.2. Validated ID

ViDChain basado en tecnologia blockchain, un sistema de transmision de
datos digitales entre usuarios que varios expertos apuntan a que es el inicio de
la cuarta revolucion industrial. Con ViDSigner hemos logrado consolidarnos con
un excelente servicio de firma electronica. Ahora hemos decidido dar un paso

mas para otorgarle al usuario la libertad absoluta sobre su identidad digital.

ViDChain permite al usuario gestionar su identidad digital y los atributos que
lo conforman de forma descentralizada, permitiendo la validacién de identidades

en procesos de onboarding.



1.4. Plataformas de Criptomonedas Basadas en Blockchain

Actualmente existen diferentes plataformas basadas en criptomonedas, las
cuales utilizan la tecnologia de blockchain. Las cuales han dado pie a el
intercambio de valores entre las personas, de manera electrénica y sin
intervencidon de entidades financiares que sean legisladas, reguladas y rindan

cuentas ante gobiernos y otras instituciones regulatorias por region o pais.

1.4.1. Criptomoneda

Una criptomoneda es un medio de intercambio digital, el cual se puede
denominar como dinero en la red, aunque generalmente estos no se encuentran

regulados por un ente financiero, un banco central o algan gobierno.

Las criptomonedas fueron ideadas como una forma de pago, en tiendas en
linea o de intercambio entre personas independientes, mas recientemente hay
entidades que ya implementaron el método de pago por medio utilizacién de POS
y tarjeta de débito del monedero virtual de la criptomoneda, el valor de las

criptomonedas no esta ligadas a ninguna economia en concreto.
1.4.2. Monedero Virtual
El monedero virtual es un espacio en donde se almacenan por medio de un

método de encriptacion la cantidad de Criptomonedas que posee un determinado

usuario de la plataforma.



1.4.3. Bitcoin

Bitcoin es una plataforma basada en blockchain, la cual actualmente es la
mas utilizada y cada dia hay mas personas uniéndose a la plataforma, la cual
tiene el valor méas elevado en el mercado actualmente y se mantiene al alza. Esta
plataforma permite el intercambio de criptomonedas; esta plataforma en esencia
es una red P2P, que esta sustentada en el block y se puede definir como un libro
contable, que es publico y accesible para todos los usuarios de la plataforma, el

cual contiene la informacion histérica de todas las transacciones.

El nombre que recibe la criptomoneda dentro de la plataforma de Bitcoin es
bitcoin, esta tiene un gran valor especulativo en el mercado, por lo que puede
sufrir cambios bruscos a través del tiempo, el valor maximo registrado se ha
posicionado cerca de los 20 mil délares estadounidenses en diciembre de 2017
y llegando a bajar hasta un precio de 6 mil délares estadounidenses en el afio
2018.

1.4.4. Ethereum

Ethereum es una plataforma basada en la utilizacion del modelo blockchain,
la misma utiliza una criptomoneda llamada “ether”, esta igual puede ser utilizada
como medio de intercambio, y también sirve como para compensar a las

personas encargadas de la mineria de los nodos.

La plataforma Ethereum no se limita Unicamente a las criptomonedas,
amplia su propdsito a la creacion de contratos inteligentes y a la publicacion de

aplicaciones que sirvan para la creacién de contratos inteligentes.



El proyecto de Ethereum en su propésito general propone la
descentralizacion de la web por medio de cuatro componentes basicos;
publicacién de contenido estatico, mensajes dinamicos, transacciones confiables

y una interfaz de usuario integrada y funcional.

1.5. Tokens No Fungibles

Los tokens, no fungibles son una especializacion, de los tokens para la
utilizacién de la plataforma Ethereum, la cual tiene la peculiaridad, que puede
generar tokens unicos, y no fuerza a que todos los tokens mantengan las mismas

propiedades.

Generalmente se utilizan como tokens coleccionables, estos pueden poseer
caracteristicas Unicas, por lo cual pueden ser propiamente utilizables para afiadir
caracteristicas extras, a un ndcleo basico de caracteristicas, que delimiten un

objeto base o entidad base.

Un token no fungible puede representar una entidad u objeto del mundo
real, dividiendo el mismo en varios tokens, haciendo que el conjunto de estos,
hagan la totalidad de la entidad u objeto. El mismo puede dividir tanto su valor
econdémico, como su representacion conceptual. La versatilidad de manejar
diferentes conceptos, bajo una estructura base, hacen que los tokens no

fungibles tengan un amplio campo de aplicacion.

Existen distintos esquemas para crear y emitir Tokens no fungibles. El mas
utilizado de éstos es el ERC-721, un estandar para la emision y trading comercio
de activos no fungibles en la blockchain de Ethereum.



La creacién de tokens no fungibles basados en blockchain permite

propiedad fisica, como:

o Casas, obras de arte, y vehiculos.
o Coleccionables virtuales (tarjetas coleccionables)
o Activos con valor negativo (préstamos)

1.5.1. Campos de aplicacion

Los tokens no fungibles pueden ser utilizados por plataformas
descentralizadas de informacion, para emitir articulos digitales Unicos y cripto-
coleccionables. Los cuales pueden ser un objeto coleccionable, un producto de

inversion u otra cosa.

Los juegos incrementan el uso de implementacion de su propia economia.
Muchas plataformas de videojuegos ya han dado el paso a crear sus propias

economias, utilizando blockchain para convertir tus activos en tokens.

La utilizacion de los tokens para plataformas totalmente digitales esta en
auge, la representacion de activos del mundo real es cada vez mas inminente.
Estos Tokens No Fungibles pueden representar fracciones de activos del mundo

real que pueden almacenarse y encadenarse como tokens en una blockchain.

La identidad digital, es otro campo donde los tokens no fungibles pueden
beneficiar por sus propiedades peculiares. Aumentando la privacidad y la
integridad de los datos en estos contenidos de cada individuo, el almacenamiento
de datos de identificacion y propiedad en blockchain se ven beneficiados por las

propiedades de los tokens no fungibles.



2. MARCO TEORICO CONCEPTUAL

2.1. Identidad un derecho universal

Los paises poseen registros civiles, los cuales implementan sistemas de
identificacion de personas, por medio de datos como nombre, apellido, fecha de
nacimiento, region de nacimiento y tantos datos como las normas y leyes de los

paises establezcan necesarias para el registro de los individuos.

Los paises tienen como obligacién darles identidad a sus habitantes, puesto
gue es un derecho humano. El derecho humano sobre la identidad o mejor
conocido como derecho a la identidad, el cual se encuentra en La Declaracion
Universal de los Derechos Humanos, en el Articulo 6; “Todo ser humano tiene
derecho, en todas partes, al reconocimiento de su personalidad juridica.”
Entiéndase a tener una identidad frente a la entidad reguladora competente, que

el pais donde se encuentre establezca.

A cada individuo no se le debe de privar de tener una identidad, la cual a su
vez contenga una nacionalidad la cual se establece en el Articulo 15 de La

Declaracion Universal de los Derechos Humanos, de la siguiente manera;

Toda persona tiene derecho a una nacionalidad. A nadie se privara

arbitrariamente de su nacionalidad ni del derecho a cambiar de nacionalidad.

Por lo que en ningln momento una persona puede quedar fuera de un

registro civil, de ningun pais al que pertenezca 0 quiera pertenecer, aunque en



este punto hay muchas normas legales, que establecen cada pais, para brindar

una nacionalidad, a una persona extranjera.

2.2. Articulo 7 - Convencion de los derechos del Nifio

El nifio sera inscrito inmediatamente después de su nacimiento y tendra
derecho desde que nace a un nombre, a adquirir una nacionalidad y, en la medida
de lo posible, a conocer a sus padres y a ser cuidado por ellos. Articulo 7 de la

Convencion sobre los Derechos del Nifio.

Siendo la identidad un derecho universal, inherente y otorga a una persona
gue cuenta con un documento de identificacion y un registro frente a su gobierno,
esto le permite un mejor acceso a educacion, salud y seguridad social. Por el
contrario, una persona no cuenta con una identidad frente a un ente regulador,
sea un gobierno o una organizacién con la facultad de otorgar un documento o
registrar a dicha a persona, esto los puede hacer a estas personas mas

propensas a ser olvidadas, abusados y explotados en muchas formas.

La identidad no garantiza que las obligaciones de un estado sean
cumplidas, pero si generan mayor responsabilidad por un estado, monarquia o
gobierno para el cumplimiento de derechos al colectivo de personas que cuentan

con una identidad.

2.3. Marco Legal Nacional

El marco legal nacional es un conjunto de reglas y normas por las se tomara
de base la plataforma de identificacion digital universal en el territorio
guatemalteco segun las diferentes leyes de registro de personas, cédigo civil y la

constitucién politica de la republica de Guatemala.



2.3.1. Ley del Registro Nacional de las Personas RENAP

decreto nimero 90-2005

La ley del Registro Nacional de las personas RENAP decreto numero 90-
2005, es una ley creada por el congreso de la republica de Guatemala, para
renovar lo referente al registro de las personas y regule la documentacion del

registro de personas y crear el ente encargo al respecto conocido como RENAP.

2.3.1.1. Capitulo X: De las inscripciones en el

Registro Civil de las Personas

El capitulo X comprende los articulos del 67 al 85 los cuales regulan la
inscripcion de las personas en el RENAP, la obligatoriedad, los tramites

referentes a este ente y los plazos sobre estas gestiones.

2.3.1.1.1. Articulo 67. Registro Civil de

las Personas.

El Registro Civil de las Personas es publico, y en él se inscriben los hechos
y actos relativos al estado civil, capacidad civil y demas datos de identificacion
personal de las personas naturales; el reglamento de inscripciones determinara

lo concerniente a ese respecto.

2.3.1.1.2. Articulo 68. Obligatoriedad.

Las inscripciones de los hechos y actos del estado civil, capacidad civil y
demas datos de identificacion de las personas naturales, asi como sus
modificaciones son obligatorias ante el Registro Civil de las Personas. Es

imprescriptible e irrenunciable el derecho a solicitar que se inscriban tales hechos



y actos. Las inscripciones ante los Registros Civiles de las Personas son

totalmente gratuitas si se efectdan dentro del plazo legal.

2.3.1.1.3. Articulo 70. Inscripciones en
el Registro Civil de las

Personas.

Se inscriben en el Registro Civil de las Personas:

e Los nacimientos, en un plazo no mayor de treinta (30) dias de ocurridos
los mismos;

e Los matrimonios y las, uniones de hecho;

e Las defunciones;

e Las resoluciones judiciales que declaran la ausencia y muerte presunta;

e Las sentencias que impongan suspension o pérdida de la patria potestad
y las resoluciones que los rehabiliten;

e Las resoluciones que declaren la nulidad e insubsistencia del matrimonio,
la unién de hecho, el divorcio, la separacion y la reconciliacion posterior;

e Los cambios de nombre o las identificaciones de persona;

e Laresolucion que declare la determinacién de edad;

e El reconocimiento de hijos;

e Las adopciones;

e Las capitulaciones matrimoniales;

e Las sentencias de filiacion;

e Extranjeros domiciliados;

e Laresoluciéon que declare la interdiccion transitoria 0 permanente;

e La designacién, remocién, renuncia del tutor, protutor y guardadores;

e La declaracion de quiebra y su rehabilitacion; vy,
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e Los actos que, en general, modifiquen el estado civil y capacidad civil de

las personas naturales.

Todas las inscripciones anteriores se anotaran en el registro individual que

se creara a cada ciudadano registrado.

2.3.1.1.4. Articulo 71. Inscripciones de

nacimiento.

Las inscripciones de nacimiento deberan efectuarse dentro de los sesenta
(60) dias siguientes al alumbramiento, y se podran registrar en el lugar donde
haya acaecido el nacimiento o en el lugar donde tengan asentada su residencia
los padres o las personas que ejerzan la patria potestad. Las demas
inscripciones relativas al estado civil, capacidad civil, asi como las certificaciones
derivadas de los mismos, podran efectuarse en cualquiera de los Registros

Civiles de las Personas a nivel nacional.
2.3.2. Ley de nacionalidad decreto numero 1613

La ley de nacionalidad decreto numero 1613 del congreso de la Republica
de Guatemala, contiene todo lo referente a la regulacion de la materia de
nacionalidad, basando en las normas constitucionales y los principios de derecho
del estado de Guatemala.

2.3.2.1. Capitulo |
El capitulo | de la Ley de nacionalidad decreto nimero 1613 del congreso

de la republica de Guatemala, establece las disposiciones fundamentales para la

aplicabilidad de la ley, los conceptos basicos y definiciones de la ley.
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2.3.2.1.1. Articulo 1.

La nacionalidad guatemalteca es el vinculo juridico-politico existente entre
los individuos que la Constitucion de la Republica determina y el Estado de
Guatemala. Tiene por fundamentos un nexo de caracter social y una comunidad

de existencia, intereses y sentimientos, e implica derechos y deberes reciprocos.

2.3.2.1.2. Articulo 3.

A ningun guatemalteco de origen puede privarsele de su nacionalidad; una
vez adquirida es irrenunciable, aun cuando se hubiere optado por la
naturalizacion en pais extranjero. Se exceptuan los casos en que la renuncia sea

obligatoria para dicha naturalizacién.

2.3.2.1.3. Articulo 5.

En los casos de doble o mdltiple nacionalidad concurrentes en
guatemaltecos de origen, el Estado de Guatemala, dentro de sus limites
territoriales, les reconoce exclusivamente la propia, sin perjuicio que en el
territorio de los Estados que les atribuyan nacionalidad, ejerzan los derechos y
obligaciones propios de los nacionales de esos paises, no pudiendo en ningun

caso invocar otra soberania frente a la de Guatemala.
2.3.2.1.4. Articulo 6.
La nacionalidad adquirida o recuperada conforme a una ley anterior se

conserva bajo el imperio de otra posterior. Esto no significa convalidacion de

actuaciones nulas conforme al Derecho.
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2.3.2.2. Capitulo Il Competencia y Procedimientos

Generales

El capitulo 1l de la Ley de nacionalidad decreto nimero 1613 del congreso
de la republica de Guatemala, establece los medios por los cuales se pueden
realizar las gestiones consecuentes con el Ministerios de Relaciones Exteriores

y los procedimientos correspondientes.

2.3.2.2.1. Articulo 9.
Corresponde al Ministerio de Relaciones Exteriores todo lo relacionado con
la nacionalidad guatemalteca, salvo los tramites especiales que esta ley

establece y sin perjuicio de los recursos que procedan.
2.3.2.3. Capitulo IV Naturalizacion Concesiva

El capitulo IV de la Ley de nacionalidad decreto numero 1613 del congreso
de la republica de Guatemala, establece el procedimiento de naturalizacién
concesiva para extranjeros, los requisitos y los medios para realizar la solicitud
de esta.

2.3.2.3.1. Articulo 32.
La naturalizacion concesiva se basa en el inciso 2° del articulo 7 de la

Constitucion y puede obtenerla todo extranjero, salvo las excepciones que esta

ley establece, siendo potestativo del Ejecutivo, en todo caso, otorgarla o no.
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2.3.2.4. Capitulo IX Disposiciones Relativas al orden

Internacional

El capitulo IX de la Ley de nacionalidad decreto numero 1613 del congreso
de la republica de Guatemala, se rectifican los procesos de nacionalidad de
personas extrajeras y guatemaltecos que han perdido la nacionalidad, con sus

diferentes procesos.

2.3.24.1. Articulo 70.

Los tratados y convenios internacionales sobre nacionalidad, ratificados por
Guatemala y vigentes, tendran la fuerza que se deriva del articulo 144 de la
Constitucion, salvo la mayor que el articulo 6 de la misma reconoce a los
bilaterales y multilaterales centroamericanos. En cuanto a los tratados y
convenios que rigieron en el pasado, Guatemala reconoce los efectos que

juridicamente deban subsistir.
2.3.3. Constitucion Politica de la Republica de Guatemala
La Constituciéon Politica de la Republica de Guatemala, que se originé en la
asamblea Nacional constituyente el 31 de mayo de 1985, denominada también
Carta Magna, por esta se rige el Estado, leyes y establece los derechos
fundamentales de la poblacion de la Republica de Guatemala.

2.3.3.1. Capitulo Il Nacionalidad y ciudadania

En el capitulo 1l de La Constitucion Politica de la Republica de Guatemala,

sienta las bases para diversas leyes respecto a la ciudadania y la nacionalidad.
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Aqui se contienen temas de nacionalidad de los centroamericanos, la

naturalizacion y la perdida de la nacionalidad.

2.3.3.1.1. Articulo 144. Nacionalidad de

origen.

Son guatemaltecos de origen, los nacidos en el territorio de la Republica de
Guatemala, en naves y aeronaves guatemaltecas y los hijos de padre o madre
guatemaltecos, nacidos en el extranjero. Se exceptluan los hijos de funcionarios

diplomaticos y de quienes ejerzan cargos legalmente equiparados.

A ningun guatemalteco de origen, puede privarsele de su nacionalidad.

2.3.3.1.2. Articulo 145. Nacionalidad de

centroamericanos.

También se consideran guatemaltecos de origen, a los nacionales por
nacimiento, de las republicas que constituyeron la Federacion de Centroamérica,
si adquieren domicilio en Guatemala y manifestaren ante autoridad competente,
su deseo de ser guatemaltecos. En este caso podran conservar su nacionalidad
de origen, sin perjuicio de lo que se establezca en tratados o convenios

centroamericanos.
2.3.3.1.3. Articulo 146. Naturalizacion.
Son guatemaltecos, quienes obtengan su naturalizacién, de conformidad

con la ley. Los guatemaltecos naturalizados, tienen los mismos derechos que los

de origen, salvo las limitaciones que establece esta Constitucion.
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2.3.3.1.4. Articulo 147. Ciudadania.

Son ciudadanos los guatemaltecos mayores de dieciocho afios de edad.
Los ciudadanos no tendran mas limitaciones, que las que establecen esta

Constitucion y la ley.

2.3.3.1.5. Articulo 148. Suspension,
pérdida y recuperacion de la

ciudadania.

La ciudadania se suspende, se pierde y se recobra de conformidad con lo

que preceptua la ley.
2.3.4. Caodigo Civil

El cddigo Civil es un conjunto de leyes que estable el Gobierno de
Guatemala, las cuales se vinculan a los civiles, la poblacion de la republica.
Confiere un conjunto de leyes para las personas, para las cosas y para las
acciones de la poblacion.

2.3.4.1. Capitulo | De Las Personas Individuales
El Capitulo | del Cédigo Civil de la Republica de Guatemala, estable la

definicion de los derechos y responsabilidades de las personas como individuos

ante el Estado de Guatemala.
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2.3.4.1.1. Articulo 1.- (Personalidad).

La personalidad civil comienza con el nacimiento y termina con la muerte;
sin embargo, al que esta por nacer se le considera nacido para todo lo que le

favorece, siempre que nazca en condiciones de viabilidad.

2.3.4.1.2. Articulo 4.

Reformado por el Articulo 1 del Decreto 38-95 del C. R., publicado en el
Diario Oficial el 2 de junio de 1995, el cual queda asi:

"(Identificacion de la persona). La persona individual se identifica con el
nombre con que se inscriba su nacimiento en el registro civil, el que se compone
del nombre propio y del apellido de sus padres casados o del de sus padres no
casados que lo hubieren reconocido. Los hijos de madre soltera seran inscritos
con los apellidos de ésta. Los hijos de padres desconocidos seran inscritos con
el nombre que les dé la persona o institucion que los inscriba. En el caso de los
menores ya inscritos en el registro civil con un solo apellido, la madre, o quien
ejerza la patria potestad, podra acudir nuevamente a dicho Registro a ampliar la
inscripcion correspondiente para inscribir los dos apellidos.” (ms3) * (an23) **

*Ver articulo 398 del codigo Civil.
**E| Articulo 4 antes de la reforma del DC No. 38-95.

2.3.4.1.3. Articulo 5.

Modificado por el Articulo 1 del Decreto-Ley 72-84 vigente desde el
17/07/1984, el cual queda asi: "El que constante y publicamente use nombre
propio o apellido distinto del que consta en su partida de nacimiento, o use
incompleto su nombre, u omita alguno de los apellidos que le corresponden,

puede establecer su identificacion por medio de declaracién jurada hecha en
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escritura publica, por la misma persona si fuere mayor de edad o por sus padres
gue ejercieren la patria potestad. También podra hacerse por cualquiera que
tenga interés en la identificacién conforme el procedimiento establecido por el
Caodigo Procesal Civil y Mercantil." (ms4) * (an2) * *

*Ver arts. 440 a 442 del C.P.C. y M.
**e| art. 5 antes de la modificacion del d. L 72-84.

2.4. Identidad Digital

La identidad digital se define como, un medio por el cual un individuo es
identificado, en un entorno digital (Sistemas bancarios, redes sociales,
videojuegos, entre otros). En donde se almacena los datos relevantes de un
individuo. Generalmente esta informacion es guardada por organizaciones, para

la identificacion de sus empleados, clientes o contactos de interés.

Los gobiernos poseen Registros Civiles, estos tienen como finalidad
registrar a sus habitantes y poseer de un documento de identificacion ante la
sociedad. En cuestion de informacion gubernamental no siempre se tiene un
registro de informaciéon digital, en algunos paises aun contindan utilizando
sistemas en papel, tales como libros, folios y archivos para folios, manteniendo

el formato fisico de papel para el almacenamiento de los registros civiles.

Para aquellos gobiernos que aun no utilizan un medio de informacion digital
para el registro civil de los habitantes, poseen aun mas desventajas para el
cumplimiento de derechos de sus ciudadanos y posibles fallas de seguridad,
como lo son suplantacion de identidad, falsificacion de documentos y otros

problemas al no contar con un sistema digital.
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En internet también se define la identidad digital como todo aquel perfil,
publicacion, blog, uso de red social y actividad que requiera un registro con datos

personales.

2.5. Tecnologia de la informacion

En la vida moderna la tecnologia estd presente en muchas de las
actividades que realizamos a diario, la comunicacion, el almacenamiento de
datos, transporte, alimentacion y muchas otras actividades, dependen o utilizan
tecnologia para el desarrollo de estas. De esta cuenta las tecnologias de la
informacién forman parte importante de la humanidad desde el surgimiento de

los ordenadores modernos.

Desde tiempos antiguos la informacion siempre ha sido importante, por lo
que las civilizaciones antiguas guardaban registros de todo lo que era importante
para en su diario vivir. En el mundo actual las tecnologias de la informacion son
un recurso indispensable para almacenar la informacién, las compaiias,
instituciones gubernamentales y no gubernamentales se preocupan mas por la

informacion que poseen y la utilidad que a esta le puedan dar.

El concepto de tecnologia de la informacion se aplica al uso de equipos de
telecomunicaciones y computadores para la transmision, procesamiento y
almacenamiento de datos. ElI mismo abarca conceptos de informatica,
electrénica y las telecomunicaciones. Se centra en la gestion de los datos como
el almacenamiento, recuperacion, transmisién y manipulacion, frecuentemente

utilizado en los negocios y empresas.
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2.6. Almacenamiento de datos

El almacenamiento de la informacién es una accion fundamental, para el
manejo de informacion, es sumamente importante que esta se mantenga a traves
del tiempo. EIl guardado de datos en la actualidad se realiza a gran escala,
generalmente en servidores de almacenamiento con grandes capacidades, para

la permanencia de la informacion.

Actualmente el almacenamiento de informaciéon ya no solo se realiza de
forma local, en un servidor o maquina propia, esto también se realiza a través de
la nube, donde el usuario se despreocupa por el mantenimiento fisico del equipo

y Unicamente es responsable de administrar la informacion que desea almacenar.
Los dispositivos mas comunmente utilizados son discos duros, para
respaldo de informacion también se utilizan cintas magnéticas. A nivel de usuario
promedio se utiliza medios de almacenamiento con menor capacidad como USB,
CDs o Discos Duros externos.
2.7. Datos
Los datos son una representacion de un atributo de un objeto de la realidad.
En informética un dato es la unidad minima de informacién, que contiene como
minimo un nombre y un valor.

2.8. Informacioén

La informacién es un conjunto recopilado de datos, el cual tiene sentido y

esta organizado segun las necesidades de quien necesite utilizar la informacion.
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2.9. Bases de datos

Una base de datos es un almacén de datos, en donde se guardan datos
bajo un contexto determinado. En informatica una base de datos son sistemas
de almacenamiento digital, el cual se encuentra controlado por software gestor,

el cual se le conoce como DBMS.

2.9.1. Base de datos Centralizada

Estas son aquellas que mantienen todos los datos en una Unica
computadora, ubicacién y para acceder a la informacién se debe ingresar al

servidor principal del sistema.

2.9.2. Base de datos Descentralizada

Consiste en una serie de computadoras y servidores que se encuentran en
distintos lugares geograficos, los datos no se almacenan en un solo lugar, sino
que estan almacenados en una serie de servidores distintos que proveen de
informacion a los clientes. Funcionan como un grupo de bases de datos
independientes sin conexiones légicas entre ellas y que no estan totalmente

interconectadas mediante una red de comunicaciones.

2.9.3. Base de datos Distribuida

Una base de datos distribuida funciona como una Unica base de datos l6gica
que esta instalada en una serie de computadoras ubicadas en diferentes lugares
geograficos y que no estadn conectadas a una Unica unidad de procesamiento,
pero si estan totalmente conectadas entre si a través de una red de

comunicaciones. En este sistema todos los nodos contienen informacion y todos
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los clientes del sistema estan en condicién de igualdad. De esta forma las bases

de datos distribuidas pueden realizar procesamientos autbnomos.

Figura 1. Comparativa de tipos de bases de datos

Stotion

CENTRALIZED DECENTRALIZED DISTRIBUTED

Fuente: Christopher Alexander. Figura que muestra la diferencia entre una red Centralizada(A),
Decentralizada(B) y Distribuida(C). url: https://mkOcriptonoticijjgfa.kinstacdn.com/wp-
content/uploads/2018/04/bases_de_datos_representacion.jpg. Consulta: 30 de septiembre de
2020.

2.10. Red

En informética una red son 2 0 mas equipos de computo conectados entre
si, los cuales comparten recursos, los cuales pueden ser recursos de hardware

periféricos o almacenamiento o software, datos, archivos y aplicaciones.

Las redes informaticas facilitan la comunicacién entre las personas, agilizan
el almacenamiento de informacién, ayudan a la integridad de los datos y dan

seguridad de acceso a los mismos.
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2.11. Sistema

Un sistema es un objeto, el cual puede estar compuesto por una o varias
partes el cual se encuentra en determinado entorno. Un sistema puede ser tanto

fisico como conceptual.

Los sistemas se pueden diferenciar como simples y compuestos. Un
sistema simple es aquel que estd compuesto por pocos elementos y sus
relaciones no crean un valor agregado. Un sistema compuesto es aquel puede
estar compuesto por varios sistemas y sus relaciones agregan valor y crean

propiedades emergentes.

2.12. Sistema Informatico

Un sistema informético es aquel que tiene como fin, realizar gestiones sobre
determinados procesos de la vida real. Permite guardar y procesar informacion,
el sistema informético esta formado por hardware, software y las personas que

utilizan el sistema.

2.13. Plataforma

Es un sistema que sirve como base para hacer funcionar los modulos de
hardware o de software con los que es compatible. Dicho sistema esta definido
por un estandar alrededor del cual se determina una arquitectura de hardware y
una plataforma de software. Para definir plataformas se establecen los tipos de
arquitectura, sistema operativo, lenguaje de programacion o interfaz de usuario

compatibles.
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2.13.1. Plataforma Cruzada

Es la capacidad de un software o hardware para funcionar de la misma

manera sobre plataformas distintas.

2.14. Arquitectura de Software

La arquitectura de software es el disefio de mas alto nivel de la estructura

de un sistema.

Una arquitectura de software, también denominada arquitectura ldgica,
consiste en un conjunto de patrones y abstracciones coherentes que
proporcionan un marco definido y claro para interactuar con el codigo fuente del

software.

Una arquitectura de software se selecciona y disefia con base a requisitos
y restricciones. Los objetivos son aquellos prefijados para el sistema de
informacion, pero no solamente los de tipo funcional, también otros objetivos
como la mantenibilidad, auditabilidad, flexibilidad e interaccién con otros sistemas

de informacion.

En la implementacién de arquitecturas se pueden tener restricciones, las
cuales son derivadas de las tecnologias disponibles para implementar sistemas
de informacion. Dependiendo del sistema que se desea implementar y la
tecnologia que se necesite utilizar, algunas arquitecturas son mas

recomendables de implementar que otras.

La arquitectura de software define, de manera abstracta, los componentes

gue llevan a cabo alguna tarea de computacion, sus interfaces y la comunicacién
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entre ellos. Toda arquitectura debe ser implementable en una arquitectura fisica,
gue consiste simplemente en determinar qué computadora y/o servidor tendra

asignada cada tarea.

2.15. Blockchain

Blockchain es una tecnologia de guardado de informacién en donde el
registro se realiza de forma Unica, consensuada y se distribuyen por diferentes
nodos de una red. La informacion se encuentra en una red descentralizada, en
diferentes nodos de datos en donde queda registro de cada transaccién

realizada.

2.15.1. Origen

Blockchain es una tecnologia, la cual tiene su nacimiento en la creacion de
la criptomoneda Bitcoin y la plataforma que lleva el mismo nombre. Esta
tecnologia se basa en el modelo peer-to-peer(P2P), criptogréafica, célculo de
tablas hash, descentralizacion de la informacion por la red y la difusion de las
transacciones por una red de nodos. Estos conceptos son existentes desde
antes de la invencion de la tecnologia, por lo que el blockchain es la aplicacion

de estos en uno.
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Figura 2. Diagrama base de Blockchain

L
&y A 9.
- TN/ ©0O: i

ansactio
enc
s,
v on
Someane requests validation v i
a transaction = '

The network of nodes
sactl

.nl
y 4
y 4
y 4
~
Y 4
y 4
Y 4
~
~
~
y 4
&

The transaction
is complete.

Fuente: Amreer Rosic. What is Blockchain Technology? A Step-by-Step Guide For Beginners
url: https://artillerymag.com/wp-content/uploads/2019/01/infographics?.jpg. Consulta: 15 Agosto
de 2020

2.15.2. Definicién

Sistema de almacenamiento distribuido, descentralizado, sincronizado por
consenso Y tolerante a fallos, que registra transacciones entre pares en bloques

enlazados y protegidos mediante criptografia de forma eficiente, verificable y
permanente.

2.15.3. Operabilidad

La tecnologia Blockchain en cuanto a operatividad es similar a Internet, ya
gue tiene una solidez incorporada. Al almacenar bloques de informacion que son
idénticos en toda su red, el Blockchain no puede:

o Ser controlado por una sola entidad.
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o No tiene un solo punto de falla.

Desde la invencion de Bitcoin en 2008. Desde entonces, la cadena de
bloques Bitcoin ha operado sin interrupciones significativas. Los errores
asociados a Bitcoin se deben a personas que intentan acceder a la red sin

permiso o la mala administracion.
2.15.4. Transparencia
Blockchain es unared que esta consensuada, esta realiza automaticamente
comprobaciones cada cierto periodo de tiempo. Para la plataforma esto es Uutil
para la verificacion y auditoria de las transacciones que ocurren cada cierto

intervalo de tiempo. Un grupo de transacciones en blockchain se conoce como
"bloque”. Las propiedades resultantes de este son:

o Los datos son publicos y transparentes.

o La data no puede ser corrompida o alterada.

2.15.5. Componentes

Una plataforma blockchain tiene 3 elementos facilmente identificables,

sobre los cuales se sustenta toda la operabilidad de esta.
2.15.5.1. Bloque
Un nodo es un conjunto de transacciones confirmadas con informacion

adicional incluida para el enlace y validacion de la cadena de bloques. Todos los

bloques que forma parte de la cadena estan formados de la siguiente manera:
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o Un codigo alfanumérico que enlaza al bloque anterior.
o El conjunto de transacciones a guardar en el bloque.

o Un cadigo alfanumeérico que enlaza al siguiente bloque.

2.155.2. Mineros

El concepto de mineros se aplica a ordenadores dedicados a aportar poder
de calculo computacional a la red para verificar las transacciones que se llevan a
cabo en la red. Estos equipos se encargan de realizar la autorizacion de la
adicién de los blogues donde se contienen las transacciones. Para realizar dicha

accion estos llevan a cabo los siguientes pasos:

o Las nuevas transacciones se transmiten a todos los nodos.

o Cada nodo de la mineria recoge nuevas transacciones en un bloque.

o Cada nodo minero trabaja en la busqueda de una prueba de trabajo para
su bloque.

o Cuando un nodo de la mineria encuentra una prueba de trabajo, este

transmite el bloque a todos los nodos.

o Los demas nodos aceptan el blogue sélo si todas las transacciones son
validas y no se hayan gastado.

o Los nodos expresan su aceptacion del bloque trabajando en la creacion
del proximo bloque en la cadena, utilizando el hash del bloque aceptado

como el hash anterior.

2.15.5.3. Red de Nodos

Los nodos son computadoras conectadas a la red, las cuales utilizan un
software que se encarga de almacenar y distribuir una copia actualizada, del

momento actual del blockchain.
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Cada vez que un bloque es validado y es afiadido a la cadena de bloques,
este cambio se debe de reflejar en todos los nodos de la red, en ese momento
se notifica a los demas nodos y estos afiaden una copia de este en su almacén

de datos.

Hay nodos conocidos como mining pools o grupos de mineria, estos se
encargan de escuchar nuevas transacciones y agruparlas en bloques para
proponerlos a disposicion de trabajo para los mineros, que luego de ser
confirmados son propagados a la red y afiadidos a la cadena en su lugar

correspondiente.

2.15.6. Caracteristicas

Dentro de las caracteristicas mas destacas de la tecnologica del blockchain
se encuentran la descentralizacion, la seguridad y el caracter publico de la

tecnologia.

Es descentralizada debido a que no se rige por ninguna entidad, y la
informacién no se centraliza en un solo lugar, si no se distribuye por la red de
nodos. Segura debido a que las verificaciones criptograficas. Es de caracter

publico porque un cualquier usuario puede hacer uso de esta.

2.15.6.1. Descentralizada

Las plataformas blockchain son altamente descentralizadas y peer-to-peer.
Es asi como, la integridad esta basada en un mecanismo de consenso, en vez
de una infraestructura basada en la confianza sobre un organismo central, como
seria un banco u otra entidad financiera. La red P2P evita que un dnico

participante o grupo controlen el sistema completo. Todos los integrantes de una
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red se adhieren, a los mismos protocolos, ya sean individuos, organizaciones o
actores estatales. Las transacciones son irreversibles, por lo que una vez

realizadas no pueden anularse, modificarse o revertirse.

2.15.6.2. Sistema abierto

Es abierto porque cualquier persona puede formar parte tan solo con
adquirir el software para la plataforma. Luego la persona podra realizar
movimientos y transacciones con monedas virtuales y acceder a los datos
registrados en su cadena de bloques. A veces los bloques se pueden producir
concurrentemente, creando un fork temporal. La cadena de bloques tiene un
algoritmo especificado para marcar diferentes versiones de la cadena para que

una con un valor mas alto pueda ser seleccionada sobre otras.

Los nodos de la red pueden tener de vez en cuando versiones diferentes de
la base de datos. Estas solo guardan la version con la puntuacion mas alta
conocida. Cada vez que se accede se recibe la version con la puntuacion mas
alta extienden o sobrescriben su propia base de datos y retransmiten la mejora a

sus pares.

2.15.7. Seguridad

Los bloques que forman parte del blockchain son ordenados en la cadena
por orden cronoldgico y tienen un cédigo alfanumérico conocido como hash, que
corresponde al bloque que los precede, gracias a ese hash todos estan
referenciados por el bloque que los creo, por lo que solo los bloques que
contienen un cédigo valido son introducidos en la cadena y replicados a todos los
nodos. Con este método se hace virtualmente imposible modificar un bloque que

ha sido introducido ya hace un cierto tiempo.
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Los nodos mineros son los encargados de la creacion de nuevos bloques
de la cadena, computando y afladiendo luego a cada uno de ellos el hash y todas
las nuevas transacciones correspondientes. Por lo tanto, el blockchain nos
permite llevar a cabo, una contabilidad publica de los movimientos realizados en
la red de manera transparente, minimizando la posibilidad de fraude, no

permitiendo la pérdida de datos y con un sistema totalmente trazable.

2.15.8. Token ERC-721

ERC es una orientacién técnica para personas del &mbito de desarrollo de
sistemas, para la construccion de cualquier contrato inteligente. Esta se
encuentra activa a desde diciembre de 2018, desde esa fecha hay nuevos
estandares de ERC en Ethereum. ERC-20, ERC-55, ERC-137, ERC-162, ERC-
165, ERC-181, ERC-190, ERC-721 y ERC-1167.

ERC-721 es un estandar de token no fungible, que fue creado por William
Entriken, Dieter Shirley, Jacob Evans y Nastassia Sachs, a causa de que el
estandar ERC-20 no cumplia con los requisitos deseables en su momento.

Los tokens ERC-721 presentan diferencias ante los tokens ERC-20 esto se
debe a que los tokens ERC-721 no son fungibles. Esto significa que cada token
es unico y como resultado, no es intercambiable.

2.15.8.1. Funciones asociadas al Token ERC-721

Algunas de las funciones asociadas al estdndar Token ERC-721 son las

siguientes:

° Nombre
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° Simbolo

o Suministro total

o Balance

o Funciones de propietario

o Propietario, aprobacién

o Toma de posesion

o Transferencia

o Token del propietario por indice
o Metadatos del token

2.16. Privacidad

La privacidad se define como un individuo mantiene informacion, relaciones
personales, actividades y otros aspectos de su vida en un espacio reservado a la
poblacion. Protegiendo la instruccion de este espacio, Unicamente dejando la

informacion de las personas que el individuo desee.

2.16.1. Privacidad en el ambito digital

Con el surgimiento de los servicios digitales, como las redes sociales, correo
electrénico, suscripciones a sitios de entretenimientos y otros servicios, surge la

necesidad de aplicar el concepto de privacidad.

Cada proveedor de servicios digitales solicita una serie de datos para el
registro del usuario. El usuario tiene a la disposicion un contrato con términos y
condiciones en donde se especifica, las acciones que pueden llegar a realizar

sobre los datos.
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La privacidad de los datos de un individuo en el mundo digital, son diversos
y no hay un estandar regulatorio para los diferentes servicios prestados. Pero se
debe tener en cuenta la no divulgacion de informacion sensible como métodos
de pago, cuentas bancarias, direcciones de domicilios y otros que puedan afectar

fisica, econémica o emocionalmente al usuario.

2.17. Documento de identidad

El documento de identidad contiene los datos de un individuo, dependiendo
del pais donde se encuentra este puede ser llamado de diferentes formas. El fin
del documento de identidad es ser reconocido en un orden publico, dentro de la
sociedad, dicho documento debe ser emitido por una entidad publica del pais de

origen de la persona.

Tablal. Denominaciones de documentos de identidad

Pais | Nombre | Acrénimo
Iberoameérica

Argentina, Espafa, y Peru Documento nacional de identidad | DNI

Bolivia, Chile, Costa Rica, | Cédula de identidad Cl

Ecuador, Nicaragua,

Uruguay, y Venezuela

Brasil Carteira de ldentidade o Registro | RG
Geral

Colombia Cédula de ciudadania CcC

El Salvador Documento unico de identidad DUI

Guatemala Documento personal de | DPI
identificacion

Honduras Tarjeta de identidad TDI

México Clave Unica de registro de | CURP
poblacién y credencial para votar o
credencial de elector

Panama Cédula de identidad personal CIP

Paraguay Cédula de identidad civil Cic/Cl
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Continuacion de tabla I.

Portugal

Cartdo de Cidadao

Republica Dominicana

Cédula de identidad y electoral

CIE

Resto del mundo

Alemania

Personalausweis

Bélgica

Identiteitskaart/Carte d'identité/Personalausweis

Bosnia y Herzegovina

Li¢na karta/Osobna iskaznica

Croacia

Osobna iskaznica

Estados Unidos

Passport Card

Francia Carte nationale d'identité
Irlanda Céarta Pas/Passport Card
Italia Carta d'ldentita
Montenegro Li¢na karta

Polonia Dowdd osobisty
Rumania Carte de Identitate
Serbia Li¢na karta

Fuente: Colaboradores. Denominacion por paises. url:

https://es.wikipedia.org/wiki/Documento_de_identidad Consulta: 15 de agosto de 2020

2.18.

Reglamento general de proteccion de datos

Ley de proteccion de datos nacida en la Union Europea, normativa

determina que todas las empresas, independientemente de su pais de origen o

de actividad, deberan cumplirla si recogen, guardan, tratan, usan o gestionan

algun tipo de dato de los ciudadanos de la Unién Europea. Esta ley aplica a toda

compafiia que busca prestar servicio a los habitantes de la Unién Europea y

regula el mal uso de la informacién con multas de hasta el 4 % de la facturacién

anual de las compafias.

Este reglamento recoge y reconoce, por tanto, derechos, como al olvido y

el derecho a la portabilidad.
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2.18.1. Derechos del reglamento

Los derechos a los que se rigen la plataforma de identificacién digital
universal estan estrictamente ligadas a las operaciones que se pueden realizar
en esta plataforma. En estos se definen los procesos y los casos en las cuales
deben realizarse, con esto se garantiza una mejor administracién de la

informacion.

2.18.1.1. Derecho de eliminacién

El primero establece que los ciudadanos pueden solicitar y lograr que los
datos personales sean eliminados cuando, estos ya no sean necesarios para la
finalidad con la que fueron recogidos, cuando se haya retirado el consentimiento

o cuando estos se hayan recogido de forma ilicita.

2.18.1.2. Derecho a la portabilidad

El derecho a la portabilidad te permite que, si los datos se estan tratando de
modo automatizado, sea posible ser recuperarlos en un formato para cederlos a
otro responsable. Estos datos deben estar en un formato estructurado, de uso
comun y lectura mecénica para que pueda transmitirlos facilmente a otro

responsable y facilitar asi un cambio de proveedor.
2.18.1.3. Derecho de acceso
Derecho de acceso se refiere a tener la posibilidad de pedir a las empresas,
que confirmen si los datos personales se estan procesando, dénde y con qué

propésito. Si se solicita también es posible solicitar una copia de los datos

personales sin cobro alguno.
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2.19. Biométrica

La biometria es la toma de medidas estandarizadas de los seres vivos o de
procesos biolégicos. Se llama también biometria al estudio para el
reconocimiento inequivoco de personas basado en uno 0 mas rasgos

conductuales o fisicos intrinsecos.

2.19.1. Tecnologia Biométrica

En las tecnologias de la informacion, la utilizacién del reconocimiento de
patrones biométricos, generalmente utilizados para la autenticacion, es la
aplicacion de técnicas matematicas y estadisticas sobre los rasgos fisicos o de

conducta de un individuo, para verificar su identidad.

Las grandes empresas, algunos gobiernos, las transacciones bancarias
seguras, Yy los servicios sociales y de salud, entre otros ambitos, ya utilizan

dispositivos de acceso biométrico para el acceso a sus instalaciones.

Aplicativos moviles de bancos utilizan el lector de huella para facilitar el
acceso por medio de los patrones biométricos del usuario. Los mdviles utilizan
sistemas de reconocimiento facial para hacer el acceso al dispositivo mas seguro

y confiable.

Los patrones comunmente utilizados son:

o Las huellas dactilares
o La retina

o El iris

o Los patrones faciales
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2.19.2. Beneficios de la tecnologia biométrica

La tecnologia biométrica hace que no sea necesario llevar una tarjeta o
llave para acceder a lugares con restricciones de seguridad o ser
identificado ante un sistema de software que lo soporte.

Asociada a otras tecnologias de restriccion de accesos, la biometria
garantiza uno de los niveles de autenticacion menos franqueables en la
actualidad.

Las personas que utilizan el sistema no deben recordar una contrasefia o
un numero de PIN de acceso.

Estan relacionados de forma directa con el usuario, son exactos y permiten
hacer un rastreo de auditorias.

La utilizacion de un dispositivo biométrico permite que los costos de
operabilidad sean reducidos, ya que soélo se debe realizar el
mantenimiento del lector, y mantener la base de datos actualizada. Y se
Las caracteristicas biométricas de una persona no son transferibles hacia
otra, por lo que nos da mayor seguridad al momento de otorgar los

accesos, por este medio.

Tabla ll. Confiabilidad de medios biométricos
Ojo Ojo Huellas Escritur | Voz Rostr | Rostr
(Iris) (Retina | dactilare | ay firma 02D o 3D
) s
Fiabilidad | Muy | Muy Muy Alta | Media Alta Media | Alta
alta Alta
Facilidad Media | Baja Alta Alta Alta Alta Alta
de uso
Estabilidad | Alta | Alta Alta Baja Media | Media | Alta
Prevencion | Muy | Muy Alta Media Media | Media | Alta
de ataques | alta Alta

37




Continuacion de tabla Il.

Aceptacion | Media | Baja | Alta | Muy Alta | Alta | Muy alta | Muy alta

Fuente: Colaboradores. Tabla comparativa de sistemas biométricos. url:
https://es.wikipedia.org/wiki/Biometr%C3%ADa Consulta: 15 de agosto de 2020.
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3. NORMAS Y FUNDAMENTOS DE IDENTIDAD DIGITAL
UNIVERSAL

3.1. Identidad digital universal en una plataforma blockchain

La identidad es un derecho universal, genera una necesidad de poseer
registros para poder identificar a las personas. Los Registros Civiles son la
respuesta a al poder tener datos relevantes respecto a las personas, pero esto
genera una independencia de los registros fisicos y documentos de identificacion
como cédulas, pasaportes y carnés de distintos tipos segun el pais de registro de

la persona.

La identidad digital universal, basada en una plataforma blockchain, su
principal finalidad es, tener una plataforma de registro de personas, el cual pueda
almacenar una identidad digital, en una red de datos distribuida como lo es
blockchain, haciendo de la descentralizacion de dicha tecnolégica una clara
fortaleza. Esta plataforma de Identificacidn digital universal deberia ser de facil
acceso para el registro de personas, en cualquier pais, esto con la finalidad de
hacer cumplir el Articulo 6, de La Declaracion Universal de los derechos

humanos.

La plataforma, creara una independencia de los registros fisicos y
documentos emitidos por entidades reguladoras para la identificacion de
personas, puesto que, por medio de tecnologias de caracter biométrico, la
persona seria capaz de identificarse sin necesidad de un documento fisico, en

cualquier pais.
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3.2. Seguridad de la Identidad Universal

La seguridad para la informacion en la plataforma se haré utilizando el
cifrado de informacion de claves hash que posee la tecnologia de blockchain para
el sellado de datos, por lo que estos no pueden ser modificados, a menos que se
tengan la ubicacién exacta de todos los nodos de informacién. Por lo que es
necesario la utilizacion de una clave privada y una clave publica, las cuales son
firmas digitales generadas con algoritmos matematicos los cuales previenen el

plagio y la reutilizacion de estas.

Debido a las bondades de este sistema la seguridad por la redundancia de
datos a través de los diferentes nodos, se garantizard la consistencia,
persistencia y, la modificacién no consensuada y no deseada de informacion sin

el registro consecuente de dicha modificacién.
3.3. Participantes de la plataforma

En la plataforma debe tener diferentes participantes, los cuales son
esenciales para que dicha plataforma cumpla sus funciones y las ventajas sobre
su utilizacién, promoviendo la Identidad Digital Universal.

3.3.1. Ente Rector

Se debe designar un ente rector, el cual centralice las operaciones, regule

la actividad; asignando permisos, revisando la fiabilidad de los datos, generando

estadisticas del sistema, dar mantenimiento y mejorar el software con el que se

realicen las operaciones.

40



Este ente rector debe de tener la facilidad para poder tener comunicacion y
operabilidad con las organizaciones de los diferentes paises que utilicen la
plataforma. El ente deberd tener la capacidad de movilizar equipo para

implementar el sistema y capacitar al personal que lo utilizara.

Para realizar la gestion, el ente rector debe estar en la capacidad de prestar
servicios, sin importar las condiciones sociales del pais que quiera hacer uso de
la red de identificacion universal. El ente rector debe encargarse de velar por el

cumplimiento de las normas a la plataforma y su correcto uso de la misma.
3.3.1.1. Funciones del ente rector
Las funciones que el ente rector debe de cumplir son para la regulacion,

cumplimiento y correcto funcionamiento de la plataforma, dentro de las cuales se

pueden encontrar:

o Garantizar el registro en la plataforma.

o Monitorear el funcionamiento de la plataforma.

o Certificar la calidad de los datos.

o Evitar el uso indebido de la plataforma.

o Garantizar el registro de los controles.

o Capacitar a las organizaciones de los paises a utilizarlo.
o Identificar los puntos de mejora.

o Gestionar la correcta migracion de datos.
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3.3.1.2. Ente rector propuesto

La Organizacion de las Naciones Unidas, por ser una de las organizaciones
internacionales en donde mas paises participan formando parte de, la ONU es
un fuerte candidato para ser el ente rector de una plataforma de tal magnitud, en

donde se tenga el registro de civiles a nivel mundial.

La ONU se encarga del cumplimiento de los derechos humanos, seguridad
internacional, la paz y desarrollo econémico, por tal motivo y por tener un amplio
panorama sobre la situacién internacional, puede cumplir las funciones de ente

rector sobre la plataforma.

3.3.2. Entidades Asociadas

Las entidades asociadas, son todas aquellas que deseen utilizar el servicio
para la identificacion de ciudadanos. Estas entidades deben ser monitoreadas y

regularizadas por el Ente Rector, en el caso propuesto la ONU.

Las entidades asociadas deberan ser designadas por el pais donde se
desee utilizar el servicio de la plataforma. Una vez el servicio este establecido
en el pais la entidad asociada esta comprometida a prestar el servicio sin ningan

tipo de discriminacién.

Las entidades estan comprometidas a prestar el servicio con medios de
autenticacion biométricos, para los usuarios finales, los cuales seran capaces de
identificarse en cualquier pais que utilice la plataforma de identidad digital

universal.
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3.3.2.1. Funciones de entes asociadas

Los entes asociados, seran quienes presten el servicio a los civiles para la
toma de registros y se encarguen de mantener la red en uso y con el registro
consistente y adecuado de datos, para ello las funciones principales que estos

deben de cumplir son las siguientes:

o Prestar el servicio indiscriminadamente.

o Facilitar el acceso de la identificacion digital.

o Prestar servicios para la verificacion de identidad a terceros.
o Prevenir el registro por usurpacion.

o Uso correcto de la informacion.

o Realizar el registro con sensores biométricos.

3.3.3. Usuarios

Los usuarios finales seran todos los habitantes del pais en cuestion, que
decida utilizar el servicio de identidad digital universal. Las personas tendran por
derecho irrevocable, la apropiacién de una identidad en la plataforma para poder

ser reconocido frente a la sociedad.
Los individuos podran tener libre acceso a su informacion, y las entidades

deberan de tener los medios necesarios para que estos puedan consultarlos en

el idioma deseado.
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3.3.3.1. Operaciones permitidas por los usuarios

Los usuarios podran realizar una serie de operaciones, con dependencia de

los entes asociados a la plataforma, las cuales seran:

o Consultar la informacién personal en la plataforma.
o Realizar modificaciones de informacién personal, en dependencia con el

ente rector.

. Consultar informacién sobre el nucleo familiar.
° Gestionar certificaciones.
3.3.4. Entidades terceras

Las entidades terceras serdn empresas, instituciones estatales o privadas
gue deseen validar informacion de los civiles registrados en la plataforma, para
este fin las mismas deberan de ser reguladas por las instituciones asociadas y
brindar el servicio segin sea necesario y conforme las leyes de los paises

usuarios lo permitan.

Las operaciones asociadas a los terceros son Unicamente de consulta por

lo que no pueden realizar gestiones de actualizacion de informacion.
3.4. Abolicién de Robo Identidad
El robo de la identidad es un problema que en la actualidad ocurre en

diferentes lugares del mundo, esto con el fin de poder acceder a beneficios en

nombre de otra persona.
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La plataforma de Identificacion Digital Universal luchara contra la misma ya
qgue al tener la informacién de forma descentralizada, accesible para todos,
siendo utilizada como medio oficial de autenticacion por medio de sensores
biométricos, en instituciones internacionales, gubernamentales, financieras y
otras, no serd posible realizar la suplantacion de identidad, reemplazando los

documentos fisicos.

3.5. Documentos como medida alterna de identificacion

Debido a que una plataforma siempre puede presentar inconvenientes de
acceso, aunque en una red de informacién en blockchain este tipo de
inconvenientes son menos frecuentes por la descentralizacion, y puede deberse
mas a motivos como caidas de internet, fallas en las redes locales o servicios
inhabilitados, se tendra como medida la emision de documentos sencillos con

informacién que solo puede ser genera por la informacion.

Los documentos emitidos seran utiles en lugares donde no se cuente con
un sistema conectada la red, podra presentarse un documento emitido por una

de las entidades asociadas en la red.

Estos métodos solo se utilizaran cuando el acceso sea poco factible o nulo
a la plataforma, pero el medio oficial sera por medio de los sensores biométricos
y la verificacion de identidad directo a la plataforma.
3.6. Pilares fundamentales de la Identidad Digital Universal

La plataforma contara como bases importantes sobre las que sostendra su

operabilidad y la prestacion del servicio, mismas que el ente rector debe hacer

que se cumplan.
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Prestar servicio a todo habitante
Disponibilidad de la plataforma

Libre acceso a la informacion personal
Informacion descentralizada

Consistencia de la informacion
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4. RESULTADO DE DISENO DE LA PLATAFORMA
IDENTIDAD DIGITAL UNIVERSAL

4.1. Estructura de funcionamiento de la plataforma de Identidad Digital

Universal

La estructura de interacciones de la plataforma de Identidad Digital
Universal se plantea de una forma simple, donde se muestra a grandes rasgos,

las relaciones e interacciones en la plataforma, con los actores de la misma.

4.1.1. Descripcion general de interacciones

El ente rector es el ente encargado de regular la plataforma frente a las
entidades asociadas. Su principal interaccion es monitorear y vigilar el uso de

estas sobre la plataforma.

Las entidades asociadas se encargan de prestar el servicio a los civiles del
pais donde operan. Estos entes se encargaran tanto de alimentar la plataforma
con la informacién de registro de personas como, facilitar el acceso a las

personas a la informacién que estos puedan usar.

Los usuarios seran quienes utilicen los servicios que la plataforma de
identidad digital universal tenga disponibles, por medio de las entidades
asociadas. Estos seran quienes generen el mayor valor a la plataforma, ya que

los datos de estos seran los que la plataforma almacenara.
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Dentro de los usuarios también se incluyen a empresas o usuarios terceros,
gue segun las leyes de cada pais podran solicitar ciertos servicios para validar

informacion de civiles registrados, en la plataforma.

Figura 3. Diagrama de arquitectura, ldentidad Digital Universal en

Blockchain.

Identidad Digital Universal en
Plataforma BlockChain

Entidades asociadas

B E

Ente Rector

T':

(i

Fuente: elaboracion propia, empleando Balsamiq.

4.2. Estandarizacion de informacion

La informacién que se desea contener en la plataforma sera estandarizada,
para facilitar la busqueda de los individuos registrados y puedan ser identificados

sin problemas, en cualquier lugar donde se utilice la plataforma.

El estdndar de la informacion debe presentar un modelo apto para las
diferentes distribuciones, geograficas, étnicas, sociales, culturales y politicas.
Debido a que el sistema puede ser utilizado por diferentes paises, es necesario
gue la informacion mantenga el estandar tomando en consideracién un modelo
de adopcion universal con flexibilidad casi nula, para evitar incongruencias e

informacion que fuese a malinterpretarse.
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4.2.1. Estandar Propuesto

El estandar que se propone a continuacion tendra las caracteristicas

listadas a continuacion:

o Nombres de atributos de la informacién en ingles
o Utilizacion de caracteres UTF-8
o Clave de identificacion biométrica
o Localizacion geografica
o Definicion de regiones por jerarquia
o Definicidn de jerarquias
o Manejo de coordenadas cartesianas
o Modelado de relaciones de nacleos familiares
o Manejo de estados por catalogos
o Catalogos en ingles
4.3. Restriccion de acceso ainformacion

La restriccion de acceso a la informacion se realiza por medio un sistema
de roles, el cual comprendera las funciones que se podran realizar sobre el

aplicativo.

4.3.1. Roles

La definicion de los roles en sistema nos delimita la cantidad de operaciones
gue el usuario que utilice el sistema pueda realizar. De esta manera restringimos
el acceso de datos, el acceso a mddulos para ingreso de informacion y cambios
en la informacion. La utilizacion de los roles en la plataforma de identidad nos

permitird definir una mejor calidad de informacién y tener mayor seguridad en la
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plataforma, para que no se utilicen de forma errénea, no se comparta informacion
gue es de interés Unicamente personal entre el ente emisor y la persona que se

encuentre registra en la plataforma.

43.1.1. Consulta Usuario Civil

El rol servira para que todo Civil registrado en la plataforma pueda consultar

informacion sobre su persona o nucleo familiar.
4.3.1.2. Consulta Tercero
El rol consulta tercero, dara acceso con previa autorizacion por las
entidades asociadas, a empresas, bancos, financieras, instituciones y otros, que
deseen verificar informacién de personas. La informacion sera limitada para
estos, con la finalidad de proteger los datos.
4.3.1.3. Operador Asociado de Registro
El rol de operador asociado sera el encargado de realizar el registro de
datos sobre los ciudadanos a registrarse, este debera tener acceso pagar
agregar nueva informacion.
4.3.1.4. Operador Asociado de Certificacion
El rol de operador asociado de certificacién tendré la capacidad de generar

certificados, en la plataforma el consultar informacion sobre los ciudadanos que

se registren.
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4.3.1.5. Operador Asociado de Reportes
El operador asociado de reportes podra realizar extracciones de datos, para
poder analizar los diferentes parametros, referente a la entidad asociada a la que
pertenezca.
4.3.1.6. Roles de Desarrollo Asociados
Los roles de desarrollo seran para personas de equipos de desarrollo, los
cuales estén autorizados para el desarrollo de herramientas, que ayuden a las

entidades asociadas al cumplimiento de sus tareas.

Dentro de los roles de desarrollo podremos encontrar los siguientes:

. Rol de desarrollador asociado

° Rol de tester asociado

o Rol de desarrollador de reportes asociado
43.1.7. Roles del ente rector

Los roles relacionados seran utilizados por el personal del ente rector, en

estos se encontraran diferentes roles.

Como sistema la plataforma tendra roles administrativos los cuales seran
utilizados para gestionar la informacion, acceso y todo lo referente al nlcleo de

la plataforma, de tal manera que pueda realizarse todas las gestiones necesarias.
Los siguientes roles son los necesarios para la administracion en las
diferentes areas, de la plataforma, pero los mismos no se limitan a los que aca

se encuentran y los mismos representan un conjunto de roles por area.

51



o Roles de seguridad informética

o Roles de manejo de datos

o Roles de gestién de calidad

o Roles de gestion administrativa

o Roles de gerencia

o Roles de desarrollo de software

o Roles de gestion de infraestructura

El disefio de una aplicacion de la plataforma de software basada en
blockchain para la identificacion digital universal, se basa en las caracteristicas
descritas en el capitulo anterior. Por la naturaleza de esta a continuacion se

describe la solucién planteada en tecnologia blockchain.

4.4. Operaciones de la plataforma de Identificacion digital universal

La principal funcionalidad de la plataforma es brindar una identidad digital
gue pueda ser utilizada universalmente, con esta funcionalidad surgen diferentes

tipos de registros y servicios que la plataforma puede dar.

Los diferentes registros que la plataforma tendra que aguantar dependera
del pais y las leyes que rigen el mismo, la plataforma modelara las mas comunes

y utilizadas en los diferentes paises.
Todos los registros civiles en esta plataforma son regulados por las leyes

de los paises, ya que la plataforma sirve para hacer cumplir el derecho de
identidad.
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4.4.1. Registro de personas

La plataforma como principal objetivo comprenderé el registro de recién
nacidos o personas que nunca fueron registradas en la misma. La plataforma
brindara la gestion sobre los datos personales de los individuos, de los paises

gue utilicen la plataforma.

Segun la informacion personal almacenada en la plataforma, esta brindara

la siguiente informacion, personal:

o Mayoria de edad
o Lugar de origen
o Permisos de pasaporte
o Nacionalidad(es)
o Edad
. Estado Civil
o Lugar de residencia
4.4.2. Registro de relaciones

Los datos que se manejaran en la plataforma, de manera personal también
podran modelar las relaciones personales entre individuos. La plataforma

comprendera las relaciones siguientes:

o Padres
o Hijos
o Conyugues
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4.4.3. Generacion de certificaciones

Con los datos personales y las relaciones registradas, la plataforma tendra
la capacidad de emitir certificados, tanto electrénicos como fisicos segun se la
necesidad del usuario. Los certificados de los cuales se pueden emitir a través

de la plataforma son los siguientes:

o Certificados de nacimiento

o Certificados de defuncion

o Certificados de nacimiento

o Certificados de nacionalidad
o Certificados de matrimonio
4.5. Lenguaje

El lenguaje de la implementacion para los nodos de informacion se utilizara
Javascript con Smart Contracts de la plataforma de Ethereum, este lenguaje es
uno de los mas utilizados a nivel mundial, con esta implementacion se realizara

del manejo de la informacién.
4.6. Servicios Web

La plataforma utilizara web services para la interaccion con las entidades
asociadas, las cuales trabajaran bajo el contexto de Restless, mismos seran
desarrolladas usando Python y el framework Python Flask.

Los servicios prestados son todos los que se compren para la interaccion

de las entidades asociadas.
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. Registro de nueva persona

o Registro de nueva relacion

o Cambio de estado civil

o Cambio de residencia

o Agregar nacionalidad a una persona
o Defuncién de persona

o Consulta de informacion de personas
. Generacion de certificacion de personas
o Validacion de parametros biométricos
o Registro de zonas geogréficas

o Consulta de zonas geograficas

o Agregar propiedad a la persona

o Autorizar nuevas propiedades

4.7. Estructuracion de Datos

La estructura de los datos por medio de Smartcontracts, los cuales se basan
en la plataforma de Etherum, aplicando el protocolo de token no fungibles,

ERC-721, el cual nos permite tener propiedades que vuelven Unico a cada token.
La caracteristica de estos Tokens, permitira tener flexibilidad en cuanto a la

region en donde se utilice la plataforma, para poder generar propiedades a los

tokens que en algun pais o region no sean utilizados.
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4.7.1. Smart Contract para la plataforma de identidad digital

universal
Los contratos inteligentes contendran el funcionamiento principal de la
plataforma, en sus operaciones principales para el manejo de la informacion, y la

estructuracion de la data.

En este nivel se tendran las funciones principales, que realizan las funciones

principales sobre los datos.

Tabla lll. Smart Contract Universal Identification

pragma solidity 20.4.24;
interface ERC165 {

function supportsinterface(bytes4 _interfaceld)
external
view
returns (bool);

}

contract ERC721Basic is ERC165 {
bytes4 internal constant Interfaceld ERC721 = 0x80ac58cd,
bytes4 internal constant Interfaceld ERC721EXxists = 0x4f558e79;
bytes4 internal constant Interfaceld_ERC721Enumerable = 0x780e9d63;
bytes4 internal constant Interfaceld ERC721Metadata = Ox5b5e139f;
event Transfer(
address indexed _from,

address indexed _to,
uint256 indexed _tokenid

);
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Continuacion tabla Ill.

event Approval(

address indexed _owner,
address indexed _approved,
uint256 indexed _tokenid

);

event ApprovalForAll(
address indexed _owner,
address indexed _operator,
bool _approved

);

function balanceOf(address _owner) public view returns (uint256 _balance);
function ownerOf(uint256 _tokenld) public view returns (address _owner);
function exists(uint256 _tokenld) public view returns (bool _exists);

function approve(address _to, uint256 _tokenld) public;
function getApproved(uint256 _tokenld)
public view returns (address _operator);

function setApprovalForAll(address _operator, bool _approved) public;
function isApprovedForAll(address _owner, address _operator)
public view returns (bool);

function transferFrom(address _from, address _to, uint256 _tokenld) public;

function safeTransferFrom(address _from, address _to, uint256 _tokenld)
public;

function safeTransferFrom(
address _from,
address _to,
uint256 _tokenid,
bytes data

)
public;
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Continuacion tabla Ill.

contract ERC721Enumerable is ERC721Basic {
function totalSupply() public view returns (uint256);
function tokenOfOwnerByIndex(
address _owner,
uint256 _index

)
public
view
returns (uint256 _tokenld);

function tokenByIndex(uint256 _index) public view returns (uint256);

}

contract ERC721Metadata is ERC721Basic {

function name() external view returns (string _name);
function symbol() external view returns (string _symbol);

function tokenURI(uint256 _tokenld) public view returns (string);
}

contract ERC721 is ERC721Basic, ERC721Enumerable, ERC721Metadata {
}

contract ERC721Receiver {
bytes4 internal constant ERC721_RECEIVED = 0x150b7a02;

function onERC721Received(
address _operator,
address _from,
uint256 _tokenld,
bytes _data

)

library SafeMath {

function mul(uint256 _a, uint256 _b) internal pure returns (uint256 c) {

if (a==0){

return O;

}
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Continuacion tabla Ill.

c=_a* _b;
assert(c/ _a==_b);
return c;

}

function div(uint256 _a, uint256 _b) internal pure returns (uint256) {
return _a/ _b;

}

function sub(uint256 _a, uint256 _b) internal pure returns (uint256) {
assert(_b <=_a);
return _a- _b;

}
function add(uint256 _a, uint256 _b) internal pure returns (uint256 c) {
c=_a+ _b;
assert(c >=_a);
return c;
}
}

library AddressuUtils {

function isContract(address _addr) internal view returns (bool) {
uint256 size;
assembly { size := extcodesize(_addr) }
return size > 0;

}
}

contract SupportsinterfaceWithLookup is ERC165 {
bytes4 public constant Interfaceld  ERC165 = 0x01ffc9a7;
mapping(bytes4 => bool) internal supportedinterfaces;

constructor()
public

{
_registerinterface(Interfaceld_ERC165);

}
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Continuacion tabla Ill.

function supportsinterface(bytes4 _interfaceld)
external
view
returns (bool)

{

return supportedinterfaces|_interfaceld];

}

function _registerinterface(bytes4 _interfaceld)
internal

{
require(_interfaceld != Oxffffffff);

supportedinterfaces|_interfaceld] = true;

}
}

contract ERC721BasicToken is SupportsinterfaceWithLookup, ERC721Basic
{

using SafeMath for uint256;
using AddressuUtils for address;

bytes4 private constant ERC721_RECEIVED = 0x150b7a02;
mapping (uint256 => address) internal tokenOwner;

mapping (uint256 => address) internal tokenApprovals;
mapping (address => uint256) internal ownedTokensCount;

mapping (address => mapping (address => Dbool)) internal
operatorApprovals;

constructor()
public

{
_registerinterface(Interfaceld_ERC721);
_registerinterface(Interfaceld ERC721EXists);

}

function balanceOf(address _owner) public view returns (uint256) {
require(_owner != address(0));
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Continuacion tabla Ill.

return ownedTokensCount[_owner];

}

function ownerOf(uint256 _tokenld) public view returns (address) {
address owner = tokenOwner[_tokenld];
require(owner !'= address(0));
return owner,;

}

function exists(uint256 _tokenld) public view returns (bool) {
address owner = tokenOwner[_tokenld];
return owner !'= address(0);

}

function approve(address _to, uint256 _tokenld) public {
address owner = ownerOf(_tokenld);
require(_to != owner);
require(msg.sender == owner || isApprovedForAll(owner, msg.sender));

tokenApprovals[_tokenld] = _to;
emit Approval(owner, _to, _tokenld);

}

function getApproved(uint256 _tokenld) public view returns (address) {
return tokenApprovals|_tokenld];

}

function setApprovalForAll(address _to, bool _approved) public {
require(_to != msg.sender);
operatorApprovals[msg.sender][_to] = approved;
emit ApprovalForAll(msg.sender, _to, approved);

}

function isApprovedForAll(
address _owner,
address _operator
)
public
view
returns (bool)

{

return operatorApprovals[ _owner][ _operator];
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Continuacion tabla Ill.

}

function transferFrom(
address _from,

address _to,
uint256 _tokenid
)
public
{

require(isApprovedOrOwner(msg.sender, _tokenid));
require(_from != address(0));
require(_to != address(0));

clearApproval(_from, _tokenld);
removeTokenFrom(_from, _tokenld);
addTokenTo(_to, tokenld);

emit Transfer(_from, _to, tokenld);

}

function safeTransferFrom(
address _from,
address _to,
uint256 _tokenlid
)
public
{

safeTransferFrom(_from, to, tokenid, "™);

}

function safeTransferFrom(
address _from,
address _to,
uint256 _tokenld,
bytes data

)

public

{
transferFrom(_from, _to, _tokenld);
require(checkAndCallSafeTransfer(_from, _to, tokenld, _data));

}
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Continuacion tabla Ill.

function isApprovedOrOwner(
address _spender,
uint256 _tokenld
)
internal
view
returns (bool)

{

address owner = ownerOf(_tokenld);

return (

_spender == owner ||
getApproved(_tokenld) == _spender ||
isApprovedForAll(owner, _spender)

)i
}

function _mint(address _to, uint256 _tokenld) internal {
require(_to != address(0));
addTokenTo(_to, tokenld);
emit Transfer(address(0), _to, _tokenld);

}

function _burn(address _owner, uint256 _tokenld) internal {
clearApproval(_owner, _tokenld);
removeTokenFrom(_owner, _tokenld);
emit Transfer(_owner, address(0), _tokenld);

}

function clearApproval(address _owner, uint256 _tokenld) internal {
require(ownerOf(_tokenld) == _owner);
if (tokenApprovals[_tokenld] !'= address(0)) {
tokenApprovals[_tokenld] = address(0);

}
}

function addTokenTo(address _to, uint256 _tokenld) internal {
require(tokenOwner[_tokenld] == address(0));
tokenOwner[_tokenld] = _to;
ownedTokensCount[_to] = ownedTokensCount[_to].add(1);

}
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Continuacion tabla Ill.

function removeTokenFrom(address _from, uint256 _tokenld) internal {
require(ownerOf(_tokenld) == _from);
ownedTokensCount[_from] = ownedTokensCount[ from].sub(1);
tokenOwner[_tokenld] = address(0);

}

function checkAndCallSafeTransfer(
address _from,
address _to,
uint256 _tokenid,
bytes _data

)

internal
returns (bool)

{
if (!_to.isContract()) {

return true;

}
bytes4 retval = ERC721Receiver(_to).onERC721Received(

msg.sender, _from, tokenld, _data);
return (retval == ERC721_RECEIVED);

}
}

contract ERC721Token is SupportsinterfaceWithLookup,
ERC721BasicToken, ERC721 {

string internal name_;

string internal symbol_;

mapping(address => uint256[]) internal ownedTokens;
mapping(uint256 => uint256) internal ownedTokensIndex;
uint256[] internal allTokens;

mapping(uint256 => uint256) internal allTokensindex;

mapping(uint256 => string) internal tokenURIs;
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Continuacion tabla Ill.

constructor(string _name, string _symbol) public {
name_ = _name;
symbol_ = _symbol,
_registerinterface(Interfaceld_ERC721Enumerable);
_registerinterface(Interfaceld_ERC721Metadata);

}

function name() external view returns (string) {
return name_;

}

function symbol() external view returns (string) {
return symbol_;

}

function tokenURI(uint256 _tokenld) public view returns (string) {
require(exists(_tokenld));
return tokenURIs[_tokenld];

}

function tokenOfOwnerByIndex(
address _owner,
uint256 _index
)
public
view
returns (uint256)
{
require(_index < balanceOf(_owner));
return ownedTokens|[_owner][_index];

}

function totalSupply() public view returns (uint256) {
return allTokens.length;

}

function tokenByIndex(uint256 _index) public view returns (uint256) {
require(_index < totalSupply());
return allTokens[_index];

}
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Continuacion tabla Ill.

function _setTokenURI(uint256 _tokenld, string _uri) internal {
require(exists(_tokenld));
tokenURIs[_tokenld] = _uri;

}

function addTokenTo(address _to, uint256 _tokenld) internal {
super.addTokenTo(_to, _tokenld);
uint256 length = ownedTokens[ to].length;
ownedTokens[_to].push(_tokenld);
ownedTokensIndex|[ tokenld] = length;

}

function removeTokenFrom(address _from, uint256 _tokenld) internal {
super.removeTokenFrom(_from, _tokenld);

uint256 tokenindex = ownedTokensIndex[_tokenld];
uint256 lastTokenlndex = ownedTokens[_from].length.sub(1);
uint256 lastToken = ownedTokens[_from][lastTokenIndex];

ownedTokens[_from][tokenIindex] = lastToken;
ownedTokens[_from].length--;

ownedTokensIndex|[ tokenld] = 0;
ownedTokensIndex[lastToken] = tokenIndex;

}

function _mint(address _to, uint256 _tokenld) internal {
super._mint(_to, _tokenld);

allTokensindex[_tokenld] = allTokens.length;
allTokens.push(_tokenld);

}

function _burn(address _owner, uint256 _tokenld) internal {
super._burn(_owner, _tokenld);

if (bytes(tokenURIs[_tokenld]).length = 0) {
delete tokenURIs[_tokenld];

}

uint256 tokenindex = allTokensIndex[ tokenlid];
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Continuacion tabla Ill.

uint256 lastTokenIindex = allTokens.length.sub(1);
uint256 lastToken = allTokens[lastTokenIndex];

allTokens[tokenIndex] = lastToken,;
allTokens[lastTokenIndex] = 0;

allTokens.length--;
allTokensIindex[_tokenld] = 0O;
allTokensIndex[lastToken] = tokenindex;

}

pragma solidity”"0.4.24,

contract universalldentification is ERC721Token {
constructor() ERC721Token("universalldentification”, "UNI") public {}

struct Person {
string first_name,;
string last_name;
uint8 birtdate;
DocumentCountry documentCountry;
Country country;
Region region;
string personAddress;
MartialStatus personMartialStatus;

}

struct Country {
string name;
Continent contient;

}

struct Region {
string name;
Country country;

}

struct Continent {
string name;

}
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Continuacion tabla Ill.

struct DocumentCountry{
uint256 idDocument;

}

struct PersonalBiometrics{
Retina retine;
FingerPrint fingerPrint;
}

struct Retina{
uint256 retinald;
uint256 hashtSetUpRetine;

}

struct FingerPrint{
uint256 fingerPrint;
uint256 hashtSetUpFingerPrint;

}

struct MartialStatus{
uint8 idStatus;
string name;

}

Personl] persons;

function getPersonFromid(uint id) public view
returns(string,string,uint8,uint256,string) {
return
(personsJid].first_name,persons[id].last_name,persons][id].birtdate,personsJid
].documentCountry.idDocument,persons[id].country.name);

}

function getPersonNameFromld(uint id) public view returns(string,string){
return (persons[id].first_name,personsJid].last_name);

}

function getPersonAddress(uint id) public view returns(string){
return (persons[id].personAddress);

}
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Continuacion tabla Ill.

function getPersonMartialStatus(uint id) public view returns (string){
return (persons[id].personMartialStatus.name);

}

}

Fuente: elaboracidon propia, empleando remix.ethereum.

4.8. Arquitectura
La arquitectura planteada para la solucién en cuestion es blockchain en su
mas alto nivel, por lo que toma todos los conceptos de la misma para generar

una solucion de software segura, descentralizada y con alta disponibilidad.

En la presente arquitectura se detalla la interaccion, de los nodos de

informacion en la plataforma y los servicios y las implementaciones de consumo.

Figura 4. Distribucion de nodos con base de datos

Fuente: elaboracion propia, empleando Balsamiqg.
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Los nodos deben de estar en conexidn y replicacion constante para, que la
informacion se encuentre descentralizada. Los nodos deben ser exactamente
iguales, pero estar distribuidos alrededor de las entidades asociadas. Cada uno
de los nodos debe de poder brindar el servicio de consulta e insercion de datos

por medio del servicio implementado como se detalla a continuacion.

Figura 5. Contenido de un nodo de la plataforma

- Contenido del Nodo

Web Services

(e

Base de datos

Fuente: elaboracion propia, empleando Balsamig.

La composicién basica de los nodos debe ser acompafada de la base de
datos que este en constante replicacion, accion que se logra por el sellado de los
bloques de informacion por medio de los algoritmos hash empleados por los

mineros.
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La interaccion de las entidades asociadas hacia la plataforma de Identidad
Digital Universal se realizara por medio la implementacion que cada entidad

desee implementar consumiendo los servicios web de los nodos de la red.

Figura 6. Interacciéon de entes asociados con la plataforma de

Identidad digital universal

ADXOEn O

ADXOED QO X0 & e

A XOEn O

4|

Fuente: elaboracidn propia, empleando Balsamiq.
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CONCLUSIONES

La plataforma tiene las bases necesarias para que las personas al rededor
del mundo puedan utilizar, registrarse en las entidades asociadas y poseer
una identidad digital universal.

Los actores involucrados dentro de la propuesta, tiene los roles

completamente definidos y las operaciones que pueden realizar

La estructura de datos propuesta para la plataforma de Identidad Digital
universal soporta de excelente forma el modelado de los diferentes,

escenarios que se puedan presentar legalmente, para el registro de civiles.
El modelo de arquitectura propuesto trabaja acorde la distribucion, de la
tecnologia blockchain dando como resultado una red descentralizada y

altamente segura.

Las bases fundamentales para el uso y correcto funcionamiento de la

plataforma quedan evidenciadas en la solucién propuesta.
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RECOMENDACIONES

El ente rector debe estar siempre enfocado en que los servicios tengan

alta disponibilidad.

El ente rector debe velar por el cumplimiento de las bases, para el

correcto funcionamiento y uso de la plataforma.

Las entidades asociadas deben de prestar servicio sin importar las

condiciones sociales o politicas de las personas.

El entendimiento de la solucién planteada para la plataforma esta

fuertemente ligado al derecho humano de la identidad.
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