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Aplicacion web

API

Asincrono

JavaScript

GLOSARIO

“Es un software que se ejecuta en el navegador web.
Las empresas tienen que intercambiar informacion y
proporcionar servicios de forma remota. Utilizan
aplicaciones web para comunicarse con los clientes
cuando lo necesiten y de una forma segura” (Amazon

Web Services, Inc, s.f., p. 1).

Las APl son mecanismos que permiten a dos
componentes de software comunicarse entre si

mediante un conjunto de definiciones y protocolos.

Este término se refiere al concepto de que mas de una
cosa ocurre al mismo tiempo, o mdltiples cosas
relacionadas ocurren sin esperar a que la previa se

haya completado.

JavaScript es un lenguaje de programacion que los
desarrolladores utilizan para hacer paginas web
interactivas. Desde actualizar fuentes de redes
sociales a mostrar animaciones y mapas interactivos,
las funciones de JavaScript pueden mejorar la
experiencia del usuario de un sitio web. Como
lenguaje de scripting del lado del servidor, se trata de
una de las principales tecnologias de la World Wide

Web (Amazon Web Services, Inc, s.f., p. 1)

Xl



JSON

Microservicios

Modelo de datos

Script

XML

JSON es un formato de texto que forma parte del
sistema de JavaScript y que se deriva de su sintaxis,
pero no tiene como objetivo la creacion de programas,
sino el acceso, almacenamiento e intercambio de
datos. Usualmente es conocido como una alternativa

al lenguaje XML (Hubspot, s.f., p. 4).

“Son un enfoque arquitectonico y organizativo para el
desarrollo de software donde el software esta
compuesto por pequeiios servicios independientes
gue se comunican a través de API bien definidas”

(Amazon Web Services, Inc, s.f., p. 1).

“Un modelo de datos muestra la estructura l6gica de
una base de datos, incluidas las relaciones y
limitaciones que determinan cémo se almacenan los

datos y como se accede a ellos” (Lucidchart, s.f., p. 1).

El script es un documento que contiene
instrucciones, escritas en cédigos de programacion. El
script es un lenguaje de programacion que ejecuta
diversas funciones en el interior de un programa de

computadora.

XML son las siglas de lenguaje de marcado
extensible, este lenguaje permite definir y almacenar
datos que pueden ser compartidos. XML admite el
intercambio de informacion entre sistemas de

computacion, como sitios web, bases de datos y

Xl



aplicaciones de terceros. Las reglas predefinidas
facilitan la transmision de datos como archivos XML a
través de cualquier red, ya que el destinatario puede
usar esas reglas para leer los datos de forma precisa

y eficiente (Amazon Web Services, s.f., p. 1).

Xl



XV



RESUMEN

Actualmente estamos viviendo la era de la informacion, es decir, estamos
en la época donde la tecnologia ha generado un gran impacto en toda la
sociedad, no solo en la manera en que vivimos, sino también en la manera en
como nos educamos o trabajamos. Internet es la tecnologia decisiva de la era de
la informacién del mismo modo que el motor eléctrico fue el vector de la

transformacién tecnoldgica durante la era industrial.

Para esta época, la informacion se ha convertido en uno de los recursos
mas importantes que existen ya que todos los dispositivos son capaces de
recopilarla, por ello, las empresas se enfocan cada vez mas y mas para obtener
informacion relevante para proporcionar mejores servicios a sus clientes.
Actualmente y con el auge de las tecnologias web, las empresas han decidido
transferir su informacion a la nube para asegurarse de que dicha informacion esté

plenamente protegida y disponible siempre que sea necesaria.

Por lo anteriormente expuesto, se quiere realizar una aplicacién web para
la Facultad de Odontologia, mas concretamente para uso del laboratorio de
microbiologia, que permita almacenar informacién de los pacientes que visitan
dicho laboratorio y de los examenes que el laboratorio provee, dicha aplicaciéon
sera construida de manera que pueda ser escalable, es decir, que los examenes
de laboratorio puedan ir creciendo con el tiempo y a su vez se puedan generar

MAs y Mas si es necesario.

La aplicacion también contara con la opcién de generar solicitudes para

dichos examenes de laboratorio y editarlas para colocar sus respectivos
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resultados, generar pagos y facturas, un calendario donde se especifiquen las
solicitudes vigentes, una seccion de manejos de usuarios y roles y por ultimo,
una seccidn estadistica para ver resultados de diferentes andlisis estadisticos
como por ejemplo la cantidad de pacientes en un determinado tiempo, las edades

mas comunes, entre otros.

Se planea también realizar un manual técnico donde se detalle el proceso
para el desarrollo de la aplicaciébn web, incluyendo la arquitectura, funciones,
meétodos y toda la légica conllevar para la realizacion de la aplicacion con el fin

de que futuros desarrolladores puedan darle soporte en un futuro.
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OBJETIVOS

General

Desarrollar una aplicacion web intuitiva y facil de usar capaz de llevar el
control y gestion de los pacientes que ingresan al laboratorio de microbiologia de
la Facultad de Odontologia de la Universidad de San Carlos de Guatemala, asi
como también llevar el control de los examenes clinicos que el laboratorio provee
y que los pacientes pueden realizar, generando las solicitudes y realizando los

pagos correspondientes.

Especificos

1. Desarrollar una aplicacion web interactiva, facil de usar y funcional que
permita la realizaciébn de todas las tareas necesarias para la correcta

administracion de los pacientes y examenes del laboratorio.

2. Desarrollar un API basada en microservicios que permita la manipulacion
de informacién de manera correcta y que, a su vez, Ios microservicios sean

independientes lo que permite un mejor mantenimiento.

3. Crear protocolos de contingencia para las diferentes partes que
interactdan en el sistema, es decir, contar con una forma de verificar si

algo esta funcionando mal y si es asi, reiniciarlo de manera automatica.

4. Reestructurar la informaciéon existente de acuerdo con el nuevo modelo de

datos para una mejor manipulacion de esta.
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INTRODUCCION

Actualmente vivimos en la época mas tecnolégica que ha habido, la
tecnologia de la informacion ha cambiado la forma de vida de las personas, asi
como también, la forma de trabajo de estas. En el entendido de que las
Tecnologias de la Informacion y Comunicacion se refieren a sistemas y
aplicaciones, se dice que esta disciplina importa porque les permite a las

personas relacionarse mejor aun a distancia.

Para las empresas, organizaciones o instituciones, la informacién que
manejan es su recurso mas valioso, por lo que es de suma importancia que
cuenten con altos protocolos y estandares para garantizar que su informacion
sea correctamente resguardada y evitar pérdidas que puedan incurrir en
problemas mucho mayores. Toda esa informacion producida y recibida
representa una parte importante para los procesos que realizan, por lo que
protegerlos y gestionarlos adecuadamente por medio del almacenamiento,

representa una tarea importante.

Por lo anterior, el correcto almacenamiento de informacion se posiciona
como la estrategia mas necesaria de implementacion en las empresas ya que
permite entre otras cosas, garantizar el acceso a la informacién, conservar la
informacion en Optimas condiciones para su consulta, mantener un orden logico
y practico y por ultimo ahorrar tiempos de busqueda de esta, por lo que sus

procesos de trabajo se ven optimizados y se vuelven mas eficientes.
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1. FASE DE INVESTIGACION

1.1. Antecedentes de la organizacién

Previo al desarrollo del proyecto se realizé una investigacion preliminar de
la institucién en la cual se iba a trabajar, en este caso la Facultad de Odontologia,
mas concretamente el laboratorio de microbiologia, esta decision se tomd con la
finalidad de tener un contexto mas amplio de la institucion es decir que hace,

como lo hace y desde cuando lo hace.

Con esto se pretendia entender mejor la forma de trabajo de la institucién
y alinearlo con los requerimientos solicitados para el proyecto y, poder asi,
presentar un producto de alta calidad, funcional y que cumpla con las

necesidades de esta.

1.1.1. Resefia histérica

Los estudios de odontologia se iniciaron en Guatemala en forma
organizada con la fundacion del Instituto Dental como una dependencia de la
Facultad de medicina, Cirugia y Farmacia, el 1 de mayo de 1895, por decreto
legislativo No. 297. La universidad de San Carlos de Guatemala funcionaba en
ese entonces bajo la direccion del Ministerio de Instruccion Publica. En 1926 al
producirse la reorganizacion de la universidad, con la separacion de la Facultad
de Medicina y Cirugia de la de Farmacia, fue establecida la escuela de
Odontologia como una unidad de la Facultad de Ciencias Médicas.

Posteriormente el 1 de abril de 1940, se cred la Facultad de Odontologia por



decreto gubernativo No. 2336. Su junta directiva se instal6 el 09 de abril y tuvo
como sede el edificio que ocupaba anteriormente la Escuela Dental.

De esa manera, la Facultad de odontologia desarroll6 sus actividades
hasta el afio 1965, durante el cual se inici6 una modificacién en su plan de
estudios que tenia como una de sus principales caracteristicas la realizacion
sistematica, gradual y creciente de experiencias docentes con la comunidad,
concluyendo con la realizacion del programa de Ejercicio Profesional

Supervisado, que vino a constituir el 6°. Afio de la carrera.

Como resultado de un seminario realizado en 1995, los participantes,
profesores, autoridades y estudiantes, definieron la finalidad de la Facultad de

Odontologia de la manera siguiente:

Orientar el proceso de ensefianza-aprendizaje hacia la formacién de
recursos humanos estomatoldgicos adecuados para Guatemala, con una
base cientifica sélida y con capacidad para aplicar tedrica y practicamente
el enfoque cientifico y tecnoldgico para la busqueda de soluciones a los
problemas del ejercicio de la profesion, bajo normas éticas y de servicio
gue, mediante la aplicacion de medidas preventivas e integrales, logren un
impacto eficaz en el mejoramiento de la salud bucal de la mayoria de
guatemaltecos, contribuyendo con ello a elevar su calidad de vida.

(Facultad de Odontologia, 2008, p. 1)



Un nuevo seminario realizado en 1998 aprobd, ademas de lo anterior, la
recomendacion de que la Facultad de Odontologia realice los esfuerzos
necesarios para definir sus estudios de posgrado y efectle las propuestas y

programas correspondientes.

1.1.2. Mision

Nuestra misibn es formar odontélogos capaces, con excelencia
académica, rigor cientifico y comprometido con el desarrollo sostenible nacional
y regional para la prevencién, curacion y solucion de problemas estomatoldgicos
en la poblacion guatemalteca, cumpliendo con las politicas institucionales de la

Universidad de San Carlos de Guatemala. (Facultad de Odontologia, s.f., p. 1)

1.1.3. Vision

La Facultad de Odontologia, identificada y comprometida con los fines,
principios y politicas de la Universidad de San Carlos de Guatemala, la facultad
forma profesionales en estomatologia, altamente capacitados nacional e
internacionalmente para la prevencion, curacion y control de enfermedades

bucales de la poblacion. (Facultad de Odontologia, s.f., p. 2)

1.2. Descripcion de las necesidades

El principal problema que existe dentro del laboratorio es que no se tiene
un control regulado de los pacientes que llegan al mismo, existen formularios de
inscripcion, solicitudes de diferentes tipos y otros documentos pero Unicamente
en papel, no hay nada en digital, por lo tanto el control de los pacientes y sus
expedientes se vuelve mas complicado de manejar, por ejemplo si se pierde

alguna ficha clinica, si no es archivada en el momento o es archivada en otro



lugar, casos como los anteriores pueden darse lo que causa que exista mucho
riesgo de que la informacion de los pacientes o sus examenes cuente con un

margen de error.

Del caso anterior, al no tener nada en digital también deriva el problema
de que pueda perderse informacibn completa no solo de pacientes si no
informacion importante que el laboratorio pueda manejar como por ejemplo las
solicitudes mismas, si se perdiera una solicitud, no habria forma de indicar al
paciente sus resultados ya que en dicha solicitud esta la informacién basica del

paciente.

Otro problema es que, al igual que los pacientes, no se tiene un registro
regulado de los pagos realizados por los pacientes mismos, el laboratorio indica
al paciente cuanto debe pagar por los examenes solicitados, el paciente se dirige
a alguna de las cajas de la facultad, realiza su pago y vuelve con un comprobante,
asi sin mas, por lo tanto, se sabe que se realiz6 el pago mas, sin embargo, el
laboratorio no tiene ningun registro de este y no se sabe cual es el estado

financiero del mismo.

Por ultimo, el laboratorio necesita conocer para hacer algunos andlisis
estadisticos referente a por ejemplo sus ingresos, las cantidades de pacientes en
un periodo de tiempo, examenes realizados, entre otros. pero debido a la forma
de trabajar actual, realizar esto es una tarea muy complicada y requerird mucho

trabajo y tiempo, por lo cual, actualmente es imposible.

1.3. Priorizacion de las necesidades

Las necesidades del laboratorio de microbiologia se priorizan basandose
en la generacion de valor que hacen los pacientes ya que de ahi parte todo lo



demads, es decir, las solicitudes, pagos, exdmenes, y resto de informacion
relevante para el correcto funcionamiento del laboratorio parte de la cantidad de
pacientes.

El laboratorio de microbiologia atiende a un minimo de 600 personas
anuales, pero debido a la pandemia del COVID-19 el laboratorio tuvo que cesar
actividades como el resto de las instituciones o la universidad misma, esto
permiti6 que los encargados de este pudieran enfocarse en recolectar la
informacion del laboratorio y que dicha recoleccion de datos se tuviera una

prioridad alta.

La generacién de solicitudes de exdmenes también tiene una prioridad alta
ya que como principal funcién del laboratorio es proveer atencion a sus pacientes,
dichas solicitudes deben incluir el listado de examenes solicitados y el listado de

resultados obtenidos.

Por otro lado, la generacién de pagos y la seccién estadistica tienen una
prioridad media ya que son agregados extra que, aunque aportan valor, no es lo

mas importante dentro de las funcionalidades que deben ser desarrolladas.

Por ultimo, los manuales de usuario y técnico tienen una prioridad media
dentro del orden de desarrollo de los entregables, pero es indispensable para que
desarrolladores en un futuro tengan una guia para dar soporte a la aplicacion que
sera utilizada por el laboratorio de microbiologia de la Facultad de Odontologia

de la Universidad de San Carlos de Guatemala.






2. FASE TECNICO PROFESIONAL

2.1. Descripcion del proyecto

El proyecto consiste en la elaboracién de una aplicacion web capaz de
llevar una correcta gestion de pacientes, solicitudes de examenes y examenes
clinicos, entre otras funcionalidades descritas con anterioridad. Para el desarrollo
del expediente clinico del paciente, se planea desarrollar un panel de
administracion que cuente primeramente con un modulo de Pacientes donde
exista un formulario para la inscripcion del paciente, en este se solicitaron datos
generales del mismo como su nombre, teléfono, entre otros. Ademas, se
desarrollard un modulo llamado Antecedente el cual solicitard datos mas
especificos como por ejemplo enfermedades recientes o si toma medicamentos.
Dichos pacientes pueden gestionarse de manera que permita modificar su

informacion o eliminar a los mismos.

Como parte fundamental de la aplicacion se desarrollard un méddulo
administrativo de Examenes, dichos exdmenes son los que actualmente el
laboratorio provee a los pacientes, como Hematologia completa o Perfil diabético,
entre otros. Para la adicién de exdmenes Unicamente se solicitara el nombre y el
precio de este, esto permitira que la aplicacion pueda ser escalable ya que los
doctores encargados del laboratorio pueden agregar mas examenes en un futuro
y gestionarlos a voluntad. Cada examen a su vez contara con otros dos modulos
principales para su uso, estos modulos son opcionales, pero aportan gran valor

por su funcionalidad.



El primero modulo sera el llamado Perfil clinico, los perfiles representaran
por asi decirlo un examen mas pequefio que forma parte del examen padre desde
donde fue creado. Cada perfil, al igual que su padre, necesitara un nombre y un
precio opcional, el perfil indicard que laboratorio se hara con las muestras del
paciente para, posteriormente, poder guardar los resultados obtenidos. Para
entender mejor el flujo descrito con anterioridad se toma como ejemplo el examen
llamado Quimica sanguinea, este examen cuenta con un perfil llamado Perfil
renal y este perfil cuenta con un laboratorio llamado Acido Urico, por lo tanto,
cuando se genere una solicitud para un paciente y esta solicitud incluya el perfil
renal, el asistente de laboratorio encargado de realizar los examenes de
laboratorio debera saber que en listado de resultados debera venir uno para acido

drico.

El segundo mddulo importante es el llamado Campo resultado, estos
campos son los nombres de cada resultado obtenido para cada examen, todos
los examenes cuentan con su lista de campos resultado. Para entender mejor lo
descrito anteriormente, se tomara como ejemplo el examen Quimica sanguinea,
este puede tener los campos llamados glucosa y colesterol total, mientras que el
examen Hematologia, cuenta con los campos llamados linfocitos y monocitos y
sobre cada campo se guardaran los resultados obtenidos de la maquina de

laboratorio.

El hecho de que no se cuenten con tablas especificas para cada examen
laboratorio y sus campos, permite que, como se mencioné anteriormente, la
aplicacion pueda ser escalable ya que permite agregar o eliminar examenes a

voluntad, asi como los resultados que se va a guardar de cada uno de ellos.



Otro modulo de Solicitudes de examenes clinicos, también llamada ficha
clinica, en dicho mdédulo, el encargado de atender a los pacientes que llegan al
laboratorio le mostrara los diferentes perfiles de examenes disponibles y el
paciente podra elegir cual o cuales se quiere realizar, cada perfil contara con un
precio especifico y al final se mostrara el total que el estudiante debe pagar, las
solicitudes, al igual que los pacientes pueden ser modificadas o eliminadas a
voluntad, asi como ver su detalle siempre y cuando se cuente con los permisos

necesarios.

También se contara con un médulo de Resultados el cual permitir4, como
su nombre indica, gestionar los resultados de los de los diferentes examenes que
el paciente se haya realizado, es decir, crear resultados, modificarlo o eliminarlos
de ser necesario, cada resultado tiene un detalle especifico por lo que cada
resultado es totalmente independiente del otro, serd necesario desarrollar una

funcionalidad que permita tener resultados para cada tipo de examen a realizar.

Se contara con un médulo de Pago donde se permitira registrar los pagos
realizados por los pacientes y observar el listado de pagos realizados, para ello
se solicitara el niumero de boleta o comprobante, el monto pagado y la fecha, asi
como la referencia a la solicitud pagada y de manera opcional imagenes que

sirvan de respaldo o comprobante del pago realizado.

Ademas de los pagos, se contara con otro modulo llamado Solicitud pago,
dicho médulo se utilizara para generar solicitudes de modificacion y eliminacion
de pago, esto para agregar mas seguridad a los pagos ya que es informacion
sensible y no se puede alterar dicha informacién de manera tan sencilla, por ello,
solo los usuarios con permisos necesarios podran aprobar dichas solicitudes para

actualizar la informacion.



Otros médulos por ser desarrollados son Permisos, Roles y Usuarios, los
usuarios seran las personas que hagan uso de la aplicacion, cada usuario tendra
un rol asociado, los roles pueden ser por ejemplo doctor, encargado de
laboratorio, administrador, recepcionista, entre otros., asi mismo, cada rol tendra
asociado uno o varios permisos asignados, los permisos determinaran las
acciones que un usuario puede realizar, por ejemplo un usuario recepcionista
puede agregar pacientes pero no puede modificar la informacién de los

resultados de examenes.

Toda accion realizada dentro de la aplicacion sera almacenada utilizando
un médulo de Historial, en dicho modulo se podréa observar todas las acciones
gue se han realizado en cada modulo de la aplicacion, quién lo hizo y en qué
momento, asi como también cada moddulo tendra su historial propio donde
también se podran observar las acciones realizadas, por ejemplo, quien modificé

a determinado paciente, quien creo determinada solicitud, entre otros.

Por ultimo, se contara con el modulo Estadistico que permitira, como su nombre
indica, mostrar diferentes resultados estadisticos en formato de graficas y tablas
para que la informacion sea facilmente interpretada por los interesados, dichos
resultados estadisticos incluiran por ejemplo los exadmenes mas solicitados,
cantidad de pacientes registrados por mes, ingreso monetario total del
laboratorio, entre otros

2.2. Investigacion preliminar para la solucién del proyecto
Previo al inicio del desarrollo del proyecto se realiz6 una investigacion

rigurosa tanto del problema que se necesitaba resolver como las herramientas

necesarias para hacerlo, esto con el fin de:
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Identificar el problema principal que se presenta en el laboratorio de
microbiologia y las causas de este.

Identificar las necesidades por las cuales se requeria la construccion de la
aplicacion.

Seleccionar las metodologias mas idéneas que mejor se adapte a la forma
de trabajo del laboratorio para adaptarlas a la aplicacion y facilitar dicho
trabajo.

Establecer directrices iniciales antes de comenzar con el desarrollo, es
decir, como se trabajaran ciertas areas o como se modelaran ciertos datos.
Establecer que acciones se podran realizar dentro de la aplicacion y

quienes podran realizarlas.

Para llegar a lo anteriormente descrito se tomaron un conjunto de acciones

entre las cuales figuran:

2.3.

Reuniones y toma de requerimientos con la institucion interesada para
conocer mas detalles de su forma de trabajo y que es lo que esperan
consequir.

Reuniones con el asesor de la escuela de Ciencias y Sistemas para recibir
orientacion y retroalimentacion sobre las herramientas a utilizar y forma de

trabajo propuesta.

Presentacion de la solucién al proyecto

Para obtener una mejor organizacion y distribucién de cada parte del

proyecto se optd por disefarlo por fases donde en cada fase se desarroll6 una

parte importante del proyecto, cada fase se describe a continuacion:
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2.3.1. Fase 1: Modelo de datos

Esta fase incluye tanto la recoleccion de datos existentes como la

construccion de un nuevo modelo o estructura que se adapte a las necesidades

identificadas con anterioridad para la aplicacion sea funcional y éptima.

Entre los principales modelos identificados estan los siguientes:

Modulo: representa las diferentes areas en las que se divide la aplicacion
sobre las cuales cada usuario podra realizar una o varias acciones siempre
y cuando tenga los permisos adecuados para hacerlo.

Acciones: son, como su nombre lo indica, las acciones que se pueden
realizar, entre las cuales estan Crear datos, Modificar datos, Eliminar datos
y Consultar datos.

Rol: son los diferentes roles que puede tener la aplicacion, cada rol tendra
asociados uno o varios permisos y cada usuario tendra asociado un rol.
Permiso: almacena los diferentes permisos sobre los que se basa la
aplicaciéon para permitir a los usuarios realizar acciones como por ejemplo
crear pacientes, editar pacientes, entre otros.

Usuario: almacena la informacién de las personas que haran uso de la
aplicacion y sus diferentes modulos, estas personas son los encargados
del laboratorio, asistentes, recepcionista, doctores en general, entre otros.
Log: guarda la informacion de las acciones realizadas por un usuario
especifico sobre un médulo especifico, cuando fue realizada dicha accién
y que repercusiones o beneficios tuvo sobre la informacion existente.
Paciente: almacena la informacion de los pacientes que llegan al

laboratorio, como su nombre, direccion, entre otros.

12



Tipo antecedente: guarda la informacion de las categorias que puede tener
los antecedentes clinicos proporcionada por los pacientes, como por
ejemplo las enfermedades, hébitos, entre otros.

Antecedente: guarda informacion extra de los pacientes que puede ser de
utilidad para el laboratorio, por ejemplo, los medicamentos que toma, la
dosis, cada cuanto, los habitos que posee, entre otros.

Sexo: guarda los sexos de las personas, es decir, masculino y femenino,
su utilidad principal es realizar analisis estadistico de los mismos.

Etnia: guarda las etnias de los pacientes, su utilidad principal es realizar
analisis estadisticos de las mismas y poder determinar la etnia de
pacientes que mas ingresa al laboratorio.

Estatus: indica el estatus que pueden tener las solicitudes, por ejemplo,
rechazada, atendida, pagada, entre otros, el estatus va cambiando a
medida que se vayan realizando cambios sobre la solicitud.

Estatus Solicitud: guarda los diferentes estatus que pueden ser asociados
a las solicitudes mientras estas se van procesando o siendo atendidas por
los encargados.

Area referida: guarda las diferentes areas de los que un paciente puede
ser referido como por ejemplo Periodoncia, Protesis, Docentes,
Estudiantes, entre otros.

Solicitud: esta tabla almacena las diferentes solicitudes de examenes que
los pacientes se pueden realizar dentro del laboratorio. Es una de las
secciones mas importantes de la aplicacion, se podria decir que es la parte
central considerando que de las solicitudes parte muchas de las
funcionalidades desarrolladas.

Solicitud examen: almacena la informacion de que examenes se realizaran
por cada solicitud.

Pago: esta tabla almacena la informacion de los pagos realizados por los

pacientes para cada solicitud de examen realizada.
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Solicitud pago: esta tabla almacena solicitudes realizadas para los pagos,
ya que los pagos son informacion sensible, no es posible manipular la
informacion, asi como asi, por lo tanto, es necesario tener solicitudes para
aprobar o rechazar un cambio en el mismo de ser necesario.

Examen: esta es una de las tablas mas importantes ya que guarda la
informacion de los diferentes examenes que puede realizar la facultad de
odontologia como por ejemplo Hematologia completa, Hemoglobina, entre
otros. No se guarda una tabla de examen especifico para que la aplicacion
pueda ser escalable, es decir, sea posible agregar mas laboratorios en un
futuro.

Campo resultado: almacena los diferentes campos que de los que se
quiere guardar informacién de los resultados obtenidos, por ejemplo, del
examen hematoldgico se espera guardar el campo A mientras que del
examen coagulacion se espera guardar el campo B, esto permite que cada
examen tenga sus propios campos que pueden cambiar a lo largo del
tiempo.

Detalle campo resultado: guarda el detalle de cada campo resultado de

cada examen para una solicitud especifica.
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Figura 1.

Modelo de datos propuesto
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Nota. Modelo de dato inicial. Elaboracién propia, realizado con Draw.io.
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2.3.2. Fase 2: Construccion de aplicacion web

La aplicacién fue construida con la libreria de React en su version 18.2.0,
escrita en JavaScript, esta enfocada en la creacion de componentes interactivos
y reutilizables para interfaces de usuario que a su vez sean visualmente atractivos

para los usuarios. (Doonamis, 2021)

Las vistas de la aplicacion estan divididas en cada uno de los modulos que
conforman ésta, seccionando el proyecto completo de una manera que pueda

ser explorada facilmente para el desarrollo.

2.3.2.1. Arquitectura de la aplicacion web

La caracteristica que puede considerarse la mas importante de React es
que se basa en los llamados componentes, “‘un componente es una pieza de
interfaz de usuario” (Doonamis, 2021, p. 5), que puede ir desde algo tan simple
como un botén, una tabla o una imagen a algo mucho mas elaborado que incluya

funcionalidades y caracteristicas propias y bien definidas para ese componente.

Cuando se disefia una aplicacion utilizando React, lo que se crea son
componentes independientes y reutilizables para obtener interfaces de usuario
mas complejas, con esto se consigue disefiar aplicaciones utilizando un
paradigma llamado programacion orientada a componentes en el que cada
componente es una pieza con la que el usuario puede interactuar, se dice que
los componentes estan bien hechos cuando brindan la “posibilidad de utilizar un
componente software en contextos distintos a aquellos para los que fue disefiado”
(EcuRed, s.f. p. 9). Es decir, cuando un componente pueda utilizarse de muchas

formas y que siga siendo igual de util independientemente del contexto.
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Figura 2.

Estructura de proyecto

Nota. Estructura de archivos y carpetas del codigo fuente. Elaboracion propia, tomado de Visual
Studio Code.
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2.3.2.1.1. Routing

La aplicacién incluye una implementacion de React Router DOM,
utilizando el modelo de enrutamiento programatico el cual “es el proceso de
mantener sincronizadas las URL con el contenido de una aplicacion, permitiendo
controlar el flujo de datos de la aplicacion” (Garcia, 2021, p. 10) para moverse

entre las diferentes vistas que conforman a la misma.

Las rutas de las vistas deben localizarse dentro de la carpeta routing y

debe tener una estructura como la siguiente:

Figura 3.

Estructura de rutas

DashboardLayout 7
NewPage f

routes = |

path: "pages",

element: -
children: [
{
path: "new",
element:

}

L routes;

Nota. Ejemplo de rutas de vistas. Elaboracion propia, realizada en Visual Studio Code.
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El ejemplo anterior dard como resultado que exista una vista en la

ruta http://localhost:3000/pages/new a la que es posible acceder como si fuera

una direccién de pagina web comun.

Otra forma de moverse entre vistas es mediante programacion haciendo
uso del hook useNavigate, este recibe como parametro la ruta de destino y se

invoca luego de realizar una accion en una funcion, de la siguiente manera:

Figura 4.

Navegacion por programacion

{ useNavigate }

ExampleComponent () {
navigate = useNavigate();

handleSubmit = () => {
navigate("/pages/new");

35

(
onSubmit={handleSubmit}

ExampleComponent;

Nota. Ejemplo de movimiento entre rutas mediante programacion. Elaboracion propia, realizada

en Visual Studio Code.
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2.3.2.1.2. Autenticacion

La autenticacion provee a la aplicacion de una capa de seguridad extra al
asegurarse de que los usuarios cuenten con un token de acceso que permita
principalmente comunicarse con el servidor, con esto se logra que solo los
usuarios a los cuales el propio servidor les haya proporcionado un token puedan

realizar peticiones al mismo.

Para agregar esa capa extra de seguridad se hace uso de JWT o JSON
Web Token el cual es “un estandar abierto que define una forma compacta y
auténoma de transmitir informacion de forma segura entre las partes como un
objeto JSON.” (JWT.io, s.f., p. 1). Y asi mismo “se pueden usar para pasar la
identidad de los usuarios autenticados entre el proveedor de identidades y el

servicio que solicita la autenticacion” (Microsoft, s.f., p. 21)

Dentro de la aplicacion, el sistema de seguridad lo habilita el AuthProvider
gue se encuentra dentro del contexto correspondiente, este proveedor se llama
en laraiz de la aplicacién para lo primero que haga es validar la existencia de un

usuario activo o un token de acceso, de lo contrario solicitara que se inicie sesion.
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Figura 5.

Llamada al proveedor de autenticacion

{ AuthProvider }

App() {
(

{content}

Nota. Ejemplo de llamada a proveedores. Elaboracion propia, realizada en Visual Studio Code.

Para poder hacer uso del proveedor, se debe crear un hook personalizado

gue llame al proveedor desde el contexto donde fue creado.

Figura 6.

Hook de autenticacion

{ AuthContext }

useAuth = () = {
useContext (AuthContext);

Nota. Uso del hook. Elaboracion propia, realizada en Visual Studio Code.

Ademas de asegurarse de que exista una sesidn activa, el proveedor,
como su nombre indica, puede proveer otras caracteristicas como retornar al
usuario activo o bien retornar funciones para ser ejecutadas en cualquier lugar

de la aplicacion como se muestra a continuacion:
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Figura 7.

Recuperar usuario activo

useAuth

App = () => {
{ user } = useAuth();

{user.displayName}

Nota. Llamada de propiedades de un proveedor. Elaboracién propia, realizada en Visual Studio
Code.

Figura 8.

Llamada de funciones desde el proveedor
useAuth f
t App = () => {

{ signIn } = useAuth();

onClick={() => signIn()}>

Sign in

Nota. Llamada de funcién de un proveedor. Elaboracién propia, realizada en Visual Studio
Code.

22



2.3.2.1.3. Contextos

El contexto proporciona una forma de pasar datos a traves del arbol de
componentes sin tener que pasar propiedades manualmente en cada nivel.

(Reactjs, s.f., p. 1).

En una aplicacion tipica de React, los datos se pasan de arriba hacia abajo
(de padre a hijo) a través de props o propiedades, pero dicha forma puede ser
poco practica para ciertos tipos de propiedades que son requeridos por muchos
componentes dentro de una aplicacion. El contexto proporciona una forma de
compartir informacién entre componentes sin tener que pasar explicitamente una

propiedad a través de cada nivel del arbol. (Reactjs, s.f., p. 2).

El principal problema de compartir propiedades nivel por nivel es que el
estar arrastrando dichas propiedades puede causar que se pierda la referencia
de estas entre cada componente o bien, que cuando se haga uso de alguna
propiedad ya no interactle de la manera que se esperaba, para evitar toda esa

problematica se hacen uso de los contextos.
El contexto esta disefiado para compartir datos que pueden considerarse
globales en un arbol de componentes en React, como el usuario autenticado

actual, el tema o el idioma preferido (Reactjs, s.f., p. 3).

Y eso es precisamente lo que hacen los contextos desarrollados para la

aplicacion entre los que se encuentran:

o ConstantesContext: permite obtener ciertos valores desde el API para ser

utilizados dentro de la aplicacion, estos valores son constantes porque no
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son alterables en ningin momento como por ejemplo el sexo, las etnias
para pacientes, los modulos de aplicacion, entre otros.

o JWTContext: es uno de los contextos mas importantes de la aplicacion, se
utiliza para manejar los inicios de sesion y los usuarios registrados de la
aplicacién, Utiliza json web tokens para validar si hay un usuario activo y
si su sesion es vélida, de lo contrario lo envia al inicio de sesion para
ingresar nuevamente. Este contexto tiene varias funciones, como iniciar
sesion, crear una cuenta y recuperar contrasefas.

o MenuContext: provee el menu de usuario dependiendo de los permisos
con lo que es cuente, es decir, Si un usuario no tiene permisos para
acceder a ciertas areas, el menua no lo mostrara.

o NotificacionContext: se utiliza mostrar las diferentes notificaciones cuando
se realiza alguna accion.

o PermisosContext: es otro de los contextos mas importantes, ya que evalla
si un usuario tiene o no los permisos necesarios para realizar las acciones
dentro de la aplicacién, como por ejemplo modificar pacientes o crear

examenes, entre otros.

2.3.2.1.4. Hooks

Los Hooks son funciones que te permiten capturar el estado y otras
caracteristicas como por ejemplo el ciclo de vida de React desde componentes

de funcién sin escribir una clase. (Reactjs, s.f.)

Para los contextos de la aplicacion, se desarrollaron hooks personalizados
gue permiten, entre otras cosas, acceder a los diferentes elementos que existen
dentro de los contextos, como funciones u objetos, entre los hooks principales se

encuentran:
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o useAuth: permite el acceso al JWTContext, y a su vez, a las propiedades
y funciones definidas en ese contexto. Con este hook se puede acceder al
usuario activo y a las funciones de sesion.

o useConstantes: permite acceder al ConstantesContext para obtener las
constantes de aplicacion como los sexos, por ejemplo.

o useMenu: se utiliza para llamar al menu principal, evalGa los permisos de
usuario para mostrar las rutas o no.

o usePermisos: es de suma importancia ya que permite acceder a la funcién
obtenerPermisos() del contexto PermisosContext, la funcién descrita,
evalla si el usuario posee 0 no los permisos necesarios para realizar
acciones sobre un médulo en especifico, recibe como parametro el
nombre de dicho médulo y retorna las diferentes acciones que el usuario

puede realizar.

2.3.2.1.5. Servicios

Se le llama servicios a un conjunto de archivos cuya funcién es realizar
diferentes peticiones al API, se conoce como peticidn a una instruccion que se
espera que el servidor ejecute y retorne algun resultado de esta como por ejemplo

guardar cierta informacion o consultarla.

En lugar de realizar cada peticion, como afadir pacientes o examenes,
consultar pacientes, modificar solicitudes, entre otros. desde diferentes partes de
la aplicacioén, estos archivos adquieren la responsabilidad de centralizar el origen
de las peticiones para cada modulo de la aplicacion, con esto, se logra tener un
mejor control de donde se realiza cada solicitud y si es necesario cambiar el
codigo, modificar la funcionalidad o agregar funcionalidad adicional, Unicamente
se edita el archivo correspondiente en lugar de buscar entre todo el cédigo

existente.
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2.3.2.2. Paginas

Esta carpeta contiene todas las vistas principales de la aplicaciéon. Las
vistas no son componentes, una vista esta construida con un conjunto de
multiples componentes que interactian entre ellos, cada uno con una
funcionalidad bien definida pero esencial en cada una de las vistas.

Figura 9.

Inicio de sesién de aplicacion

@Tmcgﬁuﬁnu

Inicio de sesién

framcat010@gmeil com

Nota. Vista de inicio de sesion. Elaboracion propia, realizada con React.

Las vistas simularan lo que vendria siendo una pagina web independiente
sin embargo este no es el caso, ya que todas las vistas forman parte de una

misma pagina web que sera la aplicacion completa.
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Figura 10.

Dashboard de aplicacion

Inicio Calendario Pacientes Solicitudes

Examenes Pagos Historial Usuarios Roles Estadisticas
Solicitudes Pacientes Examenes ‘Ganancias
130 69 4e i
Detalle de pacientes
o & 0= Pe

Nota. Vista inicial de aplicacién. Elaboracion propia, realizada con React.

Figura 11.

Cuenta de usuario

Inicio Calendario Paciontes Solicitudes Examenes Pagos

Wistorsl 18 Usuarios  Of Roles 4l Estadisticas

Mi perfil oM Acciones realizadas

* Nombs * Apellido ® 2023-05-2 .
MODIFICAR PERMISO - M

Jut =} Ramos Campos R de permiso: Agregado per

PACIENTE

* Corres electisnico + Toletono

= ") .

ELIMINAR USUARIO - Elim:

o: prueba hols

ELIMINAR USUARIO - £l

de usario: prueba hola

ELIMINAR USUARIO - Eliminacién de

Nota. Vista de datos de usuario. Elaboracion propia, realizada con React.
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Todas las acciones de usuario estaran registradas en una bitacora

especial que no es posible modificar de ninguna manera.

Figura 12.

Listado general de pacientes

N
4 \) =
( | (R) v
N v/
.

Inicio Calendario Pacientes Solicitudes Examenes Pagos Historial Usuarios Roles Estadisticas

Listado de Pacientes

DPI Nombre Apellido Direccion Edad Correo Teléfono Acciones

963258741585 paciente gonzalez  jutiapa, guatemala 23 = holat@gmail.com H 12345678 2 (2) (a8

- A
96969696 paciente2  apellido  guatemala E ¥ paciente2@gmail.com HBizasers (7 (2) (O
78954654 paciente apellido  guatemala 1 ¥ edigonzalez101@gmailcom B 12345678 o (2) (o

Nota. Vista de pacientes. Elaboracion propia, realizada con React.
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Figura 13.

Formulario de nuevo paciente

Informacion de Paciente

* Nombre * Apellido

Nombre Apellido

DPI o Pasaporte

No.

* Correo electrénico * Teléfono

Correo elect. Teléfono

* Estado Civil

Estado Civil

* Direccion

Nota. Vista de ingreso de pacientes. Elaboracion propia, realizada con React.

Se garantiza que la informaciéon proporcionada sea correcta antes de
almacenarla en la base de datos, esto es asi para todos los casos, siempre que
se ingrese nueva informacion de cualquier médulo, se cuenta con validaciones

rigurosas para evitar enviar informacion incorrecta a la base de datos.
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Figura 14.

Detalle de paciente

®

Inicio Calendario Pacientes Solicitudes Examenes Pagos Historial Usuarios Roles Estadisticas

Perfil de paciente

* Nombre * Apellido

Acciones realizadas @ Ver historia
paciente 2 =] apellido -

L] 2 5-26 15:09:00
MODIFICAR PACIENTE -
Modificacién de dpi: cambié de

DPI o Pasaporte

96969696 #
"963258" a "96969696"
* Correo electronico * Teléfono
paciente2@gmail.com = 12345678 d
* Edad * Estado Civil
8 Soltero
* Sexo * Etnia
Femenino Awakateco
* Direccion
guatemala

B> Aceptar ‘ B Elimina

Antecedentes Clinicos [+ Nuevo sntecedente |

& Habitos Q Alertas () Medicamentos ¢ Enfermedades

Descripcion Fecha creacion Acciones

Pt

gripe 2023-05-30 00:32:34 a)

Nota. Vista de expediente clinico de pacientes. Elaboracion propia, realizada con React.

Los antecedentes del paciente se agregan una vez este se haya creado

de manera exitosa.
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Figura 15.
Listado de exdmenes

%@ Inicio  [*] Calendario ¥ Paci | Solici E ~ Pagos - Historial 1t Usuarios =1 Roles .| Estadisticas

Examenes clinicos

B Perfil Diabético Perfil Renal B Coagulacién B Hematologia

Nota. Vista de examenes de laboratorio. Elaboracién propia, realizada con React.

Figura 16.

Formulario de nuevo examen

Informacion de examen

* Nombre

prueba

Precio

0

Descripcion

Nota. Vista de ingreso de examen. Elaboracion propia, realizada con React.
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El formulario valida que se ingrese un nombre, ya que es obligatorio

nombre como minimo para crear el examen.

Figura 17.

Detalle de examen

Inicio Calendario Pacientes Solicitudes. Examenes Pagos Historial Usuarios Roles Estadisticas
Detalle de examen

* Nombre Acciones realizadas 9 Ver historia

HiEmatologa ®  2023-05-2522:01:50
CREAR CAMPO RESULTADO - Creacion de Campo
resultado: EOSINOFILOS%

Precio
20.00

2023-05-25 22:01:34 @
CREAR CAMPO RESULTADO - Creacion de Campo
resultado: MONOCITOS%

Descripcion

‘ 8 Eimina CREAR CAMPO RESULTADO - Creacién de Campo

resultado: LINFOCITOS%

CREAR CAMPO RESULTADO - Creacién de Campo
resultado: NEUTROFILOS%

05-25 22:00:34

CREAR CAMPO RESULTADO - Creacion de Campo
resultado: WBC

Nota. Vista de informacién de examen. Elaboracion propia, realizada con React.
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Figura 18.

Campos resultado por examen

Campos resultado + Nuevo campo resultado
Q

Nombre Descripcion Fecha Creacién Historial Acciones

EOSINOFILOS% 2023-05-25 22:01:49
MONOCITOS% 2023-05-25 22:01:34
LINFOCITOS% 2023-05-25 22:01:12
NEUTROFILOS% 2023-05-25 22:00:51
WBC 2023-05-25 22:00:33

Nota. Vista de campo resultado de examen. Elaboracién propia, realizada con React.

Figura 19.

Perfiles clinicos por examen

Perfiles Clinicos [+ Nuevo perfi clinic

Descripcion Precio Obligatorio Acclones
i de a X o
Hematologia Completa C s (=}
Vista de arbol: Perfiles clinicos
Examen Descripcion Precio
n 10

Nota. Vistas adicionales de informacion de examen. Elaboracion propia, realizada con React.

33



Figura 20.

Lista de solicitudes de examenes

®

Inicio Calendario Pacientes Solicitudes Examenes Pagos

Solicitudes de examenes clinicos

Paciente Teléfono Detalle Fecha y hora
paciente 3 apellido B 123456 hola 2023-05-25 02:00:00
paciente 3 apellido H 123456 hola 2023-05-25 02:00:00
paciente 3 apellido H 123456 hola 2023-05-25 02:00:00

Nota. Vista de solicitudes de examenes clinicos.
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Historial Usuarios Roles Estadisticas

Area que refiere Doctor Factura Acciones

Periodoncia Prueba p 2 (

Periodoncia Prueba p x4

Periodoncia Prueba p &) (

Elaboracion propia, realizada con React.



Figura 21.

Nueva solicitud de examenes clinicos

Inicio Calendario Pacientes

Nueva Solicitud

* Paciente:

paciente 2 apellido

* Fecha de cita: ~2023-04-30

Otros datos:

Examenes clinicos

B Examen
B — Perfil Diabético
+ Hemoglobina Glicosilada
+ Glucesa Post
+ Glucosa Pre
+ Perfil Renal
<+ Coagulacién

+ Hematologia

T

Solicitudes

Examenes

Pagos Historial

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE ODONTOLOGIA
AREA DE PATOLOGIA

LABORATORIO CLINICO, DOCENCIA E INVESTIGACION

* Doctor:

Prueba p

Usuarios

Roles

* Area que refiere:

Estadisticas

®

Periodoncia

Hematologia

Hemoglebina Glicosilada

* Hora de cita: | 05:04
Resumen
Examenes
Rrecio solicitados
Q.70
Total a pagar Q. 80
Q.60
Q.10
Q. 10
Q.30
Q. 20
Q. 20
X Cancelar

Nota. Vista de ingreso de solicitud. Elaboracién propia, realizada con React.
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Se deben seleccionar uno o mas exdmenes para poder crear la solicitud,

de lo contrario el sistema no lo permitiré.

Figura 22.

Roles de aplicacion

(/ 2
@
A4

Inicio Solicitudes Examenes

Calendario Pacientes

Roles de Aplicacion

B DOCTOR

B RECEPCION

Pagos

Historial Usuarios Roles Estadisticas

B ASISTENTE

Nota. Vista de roles de usuario. Elaboracion propia, realizada con React.
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Figura 23.

Detalle de rol de usuario

Inicio Calendario

Detalle de Rol de usuario

* Nombre

Descripcion

recepcion

B Aceptar \ B Eliminar

Permisos actuales del rol

(o)

PACIENTE (

CONSULTAR

CREAR

Pagos

Historial Usuarios

Acciones realizadas

2023-05-29 13:18:20

MODIFICAR PERMISO -

Modificacién de permiso: Agregado

permiso CONSULTAR PACIENTE

Roles Estadisticas

L] 2023-05-29 13:18:20
MODIFICAR PERMISO - Modificacién

de permiso: Agregado permiso CREAR
PACIENTE

Nota. Vista de informacion de rol. Elaboracién propia, realizada con React.
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Figura 24.

Establecimiento de permisos de rol

( )
X 4

Inicio Calendario

Establecer permisos

PACIENTE
SOLICITUD
EXAMEN

CAMPO RESULTADO
PERFIL CLINICO
PAGO

SOLICITUD PAGO
HISTORIAL
ESTADISTICA
USUARIO

ROL

PERMISO

Pacientes

Solicitudes

Nombre

CONSULTAR

CREAR

MODIFICAR

ELIMINAR

HISTORIAL

Pagos Historial Usuarios Roles

Permisos disponibles v 0 item

Descripcion Nombre

Nota. Vista de permisos de rol. Elaboracion propia, realizada con React.

2.3.3.

Se le conoce como servidor de aplicacion a un software que proporciona
un entorno para el almacenamiento, despliegue, ejecucién y mantenimiento de
aplicaciones web. Este actia como una plataforma intermedia entre los clientes
y los servidores de bases de datos, permitiendo que las aplicaciones web se
ejecuten de manera eficiente y escalable, ademas permite gestionar las
solicitudes de los clientes y se encarga de procesarlas, interactuar la base de

Fase 3: Arquitectura del API REST

datos, generar respuestas y enviarlas de vuelta al cliente.
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Por su parte un API significa “Interfaz de programacion de
aplicaciones”. “La palabra aplicacion se refiere a cualquier software con una
funcién distinta. La interfaz puede considerarse como un contrato de servicio
entre dos aplicaciones. Este contrato define como se comunican entre si

mediante solicitudes y respuestas” (Amazon Web Services, Inc, s.f.,, p. 2).

Y la misma se define como “un mecanismo que permite a dos
componentes de software comunicarse entre si mediante un conjunto de

definiciones y protocolos” (Amazon Web Services, Inc, s.f., p. 1).

“La arquitectura de las API suele explicarse en términos de cliente y servidor. La
aplicacion que envia la solicitud se llama cliente, y la que envia la respuesta se

llama servidor” (Amazon Web Services, Inc, s.f., p. 3).

REST significa transferencia de estado representacional. REST define un
conjunto de funciones como GET, POST, PUT y DELETE. que los clientes
pueden utilizar para acceder a los datos del servidor. Los clientes y los servidores

intercambian datos mediante HTTP.

La principal caracteristica de la API REST es que no tiene estado. La
ausencia de estado significa que los servidores no guardan los datos del cliente
entre las solicitudes. Las solicitudes de los clientes al servidor son similares a las
URL que se escriben en el navegador para visitar un sitio web. La respuesta del
servidor son datos simples, sin la tipica representacion grafica de una pagina web

(Amazon Web Services, Inc, s.f., p. 8).
Para construir el API de la aplicacion se utilizo el framework de Django,

este es un framework de desarrollo web de alto nivel escrito en Python que

proporciona un conjunto completo de herramientas y funcionalidades para
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construir aplicaciones web escalables (Django, s.f.). Entre las principales

caracteristicas que tienen las aplicaciones disefiadas en Django se encuentran:

Una de las caracteristicas principales de Django es su arquitectura soélida,
la cual permite que las aplicaciones cuenten con caracteristicas bien definidas

como lo pueden ser:

o Escalabilidad: se refiere al crecimiento de la aplicacion “permitiendo
gestionar mdultiples solicitudes de clientes al mismo tiempo” (Amazon Web
Services, Inc, s.f.,, p. 38). de manera mas eficiente sin comprometer el
rendimiento, lo cual es justo lo que se espera conseguir dado que la
aplicacion del laboratorio fue pensada para ser integrada con maquinas en
un futuro.

o Mantenibilidad: se facilita grandemente el mantenimiento de la aplicacion
a lo largo del tiempo, permitiendo realizar cambios y mejoras de manera
mas eficiente.

o Reutilizacién de cédigo: Django promueve la reutilizacion de cédigo, lo que
significa que los componentes y moédulos desarrollados previamente
podran ser utilizados en diferentes partes de la aplicacion ahorrando
tiempo al no ser necesario desarrollar cédigo igual.

. Modularidad: significa que la aplicacién se divide en modulos mas
pequefios e independientes, cada moédulo esta encargado de cierta
funcionalidad que es ajena a la de los demas, pero de igual de

indispensable que el resto.
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Figura 25.
Arquitectura del API

Nota. Estructura general del API. Elaboracion propia, realizada con PyCharm.

2.3.3.1. .Ebextensions

Esta carpeta contiene los archivos necesarios para configurar la aplicacion
dentro de Elastic Beanstalk, dicho servicio se explicara mas adelante, pero a
grandes rasgos representa el servidor de aplicacion. Entre los archivos se

encuentran:

o django.conf: este archivo contiene las configuraciones béasicas para

montar el API, es el archivo de configuracion principal.
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Figura 26.

Contenido del archivo django.conf

*.config files are suppc

Nota. Estructura del archivo django.conf. Elaboracion propia, realizada con PyCharm.

o jobs.config: este archivo contiene los trabajos o “jobs”, un job es una
instruccion que ejecuta algin comando o0 accion, en este caso, se indica
gue ejecute las migraciones realizadas, una migracion es un cambio sobre
la base de datos, por ejemplo, crear una tabla o modificar un campo, entre

otros.

Figura 27.
Contenido del archivo jobs.config

*.config files are

Nota. Estructura del archivo jobs.conf. Elaboracién propia, realizada con PyCharm.
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2.3.3.2. .Elasticbheanstalk

Esta carpeta contiene el archivo config.yml el cual es necesario para
desplegar el API en Elastic Beanstalk, este es un archivo muy importante porque
en él se especifica el servidor donde estara corriendo la aplicacion, asi como la

plataforma o el lenguaje y el area.

Este archivo se utiliza principalmente para realizar el despliegue de la
aplicacion, dicho despliegue se explicard con mayor detalle mas adelante, pero
las principales partes de este archivo son el enviroment, para especificar el
ambiente, application_name para definir el nombre de la aplicacién y
default_ec2_keyname para definir la maquina virtual donde estara alojado el

servidor.

Figura 28.
Contenido del archivo de despliegue

Nota. Estructura bésica del archivo de despliegue. Elaboracién propia, realizada con PyCharm.
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2.3.3.3. .Backendodonto

Es el folder raiz del proyecto de Django, en él se almacenan las
configuraciones basicas del proyecto para hacerlo funcionar, entre los archivos

se encuentran:

o asgi.py: el archivo es necesario para ejecutar una aplicacion de Django
utilizando un servidor web compatible con ASGI que son las siglas de
Asynchronous Server Gateway Interface el cual es una especificacion para
comunicacion entre servidores y aplicaciones web, dicha comunicacién
permite un procesamiento asincrono y escalable de las solicitudes.

o settings.py: es un archivo de configuracién fundamental de Django ya que
contiene un conjunto de variables y ajustes que definen el comportamiento
y configuracion de la aplicacion, algunas de las configuraciones pueden
ser la base de datos, configuraciones de rutas, configuraciones de otras
aplicaciones, entre otros.

o urls.py: en Django este archivo se usa para definir las rutas y las vistas de
una aplicacion web. Actla como un compilado de rutas y permite
configurar co6mo se manejan las solicitudes de los usuarios y qué

respuestas se generan para cada ruta en especifico.
2.3.3.4. Odonto
Este folder contiene las diferentes clases, métodos y funciones que haran

funcional la aplicacion web, como por ejemplo guardar nuevos usuarios,

pacientes, solicitudes, examenes, entre otros.
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Cada modulo contiene su folder especifico donde se encontraran las
clases que permiten realizar cada funcionalidad como se menciono, por ejemplo,
el folder de pacientes contendré las funciones necesarias para la manipulacion

de datos de pacientes.

2.3.3.5. Static

La carpeta static se utiliza para almacenar archivos estaticos, como
pueden ser hojas de estilo CSS, scripts de JavaScript, imagenes y otros recursos
estaticos utilizados en una aplicacion web que se utilizan durante el desarrollo de
esta. Dentro de esta carpeta se pueden crear mas carpetas para organizar de

manera estructurada todos los archivos que se vayan a utilizar.

2.3.3.6. Templates

La carpeta templates se utiliza para almacenar las plantillas HTML que se
utilizaran para mostrar contenido a los usuarios. Esta carpeta proporciona una
ubicacion organizada para las plantillas que mostraran diferente contenido y
funcionalidad, esto facilita la separacion de la l6gica de programacion al momento
de desarrollar.

2.3.3.7. Manage.py

Es un script de linea de comandos que se utiliza para administrar y
ejecutar varias tareas relacionadas con un proyecto Django. Este archivo
proporciona una forma conveniente de interactuar con el proyecto y ejecutar
comandos de gestion, como iniciar el servidor de desarrollo, realizar migraciones

y ejecutar pruebas.
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2.3.4. Fase 4: Despliegue de aplicacion

Se conoce como despliegue de aplicacion al proceso de implementar y
poner en funcionamiento una aplicacion en un entorno operativo, generalmente
este entorno suele ser un servidor, para que los usuarios finales puedan acceder
a la aplicacion y utilizar la misma. El proceso de despliegue implica una serie de
pasos que van mas alla de solamente escribir el cddigo de la aplicacion, incluye
entre otras cosas la preparacion del entorno, instalacion de dependencias,
gestion de recursos, optimizacion de rendimiento y principalmente la garantia de
gue la aplicacién esté disponible en todo momento y funcione de manera

correcta.

2.3.4.1. Front end en produccién

Para el despliegue del front end se hizo uso de dos servicios, Amazon S3
y GitHub Actions.

Amazon Simple Storage Service (S3) es un servicio de almacenamiento
en la nube ofrecido por Amazon Web Services (AWS). “Amazon S3 permite a las
personas y las organizaciones almacenar y recuperar datos de manera

escalable” (Amazon Web Services, Inc, s.f.).

Este servicio se utilizd principalmente para contener los archivos del

cbdigo de la pagina web.
Por su parte, GitHub Actions es una plataforma de integracion y

despliegue que permite automatizar compilacion, pruebas y despliegue. Es

posible crear flujos de trabajo y crear y probar cada solicitud de cambios en un
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repositorio o desplegar solicitudes de cambios directamente a produccién
(GitHub, s.f.).

En Acciones de GitHub, un flujo de trabajo es un proceso automatizado
gue se configura en un repositorio de GitHub. Se puede compilar, probar,
empaquetar, liberar o implementar cualquier proyecto de GitHub con un

flujo de trabajo.

Cada flujo de trabajo se compone de acciones individuales que se
ejecutan después de que se produce un evento especifico (por ejemplo,
una solicitud de incorporacion de cambios). Las acciones individuales son
scripts empaquetados que automatizan las tareas de desarrollo de

software. (Microsoft, s.f. p. 2)

Ambas herramientas permiten realizar el despliegue de manera sencilla
anicamente al subir los cambios al repositorio de versiones, una vez realizada
esta accion empieza el proceso de despliegue donde las GitHub Actions realiza
el compilado y publicacion de los nuevos cambios.

El proceso para realizar el despliegue se explica a continuacion:

J Se cre0 un bucket en S3 como se muestra en la imagen:
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Figura 29.

Creacion de bucket en S3

Create bucket i

Buckets are containers for data stored in S3. Learn more [

General configuration

Bucket name

bucket-ejemplo

Bucket name must be unique within the global namespace and follow the bucket naming rules. See rules for bucket naming [
AWS Region
US East (N. Virginia) us-east-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket 1

Nota. Ejemplo de creacién. Consola de administracion de AWS, 2023.

Se desmarcé la casilla Block all public access que bloquea el acceso
publico, esto con la finalidad de poder acceder a la aplicacion una vez
terminado el proceso, con esto se consigue que el acceso a la aplicacion
Unicamente lo puedan hacer los servicios 0 personas que cuenten con la
autorizacion necesaria, dicha autorizacion es en base a usuarios

permitidos, la cual se explicard mas adelante.
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Figura 30.

Bloqueo de acceso publico del bucket

ly only
ttings,

you car

w quire some ublic ac
istomize the individual settings below to suit your specific storage use cases. Learn more [

Block all public access

Nota. Permisos de bucket. Consola de administracién de AWS, 2023.

Posteriormente se agregaron politicas de acceso publico al bucket, esta
accion no se recomienda cuando se trabaja con buckets, pero para realizar
el despliegue de la aplicacidon que se utilizara internamente no hay ningun

problema.
Para ello se dirigio al detalle del bucket haciendo clic en su nombre y se

accedio a la seccion de Permisos, luego a la seccion de Bucket policy y se

agrego el fragmento de cédigo mostrado a continuacion.
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Figura 31.

Politica de acceso del bucket

"Version”: "2012-18-17",

"Statement”: [

“5id": "PublicReadGetObject",
"Effect™: “"Allow"

"Primcipal”: "#*",

"Action": [
"53:GetObject”

"Resource": [

"arn:aws:s3:::<bucket-name>/*"

Nota. Permisos de bucket para ser publico. Consola de administracion de AWS, 2023.

Con el codigo anterior, el bucket pas6é a ser de dominio publico.
Posteriormente se habilitdé el alojamiento de sitios web estaticos, con el fin del
bucket reconozca el compilado como una aplicacion y lo ejecute como una pagina

web normal.

Figura 32.

Habilitar el alojamiento de sitios web estéaticos

Static website hosting
u ket to host a wet

Static website hosting
Disable

© Enable

Hosting type

© Host a static website

Redirect requests for an object

ake all your content publicly
bucket. For more information, see

Nota. Establecer permisos de sitio web. Consola de administracion de AWS, 2023.

50



El resultado quedd de la siguiente manera:

Figura 33.
Bucket creado

Static website hosting
Use th ket t t a website or redirect requests. Learn more [2

Static website hosting
Enabled

Hosting type

Bucket hosting

Bucket website endpoint

site, the website is available at the AWS Region-specific website endpoint of ket. Learn more [

(3 http://frontend-microbiologia.s3-websit: t-1.amazor .com [4

Nota. Resultado de creacién de bucket. Consola de administracién de AWS, 2023.

El siguiente paso fue obtener autorizacion de AWS para acceder al bucket
desde aplicaciones externas, esto porque, GitHub Actions intentara
almacenar el compilado de la pagina web y sin los permisos necesarios,
no podra realizar dicha accién, para ello se cred un nuevo usuario y se le

asignaron los permisos de acceso completo de administracion de buckets.

Figura 34.
Permisos de acceso a S3 a usuarios de AWS

Set permissions

Permissions options

Q
&

Permissions policies (1/11

Nota. Establecimiento de permisos de usuario. Consola de administracién de AWS, 2023.
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Una vez se cre0 el usuario, se procedido a crear las Credenciales de
seguridad descritas con anterioridad, para ello se accedid a su detalle
haciendo clic en su nombre y en la seccién claves de acceso se obtuvieron

dichas credenciales.

Figura 35.

Credenciales de acceso de usuario AWS

Recuperar claves de acceso imomion
Clave de acceso

Clave de acceso Clave de acceso secreta

3 ASDFG123456 ASDFGHIJKLMN123456789 Ocultar
Practicas recomendadas para la clave de acceso

« Nunca almacene la clave de acceso en texto plano, en un repositorio de c6digo o en el cédigo.
+ Desactive o elimine la clave de acceso cuando ya no sea necesaria.

« Habilite los permisos con privilegios minimos.

+ Rote con regularidad las claves de acceso.

Para obtener mds informacion sobre cémo administrar las claves de acceso, consulte Practicas recomendadas para
administrar las claves de acceso de AWS.

Descargar archivo.csv ‘ Listo

Nota. Credenciales de usuario. Consola de administracién de AWS, 2023.

Posteriormente dentro de las opciones del repositorio del front end del
proyecto, se accedid a la seccion de Secrets and variables y luego a
Actions donde se agregaron las variables secretas para que el servicio las
obtenga y ejecutara el despliegue, las variables secretas también se
conocen como variables de entorno, estas se configuran de esta manera
para no tener que colocar informacion sensible dentro del codigo de la

aplicacion.
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Figura 36.

Opciones de repositorio

@ Issues I Pullrequests  ® Actions [ Projects @ Security [+ Insights &3 Settings

| % General General

Access Repository name

A% Collaborators

Frontend Rename
Code and automation () Template repository
3 empiate repositories et users gensrate new repositories with the sme directory structure and f les. Laarn more abaut tsmplate repositanes
Branches
© Tags [0 Require contributors to sign off on web-based commits
Enabiing 1 wil sequite contribulors o sin off on comemits mace through GIHU'S webs interface, Skani way fot
B Rules > tributors to affirm that their commil complies with the repository’s tenms, commonty the Developer Certificate of Origin (DCO), Learr
mare about signing off an comm
® Actions v
& Webhooks
i Default branch
8 Codespaces
[ Pages The default branch is considered the *base branch in your repositary, against which all pull requests and code commits are
automatically made, unless you specify a different branch
Security nister Vi o
@ Code security and analysis
& Deploy keys
[® Secrets and variables ~ Features
Actions Wikis

Nota. Configuracion general de repositorio. Consola de administracion de GitHub, 2023.

Figura 37.

Ingreso de Secrets and Variables

Actions secrets and variables

Secrets and variables allow you to manage reusable configuration data. Secrets are encrypted and are used for sensitive
data. Learn more about encrypted secrets. Variables are shown as plain text and are used for non-sensitive data. Learn more
about variables.

Anyone with collaborator access to this repository can use these secrets and variables for actions. They are not passed to
workflows that are triggered by a pull request from a fork.

Secrets Variables New repository secret

& AWS_ACCESS_KEY_ID Updated 3 weeks ago 2|6
B AWS_REGION Updated 3 weeks ago 2|t
& AWS_SECRET_ACCESS_KEY Updated 3 weeks ago 2|t
& S3_BUCKET Updated 3 weeks ago 2|t

Nota. Variables secretas. Consola de administracion de GitHub, 2023.
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Como ya se contaba tanto con el repositorio del proyecto configurado
como con el bucket de S3 se procedié a comenzar con las acciones de
GitHub, para ello dentro del repositorio se accedio a la pestafia de Actions
en la cual se hizo clic en el boton set up a workflow yourself para ser
dirigido a una pestafia con un editor de cddigo en el cual se colocé el
codigo necesario para ejecutar las acciones correspondientes de

despliegue.

Las acciones incluian entre otras cosas, compilar la aplicacién, acceder a
AWS para obtener los permisos necesarios para guardar los compilados,

almacenar el compilado, montarlo en una maquina virtual, entre otros.

Figura 38.
Configurar acciones de GitHub

® Actions [ Projects [0 Wiki @ Security 7 |~ Insights 3 Settings

Get started with GitHub Action

ws, branch nent, an the way you want. Select a workflow to get started.

Build, test, and deploy your code. Make code

Skip this and|set Up a workflow yourself ->
Q Search workflows

Suggested for this repository

Docker image & Python Package using Anaconda A Publish Python Package A
8y Git ns 8y G ons By GitHub Actions

kage on multiple Publish

thon Package to PyPl on release.

nda for package

Configure Dockerfile @ Configure Python @ Configure Python @

Nota. Vista de GitHub Actions. Consola de administracion de GitHub, 2023.

Dentro del editor se colocd, en un archivo con extension yml, el codigo
mostrado a continuacién que contiene las diferentes acciones que GitHub

utilizara para desplegar el front end.
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Figura 39.

Archivo de acciones de GitHub

# This is a basic workflow to help you get started with Actions
name: s3-depl

# Controls when the workflow will run
on:
# Triggers the workflow on push or pull request events but only for the master branch
push:
branches: [ master ]

# A workflow run is made up of one or more jobs that can run sequentially or in parallel
jobs:
# This workflow contains a single job called "build"
build:
# The type of runner that the job will run on
runs-on: ubuntu-latest
env:
AWS_ACCESS_KEY_ID: ${{ secrets.AWS_ACCESS_KEY_ID }}
AWS_SECRET_ACCESS_KEY: ${{ secrets.AWS_SECRET_ACCESS_KEY }}
AWS_DEFAULT_REGION: ${{ secrets.AWS_REGION }}
CI: false
strategy:

matrix:
node-version: [18.9.0]
# See supported Node.js release schedule at https://nodejs.org/en/about/releases/

# Steps represent a sequence of tasks that will be executed as part of the job
steps:
# Checks-out your repository under $GITHUB_WORKSPACE, so your job can access it
- uses: actions/checkout@v3
- name: Use Node.js ${{ matrix.node-version }}
: actions/setup-node@v2

node-version: ${{ matrix.node-version }}
cache: 'npm’

- run: npm install --force

- run: npm run build

name: Deploy app build to S3 bucket
run: aws s3 sync ./build/ s3://${{ secrets.S3_BUCKET }}

Nota. Ejemplo de archivo de despliegue de GitHub Actions. Elaboracion propia.

Las secciones del cddigo se explicaran a continuacion:

o name: define el nombre de una accion en medio de otras que
pudieran existir.

o on: define un disparador de la accion, en este caso cuando se haga
push en la rama master.

o jobs: son los trabajos o acciones que se ejecutaran.
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o steps: un job contiene una secuencia de tareas denominadas
pasos. Los pasos pueden ejecutar comandos, tareas de
configuracion o ejecutar acciones en el repositorio.

o use Node.js: descarga la version de node js a utilizar e instala las
dependencias y ejecuta el en el comando que crea el build de la
pagina web.

o) Deploy app build to S3 bucket: despliega la compilacion recién
creada en el bucket haciendo uso de las credenciales.

Por ultimo, cuando se guardaron los cambios de manera automatica
GitHub empez6 a ejecutar las acciones descritas con anterioridad para
poder desplegar la aplicacion el bucket y que la pagina web pueda ser

accedida desde la direccidn correspondiente.

Figura 40.

Ejecucion de GitHub Actions

build (18.9.0)

Nota. Vista de GitHub Actions ejecutadas. Consola de administracién de GitHub, 2023.
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2.3.4.2. Base de datos en produccion

La base de datos utilizada fue PostgreSQL, mientras que, para su
almacenamiento y gestion se utilizé Amazon RDS el cual es un servicio de
administracion de bases de datos relacionales ofrecido por Amazon Web
Services, que proporciona una manera sencilla de configurar, operar y escalar
una base de datos en la nube, sin preocuparse por la infraestructura de esta.

Figura 41.

Diagrama de funcionamiento de Amazon RDS

Focus on
innovation

—_—
Security and Data durability
compliance and redundancy Migrate without
rearchitecting apps
Performance Monitoring Less time
s and scalability and alerting managing
Amazon Relational dalabg\-cg
Colavat Database Service Automated
c Set up, operate, and scale a patching and Backup and Improve database
n[)nn(‘c(\l:‘\-lﬂ : relational database in the upgrades i’ and M)t
:W . °r:‘gs° & cloud with just a few clicks efficiency
mazon engines Amazon RDS managed features

Decrease capital
and operational
expenses

Nota. Diagrama de funcionamiento de Amazon RDS, Obtenido de Amazon Web Services
(https://aws.amazon.com/es/rds/) consultado el 26 de octubre de 2023. De dominio publico.

Para la implementacién de la base de datos se realizo lo siguiente:

° Se accedi6 al servicio de Amazon RDS desde la consola de administracion
de AWS.
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Figura 42.

Servicio de Amazon RDS

Base de datos

Amazon RDS Introduccion

Servicio de baSeS de datos Seleccione un motor de base de datos con la

configuracion deseada para crear una

relacionales administrado

Configure, use y escale una base de datos relacional en la nube facilmente. =

Restaurar una base de datos desde Amazon

Nota. Servicio de Amazon RDS. Consola de administracion de AWS, 2023.

o Se selecciond la opcion de Creacion estandar y se eligio PostgreSQS
como motor de base de datos.

Figura 43.

Creacioén estandar de base de datos

Elegir un método de creacion de base de datos informacion

Puede definir tc

© Creacién estandar O Creacion sencilla
i Gpasie il s comPoms:
:

Opciones del motor

Tipo de motor Informacién

7 Aurora (MySQL (O Aurora (PostgreSQL O MysQL
Compatible) Compatible)
+ -
£ SN &
O MariaDB © PostgreSQL O Oracle
:;( ORACLE

Nota. Ejemplo de creacién de base de datos. Consola de administracion de AWS, 2023.
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Se selecciond la version de PostgreSQL a utilizar, asi como el tipo de

plantilla, para este caso la plantilla Produccién.

Figura 44.
Version de base de datos

w Ocultar filtros

(D Mostrar las versiones compatibles con el clister de base de datos multi-AZ Informacién
Cree un claster de ba e datos multi-AZ con una instancia de base de datos principal y dos instancias de base de datos en

Version del motor

PostgreSQL 12.14-R1 v
Plantillas
Elija una plantilla de ejemplo para adaptarla a su caso de usc
© Produccion ) Desarrollo y pruebas (O Capa gratuita
Utilice los valore Esta instancia se ha disenado Use RDS Free Tier to develop

os para disfrutar par so en desarrollo, fuera ew applications, test

ibilidad y de de un entorno de produccion spplications, or gain hands-
exf ence with Amazon RDS

Informacién

Nota. Seleccion de version de base de datos. Consola de administracion de AWS, 2023.

o Posteriormente, en la seccion de Configuracién se colocé un nombre a la
base de datos y las credenciales del usuario maestro como lo son el
nombre y la contrasefia, dichas credenciales fueron necesarias para

acceder a la base de datos desde el API.
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Figura 45.

Credenciales de usuario maestro

Configuracion

Identificador de instancias de bases de datos Informacién

Escriba un nombre para la instancia de base de datos. El nombre debe ser tinico en relacién con todas las instancias de base de datos

pertene: es a su cuenta de AWS en la region de AWS actual

database-1

El identificador de |a instancia de base de datos no distingue entre mayusculas y mindsculas, pero se almacena con todas las letras
El primer caracter debe ser

‘miinstanciadebd"). Restricciones: de 1 a 60 caracteres

en mindsculas (com

méricos o guior
una letra. No puede contener dos guiones consecutivos. No DLI‘:‘dL’ terminar con un guion.
¥ Configuracion de credenciales

Nombre de usuario maestro Informacién
Escriba un ID de inicio de sesion para el usuario maestro de la instancia de base de datos

postgres

De 1 a 16 caracteres alfanuméricos. El primer caracter debe ser una letra

[[J Administrar credenciales maestras en AWS Secrets Manager
Administre las credenciales de usuario maestras en Secrets Manager. RDS puede generar una
fia por usted y administrarla durante todo su ciclo de vida

@ Si administra las credenciales de usuario maestro en Secrets Manager, algunas caracteristicas de RDS
no son compatibles. Mas informacién [4

[C] Generacién automatica de contrasefia

Amazon RDS puede generar una contrasefia en su nombre, o bien puede especificar su propia

contraser

Contraseria maestra Informacién

sessseen

ASCHl imprimibles. No puede contener ninguno de los siguientes caracteres: / (barra

Restricciones: debe tener al menos 8 caracteres

diagonal), ' (comillas simples), * (dobles comillas) y @ (signo de arroba).

Confirmar la contrasena maestra Informacién

sessnens ’

Nota. Establecimiento de usuario y contrasefia. Consola de administracion de AWS, 2023.

Para el resto de las configuraciones, se quedaron los valores por defecto
y una vez creada la base de datos se accedi6 a la seccion de Conectividad
y seguridad donde se pudieron obtener tanto el punto de enlace como el
puerto y en conjunto con las credenciales del usuario maestro, la base de

datos ya era funcional y accesible.
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El modelo de datos final tuvo la estructura siguiente:

Figura 46.

Modelo de base de datos final

e Acciones
PK | id K| i Examen
e Pol= | Agregar
FK | rol_id nombre Editar PK | id
Ver
FK | modulo_id descripcion | Eliminar nombre
FK | acciones_id descripcion
Modulo obligatorio
PK | id precio
Pacientes
Rol nombre Usuarlos eliminado
Solicitudes Log i
PK | id descripcion | 2008 FK | padre_id
v elc PK | i padre_|
nombre
detalle - 2
descripcion Campo_Resultado
fecha_hora I
oK | id
———<FK | accion_id =
nombre
L——< Fk | modulo_id
Usuario descripcion
L <Fk ol
PK | id rden
] - FK | usuario_id e
ultimo_login "
FK | user_id et
nombre FK | examen_id
FK | examen_id —— | -
apeliido
FK | campo_resultado_id Detalle_Campo_Resultado
correo
FK | paciente_id K | id
telefono
FK | solicitud_id FK | campo_resuitado_id
direccion |
FK | detalle_campo_id ~ Sp— FK | solictud_id —
password |
FK | pago_id - valor
FK | roLid |
e tuera_rango
eiminado - |
| Solicitud | unidao_medda
e PK | id = | rango_stto
Antecedente nombre techa PK | id | rango_bajo
oK | bt | apemes hora o | ——— eliminado
descripcion correo detaes: it monto
total
FK | paciente_id edad fecha_pago Solicitud_Pago
FK | tpo_id telefono 1 S eliminado L <pk i
FK | paciente_id
’f direccion P - FK | solicitud_id numero_boleta
TipoAntecedente estado_civil FK | usuario_ld monto
PK id eliminado FK | areaid fecha_pago
nombre FK | etnia_id [Compmbsme Paool eliminado
oK id
FK | sexo_id Area_referida = FK | pago_id
Habitos comprobante
i
Enfermedades PK | id \ Eﬂu&mmnun FK | tipo_solicitud_id
Medicamentos FK | sol_pago_id
Alertas medicas s . nombie
exo tnia MRS ST icil
Solicitud_Estatus solicitud_id FK | pago_id 3
; — Estatus_Solicitud_Pago
oK id PK | id . |
id i Estatus _[—oePK id examen_id = |
PK | id
nombre nombre PK | id FK | solicitud_id =
nombre
nombre FK | estatus_id

Nota. Disefio final de la base de datos. Elaboracion propia, realizado con Draw.io.

Como se puede observar es muy parecido al modelo propuesto con la
diferencia de que en lugar de que cada modulo tuviera su respectiva tabla de log,
se centralizaron los logs en una Unica tabla que recibe el identificador del objeto
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al que le pertenece ese log, asi como el médulo al que pertenece el objeto y la

accion realizada.

También se procedié a eliminar la tabla llamada Tipo Solicitud y se
reemplazo con la llamada Estatus solicitud pago que maneja, como su nombre lo
dice, los diferentes estatus que puede tener una solicitud de modificacion, es

decir si es rechazada o aceptada.

El dltimo cambio significativo fue agregar la tabla Comprobante pago,
asociada al pago la cual, como su hombre lo dice, almacena las fotos de la boleta

de pago realizada por pacientes para cada solicitud.

2.3.4.3. Back end en produccién

El servidor de produccién o API esta alojado en AWS, mas concretamente
se utilizo el servicio de Elastic Beanstalk para realizar las configuraciones
necesarias para alojar el servidor. Este servicio se utiliza para implementar y

escalar aplicaciones web.

Elastic Beanstalk permite implementar y administrar aplicaciones
rapidamente en la nube de AWS sin tener que preocuparse por la
infraestructura que las ejecuta. Elastic Beanstalk reduce la complejidad de
la administracion sin restringir la libertad de eleccion ni el control. Solo
tiene que cargar la aplicacion y Elastic Beanstalk gestionara de manera
automatica los detalles de aprovisionamiento de capacidad, balanceo de
carga, escalado y monitorizacion de estado de la aplicacion (Amazon Web

Services, Inc. s.f. p. 2).
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En términos simples, toma el codigo de la aplicacion y lo despliega
mientras provee la arquitectura de soporte y los recursos informéticos necesarios

para que se ejecute el cédigo.

Los archivos de configuracion de Elastic Beanstalk se encuentran en las

siguientes carpetas:

Figura 47.

Archivos de configuracion de Elastic Beanstalk

elasticbeanstalk

JeRd S

.platform

Nota. Carpetas principales de Elastic Beanstalk. Elaboracion propia, realizado con PyCharm.

Los pasos para realizar el despliegue del servidor se explicaran a

continuacion:

o Primero se accedi6 al servicio de Elastic Beanstalk y se cre6 un nuevo
entorno.
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Figura 48.

Nuevo entorno Elastic Beanstalk

® L ®@ Norte de Virginia v JuanJoseRamos @ 5142-547)

Elastic Beanstalk X Elastic Beanstalk » Environments

Entornos (1) informaciéon (@) Creacién de entorno

Nombre del entorno & Estado v Nombr... ¥ Platafo... v Dominio v | Version... ¥ Nombr

v Entornos recientes

icrobiologiabackend-env

Nota. Vista de entornos. Consola de administracion de AWS, 2023.

o Dentro de la pagina correspondiente se seleccioné Entorno de servidor
web y se le dio un nombre a la aplicacién para diferenciarlas del resto de
aplicaciones que pudiese haber, este servicio es muy comunmente
utilizado para desplegar diferentes aplicaciones y no solo servidores por lo
qgue colocar un nombre especifico para el servidor es un paso muy

importante debido a que puede haber otras aplicaciones ya creadas.
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Figura 49.

Creacion de aplicacion de Elastic Beanstalk

Configuracion del entorno mien

Nivel de entorno informacién

© Entorno de servidor web

Entorno de trabajo

Informacion de la aplicacion informacisn

Nombre de aplicacion
app-ejemplo

Tongitud méxima es de 1

» Etiquetas de aplicacién (opcional)

Nota. Ejemplo de creacidn de aplicacion. Consola de administracion de AWS, 2023.

Posteriormente se le dio un nombre al entorno donde esta almacenado el
API, el dominio que tendra el API se lo asign6 automaticamente AWS.

Figura 50.
Creacion del entorno de Elastic Beanstalk

Informacion del entorno informacién

Elija el nombre, el subdominio y la descripcién del entoro. No se pueden cambiar més adelante

Nombre del entorno

entorno-ejemplo

Debe tener en y 40 caracteres. El nomt

Este nombi

olo puede contener letras, niimeros y guiones. No puede comenzar ni terminar por un guion.

ser linico dentro de una 6n de su cuenta.

Dominio

Deje en blanco el valor autogenerado .us-east-1.elasticbeanstalk.com

Descripcion del entorno

Nota. Ejemplo de creacion de entorno. Consola de administracion de AWS, 2023.
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Se selecciono la version de Python a utilizar y en la seccidon de Cédigo de
aplicacion se seleccion6 Aplicacion de ejemplo.

Figura 51.

Version de Python del entorno

Plataforma mformacién

Tipo de plataforma

© Plataforma administrada

z
Plataforma
Python -
Ramificacion de la plataforma
Python 3.11 running on 64bit Amazon Linux 2023 v
Version de la plataforma
4.0.2 (Recommended) v

Cédigo de aplicacion informacion

© Aplicacion de ejemplo

Cargar el codigo

Nota. Seleccion de version de Python del entorno. Consola de administracion de AWS, 2023.

En la seccion de Acceso al servicio, se realizaron algunas configuraciones

adicionales antes de continuar con el mismo.
o Primero se accediod al servicio de EC2 y cre6 una instancia nueva

la cual se utiliz6 como parte del entorno de ejecucién gestionado

por Elastic Beanstalk, cuando se despliega un proyecto, se crea de
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manera automatica un entorno de ejecucion que incluye una o0 mas
instancias de EC2 para ejecutar la aplicacién. También se encarga
de configurar y escalar las instancias segun sean las necesidades

del proyecto.

Figura 52.
Nueva instancia de EC2

Lanzar la instancia

Para comenzar, lance una instancia de Amazon EC2, que es un servidor
virtual en la nube

Lanzar la instancia ¥

Migrar un servidor [

Nota: Sus instancias se lanzaran en la region EE.UU. Este
(Norte de Virginia)

Nota. Creacién de maquina virtual que almacenara el entorno. Consola de administracion de
AWS, 2023.

o Se le dio un nombre a la instancia, el nombre colocado hizo

referencia a que servicio utilizé dicha instancia.

Figura 53.
Nombre de instancia de EC2

Lanzar una instancia imformacisn

Amazon EC2 le permite crear maquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience rapidamente
siguiendo los sencillos pasos que se indican a continuacion.

Nombre y etiquetas informacién

Nombre

‘ microbiologia ‘ Agregar etiquetas

adicionales

Nota. Ejemplo de nombre de maquina virtual. Consola de administracion de AWS, 2023.
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o Se seleccion6 Amazon Linux como imagen del sistema operativo

de la instancia, asi como el tipo de arquitectura.

Figura 54.
Sistema operativo de instancia

v Imagenes de aplicaciones y sistemas operativos (Amazon Machine Image) Informacién

Una AMI es una plantilla que contiene la configuracion de software (sistema operativo, servidor de aplicaciones y
aplicaciones) necesaria para lanzar la instancia. Busque o examine las AMI si no ve lo que busca a continuacion.

Q, Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Recientes Inicio rapido
Amazon macO0S Ubuntu Windows Red Hat SUSE Li Q
Linux
> Buscar mas AMI
aws ubuntu® || = Microsoft || o Reamat - Inclusién de AMI de
— sus AWS, Marketplace y la
comunidad
Amazon Machine Image (AMI)
AMI de Amazon Linux 2023 Apto para la capa gratuita
ami-0f34c5ae932e6f0e4 (64 bits (x86)) / ami-0964d1dcTedddbd2f (64 bits (Arm)) b /
Virtualizacién: hvm  Habilitado para ENA: true  Tipo de dispositivo raiz: ebs

Descripcion
Amazon Linux 2023 AMI 2023.1.20230725.0 x86_64 HVM kernel-6.1

Arquitectura ID de AMI

| 64 bits (x86) v ami-0f34c5ae932e60ed

Nota. Seleccidn de sistema operativo de maquina virtual. Consola de administracion de AWS,
2023.
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o Se crearon un nuevo par de claves de acceso para acceder a la

instancia y el resto de las configuraciones se quedaron por defecto.

Figura 55.

Claves de acceso de instancia de EC2

v Par de claves (inicio de sesion) informacién

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegtirese de que tiene acceso al par
de claves seleccionado antes de lanzar la instancia.

Nombre del par de claves - obligatorio

‘ Seleccionar v ‘ Crear un nuevo par de

claves

Nota. Seleccion de claves de acceso. Consola de administracién de AWS, 2023.

Regresando a la seccion de Acceso al servidor, se selecciond las claves

generadas de la instancia anterior y se cre6 el entorno dejando el resto de
las configuraciones por defecto.
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Figura 56.

Acceso al servicio de Elastic Beanstalk

Acceso al servicio

Rol de servicio
© Creary utilizar un nuevo rol de servicio
Usar un rol de servicio existente

Nombre del rol de servicio

el nombre de un rol de IAM que Elastic Beanstalk creard para asumir como rol de servicio. Beanstalk le adjuntard las politica

aws-elasticbeanstalk-service-role

Ver los detalles de los permisos

Par de claves de EC2

eleccione un par de claves de EC2 para iniciar sesion de forma segura en sus instancias de EC2. Mds informacion [

backend-microbiologia v ‘ C ‘

Perfil de instancia de EC2

Elija un perfil de instancia de 1AM con politicas administradas que permitan a las instancias de EC2 realizar las operaciones necesarias

aws-elasticbeanstalk-ec2-role

<
Q

Ver los detalles de los permisos

Nota. Detalles de instancia. Consola de administracion de AWS, 2023.

Por ultimo, se cred un usuario de IAM que tuviera acceso completo al
servicio de Elastic Beanstalk.

Figura 57.
Usuario de IAM

®= AdministratorAccess-AWSElasticBeanstalk
= AWSElasticBeanstalkRoleRDS

@ ] AWSElasticBeanstalkRoleSNS
®= AWSElasticBeanstalkService

1] AWSElasticBeanstalkWebTier

g = AWSElasticBeanstalkWorkerTier

Nota. Asignacion de permisos de usuario. Consola de administracion de AWS, 2023.
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Para luego colocar dichas credenciales en el archivo de configuracion local

~/.aws/config

Figura 58.

Archivo de configuracion local de aws

[profile eb-cli]
aws_access_key_id = XOOOOOOOGK
aws_secret_access_key = JOO0000O0000

[profile eb-cli2]
aws_access_key_id = XX0000O00XK
aws_secret_access_key = J0O00000000

Nota. Credenciales de acceso locales. Elaboracién propia.

Se actualizo el archivo config.yml para realizar el despliegue:

. El nombre del entorno debe ser actualizado al nombre nuevo, el actual es

microbiologiabackend-env

Figura 59.

Archivo config.yml

branch-defaults:
default:
environment: microbiologiabackend-env
environment-defaults:
microbiologiabackend-env:
branch: null
repository: null

Nota. Archivo de configuracién yml. Elaboracion propia.
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o La seccion de application_name y default_ec2_keyname se cambiaron por
el nombre de la instancia de EC2 y sus claves de acceso.

Figura 60.

Actualizacion de archivo config.yml

global:
application_name: microbiologia-backend

default ec2 keyname: backend-microbioclogia

Nota. Actualizacion de configuracion de despliegue. Elaboracion propia.

o Una vez cubiertos los requisitos anteriores fue posible publicar los cambios
entrando a la raiz del proyecto /backend/API/backendodonto y ejecutando

el comando eb deploy.

2.3.4.4. Arquitectura final

La arquitectura final de la aplicacion se explica a continuacion:

Primero el desarrollador realiza los cambios o crea las funcionalidades
correspondientes en el front end y envia los cambios a GitHub. Esto desencadena
las GitHub Actions explicadas con anterioridad ejecutando las acciones descritas
en el archivo yml donde a su vez valida los permisos para acceder a al bucket
donde se almacenara la aplicacion utilizando las credenciales del usuario de
AWS, para luego realizar el build o compilado de la aplicacion. Esto Unicamente

si se enviaron los cambios en la rama master del repositorio de GitHub.
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Posteriormente la accién de GitHub carga el compilado de la aplicacion en
Amazon S3 e internamente invoca el servicio de AWS CodeDeploy, el cual “es
un servicio que automatiza la implementacion de aplicaciones en una variedad
de entornos” (Amazon Web Services, Inc, s.f), este recupera los archivos
almacenados en S3 y desencadena el proceso de implementacion en una
instancia de Amazon EC2 para luego devolver la ruta de los archivos
almacenados en dicha instancia en formato URL para que el cliente pueda

acceder a la pagina web.

Por su parte, el proceso de implementacion del back end sigue un conjunto
de pasos muy similar, primero, el desarrollador realiza los cambios
correspondientes y envia el cédigo a la consola de administracion de AWS y este
invoca el servicio de AWS CodeBuild el cual es un servicio que compilacion de

caddigo.

Una vez, el cédigo este compilado y la aplicacion construida, se guarda
una copia de seguridad en un bucket de Amazon S3 y ese mismo compilado se
envia al entorno de ejecucion de Elastic Beanstalk, el cual es el entorno donde
se ejecutara la aplicacion, este entorno puede ser de desarrollo, pruebas o
produccion y esta provisto con varias opciones para configurar la capacidad de

escalamiento, asi como la infraestructura necesaria para hacer funcionar el API.

Dentro del entorno también se encuentra el balanceador de carga (Load
Balancer) que Elastic Beanstalk configura de manera automatica y cuya principal
funcion es distribuir el trafico entrante entre las instancias de la aplicacion
mejorando la disponibilidad y la escalabilidad. Asi como también, se encuentra
una instancia de EC2 que Elastic Beanstalk utiliza para montar y ejecutar el API

y por ultimo contiene la aplicacion misma la cual es un servidor de Django.
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El API tiene configurada su conexion con el servicio de Amazon RDS para
obtener los registros contenidos en la base de datos, realizar las
correspondientes acciones y devolverle una respuesta a los usuarios que hagan

uso de la aplicacion.
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Figura 61.

Arquitectura final de aplicacion

: iidar pen ' .
©_v 4
Amazon EC:
Y0 AWS 1AM ' 8
|
R ' 8. Guardar archivos y
. 1 ejecutar |os scripts de
la pigh
Github Actions a pigina web
> '
'

1 2. Enviar a Github Actions ! ' 6. Crear deployment
| AWS CodeDeploy

)

'
'
com— ' ]
" ' ' ; . O
h ' | s A e
d o N 1. On pust ! !
P |
e \ e R H 9. Devolver |a pagina web contenida en 53 .
""""""" > hitp://page.53-website amazonaws.com Cliente
5. Enviar los 7. Recuperar los
archivos a 53 nsy archivos de la pagina :
'
'

web construlda
*only f on master
4. Construir ka aplicacion

Solicitudes HTTP H

[r | Elastic Container Service

.
dj Instancia de django

3. Enviar fa aplicacién
construida 3 S3

O e - {3e Autoscaling

Base de datos

Nota. Diagrama de arquitectura final de la aplicacion. Elaboracion propia, realizada en Draw.io.

2.4. Costos del proyecto
En la siguiente seccion se listaran y detallaran los costos que se asocian

al desarrollo del proyecto para el laboratorio de microbiologia de la Facultad de
Odontologia, se tomaron en cuenta los recursos materiales, recursos humanos.
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Tabla 1.

Presupuesto de aplicacion del laboratorio de microbiologia

Recursos Cantidad Costo unitario Total

Equipo Lenovo Gaming 3 1 Q8,000.00 Q8,000.00
15IAH7

Internet 50 Mbs 6 Q350.00 Q2,100.00

Licencia Trimestral 2 Q155.00 Q310.00
Filmora

Servicio Elastick Load 6 Q280.00 Q1680.00

Balancing mensual
Relational Database 6 Q160.00 Q960.00

Service mensual
TOTAL Q13,050.00

Nota. Elaboracién propia, realizada con Microsoft Word.

2.5. Beneficios del proyecto

Los principales beneficios que obtendra el laboratorio de microbiologia de
la Facultad de Odontologia es una aplicacion web intuitiva, facil de utilizar y de
gran utilidad para la gestion de sus pacientes clinicos y sus resultados de

laboratorio. Entre los principales beneficios que obtendra el laboratorio se

encuentran:

o Creacion, modificacion y eliminacion de pacientes clinicos y antecedentes
médicos.

o Creacion, modificacion y eliminacion de exadmenes clinicos con sus

respectivos perfiles clinicos, es decir, exdmenes mas pequefios y sus
respectivos campos de resultados para guardar la informacion

correspondiente.
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o Creacion, modificacion y eliminacién de solicitudes de examenes, con la
opcion de poder ingresar los resultados obtenidos y poder enviar por
correo al paciente.

o Creacion, modificacion y eliminacion de usuarios para que hagan uso del
sistema, con la opcion de poder enviar correo de verificacién para validar
el usuario en el sistema.

o Creacion, modificacion y eliminacion de roles de usuario donde a cada rol
se le asignan uno o varios permisos para que los usuarios con ese rol
asignado puedan realizar las acciones correspondientes en la aplicacion.

o Creacion, modificacion y eliminacion de pagos y solicitudes de pagos para
llevar un control de los ingresos del laboratorio.

o Automatizacion de la creacién de una bitacora o historial general donde se
listen todas las acciones realizadas por los usuarios.

o Automatizacién de la creacion de una bitacora o historial por médulo donde
se listen todas las acciones realizadas por los usuarios sobre ese modulo

en especifico.
Al igual que tendran un manual tanto de usuario como de desarrollo que

servird como guia para futuros desarrollos que deban dar soporte a la aplicacion

del laboratorio de microbiologia de la Universidad de San Carlos de Guatemala.
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3. FASE ENSENANZA APRENDIZAJE

3.1. Capacitaciéon propuesta

La capacitacion propuesta se realizd con los encargados del laboratorio
de microbiologia de la Facultad de Odontologia se desarroll6 de la siguiente

manera:

3.1.1. Capacitacion con los doctores principales del

laboratorio de microbiologia

Se llevaron a cabo 5 reuniones con los interesados para presentar los
avances correspondientes a las fechas de las reuniones, en la primera reunién
se present6 avances acerca de los usuarios y roles del sistema que se trabajo
dentro de la pagina del laboratorio. En la segunda reunion se presentaron
avances respecto a los examenes clinicos del laboratorio. En la tercera reunién

se presentd avances referentes a pacientes y solicitudes de examenes clinicos.

Durante la cuarta reunion se mostraron avances en lo que refiere a los
pagos y al historial de acciones y por ultimo, en la quinta reunién se mostraron
avances en la parte de analisis estadistico solicitado por el propio laboratorio y

se le dio finalizacién a la construccion de la aplicacion.
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3.2. Material elaborado

A continuacién, se listara la documentacion desarrollada y presentada a

los encargados del laboratorio de microbiologia.

3.2.1. Manual de usuario

Este manual consiste en una serie de videos donde se especifica como
hacer uso de la aplicacion, dicho manual explica de manera detallada modulo por
modulo y como hacer uso de este, es decir cuéles son los datos que se debe
ingresar, como se deben ingresar, que datos se mostraran, qué relacién tiene con
otros modulos, como un modulo afecta directa o indirectamente a otros, entre

otros.

3.2.2. Manual técnico de front end y back end

Los manuales técnicos contienen informacién detallada sobre la
estructura, funcionalidad y uso de la aplicacién. En ellos se listan cuéles son los
requisitos del sistema, instrucciones paso a paso sobre cémo instalar las
aplicaciones en diferentes plataformas, detalles sobre como configurar la
aplicacion, incluyendo la conexion a bases de datos, configuracion de seguridad.
la arquitectura de cada aplicacion, las versiones de las herramientas utilizadas y
principalmente las dependencias que se necesitan para hacer funcionar las

aplicaciones.

3.2.3. Manual de despliegue de front end y back end

Los manuales de despliegue proporcionan instrucciones detalladas sobre

cémo implementar y configurar tanto el front end como el back end en un entorno
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de produccion. Los manuales incluyen especificaciones técnicas necesarias para
el entorno de produccion, incluyendo la base de datos utilizada, el sistema
operativo, la plataforma utilizada, la version del servidor web, entre otros. Asi
como también incluyen instrucciones sobre como preparar el entorno de
produccion incluyendo las configuraciones locales que se deben realizar para
poder realizar el respectivo despliegue y por ultimo el proceso de despliegue en
el que se listan las instrucciones paso a paso sobre como implementar el front
end y back end en su respectivo entorno incluyendo la configuracion de permisos

e instalacién de dependencias.
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CONCLUSIONES

Una aplicacion escalable es un sistema disefiado para que esta pueda
manejar de forma eficiente un aumento significativo de la carga de trabajo
sin que afecte el rendimiento, calidad y disponibilidad, es decir, una
aplicacion escalable es aquella que puede crecer con el tiempo y
adaptarse a medida que aumenten la necesidades o requerimientos sin

necesidad de realizar cambios en la estructura o arquitectura de esta.

Un servidor de aplicacion es un software disefiado exclusivamente para
proveer un entorno donde las aplicaciones web puedan ejecutarse y
operar de manera eficiente. Este actla como intermediario entre el
servidor web, que maneja las solicitudes de los usuarios, y la aplicacion
en si. Tiene como objetivo principal administrar la ejecucién de la
aplicacion, asi como proveer servicios que faciliten el funcionamiento de

esta.

Con la finalidad de proporcionar apoyo a futuros desarrolladores de la
Universidad de San Carlos de Guatemala, se crearon un conjunto de
manuales de apoyo que detallan paso a paso la construccion,
funcionamiento y despliegue del proyecto completo, ilustrandolo por

medio de imagenes o videos para su correcta aplicacion.

83



84



RECOMENDACIONES

Realizar actualizaciones de los manuales de despliegue, usuario y
técnicos a medida que el proyecto vaya crezca, ademas de procurar
siempre utilizar las herramientas mas actualizadas y los procesos mas

eficientes, asi como dar explicaciones detalladas y faciles de seguir.

Procurar trabajar con sumo cuidado la cuenta de Amazon Web Services
provista para el despliegue del proyecto ya que los servicios a utilizar
tienen un costo, costo que incurre en el duefio de la cuenta por lo que no
se debe jugar con los servicios, asi como asi y solo se deben hacer uso
de ellos al momento de realizar el despliegue correspondiente.

Trabajar las incidencias encontradas, tanto del front end como del back
end, en ramas diferentes a la rama master de los repositorios, esto para
mantener el codigo de dicha rama intacto y con la Ultima versién estable

del proyecto.

Reutilizar codigo siempre que sea posible, asi como limpiar
constantemente el cédigo que deje de ser de utilidad o se encuentre

obsoleto.
Realizar mantenimiento del cédigo en un futuro, tanto del back end como

del front end, para mantener la aplicacion limpia y lo mas actualizada

posible.
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APENDICES

Apéndice 1.

Manual de usuario — Introduccion

Manual de Usuario
Microbiologia

El siguiente documento consiste en un compilado de videos donde se explica el
funcionamiento del proyecto titulado "IMPLEMENTACION DE SOFTWARE PARA LA GESTION
DEEXPEDIENTES CLINICOS DE PACIENTES Y RESULTADOS DE LABORATORIO CLINICO DEL LABORATORIODE

MICROBIGLOGIA DE LA FACULTAD DE ODONTOLOGIA DE LA UNIVERSIDAD DE SAN CARLOSDE GUATEMALA'.

Los videos se encuentran ordenados segun los madulos en los que se divide la
aplicacion, cada médulo tiene una funcionalidad especifica y bien definida que se
entrelaza con la funcionalidad de otros mddulos y hacen que la aplicacion cuente con
la respectiva funcicnalidad solicitada.

Se recomienda seguir los videos de manera secuencial ya que se explican pasoa
paso los madulos principales y secundarios en un orden donde se pueda entender
COmo es que se conectan entre ellos.

1. Introduccién

El proyecto consiste en una aplicacion web desarrollada para el laboratorio de
Microbiologia de la Facultad de Odontologia de la Universidad de San Carlos de
Guatemala que permite la gestidn de expedientes clinicos de pacientes, asi como
la gestion de los examenes que el laboratorio provee y las solicitudes que los
pacientes pueden realizar, entre otro conjunto de modulos que permiten, entre
otras cosas, manejar todos los procesos que los encargados del laboratorio
realizarian manualmente al momento de que tengan que atender sus labores y
llevarlos a un ambiente en la nube que provee almacenamiento, recuperacion,
modificacién y eliminacién de dicha informacion asi como también escalabilidad
para que el proyecto pueda crecer y principalmente seguridad y confiabilidad de
que la informacion no se perdera.

2. Pantalla de Inicio

La pantalla de inicio o "Dasboard" es la pagina inicial que se muestra en una
aplicacidn, esta pantalla, tiene por objetivo ser un punto de inicio para dirigirse
al resto de paginas de la aplicacidn.

Pantalla de inicio . Ver video

Nota. Elaboracidn propia, realizado en Microsoft Word.
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Apéndice 2.

Manual de usuario — Seccion de Rol y Usuario

3. Médulo Rol

Un rol de usuario es una designacion o conjunto de permisos que se le otorga a
un usuario dentro de un sistema o plataforma para definir su nivel de acceso y
las acciones que puede realizar. Cada rol tiene ascciado un conjunto especifico
de permisos gue determinan qué funciones o acciones puede llevar a cabo el
usuario que tiene asignado dicho rol.

Listar Roles Ner video
Nuevo Rol “Mervideo
Modificar Rol “.Vervideo
Eliminar Rol “Vervideo

4. M6dulo Usuario

Los usuarics del sistema se refieren a las personas que tendran acceso y
utilizaran la aplicacion. Cada usuario del sistema tendra asignado un rol, los
cuales tienen diferentes niveles de privilegios o permisos que determinan qué
acciones pueden realizar.

Listar Usuarios “WVer video
Nuevo Usuario “Mer video
Detalle Usuario / Modificar Rol “. Vervideo
Eliminar Usuario “.Vervideo

Nota. Elaboracidn propia, realizado en Microsoft Word.
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Apéndice 3.

Manual de usuario — Seccion de Examen

5. M6dulo Examen

Un examen clinico es una evaluacidn exhaustiva y sistematica que realiza un profesional de la
salud, como un médico, enfermero o especialista, para obtener infarmacion sobre la
condicidn de salud de un paciente. El objetivo principal de un examen clinico es obtener
datos objetivos y subjetivos que permitan al profesional de la salud realizar un diagndstico

adecuado y planificar un tratamiento apropiado.

Listar Examenes

Muevo Examen

Modificar Examen
Historial de Examen

Listar Perfiles clinicos
Nuevo Perfil clinico
Detalle de Perfil clinico
Eliminar Perfil clinico
Listar Campos Resultado
Muevo Campo Resultado
Medificar Campo Resultado
Eliminar Campo Resultado

Vista de arbol: Perfiles Clinicos

.Vervideo

Vervideo

Ver video

Ver video

. Ver video

o Mer video

« Ver video

« Ver video

«Ver video

o Mer video

Ner video

Ver video

“Ner video

Nota. Elaboracién propia, realizado en Microsoft Word.
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Apéndice 4.
Manual de usuario — Seccion de Paciente y Solicitud

6. Mddulo Paciente

En un contexto medico, el paciente clinico es aquel gue presenta sintomas, trastornos o
enfermedades, y busca atencion meédica para recibir evaluacion, diagnostico y tratamiento.
Los pacientes acuden al laboratorio de microbiologia con el objetivo de realizarse uno o
wvarios examenes que provee el laboratorio para aliviar su malestar. Los profesionales
meédicos evallian y tratan a los pacientes conocimientos médicos, examenes diagndsticos,
pruebas de laboratorio, imagenes médicas y otras herramientas para identificar y abordar
prablemas de salud especificos. El objetivo es mejorar la salud y el bienestar del paciente y
proparcionar el mejor cuidado posible.

Listar Pacientes « Ver video
Muevo Paciente “ Ver video
Modificar Paciente “w Ver video
Eliminar Paciente “wMervideo
Detalle Paciente - Perfil Clinico “wVer video
Historial de paciente “wVer video
Antecedentes clinicos "\ Ver video
Histarial de solicitudes " Ver video

7. M6dulo Solicitudes

Una solicitud de examen clinico es un documento en el cual se solicita la realizacian de
pruebas o estudios médicos especificos con el propasito de obtener informacion diagndstica
o de seguimiento sobre el estado de salud del paciente.

Esta solicitud suele contener informacion relevante sobre el paciente, como su nombre y
atros datos de identificacidn. También incluye detalles sobre el motive de la solicitud, los
sintomas presentados por el paciente, los antecedentes médicos relevantes y cualgquier otra
informacidn relevante para orientar el tipo de examen gque se necesita realizar.

Una vez gue se emite la solicitud, el paciente puede dirigirse al laboratorio para realizar el
examen en cuestidn. Una vez que los resultados estén disponibles, el encargado de atender
la solicitud revisard los informes para obtener una vision mas completa de la situacidn
meédica del paciente y, en base a ello, podra establecer un plan de tratamiento adecuado.

Nota. Elaboracion propia, realizado en Microsoft Word.
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Apéndice 5.

Manual de usuario — Seccion de Solicitudes y Pagos

Listar solicitudes « Ver video
Nueva solicitud “ Ver video
Madificar solicitud . Ver video
Eliminar solicitud . Ver video
Enviar resultados % Ver video
Historial de solicitud “. Vervideo

8. Médulo Pagos

Los pagos representan los ingresos obtenidos del laboratorio por los examenes realizados a
los pacientes, cuando un paciente realiza una solicitud, esta debe ser cancelada antes de
realizar los examenes y una vez realizado ese pago, se registra en la aplicacion y pasa a
formar parte de los ingresos abtenidas, asi como también se actualiza el registro de la
solicitud con el pago correspondiente.

‘Ya gque los pagos representan dinero, son catalogados como informacidn sensible por lo que
no es posible cambiar la informacién de los mismos ni mucho menos eliminarla sin antes una
autorizacion de un usuario de nivel administrativo o que cuente con los permisos
cormespondientes.

-

Listar Pagos « Ver video
Muevo Pago *\. Ver video
Detalle de Pago “Ner video
Solicitudes de Medificacion * Ver video
Historial de Pago “Ver video

Nota. Elaboracidn propia, realizado en Microsoft Word.
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Apéndice 6.

Manual de usuario — Seccion de Historial y Estadistica

9. Mddulo Historial

El histarial de usuario se refiere al registro o seguimiento de las acciones y actividades que
un usuario especifica ha realizado dentro de la aplicacion a lo largo del tiempo. Este registro
puede incluir informacion detallada sobre las interacciones del usuario, como las funciones
utilizadas, las opciones seleccionadas y cualguier otro tipo de accidn realizada dentro de la
aplicacidn.

Historial general *\. Ver video

10. Médulo Estadistico

Un médulo estadistico en el contexta de |a aplicacidn se esta disefiado especificamente para
realizar andlisis y calculos estadisticos de algunos de los mddulos de la misma. Este mddulo
puede contiene funciones y herramientas que permiten recopilar, procesar y presentar datos
en forma de estadisticas, graficos, tablas y otros elementos visuales que ayudan a
comprender patrones, tendencias y relaciones en los datos de pacientes, examenes e
INgresos.

Este mddulo pretende ayudar a los especialistas del laboratorio a extraer informacion
significativa de grandes conjuntos de datos y a tomar decisiones informadas y
fundamentadas en andlisis estadisticos solidos.

Listado de anélisis . Ver video
Estadistica de pacientes “\ Ver video
Estadistica de edades * Ver video
Estadistica de sexos “. Ver video
Estadistica de etnias . Ver video
Estadistica de examenes * Ver video
Estadistica de ingresos . Ver video

Nota. Elaboracidn propia, realizado en Microsoft Word.
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ANEXOS

Anexo 1.

Carta finiquito, firmada por el asesor de la Facultad de Odontologia

@ FOUSAC %

Guatemala, 10 de agosto del 2023

Ingeniero

Oscar Argueta Hernandez. Director

Unidad de Ejercicio Profesional Supervisado - EPS
Universidad de San Carlos de Guatemala

Estimado Ingeniero Argueta:

Por este medio hacemos de su conocimi que el estudi JUAN JOSE RAMOS
CAMPOS quien se identifica con el Documento Personal de Identificaciéon -DPI- 2757
88148 2208 extendido por el Registro Nacional de las Personas -RENAP- y nimero de
registro estudiantil 201801262 de la Facultad de Ingenieria, Universidad de San Carlos de
Guatemala, en la Carrera de Ingenieria en Ciencias y Sistemas. Ha finalizado con las tareas
que le fueron asignadas desde el inicio del Ejercicio Profesional Supervisado -EPS- desde el
8 de febrero del 2023, del proyecto titulado “IMPLEMENTACION DE SOFTWARE
PARA LA GESTION DE EXPEDIENTES CLINICOS DE PACIENTES Y
RESULTADOS DE LABORATORIO CLINICO DEL LABORATORIO DE
MICROBIOLOGIA DE LA FACULTAD DE ODONTOLOGIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA™

Como parte del proceso de finalizacién del proyecto, hemos llevado a cabo la revision
de los entregables entre ellos el desarrollo de la aplicacion correspondiente para el laboratorio
de microbiologia, asi como la documentacién de los procesos de trabajo realizados, la
presentacion de avances y los diferentes manuales requeridos, asi como también damos el
visto bueno de su funcionalidad y eficiencia: por lo que se extiende el presente FINIQUITO,
agradeciendo su colaboracién y apoyo a esta entidad.

Sin otro particular, me es grato suscribirme

Muy cordialmente

“ID Y ENSENAD A TODOS”

\ ML

/
i

Doc. Jorge Orlando Avila Morales
Asesor de la Facultad de Odontologia de la Universidad de San Carlos

Edificio M-4, segundo nivel Ciudad Universitaria, zona 12. Guatemaio,

Nota. Carta de finalizacion de proyecto firmada por el asesor de institucién. Facultad de

Odontologia.
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Anexo 2.

Carta de finalizacion de informe de la Facultad de Odontologia

Nota. Carta de finalizacién de informe firmada por el asesor de institucion. Facultad
Odontologia.

) FOUSAC "

r Onuunr Odont

Guatemala, 10 de agosto del 2023

Ingeniero

Oscar Argueta Hernandez. Director

Unidad de Ejercicio Profesional Supervisado - EPS
Universidad de San Carlos de Guatemala

Estimado Ingeniero Argueta:

Por este medio hago de su conocimiento que el estudiante JUAN JOSE RAMOS
CAMPOS quien se identifica con el Documento Personal de Identificacion -DPI- 2757
88148 2208 extendido por el Registro Nacional de las Personas -RENAP- y nimero de
registro estudiantil 201801262 de la Facultad de Ingenieria, Universidad de San Carlos de
Guatemala, en la Carrera de Ingenieria en Ciencias y Sistemas. Ha culminado su informe
final del Ejercicio Profesional Supervisado -EPS-, titulado “IMPLEMENTACION DE
SOFTWARE PARA LA GESTION DE EXPEDIENTES CLINICOS DE PACIENTES
Y RESULTADOS DE LABORATORIO CLINICO DEL LABORATORIO DE
MICROBIOLOGIA DE LA FACULTAD DE ODONTOLOGIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA™

Por lo tanto, doy por aprobado su trabajo para continuar con los tramites respectivos. Sin
otro particular me es grato suscribirme.

Muy cordialmente

“ID Y ENSENAD A TODOS”

Doc. Jorge Orlando Avila Morales
Asesor de la Facultad de Odontologia de la Universidad de San Carlos
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Anexo 3.

Carta de finalizacién de proyecto de la Facultad de Odontologia

B FOUSAC

/ ruuuut dont

raraaad o

f’

Guatemala, 10 de agosto del 2023

Ingeniero

Oscar Argueta Hernandez. Director

Unidad de Ejercicio Profesional Supervisado - EPS
Universidad de San Carlos de Guatemala

Estimado Ingeniero Argueta:

Por este medio hago de su conocimiento que el estudiante JUAN JOSE RAMOS
CAMPOS quien se identifica con el Documento Personal de Identificacion -DPI- 2757
88148 2208 extendido por el Registro Nacional de las Personas -RENAP- y nimero de
registro estudiantil 201801262 de la Facultad de Ingenieria, Universidad de San Carlos de
Guatemala, en la Carrera de Ingenieria en Ciencias y Sistemas. Ha culminado su proyecto
del Ejercicio Profesional Supervisado -EPS-, titulado “IMPLEMENTACION DE
SOFTWARE PARA LA GESTION DE EXPEDIENTES CLINICOS DE PACIENTES
Y RESULTADOS DE LABORATORIO CLINICO DEL LABORATORIO DE
MICROBIOLOGIA DE LA FACULTAD DE ODONTOLOGIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA™

Sin otro particular, me es grato suscribirme

Muy cordialmente

“ID Y ENSENAD A TODOS”

Doc. Jorge Orlando Avila Morales
Asesor de la Facultad de Odontologia de la Universidad de San Carlos

Edificio M-4. segundo nivel. Ciuagad Universitana, zona 12. Guatemala, Cenfroamérica. Teléfono: 2418-8200

Nota. Carta de finalizacién de proyecto firmada por el asesor de institucion. Facultad de
Odontologia.
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Anexo 4.

Carta de finalizacion de informe de la Escuela de Ciencias y Sistemas

Guatemala, 10 de agosto del 2023

Universidad de San Carlos de Guatemala

Facultad de Ingenieria

Unidad de Ejercicio Profesional Supervisado - EPS
Direccion

Ing. Oscar Argueta Hernandez

Estimado director, por este medio hago de su conocimiento que el estudiante JUAN
JOSE RAMOS CAMPOS quien se identifica con el Documento Personal de
Identificacion -DPI- 2757 88148 2208 extendido por el Registro Nacional de las Personas
-RENAP- y nimero de registro estudiantil 201801262 de la Facultad de Ingenieria de la
Universidad de San Carlos de Guatemala en la Carrera de Ingenieria en Ciencias y
Sistemas. Ha finalizado su informe final del Ejercicio Profesional Supervisado -EPS-,
titulado “IMPLEMENTACION DE SOFTWARE PARA LA GESTION DE
EXPEDIENTES CLINICOS DE PACIENTES Y RESULTADOS DE
LABORATORIO CLINICO DEL LABORATORIO DE MICROBIOLOGIA DE LA
FACULTAD DE ODONTOLOGIA DE LA UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA".

Por lo tanto, doy por aprobado su trabajo para continuar con los tramites respectivos. Sin
otro particular, me es grato suscribirme

Muy cordialmente

“ID Y ENSENAD A TODOS”

“ 7"' ' " -
Marco Tulio Aldana Prillwitz
Master in Bossiness Intelligence and Data Analyties
Colegio de Humanidades 30747

Msc. Lic. Marco Tulio Aldana Prillwitz
Asesor de EPS
Escuela de Ingenieria en Ciencias y Sistemas
Colegiado 30747

Nota. Carta de finalizacion de informe firmada por el asesor de escuela. Escuela de Ciencias y

Sistemas.
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Anexo 5.

Carta de finalizacion de proyecto de la Escuela de Ciencias y Sistemas

Guatemala, 10 de agosto del 2023

Universidad de San Carlos de Guatemala

Facultad de Ingenieria

Unidad de Ejercicio Profesional Supervisado - EPS
Direccion

Ing. Oscar Argueta Herndndez

Estimado director, por este medio hago de su conocimiento que ¢l estudiante JUAN
JOSE RAMOS CAMPOS quien sc identifica con el Documento Personal de Identificacién
-DPI- 2757 88148 2208 extendido por el Registro Nacional de las Personas -RENAP- v
nimero de registro estudiantil 201801262 de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala en la Carrera de Ingenteria en Ciencias y Sistemas. Ha finalizado
su proyecto del Ejercicio Profesional Supervisado -EPS-, titulado "IMPLEMENT.&CI(:.I'N
DE SOFTWARE PARA LA GESTION DE EXPEDIENTES CLINICOS DE
PACIENTES Y RESULTADOS DE LABORATORIO CLINICO DEL
LABORATORIO DE MICROBIOLOGIA DE LA FACULTAD DE ODONTOLOGIA
DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA™.

Sin otro particular, me es grato suscribirme

Muy cordialmente

“ID Y ENSENAD A TODOS™

| T
=l
Mareo Tulio Aldana Prillwitz
Masterin Bussnes |otelyeae and Data Analyis

Colegio de Humanidades 30747

Mse. Lic. Marco Tulio Aldana Prillwitz
Asesor de EPS
Escuela de Ingenieria en Ciencias y Sistemas
Colegiado 30747

Nota. Carta de finalizacién de proyecto firmada por el asesor de escuela. Escuela de Ciencias
y Sistemas.

101



102



