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Angular

Backend

Customizacion

Digitalizacion

Framework

Frontend

GLOSARIO

Es un framework de desarrollo web de codigo abierto,
utilizado para construir aplicaciones web de una sola

pagina simplificando su desarrollo.

Se refiere a la parte de un sistema o aplicacion que
maneja la logica, la gestion de datos y las
operaciones, también conocido como el lado del

servidor.

Es el proceso de modificar un sistema, aplicacion o
software que permite ajustar ciertos aspectos de
software para que se adapte mejor a los requisitos

particulares.

Es el proceso de convertir documentos fisicos en
archivos digitales, permitiendo almacenar y

gestionarlos electronicamente.

Es un conjunto de herramientas, bibliotecas vy
convenciones que brindan una estructura basica, para

el desarrollo y la implementacién de software.

Es la parte visible de una aplicacién, se centra en la
presentacion y la interaccién directa del usuario con la

aplicacion.
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Interfaz

Nube

PostgreSQL

Sistema Informatico

.Net

Se refiere a la conexién e interaccion entre el usuario

y una aplicacion, sistema operativo, entre otros.

Es un sistema donde los datos se almacenan vy
procesan en servidores con acceso por medio de

internet.

Es una base de datos relacional que se destaca por
su versatilidad, escalabilidad y compromiso con los
estandares de SQL.

Es un conjunto integral de componentes fisicos
(Hardware) y légicos (hardware), que trabajan de
manera conjunta para recibir, almacenar y procesar

datos.

Es una plataforma de desarrollo de software que
permite  desarrollar, implementar y ejecutar
aplicaciones en diferentes sistemas operativos vy
dispositivos.
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RESUMEN

El Consejo Nacional de Areas Protegidas (CONAP) tiene un desafio
importante para estandarizar sus procesos administrativos que requieren la firma
electronica de diferentes personas. La solucién debe ser eficiente en términos de

tiempo y debe permitir la gestion y monitoreo de la solicitud en todo momento.

Ademas, se requiere que los documentos se creen de manera
estandarizada y que la plataforma permite cambiar el estado de la solicitud.
También es importante que haya un sistema de notificaciones para mantener a
todas las partes involucradas informadas y al tanto de los cambios y avances en
la solicitud.

Es importante destacar que los documentos no deben ser impresos y que
el proceso debe ser completamente electrénico. Se busca una solucién que
optimice los procesos administrativos, reduzca el tiempo de espera y proporcione
una gestion eficiente y organizada de las solicitudes.

La solucion técnica para el problema mencionado anteriormente consiste
en utilizar Angular en el frontend para proporcionar una interfaz intuitiva y facil de
usar para los usuarios. En el backend, se utilizara .NET en su version 8 como
framework de desarrollo, y PostgreSQL como base de datos para almacenar y
gestionar los datos relacionados con las solicitudes y los documentos.

La solucion estara alojada en una nube que sera proveida por el Consejo
Nacional de Areas Protegidas (CONAP), lo que permitira un acceso seguro y facil
desde cualquier lugar y dispositivo.






OBJETIVOS

General

Implementar una solucién eficiente y estandarizada que permita la gestion,
firma electrénica y digitalizaciéon de documentos administrativos del CONAP
mejorando la transparencia, eficiencia y trazabilidad de los procesos
administrativos para cumplir con los estandares y leyes establecidos por el
gobierno de Guatemala.

Especificos

1. Estandarizar procesos administrativos para realizar un trabajo eficiente y
organizado, evitando la duplicacién de esfuerzos y asegurando la calidad
de los resultados.

2. Implementar un sistema que valide las firmas electrénicas ya que el
objetivo es permitir que los documentos sean firmados y validados de

manera electrdnica por los involucrados, reduciendo tiempos de espera.

3. Establecer un sistema de notificaciones y estados para una gestion

eficiente y organizada de las solicitudes y su estado de aprobacién.
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INTRODUCCION

Este trabajo se llevé a cabo mediante la implementacién de un sistema
informdtico que permita la gestidon y estandarizacién de los documentos
administrativos del Consejo Nacional de Areas Protegidas (CONAP) de manera

electronica y eficiente.

El sistema cuenta con diversas funcionalidades, entre ellas la creacion de
documentos estandarizados, la validacion de la firma electrénica, el seguimiento
y monitoreo de solicitudes, asi como un sistema de notificaciones para mantener
informadas a todas las partes involucradas en el proceso, todo esto notificado por
medio de correos electronicos. Ademas, el médulo de estados y aprobacién de
documentos permite la gestién y seguimiento de los documentos entregados,
pudiendo ademas modificarlos en dado caso los documentos necesiten algun tipo
de correccion para finalmente poder realizar los documentos y entregarlos a
todos los interesados, agregando un numero de correlativo cada vez que se

realice un documento de manera efectiva.

El objetivo principal de este proyecto es estandarizar y optimizar los
procesos administrativos del CONAP, reducir el tiempo de espera y propiciar una
gestidn eficiente y organizada de las solicitudes.

La elaboracién de este trabajo contdo con la participacion de los
profesionales del area informatica de la institucion CONAP, la gestion documental
y la administracion. Agradecemos a todas las personas involucradas en este
proyecto por su valioso aporte y dedicacion para su realizacion.
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1. FASE DE INVESTIGACION

El objetivo de esta fase se centra en la realizacion de un analisis en base a
la institucion, sus caracteristicas, contexto y necesidades a solventar, asi como las
tecnologias necesarias para su realizacion. Esta informacion permitio comprender

el objetivo y el alcance del proyecto a ser implementado.
1.1. Antecedentes de la institucion

El Consejo Nacional de Areas Protegidas (CONAP) es una institucién
encargada de la conservacion y el uso de las areas protegidas y la diversidad
biol6gica de Guatemala.

1.1.1. Resena historica

En el afno 1989 el Congreso de la Republica de Guatemala emiti6 el
Decreto Legislativo 4-89, con el cual se cred el Consejo Nacional de Areas
Protegidas CONAP, como 6rgano maximo de direccién y coordinacién del
Sistema Guatemalteco de Areas Protegidas SIGAP, que esta integrado
por todas las areas protegidas y entidades que la administran, con el fin
de que este provea de bienes y servicios ecosistémicos de utilidad a la
poblacién para su desarrollo social, econémico y politico con jurisdiccion

en todo el territorio nacional, sus costas maritimas y su espacio aéreo.



Dentro de las atribuciones del CONAP se contempla la formulacién
de las politicas y estrategias de conservacion, proteccion y mejoramiento
del Patrimonio Natural de la Nacién por medio del SIGAP, a su vez, es un
6rgano asesor de la Presidencia de la Republica y de todas las entidades
estatales en materia de conservacion, proteccién y uso sostenible de los
recursos naturales del pais, quedando dentro de sus fines principales:
planificar, conducir y difundir la Estrategia Nacional de Conservacion de la
Diversidad Bioldgica y los Recursos Naturales Renovables en Guatemala,
coordinar la administracion de los Recursos de la Flora y Fauna Silvestre,
por medio de sus respectivos érganos ejecutores, asi como planificar y
coordinar la aplicacion de las disposiciones en materia de conservacion de
la diversidad biol6gica contenidos de los instrumentos internacionales
ratificados por Guatemala. (Consejo Nacional de Areas Protegidas 2022,

Parr. 1-3)

1.1.2. Mision

Propiciar e impulsar la conservacion de Areas Protegidas y la Diversidad
Bioldgica, planificando, coordinando e implementando las politicas y modelos de
conservacion necesarios, trabajando juntamente con otros actores,
contribuyendo al crecimiento desarrollo sostenible del Pais. (Consejo Nacional
de Areas Protegidas 2022, Parr. 4)



1.1.3. Vision

En el afio 2032 el Consejo Nacional de Areas Protegidas quiere ser una
institucion reconocida por su trabajo efectivo en asegurar la conservaciéon
y el uso sostenible de las areas protegidas y la diversidad biolégica,
contribuyendo con el desarrollo del patrimonio natural y calidad de vida de

la nacién. (Consejo Nacional de Areas Protegidas 2022, Parr. 5)

1.1.4. Servicios que realiza

Se ofrece diferentes servicios y actividades orientadas a la conservacién
de la biodiversidad y la proteccidn de los ecosistemas de Guatemala los cualse
son segun el Consejo Nacional de Areas Protegidas (2022):

o Administracion de areas protegidas que incluyen parques nacionales o
reservas naturales.

. Investigacidon y monitoreo de la biodiversidad y los ecosistemas.
. Educacion ambiental.

. Promocién de ecoturismo.

. Gestion de recursos naturales.

o Apoyo a comunidades locales.

. Control y prevencién de incendios forestales.

. Fomento de la legislacion laboral.



1.1.5. Descripcion de las necesidades

El Consejo Nacional de Areas Protegidas ha buscado el poder
estandarizar ciertos procesos administrativos los cuales por metodologia interna
debe ser aprobado y firmado por diferentes entes de la institucion, haciendo que
el proceso sea largo, tedioso y tengan que utilizar papel en todo momento,
ademas que los documentos no estan bien estandarizados, se pierden y no
tienen ningun tipo de respaldo, ademas recientemente existen intenciones de
digitalizacion de documentos como el decreto 5-2021 y el uso de firma

electronica.

El Consejo Nacional de Areas Protegidas tiene un desafio importante para
estandarizar sus procesos administrativos que requieren la firma electronica de
diferentes personas. La solucién debe ser eficiente en términos de tiempo y debe
permitir la gestion y monitoreo de la solicitud en todo momento.

Ademas, se requiere que los documentos se creen de manera

estandarizada y que la plataforma permite cambiar el estado de la solicitud.

También es importante que haya un sistema de notificaciones para
mantener a todas las partes involucradas informadas y al tanto de los cambios y

avances en la solicitud.

Es importante destacar que los documentos no deben ser impresos y que
el proceso debe ser completamente electronico. En resumen, se busca una
solucién que optimice los procesos administrativos, reduzca el tiempo de espera
y proporcione una gestion eficiente y organizada de las solicitudes.



1.1.6. Priorizacion de las necesidades

Tomando en cuenta la descripcidn de las necesidades se puede tomar en

cuenta las siguientes priorizaciones:

o Implementacién de la firma electronica: La primera prioridad seria
implementar un sistema de firma electrénica que permita la aprobacion de
documentos de manera mas eficiente y sin necesidad de utilizar papel.
Esto abordaria el desafio de la firma manual de documentos, lo que puede
ser un proceso largo y tedioso.

o Estandarizacion de documentos: La estandarizacién de documentos es
otro aspecto importante que debe abordarse. Los documentos deben
crearse de manera uniforme para garantizar la consistencia y la claridad
en la informacion contenida en ellos.

o Gestion y seguimiento de solicitudes: La plataforma debe permitir la
gestiéon y el monitoreo de las solicitudes en todo momento. Esto implica un
sistema que facilite el seguimiento del estado de las solicitudes y la
identificacién de posibles cuellos de botella en el proceso.

. Sistema de notificaciones: La implementacibn de un sistema de
notificaciones es crucial para mantener a todas las partes involucradas
informadas y al tanto de los cambios y avances en las solicitudes. Esto

mejoraria la comunicacion y la transparencia en el proceso administrativo.

. Eliminacion del uso de papel: Reducir al maximo el uso de papel en los
procesos administrativos es esencial. La prioridad es lograr que el proceso



sea completamente electrénico, lo que no solo contribuye a la eficiencia,

sino también a la reduccion del impacto ambiental.



2.  FASE TECNICO PROFESIONAL

Esta fase tiene como objetivo describir la problematica resuelta al Consejo
Nacional de Areas Protegidas (CONAP), por medio de diagramas, metodologias

y arquitectura, asi como investigar el costo de la solucién.
2.1. Descripcion del proyecto

El Consejo Nacional de Areas Protegidas (CONAP) se enfrenta al desafio
de estandarizar y optimizar sus procesos administrativos que requieren la firma
electronica de diversas partes. La solucion propuesta busca ser eficiente en
términos de tiempo, permitir la gestion y monitoreo continuo de las solicitudes, y
garantizar la creacion estandarizada de documentos. Ademas, se enfoca en
mantener a todas las partes informadas a través de un sistema de notificaciones.

Este proyecto se desarrolla en conformidad con el marco legal establecido
por dos decretos clave: el Decreto 47-2008, conocido como la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electronicas, y el Decreto 5-
2021, titulado Ley para la Simplificacion de Requisitos y Tramites Administrativos.
Ambas legislaciones guian y respaldan la implementacion de soluciones
tecnolégicas para la gestion administrativa del Consejo Nacional de Areas
Protegidas (CONAP).



2.1.1. Decreto 47-2008 - Ley para el Reconocimiento de las

Comunicaciones y Firmas Electrdnicas.

Este decreto establece el marco legal para el reconocimiento de
comunicaciones y firmas electronicas, validando su uso en procesos
administrativos y legales. (Ley para el Reconocimiento de las Comunicaciones y

Firmas Electronicas, 2008).

El proyecto se alinea con este decreto al incorporar la firma electrénica
como parte integral de la gestion de documentos y procesos administrativos.

Se busca asegurar la autenticidad, integridad y validez legal de las

comunicaciones y firmas electronicas conforme a los estandares establecidos.

2.1.2. Decreto 5-2021 - Ley para la Simplificacion de
Requisitos y Tramites Administrativos

Este decreto tiene como objetivo simplificar los requisitos y tramites
administrativos, eliminando barreras burocraticas y agilizando procesos. (Ley
para la Simplificacién de Requisitos y Tramites Administrativos, 2021).

El proyecto se apoya en este decreto para optimizar los procesos internos del
CONAP, reduciendo tiempos de espera y minimizando posibles obstaculos

administrativos.

La implementacién de tecnologias, como la firma electrénica, contribuye a
la simplificacién de procedimientos y mejora la eficiencia en la gestion de
trdmites. La solucion propuesta busca garantizar el cumplimiento de las
disposiciones legales establecidas en ambos decretos. La digitalizacién de



procesos administrativos, la firma electrdnica y otras medidas técnicas buscan no
solo cumplir con las leyes, sino también mejorar la eficiencia y transparencia en
la gestién de los procesos. La adopcién de estas tecnologias contribuye a
modernizar y alinear los procesos administrativos del CONAP con las exigencias

legales y normativas vigentes.

2.2. Presentacion preliminar para la solucion del proyecto

En el proyecto se identifico la necesidad de una base de datos capaz y
que pudiera cumplir con los requerimientos del sistema. Ademas, se planteo el
actualizar el sistema existente, haciendo uso de una tecnologia mas moderna y
segura debido a que se protegen de ciertas librerias y ficheros que estan
desactualizados, por lo que se protege de posibles ataques y hackeos.

2.21. Diagrama de estados

Un diagrama de estados muestra el estado inicial de un objeto antes de
cualquier evento que se ejecute por medio del sistema o el usuario. Regularmente
un diagrama de estados representa un instante en la ejecucion de un proceso
antes de una transicion, esta puede ser la aprobacion, rechazo o modificacién de

un documento de manera interna.

El objetivo de un diagrama de estados es mostrar el ciclo en el cual un
objeto puede partir de un estado inicial, hasta llegar a un estado final. En la
solucién propuesta, los documentos creados inician con un estado pendiente

hasta llegar a un estado final aprobado.
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Figura 1.
Diagrama de estados de la solucion
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Nota. Diagrama de estados que explican la forma en la que interactiia un documento creado hasta
que es aprobado. Elaboracién propia, realizado con VisualParadigm.

2.2.2. Modelo ER
Un modelo entidad-relacién (ER) permite definir la manera en la cual la
informacion se almacena dentro de una base de datos, se representa a través de
entidades los cuales representan los objetos o conceptos del mundo real los
cuales tienen diferentes atributos que describen sus caracteristicas.
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Un modelo ER es una manera mas sencilla de visualizar y comprender el

diseno para una base de datos, y para la solucion se utilizé el siguiente modelo

ER:

Figura 2.

Diagrama ER de la solucion
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Nota. Diagrama ER que muestra como esta realizada la base de datos de la solucion. Elaboracién
propia, realizado con PgAdmin4.

12



Figura 3.
Diagrama ER del sistema completo

Nota. Diagrama ER de la base de datos completa del sistema. Elaboracion propia, realizado con
PgAdmin4.

2.2.3. Arquitectura del Sistema

La arquitectura de un sistema es un modelo conceptual el cual puede
definir la estructura, las tecnologias, vistas y el comportamiento de un sistema.
Esta describe los procesos mas avanzados del disefio y desarrollo, incluyendo

hardware y software necesario para que el sistema funcione.

La solucién propuesta se describe con una arquitectura Modelo Vista-
Controlador la cual describe el modelo utilizado.
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Figura 4.

Diagrama arquitecténico de la solucion
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Nota. Diagrama arquitectonico propuesto para la solucion del proyecto. Elaboracion propia,

realizado con VisualParadigm.

2.3.

El proyecto entregado al Consejo Nacional de Areas Protegidas resuelve
las problematicas principales y cumple con los objetivos establecidos. La solucion
puede derivarse en diferentes submdédulos los cuales son presentados a

continuacion.

2.3.1.

Esta seccion tiene como objetivo crear documentos de los cuales permite

Presentacion de solucidn al proyecto

Crear documentos

escoger el tipo de documento que se desea crear.
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Figura 5.
Seccion creacion de documentos paso 1
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Nota. La imagen muestra el primer paso para poder crear un documento con todos los tipos de
documentos posibles a crear. Elaboracién propia, creado en médulo de estandarizacién de
documentos de CONAP.

En la seccion Receptor(es) y Firmante(s) se muestran los usuarios que
reciben los documentos como también los que realizan la firma correspondiente

de autorizacion.
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Figura 6.
Seccion creacion de documentos paso 2

e Creacion de documentos (]
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Evelyn Magaly Escobar Castafieda € Nom!

Nota. La imagen muestra el segundo paso para poder crear un documento, en el cual se ingresa
el nombre de los receptores y firmantes del documento. Elaboracion propia, creado en modulo de

estandarizacion de documentos de CONAP.

En la seccion Correlativo y Edicién de documento se muestran opciones
para crear el contenido del documento, asunto, fecha de creacion y tipo de texto.
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Figura 7.
Seccion creacion de documentos paso 3
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ents

Nota. La imagen muestra el asunto, fecha que apareceré en el documento, los diferentes textos
predeterminados y el cuerpo del documento. Elaboracién propia, creado en médulo de

estandarizacién de documentos de CONAP.

En la ultima seccion de Tag y adicionales se muestran las opciones de
tags para identificar los documentos, sin embargo, esta funcién es opcional,

ademas permite vincular un documento con otro.
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Figura 8.
Seccion creacion de documentos paso 4

c Creacion de documentos o
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Regresar Finalizar Documento

Nota. La imagen muestra el Ultimo paso para la creacién de un documento, en este se puede
agregar diferentes tags y vincularlo a diferentes documentos creados. Elaboracién propia, creado
en médulo de estandarizacion de documentos de CONAP.

2.3.2. Editar documentos
Este mddulo contiene todos los documentos que fueron rechazados por
parte de los usuarios y muestra un mensaje con razoén por la cual fue rechazado,

por tanto, se generara una solicitud para modificar dicho documento.

Cémo se puede visualizar en la siguiente figura, se puede seleccionar el
documento que se desea modificar.
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Figura 9.
Seccion edicion de documentos paso 1
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Mon Feb 05 2024

No esta bien el documento por favor arreglarlo

Nota. La imagen muestra todos los documentos que han sido rechazados. Elaboracion propia,
creado en médulo de estandarizacion de documentos de CONAP.

Ademas, en este modulo se permite seleccionar el tipo de documento con
el que se va a continuar la modificacion.

Figura 10.

Seccion edicion de documentos paso 2
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Nota. La imagen muestra el tipo de documento creado con anterioridad. Elaboracién propia,
creado en médulo de estandarizacion de documentos de CONAP.
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De igual manera el documento debe ser firmado por el usuario receptor
por lo que se muestra la opcion de firma.

Figura 11.
Seccion edicion de documentos paso 3
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Yordy Kevin Fraatz Ramos €

Reghess m

Nota. La imagen muestra los receptores y firmantes agregados con anterioridad al documento
rechazado. Elaboracion propia, creado en médulo de estandarizacion de documentos de CONAP.

Por ultimo, se muestra la opcién de Tag y adicionales, lo cual es opcional
para el documento, sin embargo, ayuda a identificar los documentos y vincularlos

con otros.

Figura 12.
Seccion edicion de documentos paso 4
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o Documento a modificar ° tipo de o y Firmante(s) o Correlativo y Edicion de documento e ;:g::fidu"ales
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Nota. Laimagen muestra los tags y documentos vinculados al documento rechazado. Elaboracién
propia, creado en modulo de estandarizacién de documentos de CONAP.
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2.3.3. Autorizar documentos

Este modulo tiene como objetivo autorizar o bien sea, rechazar los

documentos que han sido creados.

Figura 13.
Seccidn autorizar documentos

p Autorizar documentos o

o Seleccionar documento

No solicitud Fecha Documento Usuario Creador Usuario(s) Firmante(s) Usuario(s) Receptores(s) Tipo documento Acciones

Solicitud-Oficio-10-2024 i et 02 2024 Jorge Muralles Garcia Muralles  Geoselin Jufreny Santizo Ajcip José Catin Ramirez Catin  Oficio ®

Nota. La imagen muestra los documentos que el usuario puede aprobar o rechazar. Elaboracién
propia, muestra los tags y documentos vinculados al documento rechazado. Elaboracién propia,
creado en médulo de estandarizacion de documentos de CONAP.

Cuando se rechaza un documento, se muestra una notificacién indicando

la razén del rechazo y se envia al médulo de edicidén para poderlo modificar.
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Figura 14.
Rechazar documento

Rechazar documento

¢Desea rechazar el documento con nimero de solicitud: Solicitud-Oficio-10-2024?

Ingresar|a razén del rechazo
No se puede realizar un efecto de esta manera

Cancelar

Nota. La imagen muestra un ejemplo de un documento rechazado. Elaboracion propia, creado en
modulo de estandarizacién de documentos de CONAP.

Cuando el documento es aprobado se crea un nuevo numero de

correlativo.

Figura 15.
Autorizar documentos

Aprobar documento

= —

Nota. La imagen muestra un documento siendo aprobado. Elaboracioén propia, creado en médulo
de estandarizacién de documentos de CONAP.
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Figura 16.
Vista previa

GOBIERNO o CONSEDO NACIONAL
GUATEMALA DE AREAS PROTEGIDAS
GONAJ

Marlon Emesto Viésquez Pimentel
Técnico en Soportes

Despacho Superior

CONAP Cantral

José Fernando Ramirez Catin
Servicios Ténicos

Despacho Superior

CONAP Central

Asunto: DOCUMENTO DE PRUEBA NUMERO §

Lorem ipsum dolor 8t amat, consactetur adipiscing elit, sed do eiusmod tempor incididunt ut 1abore et dolore magna
aliqua. Unnices gravida dictum fusce ut placerat orci nulla pelientesque. Molestie at slementum eu facilisis sed odio morbi
quis. Turpis in 6u mi bibendum nequa. Congue quisqua egestas diam in arcu cursus. Mauris commodo quis imperdiet
massa. Vitae tlempus quam pellentesque nec nam aliquam sem et. Donec uitrices tincidunt arcu non. Tortor aliquam nulla
facilisi cras. Nunc mi ipsum faucibus vitae aliquel nec ullamcorper. Vel fringila est ullamcorper egel. Sit amet justo donec
enim. Vehicula ipsum a arcu cursus vitae,

Lectus proin nibh nis| condimentum id venenatis a condimentum vitee. Bibendum enim facilisis gravida neque convallls a
cras. Sed cras OmMare arcu dul Vivamus arcu felis bibendum. Tristique et 6gestas Guis IPSUM SuSpendisse ullrices gravida.
Sempaer feugiat nibh sed pulvinar proin gravida. A dism mascenas sed enim ul sem viverra. Gravida arcu ac tortor
dignissim convallis aenean et 1ortor AL, A iaculis al erat pellentesque adipiscing commodo elit at. Vulputate sapien nec
sagitis aliquam malesuada bibendum arcu. Lectus magna fringilla urna portitor thoncus dolor. Est ullamcorper eget nulla
facilisl, Urna id volutpat Iacus isofeet non curabitur gravida arcu.

Facilisis volupat est velit egestas dui id omare. Vel facilisis volutpat est velit. Massa tincidunt nunc pulvinar sapien et

a Faucibus sleifend donec pretium vulputate. Convallis aenean et tortor at
risus. Sagitlis vitae et leo duis ut. Et ullrices neque ornare aenean. Aliquet nec ullamcarper sit amet risus. Commedo sed
egestas egestas fringilla phaselius. Nulla malesuada pellentesque elit eget gravida cum socils naloque penatibus. Feugiat
s0d loctus mattis velit sed Ut enim blandit volutpat mascenas volutpat blandit
aliquam

Et netus et malesuada fames ac turpis sgestas sed tempus. Sagittls nisl toncus mattis Moncus uma. Purs viverra
‘accumsan in nisl nisi scelerisque. Tincidunt dui ut omare lectus sit amet est. Varius vel pharetra vel turpis nunc eget lorem
dolor, Purus viverra accumsan in nisl, Nibh cras pulvinar mattis nunc sed blandit. Vivamus arcu folis bibendum ut, Proin
nibh nis| condimentum id. Duis convallis convalis tellus id. Cras fermentum odio eu feugiat pretium nibh ipsum consequat
nisl. Quis varius quam quisque id diam vel quam elementum. Eget duis at tellus at. Nisl nunc mi ipsum faucibus vitae

Nota. La imagen muestra el resultado de un documento creado. Elaboracién propia, creado en
modulo de estandarizacién de documentos de CONAP.

2.3.4. Estado de documentos

En este mddulo se muestra el estado del proceso en el que se encuentran

los documentos.
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Figura 17.

Seccion estado de documentos

&

Estado de documentos

Filtrar documentos

No. Solicitud/Corvelativo

Solicitud-Oficio-8-2024

Soliciud-Oficio-7-2024

Solicitud-Oficio-9-2024

Solicitud-Oficio-10-2024

Solicitud-Nombramiento-1-2024

Solicitud-Oficio6-2024

Oficio-DS-0-2024/M P/gjsa

Oficio-DS-1-2024/M Pyjfrc

Estado de documentos

Mis documentos

Fecha Documento  Usuario Creador

Mon Feb 05 2024 Jorge Steve Garcia Muralles

Mon Feb 05 2024 Jorge Steve Garcfa Muralles

Sun Feb 04 2024 Jorge Steve Garcia Muralles

Fri Feb 022024 Jorge Steve Garcfa Muralles

Thu Feb 01 2024 José Fernanda Ramirez Catun

Wed Jan 31 2024 José Fernando Ramirez Catun

Usuario(s) Firmante(s)

José Fernando Ramirez Catin

Evelyn Magaly Escobar Castafieda

José Fernando Ramirez Catin

Marlon Emesto Vdsquez Pimentel

Geoselin Jufreny Santizo Ajcip

Jorge Steve Garcia Muralles
Geoselin Jufreny Santizo Ajcip
Omar Aleksis Ambrosio Lépez
José Fernando Ramirez Catin

Geoselin Jufreny Santizo Ajcip

Sat Jan 272024 Marlon Ernesto Visquez Pimentel G€0selin Jufreny Santizo Ajcip

Sat Jan 27 2024 Marlon Emesto Vésquez Pimentel

) José Fernando Ramirez Catin

Usyario(s) Receptores
Geoselin Jufreny Santizo Ajcip
Omar Aleksis Ambrosio Lopez
Yordy Kevin Ruggeri Fraatz Ramos

José Fernando Ramirez Catun

José Fernando Ramirez Catun

Omar Aleksis Ambrosio Lopez
José Fernando Ramirez Catin

Jorge Steve Garcia Muralles
Marlon Emesta Vasquez Pimentel
Omar Aleksis Ambrosio Lépez
Geoselin Jufreny Santizo Ajcip

Jorge Steve Garcia Muralles
José Fernando Ramirez Catun

José Fernando Ramirez Catun
Geoselin Jufreny Santizo Ajcip

Omar Aleksis Ambrosio Lépez

Tipo Documento Estado documento  Accione:

oficio [ enciente ]
Oficio
Oficio ‘: '

Nomoramienc (D)

oficio [ Fensierte ]
Oficla
Oficia

(o]

@

Nota. La imagen muestra todos los documentos y sus estados, ademas de sus atributos.
Elaboracion propia, creado en moédulo de estandarizacién de documentos de CONAP.

Ademas, muestra todos los documentos por categoria entre ellos los

documentos creados, firmados y recibidos.
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Figura 18.
Seccion mis documentos

&

Estado de documentos Mis documentos

Documentos Creados

No. Solicitud/Correlativo

Documentos Firmados

No. Solicitud/Correlativo

Documentos Recibidos

Na. Solicitud/Correlativo

Estado de documentos

cciones

Nota. La imagen muestra una seccién en donde se encuentran los documentos creados, firmados
y recibidos por el usuario que tiene la sesién activa. Elaboracion propia, creado en médulo de

estandarizacién de documentos de CONAP.

2.3.5. Bitacora de actividades

En este médulo se muestra la informacién de las acciones realizadas en
el documento, entre ellas el usuario de accion, mddulo de accién y descripcién

con la fecha respectiva.

25




Figura 19.
Seccion bitacora

¢ Bitacora de documentos Q

Fecha Documento Usuario de Accidn Médulo de Accion Descripcion

Fri Apr 30 2021 Byron Antonio Orellana Alburez Autorizacion de documentos Aprobacion de memorandum

< ¢ n )

Nota. La imagen muestra todas las actividades que el usuario realiza en el médulo. Elaboracion
propia, creado en modulo de estandarizacién de documentos de CONAP.

2.3.6. Reportes
Este mddulo muestra un historial de los reportes, como también el estado

de los documentos creados, permite buscar documentos por unidad
administrativa, por tag por documentos que se vinculan.
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Figura 20.

Seccion reportes de histdricos oficios

<«

Oficios por unidad edministrativa

Solicitud-Oficio-10-2024

Solicitud-Oficio-9-2024

Solicitud-Oficio-8-2024

Solicitud-Oficio-7-2024

Solicitud-Oficio-6-2024

Solicitud-Nombramiento-1-2024

Oficic-DS-0-2024/M P/gjsa

Oficio-DS-1-2024/M P/jfrc

Reportes

Documentos Vinculados Estado de oficios

2024-02-07T04.15:19.5204152
2024-02-07T04:02:56.3574292

2024-02-07703:57:21.55855Z

2024-02-07703:55:29.9868292

Sun Feb 04 2024 09:16:49 GMT-0600 (Central Standard Time)
Fri Feb 02 2024 15:19:30 GMT-0600 (Central Standard Time)
Mon Jan 29 2024 18:34:50 GMT-0800 (Central Standard Time)

Sun Jan 28 2024 21:13:01 GMT-0600 (Central Standard Time)

Historico de oficios

Jorge Steve Garcia Muralles

Jorge Steve Garcia Muralles

Jorge Steve Garcia Muralles

Jorge Steve Garcia Muralles

José Fernanda Ramirez Catin

José Fernando Ramirez Catin

Marlon Ermesto Vdsquez Pimentel

Marion Ernesto Vasquez Pimentel

Ver denaten i cocumem

Solicitud-Oficio-2-2024 2024-01-29T02 45:05 6814742 Jorge Steve Garcia Muralles
Solicitud-Oficio-1-2024 2024-01-29T02:39:02.1278932 Yordy Kevin Ruggeri Fraatz Ramos B
Solicitud-Oficio-0-2024 2024-01-29702:38:12 4683882 Yordy Kevin Ruggeri Fraotz Ramos B

Nota. La imagen muestra una lista de reportes los cuales son histéricos de cada documento

creado. Elaboracion propia.

Permite visualizar el estado de cada documento, como también el historial
de cambios.
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Figura 21.
Detalle historico de oficios

Solicitud-Oficio-6-2024
Sun Feb 04 2024
José Fernando Ramirez Catin

CONAP Central

Firmantes

« José Fernando Ramirez Catun
- Geoselin Jufreny Santizo Ajcip

Receptores

« Geoselin Jufreny Santizo Ajcip
 Jorge Steve Garcia Muralles

Relaciones

Tegs
agriculturao rganica
Historial de cambios
Sun Feb 04 2024 10:31:05 GMT-0600 (Central Standard Time)
No sirve el texto, modificar eso
Sun Feb 04 2024 10:34:48 GMT-0600 (Central Standard Time)
vamos a corregir otra vez el texta porque no funciona
Sun Feb 04 2024 10:43:45 GMT-0600 (Central Standard Time)

no sirve esto porque esta feo

Nota. La imagen muestra el detalle de los documentos creados con sus estados. Elaboracién
propia, creado en modulo de estandarizacién de documentos de CONAP.

2.3.7. Customizacion de documentos

En este modulo tiene como funcion personalizar los documentos, se puede
colocar un texto predeterminado, removerlo, modificar. Ademas, permite cambiar

de posicion los textos e imagenes.
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Figura 22.

Personalizacion de documentos textos

£ Personalizaciéon de documentos o

Configuraciones Opeionales 5
Q. @ seieccionartipo de documento

"

Texto predefinido
Dictamen
Providencia
Despedida Formal

Despedida informal

iHasta luegol\n\n{Contenido de Ia despedida informall\n\nSaludos,\n[Tu Nombre]

Modificar Himinar

Saludo Formal
Tipos de documento
Dictamen
Informe
Memorandum
Nombramiento
Oficio
Providencia

Nota. La imagen muestra las diferentes personalizaciones que el documento puede tener, asi
como la creaciéon de diferentes tipos de documentos y textos predeterminados. Elaboracion
propia, creado en modulo de estandarizacién de documentos de CONAP.
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Figura 23.

Seccion personalizacion documentos

” Personalizacion de documentos o

Confi i Opcional
o OgUECones - peionaes ° Seleccionar tipo de documento o Encabezado y Pie de pagina o Adicionales

OPCIONAL

Dictamen
Informe
Memorandum
Nombramiento
Oficio

Providencia

Nota. La imagen muestra los tipos de documentos que pueden ser modificados. Elaboracién
propia, creado en modulo de estandarizacion de documentos de CONAP.

Permite editar el documento en cuanto a la presentacion del texto, como

lo es el tamano de letra, tipo de letra, vifietas, numeracién, tablas, entre otros.
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Figura 24.
Editar texto predeterminado

Editar documento
Tido'+

Despedida Informal

Pasgamn v (B I U ) o @ @

[Hasta luegofin\n|Contenido de la despedida informall\n\nSaludos,\nfTu Nombre]

Nota. La imagen muestra la manera en la que se puede editar un texto predeterminado.
Elaboracién propia, creado en médulo de estandarizacién de documentos de CONAP.

También permite seleccionar una imagen desde el archivo y modificar la

posicion que se desea presentar en el documento.
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Figura 25.
Personalizacion encabezado y pie de pagina

<« Personalizacién de documentos o
[-] "” P Ourslonilas & Seleccionar tipo de documento €D Encebezadoy Pie de pigina o
Imagen de encabezado de documento
I I SORFENGL | sommommRML.
Ubicacion Encabezado
===

izquierda () Centro (©) Derecha

Toxto de encabezado en negrite

Ubicacion Pie de pagina Imagen Pie de pégina
(O izquierda Centro () Derecha Sa. Av. 6-06 Zona 1 Edificio IPM 5to, 610, Tmo y 9no nivel
’
WWW.CONBP.GOD.QE e - ([ [l et (@) e et

Nota. Esta imagen muestra la diferente personalizacién que se puede hacer al encabezado de
cada tipo de documento, asi como las imagenes de los encabezados y pies de pagina.
Elaboracién propia, creado en médulo de estandarizacién de documentos de CONAP.

Figura 26.
Personalizacion marca de agua y adicionales

< Personalizacion de documentos (2]

e Rt ’
@ Cooteursciones Opcionsies @ seleccionar tipo de documento @ Ercabezadoy Pie de pégine © adicionsies

Marca de agua

LAWERY AD
15 DR
) 1zquierda Centre () Derecha = SEPFTIEMBRE

Posicion Correlativo

Posicion Fecha

() 1zquierda Centro () Derecha

Asunte en negrita

reorser ([ rovirvor

Nota. Esta imagen muestra la diferente personalizacién que se puede hacer al correlativo, fecha,
marca de agua y el asunto. Elaboracion propia, creado en moédulo de estandarizacion de
documentos de CONAP.
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2.3.8. Firma de documentos

Cuando el documento es firmado y autorizado se oculta de los pendientes
para el usuario que firma.

Figura 27.

Seccion firma de documentos

e Firma de documentos [a)

@ seleccionar documento

Fecha
No solicitud Usuario Creador Usuario(s) Firmante(s) Usuario(s) Receptores(s) Tipo documento Acciones

Jorge Steve Garcia Muralles

Omar Aleksis Ambrosio
) Geoselin Ajcip Santizo Ajcip
Lépez

iR Bt A Jorge Muralles Garcia
Solicitud-Oficio-1-2024  SatJan27  Yordy Ramos Ruggeri Fraatz Maron EMEsIOVAsquez vy e

2024 Ramos Pimentel Oficio

e
I+

Pedro Mejia Mejia Tol Marlon Pimentel Vésquez
Pimentel
Yordy Kevin Ruggeri Fraatz

Ramos

Jorge Steve Garcia Muralles Jorge Muralles Garcia

el ity S Muralles
g eoselin Jufreny Santizo
Solicitud-Nombramiento-1- 1p, Fep 01

2024 José Catin Ramirez Catin AP Marlon Pimentel Vdsquez  nombramiento & +
2024 Pimentel =
Omar Aleksis Ambrosio
Lopez Omar Lépez Ambrosio Lépez

Nota. Esta imagen muestra los diferentes documentos que pueden ser firmados por parte de los
usuarios. Elaboracién propia, creado en médulo de estandarizacién de documentos de CONAP.

Después de que el documento es firmado se habilita la opcion de descarga
y guardar en formato PDF.
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Figura 28.

Descarga de documentos

F24—0426 tocethostipen

Web caplre-5-3-2024-83519 Iocwthostipeg

st ey
63445 _ioesivost ipeq
e LT ELECEr W TP Y

H134G incmibnat pan

Nota. La imagen muestra un documento descargado con el nombre de solicitud creado

internamente. Elaboracion propia, creado en médulo de estandarizacién de documentos de
CONAP.
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Figura 29.
Documentos descargados

Nota. Se muestra en esta imagen el documento descargado a punto de subirse a la plataforma
con la firma incorporada. Elaboraciéon propia, creado en médulo de estandarizacién de

documentos de CONAP.

2.3.9. Notificacion de usuarios

En este modulo aparecen o ingresan todas las notificaciones al usuario,

indicado el tipo de notificacién y una breve descripcién.

35



Figura 30.

Seccidn notificaciones de usuario

&

Tipo de Natificacion *
Rechazo

Notificacion de usuarios

Tipo de usuario *

¥ Receptor

Descripcion*

Esta es una notificacion de pruebas
DRERRD

Usuarios

Geoselin Jufreny Santizo Ajcip €  Omar Aleksis Ambrosio Lépez €3

Nombre de usuario

Enviar Notificacion

Nota. La imagen muestra una notificacion que se puede enviar para diferentes usuarios.
Elaboracién propia, creado en moédulo de estandarizacién de documentos de CONAP.

Figura 31.
Panel notificaciones

Nota. Laimagen muestra las notificaciones que son enviadas por diferentes usuarios. Elaboracién
propia, creado en modulo de estandarizacién de documentos de CONAP.

Notificacién de Exito:
Usuario receptor
Tue Feb 06 2024

asdasdsad

0

Notificacién de
Informacion: Usuario
receptor

Tue Feb 06 2024

No se ha entregado los documentos
necesarios para la fecha 3

©
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2.4. Costos del proyecto

Para la solucién entregada se planificaron ciertos costos a lo largo de cada
etapa de desarrollo los cuales cubren diferentes recursos humanos, recursos
materiales y presupuestos establecidos, los cuales estan especificados de la

siguiente manera.

Tabla 1.
Recursos humanos, materiales y presupuestos

Recursos Cantidad Costo Unitario Subtotal
Energia Eléctrica 600 horas Q.5.00/hora Q.3,000.00
Internet 600 horas Q.3.00/hora Q.1,800.00
, Q.11,000.00/
Computadora 1 unidad . Q.11,000.00
unidad
Honorarios
asesor Escuela
o 24 horas Q.130.00/hora Q.3,120.00
de Ciencias y
Sistemas
Honorarios de
desarrollador 600 horas Q.100.00/hora Q.60,000.00
profesional
Creacion de _ _
2 unidades Q.600/unidad Q.1,200.00
manuales
TOTAL Q. 77,420.00

Nota. Detalle del presupuesto para la realizacion del proyecto de investigaciéon. Elaboracién
propia, creado con Excel.
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2.5. Beneficios del Proyecto

o Documentos administrativos 100 % digitales sin necesidad de impresion
para su validez.

o Cumplir con la ley de firma electrdnica Decreto 47-2008 y con la ley de
simplificacion y tramites administrativos, decreto 5-2021.

o Documentacién con manuales técnico y de usuario.

. Notificaciones por medio de correo electronico y de la plataforma de

manera eficiente.
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3. FASE ENSENANZA APRENDIZAJE

Esta fase describe las diferentes metodologias guias entregadas al
Consejo Nacional de Areas Protegidas, las cuales seran utilizadas por los
usuarios, a lo largo del ciclo de vida de la solucidén entregada.

3.1. Capacitacion propuesta

El Consejo Nacional de Areas Protegidas fue provisto de diferentes formas
de capacitacién en las etapas iniciales de las conversaciones para el desarrollo
del proyecto, tomando como énfasis principal una serie de manuales los cuales
serian de utilidad para los diferentes usuarios administrativos que utilizaran dicho
proyecto.

Cada capacitacién tomo la forma de una presentacion informativa
empleada para introducir cada uno de los mddulos entregados, asi como tomar
diferente retroalimentacion para las mejoras de este.

3.2 Material elaborado
Posterior a la entrega de la solucion a la problematica descrita al Consejo
Nacional de Areas Protegidas se brindaron diferentes materiales de apoyo y de

guia para los usuarios comunes como técnicos, entregando un manual de usuario

y un manual técnico respectivamente.
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3.2.1. Manual de usuario

Un manual de usuario es un documento el cual permite a los usuarios
finales saber como utilizar el moédulo descrito, asi como sus funcionalidades.
Ademas, es una guia sobre el funcionamiento de los diferentes aplicativos y

puede dar soluciones a los problemas mas comunes.

Normalmente el manual de usuario proporciona la informacion a modo de
pasos los cuales sirven para guia de diferentes acciones que el usuario puede
tener en el médulo, como navegar por la interfaz, incluyendo capturas de

pantallas.
El manual entregado al Consejo Nacional de Areas Protegidas fue

entregado en formato PDF a los usuarios finales junto con la solucién esto para

que los usuarios pudieran tener una copia que les sea de utilidad.
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Figura 32.

Portada Manual de usuario

[
&

MANUAL DE USUARIO

ELABORACION DE DOCUMENTOS
ESTANDARIZADOS

ABRIL 2024

Nota. La imagen muestra la portada del manual. Elaboracion propia, creado con Word.
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Figura 33.
Portada Manual de usuario

MANUAL DE USUARIO

ELABORACION DE DOCUMENTOS
ESTANDARIZADOS

ABRIL 2024

Nota. La imagen muestra la portada del manual. Elaboracién propia, creado con Word.
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Figura 34.

Contenido manual de usuario

CONAP
sc crea previsualiza un numero de solicitud de

Submédulos asunto del documento, la fecha de creacion que

0 um campo cn dode se puede escrbir todo ¢l contenido
El mddulo principal se compone de nueve submidulos los cuales se encontrarin como en la " > a cual se pucden agregar fexios predefinidos (efiérase &
siguienic imagen:
et L — = s 0

. s .

Cada uno de estos submodulos tienes funcionalidad diferente y especifica la cual se detalla s o S ot 5558
mis adelare — —
Crear documento "
Este submédulo es e indicado para iniciar ¢l proceso de creacién de documentos. Para iiciar - -
creando un sc debe marca, de agua, el encabezado de pigina
haya sido ci 50 08). S¢

3 Fcton, s pcrsonalisciss
encuentra  través de pasos lineales en los cuales sc escoge ¢l tipo de documento a erear.

Luego se puoden escoger los receptores e los documentos asi como los firmantes

Creac de gocumenas o

— ==
Lucgo de finalizar ¢l inscrtar informacion al documento s¢ pucde proceder al drea de campos
opcionales, en los cuales diferentes tipos de tags, asi como q

s pueden vincular al documento creado.

Nota. La imagen demuestra el contenido del manual entregado. Elaboracién propia, creado con
Word.

3.2.2. Manual técnico

Un manual técnico es un documento detallado que proporciona
instrucciones y guias especificas para el uso, operacién, mantenimiento y
solucién de problemas relacionados con la solucion, sistema o dispositivo
técnico. Este tipo de manual no es disefiado para el usuario final, sino para los
profesionales, técnicos o especialistas que necesitan o requieren informacién
especifica, precisa y completa sobre como utilizar de manera técnica, instalar,

configurar o mantener dicha solucién.
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En un manual técnico se pueden describir las caracteristicas,
componentes, arquitecturas del sistema, junto con pasos detallados para la
instalacién y ejecucion. Asi como pasos previos y una serie de instrucciones que
pueden facilitar el uso a los técnicos.

Figura 35.

Portada manual técnico

MANUAL TECNICO

ELABORACION DE DOCUMENTOS
ESTANDARIZADOS

ABRIL 2024

Nota. En la imagen se muestra la portada del manual técnico realizado. Elaboracién propia,
creado con Word.

El Consejo Nacional de Areas Protegidas fue entregado en formato PDF

a los usuarios técnicos encargados del mantenimiento de este, para poder hacer
un constante mantenimiento a dicha solucion.
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Figura 36.

Contenido manual técnico

Instalacién

Antes de proceder con la instalacidn y configuracién del de documentos cstandarizados, &5
de que s cumplan los sigui del sistema:

Hardware: Se recomicnda un scrvidor con capacidades saficicntes pera manciar e trifico de
usuarios y la carga de documentos. Se sugicre un minimo de 4 GB de RAM y 50 GB de espacio
endisco.

Saftware: E| i dis ecu laweh,
Navagador Web: Se recomicnds ol uso de navegadores web modemos y actualizados, como

Google Chrome, Mogilla Firefox o Microsoft Edge, para acceder a la interfaz de usuario del
sistema.

Configuracién

Antes de la utilizacidn final, debe de subirse L imigencs de pie de pigina, marca de agua y
encabezado.

Roles:
. N_STANDARD_DOCUMENTS

o Crear documentos
o
& Autorizar documentos
o Estado documentos
o Bitacora
°
o

Reportes

Personalizacion documentos:

+ SIGNER STANDARD DOCUMENTS
o Fimar documentos
o Notificaciones

+ RECEIVER STANDARD DOCUMENTS
o Esiado documentos
o Notificaciones

°

Una vez configurado, e sistema st lsto para ser utilizado por los usuarics finales

Seguimiento de Documentos: Todos los usuarios pueden realizar un scguimucnto del estado de
los documentos a través de la seccidn de Estado de Documentos, donde se muestra el progreso y
el historial de cada documento.

Glosario de términos

Modulo: Una parte identificable de un sistema de software mis grande.
Submédulos: Compencntes mis pequefios dentro de un médulo principal
Funcionalidad: La capacidad de un sistema para realizar tareas especificas.

usuario
Automatizar: Hacer que un proceso: humana
Optimizar: Mejorar s eficiencia y el rendimiento de un sistema.

Visiilidad: Estado de cstar disponible para ser visto 0 accedido.
Area Administrativa: Scecion del sisiema reservada para I gestion y administracién.

I del sistema.
Tags: Eti del
Usuari y
Aprobacién’ Confirmacién oficial d& .
Rechaza; Neg aprobacidn de un & Jicitud
Cambi
Privilegios: Derech

Sistems: Conjunto de componentes interrelacionados que trabajan jumtos para lograr un objetivo
comin.

Vista dem d " & Py

C omice: Medio de

jtal mensajes.
Estadbo: Condicid ? e 1 sisi

Notificaciones: Alertas o measajes que informan a los usuarios sobre eventos o acciones

importantes.
lconos: i Ia interfaz de usuario.
Biticons: Reeistro detall ad deatro del sisema.

Reportes: Documentos que presentan iaformacién resumida sobre ¢l estado o funcionamiento del
sisterna.
Fima: Aprobacién o validacion de un & parte & G0 autorizad

Nota. En la imagen se muestra el contenido del manual técnico. Elaboracion propia, creado en

Word.
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CONCLUSIONES

El proyecto realizado cumple con las expectativas iniciales del Consejo
Nacional de Areas Protegidas, al ser una solucién eficiente y
estandarizada de documentos, los cuales permiten la gestion, firma y
digitalizacion de documentos administrativos, mejorando la transparencia,
eficiencia y trazabilidad de estos para cumplir con los estandares y leyes
establecidos por el gobierno de Guatemala.

El Consejo Nacional de Areas Protegidas puede realizar diferentes
documentos administrativos evitando duplicacion de informacién y

asegurando la calidad de los resultados.

El Consejo Nacional de Areas Protegidas cumple con lo establecido en el
decreto 05-2021 y decreto 47-2008.

El sistema posee una integracion de seguridad en sus accesos por medio
de diferentes roles, asi como la verificacibn de la robustez contra

inyecciones de SQL.

El sistema puede notificar de manera rapida y efectiva a los involucrados
en procesos administrativos por medio de notificaciones y correos
electrénicos los diferentes estados y gestiones que existen en el proceso

de creacion de documentos.
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RECOMENDACIONES

Instruir sobre la importancia de mantenerse al tanto de las nuevas
funciones y mejoras de la plataforma.

Hacer uso de medidas sélidas de seguridad, para proteger la informacion
y documentos confidenciales.

La plataforma esta desactualizada en términos de software y versiones por
lo que se recomienda hacer un mantenimiento continuo para evitar

diferentes posibles ataques por medio de librerias obsoletas e inseguras.
El Consejo Nacional de Areas Protegidas podria escalar el proyecto a
diferentes tipos de documentos, logrando asi una estandarizacién de todos

o la mayoria de los tipos de documentos que maneja.

Las capacitaciones constantes de parte de los usuarios internos hacia la

plataforma pueden asegurar una mayor optimizacion en el sistema.
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