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Atague cibernético

Backend

Contenedores

Credenciales

Despliegue

Frontend

Hackeo

GLOSARIO

Es la accion de robar, alterar o manipular la

informacion de una persona por un medio electronico.

Parte del proyecto que no se puede ver, donde se
lleva el control de todo lo que se realiza en la pagina

web.

Recipiente que virtualiza un sistema operativo que

permite desplegar una aplicacion.

Son los datos de un usuario para ser identificado en
un sistema de inicio de sesién, comunmente se utiliza

para referirse al nombre y la contrasefa del usuario.

Forma de indicar que un proceso esta activo y puede

ser utilizado.

Parte del proyecto que si es visible para el usuario, es
decir, es todo lo que se puede visualizar en una

pagina web.

Término utilizado para referirse a que personas
desconocidas robaron informacién por algun medio

electrénico.



INACIF

Phishing

Seguridad

informatica

Sistema operativo

SSO

Virtualizar

Instituto Nacional de Ciencias Forenses de

Guatemala.

Técnica comunmente utilizada en el envio de correos
electronicos para redirigir a la victima a una pantalla

donde se le pueda robar su informacion.

Mas conocida como ciberseguridad, la cual esta
enfocada en la proteccion de la infraestructura

computacional.

Conjunto de programas y recursos que administra los

recursos de hardware de una computadora.

Es el inicio de sesién unico, el cual permite realizar
multiples inicios de sesion en diferentes aplicaciones

con las credenciales registradas.

Utiliza los recursos de software para crear un sistema

operativo virtual y poder trabajar sobre este entorno.



RESUMEN

Se realiz6 una aplicacion que amplia los conocimientos de los
empleados del INACIF, por medio de una aplicacion que permite al empleado
aprender y analizar mejor las posibles vulnerabilidades que puedan tener al
momento de estar en internet, ya que la seguridad de la informacion es todo el
conjunto de técnicas y acciones que se implementan para controlar y mantener
la privacidad de la informacion y datos de la institucién, para que de esta forma
se puedan asegurar que esa informacion no salga del sistema de la empresa y
caigan en las manos equivocadas que puedan afectar directamente los
servicios de la institucion. Para esto se realizaran 3 diferentes niveles que
permitiran al trabajador de INACIF poder ir creciendo en los conocimientos que

tenga y de conocer mas a fondo los tipos de ataques.

Asi mismo, se realiz6 una aplicacion capaz de contemplar diferentes
moédulos donde tendran niveles (basico, intermedio y avanzado), que le permite
al usuario que inicie a aprender los conocimientos basicos (en nivel basico), que
lo ayuden a no ser tan inexperto en el tema de la seguridad de la informacion,
para las personas que ya tiene conocimientos previos poder aprender aiun mas
y desarrollarse de mejor manera. Este dmbito ayudard tanto a su desarrollo
personal como al desarrollo dentro de la institucién, permitiendo tener mejores
empleados, con menos probabilidades de ser vulnerables a hackeos o pérdidas
de informacién, y poder confiar de mejor manera en la informacion que

administra la unidad de informéatica.
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OBJETIVOS

General

Desarrollar un sistema de informacion que permita determinar las
necesidades de capacitacion y reforzar los conocimientos en temas
relacionados a la seguridad de la informacion para todos los trabajadores del
Instituto Nacional de Ciencias Forenses de Guatemala.

Especificos

1. Facilitar un mecanismo que permita lanzar un ataque controlado para

determinar las capacidades de formacion en usuarios finales.

2. Crear plantillas con niveles basico, intermedio y avanzado, para poder

medir la eficiencia de usuarios.

3. Realizar evaluaciones a los empleados de INACIF, de los contenidos

aprendidos para verificar las destrezas obtenidas.
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INTRODUCCION

En este trabajo de EPS, se realizé un proyecto que ayuda a concientizar
sobre las altas vulnerabilidades que tiene un usuario al navegar en internet,
porque si no se tiene el conocimiento correcto de los diferentes tipos de ataques
cibernéticos que hay, se tiende a ser un usuario facil de hackear o de permitir
accesos no deseados, no solo en el equipo personal sino de vulnerar la

seguridad de la empresa donde se esta trabajando.

Estas personas que realizan los ataques su principal enfoque es robar
informacion o pedir dinero para recuperar algun contenido de valor que hayan
robado, que por lo general o que pretenden es robar las bases de datos con

toda la informacién importante que tenga la empresa o institucion.

Este proyecto se realizé recopilando informacion de diferentes tipos de
ataques cibernéticos actuales y de esta forma poder realizar ataques similares a

los trabajadores de la institucion.

También se pretende recopilar hechos historicos que hayan sucedido
sobre formas de realizar ataques cibernéticos por medio de correo electrénico,
esto para tener mas informacién de formas de evaluar a los trabajadores de la

institucion.
Este proyecto de EPS cuenta con una gran variedad de contenido

interactivo para el usuario, para que cada persona pueda aprender de forma

practica y sea agradable el interactuar con el sistema, asi mismo, se tienen

XV



diferentes evaluaciones para cada tipo de contenido, esto con la finalidad de ir

comprobando que se esté aprendiendo correctamente cada tema impartido.

Se busca concientizar no solo a los trabajadores de la institucion de
INACIF, si no se pretende tener un alcance a nivel nacional, donde toda aquella
persona que desee aprender un poco mas y educarse en el tema de la
seguridad de la informacién pueda hacerlo, teniendo una herramienta de uso

gratuito que facilite estos conocimientos.

Se implementd la realizacion ataques simulados dentro de la institucion
de INACIF. Dichos ataques se realizan por medio de correo electronico, esto
para poder tener mas alerta de un posible ataque a los trabajadores de INACIF
y tengan los conocimientos previos para evitarlo y saber que hacer al momento
de encontrarse con un correo que pueda poner en riesgo la integridad de la

informacion que se tenga en la institucion.

Para este trabajo de EPS se tuvo la colaboracion de los ingenieros
asesores, de la institucion de INACIF, el ingeniero de la escuela de ingenieria y
las asesoras de ingenieria que dieron un seguimiento constante de los
diferentes puntos alcanzados en este trabajo, por lo que se les agradece su
constante apoyo, colaboracion y seguimiento en este trabajo, ya que son las
personas que lograron aportar lo necesario y lograron ampliar el alcance de

este proyecto para que sea posible realizarlo.
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1. FASE DE INVESTIGACION

1.1 Antecedentes de la empresa

Creacion del Instituto Nacional de Ciencias Forenses de Guatemala

(2006):

El Instituto Nacional de Ciencias Forenses de Guatemala -INACIF- es
creado con el Decreto 32-2006 del Congreso de la Republica de
Guatemala publicado en el Diario de Centroameérica el 18 de septiembre
de 2006, como resultado de la necesidad de contar con medios de
prueba validos y fehacientes en los procesos judiciales. Cuenta con la
cooperacion de expertos y peritos en ciencias forenses que aplican los
avances tecnolégicos, metodologicos y cientificos de la medicina legal y
criminalistica, como elementos esenciales en la investigacion criminal y

de cualquier otra naturaleza. (parr. 1)

1.1.1. Reserfia historica

INACIF inicia sus funciones el dia 19 de julio de 2007, y nace como
institucion auxiliar de la administracion de justicia, con autonomia funcional,
personalidad juridica, patrimonio propio y con toda la responsabilidad en

materia de peritajes técnico-cientificos.



1.1.2. Mision

“Somos la Institucion responsable de brindar servicios de investigacion
cientifica forense fundamentada en la ciencia y el arte, emitiendo dictamenes
periciales Utiles al sistema de justicia, mediante estudios medicolegales y
analisis técnico-cientificos, apegados a la objetividad y transparencia” (Instituto

Nacional de Ciencias Forenses de Guatemala, 2006, parr. 1).

1.1.3. Vision

“Ser una Institucién reconocida y altamente valorada a nivel nacional e
internacional, por su liderazgo en las ciencias forenses, los aportes a la
investigacion cientifica, la calidad en la gestion institucional y el respeto a la
dignidad humana” (Instituto Nacional de Ciencias Forenses de Guatemala,
2006, parr. 2).

1.1.4. Servicios que realiza

El INACIF es una institucion del Gobierno de Guatemala que unifica y
fortalece los servicios periciales forenses en Guatemala, teniendo como
finalidad principal la prestacion de servicios de investigacion cientifica emitiendo

dictamenes técnicos cientificos.

1.2. Descripcion de las necesidades

Implementar una aplicacion que permita tener en constante capacitacion
a los trabajadores en INACIF sobre ataques de phishing, teniendo una
aplicacion que permita al usuario aprender y analizar mejor las posibles

vulnerabilidades que se puedan tener.



Esta aplicacion tendra diferentes modalidades para el constante
aprendizaje, permitiendo realizar ataques de phishing por medio de correo
electrénico, contando con 3 diferentes niveles para mejorar la eficiencia que se
tenga en la misma. Se contara con contenido multimedia que sera el encargado
de ampliar los conocimientos de los usuarios que deseen visualizar dicha

informacion.

1.2.1. Necesidades identificadas

A continuacién, se describen las necesidades identificadas, que fueron
utilizadas para reforzar la idea de implementar la aplicacion que permitira tener
en constante capacitacion a los colaboradores del Instituto de Ciencias

Forenses ante los ataques de phishing:

Login al sistema usando el SSO de la institucion de INACIF para

autenticarse como usuario valido.

o Sincronizacion de todos los trabajadores de INACIF en el sistema, para

poder realizar el envio de las simulaciones de ataques de phishing.

o Creacién de una interfaz que permita visualizar de forma clara e

interactiva con el usuario el contenido multimedia y las evaluaciones.

o Registro de plantillas de ataques de phishing, para tener mayor facilidad

al momento de enviar una campaiia en el sistema.

o Registro de credenciales de los perfiles de origen de donde se realizan

los envios de correos electronicos.



o Registro de contenido para agregar o modificar el contenido multimedia

que actualmente cuenta la aplicacion.

o Registro de evaluaciones para tener un mejor control de cada evaluacion
realizada.
o Creacion de campafias que permitan el envio de las simulaciones de

ataques de phishing a los diferentes trabajadores registrados.

o Creacion de reportes que permita visualizar el alcance que se logré tener
con las campafas de phishing previamente enviadas, el cual contara con

reportes en formato XLS y PDF.
1.3. Diagnéstico FODA del proyecto

Para poder visualizar de forma clara la situacibn en la cual se
implementd el proyecto, se realiz6 un andlisis interno y externo sobre el
proyecto y el INACIF y de esta forma tener un panorama mas amplio de las
fortalezas, debilidades, oportunidades y amenazas que se tendrian.

1.3.1. Andlisis interno

El analisis interno comprende todas las fuerzas que intervienen dentro

del proyecto con implicaciones especificas para la eficacia del mismo.

A continuacion, se describen los factores internos encontrados en la

elaboracion del proyecto.



1.3.1.1. Fortalezas

Las fortalezas corresponden a los puntos fuertes, particularidades
internas del proyecto que facilitaran y ayudaran para el cumplimiento de los

objetivos planteados, las fortalezas del proyecto son:

Mejora de los conocimientos que tienen los trabajadores en INACIF

o Tener trabajadores alerta frente a un ataque de phishing real
o Capacitacion a los usuarios en temas sobre seguridad de la informacién
o Determinar las necesidades de capacitacion y reforzar los conocimientos

en temas relacionados a seguridad de la informacién.
1.3.1.2. Debilidades
Corresponden a los puntos débiles o debilidades, las caracteristicas
internas del proyecto que puedan crear barreras para el cumplimiento de

objetivos.

Las debilidades del proyecto son:

o No abarcar todas las vulnerabilidades que pueda tener un usuario en
internet.
o Lentitud en el envio de correos electronicos.



1.3.2. Andlisis externo

El proposito del analisis externo es crear una lista finita de oportunidades
gue beneficiaran al proyecto, ademas identificar las amenazas que deberan ser

eludidas.

A continuacion, se describen las oportunidades externas encontradas en

la elaboracién del proyecto.
1.3.2.1. Oportunidades
Son consideradas como oportunidades aquellas situaciones que se
presentan en el entorno del proyecto y que pueden ayudar a la consecucion de

los objetivos expuestos.

Las oportunidades del proyecto son:

o Mejora en las habilidades y destrezas al momento de recibir un ataque de
phishing real.
o Ampliar los conocimientos en el ambito de la seguridad de la informacion.
o Mejora de las politicas actuales sobre el manejo del correo electrénico.
1.3.2.2. Amenazas

Se comprende por amenazas aquellas situaciones identificadas en el
entorno del proyecto y que pueden perjudicar negativamente a la consecuciéon

de los objetivos planteados para el mismo.



Las amenazas del proyecto son:
No poder profundizar a detalle todos los ataques que se tienen en el
ambito de la seguridad de la informacidén y no capacitar correctamente a

los trabajadores de INACIF.

Fallas en la conexion a internet por parte del proveedor del servicio.






2. FASE TECNICO PROFESIONAL

2.1. Descripcion del proyecto

El proyecto consiste en implementar una aplicaciébn web que permite
enviar simulaciones de ataques de phishing a los diferentes colaboradores de la
institucion de INACIF, esta aplicaciéon permite administrar diferentes etapas de

las campafias de phishing, cémo:

o Visualizar el progreso de cada colaborador

o Generar reportes de las campafias realizadas
o Agregar nuevos usuarios

o Creacion de ataques

o Creacién de entrenamientos

o Creacion de evaluaciones

o Agregar los perfiles que envian las campafas

Asi mismo, se tendra implementada otra aplicacion que estara enfocada
en poder brindarle al colaborador una serie de entrenamientos y evaluaciones
que le puedan servir para adquirir mejores destrezas y estar preparado frente a
un ataque de phishing real que pueda poner en riesgo la informacién y

seguridad de la institucion.

Los md&dulos principales de la aplicacién son los siguientes:

. Inicio de sesidn
. Dashboard



o Creacién de campafas

. Reportes

o Administracion de usuarios

o Creacion de ataques

o Creacion de entrenamientos

o Creacion de evaluaciones

o Administracion de correos de perfiles de origen

o Médulo de entrenamiento

2.2. Investigacion preliminar para la solucion del proyecto

En la institucion de INACIF se tuvo un precedente de ataque de phishing
donde se vio vulnerada su seguridad y se tuvo una pérdida grande de
informacion en sus bases de datos, por esto se penso en la implementacion de
este proyecto, para su realizacion se investigaron diferentes herramientas para
poder tomar ideas y formar una propuesta de proyecto mas clara con base a la

necesidad que como institucion requieren (Global, 2022).

Asi mismo, se realiz6 una investigacion de los principales ataques
cibernéticos en la actualidad, para la creacién de los ataques que se enviaran
en las campanias, la creacion de entrenamientos y la creacion de las diferentes

evaluaciones que se tendran en la aplicacion.

Con base a lo antes expuesto, INACIF requiere de una aplicacion que
pueda solventar esta problematica que como institucion desea mejorar, que es
tener colaboradores mas conscientes en la seguridad informatica de la empresa
y estén mas alertas frente a un ataque de phishing real que pueda poner en

riesgo nuevamente la informacion de la institucion (Hacknoid, 2019).
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2.3. Presentacion de la solucién al proyecto

A continuacion, se define como esta compuesto el proyecto y las

funcionalidades que tiene el mismo.
2.3.1. Casos de uso del sistema
En este apartado, se describen los casos de uso del sistema a través de
tablas para mejor comprension, es decir, el flujo que tienen las funcionalidades

principales en el sistema a implementar en la institucion.

Figura 1.
Caso de uso: CU-001

Nombre Inicio de sesion

Actores Usuario Administrador
Keycloak

Descripcion El sistema deberd comportarse como se describe en el
siguiente caso de uso cuando el usuario administrador quiera
iniciar sesion.

Precondicion El usuario debe estar registrado en el sistema de Keycloak de
la institucion.

11



Continuacion de la figura 1.

Diagrama de caso de uso

Administrador

Inicio de sesion

<includes

i
|
Y

Validacion de

i credenciales

Acceso denegado r-----zzi

Keycloak

Flujo basico

Paso

L A

Accion

El usuario ingresa a la vista de inicio de sesion

El usuario ingresa sus credenciales

El usuario solicita acceso al sistema (FA)

Se muestra la pantalla principal de la aplicacién

Fin

Flujo alterno

Accion

Keycloak valida que el usuario sea correcto

Keycloak valida que la contrasefia sea correcta

Keycloak regresa un mensaje de validacion de permisos

Fin
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Continuacién de la figura 1.

Requerimientos no funcionales

Keycloak.

Iniciar sesion en el sistema debe responder al usuario en menos de 5 segundos.

Validar correctamente las credenciales de los usuarios que estén registrados en

Nota. Descripcién del inicio de sesidn en el sistema. Elaboracion propia, realizado con Draw.io.

Figura 2.

Caso de uso: CU-002

Precondicién

Nombre Médulo de dashboard
Actores Usuario Administrador
Sistema
Descripcion El sistema debera comportarse como se describe en el

siguiente caso de uso cuando el usuario administrador
requiera visualizar una campafa en el médulo de dashboard.

Que el usuario esté logueado en el sistema y se tenga
enviada una campafia.
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Continuacion de la figura 2.

Diagrama de caso de uso

Administrador

Activa

—— Visualizar campanias

\ Realizada

Eliminar campafia ———

Sistema

Flujo basico
Paso  Accion
1. El usuario ingresa a la vista de dashboard
2. El usuario visualiza las tablas de camparias activas y realizadas
3. El usuario hace click en la opcién de eliminar (FA)
4. Fin
Flujo alterno
Paso  Accion
1. El sistema valida que la campafia aun esté activa
2. El sistema muestra eliminacidon de campafa activa
3. Se actualiza la tabla de camparias activas
3. Fin
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Continuacién de la figura 2.

Requerimientos no funcionales

Cargar las campafias activas y realizadas del sistema debe responder al usuario en
menos de 5 segundos.

El sistema debe hacer eliminaciones logicas unicamente de campafias que aun no
se envian.

Nota. Descripcién de los tipos de campafias que se pueden visualizar en el sistema.

Elaboracion propia, realizado con Draw.io.

Figura 3.
Caso de uso: CU-003

Nombre Creacion de campafias
Actores Usuario Administrador
Sistema
Descripcion El sistema deberd comportarse como se describe en el

siguiente caso de uso cuando el usuario administrador quiera
enviar una campaia.

Precondicion Que el usuario esté logueado en el sistema y debe de existir
al menos un ataque de phishing previamente creado.
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Continuacion de la figura 3.

Diagrama de caso de uso

Falloenenvio  --------o--oo-oooy
<e;,-téands>>
:
i — Crear campana Enviar campaiia _ i
Administrador A Sistema
Programar campafia r------- -:c:incmdeis:-:-
Flujo basico
Paso  Accion
1. El usuario ingresa a la vista de campafias
2. El usuario crea una nueva campana
3. El usuario puede programar la fecha y hora del envio de la campafa
4, El usuario envia la campana (FA)
5. Fin
Flujo alterno
Paso  Accion
1. El sistema valida que la campafa sea correcta
2. El sistema envia la campafa
3. Fin
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Continuacién de la figura 3.

Requerimientos no funcionales

El registro de la nueva campaia creada debe responder al usuario en menos de 5
segundos.

Enviar correctamente la campafa a los usuarios definidos en la fecha y hora
establecida.

Nota. Descripcién de las fases para la creacion de una campafia. Elaboracién propia, realizado

con Draw.io.

Figura 4.
Caso de uso: CU-004

Nombre Creacion de reportes
Actores Usuario Administrador
Descripcion El sistema debera comportarse como se describe en el

siguiente caso de uso cuando el usuario administrador
requiera realizar un reporte.

Precondicion Que el usuario esté logueado en el sistema y se tenga
enviada una campafia de phishing.
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Continuacion de la figura 4.

Diagrama de caso de uso

PDF  eeeee =sincludes==----- .
v

Seleccionar formato Generar reporte

Administrador A
(o= 1V A - N

Flujo basico

Paso Accion

1. El usuario ingresa a la vista de reportes

2 El usuario selecciona el tipo de reporte a realizar
3 El usuario genera el reporte seleccionado (FA)
4, Se descarga el reporte seleccionado

5 Fin

Flujo alterno

Paso Accion

1. Se obtiene la informacién de la campafa

2. Se construye el reporte de la campafa indicada
3. Se descarga el reporte generado

4. Fin

Requerimientos no funcionales

Generar correctamente el reporte de la campafia indicada con el progreso actual de
los usuarios asignados.

Nota. Descripcion de las fases para la creacion de un reporte. Elaboracion propia, realizado con

Draw.io.
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Figura 5.
Caso de uso: CU-005

Nombre

Modulo de usuarios

Actores

Usuario Administrador
Sistema

Descripcién

El sistema debera comportarse como se describe en el
siguiente caso de uso cuando el usuario administrador
requiera crear, editar, eliminar o visualizar un usuario.

Precondicién

Que el usuario esté logueado en el sistema.

Diagrama de caso de uso

T

Administrador

Usuario incorrecto
Crear usuario . F---------------- \
H T
:
H
A o =<gxtends==
H ==includes== '
=zincludes=> : v
e > Validar usuario
Cargar archivo CSV A
se--e- =<includes=»--- i
' Sistema
Visualizar usuarios F——— Editar usuario
X Eliminar usuario
Filtrar
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Continuacion de la figura 5.

Flujo basico
Paso  Accion
1. El usuario administrador ingresa a la vista de usuarios
2. El usuario administrador puede crear un nuevo usuario (FA)
3. El usuario administrador puede realizar una carga masiva de muchos
usuarios al sistema
4. El usuario administrador puede visualizar los diferentes usuarios creados
5. El usuario administrador puede eliminar un usuario
6. El usuario administrador puede editar la informacion de un usuario
previamente creado
7. El usuario administrador puede filtrar los usuarios por su hombre
8. Fin
Flujo alterno
Paso  Accion
1. El sistema obtiene la informacion del nuevo usuario
2. El sistema valida que sea un usuario correcto
3. El sistema guarda el nuevo usuario
4, El sistema regresa un mensaje de validacién de usuario
5. Fin
Requerimientos no funcionales
Crear un nuevo usuario en el sistema debe de responder al usuario administrador
en menos de 5 segundos.

Nota. Descripcion de las fases para ingresar un nuevo usuario. Elaboracién propia, realizado

con Draw.io.
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Figura 6.

Caso de uso: CU-006

Precondicién

Nombre Médulo de grupos
Actores Usuario Administrador
Sistema
Descripcion El sistema deberd comportarse como se describe en el

siguiente caso de uso cuando el usuario administrador
requiera crear, editar, eliminar o visualizar un grupo.

Que el usuario esté logueado en el sistema.

Diagrama de caso de uso

/
Administrador \\‘-—\

/ Crear grupo

\\\'\ Visualizar grupos

Filtrar

Asignar usuario

\

Editar grupo —

Eliminar grupo

21




Continuacion de la figura 6.

Flujo basico
Paso  Accion
1. El usuario administrador ingresa a la vista de grupos
2. El usuario administrador puede crear un nuevo grupo (FA)
3. El usuario administrador puede visualizar los diferentes grupos creados
4, El usuario administrador puede eliminar un grupo
5. El usuario administrador puede editar la informacion de un grupo
previamente creado
6. El usuario administrador puede filtrar los grupos por su hombre
7. Fin
Flujo alterno
Paso  Accion
1. El usuario administrador define el nombre del nuevo grupo
2. El usuario administrador selecciona los usuarios que se asignan en el
grupo
3. El usuario administrador guarda los cambios realizados
4. Fin
Requerimientos no funcionales
Crear un nuevo grupo en el sistema debe de responder al usuario administrador en
menos de 5 segundos.

Nota. Descripcion de las fases para ingresar un nuevo grupo. Elaboracion propia, realizado con

Draw.io.
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Figura 7.
Caso de uso: CU-007

Nombre

Creacion de plantilla para campafia

Actores

Descripcion

Precondicién

Usuario Administrador
Sistema

El sistema debera comportarse como se describe en el
siguiente caso de uso cuando el usuario administrador
requiera crear, editar, eliminar o visualizar una plantilla para

el envio de campafas.

Que el usuario esté logueado en el sistema.

Diagrama de caso de uso

Error de plantilla  ~-------------- ,

<=eutendss=

[P R

Crear plantilla ~ F--------=-=m====- > Validar plantilla

=zincludes==

PR —

i
_________________ ==includes==

A

Administrador

Editar plantilla

/ Eliminar plantilla

Visualizar plantillas

\ Fitrar
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Continuacion de la figura 7.

Flujo basico
Paso  Accion
1. El usuario administrador ingresa a la vista de plantillas
2. El usuario administrador puede crear una nueva plantilla (FA)
3. El usuario administrador puede editar la informacion de una plantilla
previamente creada
4. El usuario administrador puede visualizar las diferentes plantillas
existentes en el sistema
5. El usuario administrador puede eliminar una plantilla
6. El usuario administrador puede filtrar las plantillas por su nombre
7. Fin
Flujo alterno

Paso Accion

1. El usuario administrador ingresa los atributos de la plantilla
2. El sistema valida que la plantilla sea correcta

3. El sistema guarda la nueva plantilla

4, El sistema regresa un mensaje de validacion de plantilla

5. Fin

Requerimientos no funcionales

Crear una nueva plantilla en el sistema debe de responder al usuario administrador
en menos de 5 segundos.

Nota. Descripcion de las fases para ingresar una nueva plantilla de phishing. Elaboracion

propia, realizado con Draw.io.
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Figura 8.

Caso de uso: CU-008

Nombre

Modulo de usuario remitente

Actores

Descripcion

Precondicién

Usuario Administrador
Sistema

El sistema debera comportarse como se describe en el
siguiente caso de uso cuando el usuario administrador
requiera crear, editar, eliminar o visualizar un usuario

remitente.

Que el usuario esté logueado en el sistema.

Diagrama de caso de uso

Administrador

ﬁﬁ_

Usuario remitente
incorrecto

<<extends>=
i
v

=<includes==> Validar usuario
remitente

-

Crear usuario remitente | . ____.C “sincludes>>

’7 Editar usuaric remitente

Visualizar usuarios Eliminar usuario
remitentes remitente

\— Filtrar

Enviar cormreo de prueba ~---------------------- » Validar correo remitente
<<includes==

4

) <=exiendss>
Credenciales '

incorrectas

—— 3

Sistema
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Continuacion de la figura 8.

Flujo bésico
Paso  Accion
1. El usuario administrador ingresa a la vista de perfiles de origen
2. El usuario administrador puede crear un usuario remitente (FA)
3. El usuario administrador puede editar la informacion de un usuario

remitente previamente creado

4, El usuario administrador puede visualizar los diferentes usuarios
remitentes existentes en el sistema

5. El usuario administrador puede eliminar un usuario remitente
6. El usuario administrador puede filtrar los usuarios remitentes por su
nombre
7. Fin
Flujo alterno

Paso Accién

1. El usuario administrador ingresa las credenciales del usuario remitente
2. El sistema valida que las credenciales ingresadas sean correctas

3. El sistema guarda el nuevo usuario remitente

4, El sistema regresa un mensaje de validacién de usuario remitente

5. Fin

Requerimientos no funcionales

Validar que las credenciales del nuevo usuario remitente sean correctas para el
envio de correos electronicos.

Nota. Descripcion de las fases para ingresar un nuevo usuario remitente de correos

electrénicos. Elaboracion propia, realizado con Draw.io.
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Figura 9.
Caso de uso: CU-009

Nombre Recepcion de campafia de phishing
Actores Usuario Administrador
Sistema
Descripcion El sistema debera comportarse como se describe en el

siguiente caso de uso cuando el usuario reciba un correo
electronico con un ataque de phishing.

Precondicion Que se le asigne al usuario en una campafia enviada

Diagrama de caso de uso

Caer en atague = F--------»

- - ==extends==

_— Recibir atague

Usuario

==includes==

[ J—

S,

Desplegar mensaje de
usuario vulnerable

Flujo basico
Paso  Accion
1. El usuario recibe el ataque de phishing
2 El usuario puede caer en el ataque de phishing
3. Se redirigira al usuario a la pantalla de usuario vulnerable (FA)
4 Fin
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Continuacién de la figura 9.

Flujo alterno
Paso Accion
1. El sistema obtiene el usuario que cay6 en el ataque de phishing
2. El sistema almacena la informacion del usuario y la accién de haber

caido en el ataque de phishing

3. El sistema regresa el nombre del usuario para mostrarse en la pantalla
de usuario vulnerable

4, Fin

Requerimientos no funcionales

Tener un correcto control de la ruta de ataques de phishing para poder tener un
correcto control de los usuarios vulnerables.

Mostrar la pantalla de usuario vulnerable debe de responder al usuario en menos de
5 segundos.

Nota. Descripcién de las fases al recibir un ataque de phishing. Elaboracién propia, realizado

con Draw.io.

Figura 100.
Caso de uso: CU-010

Nombre Moédulo de curso de entrenamiento
Actores Usuario Administrador
Sistema
Descripcion El sistema debera comportarse como se describe en el

siguiente caso de uso cuando el usuario requiera realizar un
entrenamiento.
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Continuacioén de la figura 10.

Diagrama de caso de uso

X

Usuario

Atague de phishin
i Pl q P RERLEt > Iniciar evaluacion
<<includes==
s "

Iniciar entrenamiento F----------- : - --=<includess=
|

:
¥
Panel de

entrenamientos Calificar evaluacion

Sistema

Flujo basico

Paso

o o A~ w N

Accion

El usuario puede recibir un ataque de phishing que tenga un
entrenamiento asignado

El usuario puede ingresar al panel de entrenamientos

El usuario puede iniciar el entrenamiento

El usuario inicia la evaluacién asignada al entrenamiento en curso
El usuario envia la evaluacion realizada a calificar (FA)

Fin

Flujo alterno

Paso

o &~ w DN

Accién

El sistema obtiene las respuestas realizadas por el usuario
El sistema valida las respuestas correctas

El sistema almacena la nota obtenida del usuario

El sistema regresa la nota obtenida del usuario

Fin
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Continuacién de la figura 10.

Requerimientos no funcionales

Validar las respuestas correctas en la evaluacion y regresar la nota obtenida del
usuario.

Realizar la evaluacion asignada del entrenamiento debe de responder al usuario en
menos de 5 segundos.

Nota. Descripcion de las fases para realizar un entrenamiento en el sistema. Elaboracion

propia, realizado con Draw.io.

2.3.2. Roles del sistema

Una vez, presentados el uso de casos del sistema se procede a describir
los roles y permisos que tendran los diferentes usuarios en el sistema, en otras
palabras, el papel del administrador y usuario.

2.3.2.1. Administrador

El encargado de poder administrar y gestionar el sistema de envio de
campafa, a su vez podra crear las diferentes plantillas que se usaran para el
envio de las campafias de phishing.

° Accesos

o Todos los médulos del sistema de gestion de camparfias
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2.3.2.2. Usuario

El usuario podra realizar los diferentes entrenamientos y evaluaciones

gue se encuentran en el sistema de entrenamientos, el mismo tendra accesos a

todos los moédulos del sistema de entrenamiento.

. Accesos

o Todos los médulos del sistema de entrenamiento

2.3.3. Descripcion de médulos

Ahora bien, los madulos a utilizar en el proyecto son:

. Modulo de inicio de sesidn
. Modulo de dashboard

o Mdédulo de creacion de campafias

o Mdédulo de creacién de reportes

o Mdédulo de usuarios

o Mdédulo de grupos

o Moédulo de administracién de ataque

o Mdédulo de administracién de entrenamiento

o Moédulo de administracion de evaluacion

o Mdédulo de administracién de usuario remitente
o Mdédulo de curso de entrenamiento

Estos moédulos se describen a continuacion.
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2.3.3.1. Modulo de inicio de sesion

En este mddulo los usuarios administradores podran acceder al sistema
de gestion de campafas, los usuarios que quieran acceder al sistema deben
estar previamente registrados en la herramienta de KeyCloak, posteriormente

podran acceder al sistema ingresando sus credenciales.

Si el usuario que intenta iniciar sesidbn no cuenta con los permisos
necesarios para tener acceso, el sistema le mostrara un mensaje al usuario
indicando que no cuenta con los permisos necesarios para acceder al sistema,
por lo que deberd estar registrado previamente en KeyCloak.

Las credenciales necesarias para iniciar sesion son las siguientes:

o Nombre de usuario: este sera el nombre que permita al sistema identificar

al usuario que esté por iniciar sesion.

o Contrasefia: esta sera un atributo Unico que permita validar la

autenticacion del usuario.
2.3.3.2. Modulo de dashboard
En este modulo el usuario administrador podra visualizar las camparfas
activas y realizadas que se hayan generado previamente. En este mddulo el
usuario administrador podra inhabilitar el envio de las campafas activas que

estén pendientes de ser enviadas.

Los 2 tipos de campafias existentes son los siguientes:
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o Campaifias activas: son todas aquellas campafias que tienen programado
su envio posterior al momento en que se estén visualizando dichas

campanas.

o Campafias realizadas: son todas aquellas campafas que ya fueron
enviadas; pudiendo visualizar las interacciones que tuvo cada usuario en

la campafia asignada.

2.3.3.3. Modulo de creacion de campafas

En este médulo el administrador podra crear una nueva campafia por
medio de una serie de pasos que permitira personalizar la campafia a realizar,
esto acorde al tipo de ataque que se quiera cubrir en ese momento, teniendo

los siguientes pasos para la creacién de campanas:

o Paso 1: en este paso el usuario debera indicar el nombre de la campafa
a realizar y debera seleccionar de 1 a 5 ataques de phishing previamente
creados. En este paso se pueden realizar busquedas por nombre del
ataque o filtrar los ataques por categoria o por nivel, con la finalidad de
realizar una busqueda mas rapida y facil segun los criterios que el usuario

administrador esté tomando para la creacion de la campafa.

o Paso 2: en este paso el usuario deberd indicar si desea asignar un
entrenamiento a la campafa a realizar, si lo requerido es no asignar
ningln entrenamiento se podra indicar que no se le asignara ningun
entrenamiento a la campafa, si lo requerido es asignar un entrenamiento

se podra seleccionar 1 entrenamiento.

o Paso 3: en este paso el usuario podra editar los diferentes ataques
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seleccionados en el paso 1, pudiendo editar: el usuario remitente, el
asunto y el mensaje del ataque. Si los cambios realizados en el ataque no
fueran requeridos, se cuenta con una funcionalidad que permite regresar
los cambios iniciales del ataque editado sin la necesidad de salirse del

paso 3.

Paso 4: en este paso el usuario debera seleccionar todos los usuarios

gue recibiran la campafa a realizar, teniendo las siguientes secciones:

o Usuarios: en esta seccién se podra visualizar un listado con todos
los usuarios registrados en el sistema, pudiendo agregar desde uno
a todos los usuarios a la vez, asi mismo, se podra realizar una
bldsqueda por nombre de usuario y facilitar un usuario previamente

creado.

o Grupos: en esta seccion se podra visualizar un listado con todos los
grupos de usuarios registrados en el sistema; donde en cada grupo
se tienen agregados diferentes usuarios, segun los criterios que el
usuario administrador haya tenido. En esta seccion se puede
agregar desde uno a todos los grupos a la vez, teniendo como
consideracion que los usuarios repetidos se agregaran solo una
vez, asi mismo, se podra realizar una busqueda por nombre de

grupo Y facilitar encontrar un grupo previamente creado.

o Random: en esta seccion se podra agregar una cantidad de
usuarios de forma aleatoria segun sea lo requerido; al indicar la
cantidad de usuarios el sistema mostrara un listado de usuarios
aleatorio segun la cantidad mencionada, teniendo diferentes

funcionalidades al momento de obtener el listado de usuarios
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random:

. Agregar: si se tuvieran usuarios previamente agregados en
alguna de las secciones de usuario o grupo, con esta opcion
se agregan al listado de usuarios que se tiene actualmente;
si no existieran usuarios previamente agregados, los

usuarios random serian los Unicos usuarios agregados.

. Reemplazar: si se tuvieran usuarios previamente agregados
en alguna de las secciones de usuario 0 grupo, con esta
opcion se reemplaza el listado de usuarios que se tiene
actualmente y se tendria Unicamente el nuevo listado de
usuarios random; si no existieran usuarios previamente
agregados, los usuarios random serian los Unicos usuarios

agregados.

. Eliminar: con esta opcién se podra quitar los usuarios

seleccionados del listado de usuarios random.

Paso 5: en este paso el usuario podra programar la fecha de envio de la
campafia y podra agregarle una imagen para representar de mejor
manera la campafa, asi mismo, el usuario podra visualizar un resumen
de los atributos mas importantes de la campafa a realizar. En este paso
se podré indicar la forma en que se enviaran los ataques, es decir, si el
usuario seleccion6 mas de 1 ataque, podra indicar la forma en que estos
ataques seleccionados seran enviados a los diferentes usuarios

asignados a la campafia, teniendo los siguientes tipos:

o Random: en este tipo se enviaran de forma aleatoria los diferentes
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atagques seleccionados del paso 1.

o Secuencial: en este tipo se enviard de forma ordenada segun el

orden de seleccion de los ataques del paso 1.

o Seleccionado: en este tipo se enviara Unicamente el ataque que se

tenga seleccionado en esta vista.

2.3.3.4. Mdbdulo de creacién de reportes

En este modulo el usuario administrador podra visualizar las campafas
realizadas que se hayan generado previamente; teniendo como principal
diferencia al modulo de dashboard que en este mdédulo est4d plenamente
enfocado a la gestibn y generacion de reportes segun las interacciones
obtenidas de los usuarios en las campafas.

Los 2 tipos de reportes que serviran para llevar un mayor control de las
campafas y darles un mejor seguimiento a los usuarios, en estos reportes se
podrd visualizar la interacciébn de cada usuario con la campafa que se le

asigno, teniendo los siguientes formatos:

° Formato PDF
° Formato XLS

En los reportes generados se contara con la informacién necesaria para

poder darle un correcto seguimiento a los usuarios, estos campos seran:

o Nombre de camparia: este atributo es el nombre asignado a la campafa

generada.
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Tipo de campafia: este atributo es el tipo que se indico en el paso 5 de la

creacion de campaas.

Fecha: esta es la fecha y hora de cuando se envio la campana.

Nombre: este atributo es el nombre del usuario al cual se le envid la

campaiia.

Ataque: este atributo es el nombre del ataque que fue enviado.

From: este atributo es el correo de origen del cual se envio la campafa.

Correo enviado: este atributo indica si el correo ya fue enviado al usuario

destino.

Click en enlace: este atributo indica si el usuario destino hizo click en el

ataque de phishing recibido.

Entrenamiento: este atributo indica si el usuario destino finalizé el

entrenamiento asignado a esta campafa.

Cantidad de intentos: este atributo indica la cantidad de intentos que hizo

el usuario destino en la evaluaciéon del entrenamiento.

Nota final obtenida: este atributo indica la nota final que obtuvo el usuario.

Para facilitar la basqueda de las campafas realizadas se cuenta con 2

tipos de filtros, los cuales facilitan encontrar las campafas realizadas segun los

criterios de busqueda, estos son:
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o Filtrado 1: en este tipo se podré filtrar las campafias por; nombre, fecha

de envio y el tipo de envio.

o Filtrado 2: en este tipo se podra filtrar por usuario, es decir, colocando un
nombre de usuario se realizard una busqueda en todas las campafias y

se mostraran todas las campafias donde el usuario esté asignado.

2.3.3.5. Moédulo de usuarios

En este mddulo el usuario administrador podra visualizar los diferentes
usuarios que se tengan cargados en el sistema, los atributos mostrados por

cada usuario son: nip, nombre, correo, sexo y fecha de nacimiento.

Se cuenta con 2 diferentes formas de cargar usuarios, esto para facilitar
ingresar usuarios segun la necesidad que se tenga en el momento, estas

formas son:

o Agregar usuario: en esta forma se le abrird una ventana al usuario
administrador donde podra agregar los atributos necesarios para cargar
el nuevo usuario. Los atributos necesarios para agregar un nuevo usuario

son; nip, nombre, correo, sexo y fecha de nacimiento.

o Carga masiva: en esta forma se podran cargar multiples usuarios
simultdneamente, esta carga se podra realizar subiendo un archivo xls
con los atributos necesarios de los nuevos usuarios. Los atributos
necesarios para cargar un nuevo usuario son; nip, nombre, correo, sexo y

fecha de nacimiento.
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Se contara con funcionalidades que ayudaran a tener un mejor control de

los usuarios cargados en el sistema, estas son:

o Filtrado: el sistema permitird al usuario administrador filtrar por el nip,

nombre, y correo electronico.

o Editar: el usuario administrador podra editar la informacién del usuario
previamente cargado y poder tener actualizada la informacion de cada

usuario que se tenga en el sistema.

o Eliminar: el usuario administrador podra eliminar algin usuario en dado

caso no sea requerido para el envio de campafas.

2.3.3.6. Mdédulo de grupos

En este médulo el usuario administrador podré visualizar los diferentes
grupos y los usuarios asignados a cada grupo que se tengan en el sistema, los

atributos mostrados por cada grupo son; nombre y usuarios.

Se contard con funcionalidades que ayudaran a tener una mejor

administracion de los grupos en el sistema, las cuales son:

o Crear grupo: al momento de crear un nuevo grupo se abrira una ventana
al usuario administrador donde podra ingresar el nombre del nuevo grupo
y agregar los usuarios que sean requeridos. El atributo necesario para la

creacion de un nuevo grupo es Uunicamente el nombre del grupo.

o Filtrado: el sistema permitird al usuario administrador filtrar por el atributo

del nombre de grupo.
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o Editar: el usuario administrador podra editar el nombre del grupo y podra
agregar o quitar los usuarios que se tengan asignados en el grupo.

o Eliminar: el usuario administrador podra eliminar un grupo en dado caso

no sea requerido en el sistema.
2.3.3.7. Mdédulo de administracion de ataque
En este médulo el usuario administrador podra visualizar las diferentes

plantillas de ataques que se tengan en el sistema, los atributos mostrados por

cada ataque son:

. Imagen

o Nombre

o Nivel

o Categoria

o Fecha de creado

Se contard con funcionalidades que ayudaran a tener una mejor

administracion de los ataques en el sistema, las cuales son:

o Crear ataque: al momento de crear un nuevo ataque se abrird una
ventana al usuario administrador donde podrd ingresar los atributos

necesarios de un atagque, estos son:

o) Imagen: el usuario administrador podra subir una imagen que

servira para representar de una forma visual el ataque creado.

o Nombre: este atributo servira para identificar al ataque.
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o Categoria: este atributo ayudard a tener organizado de mejor

manera los ataques creados.

o Rating: este atributo indica una ponderacion cuantitativa de la

eficiencia que tiene el ataque.

o Nivel: este atributo indica el nivel que tiene el ataque, contando con

3 niveles, los cuales son: basico, intermedio y avanzado.

o From: este atributo indica la sugerencia de usuario remitente para

el envio de ese ataque.

o Asunto: este atributo indica la sugerencia de asunto para el envio

de este ataque.

o Mensaje: este sera el cuerpo del mensaje que se enviara al usuario
destino, teniendo una barra de multiples funciones donde el usuario
administrador podré editar y personalizar de mejor manera cada

nuevo ataque.

Filtrado: el sistema permitird al usuario administrador filtrar por los

siguientes atributos; nombre, nivel y categoria.

Editar: el usuario administrador podra editar todos los atributos de un

ataque previamente creado.

Eliminar: el usuario administrador podra eliminar un ataque en dado caso

ya no sea requerido en el sistema.
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2.3.3.8. Modulo de administracion de entrenamiento

En este mddulo el usuario administrador podra visualizar las diferentes
plantillas de entrenamiento que se tengan en el sistema, los atributos mostrados
por cada entrenamiento son: imagen, nombre, evaluacion, pantallas y fecha

creado.

Se contard con funcionalidades que ayudaran a tener una mejor

administracion de los entrenamientos en el sistema, estas son:
. Crear entrenamiento: al momento de crear un nuevo entrenamiento se
abrird una ventana al usuario administrador donde podra ingresar los

atributos necesarios de un entrenamiento, estos son:

o Imagen: el usuario administrador podra subir una imagen que

servira para representar de una forma visual cada entrenamiento.

o Nombre: este atributo servira para identificar al entrenamiento.

o Evaluacion: en este atributo se debera asignar una evaluacion, la

cual debe estar previamente creada en el modulo de evaluacion.

o) Rating: este atributo indica una ponderacion cuantitativa de la

calidad del entrenamiento.
o Descripcion: en este atributo se colocara una pequefia descripcion

que ayudara al usuario final a entender de qué trata este

entrenamiento.
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o Nueva pantalla: en este atributo se podra ingresar una url del video

gue se agregara al entrenamiento creado.

o Listado de pantallas: el usuario administrador tendra una tabla
donde podra visualizar cada nueva pantalla que fuera agregada al
entrenamiento, en esta tabla el usuario administrador podra indicar
el orden en que se mostrar4 cada url en el entrenamiento y podra

eliminar alguna url si ya no fuera necesaria.

o Filtrado: el sistema permitird al usuario administrador filtrar por los

siguientes atributos: nombre y evaluacion.

o Editar: el usuario administrador podra editar todos los atributos de un

entrenamiento previamente creado.

o Eliminar: el usuario administrador podra eliminar un entrenamiento en

dado caso ya no sea requerido en el sistema.
2.3.3.9. Modulo de administracion de evaluacion
En este mddulo el usuario administrador podré visualizar las diferentes
plantillas de evaluacion que se tengan en el sistema, los atributos mostrados

por cada evaluacion son: nombre, preguntas y fecha creado.

Se contard con funcionalidades que ayudaran a tener una mejor

administracion de las evaluaciones en el sistema, estas son:

. Crear evaluacion: al momento de crear una nueva evaluacion se abrira

una ventana al usuario administrador donde podra ingresar los atributos
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necesarios de una evaluacion, estos son:

(@]

Filtrado:

Nombre: este atributo servird para identificar la evaluacion.

Ingreso de nueva seccion: para ingresar una nueva seccion se
debe de cumplir con los requerimientos establecidos, los cuales

son: 1 pregunta, 1 respuesta y 3 opciones.

Atributo pregunta: en este atributo se permite seleccionar una
pregunta previamente creada o bien ingresar una nueva

pregunta.

Atributo respuesta: en este atributo se permite seleccionar
una respuesta previamente creada o bien ingresar una nueva

respuesta.

Opcidn: en este atributo se permite seleccionar una opcién
previamente creada o0 bien ingresar una nueva opcion.
Teniendo una funcionalidad que ayudard al usuario
administrador a generar 3 opciones de forma automatica,
esto con la finalidad de agilizar la creacion de una nueva

seccion.

Listado: el usuario administrador tendra una tabla donde podra
visualizar cada seccion ingresada en la evaluacion, en esta tabla el
usuario administrador podra editar alguna seccion existente o bien

eliminarla.

sistema permitird al usuario administrador filtrar las
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evaluaciones por el nombre.

o Editar: el usuario administrador podra editar todos los atributos de una

evaluacion previamente creada.

o Eliminar: el usuario administrador podra eliminar una evaluacion en dado

caso ya no sea requerida en el sistema.

2.3.3.10. Modulo de administracion de usuario

remitente

En este médulo el usuario administrador podra visualizar los diferentes
usuarios remitentes que se tengan en el sistema, los atributos mostrados por

cada usuario remitente son:

o Nombre

o Username
o Correo

. Host

o Puesto

Se contard con funcionalidades que ayudaran a tener una mejor

administracion de los usuarios remitentes en el sistema, las cuales son:

o Agregar usuario: al momento de crear un nuevo usuario remitente se
abrird una ventana al usuario administrador donde podra ingresar los

atributos necesarios de un usuario remitente, estos son:

o) Nombre: este atributo servira para identificar el usuario remitente
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dentro del sistema.

o Username: este atributo sera el que visualizara el usuario destino al

momento de recibir un correo electrénico.

o Correo: este atributo sera el correo electronico que se utilizara para

el envio de mensajes.

o) Password: este atributo servird para autenticar al usuario destino y
validar que se tenga la autorizacién de enviar correos electronicos

desde esa cuenta.

o) Host: este atributo servira para identificar el proveedor de correos

electrénicos del usuario remitente y facilitar el envio de mensajes.

o Puerto: este atributo indica la puerta de acceso con la que tiene

permitido el proveedor el envio de correos electronicos.

o Funcionalidad test: esta funcionalidad sirve para enviar un mensaje
por correo electronico al usuario que se indique, con la Unica
finalidad de validar la autorizacion correcta del nuevo usuario

destino.

Filtrado: el sistema permitira al usuario administrador filtrar los usuarios

destino por; nombre, username y correo.

Editar: el usuario administrador podra editar todos los atributos de un

usuario remitente previamente creado.
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o Eliminar: el usuario administrador podra eliminar un usuario remitente en

dado caso ya no sea requerida en el sistema.

2.3.3.11. Modulo de curso de entrenamiento

En este moddulo los usuarios podran realizar diferentes cursos de
entrenamiento que se tengan creados, estos cursos estan enfocados a poder
mejorar los conocimientos de los trabajadores de INACIF y fortalecer los temas
que como institucion desean mejorar, Legro (2023) indica que existe una gran
variedad de ataques informaticos que su Unico objetivo es robar la informacion

de la persona o empresa que se encuentra conectada a internet.

Se cuenta con una vista que indica que el usuario es vulnerable, es una
vista donde el usuario que recibe una simulacion de ataque de phishing y cae
en el ataque, se le redireccionara a esta vista de usuario vulnerable, para poder
indicarle que cay6 en la campafia de phishing enviada, si en la campafia se
asignd un entrenamiento, el usuario podra continuar y realizar el entrenamiento

que se asigno, de lo contrario sera el final del flujo de la campafia enviada.

Se tiene una seccion donde el usuario puede ir navegando en las
diferentes pantallas con las que cuente el entrenamiento seleccionado, en cada
pantalla se contara con un video donde podra aprender diferentes temas
relacionados al curso en proceso, contando con las opciones para avanzar o

retroceder segun sea lo requerido por el usuario.

Se cuenta con una seccion de evaluacion, la cual, se podra realizar una
vez se haya completado todo el entrenamiento de la seccidén anterior, al estar
en la evaluacién el usuario podré realizarla o bien si considera necesario podra

regresar al entrenamiento para reforzar algun tema de la leccion, una vez
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completada la evaluacion, el usuario podra darle finalizar y el sistema le

mostrara la nota obtenida.

Se tiene una seccion donde se puede visualizar de una forma intuitiva y
agradable al usuario todos los entrenamientos que se tengan creados y el
usuario podra realizarlos si son de su interés, cada entrenamiento estara
representado con su imagen, nombre y descripcion para que el usuario pueda
tener una idea mas clara antes de iniciarlo, al momento de seleccionar un
entrenamiento se dirigira a la seccion de entrenamiento y seguira todo el flujo

gue se detalla previamente.

2.3.4. Justificaciéon de plataformas y herramientas

La justificacion de plataformas y herramientas corresponde a la
descripcién de las diferentes tecnologias que se utilizaran para la elaboracion

del proyecto, estas son:

o Angular: este es un framework sumamente robusto el cual esta basado
en componentes, el cual ayuda a tener un mejor orden y distribucién de
funcionalidades en las vistas, asi mismo, este framework es de los mas
utilizados a nivel mundial ya que es altamente escalable, ademas se
acopla muy bien a la forma de trabajo que tienen en la institucion de
INACIF, por lo que se utilizo este framework para realizar el desarrollo de
las vistas de todo el proyecto. Esta es una tecnologia con la que como
institucién han trabajado y tienen un mayor grado de conocimiento, lo que

representa una facilidad al momento de darle mantenimiento al proyecto.

o Apache Tomcat: se utilizO esta tecnologia ya que permite desplegar un

servidor de aplicaciones web facilmente, asi mismo, es un entorno que
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permite tener un alto nivel de trafico de informacion y brindar alta
disponibilidad, lo cual es sumamente importante para tener una correcta
gestion del servidor en el proyecto. Esta tecnologia permite a la
institucion de INACIF realizar un mantenimiento mas facil y poder darle
un mejor seguimiento si se quisieran implementar nuevas funcionalidades

en el proyecto.

o SQL Server: como motor de base de datos se utilizd6 SQL Server en su
version 2014, este es un gestor de base de datos relacional, el cual
permite realizar consultas rapidas y eficientes que ayudan a optimizar el
proceso de las consultas; en la institucion de INACIF cuentan con este
servidor de base de datos, el cual facilit6 la implementacion en el
proyecto y representd una reducciéon de costos del proyecto para la

institucion.

o Docker: se utilizd esta herramienta ya que permite encapsular el proyecto
y desplegar la aplicacion en diferentes entornos sin la necesidad de
preocuparse por dependencias o0 paquetes para el funcionamiento de
este. Para poder encapsular el proyecto, tanto para el frontend como para
el backend se opt6 por utilizar esta tecnologia, se eligié ya que es una
herramienta de uso libre y permite desplegar cada parte del proyecto de

una manera eficiente y rapida.

2.3.5. Especificaciones técnicas

A continuacion, se describen las especificaciones técnicas de las

tecnologias utilizadas.

o Sistema operativo: windows 11
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. Frontend: angular v14.0.4, Node v14.17.5, Npm: v7.21.1
o Backend: java con Apache Tomcat
o Base de datos: SQL Server 2014

. Contenedor: docker
2.3.6. Arquitectura del software

En este apartado, se muestra el diagrama completo de la arquitectura del
proyecto. Teniendo dos aplicaciones de frontend diferentes, pero que
comparten un mismo backend, ya que uno es el encargado de administrar todo
lo relacionado al envio de campafas, mientras que el otro esta enfocado

Gnicamente a gestionar los entrenamientos y evaluaciones.

Figura 111.

Diagrama de la arquitectura del proyecto

Frontend
) Generador de campanias
Usuario
Administrador
AMNGULAR

Frontend

ET Entrenamiento

AMNGULAR
| | \ docker /

Nota. Visualizacién del diagrama de la arquitectura del proyecto. Elaboracion propia, realizado

i

S Base de datos

SQAL Server
2014

Backend

con draw.io.
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2.3.7. Diagrama entidad relacion del sistema

A continuacién, se muestran las tablas del modelo relacional de bases de

datos utilizado para el desarrollo del proyecto.
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Figura 112.
Diagrama de base de datos
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Nota. Visualizacién del diagrama de base de datos del proyecto. Elaboracién propia, realizado

con Data Modeler.
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2.4. Costos del proyecto

En este apartado se describen los costos del proyecto, los cuales pueden
visualizarse a través de la siguiente tabla que especifica los costos equivalentes

en el mercado actual.

Tabla 1.
Descripcion del valor del proyecto en el mercado

Recurso Cantidad Costo unitario Subtotal
Analista 1 Analista Q 5,000.00 Q 30,000.00
8 horas/semana /mes
6 meses
Desarrollador 1 desarrollador frontend Q 10,000.00 Q 120,000.00
1 desarrollador backend c/desarrollador
4 horas/dia /mes
6 meses
DBA 1 DBA Q 2,500.00 Q 15,000.00
2 horas/semana /mes
6 meses
Project Manager 1 Project Manager Q 5,000.00 Q 30,000.00
2 hora/semana /mes
6 meses
Asesores de 2 asesores Q 1,000.00 Q 12,000.00
instituciéon lhora/semana clasesor
6 meses /mes
Asesores de 1 asesor Q 1,000.00 Q 6,000.00
Escuela en lhora/semana /mes
Ciencias en 6 meses
Sistemas
Servicio de 6 meses Q 299.00 Q 1,794.00
Internet
Energia eléctrica 6 meses Q 250.00 Q 1,500.00
Mobiliario y 1 laptop Q 13,500.00 Q 18,875.00
equipo 1 mouse Q 445.00
1 silla Q 1,800.00
1 escritorio Q 1,500.00
1 impresora Q 1,130.00
1 UPS Q 500.00
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Continuacion de la tabla 1.

Recurso Cantidad Costo unitario Subtotal
Material de Resma de hojas, Q 1,250.00 Q 1,250.00
oficina lapiceros, folder, tinta,
entre otros
Servicios en la 1 Ambiente de pruebas Q 325.00 /mes Q 6,744.00
nube en la nube Q 799.00 /mes

1 Servidor en la nube
Total Q 243,163.00

Nota. El presupuesto fue elaborado con los recursos necesarios para el desarrollo de este

sistema, el cual cubre un tiempo de 6 meses. Elaboracion propia, realizado con Word 365.

2.5. Beneficios del proyecto

La implementacién de este proyecto logra mejorar las necesidades que
tienen actualmente como institucion, las cuales se pretenden mejorar al tener
en constante capacitacion de ataques de phishing a los diferentes trabajadores

de la institucion.

Se tiene una aplicacion escalable que permite tener la facilidad de ir
creando diferentes ataques cibernéticos constantemente y tener actualizados a
todos los trabajadores de la institucion con los diferentes conocimientos que

puedan adquirir en el sistema de entrenamiento.

Se cuenta con buena estabilidad del sistema, ya que, al estar
desplegado en el ambiente de desarrollo de la institucion, este contara con
buen espacio en la nube y los recursos suficientes del servidor para poder tener
una aplicacion rapida y que pueda ser completamente funcional para el usuario

administrador y los usuarios que estén en el sistema de entrenamiento.
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Por dltimo, se cuenta con un ecosistema que podra mejorar la cultura del
area cibernética a toda la poblacion de Guatemala, ya que el sistema de
entrenamiento estard desplegado en la pagina oficial de la institucién, lo cual
facilita que cualquier persona pueda hacer uso de este sistema y pueda
aprender constantemente sobre estos temas.
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3. FASE ENSENANZA-APRENDIZAJE

En esta fase se brindan las herramientas necesarias para que el usuario
final de la institucion de INACIF pueda conocer ampliamente el proyecto y

pueda tener los conocimientos necesarios para un uso correcto.

3.1. Capacitaciéon propuesta

En este apartado se describe la capacitacion a usuarios finales por
videollamada, realizada al personal técnico de la institucion, para que tengan el

conocimiento de las funcionalidades del proyecto.

3.1.1. Capacitacion a usuarios finales por videollamada

Se tuvo una videollamada con los usuarios finales, personal técnico y
usuarios interesados en el sistema, esto para poderles mostrar el flujo del
proyecto y las funcionalidades con las que se cuentan. Se realizd una
demostracion en donde se mostrO como utilizar el sistema de creacion de

campanfas y el sistema de entrenamiento.
3.2. Material elaborado
A continuacién, se describen los manuales realizados para que los

usuarios finales de la instituciéon de INACIF puedan tener los conocimientos

necesarios y darle el uso correcto al sistema.
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3.2.1. Manual de usuario

Este es el documento que permite orientar de mejor manera al usuario
final, este manual es el encargado de indicar las funcionalidades que se pueden

realizar en cada moédulo y como utilizarlo de mejor manera.

Este manual estd separado por modulos y cada uno indica el flujo a

seguir en el sistema.

3.2.2. Manual técnico

Este es el documento que explica de una forma técnica la estructura que
tiene el proyecto y como poder realizar nuevas implementaciones o mejoras,
segun sea lo requerido por la institucién. Cuenta con una detallada explicacion
paso a paso de como poder migrar el sistema a un servidor diferente en dado

caso sea lo requerido por la institucion.
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CONCLUSIONES

Se desarroll6 un sistema que permite el envio de correos electronicos
para realizar ataques de phishing controlados y tener en constante
capacitacion a los trabajadores de la institucién. Teniendo un sistema que
permite medir las interacciones que tiene el usuario que recibe cada
ataque de phishing y poder conocer qué usuarios son mas vulnerables de

recibir un ataque de phishing real.

Se cred un sistema que permite crear plantillas y medir su eficiencia con
los niveles de basico, intermedio y avanzado. Teniendo otros atributos
gue ayudan a una medicion mas precisa, como lo es el atributo de rating,
el cual brinda una ponderacion cuantitativa que ayuda a conocer mejor la

eficiencia de cada plantilla.

Se realiz6 el sistema de entrenamiento que permite visualizar los
diferentes entrenamientos en el sistema y evaluar los conocimientos
aprendidos de cada usuario, cada evaluacién realizada por los
trabajadores de la institucidn es registrada en el sistema para poder darle

un mejor seguimiento a cada trabajador.
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RECOMENDACIONES

Gestionar los seguimientos a los usuarios mas vulnerables en la
institucién, para contar con personal altamente capaz de reconocer un

ataque de phishing real y saber como actuar en esa situacion.

Elaborar plantillas sobre temas actualizados que permitan evaluar mejor a
todos los trabajadores de la institucion y mejorar constantemente los

conocimientos previamente adquiridos.
Crear multiples entrenamientos que permitan abarcar la gran cantidad de

tipos de ciberataques que existen en el mundo y poder fortalecer los

conocimientos sobre seguridad de la informacion en la institucion.
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Continuacién del apéndice 1.
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Continuacién del apéndice 1.
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Continuacién del apéndice 1.
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Continuacién del apéndice 1.

Instituto Nacional de Ciencias Forenses de Guatemala

Phishing

1. ¢Es peligroso publicar mi direccién MAC piblicamente?

@ Depende donde se publique
No, no afecta en nada
La direccién MAC no es relevante

Si, es muy peligroso
2. ;El protocolo TCP/IP ofrece una forma confiable de determinar quién era el remitente real?

® Si, el protocalo TCP/IP si contiene infermacién importante
No, el protocolo TCP/IP no contiene informacién importante
Mo, el pratocolo TCP/IP no permite ver quien fue el remitente real

S, el protocolo TCP/IP permite ver quien fue el remitente real
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Nota. Visualizacién de la propuesta del proyecto. Elaboracién propia, realizado con draw.io.
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