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INTRODUCCION

En la era digital, la seguridad de la informacion se ha convertido en un
factor critico para las empresas, especialmente aquellas que dependen del uso
intensivo de servicios web para sus operaciones diarias. El creciente uso de
protocolos como OData, disefiados para facilitar la manipulacion de datos a
través de interfaces RESTful, ha conseguido desarrollar nuevas oportunidades
para optimizar procesos, pero también nuevos desafios en cuanto a la proteccion

de la informacién.

En este contexto, el riesgo asociado a las vulnerabilidades inherentes de
OData adquiere particular relevancia para la empresa comercializadora de
calzado que es objeto de este estudio. El presente trabajo aborda las principales
probleméticas de seguridad que enfrenta la empresa al implementar servicios
basados en OData, y busca proponer soluciones orientadas a mejorar la
proteccién de la informacién sensible. La capacidad de asegurar la integridad,
confidencialidad y disponibilidad de los datos resulta esencial para asegurar la
continuidad del negocio y mantener su competitividad en el mercado.

En el capitulo 1 se abordan los antecedentes del estudio, presentando
investigaciones y trabajos previos que presenta desafios significativos en la
implementacién de seguridad de las APls REST y servicios OData. A
continuacién, en el capitulo 2, se justifica la importancia del proyecto, detallando
las razones que sustentan su ejecucion y destacando la linea de investigacién
relacionada con el area de estudio.
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El capitulo 3 detalla los alcances investigativos y técnicos, asi como los
resultados esperados del proyecto, brindando una visién clara de los logros que
se esperan obtener.

En el capitulo 4, se presenta el marco tedérico, proporcionando una base
sobre la seguridad del protocolo OData. En primer lugar, se abordan los
conceptos fundamentales sobre OData, su arquitectura y su relevancia en la
interoperabilidad de servicios y sistemas empresariales. Se exploran los
principios del intercambio de datos mediante RESTful APIs y como OData se ha
convertido en un estandar clave para integrar aplicaciones. Este marco
proporciona una comprension integral de las bases tecnolégicas y de seguridad

que son criticas para garantizar la integridad y la confidencialidad.

En el capitulo 5 se describen los resultados del desarrollo del prototipo de
servicios OData, desde el disefio del flujo de los servicios RESTful y la
implementacién de autenticacion multifactor, hasta la configuracién de un API
gateway con Azure y la integracién con herramientas de seguridad como Azure
Active Directory. Se abordan la monitorizacién, pruebas automatizadas y una
evaluacion de seguridad con simulaciones de ataques. El capitulo finaliza con
una sintesis de los resultados y una comparativa de rendimiento del prototipo en

entornos controlados.

El capitulo 6 discute los resultados obtenidos en la arquitectura basada en
servicios OData, con énfasis en el rendimiento de la autenticacién multifactor y el
control de acceso. Se evalua el impacto de las herramientas de Azure en la
optimizacién del sistema, se identifican mejores practicas para la implementacion
segura de servicios RESTful con OData, y se exploran posibles mejoras, como
la escalabilidad y la incorporacidon de nuevas funcionalidades basadas en
inteligencia artificial.
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ANTECEDENTES

En el contexto de la seguridad de las APls REST utilizadas en servicios en
la nube y web, segun Atlidakis y colaboradores (2020), se destaca la falta de
herramientas maduras para probar automaticamente la seguridad, asi como la
escasez de orientacidbn sobre su uso seguro. Para abordar este vacio, se
presentan reglas de seguridad que describen propiedades deseables de las APIs
REST vy los servicios asociados. Para probar y detectar violaciones de estas
reglas, se propone ejecutar fuzzing o enviar datos aleatorios, invalidos y no
esperados mediante los formularios de entrada de una aplicacion buscando
alguna vulnerabilidad en una API REST con verificadores de propiedades activas.

Sin embargo, se reconoce la necesidad de expandir estas pruebas a mas
servicios y verificar mas propiedades para detectar una variedad mas amplia de
vulnerabilidades. La contribucién de este trabajo radica en proporcionar un marco
inicial para evaluar la seguridad de las APIs REST y promover buenas practicas
en su disefio y uso. Este enfoque también aumenta la confianza en la
infraestructura digital en general al abordar los riesgos asociados con la
programacion de forma remota y automatizada a través de APIs REST.

Los servicios basados en protocolo OData ayudan a satisfacer la
necesidad de integrar y compartir informacion de manera eficiente. Facilita la
publicacién y consumo de servicios en linea orientados a datos mediante APls
RESTful y un lenguaje de consulta basado en URL. OData es popular por su
madurez y simplicidad de uso. Ed-Douibi y colaboradores (2018), proponen un
enfoque basado en modelos para semiautomatizar la representaciéon de datos,
transformacion de solicitudes en sentencias SQL y deserializacion de mensajes,
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utilizando diagramas de clases UML (Unified Modeling Language) para generar

los artefactos para un servicio OData sobre una base de datos relacional.

Es importante mencionar que, como trabajo futuro, se sugiere extender el
enfoque generativo para agregar soporte predefinido para caracteristicas basicas
en cualquier infraestructura web, como seguridad (es decir, autenticacién vy
encriptacion). La autenticacion multifactor, la prevencién de inyeccion de
consultas y el cifrado de datos son algunas de las estrategias que pueden
fortalecer la seguridad de los servicios basados en OData.

Los servicios web RESTful proporcionan datos a través de APIls usando
HTTP, lo que plantea desafios para las pruebas debido a las secuencias de
solicitudes y respuestas HTTP. La mayoria de los enfoques existentes realizan
pruebas de caja negra como menciona Laranjeiro y colaboradores (2021). En
este caso se realizan pruebas basadas Unicamente en la informaciéon minima
expresada en las descripciones de sus interfaces. Se evaluaron un conjunto
heterogéneo de 52 servicios REST que comprenden 1,351 operaciones y se
ajustan a distintas categorias (por ejemplo, publicas, privadas, internas). Se
revelaron diferentes tipos de problemas, incluidos la fiabilidad y también algunas
vulnerabilidades de seguridad.

Sin embargo, Arcuri (2017), propone un enfoque de pruebas de caja
blanca totalmente automatizado, generando casos de prueba mediante un
algoritmo evolutivo. Plantea un enfoque para maximizar la cobertura de codigo y
encontrar fallos utilizando los estados de retorno HTTP. Permite una evaluacion
exhaustiva de la l6gica interna y la estructura del cédigo, identificando errores
que podrian no ser detectados por métodos de caja negra. Al tener acceso al
cddigo fuente, las pruebas pueden ser disefiadas para cubrir todas las rutas
posibles, mejorando la eficacia de las pruebas.



Ambos enfoques, son complementarios y pueden ser utilizados en
conjunto para una evaluacion mas exhaustiva de los servicios REST. Mientras
que el enfoque de caja blanca permite una prueba detallada y orientada a la
l6gica del codigo, el enfoque de caja negra ofrece una evaluacién préactica y

centrada en la robustez y seguridad del servicio en escenarios reales.

Los servicios web RESTful se utilizan hoy en dia de manera extensa para
facilitar la comunicacion en multiples escenarios. Segun Agnelo (2020), este tipo
de sistema esta especialmente expuesto a problemas de robustez (por ejemplo,
falta o debilidad en la verificacion de entradas) dado su disefio con restricciones
relajadas y la falta de estdndares. Los resultados de su trabajo muestran la
capacidad de herramientas basadas en pruebas de caja negra para evaluar
diferentes tipos de servicios y revelar problemas de robustez, asi como de
seguridad en casi la mitad de los servicios probados.

En conclusion, la seguridad de las APls REST presenta desafios
significativos debido a la falta de herramientas maduras y directrices claras para
su uso seguro. Atlidakis et al. (2020) destacan la importancia de las pruebas
automaticas mediante fuzzing para detectar vulnerabilidades, mientras que Ed-
Douibi et al. (2018) promueve la integracion de caracteristicas de seguridad en
servicios OData. Los enfoques de pruebas de caja negra y caja blanca,
propuestos por Laranjeiro et al. (2021), Agnelo (2020) y Arcuri (2017), se
complementan y son necesarios para una evaluacion efectiva de estos servicios.
La adopcion de buenas practicas y herramientas efectivas no solo mejora la
seguridad de los servicios web, sino que también aumenta la confianza en la

infraestructura digital en general.
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PLANTEAMIENTO DEL PROBLEMA

. Contexto general

La seguridad de la informacidn es un pilar fundamental en el mundo digital
actual. Con la creciente adopcidon de servicios web y la necesidad de compartir
datos de manera eficiente, protocolos como OData (Open Data Protocol) han
ganado popularidad por su capacidad para facilitar el acceso y la manipulacién
de datos a través de interfaces RESTful. Sin embargo, la implementacion de
servicios mediante OData presenta deficiencias importantes de seguridad que
comprometen la integridad, confidencialidad y disponibilidad de la informacion,
poniendo en riesgo tanto la seguridad de los datos como la eficiencia operativa.
Este problema se vuelve critico en el contexto de una empresa comercializadora
de calzado, donde la proteccion de la informacion sobre clientes, proveedores y
transacciones es vital para mantener la confianza y la competitividad en el

mercado.

o Descripcién del problema

El protocolo OData, aunque potente y flexible, tiene vulnerabilidades
inherentes que pueden ser explotadas si no se implementan adecuadamente
medidas de seguridad. Una de las principales deficiencias es la falta de
mecanismos robustos de autenticacion y autorizacion. En muchos casos, las
implementaciones de OData no utilizan autenticacion multifactor, lo que deja las
puertas abiertas para que actores malintencionados accedan a informacién

sensible con relativa facilidad. La autenticacion basica no es suficiente para

Xl



proteger datos criticos en un entorno donde las amenazas cibernéticas son cada

vez mas sofisticadas.

Ademas, la transmision de datos sin un cifrado adecuado incrementa el
problema de seguridad. Aunque el cifrado de datos en transito es una practica
comunmente recomendada, la realidad es que muchas implementaciones utilizan
algoritmos débiles o desactualizados que no ofrecen la proteccién necesaria.
Esto permite que los datos sean interceptados y leidos por terceros durante su
transmision, comprometiendo asi la confidencialidad de la informacién. Estas
vulnerabilidades técnicas se ven aumentadas por deficiencias en la

implementacién de medidas de seguridad en los servicios basados en OData.

Muchas organizaciones desconocen las buenas practicas de seguridad o
no siguen estandares reconocidos. Esto se traduce en configuraciones por
defecto que no son seguras y en politicas de acceso mal configuradas, lo que
facilita los accesos no autorizados y la manipulacion indebida de los datos. La
falta de una cultura de seguridad sélida y la ausencia de formacién adecuada en
seguridad informatica contribuyen a que estas deficiencias persistan.

No contar con suficientes herramientas maduras para realizar pruebas de
seguridad y evaluaciones de penetracidén afiade otra capa de vulnerabilidad. Las
pruebas de seguridad son esenciales para identificar y corregir fallos antes de
que sean explotados por atacantes. Para la empresa comercializadora de
calzado, esto significa que las vulnerabilidades pueden permanecer ocultas hasta
que sean explotadas, causando dafios que podrian haber sido evitados. Sin
embargo, no cuentan con el personal especializado ni con las herramientas
necesarias para realizar estas evaluaciones de manera efectiva. Esto deja a los

sistemas expuestos y sin una defensa adecuada contra posibles ataques.
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En el ambito operativo, los problemas de seguridad pueden resultar en
una reduccién significativa de la productividad. Los incidentes de seguridad
requieren tiempo y recursos para ser gestionados y solucionados, lo que desvia
la atencién de las actividades productivas. Las interrupciones en el servicio
debido a ataques o fallos de seguridad pueden causar tiempos de inactividad
prolongados, afectando la continuidad del negocio y aumentando los costos
operativos. Estos costos incluyen no solo la reparacion y mitigacién de los danos,
sino también la implementacién de medidas adicionales de seguridad para

prevenir futuros incidentes.

. Formulacién del problema

La seguridad de la informacion al utilizar servicios implementados
mediante el protocolo OData es un problema complejo y que se puede abordar
desde diferentes puntos de vista. Es vital que la empresa comercializadora de
calzado adopte un enfoque proactivo en la implementacion de medidas de
seguridad robustas, incluidas autenticacion multifactor, prevencion de inyeccién
de consultas y cifrado adecuado de datos en transito. Ademas, es esencial
fomentar una cultura de seguridad, seguir estandares reconocidos y utilizar
herramientas de pruebas de seguridad para identificar y corregir vulnerabilidades.
Solo a través de un esfuerzo coordinado y continuo se puede garantizar la
seguridad de la informacién y la eficiencia operativa en el uso de servicios

basados en OData.
o Pregunta central
¢Como mejorar la seguridad de la informacién utilizando servicios

implementados mediante el protocolo OData para proteger la integridad,
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confidencialidad y disponibilidad de los datos en una empresa comercializadora

de calzado?
. Preguntas Auxiliares
o ¢, Qué medidas de autenticacion y autorizacién son mas efectivas

para proteger los servicios OData contra accesos no autorizados?

o ¢, Qué herramienta se puede implementar para realizar
evaluaciones de seguridad automatizadas en el ciclo de desarrollo

de servicios OData?
o ¢, Qué tecnologias y arquitecturas pueden ser adoptadas para

mitigar los riesgos de interrupciones y disponibilidad en los servicios
OData?
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1. JUSTIFICACION

La creciente digitalizacion en el sector comercial ha incrementado la
necesidad de integrar y compartir informacién de manera eficiente y segura.
En este contexto, el protocolo OData se ha convertido en una herramienta muy
utilizada para implementar servicios de integracion gracias a su flexibilidad y
facilidad de uso. Sin embargo, esta popularidad no esta exenta de riesgos, y
la falta de medidas de seguridad adecuadas en las implementaciones de
OData puede tener consecuencias graves para las organizaciones.

En este marco, la linea de investigacién se enfoca en dispositivos y
sistemas para incrementar la seguridad al utilizar tecnologias de la informacion
y comunicaciones. Por esta razon, es necesario asegurar la informacion en
una empresa comercializadora de calzado, donde la confidencialidad,
integridad y disponibilidad de los datos son fundamentales. La seguridad de la
informacion no solo protege los datos sensibles de la organizacion, sino que
también es crucial para mantener la confianza y la competitividad en el

mercado.

La empresa enfrenta varias vulnerabilidades al utilizar APIs basadas en
OData, entre las que se incluyen la falta de mecanismos robustos de
autenticacion y autorizacion, la susceptibilidad a la inyeccién de consultas, y
la transmisién de datos sin cifrado adecuado. Estas deficiencias no solo
exponen la informacién a accesos no autorizados y posibles manipulaciones,
sino que también pueden llevar a interrupciones operativas significativas y a

pérdidas financieras.



Las consecuencias del problema van mas alla de la exposicion de
informacion sensible y los riesgos financieros. Otras implicaciones de no
abordar adecuadamente las deficiencias de seguridad en las
implementaciones son los bloqueos en la cadena de suministro. Los ataques
a los sistemas de informacion pueden causar interrupciones en este proceso,
afectando la disponibilidad de productos y la capacidad de cumplir con los
pedidos de los clientes. Adicionalmente pueden causar demoras, pérdidas de

ventas y dafos a las relaciones con los proveedores.

A través de esta investigacién, se busca no solo identificar los riesgos
presentes en las implementaciones actuales de OData, sino también proponer
soluciones practicas y efectivas que la empresa pueda adoptar. La seguridad
de la informacion es un desafio continuo que requiere un enfoque proactivo y

una mejora constante.

Este trabajo no solo identificara las debilidades actuales, sino que
también proporcionara un marco para la evaluacioén continua y la actualizacion
de las medidas de seguridad. Las mejores practicas de seguridad seran
elementos clave para asegurar que las soluciones implementadas sean

sostenibles y efectivas a largo plazo.

Realizar evaluaciones continuas de seguridad y pruebas automatizadas
ayudaran a identificar y corregir vulnerabilidades antes de que puedan ser
explotadas, asegurando asi que las medidas de seguridad se mantengan
efectivas y actualizadas frente a las nuevas amenazas. Por lo tanto, este
trabajo contribuira significativamente a proteger los activos digitales de la
empresa, garantizar la continuidad del negocio y mantener la confianza de los

clientes y socios comerciales.



Implementar herramientas y técnicas para detectar y mitigar
inyecciones de consultas, tales como validaciones estrictas de entrada y el uso
de ORM (Object Relational Mapping), puede prevenir la ejecucién de consultas
maliciosas, asegurando asi la integridad y confidencialidad de los datos.
Abordar las deficiencias de seguridad en las implementaciones de OData no
solo es una necesidad técnica, sino una prioridad para asegurar la
operatividad, la continuidad y la competitividad de Ila empresa
comercializadora de calzado en el mundo digital actual, lo que tiene un impacto
directo en su sostenibilidad, crecimiento y éxito a largo plazo.

La implementacion de MFA (Multi Factor Authentication) anade una
capa adicional de seguridad al requerir multiples formas de verificacion antes
de conceder acceso a los datos. Esto reduce significativamente el riesgo de
accesos no autorizados, ya que incluso si un atacante compromete una

credencial, aun necesitaria superar las barreras adicionales.

Proteger la informacion critica asegura que la empresa pueda operar
de manera continua y eficiente, sin interrupciones causadas por incidentes de
seguridad. La empresa fortalecera sus relaciones comerciales y podra crecer
en el mercado como una entidad segura y confiable. Finalmente, las mejoras
en seguridad permitiran a la organizacion adaptarse rapidamente a cambios
en el entorno tecnolégico y a nuevas amenazas, asegurando asi su
competitividad y éxito en el futuro.






2. OBJETIVOS

2.1. General

Mejorar la seguridad de la informacibn en una empresa
comercializadora de calzado utilizando servicios implementados mediante el

protocolo OData para proteger la integridad, confidencialidad y disponibilidad

de los datos.
2.2, Especificos
o Identificar y aplicar medidas de autenticacion y autorizacion efectivas

para proteger los servicios OData contra accesos no autorizados.

o Implementar una herramienta de evaluacion de seguridad automatizada
para garantizar la deteccion temprana de vulnerabilidades en el ciclo de
desarrollo de servicios OData.

o Adoptar tecnologias y arquitecturas para mitigar los riesgos de
interrupciones y garantizar la disponibilidad de los servicios OData.






3. NECESIDADES POR CUBRIR Y ESQUEMA DE
SOLUCION

En la era de la digitalizacién y el acceso instantaneo a la informacion,
las aplicaciones web y moviles requieren de arquitecturas de servicios
robustas, escalables y seguras. Por ello, resulta indispensable garantizar la
proteccion de la informacién, donde la confidencialidad, integridad vy
disponibilidad de los datos son esenciales. Abordar estas areas criticas con
soluciones especificas y bien definidas permitra a la empresa
comercializadora de calzado mitigar los riesgos asociados con el uso de
OData, protegiendo sus datos y asegurando la continuidad de la operacién.

Figura 1.
Esquema de solucion

cliente 1
(f\-\
Serviciog REST1ul

A
Solicitudbs HTTP API Giteway ,
Azure API Management OData - ASP.NET Core

Base de Datos

N

! p
cliente 2 Autenticacion y Autorizacion
Azure AD

—E®

Servicio de Monitorizacion y Pruebas Automatizadas
Azure Monitor y Application Insights

Nota. Arquitectura de implementacion de servicios Restful utilizando protocolo OData.

Elaboraciéon propia, realizado con Drawio.



Como se puede observar en la Figura 1, la arquitectura propuesta se
compone de un APl gateway, los servicios RESTful con OData, la
autenticacion y autorizacion, la base de datos y el servicio de monitorizacion y
pruebas automatizadas. El AP| gateway actua como el punto de entrada unico
para todas las solicitudes, manejando el enrutamiento, la autenticacién, el
balanceo de carga y la limitacion de velocidad. Los servicios RESTful con
OData exponen datos y funcionalidades utilizando el protocolo OData, que
permite la consulta y manipulacion de datos mediante URLs. La autenticacion
y autorizacion gestionan la autenticacién multifactor y la autorizacién basada
en roles, garantizando que solo los usuarios legitimos puedan acceder al
sistema. La base de datos almacena los datos que se exponen a través de los
servicios RESTful. Finalmente, el servicio de monitorizacion y pruebas
automatizadas mide el rendimiento y la seguridad del servicio.

Para la implementacion del API gateway, Azure APl Management es la
herramienta propuesta, proporcionando capacidades avanzadas de gestion de
API, incluyendo autenticacién, limitacién de velocidad, monitoreo y analisis.
Azure APl Management facilita la creacién, publicacion, mantenimiento,
monitoreo y proteccion de APIs RESTful a cualquier escala.

La autenticacion multifactor (MFA) anade una capa adicional de
seguridad al proceso de inicio de sesién, asegurando que solo los usuarios
legitimos puedan acceder al sistema. En este proceso, el usuario primero
ingresa su nombre de usuario y contrasena. Luego, el sistema envia un cédigo
de verificacion a un segundo factor. El usuario ingresa el codigo recibido y el
sistema lo verifica para autenticar al usuario. La autorizacién, por otro lado,
controla el acceso a recursos y funcionalidades basandose en roles y permisos
definidos en la base de datos. Los tokens de autenticacion incluyen los roles



del usuario y se verifican en cada solicitud, asegurando que solo los usuarios
con los permisos adecuados puedan acceder a ciertos recursos.

Para implementar estas funcionalidades, Microsoft proporciona varias
herramientas y tecnologias. Azure Active Directory (Azure AD) se utiliza para
la gestion de identidades y el control de acceso, soportando la autenticacién
multifactor (MFA) y la autorizacién basada en roles. Microsoft Identity es una
biblioteca para la integracidn de la autenticacion y autorizacion en aplicaciones
NET.

Los servicios RESTful con OData se implementaran utilizando
ASP.NET Core con OData. ASP.NET Core proporciona un framework robusto
y escalable para construir aplicaciones weby APIs, mientras que OData afiade
capacidades avanzadas de consulta y manipulaciéon de datos. En ASP.NET
Core, se configuran las rutas OData y se crean controladores y modelos para
exponer datos a través de OData.

Las pruebas automatizadas son fundamentales para asegurar la
calidad y disponibilidad del servicio. Las métricas para evaluar incluyen el
porcentaje de tiempo de disponibilidad del servicio (uptime), el nimero de
usuarios autenticados, el nimero de intentos de acceso no autorizado
bloqueados, el nimero de vulnerabilidades detectadas en las pruebas, el
tiempo de inactividad del servicio y el tiempo medio de recuperacién ante
desastres.

El servicio de monitorizacion y pruebas automatizadas se puede
implementar utilizando Azure Monitor, que proporciona una plataforma para la
monitorizacién de aplicaciones, incluyendo la recoleccion de métricas, logs y

alertas. Azure Application Insights para el monitoreo de infraestructura y



aplicaciones, se integra con Azure Monitor para ofrecer un analisis detallado
del rendimiento de las aplicaciones. Azure DevOps proporciona herramientas
para la integracion y la entrega continuas (CI/CD), incluyendo la ejecucion de
pruebas automatizadas con Selenium y JMeter.
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4. ALCANCES

4.1. Alcance investigativo

Esta investigacidon se centra en analizar y proponer medidas para
mejorar la seguridad de la informacién en servicios implementados mediante
el protocolo OData. Se identifican y evallan diversas estrategias de
autenticacion, autorizacion y cifrado, con el objetivo de proteger la integridad,
confidencialidad y disponibilidad de los datos. Se considera la implementacion
de autenticacién multifactor, la prevencién de inyeccién de consultas y el
cifrado adecuado de datos en transito como soluciones clave para abordar las
vulnerabilidades inherentes a OData. También se analizan las deficiencias en
las practicas de seguridad dentro de la organizacién y se propone un enfoque
integral que incluya tanto medidas técnicas como una cultura organizacional
de seguridad sdlida.

4.2. Alcance técnico

El proyecto define el disefio de un prototipo que incorpora diversas
herramientas y tecnologias para fortalecer la seguridad en servicios basados
en OData, considerando las siguientes caracteristicas:
o Procedimiento para implementar autenticacion multifactor: Establecer

mecanismos robustos de autenticacion para proteger contra accesos no

autorizados.
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4.3.

Disefio de una arquitectura segura: Incluir medidas preventivas como la
deteccion y mitigacion de inyeccidn de consultas, asegurando que las

configuraciones por defecto no sean inseguras.

Evaluaciones de seguridad automatizadas: Integrar herramientas de
pruebas de seguridad automatizadas en el ciclo de desarrollo de
servicios OData para identificar y corregir vulnerabilidades de manera
proactiva.

Resultados esperados

El desarrollo de esta investigacién debe proporcionar una solucion

integral para mejorar la seguridad de los servicios implementados mediante

OData en la empresa comercializadora de calzado, incluyendo:

Un enfoque de autenticacién y autorizacion efectivo: Propuestas
concretas para implementar autenticacion multifactor y politicas de

acceso seguras.

Arquitectura robusta y segura: Un disefio arquitecténico que prevenga
vulnerabilidades comunes en implementaciones OData y mejore la
disponibilidad del servicio.

Definicibn de medidas de seguridad: Iniciativas para fortalecer la

formacién en seguridad informatica y la adopcion de estandares
reconocidos dentro de la empresa.

12



5. MARCO TEORICO

5.1. Servicios de Transferencia de Estado Representacional (REST)

REST, en la arquitectura de software, es un estilo que define
condiciones y restricciones, por ejemplo, una interfaz uniforme, que, al
utilizarse para servicios web, debe de implementar propiedades como
rendimiento, escalabilidad y capacidad de modificacién, optimizando asi el
funcionamiento de los servicios en la web (Cupek y Huczala, 2015). En este
estilo, los datos y las funcionalidades se tratan como recursos a los que se
accede mediante ldentificadores Uniformes de Recursos (URIs), y que
comunmente estan vinculados en la web. La forma de gestionar los recursos

se, es mediante operaciones simples y bien definidas.

La arquitectura REST es una arquitectura cliente/servidor que utiliza un
protocolo de comunicacion sin estado, como HTTP. Los clientes y servidores
interacttan a través de representaciones de recursos. En lugar de
comunicarse directamente sobre los datos, se envian versiones de esos datos,
como JSON o XML utilizando una interfaz y un protocolo estandar, tal como
proponen Cupek et al. (2015).

El disefio y la adaptabilidad de las APl REST son esenciales para la
comunicacién en arquitecturas distribuidas. Debido a que los servicios
experimentan cambios y actualizaciones frecuentes, las AP| REST deben ser
flexibles y capaces de evolucionar sin afectar a los clientes. Li y colaboradores

(2016) demuestran que una API REST puede ser disefiada para facilitar la
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navegacién por hipertexto, lo que permite enfrentar cambios en la estructura
de la API sin depender excesivamente de su disefo inicial.

El objetivo principal de la navegacidén por hipertexto es manejar los
cambios en la API REST al reducir la dependencia entre el cliente y la API,
permitiendo que el cliente navegue hacia los recursos objetivo segun el
hipertexto (Li et al., 2016). Este enfoque se basa en cinco capas dentro de una
AP| REST:

. Conexidn: enlaces implementados independiente del lenguaje de
programacién y ejecutados en cualquier dispositivo.

. Interacciones: métodos o protocolos, como HTTP (Hypertext Transfer
Protocol), para interactuar con los recursos.

o Identificacion: identificadores URI (Uniform Resource Identifier) para los
recursos.
o Representacién: hipertextos XML (eXtensible Markup Language) que

se envian y reciben en las interacciones.
o Descripcién: informacion sobre las posibles representaciones de

recursos.

La accesibilidad de la red de Petri determina la navegacion por
hipertexto en una APl REST (Li y colaboradores, 2016). Se modelan los
estados del cliente como la distribucion de tokens en dicha red. Por ejemplo,
en la Figura 2 se muestra que el estado inicial del cliente es (x7, 0, 0), lo que
indica que tiene el token x1 en el lugar de login, pero no en los lugares de
credential y account. Desde este estado inicial, el REST Chart muestra que el
estado final (0, 0, x3) se puede alcanzar de la siguiente forma:

(x1,0,0)— (x1, x2,0) — (0, 0, x3).
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Figura 2.
llustracion de REST Chart

____________

[
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Nota. llustracion de un REST Chart basico. Obtenido de Li, L., Chou, W., Zhou, W., & Luo, M.
(2016). Design patterns and extensibility of REST APl for networking applications.
(https://ieeexplore.ieee.org/document/7378522), consultado 14 de septiembre de 2024. De

dominio publico.

No todos los estados posibles se pueden alcanzar desde el estado
inicial, y tales estados incluyen (x71, 0, x3) y (0, x2, x3). El estado (x7, 0, x3)
significa que un cliente puede acceder a la cuenta sin una credencial valida, y
el estado (0, x2, x3) significa que el cliente puede acceder a la cuenta sin seguir
el hipervinculo. Segun Liy colaboradores (2016), una caracteristica importante
del REST Chart es que el conjunto de estados alcanzables define las
conexiones de recursos que los clientes pueden seguir mediante la
navegacion por hipertexto. Si un cliente puede alcanzar un estado
inalcanzable, esto indica que la APl REST viola el principio de navegacién

impulsada por hipertexto.
La ilustracién de la arquitectura en capas del REST Chart se muestra

en la figura 3. Este enfoque en capas incluye la parte principal del Petri-Net en
la parte superior que conecta pilas de tecnologias de servicios REST en el
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medio, como tipos de medios y protocolos de red, los cuales dependen de URI
y URI Template en la parte inferior.

Figura 3.
Arquitectura de capas de REST Chart

Hierarchical REST Chart

REST Chart Interface

REST Chart (Petri-Net)
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/input data
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path path
schema

XML JSON XYZ HTTP XYZ

Schema Schema Schema 1.1.2.0 Prowent

URI and URI Template

Nota. Arquitectura de capas de REST Chart ilustrada. Obtenido de Li, L., & Chou, W. (2015).
Designing large scale REST APls based on REST chart.
(https://ieeexplore.ieee.org/document/7195624), consultado 14 de septiembre de 2024. De

dominio publico.

El REST Chart Jerarquico proporciona un método para descomponer y
extender una APl REST en varias dimensiones, haciendo mas manejable el
desarrollo de APls complejas y sujetas a cambios frecuentes. Estas mejoras
se integran facilmente en el XML del REST Chart con pequenas

modificaciones en la sintaxis, facilitando la creacion de componentes
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reutilizables tanto para el cliente como para el servidor. Estas innovaciones
han demostrado ser efectivas en el disefio y verificacion de APls REST para
entornos de computacién en la nube y distribuidas (Li y Chou, 2015).

5.1.1. Protocolo OData en arquitecturas orientadas a

servicios

OData, una extension de los estandares Atom Publishing y Atom
Syndication, fue desarrollada por Microsoft. Estos estandares estan
fundamentados en XML y HTTP(s), proporcionando una base sélida para la
estructuraciéon de datos. La capacidad de extensibilidad de OData permite la
incorporacion de informacién adicional especifica del dominio a los tipos de
datos. Atom, en si mismo, comprende dos componentes clave: el Formato de
Sindicacién Atom, una estructura XML que describe los documentos ofrecidos
por un sitio web (Feed), y el Formato de Publicacién Atom, un protocolo HTTP
que facilita la manipulacion de documentos de Sindicacion Atom (Cupek y
Huczala, 2015).

Es relevante mencionar que el Formato de Publicacion Atom no
establece un método especifico para codificar los datos dentro de un feed, lo
qgue limita su conformidad con los principios RESTful, ya que sus mensajes
carecen de la autodescripcion necesaria. Segun Cupek et al. (2015), OData
amplia Atom al introducir una descripcion de metadatos que incluye: tipos de
datos simples y complejos, asociaciones y rutas de navegacién entre entradas,
asi como comportamientos personalizados mas alla de las operaciones CRUD
estandar (del inglés Create, Read, Update y Delete). OData admite mensajes
tanto en XML como en JSON (JavaScript Object Notation).
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La tecnologia OData se compone de cuatro elementos principales. El
modelo de datos OData proporciona un método genérico para organizar y
describir datos. El protocolo OData para facilitar a los clientes la realizacion de
solicitudes y la obtencion de respuestas de un servicio OData. Las bibliotecas
de cliente OData ayudan en la creacién de software que accede a datos a
través del protocolo OData. Finalmente, el servicio OData expone un punto
final que permite el acceso a los datos.

Los servicios OData se definen a través de un modelo de datos comun,
que es publicado en un formato legible, permitiendo una interaccioén clara y
bien definida para los clientes. Un servicio OData expone dos recursos
esenciales: un documento de servicio, que enumera los conjuntos de
entidades y funciones disponibles, y un documento de metadatos, que detalla
los tipos, conjuntos, funciones y acciones soportadas por el servicio (Cupek y
Huczala, 2015). El documento de servicio permite a los clientes navegar por el
modelo, mientras que el documento de metadatos ofrece una guia para la

consulta e interaccion con las entidades dentro del servicio.

5.2. Disefio y arquitectura de sistemas de autenticacion vy
autorizacion

La seguridad en redes tradicionales y modernas es fundamental para
asegurar la integridad y autenticidad de los datos. El modelo de Autenticacion,
Autorizacién y Contabilidad (AAA) es un enfoque adaptable y comunmente
utiizado para proteger redes, particularmente en entornos moviles
(Papatheodoulou et al., 2009). La autenticacién verifica la autenticidad de los
datos almacenados y recibidos, mientras que la autorizacidén otorga permisos
especificos a clientes con credenciales verificadas. La contabilidad, dividida
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en recopilacién de métricas y anadlisis de tendencias, se encarga de registrar
el uso de recursos por parte de los clientes.

En el disefio propuesto por Papatheodoulou et al. (2009), la arquitectura
de autenticacion utiliza el Protocolo de Autenticacién Extensible (EAP) junto
con la funcién hash MD5 y bases de datos SQL para almacenar las
credenciales de autenticacion. EAP, ampliamente reconocido y utilizado en
redes mdviles, no solo es relevante en AAA, sino también en diversos

protocolos y aplicaciones de red actuales.

Figura 4.
Esquema de autenticacion
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Nota. Autenticacion en el Protocolo AAA. Obtenido de Papatheodoulou, N., & Sklavos, N.
(2009). Architecture & system design of Authentication, Authorization, & Accounting services.
(https://ieeexplore.ieee.org/document/5167894), consultado 14 de septiembre de 2024. De

dominio publico.
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La Figura 4 muestra en el modelo de autenticacion, como el cliente se
comunica con el Servidor de Acceso a la Red (NAS), y luego reenvia las
solicitudes al servidor de recursos. Cada conjunto de credenciales es Unico y
esta encriptado con MD5. EI NAS envia la solicitud de autenticacién al servidor
AAA, que verifica la autenticidad de las credenciales mediante scripts
conectados a la base de datos. Si la autenticacion es exitosa, el servidor AAA
permite el acceso del cliente a los recursos de la red por un tiempo limitado,
determinado por las politicas de la sesion.

Figura 5.

Esquema de autorizacion
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=cript
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Authentication
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Nota. Autorizacion en el Protocolo AAA. Obtenido de Papatheodoulou, N., & Sklavos, N.
(2009). Architecture & system design of Authentication, Authorization, & Accounting services.
(https://ieeexplore.ieee.org/document/5167894), consultado 21 de septiembre de 2024. De

dominio publico.
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El flujo de como el proceso de autorizacién se comunica con el proceso
de autenticacion se muestra en la figura 5. Después de finalizar correctamente
el procedimiento de autenticacion, el servidor envia una solicitud al servidor de

autorizacion para verificar el nivel de autorizacion del cliente.

Para el proceso de contabilidad se utilizan algunos contadores, por
ejemplo: registrar el dato de la fecha y hora del inicio y finalizacién de la sesion,
la IP de cada sesion y la duracidén del uso del recurso o su tamafno. Luego,
todos los datos se enviarian a otro servidor para iniciar el proceso de

almacenamiento y analisis.

5.2.1. Gestion de identidad y acceso para servicios web

La computacion Cloud o en la nube, se ha convertido en fundamental
para las necesidades organizacionales modernas, destacandose por su
flexibilidad y eficiencia de costos. Sin embargo, como advierten Indu et al.
(2015), las opciones de servicios Cloud, como laaS (Infrastructure as a
Service), PaaS (Platform as a Service), SaaS (Software as a Service), y
entornos multi-tenant, presentan riesgos significativos en términos de
privacidad y seguridad. Para mitigar estos riesgos, las organizaciones
necesitan un sistema de Gestién de Identidad y Acceso (IAM) robusto y
escalable.

Indu y Anand (2015) proponen un sistema integrado de gestion para la
identidad y control de acceso fundamentado en atributos para servicios web
en la nube. Este enfoque combina la autenticacion y el control de acceso que
se basa en atributos, mejorando la seguridad al garantizar que solo usuarios
autorizados accedan a los recursos bajo condiciones especificas. La Figura 6,

representa en este modelo, como la autenticacién exitosa genera un token de
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acceso, que es validado y utilizado para la autorizacién basada en atributos en

el servidor web de la nube.

Figura 6.
Modelo gestion de identidades y acceso

Servers

Cloud
Webservices

User

Nota. Modelo integrado de gestion de identidades y accesos para servicios web en la nube.
Obtenido de Indu, I., & Anand, P. R. (2015). Identity and access management for cloud web

services. (https://ieeexplore.ieee.org/document/7488450), consultado 21 de septiembre de

2024. De dominio publico.

5.2.2. OAuth2 en la autorizacion de servicios web en la nube

OAuth 2, un marco de autorizacion web, permite que los servicios
actuen en nombre de los usuarios al interactuar con otros servicios, evitando
la necesidad de compartir credenciales sensibles entre ellos (Sendor et al.,
2014). Aunque este protocolo es crucial para proteger a los usuarios, su

implementacion puede ser compleja y propensa a vulnerabilidades.
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En un modelo de arquitectura cliente-servidor, el cliente utiliza sus
credenciales para solicitar acceso a los recursos protegidos que se encuentran
en el servidor. Si un tercero necesita acceder a esos recursos en
representacién del propietario, este ultimo debe compartir sus credenciales
con el tercero. Este enfoque puede generar varios problemas indeseables,
como la duplicacién de las credenciales del propietario en la ubicacion del
tercero, otorgar acceso total a los recursos sin restricciones, o la complejidad
de revocar los derechos de acceso, lo cual requeriria un cambio de
credenciales. OAuth se disefd precisamente para resolver estos problemas,
permitiendo el acceso sin necesidad de compartir las credenciales (Sendor et
al., 2014).

Figura 7.
Flujo general de OAuth 2

Awuthorization request

Resource

ﬁuthonzanc-n_?rgm Dwner
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Client Access token Server
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Nota. Diagrama de flujo de OAuth2. Adaptado de Sendor, J., Lehmann, Y., Serme, G., & de
Oliveira, A. S. (2014, March). Platform-level support for authorization in cloud services with

OAuth 2. (https://ieeexplore.ieee.org/document/6903511), consultado 21 de septiembre de

2024. De dominio publico.
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OAuth define cuatro roles clave: el propietario del recurso, el servidor
de recursos, cliente y servidor de autorizacion. El flujo general del protocolo,
segun la Figura 7, implica que el cliente solicite autorizacién del propietario del
recurso para acceder a los activos protegidos. Si el propietario del recurso
concede la autorizacion, el cliente obtiene un token de acceso del servidor de
autorizacion, que luego utiliza para solicitar los recursos protegidos. Mientras
el token de acceso no haya expirado y siga siendo valido, el cliente puede

acceder a los recursos.

5.3. Comprobacion y pruebas de las propiedades de los servicios
REST

En el contexto de servicios en la nube accesibles a través de APIs
REST, un cliente envia solicitudes a un servicio y recibe respuestas basadas
en el protocolo HTTP/S, donde cada respuesta incluye un cédigo de estado
HTTP. Atlidakis et al. (2020) definen una API REST como un conjunto finito de
solicitudes, donde cada solicitud es una combinacion de un token de
autenticacion, tipo de solicitud, ruta de recurso y cuerpo de la solicitud. Cada
solicitud r es una tupla de la forma (a, t, p, b) donde:

a es un token de autenticacion,

o t es el tipo de solicitud,
. p es una ruta de recurso, y
o b es el cuerpo de la solicitud.

Un tipo de solicitud t es cualquiera de los siguientes cinco valores
permitidos por REST: PUT o POST (crear o actualizar), GET (leer o consultar),
DELETE (eliminar), PATCH (actualizar). La ruta de recurso p es una cadena

que identifica un recurso en la nube y su jerarquia principal. Comunmente, p
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es una cadena con la expresién: (/resourceType/resourceName/). Donde
resource Type denota el tipo de un recurso en la nube y resourceName es el
nombre especifico del recurso de ese tipo. El cuerpo de la solicitud b puede
incluir parametros adicionales y sus valores que pueden ser requeridos u
opcionales para que la solicitud se ejecute con éxito (Atlidakis et al., 2020).

Atlidakis et al. (2020) también presentan las siguientes cuatro reglas de
seguridad para APIs REST y servicios:

o Acceso tras eliminacion: Una vez que un recurso ha sido eliminado, no
debe ser posible acceder a él. Cualquier intento de acceder, modificar

o eliminar el recurso tras su eliminacién debe resultar infructuoso.

o Pérdida de recursos: Si se produce un fallo durante la creacién de un
recurso, este no debe existir ni ser accesible, y su falla no debe impactar

el estado del servicio ni consumir recursos, como la cuota.

) Estructura jerarquica de recursos: Un recurso hijo no deberia ser
accesible desde un recurso padre equivocado. Cada recurso hijo debe

estar vinculado unicamente al recurso padre que lo origino.

. Pérdida de recursos anidados: Si se elimina un recurso padre, todos
sus recursos hijos también deben dejar de estar disponibles o visibles.

5.3.1. Pruebas automatizadas de caja blanca a servicios
RESTf{ul

Arcuri (2017) senala que generar datos de prueba es una tarea
compleja debido a la variabilidad del software, y que crear manualmente casos
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de prueba puede resultar complicado para los desarrolladores. Aunque la
generacion aleatoria de casos de prueba es sencilla, no suele ser efectiva ya
que puede cubrir solo pequefias porciones del soffware. En su lugar, la
ingenieria de software basada en busqueda ha demostrado ser mas eficiente
para resolver problemas de pruebas de software, empleando algoritmos de
busqueda para optimizar tanto la cobertura del c6digo como la deteccion de
fallos.

Para las APIs RESTful, las pruebas consisten en solicitudes HTTP, que
pueden ser complejas debido a la variedad de formatos de contenido, aunque
JSON es el formato méas coman. Swagger es una herramienta popular para
documentar APls REST. Las pruebas generadas pueden ser utiles tanto para
pruebas de regresion como de seguridad, detectando fallos en la verificacién
de autorizaciones y utilizando cédigos de estado HTTP. El empleo de un
Algoritmo Genético (GA) para generar casos de prueba permite crear
conjuntos de pruebas que cubren tanto la cobertura de declaraciones del
sistema como varios cédigos de estado HTTP. El GA evoluciona conjuntos de
pruebas al combinar y modificar casos existentes, optimizando asi la calidad
de las pruebas (Arcuri, 2017).

Arcuri (2017) propone un enfoque totalmente automatizado para las
pruebas de caja blanca, empleando un algoritmo evolutivo para la generacién
de casos de prueba. Este enfoque esta disefiado para maximizar la cobertura
del cédigo y detectar errores a través del analisis de los codigos de estado
HTTP. Al tener acceso al codigo fuente, el método permite una evaluacion
detallada de la lo6gica interna y la estructura del cédigo, identificando errores
gue podrian pasar inadvertidos con métodos de caja negra. Al disefar pruebas
gue abarquen todas las rutas posibles, se incrementa considerablemente la
efectividad de las pruebas.
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5.3.2. Pruebas de caja negra a servicios RESTful

Viglianisi et al. (2020) proponen que cuando el cédigo fuente no esta
disponible o es dificil de analizar, las pruebas de caja negra son una opcidn
adecuada, ya que requieren solo el acceso al sistema a través de una interfaz
especifica. Partiendo de la definicion de la interfaz (Swagger), se generan
valores de entrada y solicitudes para cada operacion de la API, con el fin de
evaluar tanto escenarios nominales como situaciones de error. La
investigacidon empirica realizada demuestra que esta herramienta es eficaz

para detectar fallos en APls REST reales.

Se utiliza la especificacibn Swagger para construir un grafo de
dependencias de operaciones (ODG), que organiza las pruebas en funcién de
las dependencias de datos entre las operaciones. EI ODG es un grafo dirigido
G=(N,V), donde los nodos N representan las operaciones en la APl REST.
Existe una arista v € V, con v = n—ny, cuando hay una dependencia de datos
entre n2 y n;. Esta dependencia se establece si un campo de la salida
(respuesta) de n; coincide con un campo de la entrada (solicitud) de n:.
Intuitivamente, esto significa que n; debe ser probado antes que nz, ya que la
salida de ns podria ser utilizada para deducir los valores de entrada necesarios
para probar nz (Viglianisi et al., 2020).

Laranjeiro et al. (2021) desarrollaron una herramienta para pruebas de
caja negra. Esta herramienta genera solicitudes tanto validas como invalidas
para evaluar los servicios REST. La metodologia se desarrolla en cuatro
etapas: primero, se analiza la descripcion de la interfaz para extraer
informacion sobre las operaciones y los datos de entrada/salida a partir del
documento de descripcion de la API; luego, se generan y ejecutan cargas de
trabajo validas para comprender el comportamiento del servicio bajo
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condiciones normales; a continuacion, se crean y ejecutan cargas con fallos
mediante la inyeccion de errores en los parametros de las solicitudes validas
para provocar comportamientos incorrectos; finalmente, se almacenan y
analizan los resultados, incluyendo las respuestas del servicio y la metadata

de las pruebas.
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7. METODOLOGIA

7.1. Caracteristicas del estudio

La investigacién tendra un enfoque mixto. El tipo de estudio es

cualitativo y cuantitativo.

Se considera cuantitativo, ya que se evaluara la efectividad de las
mejoras en seguridad a través de métricas antes y después de la
implementacién. Se llevardn a cabo pruebas de rendimiento utilizando
herramientas para medir la capacidad de la arquitectura propuesta de manejar
cargas de trabajo y responder a incidentes de seguridad.

Desde una perspectiva cualitativa, se mostrara la calidad de la
arquitectura de seguridad propuesta evaluando la adecuacion de las medidas
de autenticacién, autorizacion y respuesta a incidentes desde el punto de vista

de la organizacion.

El estudio sera descriptivo y explicativo. Desde el enfoque descriptivo,
permitird una comprension clara de las medidas y herramientas de seguridad
implementadas para proteger la integridad, confidencialidad y disponibilidad
de los datos en servicios basados en el protocolo OData. Esto incluye un
analisis detallado de los componentes de la arquitectura propuesta y cémo
estos elementos interactian para garantizar la seguridad de la informacion.
También se detallaran las herramientas utilizadas para las pruebas de calidad
y su impacto en la identificacion de vulnerabilidades.
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Por otra parte, el enfoque explicativo proporcionara una visién de cémo
y por qué estas medidas son efectivas para mejorar la seguridad de los
servicios OData. Se buscara explicar la relacion entre las diferentes medidas
de seguridad implementadas y su efectividad en la mitigacién de riesgos
especificos. El estudio analizara como las pruebas automatizadas y las
herramientas de evaluacion de calidad contribuyen a mejorar la seguridad de
la arquitectura propuesta, destacando las razones detras del éxito o fracaso
de ciertas medidas en escenarios especificos.

El disefio del estudio sera experimental, centrado en la implementacion
y validacion de un prototipo seguro basado en servicios OData. La arquitectura
propuesta se evaluara a través de pruebas de calidad utilizando herramientas
como para la automatizaciéon de pruebas funcionales y para pruebas de
rendimiento, simulando mudltiples escenarios de uso e intentos de
autenticaciéon y autorizacion. También se empleardn herramientas para la

recoleccion de métricas de rendimiento y andlisis de seguridad en tiempo real.

La validacion de la arquitectura se realizara mediante la ejecucion de
pruebas de estrés y resistencia para evaluar la robustez del sistema ante picos
de demanda y fallas del sistema. Estas pruebas permitiran identificar posibles
puntos de fallo y areas de mejora en la arquitectura de seguridad.

7.2. Variables

Las variables que se estaran abordando en el estudio se describen a
continuacién.
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Tabla 1.

Variables en estudio

Variable Definicion tedrica Subvariables Indicadores
Operatividad Representa Disponibilidad % de tiempo de
del sistema una medida del disponibilidad del

tiempo durante el servicio
cual los datos y los  Inactividad Tiempo de

servicios se pueden
acceder y se
encuentran en

estado disponible.

inactividad del

servicio

Recuperacion

Tiempo medio de
recuperacion ante

desastres

Seguridad del

Medidas de

Autenticacion

NuUmero de

acceso al autenticacion y intentos de acceso

sistema autorizacion no autorizado
efectivas para bloqueados
proteger los Autorizacion Numero de
servicios contra usuarios con
accesos no acceso al recurso
autorizados solicitado

Calidad de los  Pruebas de Confiabilidad =~ Numero de

servicios seguridad para la vulnerabilidades

implementados

deteccion de
vulnerabilidades en
los servicios OData.

detectadas en las

pruebas

Nota: Definicién de variables, subvariables e indicadores. Elaboracion propia, realizado con

Word.
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7.3. Fases de estudio

Fase de revision documental y literatura

En esta fase se recopilara y revisara informacién relevante de fuentes
académicas, publicaciones cientificas, documentos técnicos, normativas de
seguridad, y guias de implementacién de protocolos de comunicacion segura
y fundamentos de los servicios OData, las mejores practicas de
implementacién y los requisitos especificos de seguridad. Esta fase también
incluird una revisiéon de herramientas de evaluacion de seguridad y pruebas de

calidad.

Fase de analisis de seguridad

Se realizara un andlisis de los riesgos y amenazas asociados con la
implementaciéon de servicios OData. Evaluar los posibles ataques, como
inyecciones de datos, ataques de denegacién de servicio (DoS) y accesos no
autorizados. Utilizar estudios de caso y ejemplos de vulnerabilidades
reportadas en implementaciones OData.

Fase de disefo de la arquitectura de seguridad y servicios

Disefar una arquitectura de software que contemple las medidas de
seguridad para la implementacion de servicios OData. La arquitectura incluira
la seleccidn de herramientas, la configuracién de politicas de seguridad como
autenticacion multifactor (MFA), y control de acceso basado en roles. Este
diseno servira para demostrar mediante un prototipo como llevar a cabo una
implementacién segura. Se documentara un plan detallado para la

infraestructura de hardware y software necesaria.
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Fase de desarrollo del prototipo

Crear un prototipo que implemente los servicios OData en un entorno
seguro. Desarrollar ejemplos de cddigo y configuraciones para los servicios
RESTful con OData, incluyendo los modelos para autenticacién y autorizacion,
sistemas de monitoreo y pruebas automatizadas. Esta fase también incluira la
instalacién y configuracion de todas las herramientas necesarias y estara

orientada a demostrar como se puede implementar la arquitectura propuesta.

Fase de pruebas de seguridad

Se realizaran pruebas de seguridad para evaluar la robustez de la
arquitectura de seguridad propuesta mediante simulaciones de amenazas y
vulnerabilidades. Se utilizaran herramientas de pruebas automatizadas para
simular ataques y verificar la resistencia del sistema ante accesos no
autorizados. Incluyen la evaluaciéon de los mecanismos de autenticacion
multifactor y el control de acceso basado en roles para demostrar la
metodologia de pruebas de seguridad aplicable a servicios OData.

Fase de pruebas de calidad y rendimiento
Ejecutar pruebas de calidad y rendimiento del prototipo en un entorno
controlado. Utilizar herramientas o monitores para evaluar el comportamiento

del sistema bajo condiciones de carga y estrés, verificando disponibilidad, el
tiempo de respuesta, y el uso de recursos del sistema.
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Fase de analisis de resultados y redaccién de informe final

Analizar los resultados obtenidos de las pruebas de seguridad y
rendimiento, evaluando si la arquitectura cumple con los objetivos de proteger
la integridad, confidencialidad y disponibilidad de los datos. Documentar las
observaciones, conclusiones y recomendaciones basadas en los resultados

de las pruebas.
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8. TECNICAS DE ANALISIS DE LA INFORMACION

Como primer punto, se realizard un analisis de contenido para revisar
la informacién recogida de fuentes documentales, como normativas de
seguridad, papers o publicaciones cientificas y guias de implementacién. El
analisis se centrara en identificar patrones, temas o conceptos clave

relevantes para la seguridad de los servicios OData.

Este analisis permitira, para los datos cualitativos, realizar una teoria
fundamentada, examinando coémo la arquitectura de seguridad propuesta se
adapta a las necesidades. Se estara analizando la implementacion de las
medidas de autenticacion, autorizacién y respuesta a incidentes en un
contexto controlado, evaluando su efectividad y adecuacion desde el punto de
vista de la organizacién. Se hara un analisis de caso del prototipo, incluyendo
la revision de como estas medidas responden a incidentes de seguridad y su
impacto en las operaciones.

Para los datos cuantitativos, se utilizara estadistica descriptiva para
evaluar la eficacia de las medidas de seguridad implementadas. Se
recopilaran métricas de los indicadores que corresponden a cada variable de
operatividad, seguridad y calidad de la arquitectura implementada como el
tiempo de disponibilidad, el nUmero y la tasa de éxito de los intentos de
autenticacion y la frecuencia de deteccion de amenazas y vulnerabilidades
encontradas. Los datos seran organizados en tablas y gréaficos para facilitar su
interpretacién y se emplearan medidas de tendencia central (media, mediana,
moda) y dispersion (desviacion estandar) para analizar las variaciones y
tendencias en los datos.
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Finalmente, se elaborara un analisis comparativo para evaluar los
resultados obtenidos durante las pruebas de seguridad con estandares y
mejores practicas documentadas. Este enfoque permitira identificar areas para
mejoras y garantizar que la arquitectura cumpla con los requisitos de seguridad

esperados.
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9. CRONOGRAMA

A continuacién, se detallan el cronograma de trabajo, las fases y la
duracién estimada para llevar a cabo el estudio.

Figura 8.
Diagrama de Gantt del estudio

Name

Nota: Cronograma de las fases del estudio. Elaboracién propia, realizado con OnlineGantt.
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Tabla 2.
Fases del estudio

Fase Descripcion Duracion estimada

Fase de revision Recopilacion de informaciéon, 2 semanas
documental y revision de literatura,
literatura estudios técnicos y

normativas de seguridad.
Fase de analisis de  Andlisis de riesgos y 2 semanas
seguridad amenazas, evaluacién de

posibles ataques y ejemplos

de vulnerabilidades.
Fase de disefio de  Disefio de la arquitectura, 4 semanas
la arquitectura de seleccion de herramientas y
seguridad y politicas de seguridad,
servicios documentacion del plan.
Fase de desarrollo  Desarrollo del prototipo de 6 semanas
del prototipo servicios OData,

configuracion de

herramientas de seguridad.
Fase de pruebas de Realizacién de pruebas 4 semanas
seguridad automatizadas de seguridad,

simulacion de amenazas y

evaluacién de resultados.
Fase de pruebas de Pruebas de rendimiento, 2 semanas

calidad y

rendimiento

evaluacion del
comportamiento del sistema

bajo carga y estrés.
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Continuacioén de la tabla 2.

Fase Descripcion Duracién estimada

Fase de andlisis de  Analisis de los resultados de 4 semanas

resultados y pruebas, redaccion de
redaccion de conclusiones y
informe final recomendaciones.

Nota: Descripcion y duracién estimada de las fases del estudio. Elaboracion propia, realizado
con Word.
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10. FACTIBILIDAD DEL ESTUDIO

10.1. Factibilidad temporal

Para evaluar la factibilidad del tiempo, se consideran las fases del
estudio, las actividades especificas y su duracién estimada. El objetivo es
determinar que las tareas necesarias se pueden completar dentro del plazo de

6 meses (aproximadamente 26 semanas).

Fase de revision documental y literatura (2 semanas): Recopilacién de
informacién de fuentes académicas, publicaciones cientificas, documentos
técnicos, normativas de seguridad, y guias de implementacién de protocolos
OData. También se realizara una revision de herramientas de evaluacién de
seguridad y pruebas de calidad. Este tiempo es adecuado para investigar y

reunir toda la informacion necesaria.

Fase de andlisis de seguridad (2 semanas): Evaluacién de riesgos y
amenazas asociados con la implementacion de servicios OData (inyecciones
de datos, ataques DoS, accesos no autorizados). Analisis de casos de estudio
y ejemplos de vulnerabilidades reportadas. Considerando el enfoque en
ejemplos especificos de seguridad y riesgos de OData, este tiempo es
conveniente para identificar vulnerabilidades criticas y definir los requisitos de

seguridad.

Fase de disefo de la arquitectura de seguridad y servicios (4 semanas):
Disefio de la arquitectura de software, definicion de politicas de seguridad
(autenticacién multifactor, control de acceso basado en roles), documentacion
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del plan de infraestructura de hardware y software. Se requiere tiempo
suficiente para disefiar una arquitectura robusta y documentarla

correctamente.

Fase de desarrollo del prototipo (6 semanas): Implementacion de
servicios RESTful con OData en ASP.NET Core, configuracién de Azure API
Management, Azure Active Directory, bases de datos, y herramientas de
monitoreo. Desarrollo de ejemplos de cdédigo y configuraciones para
autenticacion, autorizacién y monitoreo. Se estima suficiente tiempo para
construir y configurar todos los componentes necesarios del prototipo, ya que
esto implica el desarrollo de multiples servicios y configuraciones en la nube
de Azure.

Fase de pruebas de seguridad (4 semanas): Realizacion de pruebas de
seguridad automatizadas (simulacibn de accesos Yy verificacion de
mecanismos de seguridad). Evaluacidon de autenticacion multifactor y control
de acceso basado en roles. Tiempo suficiente para realizar pruebas

exhaustivas, simular ataques y evaluar la arquitectura de seguridad.

Fase de pruebas de calidad y rendimiento (2 semanas): Ejecucién de
pruebas de carga, estrés, y rendimiento. Evaluacion del comportamiento del
sistema (disponibilidad, tiempo de respuesta, uso de recursos). Esta fase es
critica para asegurar que el sistema funcione bajo diferentes condiciones, por
lo que se necesita tiempo suficiente para llevar a cabo pruebas completas.

Fase de andlisis de resultados y redaccién de informe final (4 semanas):

Andlisis de los resultados obtenidos de las pruebas de seguridad y

rendimiento.  Documentacion de  observaciones, conclusiones y
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recomendaciones, analizar los datos recopilados, redactar el informe final y

revisar las conclusiones antes de la entrega final.

Duracién Total Estimada: 24 semanas
Tiempo disponible: 26 semanas (6 meses).

Por la anterior se considera factible dentro del plazo. La duracién total
estimada de todas las fases del proyecto es de 23 semanas, lo que deja un
margen de 2 semanas dentro del plazo de 6 meses. Las 2 semanas de margen
pueden utilizarse para manejar cualquier retraso inesperado, ajustes de

proyecto, o iteraciones adicionales en pruebas o desarrollo.

10.2. Factibilidad técnica

Se evaltan los recursos, el conocimiento y las herramientas para
desarrollar y llevar a cabo el estudio. Este analisis permite identificar posibles
limitaciones y necesidades técnicas para asegurar la viabilidad de la
investigacion.

10.2.1. Recursos Humanos

Ingeniero de software (1 recurso): El proyecto requiere un ingeniero de
software con experiencia en desarrollo de APls, seguridad de aplicaciones,
manejo de Azure, OData, ASP.NET Core, y herramientas de monitoreo y
pruebas. Debera realizar todas las actividades técnicas, desde la revision
documental hasta la implementacion del prototipo y pruebas de seguridad y

rendimiento.
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10.2.2. Recursos Tecnoldgicos

Equipo de cémputo: Computadora con capacidad adecuada para
ejecutar herramientas de desarrollo como Visual Studio, herramientas de
pruebas automatizadas (Selenium, JMeter), y herramientas de monitoreo. Se
asume que el ingeniero de software ya cuenta con este equipo, por lo que no

hay costos adicionales.

Infraestructura en la nube: El uso de servicios en la nube de Azure
elimina la necesidad de infraestructura fisica adicional (servidores, redes,

almacenamiento). Se utilizaran los siguientes servicios de Azure:

. Azure APl Management (Developer Tier): Para la gestién de APls y

autenticacion.

o Azure Active Directory (AAD): Para autenticacion multifactor y control
de acceso.

o Azure App Service (B1, Basic Tier): Para desplegar los servicios
RESTful con OData.

o Azure SQL Database (Basic Tier): Base de datos para almacenar
informacion.

. Azure Monitor y Application Insights: Para monitoreo y pruebas de
rendimiento.

o Azure DevOps Services: Para integracion continua (CI/CD) y pruebas
automatizadas.

10.2.3. Acceso a informacion y permisos

Se necesita acceso a documentacion técnica, publicaciones cientificas,

y normativas de seguridad relevantes, que se pueden obtener a través de
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bibliotecas digitales, plataformas académicas y fuentes en linea. No se
requieren permisos especiales para implementar el proyecto en un entorno de

desarrollo.

El proyecto es técnicamente viable, ya que cuenta con un recurso
humano calificado y con acceso a las tecnologias necesarias (Azure) y
herramientas de desarrollo. No se requieren permisos especiales ni

inversiones en infraestructura fisica adicional.

10.3. Factibilidad financiera

Para la factibilidad financiera de la investigacion, se consideran los
costos asociados al recurso humano, los servicios en la nube (Azure) y las

herramientas necesarias para la implementacion.

En este caso, se propone aprovechar los servicios gratuitos de Azure y
el crédito inicial disponible para minimizar los costos durante la fase de
desarrollo y pruebas. El proyecto puede ser autofinanciado con fondos
propios, cubriendo tanto los costos del ingeniero de software (maestrando)
como los servicios de Azure de ser necesario. Azure ofrece un plan gratuito
que incluye varios servicios con limites de uso mensuales, ademas de un
crédito inicial de USD 200 disponible durante los primeros 30 dias. Servicios
gratuitos de Azure que se utilizaran:

o Azure API Management (Nivel Developer): 1 millon de llamadas de API
por mes.
. Azure Active Directory (Azure AD): Gestidn de identidades y acceso con

el plan gratuito.

49



Azure SQL Database (Nivel gratuito): 250 GB de almacenamiento de
base de datos SQL durante los primeros 12 meses.

Azure Monitor (incluyendo Application Insights): 5 GB de datos de logs
por mes durante 31 dias y 1 millon de verificaciones de métricas por
mes.

Azure DevOps: Herramientas de CI/CD gratuitas para equipos de hasta
5 usuarios con 1,800 minutos de ejecucidn de pipelines por mes.

Durante los primeros 30 dias (4 de las 6 semanas estimadas para la

elaboracidén del prototipo), el proyecto hara uso del crédito de USD 200

proporcionado por Azure. Este crédito se podra utilizar para cubrir cualquier

exceso de uso de servicios gratuitos. Los Servicios con probabilidad de

exceder el limite gratuito son:

Azure APl Management: Si el proyecto requiere mas de 1 millén de
llamadas de API por mes.
Azure Monitor (incluyendo Application Insights): Si se exceden los 5 GB

de datos de logs o las verificaciones de métricas.

Después del primer mes, se optimizara el uso de los servicios de Azure

para permanecer dentro de los limites gratuitos tanto como sea posible. En

caso de que sea necesario un uso adicional, se gestionaran los recursos para

minimizar los costos. Se espera concluir el prototipo, las pruebas de seguridad,

calidad y rendimiento en 8 semanas, después del mes gratuito. Los costos

estimados para los siguientes 2 meses:

Azure APl Management (Nivel Developer): USD $0.60 por 10,000
llamadas adicionales de API.
Azure Monitor: USD $2.76 por GB adicional de logs.
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Dependiendo del uso y las necesidades, se estima un costo adicional
de USD $20 por mes para servicios que puedan exceder los limites gratuitos
después del primer mes. Utilizando el plan gratuito de Azure y el crédito de
USD $200, los costos de servicios en la nube se mantienen al minimo, lo que
mejora la viabilidad financiera del proyecto.

Aunque el maestrando sera quien desemperfe el rol de ingeniero de
software, es importante considerar los costos asociados a este recurso
humano para reflejar la inversion de tiempo y esfuerzo en el proyecto. Estos
costos, aunque no sean pagados realmente, representan el valor del trabajo

realizado.

El ingeniero de software dedicara 10 horas a la semana al proyecto y
se calculan los costos tomando en cuenta un periodo de 6 meses

(aproximadamente 26 semanas).

Total de horas por semana: 10 horas
Total de semanas: 26 semanas

Total de horas de trabajo: 10 horas/semana x 26 semanas = 260 horas
Tomando un costo por hora de USD $20 para un ingeniero de software,

el costo total por el recurso humano es: 260 horas x USD $20/hora = USD
$5,200.
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Tabla 3.
Factibilidad financiera del estudio

Descripcion Cantidad Costo Unitario  Costo Total

Recurso humano
(Ingeniero de software)

Horas semanales 10 horas $20 / hora $200 / semana

Semanas de trabajo

(6 meses) 26 semanas

Costo total por recurso

humano $5,200

Servicios de Azure
Créditos gratuitos de
. ) 1 mes Gratis
Azure (primeros 30 dias)
Créditos adicionales
para uso extendido 2 meses $20 / mes $ 40

(8 semanas)

Costo total por

servicios de Azure $40

Total general $5,240

Nota: Descripcion y costos del estudio, expresados en délares estadounidenses. Elaboracion
propia, realizado con Word.

En la Tabla 3, se presentan los costos estimados para la factibilidad
financiera del proyecto, teniendo en cuenta el recurso humano (maestrando),
el uso de servicios gratuitos de Azure y el crédito de $40 para cubrir los

servicios que excedan el uso gratuito
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En conclusién, la factibilidad financiera del proyecto es realizable ya que
se maximiza el uso de los recursos gratuitos disponibles en Azure, se cuenta
con la participacion directa del maestrando como recurso humano, y no se
anticipan gastos significativos fuera de los recursos ya disponibles o cubiertos

por el crédito inicial de Azure.
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