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AWS

Backend

Casos de uso (CDU)

CDUE

Diagrama ER

Diagrama actividades

DOM

GLOSARIO

Representa a Amazon Web Services, una coleccién
de servicios en la nube proporcionado por

Amazon.com

Parte logica de un sitio que se encarga del

procesamiento de datos y la l6gica del negocio.

Técnica utilizada para la recopilacion de requisitos
funcionales en un proyecto y desde la perspectiva de
un usuario. Es una descripcién detalla de las

actividades que realizan los usuarios en un sistema.

Caso de uso extendido

El diagrama de entidad-relacion es una herramienta
visual que se utiliza para representar un modelo de

datos principalmente en entidades y relaciones.

Herramienta visual que es utilizada para representar
graficamente un flujo de control de actividades y
procesos dentro de un sistema.

Document Object Model que hace referencia a la
estructura de un documento HTML conformado por
etiquetas HTML y sus caracteristicas.
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Framework

Frontend

Historias de usuario

Log

Nginx

Nube

SSL

Es un conjunto estandarizado de conceptos y
practicas enfocados a resolver una problematica en

particular.

Parte l6gica de un sitio que se encarga de interactuar
con el usuario final. Comunmente es también llamada

la interfaz del usuario.

Técnica utilizada para la recopilacién de requisitos
funcionales en un proyecto, al igual que los CDU,
desde la perspectiva de un usuario. A diferencia de los
CDU, utilizan un lenguaje mas natural y son usadas
principalmente dentro de metodologias agiles.

Es un registro secuencial de un archivo o de datos
sobre eventos o acontecimientos, y que se guarda
tipicamente en una base de datos.

Es un servidor web/proxy inverso utilizado

comunmente como balanceador de carga.

Hace referencia al uso de un conjunto de servidores
remotos conectados a internet con el fin de realizar

alguna actividad informatica.

Secure Sockets Layer lo cual es un protocolo de
seguridad de internet que utiliza cifrado entre un sitio

web y un navegador web.
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SSO

Token

ul

Single Sing On es un procedimiento de autenticacién
unificado que permite a los usuarios acceder a varios

servicios desde un uUnico inicio de sesion.

Es un elemento informatico que sustituye a un
elemento de datos sensible y lo vuelve un elemento

equivalente, pero no sensible.
Expresion que se deriva de user interface, que

significa interfaz de usuario. Se refiere a todo lo grafico

gue interactua con el usuario directamente.

Xl



Xl



RESUMEN

En el presente trabajo se detallan todos los elementos que fueron
necesarios para la planificacion y desarrollo del proyecto de integracion de los
sistemas informéticos existentes y en desarrollo de la Facultad de Ciencias

Juridicas y Sociales de la Universidad de San Carlos de Guatemala.

El problema principal se presentd al momento de que los primeros
proyectos fueran finalizados y algunos otros estuvieran en el transcurso de su
construccion. Se determiné que existiria una gran complejidad para los usuarios
al momento de tener la disponibilidad de utilizar los servicios informaticos, ya que
estos estaban completamente aislados unos de otros y los usuarios tendrian que
crear cuentas separadas en cada uno de ellos a pesar de que algunos si que

tendrian alguna relacion en comun.

El mayor inconveniente era lograr una solucién que congeniara con todos
los servicios, con todas sus similitudes y diferencias. Se construyeron tablas con
los datos en comun y diferencias manejadas por cada servicio, y finalmente se
determind la arquitectura necesaria para resolver el problema, la cual consiste
principalmente en una solucion SOA orientada a la utilizacién de la teoria de un
ESB adaptado a las necesidades y la reutilizacion de los mecanismos de tokens

ya manejados por los servicios.

La solucidn logra el cometido de integrar todos los servicios a un
mecanismo Unico de inicio de sesion, creacion de cuentas y modificacién de
datos, siempre manteniendo las mejores practicas de seguridad y reutilizando
servicios ya existentes desde los médulos desarrollados.
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OBJETIVOS

General

Desarrollar un sistema que integre el ecosistema informatico de la
Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala, tomando en cuenta los principios esenciales de una correcta

transformacion digital.

Especificos

1. Implementar un moédulo para el inicio de sesion centralizado utilizando
principios personalizados SSO que se adecuen a técnicas utilizadas por las
especialidades en desarrollo y que permita a los usuarios acceder a

multiples servicios con una unica autenticacion.

2. Establecer y administrar permisos de acceso a los distintos modulos
mediante la habilitacion de las especialidades a demanda por parte del
usuario final, asegurando que estos tengan acceso adecuado basado en

sus necesidades.
3. Disenar un 0nico moédulo de registro de usuarios que gestione

eficientemente la asignacion de roles, representando adecuadamente la

diversidad de roles requeridos por las distintas especialidades en desarrollo.
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INTRODUCCION

En el presente trabajo se detalla la documentacion especifica del proyecto
de Integracion del ecosistema informatico de la Facultad de Ciencias Juridicas y
Sociales de la USAC; nacido de la necesidad de mejorar la experiencia de usuario
en la facultad, ya que las autoridades se percataron de la dificultad que tendrian
los usuarios para poder utilizar los servicios dentro de la plataforma actual.

El objetivo principal del proyecto es la centralizacion de las acciones que
tenga que realizar el usuario para poder acceder a todos los sistemas. En esta
centralizacidén se estarian incluyendo los manejos de sesiones, la creacién de
cuentas y la actualizacion de informaciéon de los usuarios. La plataforma
proporcionara una espacio ordenado y minimalista para lograr este cometido.

Al tratarse de mas de 10 soluciones en desarrollo dentro de la facultad, se
encontré con varios desafios, el principal: la unificacién o estandarizacion de
datos a utilizar. Varios proyectos se encuentran en fase final por lo que la
modificacion de estos se torné como una opcidn poco viable, y lo que finalmente

se decidié es recurrir a una solucién que pueda adaptarse a todos.

Dentro de la documentacion se describe la solucién final, asi como la forma
en que los sistemas de seguridad, manejo de sesiones, modificacién de datos y
creacién de cuentas son reutilizados desde cada una de las soluciones ya
establecidas, para evitar modificaciones abrumadoras que terminen por cambiar
la I6gica de los sistemas en desarrollo y en fase de finalizacion.

XVII



XVIII



1.  FASE DE INVESTIGACION

1.1. Antecedentes de la institucion

En esta fase se presenta y detalla toda la informacién relevante sobre la
Facultad de Ciencias Juridicas y Sociales, incluyendo su historia, antecedentes,

valores y funciones.

1.1.1. Resena historica

Alrededor de 60 antes de la fundacion de la universidad de San Carlos, en
1620, ya se habian asignado recursos para la instauracion de la primera catedra
en Derecho Candnico en el colegio Santo Tomas de Aquino que habia sido
fundado en 1562 como uno de los primeros centros de ensefanza en leyes, asi

como también en arte, filosofia, gramatica, teologia, entre otros.

La eleccion de estas catedras serviria como inspiracion de los planes
iniciales para la fundacion de la primera universidad de Guatemala, en donde se
incluian una cétedra prima de Leyes y una prima de Canones. Fue hasta 2 meses
después de su fundacién que se impartieron los primeros cursos relacionados, el
10 de febrero de 1681, los de Derechos Candnicos y Civiles.

El primer acto de leyes fue sustentado por el Bachiller Ignacio de Marmol
el 20 de julio de 1681, dedicado al presidente Gobernador y Capitan General de
las Provincias de Guatemala, licenciado Don Lepe de Sierra y Osorio. Desde
entonces, la facultad experimento6 diversos cambios y reformas, destacando una

de las primeras importantes, la "Reforma Universitaria de Goicoechea" a finales



del siglo XVIII y principios del XIX, que introdujo nuevas materias y ampli6 el
estudio de las Ciencias Juridicas (Ortiz et al., 2007).

Actualmente, la Facultad de Ciencias Juridicas y Sociales otorga los titulos
profesionales de Abogado y Notario, en el grado académico de Licenciado en
Ciencias Juridicas y Sociales. La duracién de la carrera es de 5 anos, la cual esta
organizada en un plan de estudios semestral, con cinco cursos por ciclo (Ortiz
et al., 2007).

1.1.2 Mision de la empresa

La misién de la institucion es la busqueda y obtencion del conocimiento
cientifico relacionado con el Derecho (Facultad de Ciencias Juridicas y Sociales,
2021).

También constituye su mision la formacién de profesionales del Derecho,
con conocimientos cientificos sobre el mismo, competencia en el desempeiio de
su profesion y portador de valores morales (Facultad de Ciencias Juridicas y
Sociales, 2021).

Por ultimo, su misién se complementa con el servicio a la comunidad y su
proyeccion cultural y deportiva. Todo lo anterior se apoya en decisiones politicas
correctas fundamentadas en la ley y en una administracion eficiente y eficaz

(Facultad de Ciencias Juridicas y Sociales, 2021).

1.1.3. Vision de la empresa

La visién de la Facultad de Ciencias Juridicas y Sociales es constituir el

centro de investigacion juridica de donde emane el conocimiento del Derecho y



se disemine a nivel nacional e internacional (Facultad de Ciencias Juridicas y
Sociales, 2021).

Los egresados de la Facultad de Ciencias Juridicas y Sociales son
profesionales del Derecho con alto conocimiento cientifico, competencia juridica
a nivel nacional e internacional, valores éticos y morales y fortalecedores, desde
su respectivo quehacer, del Estado de Derecho (Facultad de Ciencias Juridicas
y Sociales, 2021).

La Facultad de Ciencias Juridicas y Sociales sirve eficiente y eficazmente
a la sociedad guatemalteca mediante el servicio legal a personas de escasos
recursos; promueve asimismo la difusién de la cultura y la practica del deporte

(Facultad de Ciencias Juridicas y Sociales, 2021).

1.1.4. Servicios que realiza

La Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala tiene como funcion general la basqueda y obtencion del
conocimiento cientifico relacionado con el Derecho (Ortiz et al., 2007).

Asi también constituye la formacién de profesionales del Derecho, con
conocimientos cientificos sobre el mismo, competencia en el desempefo de su
profesion y portador de valores morales. Se complementa con el servicio a la
comunidad y su proyeccion cultural y deportiva (Ortiz et al., 2007).

Todo lo anterior se apoya en decisiones politicas correctas fundamentadas
en la ley y en una administracion eficiente y eficaz (Ortiz et al., 2007).



1.2. Descripcion de las necesidades

El dia de la reunién inicial con el encargado del proyecto, el Lic. Nelson
Luc, se comentd que en la nueva administracion se estaba preparando un cambio
de sistemas informaticos, ya que los actuales se han quedado obsoletos y no
tienen el rendimiento necesario para rendir con los nuevos requerimientos de

esta nueva administracion.

Se planed construir diversos sistemas informativos para poder llevar a
cabo todas las actividades administrativas disponibles; sin embargo, en el
transcurso de los desarrollos se percataron que seria complicado y tedioso para
los usuarios estar transitando entre servicios con, posiblemente, diferentes
credenciales y diferentes sesiones, por lo que se decidid preparar un nuevo
proyecto.

La necesidad principal que nacié de este andlisis es la de la unificacién de
todos los nuevos servicios informaticos, el manejo de sesiones, credenciales
Unicas y la consistencia de la informacién entre todos los servicios. Esta
informacion debe poder ser manejada independientemente de los roles de los
usuarios, aunque en este proyecto se tiene como prioridad a los roles de los

estudiantes.

1.3. Priorizacion de las necesidades

Las necesidades han sido priorizadas en 3 grupos: de légica, disefio y
actividades complementarias y de visualizacion y reporteria.

La Facultad tiene como asignacion primordial el manejo de sesiones

Unicas en todos los servicios que se encuentran dentro del ecosistema



informatico de la institucion. Esto conlleva a que también los datos de los usuarios
tienen que ser administrados obligatoriamente con las sesiones y presentar un
conjunto de informacién coherente y conectada. Todos los cambios en cualquier
servicio deben de replicarse satisfactoriamente en el resto de servicios
habilitados.

En el segundo nivel de prioridades, se encuentran actividades
administrativas, opciones que los usuarios administradores tendran para manejar
a los usuarios y la disponibilidad de los servicios. También se encuentra el
formato y disefno de la plataforma, el cual debe de ser adaptado al formato actual

manejado por la facultad de manera institucional por la actual administracion.

En el ultimo nivel de prioridades se encuentran los reportes, los registros
y otras opciones para los administradores en el manejo de usuarios. Los reportes
son importantes para visualizar el resultado final. Sin embargo, es necesario
primero tener lista toda la logica y la plataforma debe de funcionar totalmente
para que se refleje en los reportes y en los registros. Las opciones extra para los
administradores también son apartados en los cuales tendran actividades
disponibles extra que no influyen significativamente en el flujo mas importante de

la plataforma, el manejo de sesiones y servicios.



Figura 1.
Piramide de priorizacion de necesidades

Registros y
loas

[ Visualizacion de usuarios

[ Administracion de usuarios ]

l Administracion de servicios l

[ Formato visual de plataforma ]

[ Manejo de datos de usuarios en servicios unificado ]

[ Actualizacion de datos de usuarios en servicios unificado ]

[ Administracion de sesiones de manera unificada ]

Nota. Visualizacion de prioridades en el proyecto. Elaboracion propia, realizado en draw.io.



2. FASE TECNICO-PROFESIONAL

En el presente capitulo se enumeran las caracteristicas del proyecto y la
solucién aplicada para resolverlo. Se describen las tecnologias utilizadas, asi
como los patrones de disefo aplicados.

2.1. Descripcion del proyecto

El dia de la reunién inicial con el encargado del proyecto, el Lic. Nelson
Luc, se coment6 que en la nueva administracion se estaba preparando un cambio
de sistemas informaticos, ya que los actuales se han quedado obsoletos y no
tienen el rendimiento necesario para rendir con los nuevos requerimientos de

esta nueva administracion.

Se plane6 construir diversos sistemas informativos para poder llevar a
cabo todas las actividades administrativas disponibles; sin embargo, en el
transcurso de los desarrollos se percataron que seria complicado y tedioso para
los usuarios estar transitando entre servicios con, posiblemente, diferentes
credenciales y diferentes sesiones, por lo que se decidié preparar un nuevo

proyecto.

Este nuevo proyecto se encargaria de unificar todos los nuevos servicios
informaticos y asi manejar sesiones y credenciales Unicas. Este problema
finalmente consiste en resolver el tema de la unificacion de sesiones,
independientemente de los roles que estos tengan, aunque se tiene como

primordial a los roles de los estudiantes en esta primera etapa.



La plataforma también debe permitir la creacién de cuentas, modificacion
de datos y de estados de cuentas; replicacion de datos y eliminacién de silos de
informacién que fueron generados por la falta de planificacion en el resto de los

servicios.

Otras funcionalidades que obtendran los roles administradores seran las
de la visualizacién y construccion de reportes, graficas y estadisticas de los
usuarios dentro del sistema y dentro de cada servicio, asi como también la
posibilidad de verificar el funcionamiento del servidor por medio de “logs” que se

cargan y actualizan automaticamente en el apartado de “logs”.

Todo el trabajo se realiza de lunes a viernes, con 4 horas diarias de
aplicacion al proyecto, utilizando un ambiente de desarrollo local en el software
de visual code, configurado con un servidor nginx para trabajar bajo el mismo
dominio y poder realizar las pruebas en conjunto con el resto de los servicios. Las
reuniones con los representantes y el asesor de la institucion se realizan por
medio de conferencias en Meet para presentar avances, ver problemas o

modificaciones tanto del proyecto de integracién como del resto de proyectos.

Luego de disefar y de construir el sistema, se debe también configurar la
plataforma en conjunto con el resto de los servicios para poder trabajar bajo el
dominio que utiliza la institucién para servir su sitio oficial, el cual también se
encuentra firmado con certificados SSL, por lo que estos también deben ser
utilizados por la plataforma y el resto de los servicios. Las pruebas se realizan en
un servidor alternativo dentro de la nube de AWS.



2.2. Investigacion preliminar para la solucion del proyecto

Para desarrollar una solucién de software eficaz ante el problema
planteado, es esencial identificar las herramientas mas adecuadas. Por lo tanto,
la investigacién sobre arquitecturas, patrones de disefo y librerias se convierte
en un paso fundamental para el avance del proyecto. A continuacion, se detalla

la teoria que sustenta la solucion propuesta.

2.2.1. Arquitecturas

Las arquitecturas son estructuras previamente planificadas que organizan
los componentes e interacciones de un sistema. Definen como se implementara
la solucidén de software, asegurando escalabilidad y mantenibilidad. Su correcta
seleccidn es clave para cumplir con los requisitos del proyecto.

2.2.1.1. Service Oriented Architecture (SOA)

SOA es una estrategia arquitectonica que permite a las organizaciones
crear sistemas de software adaptables y escalables utilizando una presentacién
desacoplada de servicios empresariales (Endrei et al, 2004).

Al utilizar esta arquitectura, es posible la reutilizacion de servicios, lo que
también reduce la duplicacion de recursos y los costos, ademas de aumentar la
flexibilidad y la capacidad de respuesta de la solucidon a las necesidades

cambiantes del mundo.

SOA también facilita la integracion del sistema y la gestion de la
complejidad al proporcionar una capa de abstraccién y especificaciones de

servicio bien definidas.



La arquitectura SOA tiene cuatro elementos principales, segun Endrei,
et al. (2004), que trabajan juntos para aumentar la flexibilidad y la eficiencia de la
gestidn de servicios empresariales. En primer lugar, se encuentran los servicios,
que son modulos especializados que proporcionan funciones especificas y se
pueden combinar segun las necesidades del negocio. Otro elemento clave es la
colaboracién, que se refiere a la interaccion entre proveedores de servicios y

consumidores siguiendo un proceso de "buscar, conectar y llamar".

El siguiente elemento por resaltar es el registro de servicios, el cual
almacena informacién importante sobre los servicios disponibles, como contratos
e identificadores de ubicacién, lo que facilita la bausqueda y el acceso a esos
servicios. Finalmente, se encuentra la gestién de servicios, que se refiere a
aspectos criticos como la seguridad, el monitoreo, la escalabilidad y la
disponibilidad de los servicios para garantizar su integridad y eficiencia. Juntos,
estos elementos forman el nucleo de SOA, que buscan satisfacer las

necesidades de un entorno empresarial cambiante.

o Componentes y servicios

Un componente es una pieza de cédigo ejecutable que se puede reutilizar
en multiples areas de una aplicacion para aislar una funcionalidad especifica. Por
lo general, incluye reglas I6gicas y comerciales que corresponden a las entidades

que el componente pretende representar.
Un servicio es una pieza de software que proporciona cierta funcionalidad

a través de una interfaz bien definida y que es completamente independiente de

su implementacién (Huaca, 2011).
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Los servicios se utilizan para exponer la vista externa del sistema y son
mas generales y detallados que los componentes. Las aplicaciones y los
servicios interactuan entre si mediante un modelo de comunicacion basado en
mensajes, y los servicios estan diseflados para ser expuestos y consumidos
individualmente (Endrei et al, 2004).

SOA proporciona funciones estructuradas como servicios que son
independientes y pueden implementarse mediante componentes de software que
encapsulan determinadas funciones. Estos componentes se comunican entre si
a través de interfaces especificas y se adhieren a principios de disefio
arquitecténico como la reutilizacion y la modularizacion en un esfuerzo por

aprovechar la flexibilidad y mejorar la interoperabilidad del sistema.

2.2.1.2. Enterprise service bus (ESB)

El bus de servicios empresariales (ESB) es, segun Endrei, et al. (2004),
una infraestructura de software disefiada principalmente para proporcionar
virtualizacion de recursos empresariales. Como resultado, la I6gica empresarial
se puede crear y gestionar sin depender de la infraestructura, red o la prestacién

de esos servicios empresariales.

El ESB modela los recursos como servicios que ofrecen una o varias
operaciones comerciales. Segun Endrei, et al. (2004), para la implementacion de
un ESB es necesario un conjunto integrado de servicios de middleware que
soporten varios disefios arquitectonicos: arquitecturas orientadas a servicios,

arquitecturas basadas en mensajes y arquitecturas basadas en eventos.

Entre las comunicaciones de los consumidores y los proveedores de

servicios, el ESB convierte los mensajes, dirige las solicitudes al proveedor

11



adecuado y modifica los protocolos de transporte. EI ESB también utiliza un
registro de servicios para realizar un seguimiento de las descripciones de los
servicios y otra informacién que los proveedores de servicios pueden utilizar para

anunciar sus servicios.
2.2.1.3. Microservicios
Segun Daya, et al. (2015) los microservicios son una arquitectura de
software que ofrecen mayor flexibilidad, escalabilidad y mantenibilidad que las
arquitecturas monoliticas tradicionales y mayor granularidad e independencia
que SOA, porque son componentes de software pequenos e independientes que
pueden comunicarse entre si a través de API.

° Beneficios

Entre los beneficios resaltados por Daya, et al. (2015) se encuentra:

o Mejoran la disponibilidad de los servicios y elimina cuellos de botella

o Agilizan el desarrollo, la actualizacién y el despliegue de los
Servicios.

o Reduce los costos al eliminar la duplicidad de servicios

o Son independientes de los lenguajes de programacion o

herramientas
o Mejora la colaboraciéon e integracién de los equipos de trabajo al
subdividirse en desarrollos mas especificos

Mientras que las desventajas mas importantes explicadas por Endrei,
et al. (2004) son:
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o Aumento de complejidad al tener que manejar mas componentes moviles
del sistema

) Aumenta el uso de recursos ya que la arquitectura necesita manejar
multiples procesos independientes

o Puede llegar a requerir una infraestructura de monitoreo y operaciones de
alta calidad
o Es necesario manejar tamafnos adecuados para los microservicios y que

estos no lleguen a ser demasiado grandes ya que puede llegar a ser
dificiles para trabajar.

o Aumenta el tiempo de revision de codigo al utilizar servicios muy pequefos
e independientes, por lo que en el peor de los casos se tendrian que

revisar varios componentes.

2.2.1.4. Arquitectura clean

Fernandez (2016) indica que este tipo de arquitectura es “un conjunto de
principios cuya finalidad es ocultar los detalles de implementacion a la légica de
dominio de la aplicacién. De esta manera mantenemos aislada la ldgica,
consiguiendo tener una légica mucho mas mantenible y escalable en el tiempo”

(parr. 1).

Este enfoque sigue los fundamentos de otras arquitecturas bien
conocidas, como la hexagonal o la cebolla. Su objetivo primordial es separar la
l6gica en capas independientes, lo que facilita su mantenimiento y permite que
cada parte del sistema evolucione de manera auténoma sin afectar a otras capas.
Una ventaja importante es esta misma divisién que permite que las capas sean

mas comprensibles y simples de modificar o reemplazar.
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Un esquema bien conocido de esta arquitectura incluye capas como la
interfaz de usuario (Ul), controladores, casos de uso y entidades. Sin embargo,
no es una guia absolutista, permite la adicibn de otras capas segun las
necesidades especificas del proyecto. Las entidades representan el estado y las
reglas del negocio, los casos de uso reflejan las acciones que los usuarios
desean realizar, los controladores gestionan estas acciones y la Ul finalmente
interactia con el sistema a través de los métodos proporcionados por los
controladores (Cea, 2021).

2.2.2. Patrones de diseno

Los patrones de disefio son soluciones probadas para problemas
recurrentes en el disefio de soluciones de software. Una de sus grandes ventajas
es que han sido utilizadas con éxito en situaciones especificas, lo que las
convierte en una guia confiable que puede adaptarse a problemas similares.

2.2.2.1. Modelo vista controlador (MVC)

Este concepto representa un modelo arquitecténico que divide la
organizacion de una aplicacion en tres elementos principales légicos e
independientes: modelos, vistas y controladores. Cada uno de estos
componentes esta disefiado para manejar un aspecto especifico y diferente
dentro del desarrollo (Maboud, 2020).

Este disefio es utilizado frecuentemente en el desarrollo de aplicaciones
web, debido a que las interacciones de los usuarios en estas generan solicitudes
que un servidor debe procesar para conocer un resultado y presentarlo al cliente.
Estas solicitudes a menudo implican la manipulaciéon de datos que el servidor

guarda en una capa de almacenamiento de datos, antes de conocer la respuesta.
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Las vistas son interfaces que interactian directamente con los usuarios,
muestran el HTML renderizado y, a través de las acciones de los usuarios,
generan peticiones que son enviadas al servidor y procesadas por medio de

controladores.

Los controladores son los encargados de ejecutar todas las acciones
necesarias para resolver las peticiones que reciben desde las vistas. Finalmente,
los modelos son interfaces construidas para permitir la interaccién de los
controladores con la capa de datos y asi lograr modificar la informacion

almacenada si es necesario.

Uno de los principales beneficios de este patrén es su capacidad para
proporcionar flexibilidad a las aplicaciones, ya que al dividir la aplicacion en tres
partes independientes se facilita su comprension y gestion. Esto también
contribuye al mejoramiento del mantenimiento y la escalabilidad del sistema, ya
que cada parte puede ser modificada sin tener efectos significativos sobre las

otras.

2.2.2.2. Cadena de responsabilidades

La cadena de responsabilidad es un patrdn de disefio que permite que una
solicitud pase a lo largo de una serie de objetos, hasta que uno finalmente pueda
manejar la solicitud o la cadena termine (YUksel, 2023).

Este patrdn se enfoca en la interconexion de varios objetos que tienen
como funcidn realizar una accion especifica a una peticién entrante en el sistema
y reportar el resultado, ya sea como satisfactorio al siguiente objeto o como error

y respuesta final. Se usan regularmente para temas de autenticacién, verificacion
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de datos o permisos, seguridad, entre otros. Tienen la ventaja de poder realizar
acciones en una peticién antes de que esta sea procesada por el servidor.

Se puede determinar que son desacoplables ya que no dependen de otros
objetos para ser utilizados, tienen un inicio y fin especifico; son reutilizables y
pueden ser aplicables de manera individual a distintas peticiones o incluso a rutas
especificas en la aplicacion, y son flexibles ya que se pueden agregar o quitar sin
afectar el comportamiento de otros objetos o de la cadena misma.

2.2.3. Seguridad

En la seguridad de la aplicacion se toman en cuenta los mecanismos que
se utilizan para proteger los datos de los usuarios y las defensas que evitan
ingresos no autorizados.

2.2.3.1. Json Web Tokens (JWT)

Segun lo indicado en su documentacion oficial, JWT.IO (s. f.), JSON Web
Token (JWT) es un estandar de codigo abierto que se encuentra definido en el
RFC 7519. Su funcion principal radica en proporcionar un método eficaz y
autbnomo para la transferencia segura de datos entre distintas partes. La
informacién que se transmite, presentada en formato JSON, goza de
confiabilidad y autenticidad gracias a su firma digital. Estos tokens pueden ser
autenticados utilizando una clave, a través de algoritmos como HMAC, o

mediante un par de claves publico/privado, utilizando RSA o ECDSA.

El uso de JSON Web Tokens (JWT) es relevante en diversas situaciones,
siendo la autorizacion una de las mas comunes. Una vez que un usuario inicia

sesion, cada solicitud posterior incorporara un JWT que otorga al usuario la
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posibilidad de acceder a rutas, servicios y recursos especificos habilitados por el
token. Ademas, JWT es una herramienta utilizada para el intercambio seguro de
informacion entre partes. Dado que los tokens se pueden firmar, se puede
establecer un nivel adicional de confianza verificando que la transmision del

emisor sea auténtica.

° Estructura

En su forma compacta, los JWT constan de tres partes: Encabezado,
Payload y Firma.

El encabezado normalmente consta de dos elementos: el tipo de token,
que es JWT, y el algoritmo de firma utilizado, como HMAC SHA256 o RSA.

El payload contiene afirmaciones sobre una entidad, generalmente un
usuario, asi como informacion adicional. En el “JWT Handbook” de Peyrott (2016)
se indica que son posibles tres tipos de reclamos: registrados, que son un
conjunto predefinido recomendado por compatibilidad y aserciones Uutiles;
publico, que puede ser definido por los usuarios de JWT; y privado, que son
afirmaciones personalizadas creadas para compartir informacion entre partes y

gue no son afirmaciones publicas o registradas.

La firma esta constituida por el payload y el encabezado codificado en
base64. Se produce mediante el uso de una clave secreta y el algoritmo de firma
especificado en el encabezado para combinarlos. Esta firma es necesaria para
confirmar la identidad del remitente y garantizar que el mensaje se mantenga sin

alteraciones durante la transmision.
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2.2.3.2. Bycript

Es un algoritmo de hash que mapea datos de cualquier tamafio a una
salida de tamarno fijo. Se utilizan en sistemas informaticos principalmente para
verificar la integridad de datos, como en contrasenas. Es un algoritmo construido
a proposito para ser lento y resistente a GPU, con el fin de ser dificil de “crakear”.
Para lograr este cometido utiliza hashes Blowfish junto con un “salt” y un costo
(Grigutyté, 2023).

El “salt” es denominado un hash con sal que tiene como fin agregar una
cadena aleatoria a la entrada antes de “hashearlo”. El costo indica cuantas
iteraciones de procesamiento se necesitan para calcular cada hash, haciendo

que este sea mas tardado de calcular.

° Funcionamiento

Grigutyté (2023) explica que el proceso inicia generando un valor aleatorio
de 16 bytes (salt) que se obtiene utilizando un generador de niumeros aleatorios.
Luego, este salt se utiliza como prefijo y se afade a la entrada, que el usuario
ingresa usando un valor ASCII. La combinacion se procesa mediante el algoritmo
hash Blowfish, produciendo un valor hash de 64 bits. Esta funci6n de entrada ya
recibe la informacién, el salt y el costo (Arias, 2021).

Mas adelante se activa el bucle iterativo y los hashes de Blowfish
resultantes se someten a un proceso de hash iterativo. El nimero de rondas en
este ciclo esta determinado por el costo seleccionado, que generalmente oscila
entre 4 y 31. En cada ronda, se vuelven a combinar resultados anteriores, lo que
aumenta la complejidad del proceso. Cuando se completan todas las rondas, se
obtiene un hash final de 192 bits, que es una combinacién de tres hashes de 64
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bits. El resultado es un hash Bcrypt final que se puede almacenar y utilizar en

futuras confirmaciones de contrasena.

2.2.4. Experiencia del usuario

Uno de los principios basicos del disefio de la experiencia del usuario,
segun Krug (2014), es que el esfuerzo mental asociado con el uso del sistema
debe ser minimo. La primera ley de la usabilidad es: No hagas pensar al usuario.
La interfaz debe explicarse por si misma y no requerir mayor esfuerzo por
comprenderla, o que puede ser especialmente importante cuando se construye
una plataforma centralizada que proporciona acceso a multiples aplicaciones o

servicios.

Como punto de entrada a multiples sistemas, es fundamental que el
proceso sea simple e intuitivo, como un inicio de sesion centralizado o un registro
global de usuarios. Krug (2014) recomienda utilizar diferentes métodos para tener

en cuenta el comportamiento de los usuarios reales, como:

o Facilita la navegacion visual rapida por opciones sin contenido saturado.
o Mejorar el proceso de recopilaciéon de informacién.

o Definir claramente las areas y partes de la plataforma

o Evite la confusa ambigledad del lenguaje.

o Reduzca las distracciones visuales para que los usuarios puedan

concentrarse en las tareas.
o Utilizar convenciones establecidas para elementos clave del mercado,
como los formularios de informacion necesarios para iniciar sesion y

registrarse.

19



La presencia de multiples puntos de acceso en diferentes ubicaciones y
con diferentes credenciales hace que la plataforma sea compleja y complicada
para los usuarios, mientras que, simplificando la plataforma, segun el supuesto
de Krug (2014), se puede lograr un acceso mas estandarizado y optimizado a los
servicios, permitiendo a los usuarios utilizarla sin ningun esfuerzo adicional y
sentirse comodos y confiados al ingresar a una opcién que maneja convenciones

conocidas.

2.2.5. Herramientas

Herramientas de software que fueron seleccionadas para el desarrollo de

la solucién.

. NodedS

Es una tecnologia que esta construida sobre el motor de JavaScript V8 de
Chrome vy utiliza programacién asincrona de entrada/salida, lo que la hace muy
eficiente y rapida al momento de realizar operaciones de E/S como hacer
requests en la red o acceder a bases de datos. Es una de las tecnologias mas
utilizadas en el mundo, con millones de soluciones utilizandola, y tiene una gran
comunidad detras que puede ser favorable al momento de encontrar y resolver

problemas.

Dziuba (2023) resalta que entre las ventajas mas importantes se
encuentran: que es una solucién éptima en relacion con el costo-beneficio; es
muy escalable; tiene una gran comunidad de las mejores para los dispositivos
mdviles; estd muy bien adaptada para el desarrollo de front-end y back-end; gran
compatibilidad cross-platform, entre otros.
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. ExpressdS

Es un framework de nodejs que se presenta como minimalista y flexible,
que tiene como fin proveer al desarrollador un conjunto de herramientas robustas
para el desarrollo web y movil. Varios de los frameworks mas populares estan
construidos con base a ExpressJS, como NestJS, Blueprint, FoalTS, entre otros.
Con esta herramienta se construyen los servidores que sostienen a todas las

aplicaciones.

Este framework aporta una gran variedad de beneficios, por lo cual es una
de las herramientas mas seleccionadas y mejor posicionadas en el mercado.
Estos son: simplicidad, flexibilidad, modularidad, comunidad robusta,
escalabilidad, rendimiento, funcionalidad multiplataforma, entre otros (Taha,
2023).

. ReactdS

Framework desarrollado por Facebook y utilizado especificamente para el
desarrollo web. Es declarativo lo cual facilita el desarrollo y construccion de
interfaces para el usuario que a su vez estan conformadas por componentes
individuales. Con su modo de renderizacién por medio de DOM virtual minimiza
las operaciones de actualizacion de componente haciéndolo una solucién de alto
rendimiento. Estaba basado en uno de los lenguajes mas populares de la
actualidad, javascript/typescrit, y es junto a nodejs uno de los frameworks mas
utilizados en el mundo.
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° Docker

Es una plataforma para el manejo de contenedores que permite acelerar
la entrega de aplicaciones seguras las cuales contendran todas las dependencias
necesarias para poder ejecutarse. Los contenedores son uno de los pilares de la
arquitectura de los microservicios y son de gran ayuda para proyectos grandes
en donde se tienen muchas soluciones con tecnologias distintas. Ayuda a los
desarrolladores a desligarse de las dependencias y a poder utilizar e integrar las

soluciones en otros proyectos.

. Github

Es soluciéon para el control de versiones mas popular en el mundo y que
permite tener control total del cédigo a través de todo el desarrollo. Posee una
gran comunidad, debido a su popularidad. Permite proyectos tanto publicos como
privados; permite la colaboracién entre usuarios y proporcionar herramientas
interesantes como copilot u organizaciones que permiten mantener diversos
repositorios en un mismo espacio, haciendo posible que un proyecto de

integracion pueda entregar también los repositorios de los servicios individuales.

J Mysal

Solucion de base de datos que proporciona gran escalabilidad,
rendimiento, alta disponibilidad, buena seguridad, flexibilidad, facilidad de uso y
popularidad al ser una de las bases de datos mas utilizadas y mejor respaldados
debido a que actualmente es mantenida por la empresa de ORACLE. Al ser
software libre también se evitan los costos extra por licencias y esta integrada en
los servicios proporcionados por RDS en AWS.
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2.3. Presentacion de la solucidn al proyecto

Arquitecturas, modelos y patrones de disefio utilizados para la
construccion de la solucion de software. Manejo de sesiones, técnica de

administracion y replicacion de datos utilizados en el proyecto.

2.3.1. Arquitectura SOA

La arquitectura seleccionada para la solucibn es SOA utilizando
especificamente conceptos del ESB ya que se adapta bien a los requisitos del
proyecto. Es una arquitectura que debe utilizar virtualizacion de servicios,
transformar de datos, rutear peticiones e informacion, convertir informacién, entre
otros. La principal caracteristica por utilizar es la adaptabilidad, una exigencia del
proyecto al tener un niumero significativo de servicios que manejan datos distintos
y que deben de ser adaptados para poder ser utilizados en la plataforma y en

otros servicios.

2.3.2. Arquitectura clean

Esta arquitectura esta aplicada y adaptada al frontend ya que ayuda a
mejorar la organizacion del proyecto en capas independientes, y sobre todo
ayuda a la implementacion de caracteristicas como el lazy loading para
enriquecer la carga de elementos, la navegacion del usuario y el trabajo en lo

servidores.

2.3.3. Patron MVC

Se decide implementar este patrén debido a la naturaleza del proyecto, en

el cual se espera a un usuario que realice acciones que desemboquen en
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solicitudes hacia los servidores para el retorno de resultados de operaciones
realizadas por controladores utilizando también una capa de datos y de esa
manera cumplir con el ciclo que se adapta al funcionamiento que modela este

patron.

2.3.4. Patron middleware

Se selecciona este ultimo patrdn para ser implementado en el servidor ya
que se espera tener varias capas que realicen ciertas operaciones a las
peticiones antes de poder finalmente ser evaluadas y solucionadas por los
controladores. Entre estas capas se pueden mencionar las que se encargaran de
verificar datos correctos, estado de sesiones, crear logs, verificacion de

credenciales y permisos, entre otros.

2.3.5. Lenguaje y herramientas de codificacion

El lenguaje seleccionado es javascript por ser un lenguaje enfocado
principalmente al desarrollo web; por la cantidad de funcionalidades que puedo
ofrecer a una web; por su capacidad de trabajar del lado del cliente; por la
posibilidad que tiene de trabajar en la mayoria de los navegadores mas utilizados;
por su gran comunidad y basta documentacién; por ser uno de los lenguajes mas
utilizados, mejor mantenidos y con gran cantidad de librerias; por ser el nucleo
de herramientas de desarrollo como React o Angular; por poder obtener todos

los beneficios de una arquitectura web basada en componentes, entre otros.

2.3.6. Manejo de sesiones

En el estudio previo de los servicios en desarrollo se observo que todos

tenian como factor comun la utilizacién de la metodologia JWT y almacenamiento
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local en el cliente para la construccién y mantenimiento de las sesiones de los
usuarios, por lo que se decidié continuar con la misma dindmica y crear las
configuraciones y los datos necesarios para abrir las sesiones en los servicios

habilitados para cada usuario.

2.3.7. Replicacion y manejo de bases de datos

Se decidio utilizar la replicacion de base de datos a nivel interno tomando
principalmente ventaja del futuro despliegue en una instancia de RDS. Debido a
que las tablas de usuarios son en cierta medida diferentes no se pudo realizar
una replicaciéon convencional en mysql, por lo que se decidié aplicarla utilizando
conexiones entre las bases dentro de la misma instancia para eliminar silos de
informacion y mantener todos los datos actualizados tanto en la base principal
como en las copias locales de los servicios y que estas Ultimas son necesarias

para el correcto funcionamiento de estos servicios.
2.3.8. Arquitectura de la solucion
Arquitectura basada en una orientacién a servicios con un componente

bus de servicio empresarial que comunica al resto de servicios integrados, tanto

los internos como los externos.
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Figura 2.
Arquitectura de software
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Nota. Diagrama de la arquitectura construida para la soluciéon de software. Elaboracion propia,

realizado con draw.io

2.3.9. Pruebas

Las pruebas abarcan temas como la verificacion del correcto
funcionamiento de los métodos, la toma de datos, funcionamiento de las

tecnologias de seguridad o el rendimiento de la solucién.

2.3.9.1. Pruebas unitarias

Son las pruebas mas cercanas a la fuente de la aplicacién realizadas al
proyecto. Su finalidad es verificar el correcto funcionamiento de los métodos de
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la aplicacion. Estas fueron ejecutadas en las funciones relacionadas a la creacion
de usuarios, actualizaciéon de datos de usuarios, creacion de tokens de acceso y

sesion, permisos, actualizacion de estados de usuarios y obtencidén de datos.

2.3.9.2. Pruebas de rendimiento

Se seleccionaron las pruebas de estrés para verificar el comportamiento
de la plataforma con altas cargas de trabajo; observar la velocidad de respuesta,
estabilidad y precision de resultados. El tipo de pruebas de rendimiento
realizadas fueron: de aplicacion, en busqueda de fallos de conexién o cuellos de

botella, y transaccionales, para verificar el correcto intercambio de informacion.

2.3.9.3. Pruebas de integracion

Tipo de pruebas destinadas a verificar el correcto funcionamiento de
aplicacion complejas y que interactuan u operacion con diversos médulos o

servicios.

Se verificaron las correctas conexiones entre los servicios internos y
externos de cada aplicacion que interviene en la plataforma. Reutilizando rutas
de los servicios externos se verificd que las respuestas necesarias fueran

exitosas, en los procesos de creacién y actualizaciéon de informacion.

2.3.9.4. Pruebas funcionales

Destinadas a confirmar el correcto funcionamiento de la aplicacion segun
los requisitos iniciales de software. Se ejecutaron los diversos recorridos posibles
en la plataforma para resolver las funcionalidades requeridas como: la creacion

de cuentas, inicio de sesion, recuperacion de contrasefa, activacién de servicios
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externos, modificacién de datos, recuperacion y obtencion de datos y el manejo

de datos de sesion.

2.3.9.5. Pruebas de aceptacion

Tipo de pruebas funcionales en la cual los usuarios finales verifican que el
sistema funcione y cumpla con lo previsto. Para verificar el éxito o fracaso de
estas pruebas se desarrollaron 4 casos que fueron reproducidos en el servidor
de pruebas por una muestra de usuarios estudiantes y administrativos de la

facultad de derecho, los casos fueron los siguientes:

Tabla 1.

Caso de prueba 1

Descripcioén: Creacién de cuenta estudiante en la plataforma
Pasos de prueba:

1) Ingresar a la plataforma y seleccionar crear cuenta
2) Seleccionar el rol de estudiante

3) Rellenar el formulario con los datos del estudiante
4) Confirmar la creacion de cuenta

5) Verificar correo y copiar el codigo de verificacion
6) Verificar la cuenta en verificacion de cuentas

Resultado esperado: Creacidén de cuenta exitoso
Estado: Aprobado

Nota. Descripcién del caso de prueba 1. Elaboracion propia, realizado con Excel.
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Tabla 2.
Caso de prueba 2

Descripcion:

Inicio de sesién en plataforma de integracién

Pasos de prueba:

1) Ingresar a la plataforma
2) Ingresar datos de usuario
3) Enviar formulario para inicio de sesién

Resultado esperado:

Inicio de sesidn exitoso

Estado:

Aprobado

Nota. Descripcién del caso de prueba 2. Elaboracion propia, realizado con Excel.

Tabla 3.
Caso de prueba 3

Descripcién:

Recuperacién de contrasefia

Pasos de prueba:

1) Ingresar a la plataforma

2) Seleccionar recuperacion de contrasena
3) Ingresar datos de usuario y generar
codigo de verificacién

4) Revisar correo y copiar codigo de
verificacion

5) Ingresar cddigo de verificacidon y enviar el
formulario

6) Ingresar y confirmar nueva contrasefa
7) Enviar formulario y aceptar el cambio de
contrasena

8) Iniciar sesion con la nueva contrasefna

Resultado esperado:

Recuperacién de contrasefa exitosa

Estado:

Aprobado

Nota. Descripcién del caso de prueba 3. Elaboracién propia, realizado con Excel.
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Tabla 4.

Caso de prueba 4

Descripcién: Activacioén de servicio de tesis de prueba
Pasos de prueba:

1) Ingresar a la plataforma

2) Iniciar sesion

3) Seleccionar la opcién de activar en servicio de
tesis

4) Confirmar la activacién

5) Seleccionar la opcién de abrir

6) Seleccionar la opcién de perfil

7) Verificar que los datos son correctos

8) Cerrar sesion desde tesis

9) Regresar a la plataforma y verificar que la
sesion esté finalizada.

Resultado esperado:  Activacién de servicio de tesis de prueba exitosa
Estado: Aprobado

Nota. Descripcion del caso de prueba 4. Elaboracién propia, realizado con Excel.

2.4. Costos del proyecto
Presupuesto realizado para un proyecto de 6 meses con la utilizacién de

servicios en la nube de Amazon, honorarios de un ingeniero asesor, Servicios y

bienes requeridos por el proyecto y el desarrollo.
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Tabla 5.

Presupuesto del proyecto

Presupuesto de proyecto de 131 dias (6 meses)

Cantidad Precio
Rubro Unidad (Semestre) unitario. (Q) Subtotal (Q)
A. Recursos humanos
Honorarios Hora 524 100.61 52,719.64
Asesor de ECYS  Hora 60 386.95 23,217.00
B. Bienes
Laptop Individual 1 398.79 398.79
C. Servicios
Internet Mes 6 1,995.18 11,971.08
Luz Hora 524 1.39 728.36
D. Servicios en AWS
EC2 large Hora 30 1.61 48.30
ESB SSD (gp2) Mes 6 3.48 20.88
VPN Hora 120 0.077 9.24
RDS large Hora 2160 0.13 280.80
RDS x GB GB 60 0.89 53.40
Route53 Mes 6 8.51 51.06
S3 Standard GB 120 0.18 21.60
TOTAL Q 89,520.15

Nota. Detalle del presupuesto para la realizacion del proyecto de software. Elaboracién propia,

realizado con Excel.

2.5. Beneficios del proyecto

. Plataforma que integra el manejo de sesiones e informacion de cuentas
de los servicios informaticos en la institucion. El proyecto estara montado
en contenedores Docker para evitar problemas con dependencias.

o Manuales de usuario y técnico que detallan el funcionamiento de la
plataforma tanto del lado del cliente como del lado de los servidores.
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Repositorio con el codigo utilizado para el desarrollo del proyecto, junto
con un manual MD con su explicacidén general.

Video explicativo que contendra las funcionalidades de la plataforma.
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3. FASE ENSENANZA APRENDIZAJE

3.1. Capacitacion propuesta

La metodologia utilizada para realizar la capacitacion son las pruebas
en tiempo real de la plataforma por usuarios finales. Los encargados del
proyecto utilizaran la plataforma que estara montada en un servidor de
pruebas en un servicio en la nube para que puedan utilizar todas las funciones

que esta provee.

En las primeras pruebas se encontrara presente el desarrollador del
proyecto para ir indicando como se maneja la plataforma y cémo se puede
acceder a todas las funciones. Todo lo relacionado al manejo interno de cada
servidor no sera tomado en cuenta en estas pruebas, ya que estan fuera de

los alcances del proyecto.

Las pruebas consistiran en seguir un flujo completo que comprende
desde la creacidén de una nueva cuenta hasta la activacion de los servicios
utilizando roles como docente, administrativo o estudiante. Para el rol de
administrador se probaran todas sus funciones desde el dashboard de
administracién, como la modificacion de estados de usuario, visualizacion de
gréficos o verificacion de logs de actividades dentro del servidor o de las views
de la plataforma.
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3.2. Material elaborado

Los distintos materiales fisicos y virtuales construidos, y entregados a
la institucidn como parte de la solucion final. Entre ellos se detallan los

manuales, el video explicativo y la documentacién del proyecto.

3.2.1. Manual de usuario

Manual que explica, con ejemplos graficos, todos los pasos que debe
seguir un usuario, dependiendo del rol, para poder acceder al sistema y poder

navegar entre las diversas opciones que este contendra.

Se detallan las situaciones con las que un usuario se puede encontrar
en la plataforma, tales como: creacion de una nueva cuenta, activacion de la
cuenta, generacién de nuevos codigos de verificacion, inicio de sesion,
activacién de servicios, ingreso a los servicios, visualizacién de informacién de
usuarios, revision de logs, cambio de estado de cuentas de usuarios, revision
de gréficos, entre otros.

3.2.2. Manual técnico

Contiene informacién sobre todos los elementos referentes al codigo y
las tecnologias de desarrollo utilizadas en el proyecto. Incluye la explicacion
detallada de variables, métodos, funciones, estructuras, constantes, entre
otros. El manual esta desarrollado con la tecnologia de Jsdoc y puede ser
visualizado desde un navegador ya que se encuentra en formato html.
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3.2.3. Video explicativo

Son fragmentos de video en los cuales se muestra en tiempo real las
principales caracteristicas de la plataforma, de manera similar a como se
explica en el manual de usuario, pero en este caso en formato audiovisual. Es
una opcion extra para poder verificar si las acciones realizadas por el usuario

son correctas y llevan al resultado esperado.

3.24. Repositorio del cédigo y manual md

Repositorio de Github que contiene toda la estructura del proyecto y
todo el codigo utilizado en el desarrollo de este, junto con el manual técnico
agregado en formato Markdown. El repositorio tiene todo el cédigo utilizado
para desarrollar el proyecto a excepcion de datos sensibles como variables de

entorno u otros datos de configuracién de entornos de desarrollo.
El manual md especifica aspectos técnicos del desarrollo del proyecto,

tales como las tecnologias utilizadas, las variables necesarias para correr el

proyecto, las instrucciones a seguir para ejecutar el proyecto, entre otros.
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CONCLUSIONES

La falta de una planificacién previa hace que consolidar un sistema de
inicio de sesién para varios proyectos que fueron desarrollados de
manera aislada sea un desafio. Sin embargo, reutilizando los servicios
de creacion de sesion existentes, es posible construir los elementos
necesarios para configurar sesiones en cada servicio y mantenerlas

activas dentro de un Unico dominio.

Aunque existen 4 roles que se mantienen constantes en todos los
servicios, muchos otros no lo hacen y son unicos en cada servicio, lo
que dificulta la gestiébn de acceso y permisos en la plataforma
consolidada. La soluciéon mas efectiva para este problema es utilizar los
roles mas abstractos de cada servicio, de esa manera el manejo de los
roles especificos queda a juicio de cada servicio y se manejan de
manera local, sin la necesidad de integrarlos a la plataforma
consolidada.

El disefio de un unico médulo de registro para varios servicios con
caracteristicas dispares es un reto. La manera mas eficaz de resolver
el problema es implementar un registro global que capture los factores
comunes de todos los servicios y complementar el registro dentro de la
plataforma con los datos que cada servicio necesita al momento de su
activacion. Esto evita solicitar informacion innecesaria en el registro

global y permite crear formularios mas simples y menos tediosos.
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RECOMENDACIONES

Seguir el manual técnico para la integracion de nuevos servicios a la
plataforma, ya que los procesos estan bien definidos y la adicion de
elementos adicionales ya esta contemplada. No es necesaria la
creacion de elementos nuevos y Unicos, solo se deben replicar y

adaptar los existentes.

Evitar la creacion de nuevos permisos o roles en la plataforma; en su
lugar utilizar los globales existentes. Si es necesaria la creacion de
nuevos roles, que se utilicen de manera local en cada servicio, ya que
estos no pueden ser escalados y se volveria innecesariamente

complejo el manejo de todos los roles y permisos de manera individual.
Implementar un servicio de colas para el procesamiento de secuencias

de alto volumen y manejo de eventos, evitando asi caidas de

rendimiento, pérdida de datos y peticiones erréneas.
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APENDICES

Apéndice 1.

CDUO001 — Creacidén de nueva cuenta

CDU - Creacidn de nueva cuenta

Ingresar datos - sdincudez>_ 5 Verificar contrasefia
solicitados
[ Generar cédigo de
<<gxtendss--"" verificacion
Enwiar form de registro
\ “zsextel fend=>
Usuario de la Fai d . Mostrar mensaje de
de Derecho | error de verificacion de
<=gxtend==" ° gatos
Ingresar codigo de
verificacidn
=<include=>

Activar cuenta Creacion de sesidn

Ingresar a dashboard

Nota. Detalle grafico del CDU — Creacién de nueva cuenta. Elaboracién propia, realizado con

draw.io.
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Apéndice 2.
CDU002 — Modificacion de datos

CDU - Modificacién de datos

Seleccion de perfil a
modificar

<cextendss
Ingresar datos
actualizados
i
Usuario de\a%
de Derecho
Actualizar datos en <<include>>

servidor seleccionado

Volver a pagina de
seleccién de perfil

- error de verificacién de

Mostrar mensaje de°

datos

Ejecutar cambios

Nota. Detalle grafico del CDU — modificacion de datos.

draw.io.
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Semwicio

ontratacion docente

A

Sistema dg solicitudes academicas en posgrado

Sistema d

Unidad de Tesis

A

Bufete Popular de la USAC

A

estionar las jomadas de capacitacion

dmenes Privados

Mddulo de Insct egistro de Maestrias y Doctorado

Escuela de postgrady, manejo de notas y certificados

Directorio y correspondencia de la decanatura y unidades

Elaboracion propia, realizado con



Apéndice 3.
CDU003 — Habilitacion de servicios

CDU - Habilitacion de servicios

Mostrar servicios
disponibles para rol

ontratacion docente

A

Sistema dg¢ solicitudes academicas en posgrado

<<im:!u¢i;> Sistema d

Ingresar a pdgina de

Rellenar informacién
extra para habilitacién

<sincludes>""

Unidad de Tesis

A

Bufele Popular de la USAC

A

estionar las jornadas de capacitacién

Habilitar servicios a
eleccion

Mostrar mensaje de
error de verificacion de
datos

"o <appends

"
i
Usuario de la Facultar

de Derecho

Creacién y quardado de'
datos de sesion

Creacién sesion de
sevicio habilitado

Servicio

Redirigir a pagina de
semvicios

amenes Privados

W6dulo de Insci egistro de Maestrias y Doctorado

Escuela de postgrads, manejo de notas y certificados

Directorio y correspondencia de la decanatura y unidades

Nota. Detalle grafico del CDU — habilitacién de servicios. Elaboracion propia, realizado con

draw.io.
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Apéndice 4.
CDU004 — Cierre de sesion

CDU - Cierre de sesidn

<<include=>

Eliminar sesiones

Seleccionar log out activas

Redirigir a pagina de
inicio

Usuario de la Facultad
de Derecho

Nota. Detalle grafico del CDU — cierre de sesién. Elaboracién propia, realizado con draw.io.
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Apéndice 5.
CDUO005 — Inicio de sesion

CDU - Inicio de sesién

Ingresar datos de log in )

I
i
Usuario de la Facultar

de Derecho

Creacidn de sesiones

Redirigir a dashboard

<cextondss

ngresar a pagina de log\ 2=~

- error de verificacion de

“\_superados en tiempo

.-( Recuperar contrasefia

fostrar mensaje de

datos

MOstar mensaje g
error de intentos

establecido

Creacién y quardado de'
datos de sesion

Servicio

Sistema de/Contratacion docente

A

Sistema dg¢ solicitudes academicas en posgrado

Unidad de Tesis

A

Bufele Popular de la USAC

estionar las jornadas de capacitacién

amenes Privados

W6dulo de Insci egistro de Maestrias y Doctorado

Escuela de postgrads, manejo de notas y certificados

Directorio y correspondencia de la decanatura y unidades

Nota. Detalle grafico del CDU — inicio de sesion. Elaboracion propia, realizado con draw.io.
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Apéndice 6.

CDUO006 — Recuperacion de contrasena

7N

Usuario de la
de Derecho’

CDU - Recuperacién de contrasefia

ngresar a pagina de
recuperacién de
contrasefia

Ingresar datos
solicitados
Enviar cidigo de
verificacion
Ingresar cidigo de
verificacion
Ingresar a perfil
Modificar contrasefia

<<gxtends==>

<<include>>

<<extends»

<wextend>>

Mostrar mensaje de
error de verificacién de
datos

Crear cidigo de
verificacion

Mostrar mensaje de
error de verificacién de
datos

Mostrar mensaje de
error de verificacion de
datos

Nota. Detalle grafico del CDU — recuperacion de contrasena. Elaboracién propia, realizado

con draw.io.
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Apéndice 7.
CDUEOQO01 — Creacion de cuenta

Nombre CDU CDUEO001_Creacion_Cuenta

Descripcion Los usuarios crear una nueva cuenta en el sistema
consolidado.

Actores Usuario de la Facultad de Derecho.

Secuencia El usuario ingresa a la pagina de inicio del sistema vy

Normal selecciona la opcion de crear una nueva cuenta. Mas

adelante ingresa los datos solicitados en el form de

registro y confirma la creacion de la cuenta.

Pasos « Elusuario ingresa a la pagina de inicio y da clic

sobre la opcién de crear nueva cuenta.

« Elusuario ingresa los datos solicitados en el
form de registro.

« Elusuario confirma la creacién de la nueva
cuenta

« Se ejecutacel
CDUEO002_Confirmacion_Nueva_Cuenta

Excepciones E1: El usuario ingresa datos erroneos en el form de
registro. Solo puede avanzar hasta que ingrese los datos

correctos.

Nota. Detalle técnico del CDUE — Creacién de cuenta. Elaboracion propia, realizado con Word.
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Apéndice 8.

CDUEO002 — Confirmacion de nueva cuenta

Nombre CDUEO002_Confirmacion_Nueva_Cuenta
Cbhu

Descripciéon  Los usuarios confirman la creacién de una nueva cuenta en

el sistema
Actores Usuario de la Facultad de Derecho.
Secuencia El usuario recibe un correo con un codigo de verificacion que
Normal deberan de ingresar en la pagina de confirmacién que les

aparecera luego de confirmar la creacion de una nueva

cuenta.

Pasos o El usuario recibe un correo con el cédigo de
confirmacion.
« Elusuario ingresa el codigo de confirmacién en la
pagina de confirmacién de nuevo registro.
o Se ejecuta el CDUE003_Creacion_Sesion
o Elusuario ingresa al sistema y visualiza el
dashboard.

Excepciones E1: El usuario ingresa un cédigo equivocado. El contador de
intentos aumenta y se bloqueara al llegar al maximo niamero

de intentos.

Nota. Detalle técnico del CDUE — Confirmacién de nueva cuenta. Elaboracion propia, realizado

con Word.
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Apéndice 9.
CDUEOQO03 — Creacion de sesion

Nombre CDU CDUEO003_Creacion_Sesion

Descripcion Los servicios reciben una solicitud de creacion de sesion de
un usuario desde el sistema consolidado.

Actores Servicios de la Facultad de Derecho
Secuencia El sistema seleccionado recibe la solicitud de inicio de
Normal sesion. Comprueba los datos y crea los datos de sesion

necesarios. Retorna los datos hacia el sistema consolidado

para crear la sesion consolidada.

Pasos o El servicio seleccionado recibe la solicitud de

creacion de sesion.

« El servicio comprueba las credenciales.

o El servicio crea los datos de sesidén necesarios.

o El servicio retorna los datos de sesion hacia el
sistema consolidado.

« El sistema consolidado crea la sesién para el
servicio seleccionado.

o El sistema actualiza el estado de la aplicacion y
agrega la nueva sesion.

Excepciones  E1: El sistema no retorna datos de sesién por algun error
interno. Se reporta a los logs del sistema.

Nota. Detalle técnico del CDUE — Creacidn de sesion. Elaboracién propia, realizado con Word.
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Apéndice 10.
CDUEQ004 — Actualizar datos

Nombre CDU CDUEO004 Actualizar_Datos

Descripcién El usuario solicita la actualizacion de datos en alguno de los
servicios del sistema consolidado.

Actores Usuarios registrados de la Facultad de Derecho
Secuencia El usuario selecciona un perfil para actualizar los datos de
Normal este, modifica los datos y confirma la actualizacion.
Pasos o Elusuario ingresa a su perfil.
o El usuario selecciona un perfil para modificar los
datos.

o Elusuario ingresa los nuevos datos.

« Elusuario confirma la actualizacion de los datos.
o Se ejecuta el CDUE005_Ejecutar_Cambios

o El usuario retorna a la pagina de perfil.

Excepciones  E1: El sistema no retorna un resultado satisfactorio desde
algun servicio. Se reporta a los logs.
E2: El usuario ingresa datos incorrectos en los forms para
la actualizacién de datos. Se le solicita que haga una
revisién de sus datos ingresados.

Nota. Detalle técnico del CDUE — Actualizacion de datos de usuario. Elaboracién propia,

realizado con Word.
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Apéndice 11.
CDUEQ05 - Ejecutar cambios

Nombre CDU CDUEO005_Ejecutar_Cambios

Descripcion Se envian solicitudes a los servicios informaticos de la
Facultad de Derecho para realizar cambios en los datos de

las cuentas de los usuarios registrados que solicitan los

cambios.
Actores Servicios de la Facultad de Derecho
Secuencia El servicio recibe una solicitud de modificacion de datos.
Normal Actualiza los datos y retorna un mensaje con el resultado de
la operacion.
Pasos o El servicio recibe la solicitud de actualizacién de
datos.

« El servicio realiza la actualizacién de datos.
« El servicio retorna el resultado de la operacion.

Excepciones  E1: El sistema no retorna un resultado satisfactorio desde
algun servicio. Se reporta a los logs.

Nota. Detalle técnico del CDUE — Ejecutar cambios. Se refiere principalmente a cambios como
la creacion de solicitudes de creacion de cuentas que no se crean directamente. Elaboracién
propia, realizado con Word.
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Apéndice 12.

CDUEQO06 — Cerrar sesion

Nombre CDU CDUEO006_Cerrar_Sesibén
Descripcion El usuario solicita la eliminacion de su sesion activa en el
navegador actual.
Actores Usuarios registrados de la Facultad de Derecho
Secuencia El usuario ingresa a la opcion de “log out” en cualquiera de
Normal los servicios de la Facultad de Derecho. Estos envian una
solicitud al sistema consolidado para la eliminacién de los
datos de sesion. El sistema consolidado termina eliminado
los datos y redirigiendo al usuario a la pagina de inicio.
Pasos El servicio recibe la solicitud para la eliminacién de
la sesion actual.
El servicio redirige al usuario a la pagina de “log out”
del sistema consolidado.
El sistema consolidado elimina los datos de sesidn
del usuario del navegador utilizado.
El sistema consolidado actualiza el estado de todas
las pestafia 0 componentes en uso para que sean
notificados de que la sesidon ha sido eliminada.
El usuario es redirigido a la pagina de inicio del
sistema consolidado.
Excepciones  E1: El sistema no redirecciona al usuario a la pagina de “log

out” del sistema consolidad. Se reporta a los logs.

Nota. Detalle técnico del CDUE — Cierre de sesién de usuario. Elaboracion propia, realizado

con Word.
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Apéndice 13.

CDUEQOQ7 - Iniciar sesion

Nombre CDU CDUEO0O07_Iniciar_Sesién
Descripcion El usuario solicita la eliminacion de su sesion activa en el
navegador actual.
Actores Usuarios registrados de la Facultad de Derecho
Secuencia El usuario solicita la creacion de una sesion en el sistema
Normal consolidado mediante la opcidon de ‘log in”. El sistema
consolidado notifica a los servicios disponibles para que estos
creen y activen sesiones para el usuario. El sistema finalmente
guarda los datos de sesidn para que el usuario pueda ingresar.
Pasos e El usuario ingresa a la pagina de “log in” del sistema
consolidado, ingresa sus datos e inicia sesion.
e El sistema comprueba los datos del usuario.
e Se ejecuta el CDUE_008_Crear_Sesion para cada uno
de los servicios disponibles para el usuario.
e Se guardan los datos de sesidn del usuario recibidos
desde los servicios disponibles y se crea la sesion.
e Elusuario es redirigido al dashboard.
Excepciones  E1: El usuario ingresa datos incorrectos para la creaciéon de la

sesion. Se le solicitan de nuevo y se aumenta el contador de
intentos.

E2: El usuario se queda sin intentos para el inicio de sesién con
ese usuario. Se notifica al usuario que debera esperar cierto

tiempo para volver a intentar ingresar al sistema.

Nota. Detalle técnico del CDUE — Inicio de sesién de usuario. En este caso se toma en cuenta

la creacién de sesiones en todos los servicios activos. Elaboracion propia, realizado con Word.
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Apéndice 14.
CDUEOQOO08 — Crear sesion

Nombre CDU CDUEO008_Crear_Sesion

Descripcion El sistema crear una sesion para el usuario solicitante.

Actores Servicios de la Facultad de Derecho
Secuencia El servicio recibe una solicitud de creacién de sesidon desde
Normal el sistema consolidado. Comprueba los datos del usuario y

crea los datos de sesion. Finalmente los retorna hacia el

sistema consolidado.

Pasos « El servicio recibe la solicitud para la creacion de una
nueva sesion.
« El servicio comprueba las credenciales del usuario.
o El servicio crea los datos para la nueva sesion.
« El servicio retorna los datos de sesién hacia el
sistema consolidado.

Excepciones  E1: El servicio no logra comprobar de forma exitosa las

credenciales del usuario. Se reporta a los logs.

Nota. Detalle técnico del CDUE — Creacién de sesion. Se refiere principalmente a la creacion
de una sesion en un servicio especifico. En conjunto con el CDUEQ7 se crea una sesién de

usuario en integracion. Elaboracién propia, realizado con Word.
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Apéndice 15.

CDUEQO09 — Solicitar cambio de contrasena

Nombre CDU CDUEO0Q09_Solicitar_Cambio_Contrasefna
Descripcion El usuario solicita la recuperacion y cambio de contrasena.
Actores Usuarios registrados de la Facultad de Derecho

Secuencia El usuario solicita el cambio de su contrasefia desde el
Normal respectivo apartado en la pagina de inicio de sesion. El sistema

crea y envia un cédigo de confirmacién para que el usuario

pueda ingresar a su perfil y cambiar su contrasena.

Pasos o Elusuario selecciona la opcidn de recuperar contrasefna

desde la pagina de inicio de sesion.

e Elusuario ingresa las credenciales solicitadas.

o Elsistema crea un cédigo de verificacion y se lo envia
al usuario por correo.

e Elusuario ingresa el codigo de verificacion.

o Elusuario es redirigido a la pagina de perfil para que
pueda actualizar su contrasenfa.

Excepciones E1: El usuario ingresa credenciales erroneas. Se notifica al
usuario del error.
E2: El usuario no recibe el correo con el cédigo de verificacion.
Se reporta a los logs.
E3: El cddigo de verificacién expira antes de que el usuario lo

ingrese. Se le notifica al usuario y debe volver a intentarlo.

Nota. Detalle técnico del CDUE - Solicitud de cambio de contrasefa. La contrasefia se
actualiza en la plataforma de integracion y funciona para la creacion de sesiones en todos los

servicios. Elaboracion propia, realizado con Word.
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Apéndice 16.

CDUEO10 — Habilitar servicios

Nombre CDU

CDUEO010_Habilitar_Servivios

Descripcion

El usuario solicita la activacion de un servicio disponible para su

rol registrado.

Actores

Usuarios registrados de la Facultad de Derecho

Secuencia

Normal

El usuario ingresa al apartado de servicios y solicita la activacion
de uno de estos. Rellena los datos necesarios para la activacién y

recibe la notificacién de la creacién de una nueva sesion.

Pasos

El usuario ingresa a la pagina de servicios.

El usuario selecciona un servicio parar solicitar su
habilitacion.

El usuario ingresa los datos solicitados en el form
emergente para la habilitacion del servicio.

El usuario confirma la solicitud.

El sistema notifica al servicio selecciona para que registre
al nuevo usuario.

El servicio retorna el resultado de la creacién.

Se ejecuta el CDUE003_Creacion_Sesion

El usuario es redirigido a la pagina de servicios con el
servicio habilitado y la sesién creada.

Excepciones

E1: El usuario ingresa datos erréneos. Se le notifica al usuario.
E2: El servicio retorna un resultado insatisfactorio en el registro de

la cuenta. Se reporta a los logs.

Nota. Detalle técnico del CDUE — Habilitacién de servicios. Procedimiento que se sigue para

la habilitaciéon de algun servicio informatico disponible en la plataforma. Elaboracién propia,

realizado con Word.
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Apéndice 17.

Diagramas de actividades de creacion de cuenta

Visitante sin
77777777777777777777777777 .
Mostrar pagina de
log up

Usuario ingresa
datas en formulario
Verificar contrasefia

on requisitos?.

Creacién de cuenta
base

Creacion de cuenta
base

Creacién de codigo
de verificacion
Mostrar pagina de
verficacion

No

{Tiene intentos
disponibles?

Mostrar pagina de Mostrar mensaje de
inicio intentos excedido

El usuario ingresa
lcddigo de veriicacion|

No
¢El c6digo es Aumentar contador
comecto? de intentos

i

Cuenta verificada,

lejecutar algoritmo de|
inicio de sesién

Nota. Diagrama de actividades que detalla la tarea de creacion de una cuenta. Elaboracién
propia, realizado con draw.io.
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Apéndice 18.

Diagramas de actividades de modificacion de cuenta

Usuariocon | .
sesion activa

Seleccion de perfil

Seleccion de perfil a
modificar
Mostrar formulario
dependiendo de la
seleccion

Formulario de:

Formulario de:

Formulario de: Formulario de:
F‘;Ir:t‘:r:”:die i:::’t:::; Formulario de: Formulario de: Bufete| ;"‘;‘m:ﬁp’a‘; Mm.“‘; ?:g‘s‘m Ecue‘ﬁ;ejn Direclorioy de Formulario de:
contratacién docente academicas en Unidad de Tesis Popular de la USAC Jjornadas de de Maestrias y de notas ¥ la decanatura y Exémenes Privados
posgrado D unidades

!

Guardar cambios

Mostrar pagina de

seleccion de perfil

Nota. Diagrama de actividades que detalla la tarea de modificacién de cuentas. Elaboracién

propia, realizado con draw.io.
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Apéndice 19.

Diagramas de actividades de inicio de sesion

Usuario ingresa

nombreUsuario y
contrasefia

No
Vuelva a intentarlo ZTiene intentos
maés tarde disponibles?
af

Usuarol/contraseiia
incorrectos

Aumentar contador
de intentos

¢Dalos correclos?,

Crear sesiones en
servicios con
permisos

Crear sesidn en:

Crear sesidn en

Sistema de

soliciludes Grear sesidn en B::f::rpsnﬁ\oar: Gl gﬂ:ﬁi Mw'm!; E:gws(m cue‘ar::nejo eted de Crear sesién en
J ) .
academicas en Unidad de Tesis USAC Jjornadas de de Maestrias y denotasy la decanatura y Exdmenes Prvados
. D

unidades

Usuario con sesién
iniciada
exitosamente

Mostrar dashboard

Nota. Diagrama de actividades que detalla la tarea de inicio de sesién. Elaboracién propia,
realizado con draw.io.
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Apéndice 20.

Diagramas de actividades de cierre de sesion

Usuario solicita el
cierre de la sesién

Redireccién a
compomente de
cierre de sesién

[Eliminacidn de datos
en navegacion

Eliminar datos de
‘sesién en: Sislema

Eliminar datos de
sesién en: Sistema
de contratacién

docente

de solicitudes
academicas en
posgrado

Eliminar datos de Eliminar dalos de
esion en: Unidad de sesion en: Bufete
Tesis

Popular de la USAC

Eliminar datos de

sesidn en:Médulo

para gestionar las
Jjornadas de

Eliminar datos de
esion en: Médulo dej
Inscripcion y registro
de Maestrias y
Doclorados

!

sesién en: Escuela
de posigrado,
manejo de notas y

Eliminar datos de
sesién en: Directorio
comespondencia de|

la decanatura y
unidades

Eliminar datos de
‘sesion en
Examenes Privados

Cierre de sesién
exitoso

Mostrar pagina de

inicio de sesién

Nota. Diagrama de actividades que detalla |a tarea de cierre de sesion.

realizado con draw.io.
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Apéndice 21.

Diagramas de actividades de asignacion de permisos

Usuariocon | .
sesion activa

Ingreso a pagina de

Servicios

L
Seleccién de un
sevicio disponible
L

Mostrar formulario de|
datos adicionales
para el semicio

LIEL)

h

Envio de formulario
para el registro

h

Creacién de cuenta
en el semvicio
seleccionado

h

Activacién de servicio
para la sesién actual

¥

Ejecucidn de

algoritmo de inicio de|
sesidn para el
servicio creado

¥
Redireccion a

dashboard con

nuevo sermvicio
habilitado

Nota. Diagrama de actividades que detalla la tarea de asignacién de permisos. Elaboracion
propia, realizado con draw.io
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Apéndice 22.

Diagramas de actividades de recuperacion de contrasena

Visitantesin .
sesidn
Visitante solicita
recuperar contrasefial

[Mostrar formulario de|
recuperacion de
contrasefia

Ingreso de datos
necesarios para la
solicitud

No
¢Los datos som
correclos?
S0
Creacién de cédigo
de recuperacién

Envio de correo con
cédigo de
recuperacién

Mostrar mensaje de
datos incorrecios

Mostrar pagina
receptora de cédigo
de recuperacion

Ingreso de cédigo de|
recuperacion

&€l chdigo aun es vélite
para el usuario?

No
<El codigo es
correcto?
si

Cédigo verificado,
ejecutar algoritmo de
inicio de sesién

Mostrar mensaje de
error por codigo
caducado

Mostrar mensaje de
error de cédigo
erréneo

Nota. Diagrama de actividades que detalla la tarea de recuperacién de contrasenas.
Elaboracion propia, realizado con draw.io.
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Apéndice 23.

Diagrama entidad relacion

Nota. Diagrama de datos de las entidades y sus relaciones en el proyecto. Elaboracion propia,
realizado con el software datamodeler de Oracle.
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Apéndice 24.

Historia de usuario 001

Historia de usuario

Numero: 1 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Creacién de cuenta de usuario

Prioridad en negocio:

Riesgo en el desarrollo: Alta
Alta

Programador responsable: Joel Santos

Descripcion: El usuario de la facultad de derecho desea crear una cuenta
para poder acceder a los servicios informaticos que proporciona la
Facultad de Derecho.

Observaciones: N/A

Nota. Detalle de la historia de usuario de la creaciéon de una cuenta desde cualquier rol de

usuario. Elaboracién propia, realizado con Word.
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Apéndice 25.

Historia de usuario 002

Historia de usuario

Numero: 2 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Inicio de sesidn consolidado

Prioridad en negocio: Alta Riesgo en el desarrollo: Alta

Programador responsable: Joel Santos

Descripcion: El usuario de la facultad de derecho desea que al ingresar
al sistema todos los servicios a los cuales aplique su rol estén disponibles

y con sesiones activas.

Observaciones: Al ingresar el usuario se tiene que crear sesiones en

todos los servicios en los cuales tenga una cuenta activa.

Nota. Detalle de la historia de usuario del inicio de sesién desde el apartado consolidado en

la plataforma de integracién. Elaboracion propia, realizado con Word.
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Apéndice 26.

Historia de usuario 003

Historia de usuario

Numero: 3 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Modificacién de datos de cuentas

Prioridad en negocio: Alta Riesgo en el desarrollo: Alta

Programador responsable: Joel Santos

Descripcion: El usuario de la facultad de derecho desea tener la
posibilidad de modificar los datos registrados en su cuenta en cualquier

momento y en cualquier servicio disponible para su rol.

Observaciones: Todos los servicios tienen diferentes formas de modificar

los datos de cuentas y diferentes datos a modificar.

Nota. Detalle de la historia de usuario de la modificacién de informacién en las cuentas de los
usuarios. Elaboracién propia, realizado con Word.
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Apéndice 27.

Historia de usuario 004

Historia de usuario

Numero: 4 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Cierre de sesidn consolidado

Prioridad en negocio: Alta Riesgo en el desarrollo: Alta

Programador responsable: Joel Santos

Descripcion: El usuario de la facultad de derecho quiere que, al momento
de cerrar la sesién en cualquiera de los servicios en los que se encuentre

navegando, se cierre sesion en todos los demas servicios en conjunto.

Observaciones: Todos los servicios tienen diferentes formas de manejar

y guardar los datos de sesiones.

Nota. Detalle de la historia de usuario sobre el cierre de sesién consolidado, es decir, el cierre
de sesion desde todos los servicios activados en una cuenta. Elaboracion propia, realizado

con Word.
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Apéndice 28.

Historia de usuario 005

Historia de usuario

Numero: 5 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Habilitacion de servicios

Prioridad en negocio: Alta Riesgo en el desarrollo: Alta

Programador responsable: Joel Santos

Descripcion: El usuario de la facultad de derecho quiere tener la
posibilidad de habilitar otros servicios disponibles en la facultad con sus
mismas credenciales, sin tener realizar de nuevo otro proceso de

inscripcidn y utilizar diferentes credenciales en el mismo.

Observaciones: Todos los servicios utilizan diferentes datos para los

registros de nuevas cuentas.

Nota. Detalle de la historia de usuario sobre la habilitacion de servicios. El usuario tiene la
posibilidad de habilitar los servicios presentados en la plataforma de manera individual.
Elaboracion propia, realizado con Word.
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Apéndice 29.

Historia de usuario 006

Historia de usuario

Numero: 6 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Recuperacion de contrasefia

Prioridad en negocio:

. Riesgo en el desarrollo: Alta
Media

Programador responsable: Joel Santos

Descripcion: Al existir varios servicios informaticos diferentes, con
diferentes metodologias en el manejo de la recuperacion de contrasefias,
el usuario de la Facultad de Derecho desea tener la opcion de recuperar
su contrasefia en un unico lugar y que esta pueda ser utilizada para todos

los servicios activos.

Observaciones: El manejo de tokens, encriptacibn y forma de

recuperacidn de contrasefas es diferente en cada servicio.

Nota. Detalle de la historia de usuario sobre la recuperacién de contrasena de un usuario.

Elaboracién propia, realizado con Word.
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Apéndice 30.

Historia de usuario 007

Historia de usuario

Numero: 7 Usuario: Usuario de la Facultad de Derecho

Nombre de historia: Visualizaciéon de reportes

Prioridad en negocio:

. Riesgo en el desarrollo: Alta
Media

Programador responsable: Joel Santos

Descripcion: Los usuarios de la parte administrativa de la facultad de
derecho desean tener la opcidén de poder visualizar estadisticas sobre el
uso del sistema, el numero de estudiantes inscritos en los modulos y con

posibilidad de filtrarlos.

Observaciones: Los filtros se deben de construir de tal manera que
puedan ser tomados generalmente entre todos los médulos o

individualmente.

Nota. Detalle de la historia de usuario sobre la visualizacién de reportes desde un usuario
administrador. Elaboracion propia, realizado con Word.
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