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GLOSARIO

Accidente Evento casual en cuya génesis esta
involucrada, por acciéon u omision, la
actividad humana y que resulta en
lesiones o dafios liberados.

Administracion para desastres Componentes del sistema social
constituido por el planeamiento, la
organizacion, direccion y control de
las actividades relacionadas con el
manejo de los desastres en

cualquiera de sus fases.

Alerta Estado declarado con el fin de tomar
precauciones especificas, debido a la
probable y cercana ocurrencia de un

evento destructivo.

Contingencia Posibilidad de que una cosa suceda o

no suceda, riesgo, peligro, evento.

Desastre Acontecimiento en el cual una ciudad
0o una comunidad sufren grandes
pérdidas humanas y materiales, en el
gue se necesita de la ayuda externo
para atenderlo, debido a que la

situacion social ha sido trastornada.

VI



Emergencia

Hardware

Informacién

Operacion

Proceso

Simulacro

Software

Estado excepcional de una
comunidad amenazada o afectada
por un desastre, el cual implica la
aplicacién de medidas de prevencion,
proteccion y control sobre los efectos

del riesgo.

Substracto fisico en el cual existe el
software. Abarca todas las piezas
fisicas de una computadora.

Conjunto organizado de datos, los
cuales constituyen un mensaje sobre

determinado ente o fendmeno.

Método, acto, proceso o efecto de

utilizar un dispositivo o sistema.

Conjunto de las fases sucesivas de
un fendmeno natural o de una

operacion artificial.

Ejercicio de ejecucion de acciones,
previamente planeadeas, para tener
una respuesta ante una emergencia,

accidente.

Programas y hardware almacenados

en una computadora

VI



RESUMEN

Este trabajo de graduacion presenta una guia, en la cual se describe
un plan de recuperaciéon de informacion en caso de desastres. Pretende que
las personas interesadas en salvaguardar su informacion, tengan todos los
parametros a seguir para su disefio, implementacion y ejecucion. Un plan
de recuperacion de desastre Disaster Recovery Plan, DRP es un documento
gue define las fuentes, acciones, tareas e informacion requerida para manejar
la recuperacion de los procesos de una empresa en el momento en que

ocurra un incidente.

Un desastre es un acontecimiento en el que una ciudad o comunidad
sufre grandes pérdidas humanas y materiales, en el que se necesita ayuda
externa para atenderlo, debido a que la situacién social ha sido trastornada.
Todo esto es debido a un suceso natural o generado por el ser humano o por
tecnologia de destruccidon. Dentro de las caracteristicas del DRP se
encuentran el tiempo objetivo de recuperacion, analisis de impacto de una
empresa, punto objetivo de recuperacion, andlisis de riesgos y acuerdos de

nivel de servicio.

Un coordinador de recuperacion de desastre es el encargado de las tareas
de disefo del plan. Dentro del disefio del plan se deben de incluir diferentes
etapas como el requerimiento de equipo, requerimiento de recurso humano,
analisis de seguridad y riesgo, analisis de impacto de la empresa, manual de
procedimientos, desarrollo del plan de recuperacién, definir declaraciones y
acciones que se tomaran durante el desastre, autorizaciones, plan piloto,

simulacros y actualizaciones, seguimiento y mejora continua.



Dentro de los costos que provoca un desastre se pueden mencionar las
interrupciones del flujo de caja, pérdida de clientes, pérdida del mercado,
erosion de la imagen del negocio, violaciones legales y pérdida de
inversionistas, por mencionar algunos. Dentro del plan de recuperacion de
desastres se deben incluir nueve secciones: procedimiento de emergencia,
notificaciones, movilizacién de las operaciones, recuperacién del sistema,
recuperacion de la red, recuperacion de usuarios, operaciones de

recuperacion, mantenimiento y restablecimiento de funciones.

Hay dos tipos de pruebas: la simulacion pasiva y la simulacién activa. Se
aconseja realizar primero una simulacion pasiva y luego una simulacion
activa. En un plan de recuperacion de desastres es necesario llevar un
control de todas las acciones preventivas y correctivas, los registros de
cumplimiento son documentos que nos serviran para presentar resultados

obtenidos y proporcionar evidencia de las actividades correspondientes.

Realizar una revision periédica y auditar los planes de contingencia son
dos seguimientos esenciales para asegurar que la empresa podra seguir
laborando sin atrasos y recuperarse facilmente de un incidente mayor. La
norma ISO 17799 define a la informacidbn como un activo que posee valor
para la organizacion y requiere, por tanto de una protecciéon adecuada. Es

una norma no certificable.



OBJETIVOS

General
Desarrollar un plan de recuperacion de informacion en caso de desastres para

las industrias guatemaltecas

Especificos
1. Describir el rol y la responsabilidad de cada involucrado en la cadena

de accién en cada uno de los escenarios de desastre considerados.

2. Minimizar el tiempo de recuperacion de la informacion en una situacion
de desastre mediante la aplicacién de un protocolo de emergencia para

gue la empresa pueda continuar con sus operaciones diarias.

3. Establecer el mecanismo para recuperar la mayor cantidad de
informacion posible utilizando los recursos humano y tecnolégico

disponibles asignados.

4. Desarrollar un programa de actualizacion y mejora continua de los
planes de recuperacién de desastre utilizando una metodologia de
inspecciones, simulacros y auditorias periédicos para garantizar su

efectividad en el transcurso del tiempo.
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INTRODUCCION

En toda empresa, al ocurrir un incidente natural o provocado por el
hombre, en el que exista potencial pérdida de infraestructura y/o informacion,
lo primero que se necesita es encontrar una herramienta de apoyo, en el
momento inmediato después de ocurrido el incidente, la cual permita a la
empresa continuar con su operaciones diarias, teniendo el menor niumero de
pérdidas. Al pensar en esto, se incluyen la infraestructura, el personal, las
comunicaciones y la informacion, siendo esta ultima uno de los elementos

mas importantes para una empresa a nivel operativo.

La informacion es administrada, actualmente, por medio de sistemas de
computacion, organizadas en bases de datos, y localizadas en servidores y
unidades secundarias de reserva, backups. El Plan de Recuperacion de
Desastre - DRP — Disaster Recovery Plan, por sus siglas en inglés - busca
restaurar la informacion guardada en los servidores de backup en el ambiente
de trabajo para que las operaciones, tanto financieras como de logistica,
puedan tener la informacién necesaria para continuar con su trabajo diario en

caso de un incidente.
Los antecedentes histéricos muestran los origenes del DRP, su

evolucion y situacion actual. Muestran, también, lo que son los desastres

naturales y los posibles desastres que pueden ocurrir en Guatemala.
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En las funciones del DRP se dan a conocer las caracteristicas basicas
que éste contiene, los requerimientos que permitirAn que esta herramienta
sea util en cualquier escenario, el funcionamiento y los pasos a seguir al
momento de poner en marcha esta herramienta. Las limitaciones con las que
cuenta este plan y el rol que este plan puede llegar a jugar en la industria
guatemalteca.

Se describe de forma global cual es la situacion actual de las empresas
guatemaltecas en lo que respecta a infraestructura, procedimientos y planes
de emergencia ante un posible desastre. Se define que es lo que se considera
informacion critica, vital para que la empresa pueda seguir sus operaciones

del dia a dia, asi como los recursos que se consideran criticos.

Se muestra un ejemplo en el que se disefa, implementa y ejecuta un
plan de recuperacion de desastres, se hace un analisis de la empresa, se
determina cual es la informacion privilegiada o critica y que equipo va a ser
necesario tener para poder poner en marcha las operaciones de la empresa
luego del desastre; las personas con las que se necesita contar, luego del
desastre, y la elaboracion de un plan piloto, en el cual se realizan diferentes
escenarios para verificar que los procedimientos establecidos hayan sido

cumplidos en su totalidad.

Se elabora un plan de seguimiento y mejora continua del plan de
recuperacion de desastre en el que se proponen constancias de cumplimiento
gue incluyen registros de los procedimientos, formularios en los que se anotan
los comentarios de las inspecciones y simulaciones. Se realiza, también, una
retroalimentacion de la informacion en la que se incluye un programa de
mejora continua y un programa de auditorias, asi como actualizaciones

permanentes de requerimientos y funciones.
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1 ANTECEDENTES HISTORICOS

Un plan de recuperacion de desastre (Disaster Recovery Plan, DRP) es
un documento que define las fuentes, acciones, tareas e informacion requerida
para manejar la recuperacion de los procesos de una empresa en el momento

en que ocurra un incidente.

1.1 Historia del DRP (Plan de Recuperacién de Desastres)

Desde su concepcion a finales de los afios 70, los planes de recuperacion de
desastre han continuado su expansion a nivel mundial. Esta herramienta tuvo
sus origenes en las empresas multinacionales norteamericanas, en las que
muchas de sus operaciones offshore sufrieron durante muchos afos los

problemas de desastres, tanto naturales como deliberados.

1.1.1 Origenes

Al principio, estos planes eran Unicamente aplicables a la infraestructura y el
recurso humano, ya que la informacion era almacenada fisicamente en
archiveros y se necesitaba lugares amplios. Un estudio hecho por la
Universidad de Minnesota en 1978, demostré que, mientras mas largo sea el
periodo que una empresa esté sin telecomunicaciones debido a un desastre,

mas critico sera el impacto.

Se estimé que durante la primera hora de ocurrido el desastre, el 80% de las
empresas norteamericanas perdian alrededor de $.1, 000.00.



1.1.2 Evolucion

De acuerdo con Jon William Toigo, hace 15 6 20 afios eran muy pocas las
empresas en las que si hubiera ocurrido una amenaza de fuego, hubieran
utilizado un plan con el que pudieran retomar sus actividades en el menor
tiempo posible o con la menor pérdida permitida. Es normal que una empresa

gaste menos del 5% de su presupuesto en planes de contingencia.

Se estima que entre los afios 1982 y 1985 la pérdida de informacion a nivel
mundial se debié en un 28% a problemas con la corriente eléctrica, un 11.7%
por tormentas eléctricas, 9.6% por inundaciones, 7.7% por problemas con el
equipo de computacion, 7.2% por atentados terroristas, 6.3% por huracanes,
5.6% por incendios, 5.4% por errores de software, terremotos 4.9% y otros

desastres 5.1%.

En 1995, el gasto mundial en planes de recuperacion de desastres fue de
aproximadamente $3,100 millones de ddlares (Q25, 000 millones de quetzales)
y se estimd que creceria en un 20% anual de acuerdo con la revista Forbes.
335 horas hombre trabajadas promedio son perdidas por las compafiias cada
vez que ocurre un incidente, anualmente se pierden 38.1 millones de horas

hombre trabajadas promedio.

Desde 1995, se calcula que se han cobrado seguros en las industrias por
$180 billones de ddlares, (Q2, 400,000 millones de quetzales) y se calcula que

esa cifra se duplicé en el afio 2000.



1.1.3 Situacion Actual

En Estados Unidos, después del atentado de Nueva York del 11 de
septiembre del 2001, se reporta que solo un 50% de las empresas
norteamericanas poseen un plan de recuperacion de desastre; de estas, menos
de la mitad han probado su plan. Las primeras 72 horas siguientes al incidente
son las mas criticas en lo que respecta a esfuerzo de recuperacion. Como

responda la empresa a este periodo es lo que determinara si sobrevivira o no.

Frecuentemente, no son los desastres en si los que motivan a la gerencia de
las empresas a implementar un plan de recuperaciéon de desastres; sino, que
son las instituciones financieras con las que se tienen créditos monetarios las
gue han motivado a que se adopten estos planes. Muchos ejecutivos no se dan
cuenta de la importancia que tienen estos planes debido a que un desastre lo
ven como un hecho “posible”. La realidad es que cada dia, las empresas
dependen méas de la informética, y empresas pequefias o medianas que no
tienen bien estructurados sus planes de recuperacion son los primeros en

desaparecer durante y después del desastre.

60% de las compafias afectadas en un 100% por un desastre, tienden a
dejar de operar en menos de 2 afios. La hora siguiente al incidente es la mas
importante, ya que generalmente en este momento es cuando se determina que
tan grave fue el impacto y que es lo que se requiere realizar. Parte del proceso
de la evaluacion de riesgo es determinar los tipos de eventos que podrian

interrumpir las actividades de la empresa.



Muchos de los planes de recuperacion de desastres estan hechos tomando
en cuenta el peor escenario posible, generalizando el tipo de desastre, no
importa si es un tornado, terremoto, huracan, inundacion, igual se perderan las

instalaciones, informacién, etc.

Actualmente se cuenta también con las normas ISO17799, estas fueron
publicadas por primera vez en febrero de 1995 como un juego de controles
comprometiendo a las mejores practicas de seguridad de informacién a las
organizaciones bajo el nombre de BS7799, en mayo de 1999 fue revisado y en
diciembre de 2000 fue finalmente publicado bajo el nombre de ISO17799.

El estandar es intencionado a servir como un punto de referencia para
identificar un rango de controles necesarios para la mayoria de situaciones
donde la informética es usada en la industria y el comercio. Esta certificacion
puede volverse un benchmark con el que cualquier organizacion sera

comparada.

Estas normas cubren todo los problemas de seguridad en informética.
Consiste en diez discretas secciones, cada seccion se enfocan en un aspecto

especifico.

1.2 Desastres

Guatemala es un pais propenso a los desastres naturales, es un area que
topograficamente en la que tienden a ocurrir sismos, erupciones volcanicas,

incendios, entre otros.



1.2.1 Definicion de desastre

Un desastre es un acontecimiento en el que una ciudad o comunidad sufre
grandes pérdidas humanas y materiales, en el que se necesita ayuda externa
para atenderlo, debido a que la situacién social ha sido trastornada. Se sufren
alteraciones intensas en las personas afectadas, bienes, servicios y el medio
ambiente. Todo esto es debido a un suceso natural o generado por el ser

humano o por tecnologia de destruccion.

Hay ciencias dedicadas al estudio de los desastres como lo son la geologia,
economia, meteorologia, ingenieria, entre otras. Los desastres se pueden

dividir en los siguientes grupos:

Desastres Ambientales:

e Tornados,

e Huracanes,

e |nundaciones,

e Tormentas de nieve,
e Terremotos,

e Tormentas eléctricas,
e Incendios,

e Deslaves de tierra,

e Epidemias,

Interrupciones organizadas y/o deliberadas:

e Actos de terrorismo,

e Actos de sabotaje,



e Actos de guerra,
e Robos,

e Disputas laborales,

Pérdida de servicios:

e Falla de la energia eléctrica,

e Pérdida de suministro de gas,
e Pérdida de suministro de agua,
e Falta de petréleo y aceite,

e Falla de telecomunicaciones,

Dafio de drenajes,

Falla de equipos o sistemas:

e Fallo de corriente eléctrica interna,
e Fallo de aire acondicionado,

e Fallo de lineas de produccién,

e Fallo de planta de enfriamientos,

e Fallo de equipo de informatica,

Serios incidentes de seguridad de la informacion:

e Robo cibernético,
e Pérdida de informacién almacenada,
e Discrepancias en informacion privada,

e Fallo de equipo de informatica,



Otras situaciones de emergencia:

e Violencia en el lugar de trabajo,

e Interrupcion del transporte publico,

e Peligros en el area aledafa a la empresa,
¢ Regulaciones de salud y seguridad,

e Moral de los empleados,

e Publicidad negativa,

e Problemas legales,

1.2.2 Posibles desastres en Guatemala

En Guatemala los desastres que pueden ocurrir son los siguientes:

e Tormentas Eléctricas,
e Erupciones volcanicas,
e |nundaciones,

e Huracanes,

e Terremotos,

e Deslizamientos,

e Incendios,



1.2.2.1 Tormentas Eléctricas

Son aquellas tormentas en las cuales la lluvia estd acompafiada de rayos,
los cuales son descargas eléctricas que producen calor y son responsables de
incendios. Estos rayos tienden a alcanzar, generalmente, los objetos mas
elevados; es por esto que se utilizan pararrayos, cuya funcién es interceptar al
rayo antes de que alcance la estructura que se desea proteger, descargando la
corriente a tierra a través de un cable grueso y de muy baja resistencia

eléctrica.

Figura 1 Tormenta Eléctrica

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA

1.2.2.2 Erupciones volcanicas

Una erupcion volcanica es la liberacion violenta de energia desde el interior

de la tierra.



El magma en ascenso llega a la superficie por el conducto y se produce la
erupcion, que se inicia generalmente con el escape de gases que acompafa al

magma.

La intensidad de la explosion depende del tipo de magma, sin embargo, casi
todas las erupciones forman nubes obscuras que suben 30 o mas kilébmetros y
producen derrames de productos volcanicos o incandescentes como lava y

flujos piro clasticos y/o caidas de cenizas.

Las erupciones se clasifican por la intensidad y naturaleza de la actividad
explosiva del volcan. El grado de explosividad depende, en gran parte, de la
viscosidad de la lava; los mas viscosos producen erupciones mas violentas que
generan nubes ardientes, mientras que otras erupciones con magma de baja

viscosidad no son muy violentas.

Figura 2 Erupcién Volcanica

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA



1.2.2.3 Inundaciones

Fenomeno por el cual una parte de la superficie terrestre queda cubierta
temporalmente por el agua, ante una subida extraordinaria del nivel de ésta.

Causas frecuentes de este fendmeno son las fuertes lluvias en un periodo
relativamente corto, represamiento de un rio, destruccion de una presa,
expansion de un lago o laguna por fuertes o continuas precipitaciones, ascenso
del nivel del mar. Este fendmeno ocurre cuando la carga (agua y elementos
sélidos) rebasa la capacidad del cauce, por lo que se vierte en los terrenos

circundantes.

Figura 3 Inundaciones

-

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA
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1.2.2.4 Huracanes

Manifestaciones violentas del clima y cuyo sintomas son lluvias intensas,
vientos de fuertes a fuertisimos y posteriormente problemas de precipitaciéon
lenta. La depresion tropical es el nacimiento del huracan, se caracteriza por los
vientos maximos de 63 KM/H. La tormenta tropical es cuando los vientos
alcanzan velocidades entre los 63 y 118 KM/H, es aqui cuando se le asigna un
nombre por orden de aparicién y de forma alfabética.

Huracén es cuando el viento alcanza la velocidad de 119 KM/H; se origina
de aire caliente y humedo que viene del océano e interacciona con el aire frio.
Estas corrientes giran y se trasladan entre 10 y 50 Km. en una hora, con un
area de aproximadamente 100 Km. de diametro. Su trayectoria es totalmente
erratica.

La temporada de huracanes va desde junio a noviembre, presentandose con
mayor frecuencia en agosto y septiembre.

Figura 4 Huracanes

.

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA
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1.2.2.5 Terremotos

Vibracion de las diferentes capas de la tierra, que se produce por la
liberacion de la energia que se da al rozarse o quebrarse un bloque de la
corteza terrestre. Pueden ocurrir terremotos por movimiento de las placas
tectdnicas, estos son gigantescos fragmentos que abarcan superficies
continentales y fondo oceanico. Por accién volcanica, cuando el magma tiende
a subir por la chimenea del volcan, éste ejerce una gran presion sobre los
estratos superficiales y sobre las paredes internas de la chimenea, cuando llega

a su maximo nivel produce los terremotos.

Por ruptura de la corteza terrestre o falla local, es un espacio de liberacién
de energia al interior de las placas y ocurre cerca de la superficie, este tipo de
terremoto no es continuo en el tiempo. Por explosiones subterraneas
realizadas por acciones humanas, son terremotos originados por cargas
explosivas que el hombre ha hecho detonar en la superficie o en lo subterraneo.

Figura 5 Terremotos

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA
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1.2.2.6 Deslizamientos

Movimiento pendiente abajo, lento o subito de una ladera, formada por
materiales naturales, roca, suelo, o vegetacion. Los deslizamientos se
producen debido a la interaccion de los procesos naturales y la accion del

hombre sobre la tierra, se produce generalmente en las &reas marginales.

Puede ser por actividad sismica, composicion del suelo y subsuelo,
orientacion de las fracturas o grietas en la tierra, cantidad de lluvia en el area,
erosion del suelo, deforestacion de laderas y barrancos, construccion de
edificios, carreteras, edificaciones con material pesado sobre terrenos débiles,

falta de canalizacion, etc.

Figura 6 Deslizamientos

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA
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1.2.2.7 Incendios

Uno de los riesgos que se acrecienta en Guatemala, es un fuego no
controlado de grandes proporciones que puede surgir subita, gradual o
instantaneamente y puede llegar a ocasionar lesiones o pérdida de vidas
humanas, animales, materiales o deterioro ambiental. Los incendios forestales
son muy comunes en este pais, se dan en su mayoria en los departamentos de

Petén, Alta Verapaz, Quiche, Izabal y parte de Huehuetenango.

Figura 7 Incendios

Fuente: CONRED - TIPOS DE DESASTRES EN GUATEMALA

1.2.2.8 Terrorismo

El terrorismo es una sucesion de actos de violencia que se caracteriza por
inducir terror en la poblacién civil de forma premeditada. Dentro de los
comportamientos forzados por la amenaza del terrorismo en dicha poblacion
civil se incluyen la aceptacion de condiciones de muy diversa indole: politicas,

econodmicas, linguisticas, de soberania, religiosas, etc.
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Cuando este tipo de estrategias es utilizado por gobiernos oficialmente
constituidos, se denomina terrorismo de Estado. El terrorismo (proveniente de
la palabra francesa del siglo XVIII terrorisme, "bajo el terror") es el término que
se refiere al uso calculado de violencia o la amenaza de la misma contra la
poblacion civil, normalmente con el propdsito de obtener algun fin politico o
religioso. En su sentido actual, el término fue acufiado extensivamente por la
propaganda nazi para hacer referencia a los movimientos de resistencia de los

paises ocupados por el ejército aleman.

Dentro de los instrumentos utilizados para implementar dicho mecanismo, o
actos terroristas, se incluyen diversas formas de violencia fisica contra las
personas, como el secuestro, la tortura o la ejecucidén extrajudicial; diversas
formas de violencia moral, como la amenaza de las anteriores o la presion
social; diversas formas de violencia contra los bienes privados y publicos, como
la destruccion de los mismos con materiales explosivos o incendiarios.
Finalmente, uno de los instrumentos mas utilizados por los grupos terroristas es
el atentado con explosivos contra blancos militares o civiles para provocar

muertes indiscriminadas o no.

Figura 8 Terrorismo
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2 FUNCIONES DEL DRP

Un plan de recuperacion de desastres es conocido también como un plan de
continuidad de negocios (Business Continuity Plan), é plan de contingencia de
los procesos del negocio (Business Process Contingency Plan), describe como
una organizacion debe lidiar con un potencial desastre. Asi como un desastre,
es un evento que interrumpe la continuidad de las funciones normales de una
actividad, este plan consiste en las precauciones tomadas para que el efecto
del desastre se minimice y la organizacion pueda seguir sus operaciones

normales o al menos continuar con sus operaciones criticas.

2.1 Caracteristicas

Dentro de las caracteristicas del DRP podemos mencionar:

e Tiempo objetivo de recuperacion,

e Anadlisis de impacto de una empresa,
e Punto objetivo de recuperacion,

e Andlisis de riesgo,

e Acuerdos de nivel de servicio.

2.1.1 Tiempo objetivo de recuperacion

El tiempo objetivo de recuperacion (Recovery Time Objective, RTO) es la
duracion maxima de tiempo tolerable en la que una computadora, sistema, red

o aplicacién puede permanecer apagado después de que ocurre un desastre.
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El RTO es una funcion que calcula la interrupcion normal de las operaciones
mediante la cantidad de ventas perdidas por unidad de tiempo que ha
transcurrido desde que sucedi6 el desastre. Estos factores dependen del equipo
y aplicaciones afectadas, se puede calcular en segundos, minutos, horas, o
dias y es muy importante considerarlo dentro de un plan de recuperacion de

desastre.

El costo de estar sin informacidn en una empresa en caso de un desastre de
pende de efectos a largo plazo asi como de efectos inmediatos y a corto plazo o
factores tangibles. Una vez que un RTO para una aplicacion o sistema ha sido
definido, los gerentes o encargados podran decidir que tecnologia es la mas
adecuada para utilizar en caso de un desastre. Por ejemplo, si el RTO de una
aplicacion de control de inventarios es de una hora, informacién almacenada en
un backup o disco duro externo puede ser la mejor solucion. Siel RTO es de 5
dias, entonces un almacenaje exterior puede ser la mejor solucion y la mas

practica.

2.1.2 Analisis de Impacto de una empresa

El anadlisis de impacto de una empresa (BIA, Business Impact Analysis), es
un componente esencial de un plan de recuperacion, este analisis incluye una
investigacion en la que se determinan vulnerabilidades, y componentes que
desarrollaran estrategias para minimizar el riesgo. Identifica costos asociados a
fallas o faltantes, como lo son flujos de caja, reposicion de equipo, salarios

extras a pagar para llevar todo al dia, pérdida de ganancias, etc.
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Este tipo de reporte cuantifica la importancia de los componentes de un
negocio. Los impactos de un desastre son expresados monetariamente para
propésitos de comparacion. La informacién recolectada en este analisis debe
incluir un listado de computadoras, hardware de telecomunicaciones y un

listado de todo el software que utilice la empresa.

Es necesario determinar que tan critico es cada una de la informacion
recolectada, en base a esto se puede determinar la tolerancia que la empresa
puede tener ante un desastre y el hecho que no puedan laborar con normalidad;
por lo general, esta tolerancia esta expresada en dolares. Por ejemplo, una
empresa de telemarketing al sufrir un desastre pierde las telecomunicaciones,
cada minuto que la empresa pase sin telecomunicaciones representa pérdida
de ventas, clientes, ingresos, etc., debido a esto en esta empresa las

telecomunicaciones son un sistema critico.

La informacion se puede clasificar segun las siguientes tolerancias:

e Critico,
e Vital,
e Sensitivo,

e No Critico.
2.1.2.1 Critico:

Funciones que no pueden ser desempefiadas a menos gque se cuente con
equipo o sistemas idénticos a los que fueron dafiados durante el desastre. La

tolerancia hacia la interrupcion es poca y el costo de interrupcién es elevado, se

recomienda utilizar backups para la informacion.
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2.1.2.2 Vital:

Estas funciones son aquellas que pueden ser realizadas de forma manual
pero por un cierto periodo corto de tiempo, hay mayor tolerancia y el costo de
interrupcion es menor, puede esperarse hasta 5 dias para que sea
reestablecido pero sera necesario ponerse al dia con todo el trabajo acumulado
que se tendra.

2.1.2.3 Sensitivo:

Estas funciones son aquellas que pueden ser realizadas de forma manual
por un periodo amplio de tiempo, son realizadas de forma dificultosa pero con
un costo bajo.

2.1.2.4 No Critico:

Funciones que pueden ser interrumpidas por un periodo amplio de tiempo,

su costo de interrupcion es nulo o minimo.

2.1.3 Punto objetivo de recuperacion

El punto objetivo de recuperacion (Recovery Point Objective, RPO) es la
edad de los archivos que se deben recuperar del backup para continuar con las
operaciones normales de una empresa, esto ayudara también a determinar si
una computadora, sistema o red necesita ser dada de baja debido a un

problema de hardware, software o de telecomunicacion.
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El RPO es expresado en tiempo atrés, es decir, hacia el pasado, desde el
momento en el que ocurrié el incidente; puede ser especificado en segundos,

minutos, horas o dias.

Una vez que el RPO de una computadora, sistema o red ha sido definido, es
necesario determinar el periodo con el que se realizaran los backups; este
periodo puede ser diario, semanal 0 mensual. Esta herramienta, en conjunto
con el tiempo objetivo de recuperaciéon (RTO), ayuda a los gerentes a
seleccionar tecnologias y procedimientos 6ptimos. Se aconseja que el RPO se
realice en un periodo similar al RTO, ya que esto permitira tener la informacion

mas actualizada en el momento de un desastre y la pérdida seria minima.

2.1.4 Analisis de riesgo

Un analisis de riesgo es un procedimiento para identificar riesgos y
vulnerabilidades, analizarlas para determinar posibles dafios y establecer vias
por medio de las cuales el impacto pueda ser eliminado o reducido. Es un
proceso para determinar qué nivel de seguridad es apropiada para un sistema o

ambiente.

Un andlisis de riesgo cualitativo puede ayudar a estructurar un modelo de

seguridad; se deben de considerar los siguientes elementos:

e Amenaza: Situaciones no deseadas pueden pasar.

e Ataque: Consumacion de un hecho anunciado o no anunciado.

e Vulnerabilidad: Debilidad, se debera disefiar un sistema en el que el
ataque tenga la menor cantidad de bajas posibles.

e Control: El control es un contra-ataque a la vulnerabilidad.

e Impacto: Severidad de las consecuencias del ataque.
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e Impacto en el negocio: Esto es lo que se debe prevenir o eliminar.

Todo esto en conjunto permite tener un area de trabajo en la que se pueda
manejar la seguridad. Todas las organizaciones deben estar preparadas para
una posible situacion de emergencia, y deben considerar qué tipo de backups y

estrategias preventivas son las apropiadas para cada actividad.

Hay que ser sistematicos durante la elaboracion del plan de recuperacion de
desastres; no se deben de subestimar ni la naturaleza ni el entorno y debe
planearse exhaustivamente qué se va a hacer en caso de un incendio, huracan,
inundacién, apagon, ataque terrorista, etc. Lo mejor es ir buscando elementos

comunes en todos estos desastres:

e Pérdidas de informacion,
e Pérdidas de acceso a las instalaciones e informacion,

e Pérdidas de personal.

Posteriormente se puede realizar una matriz, en la que se contenga estas
tres pérdidas como las columnas, y cada una de las actividades de la empresa
como las filas. La matriz definirh como se respondera a la pérdida de

informacion, acceso y personal para cada actividad.

Es importante establecer una persona que pueda estar a cargo del
departamento en el caso de que el gerente del departamento no se encuentre
disponible para laborar. Esta persona debe de estar establecida en el plan, y se
le debe delegar completa autoridad en este tipo de situacion; si no se puede
nombrar a alguien, entonces se tiene una gran debilidad ya que esto implica
gue no hay una persona capaz de realizar las tareas diarias del departamento

en el momento del desastre.
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También es necesario crear un listado de tareas individuales, con
asignaciones para cada empleado. Se debe incluir tareas en las que se
notifiguen a los proveedores donde tienen que despachar o asistir a realizar
mantenimiento de equipo, informar a los clientes mas importantes de cudl es la
situacion de la organizacion, e informar a la junta directiva de las acciones a
tomar; proteger registros de informacion escrita, tales como contratos
pendientes, publicidad, investigaciones, garantia de equipos, etc. Deben
finalmente establecerse prioridades dentro de las tareas, no se puede regresar
todo a la normalidad al mismo tiempo; se debe de establecer el tiempo maximo

gue podemos estar sin realizar estas tareas.

2.1.5 Acuerdos del nivel de servicio

Acuerdos del nivel de servicio (Service Level Agreements) son
fundamentales para la continuidad del negocio. Esto define el minimo nivel de
disponibilidad que debe de haber de los proveedores y a su vez que acciones

se deben de tomar en caso se interrumpa el intercambio de bienes con ellos.

Por ejemplo, si HP no tiene distribuidor disponible en el pais y se necesita
equipo nuevo para continuar con las operaciones, que posibilidad hay de tener
equipo guardado en alguna bodega exterior de la compafia o la posibilidad de
gue la representacion de esta marca pueda brindarnos el equipo proveniente de
otro pais cercano. Si es una empresa multinacional, este tipo de acuerdos
permite establecer que operaciones pueden ser realizadas en otras localidades

la organizacion.
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Por ejemplo, si ocurre un terremoto en el pais y la organizacién cuenta con
oficinas en El Salvador, Honduras y México, ver la posibilidad de continuar con
las operaciones en estos paises de tal forma que el negocio no paralice sus
actividades; en el momento en que las condiciones sean adecuadas para la
continuidad del negocio en Guatemala, se da por terminada la operacion en el

pais seleccionado y se continda con el dia a dia localmente.

2.2 Requerimientos

El plan de recuperacion de desastres debe incluir una lista descriptiva de las
areas de mayor importancia de la empresa. En esta lista se debe calificar a las

areas mas importantes de la organizacion.

Cada éarea debe incluir una breve descripcion de los procesos del negocio y
las principales dependencias en los sistemas, comunicaciones, personal y la
informacién. Documentos que se deben incluir en el momento de la creacion

del plan son:

a) Organigrama de la empresa,

b) Plan existente (si aplica),

c) Informacion del personal de emergencia,

d) Listado de proveedores y nimeros de contacto,

e) Direcciones y mapas de ayuda,

f) Procedimientos de evacuacion existentes,

g) Procedimientos de salud y de seguridad,

h) Procedimientos administrativos y de operacion,

i) Listado de consultores y de a quien contactar en caso de emergencia,
J) Procedimientos del personal administrativo,
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k) Copia de los planos del edificio,

l) Inventario de activos,

m) Inventario de activos de informética,

n) Inventarios de IT,

0) Especificaciones del sistema de IT,

p) Especificaciones del sistema de comunicacion,

g) Procedimientos de almacenamiento fuera de las instalaciones,
r) Regulaciones industriales relevantes,

s) Informacion de seguros,

Areas funcionales a calificar dentro del plan de recuperacion de desastres debe

incluir:

a) Procesos que incluyan e-commerce,

b) Comunicaciones basadas en correo electronico,
c) Otros servicios al cliente de tipo on-line,
d) Lineas de produccion,

e) Informacion de recursos humanos,

f) Servicios informaticos,

g) Mercadeo y relaciones publicas,

h) Servicios de mantenimiento y soporte,

i) Mecanismos de calidad de control,

]) Manejo de servicio al cliente,

k) Ventasy su administracion,

[) Informacion financiera,

m) Actividades de investigacién y desarrollo,
n) Contabilidad,

0) Auditoria interna.
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2.3 Funcionamiento

El plan de recuperacion de desastres entra a funcionar desde el momento en
gue ocurre el desastre; este plan debe de estar almacenado en un lugar fisico
exterior a las instalaciones de la empresa, como por ejemplo una bodega, caja
fuerte de alguna institucion de seguridad o bancaria. A su vez, todos los key
staff deben poseer una copia de este plan, ya que ellos son las primeras

personas a las que se contacta en caso ocurra un desastre.

Si el incidente ocurre en horas habiles, el coordinador del Comité de DRP
debe de evaluar si las infraestructuras han sufrido dafio o si es posible regresar
a las instalaciones a seguir laborando. Si no es posible regresar a las
instalaciones se necesita poner en marcha la movilizacion de los key staff
(disponibles, si por algan motivo no se contara con algun key staff, se designa a
otra persona del departamento para que cubra esa posicién) al lugar que se
tenga designado como area de trabajo en caso de desastre.

Esta movilizacidon se realiza en base a las operaciones criticas establecidas
en el analisis de impacto, se empezara con las operaciones que son criticas
tomando en cuenta el tiempo que se tiene antes de que las operaciones
cambien su tolerancia. El proceso de recuperacion en caso las instalaciones no

han sufrido dafos es el mismo.

Si el incidente ocurre en horas inhabiles, todos los key staff tienen de su
conocimiento que deben presentarse a las instalaciones de manera normal, si
las condiciones no lo permitieran entonces deben dirigirse al area de trabajo en
caso de desastre designado. EIl proceso de recuperacion se realiza en base a

las operaciones criticas.
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La informacion es manipulada de la siguiente forma:

Si el incidente ocurre en horas habiles, el coordinador del Comité de DRP
debe de evaluar si las infraestructuras han sufrido dafo o si es posible regresar
a las instalaciones a seguir laborando. Si no es posible regresar a las
instalaciones es necesario movilizar el equipo de resguardo que se posee, este

equipo es el que se tiene guardado en bodegas exteriores.

El lugar de la movilizacion debe de contener la infraestructura adecuada
para que se pueda instalar todo el equipo de computacién; por lo general, estas
instalaciones son hoteles o centro de convenciones. Si las instalaciones se
encuentran en buen estado se hace un analisis de que equipo esta en buenas
condiciones. Servidores, redes, son los primeros servicios que se analizan y
reestablecen. A continuacion, se reestablece los sistemas y accesos de los

usuarios.

Es importante tomar en cuenta que los servicios de redes y de
almacenamiento deben de reestablecerse en su totalidad, para posteriormente
ir estableciendo los sistemas y accesos de los usuarios segun su tolerancia de

su operacion.

Al establecer que las condiciones son O6ptimas para reanudar las
operaciones diarias de forma normal el DRP entra en la fase de control y
seguimiento, es decir, se anota todos los hechos y acciones tomadas para

mejora del plan actual y por proceso de auditoria.
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2.4 Limitaciones

Dentro de las limitaciones de un DRP podemos encontrar las siguientes:

e Presupuesto para mantenimiento y control del plan de recuperacion de
desastre.

e Infraestructura adecuada para aplicar el area de trabajo en caso de
desastre.

e Personal que este asignada como Key Staff y que en el momento de
ocurrido un desastre pueda acudir a las instalaciones o area de trabajo
en caso de desastre asignado.

e Equipo de informética se encuentre dafiado o destruido, esto hara que la
reanudacion de las operaciones criticas se alargue.

e Equipo de informatica de resguardo que se encontraba en una bodega
externa se encuentre daflado o destruido.

e Problemas locales de movilizacién debido a destruccion parcial o total de
los medios de comunicacion.

e Problemas locales con la telecomunicacion y energia eléctrica.

e Problemas locales de fallecimiento de empleados o familiares.

Estas limitaciones son necesarias tomarlas en el momento de disefiar un plan
de recuperaciéon de desastres, debido a que no se sabe la magnitud que pueda
tener el desastre, es necesario, establecer guias con varias opciones las cuales
permitan la continuidad del negocio en el menor tiempo posible.
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2.5 Rol deun DRP en laindustria guatemalteca

Actualmente en Guatemala son pocas las empresas que cuentan con un
plan de recuperacion de desastre. Empresas multinacionales son las que en su
mayoria poseen este tipo de planes, en gran parte a que su costo es elevado.
Industrias de alto nombre en Guatemala son las indicadas para implementar
este tipo de estrategias, ya que las condiciones geograficas del pais permiten
gue haya diversidad de desastres los cuales pueden afectar de gran manera a

la industria Guatemalteca.

Para las empresas medianas y pequeiias, este tipo de plan puede realizarse

de tal forma que no desaparezcan después de ocurrido el desastre.
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3 SITUACION ACTUAL DE LAS EMPRESAS GUATEMALTECAS

Guatemala se encuentra actualmente dentro de un panorama poco
prometedor, la tasa de desempleo incrementa anualmente, existe una balanza
comercial negativa agregando una violencia social y politica que desequilibran

las inversiones extranjeras.

3.1 Anélisis de la situacién actual

La industria guatemalteca se encuentra en una etapa de desarrollo pero a la
vez inestable, la inversidn extranjera crece a paso lento y las pocas industrias
guatemaltecas se ven obligadas a fusionarse entre ellas o con capital

extranjero.

3.1.1 Infraestructura

El Banco Mundial define a la infraestructura como un conjunto de elementos
0 servicios que se consideran necesarios para la creacion y funcionamiento de
una organizacion cualquiera; es un factor de desarrollo econémico de primer
orden, una infraestructura en buenas condiciones y abundante contribuye de
forma significativa al desarrollo econdmico, multiplica el rendimiento de las

inversiones, la competitividad y la riqueza de una nacion.

La infraestructura reduce costos, una buena red vial hace que los costos de
transporte bajen, ademas de economizar tiempo. Pone en comunicacion mas
facilmente a la oferta y la demanda. Mejorar directamente el nivel y la calidad

de vida.
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Guatemala se encuentra actualmente con una poblacién econémicamente
activa de 8.1 millones de habitantes y con una poblacion inactiva estimada del
1.7 millones de habitantes. La poblacién se encuentra empleada de la siguiente
forma:

Tabla | Poblacién empleada por sectores

Agricultura 39%
Mineria 0.003%
Industria 16.7%
Construccién 0%
Comercio 15%
Resto de servicios y admin

publica 25.2%

Fuente: Camara de Comercio de Guatemala — Enero 2007

Figura 9 Poblacion empleada por sectores

Poblacién empleada por sectores

25.2%

15%
39%

@ Agricultura B Mineria
O Industria O Construccién
B Comercio @ Resto de servicios y admin publical

FUENTE: Camara de Comercio de Guatemala — Enero 2007
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Es necesario que Guatemala aumente de forma paralela su infraestructura y
el crecimiento de la poblacién nacional. Esto permitira que las industrias de
Guatemala, cuenten con mano de obra mas calificada, productos de mejor

calidad, mas inversion extranjera y mas empleos con mejores sueldos.

3.1.2 Procedimientos

Toda industria debe contar con manual de procedimientos, tanto
administrativos como de operaciones. Un manual de procedimientos contiene
una descripcion precisa de como deben desarrollarse las actividades de cada
empresa. Es un documento interno, del cual las copias deben ser clasificadas

segun su tolerancia y registrarlas.

Los procedimientos administrativos deben contener, por ejemplo, inventarios,
flujos de caja, reconciliacion de cuentas bancarias, reclutamiento del recurso
humano, contratos de proveedores, ventas, compras, etc. Los procedimientos
de operaciones deben contener, por ejemplo: Informacion técnica, formularios,
autorizaciones, descripcion de funcionalidad y mantenimiento de equipo técnico,

de informética, entre otros.

Un procedimiento de operaciones estandar (Standard Operation
Procedures, SOP) es un juego de instrucciones que cubren aguellos detalles
de las operaciones que pueden ser adaptadas en otras operaciones similares.
Una industria debe de tratar de establecer SOP que se adapten a cualquier
proceso, tarea administrativa, y en el caso de la informatica, establecer SOP
para todas las tareas de backup, mantenimiento, uso de aplicaciones, equipo de

computacion, etc.
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Debido a que el plan de recuperacion de desastres es un conjunto de
procedimientos, es necesario que las empresas si cuenten con procedimientos
establecidos para cada operacion ya que esto permitira desarrollar
herramientas que reestablezcan rapidamente las operaciones en caso de un

desastre.

Guatemala cuenta con pocas empresas que tienen sus procedimientos
establecidos para cada operaciobn que realicen, estas empresas son
multinacionales, instituciones bancarias, industrias que estan certificadas bajo

estandares internacionales, entre otras.

3.1.3 Planes de emergencia

Son todos aquellos planes que tratan con los desastres o accidentes en el
momento que estan ocurriendo. Son planes que ayudan a disminuir el impacto
fisico negativo que un desastre puede tener con las personas. Se deben de
establecer actividades en conjunto en todos los niveles (individuales,

organizacionales, comunidades).

Un plan de emergencia efectivo es aquel que contiene las siguientes cuatro

fases:

e Mitigacion,
e Preparacion,
e Respuesta,

e Recuperacion.
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Mitigacion es la fase en la que se trata de disminuir el efecto que un desastre
puede ocasionar. Esta fase se enfoca en mediciones a largo plazo en la
reduccion o eliminacion de riesgos, esta fase se implementa después de haber
ocurrido el hecho y aqui esta incluido el plan de recuperacion de desastres. Es
el método mas costoso pero mas eficiente para reducir o eliminar el impacto del

incidente.

Preparacion es la etapa en la que se desarrollan planes de accién para
utilizarlos en el momento del desastre. Aqui se incluye capacitacion al personal
de posibles desastres que puedan afectar a la empresa, el desarrollo de
simulacros combinados con planes de evacuacion, albergues de emergencia,
inventario de activos, mantenimiento de equipo, la coordinacion con entidades
gubernamentales que puedan dar asistencia y la designacién de un area de
trabajo en caso de desastre a donde se pueda movilizar las operaciones de la

empresa.

La fase de respuesta es en la que se incluye la movilizacién de servicios de
emergencia necesarios asi como las personas designadas para asistir en el
area de desastre, como lo son policias, bomberos, voluntarios, entre otros. Es
un ensayo esencial para lograr el desempefio 6ptimo de rescate con recursos

limitados en el menor tiempo posible.

La fase de recuperacion empieza cuando la amenaza inmediata hacia las
vidas humanas ha sido eliminada. Es aqui cuando se quiere reconstruir lo que
fue dafiado o eliminado que se pone en marcha el plan de recuperacién de
desastre. Segun el tipo de plan que se haya adoptado o que tan bien
estructurado se tenga, asi sera el tiempo en el que la implementacion del

mismo sea exitosa.
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En Guatemala, de acuerdo con estudios realizados por la Camara de
Industria, el 65% de las industrias guatemaltecas poseen un plan de
emergencia, mientras que el 100% de las empresas multinacionales poseen
este tipo de plan. Es importante tomar en cuenta que entre el 35% de las
empresas que no poseen un plan de emergencia estan aquellas medianas y

pequefias empresas, 0 empresas en formacion.

3.2 Informacién Critica

Informacién critica es aquella que es de vital importancia para una empresa.
Generalmente esta informacion esta ligada a datos como ventas, compras,
informacion de proveedores y clientes, activos de la empresa, recurso humano,

produccion y almacenamiento.

Esta informacion critica es la que se guarda generalmente en servidores los
cuales sirven de proteccién contra la manipulacion no autorizada. A su vez, se
guarda una copia de seguridad en unidades de backup, las cuales son
almacenadas en bodegas o refugios que se encuentran fuera de las
instalaciones de la empresa. Con la proteccién de la informacion se utiliza el

término proteccién continua de la informacién (Continuos Data Protection, CDP)

Esta proteccidn se refiere al continuo almacenamiento de la informacion en
una ubicacion diferente a donde se tiene el almacenamiento primario. Este tipo
de almacenamiento se diferencia del tradicional en que este no tiene un
calendario determinado de cuando hara la copia de seguridad, sino que, guarda

la informacién segun sea almacenada por los usuarios finales.
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3.3 Recursos criticos

En el caso de la informacion, los recursos criticos son aquellos equipos
donde se almacena o se manipula la informacion, y que al momento de haber
un desastre son los equipos que se necesitan para seguir con las tareas diarias
de la empresa. Todas aquellas tareas que no sean criticas o cuya tolerancia no
sea alta, poseen equipos de capacidad compartida; durante una emergencia

este equipo puede servir como equipo de respaldo para operaciones criticas.

En momentos de desastres el hardware que servira para reestablecer
operaciones debe de ser simple, es decir, debe de ser hardware que tenga la
configuracion minima aceptable, que la implementacion se realice lo mas rapido
posible y que tenga la asistencia técnica para disefiar, montar y mantener el

area de trabajo.
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4 DISENO, IMPLANTACION Y EJECUCION DEL DRP

Al momento de establecer que la empresa necesita un plan de recuperacion

en caso de desastre, la junta directiva o gerente general necesitan aprobar un

plan que se pueda cumplir en todas las jerarquias de la compafia y que

contenga suficientes razones que permitan establecer que hay peligro de

pérdida de informacion.

4.1 Diseno de un DRP

Algunas razones por las cuales es necesario realizar un plan de disefio de

recuperacion pueden ser las siguientes:

El incremento en la dependencia de la empresa en los ultimos afios en
mecanismos de produccion o ventas computarizados: Ejemplo de este
caso puede ser una maquila, las maquinas de bordado operan mediante
un software el cual tiene el disefio del bordado, al no contar con la
informacion del disefio la produccion queda paralizada; asi mismo, las
ventas mediante una caja registradora en una tienda de conveniencia
pueden verse perdidas si no se cuenta con el programa que realiza la

reclasificacion de cuentas o flujo de caja.

El incremento en la dependencia de la empresa en los ultimos afios en
sistemas computarizados en general: Ejemplo de este caso puede ser un
Call Center, sin un sistema de computacion la empresa no puede llevar
un registro de las llamadas entrantes, asi como de las distintas
operaciones que deban realizar, como cobros, soporte técnico, control de

activos, manejo de rutas, etc.
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e El incremento en el reconocimiento del impacto negativo que se tendria
en el caso de un serio incidente en el negocio: Ejemplo de este caso
puede ser un incendio en una embotelladora, se pueden perder toda la

informacién de mezclas quimicas, ventas, inventarios, transacciones, etc.

e La necesidad de establecer un procedimiento formal a seguir en el
momento inmediato de haber ocurrido un desastre: Ejemplo de este caso
puede ser un terremoto que suceda en horas habiles, como se puede
recuperar la informacién de que se estaba procesando en el momento
del incidente, qué transporte se encontraba repartiendo en sus rutas, qué
empleados se encontraban en las instalaciones en el momento del

incidente, etc.

e La necesidad de establecer sistemas de backup efectivos y estrategias

de recuperacion para mitigar el impacto negativo de un desastre.

4.1.1 Andlisis de una empresa

Al hacer un andlisis en la empresa, es necesario ir analizando, area por area,
tanto infraestructura, como al recurso humano que integra los grupos de trabajo.

Aspectos que son necesarios incluir dentro de este andlisis son los siguientes:
e Alternativas de manejo de procesos de la empresa: ¢Es posible que

areas no afectadas por el incidente puedan realizar tareas de areas que

han sido muy dafiadas?
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e Sistemas de backup y recuperacion de informacion: ¢Qué
departamentos cuentan con informacién vital para la continuidad del

negocio?

e Equipo de informatica necesario para realizar el backup y recuperacion
de la informacion: ¢, Se necesitan discos duros externos, CDS, etc., y cudl

sera la ubicacion de estos?

e Backup y recuperacion de la informacion del area de servicio al cliente,

e Backup y recuperacion de la informacion del area administrativa y de

operaciones.

e Backup y recuperacion de la documentacion técnica propia del

departamento de informatica.

Es después de realizado este andlisis en que una junta directiva o gerencia
se dan cuenta que un plan de recuperacién de desastre es necesario y vital
para continuar con el dia a dia de la empresa y que un coordinador de
recuperacion de desastre es necesario, para que empiece con las tareas de
disefio del plan. En empresas grandes este trabajo es de tiempo completo ya
gue, esta persona es responsable por todas las instalaciones que la empresa

pueda tener.

En empresas medianas o0 pequefias esta persona puede ser el gerente o
responsable de cada area. Es importante capacitar a esta persona y que tenga
conocimiento pleno de todos los desastres para que pueda desenvolverse

plenamente en cualquier situacion.
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Esta persona debe ser organizada, con habilidades ortogréficas, habilidad
para trabajar con problemas complejos, experiencia en el manejo de
proveedores, experiencia en la evaluacion y compra de productos, experiencia
en manejo de proyectos y conocedor de la tecnologia moderna, paciente y
perseverante. EIl coordinador, como primera funcion, debe de establecer un
calendario para el proceso de disefio del plan; este calendario debe contener

las siguientes etapas:

e Disponibilidad actual del equipo,

e Disponibilidad actual del recurso humano,

e Andlisis de seguridad y riesgo,

e Andlisis de impacto de la empresa,

e Manual de procedimientos,

e Desarrollo del plan de recuperacion,

e Definir declaraciones y acciones que se tomaran durante el desastre,
e Autorizaciones,

e Plan Piloto,

e Simulacros y actualizaciones,

e Seguimiento y mejora continua.
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Figura 10 Calendarizacion del disefio de un DRP
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Fuente: Trabajo de campo — Octubre 2006
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4.1.1.1 Requerimiento de equipo

En caso el equipo ha sido dafiado y se ha comprobado que el total de éste
no se puede utilizar, es necesario contar con una cobertura de seguro; esto
permitird adquirir equipo idéntico o similar que cumplan con las caracteristicas

necesarias para continuar con las operaciones.

Cada vez que se compra un equipo es necesario solicitar su garantia sobre
defecto asi como establecer una cobertura en caso de desastres o robo con la
respectiva almacenadora o bodega donde se encuentren estos equipos. En
esta etapa se analizan los servidores, qué capacidad tienen, cuantos hay, para
gué tipo de software tienen instalados cada uno, es un servidor de aplicacion o
de red; se analiza la red que se tenga, si es LAN (Red de area local) o WAN
(Red de area mundial), equipo especifico que se tenga: Switches, routers,
planta telefénica, cableado de red, cableado telefonico, software para el manejo

de la planta telefonica, etc.

Es importante que el departamento de IT (Informatica y tecnologia)
proporcione un listado con todo este equipo, en el momento de estar realizando
el desarrollo del plan y se definira qué partes de este equipo son necesarios
para la continuidad del negocio en el momento del desastre; es por eso, que el

inventario de equipo es el primer punto de control.
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Tabla Il Check list servidores, redes, telecomunicaciones

FECHA:

CHECK LIST SERVIDORES, REDES, TELECOMUNICACIONES

ACTIVIDAD | PROCEDIMIENTO CHECK Ticket Number OBSERVACIONES
ENLACE hacia XXXX trace router PINg XXX XX XXX XXX
tracert xz
ENLACE hacia XXXX PING XXX.XX. XXX XXX
tracert xz
XXXX Switche Main Office 1 PING XXX.XX.XXX. XXX
XXXX Switche Main Office 2 PING XXX XXX XXX

Router XXXX main office PING XXX.XX. XXX XXX

Revisar servi 2 ios, aplicaci ion al
red
LINEAS
Revisar lineas PBX entrantes XXXX-XXXX,  XXXX-XXXX,  XXXX-]
Revisar Alarmas PBX XD)\(:XE\ax Alarms
REVISAR BACKUP Servidores 1, 2,3, 4
VER CONTROL DE
REVISAR TEMPERATURA A/C TEMPERATURA no
>a70F
CAMBIAR CARTUCHOS BACKUP Unidad 1, 2,3, 4
NOMBRE Y FIRMA DEL RESPONSABLE:
HORA:
Fuente: Trabajo de Campo — Noviembre 2006
Tabla Ill Reporte de Equipos de CoOmputo
Reporte de Equipos de Computo
Area Nombre Usuario Desktop |Laptop |Fecha |CPU S/IN Monitor SIN Actualizacion

1]

2

3

4]

5

6

7

8

9
10|
11
12
13
14
15
16
17
18
19|
20|

Fuente: Trabajo de Campo — Noviembre 2006
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4.1.1.2 Recurso humano

El coordinador de recuperacion debe tener conocimiento de las personas
gue laboran en cada operacion dentro de la empresa. Es necesario que sea
proporcionado un organigrama de la empresa, asi como un listado con toda la
informacion de las personas que en ella trabajan; esto servird para que el
coordinador pueda empezar a formar un equipo de planeacion, el cual debe de
estar conformado por personal de todas las areas funcionales de la empresa, a
estas personas se les llama Key Staff, las cuales generalmente son las
personas que tienen mas conocimiento en los procesos, procedimientos,
proveedores, manejo de cuentas, entre otros. Este equipo debe de definir el
alcance que tendra este analisis e involucrarse en establecer prioridades entre

las operaciones, revisar el BIA y sus respectivas recomendaciones y mejoras.

4.1.1.3 Analisis de seguridad y riesgo

Una de las primeras tareas del equipo de planeacién es determinar los
posibles riesgos que existen en el area donde se encuentra ubicada la
empresa, y las medidas de seguridad que se pueden tomar para combatir estos

riesgos. Los beneficios de realizar un analisis de riesgo son las siguientes:

Reducir los riesgos legales,

Minimizar la pérdida economica potencial,

Reducir la posibilidad de un desastre,

Reducir la interrupcion de las operaciones normales,
Asegurar la estabilidad organizacional,

Asegurar la recuperacion ordenada, sistematica y a tiempo.

Minimizar los costos de primas de seguro,

46



Aumentar la proteccion contra los activos de la empresa,
Aumentar la seguridad de los empleados,

Cumplir con los requerimientos legales.

Es necesario realizar un listado donde se muestre si hay factores externos e
internos que puedan afectar a la empresa, si la empresa se encuentra por
donde hay una falla geoldgica, cerca de combustibles, etc. Se debe realizar un

listado parecido al que a continuacion se muestra:

Tabla IV Check list factores externos e internos

Afecta Si /
No Comentarios

Localizacién geografica

Topografia del area

Proximidad a plantas eléctricas

Proximidad a rios, lagos, océanos

Proximidad a aeropuertos

Grado de accesibilidad a la empresa

Historial de empresas de servicio
locales que provean servicios
ininterrumpidos

Historial de la susceptibilidad del area
hacia desastres naturales

Proximidad a carreteras

Proximidad a edificios gubernamentales

Proximidad a instituciones educativas

Fuente: Trabajo de Campo Noviembre 2006

Este listado se muestra a modo de ejemplo. El realizado por el comité de
recuperacion debe ser exhaustivo, y con frecuencia contendra cuarenta rubros

0 incluso mas.
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Luego se analizan las diferentes probabilidades de riesgo que pueden ocurrir
en donde se encuentra la empresa localizada. Este analisis sirve para plantear
el peor de los escenarios para cada uno de los desastres; si hubiera un
terremoto de 9.0 grados Richter, entonces las oficinas de la empresa quedarian
destruidas por completo, todo el equipo de informética fue destruido y murieron

varios trabajadores.

Posteriormente, se hace una relacién general entre las diferentes amenazas,
dandoles una clasificacién que va desde bajo, mediano y alto; se puntea: alto
=10, mediano = 5, bajo= 1. El impacto en las funciones del negocio se puede

clasificar de la siguiente forma:

0 = No impacto o interrupcion en las operaciones,

1 = Impacto notable, interrupcion en las operaciones hasta por 8 horas,

2 = Dafo al equipo o facilidades, interrupcion en las operaciones hasta por 48
horas,

3 = Daflo mayor al equipo o facilidades, interrupcién en las operaciones por

mas de 48 horas.

Este andlisis sirve como punto de partida para establecer el costo de un
desastre, y las vulnerabilidades que se poseen ante el mismo. Dentro de los

costos a incluir se pueden mencionar los siguientes:

e Interrupciones del flujo de caja,

e Pérdida de clientes,

e Pérdida del mercado,

e Erosion de la imagen del negocio,
e Violaciones legales,

e Pérdida de inversionistas.
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4.1.1.4 Analisis de impacto de la empresa

En esta etapa se define cual es la tolerancia de cada una de las operaciones

de la empresa, se realiza un listado en el que analiza cuales son los impactos

negativos del desastre en varios momentos del tiempo posterior al evento, y

cual es el momento mas critico y que tan rapida tiene que ser la respuesta de

recuperacion.

Tabla 'V Tolerancia de las operaciones

<2horas

<24 horas

24 - 48 horas

2 -5dias

> 5 dias

Impacto en el servicio al cliente

Pérdida de clientes

Pérdida de ganancias

Costo potencial de recuperacién en caso de desastre

Exposicion a posibles penalidades

Pérdida de informacién critica

Impacto negativo financiero

Fuente: Trabajo de campo — Noviembre 2006

Luego se verifica qué tipo de funciones se realizan, si operacionales o

administrativas, una descripcion del proceso, si algun otro departamento

depende de ellos, si la informacion es critica, informacion del encargado del

area y quien es su Key Staff.

Tabla VI Checklist operaciones y su descripcion

ANALISIS DE OPERACIONES

Area del Negocio

Breve descripcion del proceso del area

Dependencias

Informacién Critica Si/No

Gerente

Key Staff

olo|o|~|o|a|s|w|n]-

=

Realizado por

Revisado por

Fecha:

Fecha:

Fuente: Trabajo de campo — Noviembre 2006
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También se debe de realizar un listado de todos los proveedores, qué equipo

0 servicio es el que brindan, contactos normales y contactos de emergencia.

Tabla VIl Listado proveedores

ANALISIS DE PROVEEDORES

Nombre del proveedor

Equipo y/o servicio que prestan

Contacto

# de Teléfono

Contacto de emergencia

Teléfono de emergencia

olo|o|~|o|n|s

=

Realizado por

Revisado por

Fuente: Trabajo de campo — Noviembre 2006

4.1.1.5 Manual de procedimientos

Fecha:

Fecha:

En este manual de procedimientos se detallan paso a paso las operaciones

de las diferentes areas, los datos a incluir en este manual, por area, son los

siguientes:

e Nombre del departamento o area,

e Nombre del encargado del departamento,

e Nombre, nimero de teléfono de los key staff,

e Organigrama del departamento,

e Equipo de computacion que utilizan,

e Equipo de telecomunicaciones que utilizan,

e Tareas asignadas a ese departamento,

e Andlisis de impacto del departamento,

e Tiempo objetivo de recuperacion del departamento,

e Punto objetivo de recuperacion,

e Backup de tareas.
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Ejemplo de un manual de procedimientos:

Empresa de Lubricantes Pato Oil, S.A.

Departamento de Permisos

Gerente: Carlos Ruiz

Key Staff:

NOMBRE TELEFONO TELEFONO EMERGENCIA
Julio Alvarado 2541-1234 9465-7842

Maria Hidalgo 2541-1233 4567-1211

Organigrama del departamento de permisos:

Figura 11 Organigrama del departamento de permisos

Gerente

Departamento de

Permisos

Sub Gerente

Analista de Prondsticos
(Key Staff)

Analista de Permisos Analista de Permisos Analista de Analista de
de Operacién Legales Permisos Internos Violaciones y Multas
(Key Staff)
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Equipo de Computacion:

2 Laptop (Gerente y Subgerente)
4 PC (Analistas)

6 Monitores

2 Impresoras

1 Scanner

Equipo de Telecomunicaciones:

6 Teléfonos con headset
1 Fax

Tareas:

e Encargados de tramitar licencias de operacién para la empresa Pato Oil,
S.A.

e Encargados de realizar los prondsticos de venta de los diferentes
lubricantes que se venden en la empresa.

e Encargado de problemas legales.

e Utilizan programa contable de donde obtienen la informacién de venta de
los afios anteriores.

e Utilizan programa de calculo para realizar los prondsticos de venta.

e Utilizan programa de almacenaje de copia de documentos.

Aqui se debe detallar cada uno de los procedimientos de las tareas.

En el andlisis de impacto del departamento de permisos podemos encontrar
la siguiente clasificacion para las tareas:
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Tramite y control de permisos: Sensitivo

Prondsticos de ventas: Critico

Suponiendo que la empresa se encuentra perdiendo un promedio de
Q.1000.00/hora y que la empresa tarda 3 dias sin poder operar, tomando en
cuenta también que la empresa solo puede perder Q.40000.00 para no quedar

por debajo de su punto de equilibrio.

1000 Q *72hrs =Q72000.00 72000 =1.8 dias=z1 dia_con_19hrs

hr 40000

La empresa puede estar 1dia con 19 horas sin operaciones para no empezar
a tener déficit. EIl punto objetivo de recuperacion puede ser de 1 dia, ya que es

necesario tener actualizadas las ventas.
Backups:

e Analista de permisos de operacion es backup de analista de permisos
internos,

e Analista de permisos internos es backup de analista de violaciones y
multas,

¢ Analista de permisos legales es backup de sub gerente,

e Analista de violaciones y multas es backup de analista de permisos
legales,

e Analista de permisos internos es backup de permisos de operacion,

e Subgerente es backup de gerente.
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4.1.1.6 Desarrollo del plan de recuperacion

En el plan de recuperacion consideraremos las acciones necesarias para
reestablecer la informacién de las operaciones criticas del departamento de

permisos. El plan debe de ir dividido en nueve secciones:

Seccion 1: Procedimiento de emergencia, en los cuales se encuentran las
acciones a tomar durante el desastre, evacuacion, asistencia médica,

movilizacion, etc.

Seccion 2: Notificaciones, si fuese una empresa que tiene operaciones en otro
pais, es necesario avisar a sus afiliados; si el desastre ocurre en horas

inhabiles, un directorio con nombres y teléfonos de emergencia con el Key Staff.

Seccion 3: Movilizacion de las operaciones, establecer el area de trabajo donde
se continuaran las labores y con qué mobiliario se contara en ese lugar, si no se
contara con algun servicio 0 necesidad, se conseguira de tal forma que se

llenen los requisitos.

Seccion 4: Recuperacion del sistema: Pasos en los que se establece como se
recuperara toda la infraestructura y aplicaciones del departamento de IT; si en
caso hubiera equipo con desperfectos o destruidos, se necesita comprar equipo

nuevo que sustituya al equipo no disponible.
Seccion 5: Recuperacion de la red: Procedimientos para re-establecer la red de

informacion y telecomunicaciones de la empresa en el area de trabajo

designada.
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Seccion 6: Recuperacion de usuarios: Procedimientos con los cuales se retne
al Key Staff y por si algun motivo no se encontrara alguno de ellos se

establecera alguna otra persona que pueda cubrir esa vacante.

Seccion 7: Operaciones de recuperacion: Procedimientos para re-establecer la

informacion que se encuentra en las unidades.

Seccion 8: Mantenimiento: Se debera revisar periédicamente que todos los

sistemas funcionen con normalidad en el area de trabajo designada.

Seccién 9: Restablecimiento de funciones: Se debera hacer una revision de las
instalaciones y reconstruccion de las mismas, luego de restablecer las
instalaciones fisicas se equipa nuevamente todas las areas y se empieza a
movilizar en horas inhabiles todas las operaciones. Una forma muy efectiva de
reestablecer operaciones en las instalaciones de la empresa es que las
personas de cada departamento que no son Key Staff sean las primeras en ser
instaladas para que asi en horas inhabiles puedan ser trasladados los Key Staff

y que las operaciones no sufran ninguna tardanza.

4.1.1.7 Declaraciones y acciones post-desastre

Después de ocurrido el desastre, es aconsejable que la junta directiva o
gerencia general establezca que postura tomard ante el incidente. Esta postura

debe incluir lo siguiente:

55



e El sentir de la empresa hacia el pais, que ayuda social brindaran (si la
empresa se encuentra en posibilidad de realizar donaciones econémicas,
voluntariado, etc.). Hacia los empleados, si brindaran ayuda econémica
para la reconstruccién de los activos de los empleados.

e El status de la empresa, si fuera una empresa financiera, es necesario
comunicarles a los clientes qué dafos sufrieron los bancos, y a partir de
cuando se restableceran operaciones y qué transacciones seran las que
estaran realizando en las agencias. Si fuera una industria, a partir de

cuando estaran brindando su producto al mercado.

4.1.1.8 Autorizaciones

Se deben de establecer jerarquias y autorizaciones en un desastre. Durante
el desastre, no cualquier persona puede entrar al area de trabajo designada y
no todos tendran acceso a las mismas areas. Soélo ciertas personas pueden dar
declaraciones, asumir ciertas funciones y coordinar actividades criticas de la
organizacion. El organigrama funcional de la empresa se ve generalmente
alterado durante una situacion de emergencia, y debe adoptarse un liderazgo

situacional de acuerdo con lo establecido en el procedimiento de emergencia.
Estas autorizaciones las designa el comité de recuperacion y se asigna

identificacion especial a cada uno de los Key Staff y personas que tengan

accesos y privilegios.
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4.1.1.9 Plan piloto

El plan piloto nunca tiene que ser perfecto, es mas, un plan piloto funcional
es aqguel en el que se encuentran miles de errores, los cuales permitiran ir

eliminando las pérdidas y retrasos.

Un entrenamiento apropiado permitira establecer que métodos son los
mejores a utilizar en un plan de recuperacion de desastre. El método de prueba
y error es el mas comun para este plan, ya que permite ir probando
procedimiento por procedimiento y a su vez establecer qué errores o problemas
se pueden dar y corregirlos de una vez. Es necesario capacitar a todos los

empleados para que sepan qué hacer en el momento de un desastre.

4.1.2 Politicas de recuperacion de desastre

Estas politicas determinan las practicas fundamentales y culturales dentro de
la empresa; éstas se encuentran ligadas a las politicas de seguridad, ambas
con el fin comun de permitir la continuidad del negocio. Se pueden establecer
charlas de seguridad semanal o mensual, en las que se le informe al personal
cudles son los procedimientos tanto en su departamento, como a nivel general,

asi como cambios en los procedimientos, etc.

También deben efectuarse simulacros periodicos que deben ser registrados
y que permitiran mejorar el plan de recuperacién de desastre, suponiendo que
se desarrollan estos simulacros una vez cada seis meses, los empleados
tendran la oportunidad de establecer si cuentan con la informacion suficiente

gue les permita continuar con sus actividades laborales diarias.
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4.2 Simulacion de un desastre

Las pruebas son una ventana para ver como las ideas funcionan en la
practica. Es la Unica forma de establecer si lo que se ha planteado en el plan
de recuperacion de desastres es funcional y se adecua a la empresa. Durante
los ultimos 9 afios se ha visto como este tipo de pruebas han ayudado a

encontrar una solucién optima a las necesidades actuales de las empresas.

Un 65% de las empresas que cuentan con un plan de recuperacion de
desastre nunca han realizado pruebas; el no hacerlo puede ser fatal para la
organizacion, aunque esta etapa este casi al final del ciclo es quizas la etapa

mas importante del plan de recuperacion.

El ir realizando pruebas en cada area es tal vez la opcion mas aconsejada,
siempre tomando en cuenta el mismo escenario o desastre para todas las
areas. Es aconsejable que en el momento del desarrollo del plan se tome en
cuenta que éste debe de ser simple, y conforme se van realizando las pruebas,

se va aumentando la complejidad y la perfeccion del plan.

Hay dos tipos de pruebas que se pueden realizar que son efectivas en un

plan de recuperacion de desastre:

e Simulacioén pasiva,

e Simulacién activa.

Se aconseja realizar primero una simulacion pasiva y luego una simulacién

activa.
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La simulacién pasiva es aquella en la que se describe un escenario, se le
informa al Key Staff del desastre y sus caracteristicas, estas personas deben de
estar familiarizadas con sus procedimientos internos descritos en los manuales
de procedimientos. Usualmente lo que se hace es ir realizando paso a paso
todo lo que dice el plan de recuperacibn de desastre para cada posible

escenario de acuerdo a la ubicacion de la empresa.

Este tipo de simulacidén permite recabar ideas de que hacer en caso de cada
desastre y todos los posibles escenarios que se pueden dar. Es muy util en los

casos en que se esta implementando este tipo de plan en una empresa.

La simulacion activa presenta una interrupcién ficticia sin interrumpir
operaciones normales de la empresa. El escenario es presentado a los Key
Staff, los cuales son movilizados al area de trabajo designada por el comité de
recuperacion, a continuacion se presentan los pasos a seguir en el area de

trabajo de recuperacion:

a. Se debe instalar mobiliario y asegurar el area designada para este

departamento.

b. Realizar cableado telefénico desde donde se encontrara el area de

trabajo de IT hacia el nuevo lugar de trabajo.

c. Realizar cableado eléctrico desde donde esta la planta eléctrica o UPS

hasta el nuevo lugar de trabajo.

d. Instalar aire acondicionado o ventiladores para mantener un ambiente

fresco.
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Configurar las telecomunicaciones de cada uno de los key staff.

Instalar el servidor de red, con el que se realizara el cableado desde los

routers, switches o hubs hacia el area de trabajo.

Instalar y configurar los servidores de aplicaciones.

Instalar y configurar los servidores de informacién (generalmente son

servidores compartidos).

Instalar y configurar los servidores de correo electrénico.

Instalar y configurar servidores de backup.

Instalar y configurar servidores de WAN e Internet (si aplica).

Instalar y configurar los equipos de computacién de los key staff del
departamento de permisos.

. Hacer pruebas con los equipos de los key staff de permisos, estas
pruebas serdn realizadas durante aproximadamente 1 hora en las cuales
se probaran todos los programas utilizados por el departamento, también
se debe verificar la informacion con que se cuenta y la antigiedad de la

misma.

Brindar soporte técnico hacia los key staff.

Normalizar operaciones de los diferentes departamentos en las

instalaciones de la empresa.
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Realizar este tipo de simulaciones con frecuencia, permitird estar preparados
ante cualquier desastre y capacitar de una forma practica a todas las personas
involucradas en el plan. Los simulacros permiten ver deficiencias que se
tengan en alguno de los pasos descritos anteriormente; también permite

establecer particularidades para cada departamento.

Esto se puede lograr después de haber simulado varios desastres en los que
se puede tomar en cuenta casos especificos (ejemplo, gerentes necesiten linea
telefonica directa). Es importante el compromiso de la gerencia general o junta
directiva hacia este tipo de pruebas, ya que muchas empresas no estan de

acuerdo en realizar con frecuencia las mismas.

Generalmente, las gerencias no estan muy de acuerdo con desconectar los
sistemas informaticos para ver que tan efectivas son las reacciones ante algun
desastre o0 parar operaciones normales para hacer una evacuacion de
emergencia e iniciar el plan de recuperacién. Es bueno establecer reglas y
autorizaciones para que se sigan las instrucciones del plan al 100%. Puede
establecerse también observadores los cuales serviran de auditores y anotaran

cualquier deficiencia o anomalia que ayude a mejorar el plan.

Ejemplos de desastres que pueden ocurrir en Guatemala:

e Una organizacion financiera experiment6 una pérdida millonaria debido a

un hacker que corrompié una base de datos de cuentas de ahorro.
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Un hospital sufre de cortes del servicio eléctrico de hasta 8 horas,
realizando cirugias cada hora en cada una de sus 3 salas de
operaciones, ademas cuenta con una tasa de servicio en la emergencia
de 10 pacientes por hora de los cuales 8 son tratados por enfermedades

0 situaciones cronicas.

Un call center sufre un corte del servicio de telefonia debido a un
problema laboral en la empresa proveedora, y se calcula la duracién de

la misma en 1 semana.

Una empresa petrolera sufre una pérdida de la Terminal en Puerto
Quetzal debido a un Tsunami, todas las instalaciones quedan destruidas
y se calcula que no habra acceso a las mismas por aproximadamente 3

semanas.

Una embotelladora sufre pérdidas significativas por un terremoto que
ocurre en horas habiles, destruyéndose % partes de la infraestructura y
perdiendo la vida del 30% de sus empleados, mas un 20% de empleados
lesionados que no se encuentran en condiciones de seguir laborando por

un periodo de 2 semanas.

Un huracéan destruye una maquila que se encuentra en la parte nor-este
de Guatemala, inundando las instalaciones y destruyendo todo el equipo

y materia prima de la empresa.

Una explosion volcanica hace que residuos de humo y arena sean
transportados por el viento hacia una empresa de alimentos en
Amatitlan, por lo que las instalaciones han quedado cerradas al menos
por 2 dias.
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e Disturbios sociales prohiben el acceso a un periddico localizado en el
centro de la ciudad capital, esto hace que no se pueda presentar ningun
trabajador a las instalaciones y se calcula que las manifestaciones

duraran 3 dias.
Todos estos ejemplos son situaciones potenciales para las cuales puede

hacerse una simulacion que evidencie las necesidades de mejoramiento en el
disefio de un DRP.

63



64



5 SEGUIMIENTO Y MEJORA CONTINUA DEL DRP

En un plan de recuperacion de desastres es necesario llevar un control de
todas las acciones preventivas y correctivas, esto permitird establecer puntos
criticos, deficiencias y demoras los cuales pueden ser motivo de pérdida de

dinero o vidas humanas.

5.1 Registros de cumplimientos

Los registros de cumplimientos son documentos que nos servirdn para
presentar resultados obtenidos o proporcionar evidencia de las actividades
correspondientes. Se debe recolectar informacion detallada donde se indique
las acciones paso a paso que se desarrollan en las operaciones criticas,
analizando si la accion conviene o no para la situacion de emergencia en la que

se encuentren.

Estos registros dardn muestra de que todas las herramientas y requerimientos
necesarios para el cumplimiento del plan de recuperacién de desastre, estén

listas en el momento del incidente.

Estos registros pueden ser establecidos periédicamente, en el que se
realicen inspecciones con cada departamento, revisando que tengan el equipo y
la informacion necesaria para enfrentarse a un incidente. Ejemplo: Revisar
cada mes que todos los departamentos tengan su equipo de seguridad que
consta de casco, chaleco, etc. Un registro puede tener el siguiente formato:
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Tabla VIl Registro de cumplimiento

Revision Equipo de Seguridad
Empresa Pato Oil, S.A.

Fecha de revision:

Nombre Chaleco Casco Copia DRP | Copia Manual de Procedimientos | Listado de emergencia | Listado proveedores Firma

ol|o|~fo|als|w|n |-

[
o

Firma Revisor:

Fuente: Trabajo de campo — Diciembre 2006

5.1.1 Procedimiento

Debido a que un procedimiento es una forma especifica de llevar a cabo una
actividad o un proceso. Es necesario incluir la siguiente informacion en todo
procedimiento que se desarrolle dentro del plan, seguimiento o cualquier otro

control que se tenga en la empresa:

e Identificacion (Logotipo, Nombre oficial, Denominacion, Lugar y fecha,
clave de la forma, nimero de revision, unidades responsables)

e Indice o contenido.

e Prologo y/o introduccion,

e Objetivos de los procedimientos,

e Areas de la aplicacion y/o alcance de los procedimientos,

e Responsables,

e Politicas o normas de operacion,

e Conceptos,

e Procedimientos,

e Formularios de impresos,
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e Diagramas de flujo,

e Glosario de términos.

Es importante analizar la informacién, detallar paso a paso cémo se realizan
las operaciones, qué se utiliza para desarrollarla, quién es el encargado de
hacer cada operacién, cuanto tiempo es lo aconsejable que se tarde esa
persona en realizar la operacion, quién supervisa la operacion y qué control

llevara como registro de las actividades, entre otras.

5.1.2 Formularios

Se desarrollan y mantienen para registrar los datos que demuestran el
cumplimiento de los requisitos de los estandares establecidos. Los documentos
del DRP deberan hacer referencia a los formularios (Instrucciones de trabajo,

manual de procedimientos, etc.).

Los formularios deben de realizarse de forma especifica, por tareas, esto
permitira que la informacién que se desea obtener sea mas exacta, a la vez

permitira reducir la cantidad de errores y facilitara la mejora continua.

5.1.3 Inspecciones

Inspecciones son examenes sistematicos y planificados de los sistemas
implantados en las empresas, tanto de naturaleza técnica como de organizacion
y gestion, de tal manera que se pueda demostrar que unas instalaciones son
seguras, la informacion se encuentra resguardada correctamente y se han
tomado las medidas posibles para prevenir o limitar las consecuencias de

accidentes graves.
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Se debe desarrollar un programa de inspeccién que abarque instalaciones

donde se encuentra resguardada la informacién, en €l se debe de incluir:

e Detalles del area donde se encuentra todo el equipo de informética,
e Definicion del periodo de tiempo en el que se haran las inspecciones, asi
como cada cuanto se realizaran estas,

e Detalle de previsiones y procedimientos para la revision de riesgos.

Luego de haberse realizado el programa de inspeccion, se debe realizar un
informe posterior a la inspeccion, esto debera contener el alcance de cada
inspeccion y de las instalaciones afectadas, evaluacidon de los sistemas
inspeccionados, analisis del cumplimiento del personal de IT con los estandares
establecidos por la empresa, medidas acordadas con el personal de IT que

incluyan plazos de aplicacion.

Se debe dar seguimiento a la inspeccion realizada, el informe de la
inspeccidén identificara aquellos casos en los que sera necesario desarrollar un
plan de accién con el personal de IT para demostrar posteriormente que se han

tomado las medidas necesarias para corregir situaciones anémalas.

5.2 Retroalimentacion de lainformacioén

Mantener informados a los empleados de los cambios e innovaciones es un
aspecto importante que toda empresa debe tomar en cuenta, esto permitira
tener empleados capacitados que desarrollaran las tareas asignadas en una
emergencia de la mejor forma y con la mayor efectividad posible. Dentro de los

programas que se pueden implementar se aconsejan dos:
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e Programa de mejora continua,

e Programa de auditorias.

5.2.1 Programa de mejora continua

Las empresas se ven cada dia en la obligacién de mejorar procesos para
afianzar su competitividad, satisfaciendo de la mejor forma sus necesidades.
Para lograr que se pueda reconocer facilmente los problemas y de esa forma ir

mejorando continuamente, se aconseja realizar lo siguiente:

Tratar de involucrar a los empleados a través de sus sugerencias, formar
circulos de calidad para que los empleados compartan sus experiencias
personales y laborales. Generar el pensamiento orientado al proceso, ya que
los procesos deben ser mejorados antes de que se obtengan resultados
mejorados. La resolucién de problemas apunta a la causa-raiz y no a los
sintomas o causas mas visibles. Construir la calidad en los procesos,

disefiandolos y desarrollandolos segun sus necesidades.

Dentro del control total de calidad que se debe tener en una mejora continua

y se debe incluir:

Aseguramiento de la calidad,
Reduccion de costos,

Cumplir con las operaciones,
Seguridad,

Mejoramiento de la productividad,

Administracion mas eficiente de los recursos.
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Hay que recordar que un plan de recuperacion de desastre nunca es un
documento que se encuentre terminado, este evoluciona con el cambio de la

tecnologia, en especial con la informatica

5.2.2 Programa de auditorias

Realizar una revision periddica y auditar los planes de contingencia son dos
seguimientos esenciales para asegurar que la empresa podra seguir laborando

sin atrasos y recuperarse mas facil de un incidente mayor.

ISO17799 fue publicado por primera vez en febrero de 1995 como un juego
de controles comprometiendo a las mejores practicas de seguridad de
informacion a las organizaciones bajo el nombre de BS7799, en mayo de 1999
fue revisado y en diciembre de 2000 fue finalmente publicado bajo el nombre de
1ISO17799.

El estandar es intencionado a servir como un punto de referencia para
identificar un rango de controles necesarios para la mayoria de situaciones
donde la informatica es usada en la industria y el comercio. Esta certificacion
puede volverse un benchmark con el que cualquier organizacion sera

comparada.

Define a la informacion como un activo que posee valor para la organizacion
y requiere por tanto de una proteccibn adecuada. Es una norma NO
CERTIFICABLE, pero que recoge la relacibn de controles a aplicar para
establecer un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Se
establece diez dominios de control que cubren por completo la Gestion de la
Seguridad de la Informacion:
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¢ Politica de Seguridad,

e Aspectos organizativos para la seguridad,
¢ Clasificacion y control de activos,

e Seguridad ligada al personal,

e Seguridad fisica y del entorno,

e Gestion de comunicaciones y operaciones,
e Control de accesos,

e Desarrollo y mantenimiento de sistemas,

e Gestion de continuidad del negocio,

¢ Conformidad con la legislacion.

Estructura de dominios del control para la seguridad de la informacion:

Figura 12 Estructura de dominios del

Control para la seguridad de la informacion

[ Seguridad organizativa

I Seguridad légica
[ Seguridad fisica
[ | Seguridad legal

Fuente: Trabajo de campo — Enero 2007
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La politica de seguridad trata de dirigir y dar soporte a la gestion de la
seguridad de la informacion. Los aspectos organizativos para la seguridad
gestionan la seguridad de la informacion dentro de la organizacién, mantiene la
seguridad de los recursos de tratamiento de la informacion, mantiene la
seguridad de la informacion cuando la responsabilidad de su tratamiento se ha

externalizado a otra organizacion.

La clasificacién y control de activos es mantener una proteccion adecuada
sobre los activos de la organizacion, asegurar un nivel de proteccion adecuado
a los activos de la informacién. Seguridad ligada al personal es reducir los
riesgos de errores humanos, robos, fraudes o mal uso de las instalaciones y
servicios. Seguridad fisica y del entorno es evitar accesos no autorizados,
dafios e interferencias contra los locales y la informacion de la organizaciéon. La
gestion de comunicaciones y operaciones es asegurar la operacion correcta y

segura de los recursos de tratamiento de la informacion.

Control de accesos es controlar los accesos a la informacion, desarrollo y
mantenimiento de sistemas es asegurar que la seguridad esta incluida dentro
de los sistemas de informacion. Gestion de la continuidad del negocio es
reaccionar a la interrupcion de actividad del negocio y proteger sus procesos
criticos frente a fallos o desastres. Conformidad es evitar el incumplimiento de
cualquier ley, estatuto, regulacion y obligacion contractual y de cualquier

requerimiento de seguridad.
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Figura 13 Nivel de cumplimiento de normas ISO 17799
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5.3 Actualizacion permanente de requerimientos y funciones

Periodicamente se estardn revisando los formularios, registros y/o
procedimientos para su actualizacion, esto debido, a que la tecnologia y las
necesidades cambian constantemente. Por ejemplo: La cantidad de
informacion de una institucion bancaria crece cada afio, es por eso que ellos
deben de contar un banco de datos que posea un sistema de almacenamiento
de informacién suficientemente grande, debido a esto los controles que se
puede tener pueden variar y se puede establecer que la revision de dafio en el
disco o sistema se realice con mas frecuencia y que se analicen mas detalles,

esto con el fin de evitar la pérdida de la informacion.
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Un Directorio de recuperacién de desastre (Disaster Recovery Directory) es
un directorio de servicio y soluciones en las que se registran todas las
soluciones a los problemas encontrados en las simulaciones de los planes de
recuperacion de desastre. Este directorio a su vez puede ser colocado en el
Internet y compartir diferentes escenarios entre empresas de similares

caracteristicas.
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CONCLUSIONES

1. Elrol de un coordinador de recuperacion de desastre es estar a cargo de
la planeacion del plan y su control, el tiene a su cargo armar un comité
de recuperacion, el cual se encargara de la planeacion del plan, puesta
en marcha, simulacion y mejora continua del mismo. Los key staff son
las personas que poseen la mayor cantidad de conocimientos y que, a su

vez, seran los responsables de realizar las operaciones criticas.

2. Para minimizar el tiempo de recuperaciébn se debe analizar que tan
criticas son las operaciones, la informacion debe de ser también la mas
actualizada. El protocolo de emergencia debe contar con las nueve
secciones que incluye un plan de recuperacion de desastre siendo un
componente importante las personas que posean el conocimiento
necesario para que ellos puedan agilizar la restauracion del sistema,

infraestructura y procesos.

3. El mecanismo para recuperar la mayor cantidad de informacion es
utilizando almacenaje externo como lo son las unidades de backup. Con
este almacenaje se guarda solo la informacion critica lo que hace que su
reinsercion al sistema sea mas efectiva, la proteccion que se les de
puede ser el almacenarlos en bodegas externas o lugares donde la

seguridad sea mayor.

4. El programa de actualizacion y mejora continua desarrollado incluye
registros de cumplimientos, procedimientos que detallan paso a paso las
tareas de cada departamento los cuales son revisados, peridodicamente,

formularios, inspecciones, circulos de calidad y auditorias a realizar
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periddicamente. También, se deben de realizar directorios de
recuperacion de desastres en los cuales se lleva el record de

acontecimientos y las soluciones encontradas a dichos problemas.
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1.

RECOMENDACIONES

Informarse acerca de los desastres que, histéricamente, han afectado al

area donde se encuentre la empresa.

Establecer y someter a consideracion un presupuesto para disefiar,
implantar y mejorar los planes de recuperacion de desastre en empresas

medianas y pequefias de Guatemala.

Realizar simulacros con frecuencia para establecer los efectos
potenciales causados por deficiencias en el manejo de la informacion y
realizar una mejora continua al sistema de DRP. El realizar simulaciones
permitira cerciorarnos de que los procedimientos y guias establecidas
son funcionales; la observacién y completacion de formularios servira
para analizar, posteriormente, todos los errores posibles que tengamos

en nuestros procedimientos.
Tomar en cuenta casos ocurridos en otros paises del mundo, y prevenir

estas situaciones con base en las experiencias de planes de
recuperacion de desastres, exitosamente, aplicadas.
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