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Gubernativo nuamero 118-2002. Su objetivo
fundamental, en virtud de lo que dispone el
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RESUMEN

El monitoreo de transacciones en una institucion bancaria es una de las
funciones fundamentales que se deben de realizar para evitar que la institucion
se vea involucrada en actos relacionados con el Lavado de Dinero y

Financiamiento del Terrorismo.

En la actualidad no existen muchos mecanismos de monitoreo, entre los
mas usados esta el uso de software especializados en monitoreo, los cuales por
su alto costo de operacion y mantenimiento solo cumplen con lo minimo
requerido por los organismos e instituciones bancarias internacionales, como lo

son verificaciones de listas OFAC, CIA, y Listas Nacionales.

Por lo anterior, se hace necesario proponer un nuevo método de
monitoreo, el cual esta basado en el andlisis de la informacion transaccional
mensual generada por algan producto de la institucion bancaria, a través de sus
agencias o sucursales. El método consiste en la recopilacion mensual de la
informacion, donde se generan graficos estadisticos segmentados
geograficamente por regidén, departamento, y agencias. Luego se hace un
analisis grafico estadistico, comparando la informacion del mes actual con la de
dos meses atras como minimo; éste analisis grafico sirve para detectar
comportamientos transaccionales inusuales en masa y se basa en la
observacion de la disminucién y/o incremento en los montos y cantidad de
transacciones generadas por los clientes, también se puede hacer uso de la
comparacion histérica de Desviacion Estdndar y los montos promedios
generados por los clientes, a través del producto en analisis. Finalmente, se
detallan listados de clientes ordenados por sus montos operados y cantidad de

transacciones operadas de mayor a menor Yy se analizan bajo este criterio y
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bajo otros criterios adicionales que permiten tomar la decision de investigar a

profundidad a uno o varios de ellos.

Para la implantacion de este metido requiere de un lider de proyectos con
habilidades gerenciales, experiencia en el conocimiento de los productos, asi
como una buena capacidad de andlisis, asimismo se requiere de toda una

administracion del almacenaje de la informacion para futuras verificaciones.

Se propone para el monitoreo transaccional dos métodos utilizados para
la generacion de la informacion, de éstos métodos se extraen sus beneficios y
no beneficios, asi como una serie de requisitos indispensables para tener un
control total sobre las transacciones mensuales analizadas, entre éstos, una
base de control de alertas. En cuanto a las mejoras se propone implementar
todo un sistema automatizado, para la generacion de los reportes, tratando con

ello de utilizar el mayor tiempo posible para el analisis.

XX



OBJETIVOS

General:

Implementar un procedimiento para monitorear y detectar operaciones de riesgo
de lavado de dinero y financiamiento del terrorismo, a través del analisis

transaccional en un Banco.

Especificos:

1. Establecer con detalle la informacién minima necesaria para implementar

un plan de monitoreo, en una institucion financiera.

2. Dar a conocer las principales regulaciones internacionales con respecto

al lavado de dinero y financiamiento del terrorismo.

3. Conocer los productos de una institucién financiera mas susceptibles a

ser utilizados como medio para lavar dinero y financiar terrorismo.

4. Establecer por medio de un andlisis estadistico, asi como del concepto
de “Segmentacion”, las formas basicas utilizadas en la deteccién de
transacciones de riesgo en grandes cantidades de datos.

5. Establecer los criterios esenciales utilizados en los diferentes tipos de

productos para la deteccion de clientes que realicen transacciones con

caracteristicas inusuales.
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6. Conocer diferentes tipologias transaccionales utilizadas por los

criminales para cometer actividades ilegales.

7. Establecer un procedimiento estandar para la deteccion y monitoreo de
transacciones de riesgo en cualquier tipo de producto de una entidad

bancaria.
8. Dar a conocer los principales riesgos a los que se expone una institucion

financiera desde el punto de vista de lavado de dinero y financiamiento

del terrorismo.
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INTRODUCCION

El lavado de dinero y financiamiento del terrorismo son males que a lo
largo de la historia han empobrecido y devastado grandemente a muchos
paises del mundo. Guatemala no ha escapado a este tipo de situaciones y
gracias a las presiones internacionales y a la iniciativa propia de nuestro pais
para atacar estos males es que a través de los entes reguladores se han
realizado esfuerzos para evitar, prevenir y sancionar el lavado de dinero y el
financiamiento del terrorismo. Una de las formas para prevenir estos males es
el monitoreo constante de las transacciones que los clientes realizan en las

instituciones financieras.

El presente trabajo tiene como finalidad presentar el monitoreo de
transacciones a través del analisis mensual de bases de datos que contienen la
informacion transaccional de determinado producto de una institucién
financiera. Esta forma de monitoreo es fundamental, tanto como los software
de monitoreo que actualmente se ofrecen en el mercado, ya que a través de
dichos software muchas veces es dificil hacer comparaciones de montos
mensuales entre regiones geogréficas, departamentos y sucursales de una
entidad financiera y alin mas hacer éstas comparaciones con tres meses de
historia, asi como la comparacion entre los clientes que hayan operado mas
montos y cantidad de transacciones en el mes, agregando también otros

criterios de importancia para el analisis a profundidad de determinados clientes.

Una de las motivaciones mas grandes para la realizacion de este trabajo
ha sido la complejidad que tiene una institucion financiera para detectar
inusualidades en los movimientos de algun cliente, ya que en su gran mayoria

éstas son detectadas a través del contacto directo con los clientes o las
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personas que en su representacion realizan las operaciones en las sucursales
de la institucion financiera. De acuerdo a lo anterior, este trabajo no desecha o
no hace una division entre la deteccion de inusualidades a través de las
sucursales de la institucion y el monitoreo transaccional, sino al contrario, se
propone una fusion entre éstas dos formas de deteccidén adicionando inclusive

la deteccion a través de los software de monitoreo que existen en el mercado.

Es importante que las instituciones financieras hagan esfuerzos en la
deteccién de transacciones inusuales, a través del monitoreo, ya que las
instituciones financieras son los ojos de los entes reguladores, que en nuestro
caso es la IVE, principalmente para proteger a la institucion financiera y para
gque como personas honestas no permitamos que delincuentes y criminales

sigan ocasionando tragedia y mas pobreza para nuestro pais.
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1. ANTECEDENTES GENERALES

1.1 Lavado de dinero y financiamiento del terrorismo

1.1.1 Historia

El término denominado “lavado de dinero” proviene desde la época en la
cual en los Estados Unidos de Ameérica estaba prohibido el negocio del licor
ilegal y las actividades de juego, sin embargo, un sefior llamado Al Capone
traficaba y contrabandeaba con éste tipo de actividades, en un intento de eludir
las investigaciones policiacas cred y organizd el gran negocio de lavado de
dinero, a la vez que daba inicio a la era del llamado crimen organizado.
Millones de ddélares se ganaron usando practicas criminales y para darle
apariencia legal al dinero ilicito, se montaron multiples negocios de “lavanderias
automaticas” especialmente en la ciudad de Chicago, negocios que servian
como fachada para justificar ante las autoridades su aparente legalidad. El
ingreso de dinero en efectivo una vez justificada su procedencia se consideraba
como lavado de dinero y ello permitia a los jefes principales de toda esta mafia
permanecer fuera de las manos de la ley viviendo como magnates y creando la
gran brecha a su favor frente a la mayoria de personas que sin estar en el
negocio sufrian directamente las consecuencias econdmicas Yy sociales

generadas por el dinero mal habido.

Actualmente, este delito se ha incrementado, gracias a la tecnologia de las
comunicaciones, a la diversidad de formas de negocios que existen y a la
flexibilidad de normas juridicas en paises no cooperantes; las Ultimas
estadisticas hablan de mas de US $900,000 millones al afio, sin embargo los
hechos terroristas han creado mayor conciencia social.



El terrorismo es tan antiguo como la humanidad, aparece en la Grecia
antigua y en Roma, (el asesinato de Julio César fue un acto de terrorismo) v,
desde entonces en casi todos los siglos y en todos los rincones de la tierra. En
el pasado, la victima usual del terrorismo era un emperador, un rey, un
presidente, un general o al menos un funcionario de gobierno, los terroristas
eran capaces de cancelar un ataque con el fin de salvar vidas inocentes,
porque la matanza indiscriminada era considerada tanto inmoral como
politicamente imprudente. A los terroristas actuales no les importa qué cantidad
de gente inocente pueda morir en sus ataques. Los motivos de los ataques
terroristas también han cambiado, hace un siglo, el terrorismo era,
principalmente, recurso de grupos e individuos con objetivos revolucionarios,
anarquistas o como en el caso de Irlanda y de los Balcanes, nacionalistas. Hoy
en dia grupos extremistas islamistas, tales como Al Qaeda, se han colocado a
la vanguardia del terrorismo mundial, aunque los ataques del 11 de septiembre
de 2001 en Nueva York y Washington representan su éxito mas espectacular
hasta la fecha, han ocurrido otros en Marruecos, Tunez, Espafia, Indonesia,
Filipinas, Turquia, Arabia Saudita, Afganistan, Chechenia, Irak y Rusia, todos

después del 11 de septiembre.

La humanidad ha atravesado el umbral de una era peligrosa en la que una
nueva generacion de terroristas equipada con novedosos Yy temibles
armamentos, ha adquirido los medios para desafiar a los Estados mas fuertes
de la tierra. De acuerdo con Osama Bin Laden y otros lideres, Al Qaeda esta
inspirada en la tradicion islamica de la Jihad, o guerra santa, para defender la fe
contra los infieles. Estos grandes terroristas se ven a si mismos como los
encargados de una lucha global contra un enemigo corrupto y opresor:

Occidente.



1.1.2 El lavado de dinero

El lavado de dinero y activos es el mecanismo a través del cual se oculta
el verdadero origen de dinero o productos provenientes de actividades ilegales,
tanto en moneda nacional como extranjera y cuyo fin es vincularlos como

legitimos dentro del sistema econdmico de un pais.

Nos podemos referir a dinero proveniente de actividades ilegales como el
trafico de drogas, la corrupcion administrativa, la evasion fiscal, el fraude
corporativo, el secuestro, la extorsion, la trata de seres humanos y toda
conducta delictiva contemplada en las leyes de los diferentes paises.

1.1.2.1 El ciclo de lavado de dinero
El ciclo de lavado comprende las etapas por las que atraviesa el dinero
desde que se obtiene hasta que éste se utiliza como dinero aparentemente bien
habido. Las etapas que lo comprenden son:
1.1.2.1.1 Obtencion
Es el producto de actividades ilegales, siendo las mas permisibles en
nuestro pais: el trafico de drogas, corrupcién publica, evasion fiscal, trafico de
nifios, trafico de 6rganos, extorsion, entre otras.

1.1.2.1.2 Colocacion

El dinero producto de las actividades ilegales trata de ser colocado en
instituciones financieras como: Bancos, Financieras, Casas de Bolsa, Casas de



Cambio; en donde se pueden realizar operaciones como compra-venta de

dolares, inversiones y créditos.

1.1.2.1.3 Transformacioén

Una vez el dinero es colocado, empieza una serie de depdsitos, traslados
y retiros en una misma institucién, de una institucion financiera a otra a través
del giro de cheques y realizacion de transacciones electronicas de débito y/o

crédito.

1.1.2.1.4 Integracion

Luego de haberse realizado la serie de transacciones a través de la
transformacion, el dinero sucio se mezcla con actividades legitimas, como la
apertura de algun negocio, compra de vehiculos, inversiones en inmuebles, etc.
Adicionalmente en ésta etapa es utilizado un porcentaje del dinero mal habido
para invertir en otro o el mismo acto criminal, empezando con esto nuevamente

el ciclo de lavado de dinero.

1.1.3 El Terrorismo

El terrorismo se define como el uso sistematico del asesinato, el ataque
fisico y la destruccion, o la amenaza con tales actos, con una serie de distintos
fines. De acuerdo con la Ley para prevenir y reprimir el financiamiento del
Terrorismo en Guatemala (Decreto 58-2005 del Congreso de la Republica), se

tienen dos conceptos basicos:



1.1.3.1 Acto de terrorismo

“Comete acto de terrorismo, quien con la finalidad de alterar el orden
constitucional, el orden publico del Estado o coaccionar a una persona juridica
de Derecho Publico, nacional o internacional, ejecutare acto de violencia,
atentare contra la vida o integridad humana, propiedad o infraestructura, o quien
con la misma finalidad ejecutare actos encaminados a provocar incendio 0 a

causar estragos o desastres ferroviarios, maritimos, fluviales o aéreos™.

1.1.3.2 Financiamiento del terrorismo

“Comete financiamiento del terrorismo, quien por el medio que fuere,
directa o indirectamente, por si mismo o por interpdsita persona, en forma
deliberada proporcionare, proveyere, recolectare, transfiriere, entregare,
adquiriere, tuviere, administrare, negociare o gestionare dinero o cualquier clase
de bienes, con la intencion de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo”?.

1.2 Marco Legal

1.2.1 Antecedentes: Guatemala fuera de la Lista Negra

Con el fin de reducir la vulnerabilidad del sistema financiero y asegurarse
que todos los Centros Financieros adopten e implementen medidas para la
prevencion, deteccidn y represion del delito del lavado de activos, el GAFI
elabora desde febrero de 2000 una lista negra de “Paises y Territorios no
Cooperantes” (NCCT’s), en las que refleja aquellas jurisdicciones cuya
conducta impide la cooperacién internacional, ya sea por carecer de normas

suficientes con base en las Cuarenta Recomendaciones, o por falta de



aplicacion de las existentes. Guatemala estuvo incluida tres afios en la “lista
negra” del Grupo de Accién Financiera Internacional (Gafi); sin embargo, desde
Julio de 2004 gracias a los esfuerzos por combatir el lavado de dinero en el

pais, queda fuera de dicha lista.

1.2.2 Organizaciones Internacionales

Debido a que el lavado de activos y financiamiento del terrorismo
transciende las fronteras de los paises, la comunidad internacional se ha unido
en una lucha permanente para contener éste fendbmeno y de alli ha surgido la
necesidad de incrementar permanentemente los mecanismos de cooperacion,

especialmente en materia penal.

En este capitulo se hace una recopilacion sobre los diferentes
instrumentos internacionales con los que la comunidad internacional pretende
reaccionar contra el fenomeno criminal del lavado de activos y financiamiento
del terrorismo, asi como la evolucién de éstos a través del tiempo, toda vez que
los delitos también se sofistican dia a dia y es necesario tratarlos con nuevas
medidas de caracter administrativo o penal.

Uno de los instrumentos de mayor importancia con que cuenta
actualmente la comunidad internacional, son las “Cuarenta Recomendaciones
del GAFI” y las “Ocho Recomendaciones Especiales”, las cuales buscan la
identificacion del cliente, penalizaciones sobre del lavado de dinero, el incentivo
para el reporte de transacciones sospechosas, el reforzar los controles internos,
auditoria y capacitacion del personal bancario, asi como la cooperacién

internacional en el control de ésta ilicita actividad.



Abordaremos primero al Grupo de Accidén Financiera GAFI, ya que éste

ha coordinado las iniciativas internacionales contra el lavado de dinero.

1.2.2.1 Grupo de Accion Financiera (GAFI) — Financial Action
Task Force on Money Laundering — (FATF)

El Grupo de Accién Financiera contra el lavado de dinero es un grupo de
trabajo intergubernamental creado en 1989 durante la Cumbre econdmica de
los paises que integran el grupo de los siete: Estados Unidos, Japén, Alemania,
Francia, Reino Unido, ltalia y Canada. Su propdésito principal es promover
acciones que impidan el uso de dinero de procedencia ilicita en la comisién de
nuevos delitos, a través de recomendaciones financieras, juridicas vy
operativas. De igual manera, se le asigno la responsabilidad de examinar las
técnicas, tipologias y tendencias del lavado de dinero, evaluar los resultados de
la cooperacién para prevenir la utilizacién del sistema bancario y financiero para
el blanqueo de capitales y determinar medidas adicionales contra el lavado de

dinero.

1.2.2.2 La Organizaciéon de Estados Americanos (OEA)

La Organizacion de los Estados Americanos ha desarrollado importantes
acciones contra el narcotrafico y el lavado de activos, a través de la
estandarizacion de normas y leyes que repriman éste delito, entre éstas normas
tenemos el Reglamento Modelo sobre Delitos de Lavado “Relacionados con el
Trafico llicito de Drogas y Otros Delitos Graves”, aprobado en 1992 y que ha
venido apoyando a los paises que luchan contra el lavado de activos, se puede
decir que dicho reglamento atiende en su esencia las 40 recomendaciones del
GAFI.



1.2.2.3 La Organizacién de las Naciones Unidas (ONU)

La Organizacion de las Naciones Unidas ha desempefiado un papel
importante en cuanto a convocar a las naciones, también ha impulsado a nivel
mundial la lucha contra el trafico ilicito de drogas y el lavado de dinero. Veamos

algunas de sus acciones:

1.2.2.3.1- Convencién de las Naciones Unidas contra el
Trafico llicito de estupefacientes y Sustancias
Psicotropicas de 1988 (Convencion de Viena)

En esta convencion se logra fortalecer la necesidad de la incautacion y
embargo preventivo de los estupefacientes o sustancias psicotropicas y de
bienes derivados de su trafico ilicito. También hace énfasis en adoptar las
medidas necesarias para tipificar penalmente ciertas conductas de lavado de
dinero provenientes de actividades relacionadas con el trafico ilicito de
estupefaciente, tales como: la produccién, fabricacion, extraccion, preparacion,

distribucion, venta, entrega, envio o transporte de substancias estupefacientes.

1.2.2.3.2 Convencién de las Naciones Unidas contra la
Delincuencia Transnacional Organizada de 2000

(Convencién de Palermo)

Es el principal Convenio Internacional para luchar contra la delincuencia
organizada, en ésta convencion se recomienda a los Estados mejorar la
cooperacion e intercambio de informacion a nivel nacional e internacional,
conforme las leyes internas de cada pais, asi mismo recomienda establecer una
Unidad de Inteligencia Financiera (Unidades de Cumplimiento) para la

recopilacion de informacion sobre posibles actividades de lavado de dinero.



1.2.2.4 El Comité de Basilea

El Comité de Basilea fue establecido a finales de 1974, por los
Gobernadores de los Bancos centrales del grupo de las diez naciones
industrializadas mas importantes del mundo (G-10), se reune regularmente
cuatro veces por afo y tiene conformado alrededor de treinta grupos de trabajo

técnicos que se retinen regularmente.

El comité no es un organismo de supervision y sus conclusiones y
recomendaciones no tienen fuerza de ley; se trata de un organismo que
pretende estandarizar las mejores practicas bancarias a nivel mundial. Este
comité es un foro de debate sobre la supervision bancaria cuyo fin es
“Garantizar una supervision eficaz de las actividades bancarias en todo el
mundo”. Las recomendaciones del comité no son formas internacionales o
acuerdos entre paises miembros que tengan fuerza de obligar por si mismas.
Sin embargo, a pesar de esa falta de poderes formales, las conclusiones y
pensamientos elaborados por el Comité de Basilea tiene una influencia

considerable.

1.2.2.5 Grupo Egmont

El Grupo Egmont de “Unidades de Inteligencia Financiera” o FIU's fue
conformado en junio de 1995, actualmente, son mas de 70 los paises que han
estructurado internamente dichas unidades, las cuales estan encargadas de
recibir y analizar informacion sobre operaciones sospechosas suministradas por
las entidades financieras o personas obligadas para posteriormente informar a
las autoridades encargadas de evitar, controlar, perseguir y sancionar delitos
relacionados con el lavado de activos.



Este grupo de trabajo se reldne para intercambiar informacion acerca de
nuevas tipologias de lavado de dinero, asi como promover el establecimiento y
funcionamiento de éstas entidades en otros paises.

1.2.3 Acuerdos Internacionales

Entre los principales acuerdos o suscripciones que han adoptado los
paises para conformar una lucha unificada contra el lavado de dinero y

financiamiento del terrorismo tenemos:

1.2.3.1 USA PATRIOT

USA PATRIOT nace a raiz de los atentados terroristas del 11 de
septiembre de 2001, significa “Uniting and Strengthening América by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism” y se traduce al
espafol como la “Ley para unir y fortalecer a Norteamérica, mediante la
provision de herramientas apropiadas necesarias para interceptar y

obstruir el terrorismo”.

Esta ley no solo se enfoca en el andlisis del origen de recursos o fondos,
sino en el destino de los mismos, asi como atacar delitos de “lavado de activos”
como: evasion fiscal, corrupcion administrativa y fraude corporativo. Aumenta
los poderes del gobierno federal en los Estados Unidos, pero ha sido criticada
por las excesivas atribuciones a sus autoridades que incluyen aspectos
extraterritoriales, por ejemplo: la ley da nuevos poderes para realizar a escala
nacional e internacional, interceptaciones telefonicas, investigar correos
electronicos y promover la muerte subita a entidades que se rehdsen a cumplir

con leyes anti-lavado cancelando a sus corresponsales.
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1.2.3.2 Basilea |

Este Acuerdo fue adoptado en 1988, para responder a la problematica de
la supervision bancaria en “Materia de solvencia de las entidades financieras”,
entrd6 en vigor en 1992 y ha supuesto desde esa fecha un criterio de

supervision y solvencia a nivel mundial.

1.2.3.3 Basileal ll

Este Acuerdo nace debido a que las practicas de gestion de riesgos, los
enfoques de supervision y los mercados financieros han experimentado
significativas transformaciones que no podian ser cubiertas por el Acuerdo de
Basilea I. En lo referente al lavado de activos, uno de sus comités, el de
“Reglamentacion Bancaria y Practicas de Vigilancia”, dio a conocer una
Declaracion de Principios con el objetivo de impedir que los bancos y otras
instituciones financieras fueran utilizados para pagos o transferencias entre
cuentas, o depositos, con fondos de procedencia ilicita o la utilizacién indebida
de las cajillas de seguridad. Por otro lado, se pretendia también listar una serie
de recomendaciones tendientes a establecer procesos y controles con miras a
detectar transacciones sospechosas y cooperar con las autoridades. Estos
lineamientos estan encaminados a preservar la estabilidad del sistema
financiero, la solidez de los bancos y la confianza del publico en general,
asegurandose la legalidad de cada una de las operaciones efectuadas por sus

clientes.

A los sistemas bancarios nacionales se les solicita acatar las reglas de
comportamiento que se requieren, como son: la identificacion de la clientela
(KYC), la comprobacion de la realizaciéon de transacciones dentro de "elevados

estandares éticos" conforme a las leyes de cada pais, la cooperacion con las
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autoridades judiciales, desarrollo procedimientos operativos que permitan la
plena identificacion de los clientes, el registro de operaciones, controles internos
y adiestramiento del personal.

1.2.3.4 El Secreto Bancario (BSA)

El Secreto Bancario fue una ley expedida en los Estados Unidos de
América, en el afo de 1970, ésta ley exigia que se informara sobre
transacciones en efectivo mayores a US $ 10.000 al igual que de la salida del
pais de cantidades mayores a US $ 5.000. Esta lucha se intensifico en 1986
con la Ley para el Control de Lavado de Dinero (MLCA), suscrita por el

Presidente Reagan.

1.2.4 Instancias y Acuerdos Nacionales

1.2.4.1 Ley contra el Lavado de Dinero u otros activos

En diciembre de 2001, nace en Guatemala la “Ley Contra el Lavado de
dinero u otros activos” a traves del Decreto 67-2001. En Guatemala inicia una
lucha contra el lavado de Activos, a través de la imposicion de regulaciones que
permitiran por primera vez tener una Unidad de Inteligencia Financiera
denominada Intendencia de Verificacion Especial, la cual tendrd como objetivo
principal velar por el objeto y cumplimiento de la ley y su reglamento. Entre los
principales enfoques de la ley que hacen referencia al monitoreo de

transacciones tenemos:
“Comunicacion de transacciones financieras sospechosas o

inusuales. Las personas obligadas prestardn especial atencion a todas las

transacciones, concluidas o no, complejas, insélitas, significativas, y a todos los
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patrones de transacciones no habituales y a las transacciones no significativas
pero periddicas, que no tengan un fundamento econémico o legal evidente,
debiéndolo comunicar inmediatamente a la Intendencia de Verificacion

Especial™.

“Las personas obligadas deberdn designar funcionarios gerenciales
encargados de vigilar el cumplimiento de programas y procedimientos internos,
asi como el cumplimiento de las obligaciones que la presente ley impone,
incluidos el mantenimiento y envio de registros adecuados y la comunicacion de

transacciones sospechosas e inusuales™.

“De igual manera, las personas obligadas deberan mantener registros que
permitan la reconstruccion de las transacciones que superen el monto sefalado
en el Articulo 24 de la presente ley, como minimo durante cinco afios después

de la conclusion de la transaccion™.

“a) Requerir y/o recibir de las personas obligadas toda la informacion
relacionada con las transacciones financieras, comerciales o de negocios que
puedan tener vinculacién con el delito de lavado de dinero u otros activos. b)
Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas, asi como operaciones 0 patrones de lavado de

dinero u otros activos”.

“Registro de transacciones inusuales. A través del oficial de cumplimiento,
las personas obligadas deberan examinar las transacciones inusuales para
determinar si las mismas tienen caracter de sospechosas, y abrirdn
expedientes, que podran constar en documentos, medios magnéticos, o
cualquier otro dispositivo electronico, asignandoles numeros que servirdn de

identificacion para tramites posteriores. En el expediente se conservara toda la
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documentacion de soporte, independientemente de que se determine que la
transaccion no tiene la calidad de sospechosa y que no es necesario reportarla

a la Superintendencia de Bancos, a través de la Intendencia”’.

“Para efectos de detectar y prevenir la realizacion de transacciones
sospechosas, cada persona obligada debera definir sefales de alerta,
considerando entre ellas las que través de la emisién de oficios circulares, la
Superintendencia de Bancos, haga de conocimiento, por los medios que estime

pertinentes”®.

1.2.4.2 Ley para prevenir y reprimir el Financiamiento del

Terrorismo

En agosto de 2005 bajo el Decreto 58-2005 nace en Guatemala la “Ley
para prevenir y reprimir el financiamiento del terrorismo”, con el proposito de
adoptar medidas en contra de este flagelo que ataca la libertad y democracia de
las personas, entre las principales disposiciones de ésta ley enfocadas al

control transaccional de los clientes tenemos:

“Las personas obligadas deberan reportar con prontitud y debida diligencia
a la Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial, toda transaccién que no tenga al parecer una finalidad obviamente
licita, o cuando se sospeche o se tenga indicios razonables para sospechar que
existen fondos vinculados con o que pueden ser utilizados para financiar el

terrorismo”™.

“En el caso de transferencias sistematicas, sustanciales, cablegraficas o

electronicas de fondos, y mensajes relativos a las mismas, las personas

obligadas deberan recabar informacion adecuada y significativa respecto de la

14



persona que origina la transferencia, dentro o fuera del territorio nacional, de
conformidad con lo que establezca el reglamento de la presente Ley. Dicha
informacion debe permanecer con la transferencia o mensaje relativo a ella a
través de la cadena de pago. Las personas obligadas prestaran especial
atencion a las transferencias que no contengan toda la informacion a que se
refiere el parrafo anterior y, en caso de considerarlas transacciones

sospechosas, deberan reportarlas a la Intendencia de Verificacion Especial™®.

1.3 Las unidades de cumplimiento

1.3.1 Qué es la unidad de cumplimiento

La figura de las unidades de cumplimiento nace con la creacion de la Ley
Contra el Lavado de Dinero en 2001, la ley no establece claramente la creacién
de una Unidad de Cumplimiento, pero se hace necesaria por la diversidad de
actividades y responsabilidades que debe realizar el “Oficial de Cumplimiento”.
Debido a las exigencias de la ley con respecto al control, analisis, monitoreo,
deteccion y envio de informacién a la Intendencia de Verificacion Especial
(IVE), debido a la confidencialidad del manipuleo de la informacién y la gran
cantidad de transacciones que generan hoy en dia las instituciones bancarias,
se hace necesario que el oficial de cumplimiento se rodee de un grupo de
colaboradores especializados en la investigacion, monitoreo y entrega de la

informacion a las autoridades.
1.3.2 El Oficial de Cumplimiento
El Articulo dos, inciso “f” del reglamento de la Ley Contra el Lavado de

Dinero u otros activos indica que el Oficial de Cumplimiento “es el funcionario

gerencial encargado de vigilar el cumplimiento de los programas Yy
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procedimientos internos, asi como el cumplimiento de las obligaciones que
impone la Ley”. En resumen, el oficial de cumplimiento debe funcionar como
los ojos de la Intendencia de Verificacibn Especial dentro de la institucion
financiera, ademas, debe ejercer un criterio imparcial y sin ninguna
consideracion cuando algun cliente esté realizando transacciones inusuales. El
oficial de cumplimiento también debe planificar la estrategia gerencial, cuidar
afo con afio la imagen, reputacion y sanciones a las que pueda estar expuesta

la institucion.

1.3.3 Estructuras de las Unidades de Cumplimiento

Las Unidades de Cumplimiento enfrentan el desafi6 de tener una
estructura de trabajo que permita a la corporacion o entidad financiera, a través
del Oficial de Cumplimiento, abarcar todos los aspectos relacionados con la
prevencion de lavado de dinero y financiamiento del terrorismo. Los aspectos
mas importantes que debe tomar en cuenta un Oficial de Cumplimiento para
organizar el trabajo relacionado con el cumplimiento de las dos leyes en
mencion son: el analisis a profundidad de actividades inusuales de los clientes,
la atencion a los requerimientos de informacion la Intendencia de Verificacion
Especial, el monitoreo de los distintos productos del banco, la capacitacion y
verificacion del personal, el conocimiento de los clientes, el cumplimiento del
llenado de los distintos formularios que ha disefiado la Intendencia de
Verificacion Especial. Lo anterior, nos lleva a concluir que las Unidades de
Cumplimiento deben descansar sobre tres pilares fundamentales para una
correcta funcionalidad y aplicacion de las leyes contra el lavado de dinero y del
financiamiento del terrorismo, estos tres pilares son: atencién en tiempo a todos
los requerimientos de informacion de personas y empresas que hace de la

Intendencia de Verificacion Especial, el analisis a profundidad de las
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transacciones inusuales y de empleados y el monitoreo de todos los productos

de la entidad bancaria.
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2. EVALUACION DE LA SITUACION ACTUAL

2.1 Sistemas de deteccién de transacciones inusuales

Una de las principales funciones del Oficial de Cumplimiento es hacer del
conocimiento de la Intendencia de Verificacion Especial cuando algun
determinado cliente esta realizando transacciones que no estan acordes a
ciertos parametros preestablecidos. Para entender mejor lo anterior, se deben
definir algunos términos en base a la Ley Contra el Lavado de Dinero u otros
activos, esto nos servira de aqui en adelante para entender el gran campo del

monitoreo de transacciones.

Transaccion

Cualquier operacion o acto realizado, por un cliente, con la Institucion

Bancaria (Personas obligadas).

Transaccioén inusual

Es aquella operacién cuya cuantia, frecuencia, monto o caracteristicas no

guardan relacion con el perfil del cliente.
Transaccion sospechosa
Es aquella transaccion inusual debidamente examinada y documentada

por la persona obligada, que por no tener un fundamento econémico o legal

evidente, podria constituir un ilicito penal.
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Por lo anterior, cada institucion bancaria tiene sus propios sistemas de
deteccién, los cuales en su mayoria estan basados en la informacion que
proporcionan las agencias o sucursales con las que cuentan, sin embargo ha
sido dificil transmitir y crear una cultura en los empleados de las agencias que
esté orientada a reportar constantemente al Oficial de Cumplimiento. Lo
anterior trae como consecuencia la no deteccién de transacciones o actividades
inusuales por parte de los clientes, por consiguiente tomamos como principal
ésta situacion para proponer un modelo de andlisis transaccional estadistico

gue detallaremos en el siguiente capitulo.

2.1.1 Monitoreo de las distintas areas del banco

Las instituciones bancarias tienen una diversidad de productos que son
administrados por distintas empresas, propiedad del mismo banco, a este
conjunto de empresas se le denomina “Corporacion”, sin embargo cada una de
las transacciones que se generan por este tipo de productos son canalizadas o
ejecutadas por las cajas de la entidad bancaria. El movimiento transaccional de
cualquier producto de la corporacion se procesa en un 70% a través de la
entidad bancaria a través de las cajas de sus sucursales o agencias, cajeros
autométicos y otro 30% a través de las bancas virtuales en Internet. De
acuerdo a lo anterior, se hace evidente la necesidad de crear modelos de
deteccidon basados en los sistemas, programas y bases de datos de la entidad
bancaria utilizando como herramientas la estadistica y el analisis de tablas

ordenadas en base a distintos criterios que veremos en el proximo capitulo.

2.1.1.1 Mecanismos de deteccion

Es importante mencionar que hoy en dia muchas instituciones bancarias

tienen como mejores mecanismos de deteccidon a las personas que tienen el
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contacto directo con la institucion bancaria, es decir, en las agencias o
sucursales, asi como a través de programas especializados en detectar ciertos

comportamientos transaccionales.

2.1.1.1.1 Las politicas de la institucion

Este es el mecanismo mas importante que se debe tener en la deteccion
de transacciones inusuales, ya que si una institucibn no posee normas y
controles, muy dificilmente los colaboradores que estan en contacto directo con
los clientes detectaran y avisaran sobre cualquier comportamiento en los
productos de los clientes. Las politicas son instrucciones claras que establecen
los parametros bajo los cuales se debera regir no solo el comportamiento de las
transacciones, sino que también la clase de transacciones, cantidad de
productos, forma de ingreso del dinero, limites en el ingreso de efectivo y
caracteristicas propias de cada segmento empresarial que requiera los servicios

de la institucion bancaria.
2.1.1.2 Mecanismo de analisis

El mecanismo de andlisis de transacciones inusuales utilizado por la gran
mayoria de instituciones bancarias se hace con apego al tiempo limite
establecido por la Intendencia de Verificacibn Especial, a continuacién
detallaremos un modelo generalmente utilizado por las instituciones bancarias.

2.1.1.2.1 Aviso al area de cumplimiento
El primer paso para la realizacién del andlisis de una transaccion inusual

es el detectarla, hoy en dia el aviso por parte de los colaboradores de la

institucion representa el mayor porcentaje de inusualidades que se traslada a
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los analistas de la unidad de cumplimiento, que se encargaran del analisis a
profundidad de la transaccion inusual. De la calidad de un reporte de
transaccion inusual depende gran parte de un concreto y sélido reporte de
transaccion sospechosa a la IVE. Los reportes de transaccion inusual se hacen

a través de algun funcionario de la entidad de la siguiente manera:

v' El colaborador de la dependencia que detecta la transaccion
inusual la reporta a un superior.

v' El colaborador detalla la transaccion inusual en algin formato
establecido por la unidad de cumplimiento.

v El superior de la dependencia revisa si la transaccién cumple con
las caracteristicas de inusuales en base a las politicas de la
institucion.

v El superior remite el reporte de transaccion inusual al oficial de

cumplimiento a través de la unidad de cumplimiento.

2.1.1.2.2 El plazo pararealizar el andlisis

De acuerdo con el Articulo 16 del Reglamento contra el Lavado de Dinero
u otros activos, el oficial de cumplimiento tiene quince dias para realizar el
analisis de la transaccion inusual, una vez tenga conocimiento de ella;
transcurrido éste plazo, el oficial de cumplimiento, anotard en el expediente
respectivo, de manera resumida, sus observaciones y las del funcionario o

empleado que detecto la operacion.

2.1.1.2.3 El perfil transaccional

El perfil transaccional se refiere a la manera en que el cliente utiliza los

productos o servicios de la institucidon basado en las transacciones que realiza.
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De acuerdo a lo anterior se puede decir que el perfil transaccional se basa en
la frecuencia, cantidad y forma en que realiza las transacciones en la institucién
de acuerdo al tamafio y segmento del negocio que posea, ya sea como cliente

individual o como cliente juridico.

2.1.1.2.4 El perfil econémico financiero

El perfil econémico financiero esta basado en la actividad econdmica del
cliente, tamafio del negocio y magnitud de sus ingresos y egresos. El perfil
economico financiero no es mas que la verificacion que hace la institucion
bancaria, sobre el respaldo econémico del cliente, basdndose en todos los
activos que éste posea contra lo que el mismo cliente reporta como respaldo

de las actividades que realiza.

2.1.1.3 Mecanismo de reporte a la IVE

Es de suma importancia mencionar ciertos aspectos relacionados con el
camino o rumbo que toma un analisis de transaccién inusual hasta su reporte a
la Intendencia de Verificacion Especial, basados en las dos leyes que se estan

considerando:

2.1.1.3.1 Plazo para hacer el reporte

De acuerdo con el Articulo 16 del Reglamento contra el Lavado de Dinero
u otros activos, el oficial de cumplimiento tendra diez dias para reportar la
transaccion a la Intendencia de Verificacion Especial de manera escrita y con
todo el soporte de las operaciones adicionales que pudieran estar vinculadas
con la transaccioén objeto del andlisis.

23



2.1.1.4 Mecanismo de control posterior

El mecanismo de control posterior se refiere al seguimiento o monitoreo
del cliente relacionado con la transaccion reportada, esto es de suma facilidad
para las instituciones que poseen Software Especial, ya que a través de dicho
software la institucion puede controlar en base a distintos criterios como se
seguira comportando el cliente después del reporte, ya que muchas veces
pasan meses para que la IVE solicite informacion de las cuentas involucradas

en los reportes de transaccion sospechosa que se les haya realizado.

2.1.2 Monitoreo a través de Software Especial

El uso de un Software especializado también se hace necesario para tener
cierto tipo de control, decimos que cierto tipo de control ya que éste tipo de
software necesita de todo el apoyo del area de tecnologia y buena inversion de
capital para poder abarcar un buen monitoreo. En nuestro pais la gran mayoria
de instituciones bancarias cuenta con estos software, constituyendo una buena
herramienta para el control de transacciones de riesgo y transacciones
inusuales; uno de los grandes beneficios de los software especializados es que
los avisos sobre alguna transaccion inusual los hace en tiempo real, es decir, en
el momento que una cuenta cumpla con ciertos parametros éste avisara, sin
embargo, a través de la ley vemos que se tienen veinticinco dias para avisar
sobre alguna transaccién sospechosa a la IVE, y es por eso que en ésta parte
el software aporta un mejor apoyo en la prevencion del fraude a la institucion
financiera. Es importante mencionar que algunos software tienen la deficiencia
de que no pueden evaluar qué producto o cliente ya ha hecho el maximo de
transacciones o monto del grupo, sino que solamente detecta un maximo

preestablecido por el administrador del Software.
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2.1.2.1 Inversién monetaria

Hoy en dia la inversion monetaria para un software especializado en la
prevencion de lavado de dinero y financiamiento del terrorismo, basado en el
control de los productos de una institucion bancaria va mucho mas alla de su
costo inicial, el cual a pesar de ser elevado requiere de un costo operativo
también considerable, ya que éste tipo de software es especialmente preparado
para las instituciones financieras, las cuales por ser muy pocas en un pais
provoca un costo alto para poder estar en funcionamiento afio con afio. Cabe
mencionar que el costo por mantenimiento del software también requiere de
inversion de tiempo de programacion y mantenimiento por parte de la entidad
bancaria, lo cual eleva aun mas los costos de mantenimiento del software, sin
embargo a pesar de éstos costos altos las instituciones financieras hoy en dia
deben hacer éste tipo de inversiones debido a su constante crecimiento
transaccional, lo cual hace mas compleja la verificacion y monitoreo, asi como
por la presion que hacen los bancos corresponsales a las entidades bancarias
para que tengan un Software Especial para el control del Lavado de Activos y

Financiamiento del Terrorismo.

2.1.2.2 Dimensionamiento (alcance en el control)

El alcance en el control hoy en dia depende mucho de los tipos de
software que utiliza la institucion bancaria, para la adiminstracion de sus
transacciones, ya que en la medida en que éstos software sean compatibles
con el Software especial asi mismo sera el éxito que se tenga en el control de
las transacciones, ya que muchas instituciones solamente necesitan hacer una
sola vez los programas de conexion entre el software especial y el software de
la institucién, a diferencia de otras que por cada producto o tipo de transaccion

que se realice en sus sistemas tengan que hacer un programa diferente, es
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decir, que nos podemos topar con “n” cantidad de programas como productos
se quieran monitorear en la institucion bancaria, los cuales nuevamente
incrementan los costos de tener dicho Software. Lo anterior determina que en
la medida que una institucion bancaria quiera controlar sus productos, en esa

medida serd la inversion de tiempo y recursos que deba hacer.

2.1.2.3 Mecanismo de deteccién

El mecanismo de deteccion de transacciones inusuales es distinto a los
mecanismos de deteccion mencionados anteriormente, ya que en éste caso se
basa en el establecimiento de pardmetros, los cuales se explicaran a

continuacion.

2.1.2.3.1 Establecimiento de parametros

Como primer punto, se debe entender qué es parametro. El significado de
parametro en éste estudio se refiere a los limites, condiciones y caracteristicas
del producto y la transaccion asociada al producto que se utilizan para la
deteccién de transacciones inusuales que viajen en los sistemas, como por
ejemplo:

Monto acumulado mensual en depésitos > Q 100,000
Tipo de cuenta = empleado

Retiros en efectivo > Q60,000

Tipo de cuenta = listado de c6digos de cuentas de riesgo
Etc.

NN

2.1.2.3.2 Recurso humano requerido

La calidad y cantidad del recurso humano necesario para atender todas

las transacciones que genera una institucidbn bancaria es muy importante y

26



ambas dependen mucho de la cantidad de clientes que posea una institucién,
asi como de la cantidad de productos y servicios que dicha entidad bancaria
ofrezca. Si hablamos en términos transaccionales, hoy en dia por cada 200,000
transacciones que genere una institucion bancaria y un buen filtro que genere
un 0.001% de transacciones inusuales sobre esas 200,000 transacciones hara
necesario que un analista que investigue 20 transacciones inusuales diarias, sin
embargo en algunas instituciones bancarias que tienen software especiales

para monitoreo utilizan un analista para verificar 400,000 transacciones diarias.

2.1.3 Deteccién através de otras entidades bancarias

Otro mecanismo de deteccion que sirve mucho a las entidades bancarias
es la comunicacion que tienen los oficiales de cumplimiento de las distintas
instituciones bancarias. Esta forma de deteccion surge cuando se hacen
consultas entre bancos, principalmente cuando una de las entidades bancarias
busca el rastro de determinados fondos que ingresaron a su institucion o que

egresaron de ésta y que recibid la otra institucién.

2.1.4 Deteccién através de medios de informacioén

Los medios de informacion también son fuentes de deteccion, ya que
muchas de las entidades bancarias revisan diariamente los distintos medios de
comunicacién escrita y en linea a través del Internet en busqueda de noticias
gue involucren a personas en investigaciones o denuncias de lavado de dinero,
para que luego la institucidon busque en sus sistemas a dichas personas como
clientes y proceder a realizar un analisis de los ingresos y egresos de los

productos que pueda poseer con la institucion bancaria.
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2.2 Caracteristicas y vulnerabilidad actual de los productos bancarios

Cada producto con que cuenta una institucion bancaria se administra y
monitorea de distintas maneras, por lo que eso lo hace diferente de los demas
productos, es por ello que debemos conocer algunos rasgos importantes de los

mismos.

2.2.1 Caracteristicas

Las caracteristicas de cada producto son determinadas con base al fin
para el cual fueron creados, la accesibilidad transaccional y el segmento de

clientes que mas los utilizan.

2.2.2 Vulnerabilidades

Cuando nos referimos a las vulnerabilidades de los productos, nos
referimos a la forma de ingresos y que éstos pueden prestarse para facilitar el
lavado de dinero, a continuacion se hace mencién de algunos de los principales

medios de ingreso de fondos a una entidad financiera.

2.2.2.1 Manejo de efectivo

Este es uno de los principales medios para abonar un producto de un
cliente que debe de ser controlado, ya que como hablamos en el capitulo
anterior, el efectivo es una de las principales formas de obtener dinero ilicito por
parte de los lavadores de dinero, ya que el efectivo tiene la facilidad de no dejar
rastro con respecto a su origen, pues a través del efectivo no se puede grabar

nombres, cuentas, etc.
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2.2.2.2 Efectivo electronico (e-Money)

El efectivo electrénico o e-Money no es nada mas que todo el dinero que
un cliente pueda mover a través de transferencias entre sus cuentas y hacia
cuentas de otras personas, esto es a lo que llamamos Banca Virtual. Los
movimientos electrénicos son muy utilizados por los lavadores en la fase de
transformacion, ya que las investigaciones sobre la serie de traslados entre
cuentas resulta mas compleja cuando éstos se hacen electronicamente, debido
a la facilidad que tiene el lavador de no tener contacto con la institucion y de
trasladar fondos cuantas veces el lavador quiera sin que se le pueda preguntar
el por qué de mucho traslado.

2.2.2.3 Uso de documentos

El uso de documentos se refiere a traslado de fondos por medio de
cheques personales, cheques de caja, giros, etc. El uso de documentos se
complica cuando el lavador decide cambiar el dinero que esta concentrado en
un cheque personal para trasladarlo a un cheque de caja, el cual no registra el
origen de los fondos, dificultando con esto cualquier proceso de investigacion

que se esté realizando con determinado cliente.

2.2.2.4 El tamafio del banco

El tamafio del banco es uno de los factores fundamentales en la
vulnerabilidad para ser usados por los lavadores, ya que en bancos donde
albergan una gran cantidad de clientes que manejen grandes cantidades de
dinero y transacciones en sus cuentas, sera mas facil para el lavador pasar

desapercibido, a diferencia de moverse en una entidad bancaria sin muchos
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clientes en donde seria mas facil detectarlo debido a la poca diversidad de

productos y pocas transacciones que se generen de esos productos.
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3. PROPUESTA DE PROCEDIMIENTO PARA EL
MONITOREO TRANSACCIONAL ESTADISTICO

Debido a la exigencia en el monitoreo de transacciones por parte de los
entes reguladores y los bancos corresponsales y a la poca cantidad de
reportes por parte de las areas que atienden a los clientes, se hace necesario
proponer un modelo de procedimiento de monitoreo basado en el “Analisis de
bases de datos de las transacciones generadas durante un mes en una
entidad bancaria”. Las directrices que conforma la propuesta anterior se
describiran a detalle en cada uno de los puntos de este capitulo, sin embargo

es necesario definir al monitoreo transaccional estadistico como sigue:

El monitoreo transaccional estadistico es la representacion gréfica y a
detalle del comportamiento transaccional de los clientes a partir de un andlisis
a nivel macro de los ultimos tres meses sobre las distintas regiones geograficas
— pais, departamentos — regiones geograficas y agencias — departamentos.
Este analisis se basa en la comparacién estadistica del mes actual con los dos
meses anteriores, evaluando diferencias, promedios e incluso desviaciones
estandar, dependiendo del tipo de producto; estas comparaciones nos permiten
observar tendencias de crecimiento, decrecimiento, estructuracion de
transacciones, montos muy altos de un segmento de clientes, etc. Finalmente,
se emiten listados de clientes ordenados por el monto mas alto acumulado en
ingresos o egresos, dependiendo del tipo de producto en analisis, en donde se
selecciona una cantidad de clientes a investigar. Para enriquecer aun mas
estos listados, se agregan disparadores de alerta como lo son: cambio de
posicion en el listado actual con respecto a la posicion del mes anterior, cruce
con listas negras, OFAC, CIA, Ministerio Publico, IVE, porcentaje de crecimiento

del mes actual con respecto al mes anterior, etc.
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3.1 Aspectos de la solicitud de informacion

En la mayoria de las instituciones bancarias se tienen bases de datos que
concentran la informacion general de los clientes, luego por cada producto que
un cliente posea en la institucion se tiene informacion adicional. Debido a que
la manipulacion de la informacién requiere del desarrollo de programacion para
la recoleccién de la informacién que se necesita monitorear, lo cual es un costo
para la institucion, a continuacion se planearan los pasos para la propuesta de
monitoreo y en el siguiente capitulo se mencionaran los aspectos mas
importantes a tomar en cuenta para la implantacién del monitoreo transaccional

estadistico.

3.1.1 Definicién de campos

Antes de hablar de la definicion de campos, empezaremos por definir

algunos conceptos fundamentales para comprender éste capitulo:

BASE DE DATOS: Conjunto de tablas organizadas y relacionadas de tal
modo que permiten obtener con rapidez diversos tipos de informacién de un
producto, es decir, desde el punto de vista de monitoreo, consideraremos una
base de datos como un sistema que alberga la transaccionalidad completa
relacionada con un tipo de operacion de un producto en particular de la
institucién bancaria, por ejemplo: “El total de Aportes a fondos de pensiones
que se hicieron en las agencias de la instituciébn bancaria en un mes”, “el total
de retiros con tarjeta de crédito en las agencias de la institucion bancaria en un

mes”, etc. (ver figural).

TABLA: Es un conjunto de registros que conforman informacion general

de un producto, las tablas se relacionan entre si por campos en comun, por
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ejemplo, es posible que un segmento de la base de datos contenga solamente
el cédigo de la agencia y otro segmento contenga ademas del codigo de la
agencia la descripcién de dicho codigo que en éste caso es el nombre de la
agencia; por lo anterior, las tablas representan segmentos independientes de
informacion que contiene una base de datos, los cuales se relacionan a través

de un campo en comun.

REGISTRO: Es un conjunto de campos que conforman la informacién
particular de una transaccion con la caracteristica de que uno de los campos
del registro no posee informacién repetida, bajo el concepto de que es un

“campo llave”. Un ejemplo de registro es el siguiente:

Fecha de la transaccion: 12/01/2008
Hora: 10:20:03

Cuenta: 365-254114-2

Monto: Q300

Débito/Crédito: Débito

CAMPO: Este término se refiere a la informacién particular de una
caracteristica de una transaccion del producto en monitoreo, es importante

mencionar que un campo tiene dos caracteristicas, las cuales son:

e Tamarfo

e Tipo
Por Ejemplo, el campo “nombre” puede ser de tamafio 20 y tipo

alfanumeérico, lo que se traduce en que el campo podra albergar un maximo de

20 posiciones, en donde una posicion puede ser una letra, un espacio, un
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digito, etc., y el término alfanumérico significa que se pueden almacenar letras o

nameros en dicho campo.

CAMPO LLAVE: Es un campo que se caracteriza porque el contenido de
su informacién solamente corresponde a un ente con caracteristicas que no se
repiten y por lo regular se utiliza para enlazar una tabla con otra, un ejemplo de
campo llave es el “cédigo de cliente”, es decir, supongamos que Juan Antonio
Corddn tiene asignado el cédigo de cliente 325, esto quiere decir que ningun
otro cliente puede tener éste mismo codigo de cliente asignado, lo anterior
hace que el cédigo de cliente 325 contenga Unicamente la informacién del sefior
Juan Antonio Cordon.

Figura 1. Esquema ejemplo de base de datos

Cam pOS i hceptar | \
Cancelar
[Remesad ] @
emesadora
Codigo de Transterencia Alias
Beneficiario
Monto .
e [ > Base de datos
ia
Afin Q
Status
Secuencia
Dia 2
Mes 2 Imprimir
T Ao 2 i Q
Codigo 4gencia Region Ayuda
Frrglen
Pracgdencia i
Ni/TCliente Frecuente
feccion
Aol j
X
Cam po llave [Beshive: CADDCUMENTS AND SETTINGS'. \Ragion.bf \ |
\
|Campo: | |T\p0: \ | |Anch0: |
\

\— Tabla

Como cada producto tiene distintas caracteristicas y a su vez esto se

resume en informacién adicional, una buena definicion de campos incluye tomar
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en consideracion todos los aspectos esenciales del producto para que éste

tenga un buen monitoreo, a continuacién hablaremos de estos aspectos.

3.1.1.1 Conocimiento del producto

El primer paso fundamental para hacer una correcta y eficiente definicion
de campos para el monitoreo, esta basada en el conocimiento del producto, es
decir, se deben conocer las caracteristicas de mercado, transaccionalidad y de

sistemas del producto.

3.1.1.1.1 Caracteristicas de mercado y

transaccionalidad

Las caracteristicas de mercado y transaccionalidad se refieren al
conocimiento que se debe tener en cuanto como se mueve el producto desde el
punto de vista comercial, por ejemplo: una tarjeta de crédito no tiene las mismas
caracteristicas y usos que una cuenta de ahorros, por lo tanto, cada producto
debe estudiarse bien, ya que esto también servira para crear nuevos campos en

los sistemas de la institucidon bancaria.

3.1.1.1.2 Caracteristicas a nivel de sistemas

Determinar éstas caracteristicas es importante y significa que el lider de
monitoreo debe saber en que sistemas se tiene concentrada toda la informacién
del producto a monitorear, ya que es posible que exista informacién que no se
solicite que pueda ser Util para el monitoreo y que por no saber que existe y que
el programador de sistemas no se dé cuenta de que también existe no se

incluya en el monitoreo y se desperdicie su uso.
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3.1.1.2 Campos esenciales

Esta parte se refiere a los campos de las bases de datos o tablas mas
importantes que siempre se deben tener en mente para el monitoreo de
cualquier producto, entre ellos el principal y fundamental de todos es el
“Cdbdigo de Cliente”, ya que éste es un campo llave que se propondra en las
mejoras como un enlace entre todas las bases de datos que albergan los
distintos productos que un cliente posee en una institucion bancaria; por ultimo,
debe considerarse también en ésta definicion, el formato en el cual se necesita
la informacién, por ejemplo: el campo fecha puede solicitarse en el formato dia /

mes / afio. Algunos de los campos esenciales que podemos mencionar son:

Caddigo de Cliente

Nombre del Cliente

Numero de Cédula

Cadigo del Producto

Nombre del Producto

Tipo de cliente (Individual o juridico)
Fecha de operacién

Tipo de Moneda

Monto Operado

Débito o Crédito

N N N NN N N RN

3.1.1.3 Sistemas alternativos de cuadre de lainformacién
Uno de los aspectos importantes es el cuadre de las transacciones del

producto que se va a monitorear, en el sentido de que muchas veces la

programacion falla, ya que suele suceder que en algun mes determinado la
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informacion no venga completa o bien venga otra que no corresponda, esto se
debe a distintas causas, como por ejemplo: se adiciond un nuevo segmento del
producto al mercado que la programacion no tomdé en cuenta, se duplicé la
informacion de un dia, etc. Por lo tanto, siempre es bueno que se tenga un
sistema alternativo de extraccién de informacidén para que se pueda comparar
con la que nos proporciona el area de tecnologia, uno de éstos sistemas
alternativos puede ser el Datawarehouse, otros aplicativos que tecnologia haya

también creado para otras areas, etc.

3.1.2 Elaboracién de la solicitud

La elaboracion de la solicitud es el dltimo paso previo a la entrega
mensual de la informacion por parte de el area de Tecnologia de la institucién
bancaria, en ésta solicitud se debe dejar bien claro cual es la informacién que

se necesita y como queremos que se entregue.
Cuando hablamos que debe estar bien claro que informacidn se necesita,
nos referimos a que incluso se envien impresiones de las pantallas de los

sistemas indicando que informacién se necesita. Ver figura 2.

Figura 2. Muestra de impresién de pantalla con informacion solicitada

|
Campo que se necesita

Sistema de Préstamos

Uzuaric: Manuel Marrocgui trnsalta de Saldos Hora. ., 02:43:10
Préstamo...: 4225-11243 LOPEE” APPIOLA ABEL
MNo. de Cliemte. ..: 13425 Categoria:
Ejeoutivo negocio.: GlopdE Dolores
Tipo de Producto. CARTERA CREDITO Agencia. .: 001 AGENCIA TIMO
Drodacto. ... .. 27 00 PEESTAMOZ SCOERE SALDOS

ulonto Original . .. - 10, 50000 I Comcesidn........: 1& 02 2007 00 oo oooo
Morto Real . ... __.: 10, &00_ o0 Ul Mow.........: 16 0z 2008 14 11 2007
Margen x Girar....: .00 Zig. Capital.....: VIGENTE
Tasa Interés._...: 7.6000
Saldo Capital.....: 4,317 55 Interés al Dia...: L. 11-
Capital atrasado. _oo Interés periodo. . : 22.95
Capital adelartado: 174.45 Interés atrasado.: . oo
Valor gig. custa. .- 40344 Interés pagado...: Z8. 05

Mora pericdo.....: ]

Saldo Mora........: ] Imt. inp. scwawal.: ]
Fl=Datos del Cliente. F3=8aldos Diarios. FEi=0Otra info. FE=3aldo Mensual
Fe=Pegistros Mora.
ATTDA=Texto Asnada Fl0=Ma= Teclas Fll=Betorno
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La forma de entrega de la informacion también es importante, ya que en la
solicitud debemos de aclarar como se necesita la informacion, lo mas
aconsejable es pedirle al area de tecnologia que la informacion se entregue en
un archivo de texto y que los campos estén separados por tabulaciones, punto y
coma, o por algun caracter que pueda hacer la diferencia entre campos,
también debemos solicitar si la informacion la generaremos nosotros a través
de una nueva opcion en los sistemas o bien el &rea de tecnologia nos entregara
el archivo mensual, a continuacion se presenta un ejemplo de un archivo de

informacion separado por tabulaciones.

Figura 3. Base de datos o tabla en archivo de texto separado por

tabulaciones

00000002581393677 1 04024733804701128 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ o
JOSE MANUEL 109 44678 CASADO 08/05/1964 16 AVEMIDA 10-27 1 SMANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO oooo 081072007 324707  GREDITO AGENCIA RURAL AGENCIA PRIMERA

250

00000002581393677 1 04024733804701126 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 08/05/1964 16 AVEMIDA 10-27 1 SMANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO oooo 21/09/2007 166119  DEBITO  MOWVIM. EN QUETZALES MOWVIM. EN QUETZALES
51 61

00000002581393677 1 04024733804701126 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 06/056/1964 16 AVEMIDA 10-27 1 SM ANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO oooo 21/09/2007 1783 DEBITO ATMS ATMS 100

00000002581393677 1 04024733804701126 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 0B/05/1964 16 AVEMNIDA 10-27 1 SHANTORIO LAS CASAS QUETZALTENANGO
COATEFPEQUE. CLIENTE DEL BANCO Oooo 20/09/2007 4583 DEBITO ATMS. ATMS 200

00000002581393677 1 04024733804701126 DOLARES 17/07/2007 0371172003 00706801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 0B/05/1964 16 AVEMNIDA 10-27 1 SHANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE. CLIENTE DEL BANCO Oooo 07/09/2007 742670  DEBITO COBRO POR APERTURA CLIEMTES USA COBRO POR
APERTURA CLIENTES USA 10

00000002581393677 1 04024733804701126 DOLARES 17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 0B/05/1964 16 AVEMNIDA 10-27 1 SHANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE. CLIENTE DEL BANCO Oooo 07/09/2007 529787  CREDITO AGEMNCIA PRIMERA AGERNCIA PRIMERA 2000
00000002581393677 1 04024733804701126 DOLARES 17/07/2007 0371172003 007056801 CARDENAS VELASQUEZ
JOSE MANUEL 108 44678 CASADO 06/05/1964 16 AVENIDA 10-27 1 SHANTOMNIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO 0ooo 24/09/2007 286237  DEBITO  MOVIM. EM QUETZALES MOWVIM. EN QUETZALES
3093

00000002581393677 1 04024733804701126 DOLARES 17/07/2007 0371172003 007056801 CARDENAS VELASQUEZ
JOSE MANUEL 108 44678 CASADO 06/05/1964 16 AVENIDA 10-27 1 SHANTOMNIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO 0ooo 13/09/2007 8514 DEBITO ATMS ATMS 100

00000002581393677 1 04024733804701126 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 06/056/1964 16 AVEMIDA 10-27 1 SHANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO oooo 17/09/2007 15812 DEBITO  MOVIM. EN QUETZALES MOVIM. EN QUETZALES
24.44

00000002581393677 1 04024733804701126 DOLARES17/07/2007 0371172003 00705801 CARDENAS VELASQUEZ
JOSE MANUEL 109 44678 CASADO 06/056/1964 16 AVEMIDA 10-27 1 SHANTOMIO LAS CASAS QUETZALTENANGO
COATEPEQUE CLIENTE DEL BANCO oooo 16/09/2007 4725 DEBITO ATMS ATMS 300

00000002561343677 1 04024733804701126 DOLARESA7/07/2007 03/11/2003 00705801 CARDENAS WELASQUEZ
JOSE MANUEL 109 44678 CASADO 06/058/1964 16 AVEMIDA 10-27 1 SHANTOMIO LAS CASAS QUETZALTENANGO
COATEFPEQUE. CLIENTE DEL BANCO Oooo 24/09/2007 102176 DEBITO  MOVIM. EN QUETZALES MOVIM. EN QUETZALES

77 lnicio. | &
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3.1.3 Recepcion de lainformacién

Este es el dltimo paso previo a empezar a hacer los estudios de
monitoreo, la Unica recomendacion en éste paso es revisar que la informacién

sea conforme al requerimiento original que se hizo al area de tecnologia.

3.2 Monitoreo de la informacién

El monitoreo de la informacion transaccional inicia con una buena
administracion de base de datos del producto a controlar, es decir, utilizar un
software que pueda soportar cualquier cantidad de transacciones y que sea
capaz de hacer resumenes de informacién. A continuaciéon se podra hacer una
representacion de los montos totales y cantidad de transacciones realizadas en
el mes por regiones geograficas, departamentos y por agencias, esto, si el
producto objeto de estudio transaccionalmente se realiza en las agencias de la
entidad bancaria, ésta informacion sera fundamental ya que al compararla con
los tres meses o0 mas de historia hacia atrds podremos descubrir saltos
inesperados en los montos totales y cantidad de transacciones efectuadas en
el mes actual comparada con los meses anteriores. A continuacion se describen

a detalle todos estos aspectos.

3.2.1 Base de datos para informacion a monitorear

Lo primero que se debe hacer una vez obtenida la data mensual es
cargarla o levantarla a un manejador de bases de datos, es decir, un software o
aplicativo capaz de soportar la mayor cantidad de transacciones que pueda, ya
gue las transacciones mensuales pueden ir desde 15,000 registros hasta
150,000 registros mensuales, dependiendo del tamario de la clientela del banco

y la demanda de dicho producto, cabe mencionar que muchas veces éstos
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registros estan conformados a veces hasta por mas de 20 campos con

informacion relevante, de no tener un sistema lo suficiente potente estaremos

perdiendo eficiencia para la generacion final del

reporte gerencial.

A

continuacion se muestra una figura con una carga normal a una base de datos.

Figura 4. Muestra de una base de datos con informacién de un

producto

A Approach - [HISTORIA TRANSACCIONES TC.APR:Hoja 1]

@) mrchivo Edicién Wer Crear Hoja Ventana 7 -8 x
0 E S0P BT SGL e M EFNBES " F
M. registra &M, disefio | huevoreg.| By, Buscar | [ Todos los registros -~
Famulario 1 Hoja 1\ Tabla 1,
Codigo Cliente | Fecha Apert | Fecha TRz Nombre Tarjeta Notmbre Producto Carmpo? =
» USDSEUDE 09052006 PAQOLO ROLANDO CAMPOS 4131640000501216 | TARJETA DE CREDITO DEPOSTO.
00003417 05052008 27102008 | PAOLO ROLANDO CAMPOS 4131840000501216  TARJETA DE CREDITO DEPOSITO.
00003413 058052006 09052006 JULIO PAREDES 4131640000601214  TARJETA DE CREDITO DEFOSITO.
00002419 08062006 13062006 JULIO PAREDES 4131640000601214  TARJETA DE CREDITO DEFOSITO.
00002419 05052006 13072006 JULIO PAREDES 4131640000601214  TARJETA DE CREDITO DEPOSTO.
00005766 24052006 14072006 STEPHAMIE DENISSE SOLORZAND 4131640000801210  TARJETA DE CREDITO DEPOSTO.
00005766 24052008 03082008 | STEFHANIE DENISSE SOLORZANC 4131840000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
000056766 24062006 10082006 STEPHAMIE DENISSE SO0LORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
000056766 24062006 16082006 STEPHAMIE DENISSE S0LORZANO 4131640000801210  TARJETA DE CREDITO DEFOSITO.
00005766 24052006 26082006 STEPHAMIE DENISSE SOLORZIANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052006 13092006 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052008 14092008 STEPHAMIE DENISSE SOLORZANO 4131840000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
000056766 24062006 16092006 STEPHAMIE DENISSE S0LORZANO 4131640000801210  TARJETA DE CREDITO DEFOSITO.
000056766 24062006 26092006  STEFHANIE DENISSE SOLORZANG 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
00005766 24052006 13102006 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052006 13102006 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052008 16102008 STEPHAMIE DENISSE SOLORZANO 4131840000801210  TARJETA DE CREDITO DEPOSITO.
000056766 24062006 30102006 | STEFHANIE DENISSE SOLORZANG 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
000056766 24062006 13112006 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
00005766 24052006 15112006 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO DEPOSTO.
00005766 24052006 29112006 STEPHAMIE DENISSE SOLORZIANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052008 14122008 STEPHAMIE DENISSE SOLORZANO 4131840000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
000056766 24062006 19122006 STEPHAMIE DENISSE S0LORZANO 4131640000801210  TARJETA DE CREDITO DEFOSITO.
000056766 24062006 09012007 | STEFHANIE DENISSE SOLORZANG 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
00005766 24052006 11012007  STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052006 15012007 STEPHAMIE DENISSE SOLORZANO 4131640000801210  TARJETA DE CREDITO DEPOSTO.
00005766 24052008 02022007 | STEPHANIE DENISSE SOLORZANC 4131840000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
000056766 24062006 16022007  STEPHAMIE DENISSE S0LORZANO 4131640000801210  TARJETA DE CREDITO DEFOSITO.
000056766 24062006 22022007 | STEFHANIE DENISSE SOLORZANG 4131640000801210  TARJETA DE CREDITO CONSUMOS POS VISA O
00005766 24052006 02032007 STEPHAMIE DENISSE SOLORZIANO 4131640000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
00005766 24052008 15032007  STEPHAMIE DENISSE SOLORZAND 4131840000801210 | TARJETA DE CREDITO DEPOSITO.
00005766 24052008 15032007 STEPHAMIE DENISSE SOLORZANO 4131840000801210  TARJETA DE CREDITO CONSUMOS POS WISA O
NMATRR MR DEOM7 | STESHANIE MENISSF @NIND7ANA  A131AINIIANIN TAB ETA AF FBEAMA ANl N Ba \fmilj
4 »

[#1 Hallados 191652 de 191652

3.2.2 Segmentacién

M. registro/Modific Hoja 1

Esta es una parte fundamental del reporte gerencial, la segmentaciéon “es

el proceso mediante el cual se representan distintas categorias del

volumen de montos y cantidad de transacciones de un producto en un

mes, a través de graficos de barras con informacién histérica de tres

meses hacia atréas”. La segmentacion es, en resumen, el andlisis gréafico de la

tendencia transaccional del producto, esto es importante ya que a través de

éstos graficos podemos detectar inusualidades, que de otra forma no se
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podrian detectar, las categorias que nos serviran para el analisis de graficos
son:

v TOTAL PAIS

v' TOTAL POR REGION

v TOTAL POR DEPARTAMENTO

3.2.3 Informacion historica de comparacion

Este aspecto es importante, ya que para poder hacer el analisis de
graficos no solo se necesita la informacion del mes actual sino que también la
informacion de meses anteriores. La experiencia nos muestra que el minimo de
meses para tener una buena comparacion es de dos meses atras al reporte
actual, lo que quiere decir, que en total deben de mostrarse tres meses. El
maximo de meses a comparar debe ser de seis meses, incluyendo el mes
actual, ya que de ésta forma puede observarse muy bien la tendencia
transaccional del producto. No se recomienda mas de seis meses debido a la
dificultad para manipular la informacion y el tiempo en la generacion del reporte,

ya que es un reporte por cada producto que tenga la entidad bancaria.

Figura 5. Muestra de un comparativo mensual de tres meses

MES HOVIEMBRE DICIEMBRE EHERO DIFEREHC1A
MOHTO @403 573 642 74| 2392 554 797 58| @371 789,131 .53 | (G20,795 666 .03)
Millones MONTO PAGADO
Q410
@400 40357
2390
CI3925e
2380
Q70 G371
21360 -
2350
MOYIEMBRE DICIEMBRE EMERC
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3.3 Generacion del reporte gerencial

Esta parte podria considerarse como la parte técnica en la generacién de
los gréficos, la cual es muy sencilla, pero hay que explicarla. Cuando la
transaccionalidad de un producto tiene que ver con alguna sucursal o agencia
de la entidad bancaria, entra en juego el andlisis de graficos a nivel pais, ya que
se puede monitorear la tendencia transaccional del producto con base en los
lugares donde los clientes hacen sus operaciones, debe entonces crearse una

base de datos que contenga la siguiente informacion:

v' Cabdigo, nombre y departamento de la agencia
v" Regién geografica a la que pertenece el departamento; en nuestro
estudio hemos considerado las regiones: Norte, Sur, Oriente,

Occidente y Central.

Esta base servira para enlazar los datos transaccionales del producto a
estudiar a través del campo llave “Cdodigo de Agencia’. A continuacion, el
manejador de bases de datos o aplicativo debe generar los siguientes

resumenes de informacion para la elaboracion de los graficos:

1. Resumenes completos de monto total de dinero operado por cada

una de las regiones. (Ver tabla | y figura 9).

Tablal. Ejemplo resumen monto operado por regiones

GRAFICO COMPARATIVO DE DEPOSITOS MOMETARIOS POR REGION GEOGRAFICA
MONTO OPERADO

MES

SUR

OTROS

HORTE

ORIENTE

CENTRAL

OCCIDENTE

NOYIEMERE

217 357 594 24

36,769 510,62

22 379,524.42

234,337 279.54

294 73350327

2197 555,030 65

DICIEMERE

G18,441,860.20

QAT 1e2377 .32

GI20,396,821.18

31,096,064 .46

G100,907 73191

G1584,589,942.51

ENERD

@17 ,055,930.08

GG 060 476,68

19,336,535 .66

29,797 036,95

Q92 560,976.30

o176 536,175 43

DIFEREHCIA

(@1 385,930 2)

£ ,071,900.44)

(Gl 058,285 .30)

PGl 289,027 509

((38,026,755.61)

(37 853,767.08)

42




2. Resumenes completos de cantidad de transacciones operadas por

cada una de las regiones. (Ver tabla Il y figura 10)

Tabla Il. Ejemplo resumen cantidad operada por regiones

GRAFICO COMPARATIVO DE DESPOSITOS MONETARIOS POR REGION GEOGRAFICA
CANTIDAD OPERADA

MES SUR OTROS NORTE ORIENTE CENTRAL OCCIDENTE
HOVIEMERE 8,030 12,383 7 466 11 670 39,297 f1,505
DICEMERE 94157 14271 7 985 12,261 4 952 g8A70

EMERO 7,798 12463 £,395 10,572 39,887 58,369

DIFERENCIA (1:359) £1803) £1090) (1639) (7075) £10501)

3. Resumenes completos de monto total de dinero operado por cada

uno de los departamentos de las regiones. (Ver tabla Il y figura 11)

Tabla lll. Ejemplo resumen monto operado por departamentos

MONTO PAGADO REGION CENTRAL

MES SACATEPEQUEZ | CHIMALTENANGO | GUATEMALA
NOVIEMERE G 308y [ BAVEFET.OE | O §4.B66222.95
DICIEMERE O 383635a0e (0 GrszaMET2 | O 91.585,332.1

EMERD B! 3IE206.12 [ O 570605567 | O 8403351551
]

DIFERENCIA 2 (399,647 .96) (76,731 .05 | @ (7,530,316.600

4. Resumenes completos de cantidad de transacciones operadas por

cada uno de los departamentos de las regiones. (Ver tabla IV y
figura 12)
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Tabla IV. Ejemplo resumen cantidad operada por departamentos

CANTIDAD DE OPERACIONES REGION CENTRAL

MES SACATEPERUEZ |CHIMALTENANGOH GUATEMALA
NOYIEMERE 1,104 2.260 35,933
DICIEMERE 1,404 2,364 43,204

EMERD 1,225 2,068 36,504
DIFERENCIA (169 [2886) (BE20)

Esta es la informacién a nivel macro que nos servira para hacer el analisis
de graficos, es importante mencionar que cuando la institucion bancaria tiene
pocas agencias pueden hacerse graficos por agencias, no es recomendable
que se hagan graficos por agencias a instituciones bancarias con mas de 60
sucursales en todo el pais, en vez de esto, se propondra el sistema de listados

que se vera en el punto 3.3.4.

3.3.1 Graficos a mostrar

Los graficos que finalmente se mostraran en esta primera parte del reporte

son:
1. Un gréfico del pais mostrando cada una de las regiones norte, sur

oriente, occidente y central con el respectivo dato del monto total

operado. (Ver figura 6)
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Figura 6. Ejemplo de gréafico pais

GUATEMALA o
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GRAFICO COMPARATIYO DE TOTAL DE DEPOSITOS MONETARIOS

2. Un gréafico mostrando el monto total del producto operado a nivel

pais. (Ver figura 7)

Figura 7. Ejemplo gréfica de barras a nivel pais (Monto)

GRAFICO COMPARATIVO DE TOTAL DE DEPOS”QS MONETARIOS
MONTO OPERADO A NIVEL PAIS
MES HOVIEMBRE DICIEMBRE ENERO DIFERENCIA
MONTO 403 573 542.74| 302,584 707 58| Q371 789,151 53| (@20,795 666.05)

|
Millones MONTO PAGADO

o410

400 Q403,87

13590

33258

(13580

@3 [ b ol |

G360 .

G350

MOWIEMBRE DICIEMBRE EMERC
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3. Un gréfico mostrando la cantidad total operada del producto a nivel

pais. (Ver figura 8)

Figura 8. Ejemplo gréfica de barras a nivel pais (cantidad)

GRAFICO COMPARATIVO DE TOTAL DE DEPOSITOS MONETARIOS
CANTIDAD OPERADA A NIVEL PAIS

[ MES [ NOVIEMBRE | DICIEMBRE |  ENERO | DIFERENCIA |
| canminap | 140,351 | 159,506 135,984 (23,523)|
Millares CANTIDAD DE OPERACIONES
160
152 160
156
154
152
160
148
46
14
14z
140
e 140
13
124
iz 126
120 =
128
126
124
MOYIEMEBRE OICIEMERE EMERD

4. Un grafico de barras mostrando el monto total operado por cada

una de las regiones de los ultimos tres meses. (Ver figura 9)

Figura 9. Ejemplo gréfica de barras a nivel regiones (Monto)

MONTO PAGADO
SUR
= OTROS
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CRIEMTE
4T
CEMTRAL |ﬁ 1003
323
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5. Un gréfico de barras mostrando la cantidad de transacciones
operadas por cada una de las regiones de los ultimos tres meses.
(Ver figura 10)

Figura 10. Ejemplo gréfica de barras a nivel regiones (cantidad)

CANTIDAD OPERADA
I 50
a2
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6. Un grafico de barras por cada una de las regiones mostrando el
histérico de los ultimos tres meses de cada departamento sobre el

monto total operado. (Ver figura 11)

Figura 11. Ejemplo gréfica de barras a nivel departamentos
por regién (Monto)

MONTO TOTAL OPERADO POR DEPARTAMENTO

CENTRAL

SACATEPEGQUEZ

CHIMALTENANGO

GUATEMALZ

Q- (=1} Q20 Q30 Q40 Qs0 QB0 [=rii] @a0 Qa0 @00

Millones
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7. Un grafico de barras por cada una de las regiones mostrando el
histérico de los ultimos tres meses de cada departamento sobre la

cantidad de transacciones operado. (Ver figura 12)

Figura 12. Ejemplo gréfica de barras a nivel departamentos

por region (cantidad)

CANTIDAD OPERADA POR DEPARTAMENTO

CENTRAL

SACATEPEGIIED

CHIMALTERAMNGO

354

GLIATEMALA 432

o ] 10 15 20 25 30 35 40 45

Millares

3.3.2 Comparacion histéricay del mes

La comparacion histérica no es mas que la comparacion de los montos del
mes actual frente a los montos del mes anterior, mas la comparacion de las
transacciones del mes actual frente a las transacciones del mes anterior.
Asimismo, se podra hacer una comparacion vertical de la informacion para
enlistar y ordenar de mayor a menor las regiones y departamentos y asi tener
un criterio mas para investigar cualquier salto en las regiones y luego los

departamentos.
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3.3.3 Resultados adicionales a mostrar

Dado a que cada producto es diferente en su estructura y operacion, es

necesario adicionar ciertos graficos que pueden ser de utilidad para el analisis

3.3.3.1 Gréaficos a mostrar con base al tipo de producto y

sus caracteristicas operacionales y comerciales

Los graficos que adicionalmente se pueden incluir de acuerdo a sus

caracteristicas operacionales vy tipo de producto pueden ser:

v" En el caso del producto de depdésitos monetarios se puede hacer un
grafico por monto operado de acuerdo a la forma de pago, que en
estos casos suele ser: efectivo, cheque propio, cheque ajeno, etc.

v' En el caso del producto tarjetas de crédito se puede mostrar el
grafico de monto operado de acuerdo al tipo de tarjeta, que en
estos casos puede ser: normal, clasica, oro, internacional etc.

v' En el caso del producto remesas familiares, se puede mostrar el
grafico de monto operado de acuerdo a la casa que envio la
remesa, como por ejemplo: Groupex, King Express, Western Union.
Etc.

Todos los anteriores graficos pueden mostrarse también con un

comparativo de tres meses.

3.3.4 Establecimiento de parametros para la deteccion grafica

Este es el punto medular del andlisis de los gréficos. A continuacién se

mostraran ejemplos de posibles gréaficos que se generen en el reporte gerencial
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y que interpretacion podemos darle, para que finalmente veamos si dicha
interpretaciébn estd vinculada con algin cambio en el comportamiento

transaccional en particular de un cliente o grupo de clientes.

3.3.4.1 Tendencia en el crecimiento

Este pardmetro es importante, ya que la tendencia en el crecimiento
transaccional de un producto es lo mas normal; uno de los parametros para
detectar anualidades es observar que el crecimiento en el mes fue demasiado
acelerado, es decir, que la gréfica del mes actual comparada con el mes
anterior se hace mucho més larga que al comparar la gréfica del mes anterior

con la del tercer mes. (Ver figura 13)

Figura 13. Tendencia de crecimiento mayor a los otros dos meses

MONTO TOTAL

G- Qeo0 G000 G500 32000 Q2500 Q3000 Q500 (4000 Q4500 Q5000
Millones

[ ODiciembre @ Nowiembre O Octubre |

3.3.4.2 Tendencia de decrecimiento
Esta tendencia no es significativamente importante en cuanto a la

deteccién de inusualidades, ya que se espera que los movimientos se

incrementen por cualquier lavador, sin embargo, no hay que dejarla pasar de
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vistay chequear siempre que la tendencia decrecimiento sea demasiado baja.
(Ver figura 14)

Figura 14. Tendencia de decrecimiento mayor a los otros dos meses

MONTO TOTAL

EERE)
....... "wa
2.0

a- GEOD G000 ons00 @000 G500 Q3000 GE500 Q4000 Q4500 GE000
Millones

[ ODiciembre | Foviembre O Detubre |

3.3.4.3 Tendencia de crecimiento y decrecimiento cruzado

Esta es una de las tendencias mas importantes a verificar, ya que ésta se
da cuando hay un crecimiento elevado en el monto operado, pero la cantidad
operada es menor, o bien, hay un crecimiento desacelerado en el monto
operado pero un crecimiento mayor en transacciones, siempre comparado con
los meses anteriores. En este punto, se obtienen las conclusiones de que se
operaron montos grandes, pero en pocas operaciones o bien se operaron
muchas transacciones de montos muy pequefios, lo anterior nos podria ayudar
a detectar por ejemplo, a lavadores de dinero que de repente estan ingresando
grandes cantidades de dinero o bien son tan astutos que estan ingresando
grandes cantidades de dinero de forma estructurada (en montos pequefios por
transaccion), ya que los montos son bajos pero la cantidad de transacciones es
demasiado alta. (Ver figura 15)
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Figura 15. Tendencia de crecimiento en monto y decrecimiento cantidad
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3.3.4.4 Uso de la desviacion estandar

El uso de la desviacion estandar en el andlisis de graficos es sumamente
atil e importante, nos permite detectar en cierto tipo de productos donde la
caracteristica principal es la uniformidad en el monto de las transacciones,

montos altos pagados en cantidades transaccionales pequefias.

La féormula para la desviacion estandar en estos casos es:

n(n-1)
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En donde:
S = Desviacion estandar
n = Cantidad de datos

Xi = Dato con posicion “i” de la tabla

Ejemplo:
Supongamos que se tienen Unicamente los siguientes montos pagados en
remesas del departamento de Zacapa: 650, 720, 525, 883, 690 y 430

Solucion: - -
‘Xl ‘&,i‘
650 422,500
720 518,400
525 275,625
883 779,689
690 476,100
430 184,900
3,898 2,657,214

De los datos en la tabla se encuentra que
6

6 2
> X = 2.657.214 > X = 3898 n=6

1=1 i=1

Entonces, de la formula de desviacion se tiene que

n . " n 2
S — n Z Ayid - Z _Yi )
i=1 i=1

n(n-1)

L]
h
-2
[a—
O

g = | (O)2.657.214) — (3.898)’

(6)(5)
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Un ejemplo claro del uso de la desviacion como herramienta de deteccién son
las remesas familiares, ya que en muchos casos los montos que se pagan en
muchas regiones del pais son similares, al aplicar la desviacion estandar se
detectan inusualidades en regiones donde normalmente se pagan los mismos
montos mes a mes. La forma propuesta de deteccidén en este caso no se basa
en graficos, sino en listados por regién en donde se colocan los departamentos
con la desviacion estandar de cada uno de los tres meses de historia, se
obtiene la diferencia en las desviaciones del mes actual entre la del mes
anterior, luego se ordenan los departamentos de acuerdo a la mayor diferencia
absoluta entre las desviaciones, se seleccionan las desviaciones mas altas
mediadas en valores absolutos y se investiga a detalle a los clientes que
cobraron remesas en dicho lugar, encontrandonos muchas veces con personas
qgue cobraron remesas por montos altos similares, lo cual normalmente no

puede detectarse con la observacion de los gréficos.

Tabla V. Ejemplo del uso de la desviacion estandar

DESVIACION POR DEPARTAMENTO
Regiones Geograficas

REMESAS

CENTRAL

NOWIEMBRE DICIEMERE ERERD DIFERENCIA
GUATEMALA, 1525.36 1,63040 314525 1,514.85
SACATEPEQILEL 243025 1,72510 192014 19504
CHIMALTEMANGO 142000 1,647 20 1,72010 72.90
HORTE

NOWIEMBRE DICIEMERE ENERD DIFERENCIA
IZAEAL 1525.36 289025 78925 £2,101.00)
B8 WERAPAT 248025 1,72510 1,820.14 195 04
ALTA WERAPAT 142000 1,647 20 1 ,636.90 169.70
QUICHE 2,430.00 214536 2,32510 179.74
PETEM 3,401 B4 292545 3,252 94 324 49

La interpretacion de la tabla anterior queda de la siguiente manera: al

ordenar la tabla por la desviacion mas alta nos damos cuenta que en el
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departamento de Guatemala de la regién central, la desviacion del mes
noviembre (1,525.36) con respecto al mes de diciembre (1,630.40) es similar,
eso quiere decir que los montos pagados estuvieron cercanos al promedio de lo
gue se pago en cada uno de esos meses, sin embargo en el mes de enero el
valor de la desviacion se incremento demasiado (3,145.25) con respecto a la
comparacion de los dos meses anteriores, esto nos lleva a hacer una
investigacion de los montos pagados en el mes de enero encontrando muchas
veces que hubieron pagos de remesas demasiado altos o demasiado bajos con
respecto al promedio pagado normalmente, lo cual hace que se realice una
investigacion a profundidad de las personas que cobraron los montos mas altos
del mes de enero ya que esos montos no se habian pagado anteriormente,
muchas veces este tipo de investigaciones nos llevan a descubrir redes
personas gque estan enviando montos altos en remesa sin alguna justificacion
econdmica evidente que pueda ampararlo y por lo tanto podrian ser reportados
a la Intendencia de Verificacion Especial.

3.3.5 Definicién de listados a mostrar

Después de hacer un andlisis en base a la observacion y a la estadistica,
con lo cual basicamente se verificaron regiones y departamentos entramos a la
etapa en la que se tienen que verificar las sucursales o agencias de la entidad
bancaria y a los clientes en particular. Puede observarse entones que el
monitoreo transaccional abarca todo el universo de las transacciones partiendo
de lo macro (regiones, departamentos) hasta llegar a lo micro (Agencias y
Clientes). En este punto final podemos observar que muchas veces las
inusualidades detectadas en los graficos van a estar intimamente ligadas con
las inusualidades detectadas en los listados, por eso es que el primer trabajo
es el andlisis de gréficos para que cuando lleguemos al andlisis particular, que

es el principal y el que mas tiempo y recurso conlleva, nos de una mejor pauta
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para la investigacion de determinado cliente, es decir que las inusualidades a
nivel de regiones y departamentos nos serviran como criterio de deteccion en el

andlisis de nivel de agencias y clientes.

En este punto final y con las detecciones o criterios comprobados termina
el trabajo a través del monitoreo y las inusualidades que ameriten, deben
llevarse a un nivel de analisis a profundidad para determinar si se reporta o no a
la Intendencia de Verificacion, pero este ya no es nuestro trabajo sino solo el de
monitoreo y deteccidn de transacciones inusuales dejando a otra area de la
Unidad de Cumplimiento la investigacion a profundidad de las inusualidades
detectadas por el area de monitoreo, por lo que dicho proceso ya no se

mencionara de aqui en adelante.
El planteamiento que se propone para hacer el andlisis a nivel de detalle
se basa en los siguientes listados:
1. Un listado con las primeras 100 agencias ordenadas de mayor a

menor monto total operado mensual del producto en estudio

2. Dos listados, uno por cantidad de transacciones y otro por monto

total operado, de los primeros 100 clientes categoria Individual.

3. Dos listados, uno por cantidad de transacciones y otro por monto

total operado, de los primeros 100 clientes categoria Juridica.

3.3.5.1 Definicion de criterios de detecciéon para agencias

Los criterios de deteccion que se proponen para el listado de agencias

son los siguientes:
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3.3.5.1.1 Salto en la posicion

Este criterio se basa en el salto en la posicion en el listado con respecto al
listado del mes anterior en base al monto operado, es decir que debemos
colocar en el listado actual una columna donde se le asigne la posicion actual a
la agencia y otro columna donde se resalte la posicion en el mes anterior y
cuando haya un salto mayor a 20 posiciones marcar la agencia como inusual.
(Ver tabla VI)

Tabla VIl. Ejemplo salto de méas de 20 posiciones

de una agencia o sucursal

DEPOSITOS MONETARIOS OPERADOS
Detalle por Agencia
(Ordenado por Monto Operado)
ANT | no. | cobico AGENCIA CANTIDAD MONTO CA
1 1 540 PETEM 10857 30,600,281 .02
35 2 51 PLERTC BARRIOS 4773 15,741 257 BT
3 3 21 PLERTA GRANDE 5269 12,704,957 56
4 4 36 S4N PEDRO TEJUTLA, 3402 11,369,231 .38
[ 5 202 L& DEMOCRACIS ESCLINTLA, 3130 10,712 66545
7 6 20 PROGRESC 3641 9,439,157 49
5 ki 1569 SANTISIMA TRIMDAD 3945 8,303,531.17
g g 203 EL CAMING 2716 8,477 755,36
10 9 19 MONSERRAT 2905 7,589,171 43
3 10 106 PRADER & COMCEPCICN 2389 7 552,747 B3
11 11 37 HUEHUETEM ARG 2126 7,257,150.50
12 | 12 215 MARCLIEMSE 2393 £,519,354 53
14 |13 39 JUTISPA, 1657 £,442,953 82
15 | 14 221 SAN MARCOS 1362 4 B4 703 .85
0 |15 597 SAN BENITC 1287 4 639,525,569
13 | 15 235 COMERCIAL 5 CALLES 1932 4,602,519.44
21 17 32 SANTS 1ZABEL 1139 4,519,205 55
16 | 18 236 PLACITA, 2249 445277114
17 | 19 110 L& MUMI 1543 4,378,760.93
18 | 20 218 ZORL 12 1228 4,255 313 24
19 | 21 171 EL MANSANERC 1576 4,171,704 05
26 | 22 a7 EL TAMARINDO 1322 3,892 655.17
2r | 23 # IACARS, 1302 3,791,094 .80
25 | 163 oML 13 1155 3,590,952.42
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3.3.5.1.2 Porcentaje de crecimiento

Este criterio se basa en el porcentaje adicional que una agencia haya
operado con respecto al mes anterior, tomando el mes anterior como el 100%.
Esto nos permite detectar cuando una agencias haya crecido en operaciones
un porcentaje demasiado alto (no se menciona un valor de porcentaje en
especial debido a que es un criterio que debe tomar el analista ya que hay
agencias que operan montos muy pequefios y cuando crecen por ejemplo en un
500% podria tomarse como inusual sin embargo el incremento en valor total no
fue alto, a diferencia de agencias que operan montos muy altos que al momento
de aplicar porcentajes este no crezca mucho sin embargo el monto en total

operado si es significativo). (Ver tabla VII)

Tabla VII. Ejemplo porcentaje de crecimiento

DEPOSITOS MONETARIOS OPERADOS
Detalle por Agencia
{Ordenado por Monto Operado)

% de

ANT | HO. | CODIGO AGENCIA CANTIDAD MONTO ACT MONTO ANT Crecimiento

1 1 590 PETEM 10857 30,600281.02 | @ 2960022451 3%

35 2 21 PLERTO BARRICS 4773 2536564125 | @ 2431431425 4%

3 3 21 PUERTA GRANDE 5269 14 8644 703,83 4 844 703,83 206%

4 4 36 SaM PEDRC TEJUTLA, 3402 11,969 231 38 11,569 231 35 3%

53 5 202 L& DEMOCRACIS ESCUIMTLA, 3130 10,712 BBS 45 9,745 785 45 10%

7 g 20 PROGREZD 3641 9439157 49 5,439,157 49 12%

5 ri 189 ANTIE RS, TR IO S04F SAN38a31 17 TA0F 371 17 13

3.3.5.1.3 Agregar region y departamento

Este criterio se basa en agregar al listado las columnas de la region y
departamento al que pretende la agencia, y marcar las agencias con regiones y
departamentos detectados con inusualidad en el analisis gréafico. (Ver tabla
V).
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Tabla VIIl. Ejemplo agregar region y departamento

DEPOSITOS MONETARIOS OPERADOS
Detalle por Agencia
{Ordenado por Monto Gperado)
% de

ANT | HO. | CODIGO AGENCIA REGION DEPTO CANTIDAD MONTO ACT MOHTO ANT Crecimiento
1 1 a0 PETEN CEMTRAL Guatemala 10857 3060028102 | G 29600,224 51 3%
38 2 51 PUERTO BARRIOS DRIEMTE Puerto Barrioz 4773 25365641 25 | O 24 31431425 4%
3 3 21 FUERTA GRAMNDE CEMTRAL Guatemala 5268 14,644 703 83 4,644 703.63 206%
& 4 36 SAN PEDRO TEJUTLA, CEMTRAL Guatemala F402 11,969,251 38 11,568,231 .35 3%
] 3 202 LA DEMOCRACIS ESCUIMNTLA, SUR Ezcuirtla 3130 10,712 665 45 9,745,785.45 10%
7 5 20 PROGRESQ MORTE Progresa 3641 9,439,157 49 5,439,157 49 12%
5 7 1849 SAMTISIMAE TRIMIDAD CEMTRAL Guatemala 3946 5,903,831.17 790632117 13%
g g 203 EL CAMIND CEMTRAL Guatemala 2716 8,477 76536 6,412 765.36 3%
10 q 19 MONSERRAT CEMTRAL Guatemala 2905 7,609,171.43 0,609,171.43 =11%

q 10 106 FPRADERA CONCEPCION CEMTRAL Guatemala 2339 7,682,747 63 5,442 953.62 22%
11 1 37 HUEHUETEMANGO OCCIDENTE Hushuetenanga 2126 7,257 150,80 7,257 150 80 0%
12 12 215 MARCILENZE QCCIDEMTE San Marcos 2393 6,819,364 .53 5,819,364 .53 0%
14 13 39 JUTIAPA, CRIEMTE Jutiapa 1657 6,442 953.52 6,442 953.62 0%
1a 14 2 Sk MARCOS DRIEMTE San Marcos 1362 4,644 703,65 4,644 703.63 0%
20 13 597 SAN BEMITO CEMTRAL Guatemala 1287 4,639,526.59 4 639,526,569 0%
13 16 233 COMERCIAL 5 CALLES CEMTRAL Guatemala 1932 4,602 ,619.44 4,602 619.44 0%
21 17 32 SANTA, ISAEEL CEMTRAL Gustemala 1139 4,519,208 B8 4,519,208 63 0%
16 13 236 PLACITA, CEMTRAL Guatemala 2249 4,482,771.14 448277114 0%
17 19 110 LA MU CEMTRAL Guatemala 1543 4,378,760.93 4,378,760.93 0%
18 20 2149 IOhA 12 CEMTRAL Guatemala 1228 4,255 313.21 4,285 313.21 0%
19 21 171 EL MANSANERD CEMTRAL Guatemala 1576 4,171,704.05 4,171,704.05 0%
% | 2 97 EL TAMARINDO CEMTRAL Gustemala 1322 3,892,656.17 3,892 Fi56.17 0%
rd 2 il ACADS QRIEMTE ACAnS 1302 791,094 .90 791,094,090 0

3.3.5.2 Definicién criterios de deteccién de clientes

Los tres criterios anteriormente mencionados, deben incorporarse a los
criterios para clientes, por lo que, no haremos referencia detallada en éste
apartado. Los criterios adicionales para los listados de clientes son los

siguientes:

3.3.5.2.1 Agregar si es empleado del banco, PEP vy si

ya fue analizado en el mes anterior

A los listados de empleados, agregamos las columnas de empleado de la
institucion bancaria y si es una persona expuesta publicamente (PEP), ademas
debemos agregar una columna en donde resaltemos que ya investigamos a
ese cliente en el mes anterior. Esto nos ayudara a tomar mejor criterio para
hacer una investigacion eficiente y con mas elementos para tomar decisiones.
(Ver tabla 1X)
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Tabla IX. Ejemplo agregar empleado banco y PEP a listado de clientes

CLIENTES INDIVIDUALES CON MAYORES MONTOS EN EFECTIVO A TARJETAS DE CREDITO
Cantidad de % de
Ant_ | Act. [HIPE CIF Nombre Transacciones U Monlo_ L= 2 Monta Aunalizadolen Crecimient
EMPLEADO Anterior Mes Actual Rep. Ger.

[Mes Actual) o2

1 125321 | ELIS A NOEMI GARCIA, ] =] SN2 ) O B0004314 T
- 2 - 4355697 | Mara CDNCEPCION JORDAN ZAMORS I} 9 0012430 | & 12601375
psyker ] FEFP 135498 JORGE MARID CORDON LOPEZ 2 =] 044930 | O 824 3652
- 4 - 2469571 | JULLA MARIA AGUSTIN PERA 1 9 n4eses | o 105,350.00
J5ZER| & - 32132 1 (7} MazeTa) G 10004716
- E EMPLEADIC F23145 PALMA ORTIZ I} 7} naoon) oo 93E95.93
To I - 135684 | MARCO AURELID MOREND 1 (7} a0zl Q 301480
LT 955476 ] MARID ARIEAL POZUELOS 4 r] i paibacll e R
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3.3.6 Firmas de responsabilidad

Como punto final de la generacion del reporte gerencial por monitoreo

transaccional, se debe colocar en una hoja al final del reporte las firmas de

todos los responsables del monitoreo transaccional, de acuerdo a las siguientes

especificaciones:

Nombre del producto monitoreado

Mes al que corresponde el analisis
Nombre y firma del analista responsable
Nombre y firma del Jefe de Monitoreo

Nombre y firma del Oficial de Cumplimiento

N NN R

Fecha de elaboracion del reporte gerencial.

3.3.7 Diagrama de operaciones de Reporte Gerencial
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Figura 16. Diagrama de operaciones de reporte gerencial

Empresa:
Operacion:
Punto inicial:

Punto final:

Departamento:

DIAGRAMA DE OPERACIONES DE PROCESO
MONITOREO DE TRANSACCIONES
METODO | METODO | DIFERENCI
Banco Nacional Diagramado por:  Erick Rolando Yoc Shol RESUMEN ACTUAL PROP.
Monitoreo Transaccional Dependencia: Depto. de Cumplimiento No de Operaciones - 8
Solicitud de Informacion Fecha: Guatemala Marzo de 2007 No. Movilizaciones - 0
Entregra de Reporte Gerencial Modificacion: Diagrama Inicial No. de inspecciones - 2
Cumplimiento Fecha Gltima Mod: Guatemala Marzo de 2007 No. de Empleados - 1
Total Costo de
No. de Pasos: 8 Empleados
Total Tiempo - 785 Dias
Total Distancia
recorrida
INFORMACION DE MONITOREO
PRODUCTO A MONITOREAR TRANSACCIONAL
1 Investigar producto a
Monitorear
7 dias

Desarrollo de
programacion para
entregar informacion
60 dias

Hacer solicitud de Campos
a Teconologia
1ldia

@

Info. Adicional de otras areas por
investigacion

3d

ias

Hacer de Gréficos por
Segmentacion
0.5 dias

Hacer Gréficos Adicionales por
de acuerdo al tipo de producto
1dia

Elaboracién de Reporte y
Andlisis de Transacciones
mensuales

7 dias

Revision de Reporte y
Correcciones finales
1dia

Revision de Reporte y
Correcciones finales
1dia
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3.3.8 Flujograma de reporte gerencial por monitoreo

Figura 17. Flujograma de reporte gerencial

et

Flujograma Rep. Gerencial

>

Monitoreo de Transacciones

—

Banco Amable
Depto. Cumplimiento.

Depto. Cumplimiento

Depto. Cumplimiento

Depto. Cumplimiento

Area de Teconologia

Supervisor

Analista

Oficial de Cumplimiento

Programador

INICIO

Investiga producto a monitorear
y hace solicitud al area de

Desarrolla programacion y

Tecnologia del Banco

A
Realiza revision del reporte
gerencial anotando cambios y

y

Realiza reporte haciendo graficos por
segmentacion y gréficos adicionales de
acuerdo al tipo de producto y

entrega Informacién mensual al
analista de Cumplimiento

finalmente realiza investigacion y
andlisis de las inusualidades
detectadas y presenta reporte a
supervisor

A

correcciones. Devuelve a
Analista

Realiza correcciones y cambios,
imprime, coloca su firma y entrega
nuevamente al Supervisor

Realiza revision final y coloca
su firma en el reporte
Gerencial, traslada reporte al
Oficial de Cumplimiento

Realiza revision final y firma el

Traslada inusualidades
detectadas al Area de Andlisis [«

FIN DE PROCESO

Reporte Gerencial

y archiva Reporte Gerencial

—

Elaborado por: Erick Rolando Yo

‘ Miercoles 16 Julio de 2008

—

»
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4. IMPLEMENTACION DEL PLAN DE
MONITOREO TRANSACCIONAL

4.1 Planeacién y organizacién

Para poder materializar correctamente el sistema de monitoreo
transaccional debemos de tomar aspectos importantes, los cuales se hacen
necesarios para que el tiempo y los recursos utilizados para el monitoreo sean
aprovechados al maximo, no solo en su fase de implementacién sino que
también en la fase de operacion o funcionamiento. Es importante aclarar que el
monitoreo en una entidad bancaria es considerado como un gasto y aunque
este podra prevenir a la institucion bancaria de multas, sanciones y pérdida de
imagen, la inversion a este tipo de areas es limitada ya que no son areas que
generen ganancias para la institucion bancaria. Por lo anterior el nimero de
empleados con que se cuenta para este tipo de trabajo es bajo y con un solo
lider o encargado de la implementacién del monitoreo. A continuacién se
detallaran caracteristicas y lineamientos importantes para que la

implementacion del plan de monitoreo sea un éxito en la institucion bancaria.

4.1.1 Equipo de coOmputo para la generacién de los reportes

Este aspecto es fundamentalmente importante para que el monitoreo sea
un éxito ya que el monitoreo de transacciones no se basa en una simple
inspeccion de las transacciones sino que se basa en un 80% en informacién

resumida que servira para hacer el andlisis a detalle.

Guatemala esta pasando por una etapa en que cada dia es mas la pelea
de las instituciones bancarias por abarcar los mercados de clientes, ello hace

gue las transacciones crezcan de manera abundante afio con aflo. Debido a
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gue la preocupacion inmediata de una institucién bancaria es que sus sistemas
soporten la transaccionalidad creciente que tienen, es necesario que el area de
monitoreo también evalle este crecimiento y pueda utilizar el mejor equipo para

la manipulacion de las transacciones que genera la institucion bancaria.

4.1.1.1 Caracteristicas del equipo

Las caracteristicas del equipo de cOmputo estan relacionadas con el
tamafio de la institucion del producto mas popular o que mMAas genera
transacciones para la institucion. Las instituciones bancarias ven en la
tecnologia un medio barato y eficiente para que los clientes realicen sus
transacciones, ya que el costo de hacer una transaccion en una agencia es
hasta tres veces mas que a través de un cliente utilizando la banca electrénica
a través de una computadora, en una institucibn grande el promedio de
transacciones electronicas estan por entre 500,000 y 1,0000 mensuales. El
pago de remesas familiares es un producto o servicio en la gran mayoria de
instituciones bancarias genera muchas transacciones en bancos grandes estas
transacciones sobrepasan las cien mil y cada registro o transacciones contienen
hasta diez campos con informacion, lo que hace un promedio de un millon de
transacciones mensuales. En base al anterior parametro y por la informacion
resumida que debe hacer el aplicativo de los campos se recomienda que el
equipo posea como minimo de 3 GB de memoria RAM, un procesador de ultima
tecnologia y discos duros con capacidad de mas de 160 GB de memoria fija.
Por lo anterior en la proporcion que las transacciones sean mayores 0 menores
al parametro propuesto asi deberan ser las especificaciones para que el equipo
de computo soporte todos los célculos que deban hacerse sobre las bases de
datos utilizadas para el andlisis de transacciones. A continuaciéon se muestra un

resumen ejemplo con procesadores de alta tecnologia propuestos:
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PROPUESTA DE EQUIPO DE COMPUTO NECESARIO CON BASE EN
UN DETERMINADO NUMERO DE TRANSACCIONES

Ejemplo: para un producto con las siguientes caracteristicas:

Cantidad de registros a monitorear 100,000
Cantidad de campos por registro 10
Total campos a manipular 1,000,000

Se hace necesario tener equipo de cOmputo con las siguientes

caracteristicas:

Procesador Los que actualmente sean los mas

rapidos del mercado

RAM 3GB

Disco Duro 160 GB

4.1.1.2 Software necesario

Otro aspecto técnico que debe tomarse en cuenta es el software, éste
debe ser tan versatil y facil de usar ya que no se requiere un manejador de
bases de datos de ultima tecnologia porque o Unico que necesita es que éste
software sea capaz de soportar las transacciones de un mes de un determinado
producto, éste software también debe tener la caracteristica de que pueda
hacer los resumenes de datos de una manera facil, como indicamos en el
capitulo tres, entre estos resumenes tenemos: total de regiones por
departamento, total departamentos por regiones, total agencias por

departamentos, etc. En base a lo anterior no se requiere que se haga mucha
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inversion en software, incluso hay algunos que se pueden obtener
gratuitamente, ademas entre mas sofisticado es un software, mas
profesionales deben ser los que lo manipulan y en nuestro caso necesitamos
personas que no solo sepan manejar bases datos sino analizarlas y tomar

conclusiones de informacién resumida de ellas.

4.1.2 Capacidades del lider de monitoreo

El lider de monitoreo debe ser un profesional con funciones gerenciales
capaces de hacer llegar las solicitudes de informacién al area de tecnologia de
una manera clara y concisa y prestarle el seguimiento a dichas solicitudes para
que tecnologia pueda entregarlas en el tiempo menor posible, también debera
tener un amplio conocimiento y experiencia en el andlisis e investigacion de
informacion relacionados con el lavado de dinero y el financiamiento del
terrorismo, experiencias en congresos, conocimientos de herramientas

automatizadas para monitoreo, etc.

4.1.2.1 Conocimiento general de productos
El lider de monitoreo debe conocer intimamente las siguientes

caracteristicas del producto a monitorear:

v' Comportamiento transaccional del producto

v' Estructura a nivel de sistemas, es decir lugar en el que se
concentra la informacion transaccional asi como el lugar donde se
encuentran las bases principales de informacion del producto.

v' Comportamiento comercial del producto, este incluye segmento de
la poblacion que lo utiliza, lugares mas frecuentes donde se hacen
las operaciones tanto a nivel interno y externo de la entidad,

entendiéndose esto como lugares propios de la entidad donde
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hacen transacciones, como por ejemplo agencias, banca
electrénica, etc. y lugares ajenos a la entidad donde se hacen

transacciones con el producto como comercios, departamentos, etc.

4.1.2.2 Seleccién de lainformaciéon a monitorear

Este punto es importante resaltarlo porque solo debe solicitarse la
informacion mas importante del producto a monitorear, es decir, en los sistemas
puede haber hasta mas de 50 campos que conformen informacién de un
producto, sin embargo el lider de monitoreo debe seleccionar los campos que a
su criterio le permitan monitorear de la manera mas efectiva los productos,
cuidando a la institucion bancaria de cualquier tipo de riesgo de lavado de

dinero y financiamiento del terrorismo

4.1.3 Capacidades del personal encargado del analisis

El personal encargado de la elaboracion de los reportes gerenciales y
andlisis del mismo reciben el titulo de “Analistas”, es decir, deben de ser
empleados con un nivel de andlisis superior, entendiendo por superior a que el
analista pueda comprender y poner en practica las directrices que el lider de
monitoreo proporcione para hacer un buen analisis de la informacién
monitoreada. En este punto se recomienda que sean personas del mismo
departamento de cumplimiento, con un trabajo minimo de ocho meses en

andlisis de informacion y que actualmente cursen una carrera universitaria.

4.2 Administracién de la informacion

Una vez indicado el entorno técnico y de capacidades de los

responsables del monitoreo, entramos en la fase propia de la implementacién
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con una serie de pasos gue nos llevaran a concretar de una manera eficiente el
monitoreo transaccional. La administracion de la informacién es importante ya
que la informacion transaccional no solo servira para la realizacion de los
reportes gerenciales por monitoreo sino que también es una informacién
histérica de utilidad para futuros requerimientos de informacién por parte de la
Intendencia de Verificacion Especial y Ministerio Publico, asi también servira
como informacién historica utilizada en alguna investigacion interna que se
haga en la institucion bancaria. Ademas, la informacion de cada producto
monitoreado debe de concentrarse en distintas computadoras ya que es de
beneficio para todos los analistas que monitorean transacciones, considerando
que frecuentemente deben de consultar bases ajenas a su proyecto debido a
que es posible que algun cliente esté realizando transacciones inusuales en

mas de un producto que posea en la institucion bancaria.

4.2.1 Formato de solicitud

Primero debe elaborarse el formato de solicitud, el cual llevar4 de una
forma clara lo que se solicita, se recomienda al lider de monitoreo que elabore
un requerimiento formal por escrito al area de tecnologia en donde exprese

claramente:

Que informacion necesita
En que tipo de archivo necesita la informacion
Cada cuanto necesita la informacion

Como sera la entrega de la informacion

NN

Periodo de tiempo que necesita de la informacion transaccional, en

nuestro caso sabemos que es de un mes
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Tabla X. Ejemplo definicién de campos para Area de Tecnologia

v Definicibn de campos con las caracteristicas de formato de cada

campo cuando el lider de monitoreo necesite uno en especifico.
(Ver tabla X)

SOLICITUD DE INFORMACION TRANSACCIONAL MENSUAL PRODUCTO X

INFORMACION DEL CLIENTE

INFORMACION PRODUCTO X

Cadiga . . Fecha Hora )
Cliants Apellidos | Mombres | Cédula Apertura | Apertura Cuenta Tipo mMoneda
40199999 [ddimmiaa
INFORMACION DE LA TRANSACCION
) o Tipn \ . monto | Cod. | Estahlecimient | Tiene
Fecha | Hora |Agencia| Descripcian ) Diescrigcian Empleado
4 0 Comercio \ Total | Trans i} NE 0

dd'mmfaa

hhmm:ss

993

\

S

Sin

Formato Especifico

4.2.2 Seguridad de la informacion

Informacién transaccional
solicitada

Debido a que la informacion transaccional tiene riesgo de fuga de la

institucion bancaria en el sentido de que un analista de monitoreo puede

prestarse a utilizarla de una manera incorrecta, asi como muchas veces puede

perderse la informacion proporcionada por tecnologia y es complicado por

tecnologia recuperar nuevamente la informacion, se propone como siguiente

paso una vez que tecnologia nos entregue la informacién, hacer una copia de
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seguridad, asimismo se recomienda que las computadoras no tengan ningun

dispositivo que permita retirar la informacion.

4.2.3 Almacenamiento y consulta de la informacién

El almacenamiento es un punto importante en la implementacién, ya que
de éste depende que la informacion esté ubicada uniformemente para que sea
de facil acceso, por lo que se debe estandarizarse la manera en que estara

almacenada en cada una de las computadoras de la Unidad de Cumplimiento.

Una funcion principal del monitoreo es que la informacion esté disponible
para otras areas de la Unidad de Cumplimiento y asi puedan servirse de
informacion histérica por los analisis a profundidad que se llevan a cabo en
dicho departamento, esta es otra de las razones para justificar las
caracteristicas del equipo de computacién ya que por cada computadora que
se enlaza a otra por consultas, hace que se reste velocidad a la maquina
consultada. Lo anterior quiere decir que la informacion mensual de todos los
productos podra estar almacenada en varias computadoras por lo que las
carpetas y ubicacion en el disco duro deben de ser y estar de la misma forma y
estructura ya que de esta manera estaremos haciendo mas facil el trabajo de

consulta de la informacion.

Otro uso practico que debe de darse al almacenamiento de la informacion
es de que una vez se empiece a almacenar la informacion de cierto producto en
una computadora determinada, esta informacion ya no se traslade a otra

maquina.

Pueden darse situaciones en las que algun analista de monitoreo se retire

por cualquier circunstancia y sus proyectos sean asignados a otro analista, por
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lo que ello implicaria trasladar toda la informacion hacia la maquina del analista
gue recibe los proyectos, sin embargo para que no haya pérdida de informacién
o incluso pérdida de “macros” por informacion en Excel de algun reporte, no es
recomendable trasladar la informacion, ademas habria que modificar accesos
directos que se tengan hacia la maquina que pose la informacién e informar a
todas las personas de la Unidad de Cumplimiento sobre dichos cambios. La
pérdida de macros en Excel se refiere a que muchas veces el analista debera
realizar procesos automatizados a través de la herramienta Excel y para ello
cree macros, esto repercutiria a nivel de pérdida de macros porque en la
definicion de los macros puede que exista el nombre del usuario, al cual por ya
no estar en el departamento automaticamente hace que se pierdan esos
macros. Al colocar los reportes desde el directorio Raiz (C:/) no se corre el
riesgo de pérdida de macros debido que en el directorio raiz no aparece el

nombre del usuario.
Siguiendo con la planificacion, a continuaciéon se mostrara un diagrama

con la propuesta de creacion de carpetas que debe contener el disco duro de

cada computadora con su respectiva descripcion.
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PROPUESTA DE CREACION DE CARPETAS EN DISCO DURO POR
PROYECTO DE MONITOREO

Figura 18. Ejemplo carpetas en disco duro por proyecto de monitoreo

ned ¥ 2] Gerenciales
I y TC
_______ § 4 zo0s
________ ¥ §] Enero
_________ J BlBase ... | 7 Archivoariginal et de la Base
________ ¥ 2 Rep. Gerencial ¥ 9] Archivos de Soporte
por Maonitoreo
........ # 0] Febrera... Ete
........ J M Base completa
"""""" ¥ 12] Manual de Procesa
---------- J 121 2,004, et
---------- J 141 Fondo de Pensiones... et
140.136.112.10 Juan Carlos Plata TRA&MSFERERCIA INTERMACIONALES
14013611213 Gonzalo Ramero TARJETAS OE CRECITO
148} 140.136.112.40 Carlas Gonzalez FORDOS OE PEMSIOMES
14013611227 Fredy Garcia OEPOSITOS MORETARIOS
013611235 laric Rodriguez AHORROS PLAZOS FIJOS

AREA DE MONITOREQ, ENERQ DE 20028

4.2.3.

1) Directorio Ra

2) Carpeta general

transaccional

1 Descripcion

iz.

gue contiene

72

solo

informacion por monitoreo



3)

4)

5)

6)

7)

8)

9)

Carpeta con informacién del monitoreo completo de un producto de la

entidad bancaria.

Carpeta que contiene informacion de un afio en especifico, en éste

ejemplo del afio 2007.

Carpeta con informaciébn completa de un mes monitoreado en

especifico

Carpeta que contiene la base de datos con la informacion transaccional

de un mes en especifico.

Carpeta que contiene el archivo “txt”, de la informacién original. Esta
carpeta es importante, ya que el archivo contenido en la misma servira
para futuras cargas de nuevo por informacién perdida, asi como por
verificaciones de auditoria, ya que es el archivo tal y como lo entreg6 el

area de tecnologia.

En esta carpeta esta contenido el reporte el reporte gerencial final
producto del monitoreo.

En esta carpeta esta contenida toda la informacién adicional que sirvio

de soporte para la elaboracion del reporte gerencial mensual.

10) Nuevamente, igual que el punto numero cinco, esta carpeta contiene

el monitoreo completo del siguiente mes, el total de estas carpetas
debe de ser doce de acuerdo a los meses del afio con el contenido
completo segun tiene la carpeta del mes de enero en el ejemplo.
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11)Esta carpeta contiene la informacién cargada con el histérico del afio,
esta es de mayor utilidad cuando se consulta a un cliente por todo su
record transaccional del afio ya que si queremos saber informaciéon de
los doces meses no tendremos que consultar de base en base de
acuerdo con la carpeta del punto No. 6 sino que directamente en la

base contenida en esta carpeta podemos hacer una sola consulta.

12)Esta carpeta contiene el manual de proceso del monitoreo
transaccional en el inciso 4.3.2 se explicara a detalle que es el manual

de proceso.

13)Igual que en el punto niumero tres, esta carpeta contiene la informacién
transaccional de todo un afilo en especifico y con todas las
subcarpetas que también tiene la del punto nimero cuatro. En este

ejemplo ya existe informacion de 2008 y 2009.

14)Igual que en el punto numero tres, esta carpeta contiene la informacién
transaccional de todo un producto en especifico junto con todas las

subcarpetas que también tiene la del punto nimero tres.

15)Es importante mencionar que el lider de monitoreo siempre debe de
tener a su disposicion inmediata la informacién de los nameros IP de
las maquinas (aparece al principio) los nombres de los responsables
de dichas computadoras (se observa después) y la informacién
transaccional que esta incluida en cada una de las computadoras

(aparece de ultimo). Este punto es solo un ejemplo.

74



4.2.4 Documentacion

Esta parte Unicamente se refiere a que debe de guardarse toda la
documentacion que fue utilizada para gerenciar el proceso de obtencion de los
movimientos mensuales de cada producto. El documentar toda esta parte tiene
como objetivo el poseer evidencia cuando por algun motivo el area de
tecnologia no entregue la informacion o le haga cambios en la entrega de la

misma en algun mes determinado.

4.3 Administracion de los reportes gerenciales

En la administracion de los reportes gerenciales es otro de los aspectos
importantes a tomar en cuenta ya que representa materializar todo el trabajo de
monitoreo por lo que se debe de llevar un buen control de los reportes asi como
un sistema de archivo gerencial que permita presentar la informacion lo mas
profesionalmente posible ya que existen visitas de bancos extranjeros, visitas
de la Intendencia de Verificacion Especial, etc. por lo que se recomienda
almacenar los reportes gerenciales en cartapacios que aseguren la mejor
presentacion posible. Los aspectos a tomar en cuenta para hacer una buena
labor en la administracion de los reportes gerenciales se muestra a

continuacion.

4.3.1 Manuales de proceso

El manual de proceso es fundamental a nivel técnico ya que en el se
especifica la forma de manipular la informacion transaccional en las bases y
otros aplicativos. En este manual se debe explicar paso por paso y con graficos
de las pantallas que se visualizan cuando se esta procesando la informacion

desde los aplicativos, asi como quien y como entrega el archivo de texto para
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levantar la informacion al aplicativo, hasta la impresion del reporte final junto

con el analisis y conclusiones de las transacciones inusuales detectadas

4.3.2 Copias de seguridad y archivo fisico

Como punto final de la implementacion del Monitoreo transaccional se
deben de crear copias electronicas de los reportes gerenciales y guardarlas en
un medio magnético, asi como copias impresas del reporte gerencial guardadas
en un lugar seguro donde solo tenga acceso el lider de monitoreo el Oficial de

Cumplimiento
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5. MEJORA CONTINUA Y CONTROL DEL
ANALISIS TRANSACCIONAL

5.1 Sistema de control

El sistema de control para el monitoreo transaccional debe garantizar que
la informacién fluya constantemente, se busque nuevas transacciones a
monitorear y detectar errores 0 detectar deficiencias en el monitoreo
transaccional para que la institucion financiera no sea un vehiculo para lavado
de dinero o financiamiento del terrorismo. Bajo estas consideracion se hace
necesario analizar los puntos que nos permitan tener un control sobre el

monitoreo transaccional.

5.1.1 Recepcion de lainformacidn en tiempo y completa

5.1.1.1 Recepcion en tiempo de la informacion

Este punto enmarca que desde un inicio el analista y el lider de monitoreo
deben estar al pendiente de que la informacion se entregue a tiempo. Como el
analisis transaccional se hace en el mes siguiente a la generacion de los
movimientos es necesario entonces que la informacion se reciba el primer dia
habil después de fin de mes para que se entregue el andlisis del transaccional
de forma competa a mas tardar al séptimo dia habil después de fin de mes,
Esto hace que se establezca una forma automatizada de generar la
informacion, se tiene el planteamiento de dos opciones para tener el control
total sobre la recepcién de la informacién, cualquiera de los dos debe solicitarse
al area de tecnologia para que se implemente, teniendo cada uno sus ventajas

y desventajas, a continuacion los analizaremos.
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5.1.1.1.1 Generacién de informacién por el usuario

Este método para generar la informacion tiene la caracteristica de que el
usuario es el que genera la informacion con tan solo introducir un rango de
fechas. Desde el mismo sistema de consulta a los clientes y por donde corre y
se actualiza toda la transaccionalidad de los clientes, un usuario de la unidad de
cumplimiento ingresa al sistema y bajo una opcién especial ingresa un rango de
fechas, el sistema genera el reporte y lo coloca en un servidor a donde el
usuario ingresa y finalmente extrae el archivo de texto con el rango de fechas
solicitado. Es importante mencionar que bajo este esquema la persona que
genera la informacién debe ser muy cuidadosa ya que de no hacerlo bien
podria meter en problemas a la red de comunicaciones si se recarga de mucha
informacion la solicitud por lo que a continuacién se exponen los beneficios y

los no beneficios de este método:

5.1.1.1.1.1 Beneficios

v' La informacién estd disponible en cualquier momento que se
necesite.

v' Se puede solicitar cualquier rango de fechas que se necesite, esto
sirve mucho cuando no ha terminado el mes y ya se necesita
informacion transaccional para verificarse.

v No existe pérdida de informacion o revision de procesos con

tecnologia por fallas en la generacién del archivo txt.
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5.1.1.1.1.2 No Beneficios

v' Cometer errores en emision de rangos de fechas de un producto
gue genera demasiada informacion, ocasionando saturacion y
lentitud en los sistemas en linea de la entidad bancaria.

v' Solamente puede tener acceso a la generacion de la informacioén el
lider de monitoreo, por la responsabilidad de emitir bien la
informacion.

v' El area de tecnologia debe modificar los programas cada vez que
se cambien al lider de monitoreo o al responsable de emitir el

archivo con la informacion desde el sistema.

5.1.1.1.2 Generacion de informacion predefinida

La generacion de la informacién de esta forma es la que el mismo
programa a través de un programa automatizado se genera la informacion el
primer dia habil del siguiente mes al que corresponde la informacion. Esta
forma de generacién de la informacion es la que recomienda siempre el area de
tecnologia sin embargo tiene algunos inconvenientes que veremos a

continuacion.

5.1.1.1.2.1 Beneficios

v' Cualquier persona del area de monitoreo puede ir a extraer la
informacion generada en un servidor.

v" No hay riesgo de saturar los sistemas y poner lenta la red de la
institucion bancaria.

v" Ya no se solicita modificacién alguna al area de etnologia
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5.1.1.1.2.2 No Beneficios

v La informacién de las transacciones del mes actual solo se podran
obtener hasta el primer dia habil de mes siguiente.

v" No permite consultar la transaccionalidad en cualquier momento por
alguna investigacion urgente.

v' Pérdida de la informacion del mes por problemas de validacion

dentro del programa que genera la informacion

5.1.1.2 Recepcién completa de la informacion

El control de la informacion completa se base en que se debe estar seguro
de la informacién que se reciba para monitorear este completa. Por lo anterior
recalcamos en la experiencia del analista del proyecto y el lider de proyectos ya
que muchas veces se genera poca o mucha informaciébn mensual de los
sistemas con respecto a la Ultima recibida y ello ocurre por las siguientes

causas:

1. Realmente se genero tal cantidad de informacion.

2. Hubo deficiencias en la programacion y no se generé completa la

informacion.

3. Se agregd por error un segmento transaccional que no corresponde

al estudio. (ver figural9)
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Figura 19. Ejemplo cantidad de informacién anormal
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Aparentemente se gener6 menos informacion
en el mes de marzo comparada con los dos
meses anteriores.

5.1.2 Sistema de seguimiento de las transacciones de riesgo

detectadas

Esta parte de control se basa en la administracion de alertas o
inusualidades detectadas a través del monitoreo transaccional, es importante
tener un control sobre estas transacciones ya que de ello depende de que no
haya repercusiones por factores que se pasen por alto o que incurramos en
duplicidad de investigacion, es decir para que a un cliente no lo estén

investigando dos analistas al mismo tiempo.
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5.1.2.1 Matriz o base de datos de control

La matriz o base de datos de control debe contener el record por producto
de un cliente que ha sido investigado por monitoreo trasnacional. Esta matriz es
importante ya que en ella se muestra todo el historial sobre las distintas
investigaciones que se hayan realizado a un cliente, a continuacion se resumen
los beneficios de control que se tienen al usar una base de datos o matriz de

control:

v" Historial de las transacciones inusuales detectadas a un cliente en
sus diferentes productos

v' Se puede utilizar también como parte del criterio para reportar una
transaccion a la Intendencia de Verificacion Especial, ya que en la
base se aprecia la reincidencia de un cliente al hacer transacciones

inusuales.

v' Puede presentar reportes de informacién en cualquier momento

v Se puede utilizar como una herramienta de ayuda para concentrar
todos los tipos de transacciones inusuales que se hayan dado,
pueden ser usados para instruir a nuevos analistas que ingresen al
area de monitoreo.

v" No duplicar la investigacion de algun cliente.

Los campos con sus respectivos usos o descripciones que debe contener

la base de datos de control de alertas es el siguiente:
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. CODIGO DE CLIENTE: este campo ayudara a la base a concentrar
todas las alertas o inusualidades por cliente.

. CUENTA: este campo permite establecer la identificacion del

cliente por producto.

. NOMBRE DEL CLIENTE: este campo permite hacer cruces de la
base de datos con listas negras, lista OFAC, lista CIA, lista MP, lista
IVE, etc.

. ACTIVIDAD ECONOMICA: campo de informacién de la actividad
econdmica del cliente para saber que tipos de actividad econdmica
son los que mas reinciden en los andlisis, esta infamacion es
importante ya que, en su mayoria, las personas que realizan
transacciones inusuales son empleados del gobierno y sus demas

entidades.

. No. DE INVESTIGACIONES: es un campo asociado al CIF del
cliente, este nos lleva el conteo de las investigaciones realizadas

por cliente.

. CODIGO DE ALERTA: En este campo se almacena la informacion
en cbdigo del producto bajo el que se realizé la investigacion, éste
coédigo no depende de los sistemas, en realidad es un numero

correlativo creado y asignado por el area de monitoreo.

. NOMBRE DE LA ALERTA: corresponde al nombre del producto
bajo el cual se realiz6 el analisis, este campo y el campo CODIGO
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DE ALERTA son Utiles para saber el historial de alertas detectadas

por producto.

8. ANALISTA: este campo contiene el nombre del analista que realizé
la investigacion, éste campo es util para saber por ejemplo cuantas

inusualidades fueron detectadas por analista en el afio.

9. FECHA: indica la fecha en que se realiz6 la investigacion

10.CASO: este campo indica el nimero de caso interno del area de
monitoreo asignado a la inusualidad detectada.

11.JUSTIFICACION: este campo describe la conclusién del anélisis

realizado a determinada inusualidad detectada.

12.SENALES DE ALERTA: este campo contiene en resumen cuales
son las sefales de alerta principales que catalogaron una
transaccion como inusual, como éste campo pueden haber mas, es

decir mejor si hay un campo para cada inusualidad.

13.ESTADO DEL CASO: este campo indica la culminacién del
analisis, si fue llevado a un analisis mas a profundidad dentro de la
Unidad de Cumplimiento o fue desestimado por el éarea de
monitoreo.

5.1.2.2 Retroalimentacion

La retroalimentacion es punto del sistema de control que tiene que ver con

el liderazgo, alcance y vision del lider o jefe del monitoreo transaccional, pues
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esta es la parte en donde el lider de monitoreo debe de enterarse e informarse
no solo de los nuevos productos que saca al mercado la entidad bancaria sino
que también de las nuevas tendencias y practicas relacionadas con el lavado de
dinero y financiamiento del terrorismo. Las principales formas utilizadas para
ayudar a que el lider de monitoreo pueda implementar nuevos proyectos de

monitoreo transaccional son:

v' El oficial de cumplimento debe exigir a todas las gerencias de
negocios informar a la unidad de cumplimiento sobre cualquier
proyecto que nazca y que esté en planes de echarse en marcha
dentro de la entidad bancaria para que el lider de monitoreo tome
su participacion para obtener la transaccionalidad del producto una
vez este funcionando.

v El lider de monitoreo debe participar en congresos relacionados con
lavado de dinero y financiamiento del terrorismo organizados por la

ABG vy por otras entidades.

5.1.2.3 Uso de Software especial

La institucién bancaria debe poseer un sistema de monitoreo basado en
software especial, ya que muchas veces se necesita hacer verificaciones en el
mismo momento en que se abre una cuenta monetaria o cualquier otro
producto, estas verificaciones pueden ser chequeos de las listas OFAC, CIA,
PEP, IVE, MINISTERIO PUBLICO, etc. y no se pueden hacer por otro medio
MAas que por este tipo de programas. Este tipo de herramientas son un soporte

especial cuando se quiere:
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v" Monitorear cuentas por algin periodo de tiempo

v" Cuando se quiere conocer acumulados en cantidad y monto de las
transacciones generadas por algun cliente, aunque no se puede
obtener qué cliente es el que mas transacciones hace o cual es el
cliente que mas montos acumulados tiene en el mes, si se pueden
condicionar ciertas alertas para que bajo un parametro
preestablecido, como por ejemplo montos acumulados de
depdsitos mayores a cien mil quetzales, retiros de ahorro mayores
a doscientos mil, etc., se pueda monitorear los distintos productos
de la corporacion.

v' Detecciones en tiempo real sobre clientes indeseables que abran
algun producto dentro de la entidad bancaria, para cancelar dichos
productos.

v" Monitorear cuentas de empleados, con el fin de detectar depdsitos

inusuales de los empleados.

v" Monitorear listas especificas de ciertos clientes.

v Detectar transacciones de posible fraude o estafa a los clientes de

la entidad bancaria o incluso a la misma entidad bancaria.

Esta utilidad que brinda este tipo de software va acompafiada de un
costo de compra y de mantenimiento bastante altos. Estos costos van desde el
mas del medio millén de quetzales para la compra de las licencias y costos de
mas de ochenta mil quetzales anuales por mantenimiento, todo esto sin tomar

en cuenta la programaciéon que debe de desarrollarse para conectar la
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transaccionalidad de la entidad bancaria con el software especial. Este tipo de
programas aportan una buena imagen para la entidad bancaria con bancos de
otros paises con los que se tenga relacion comercial o de negocios, por lo que
se hace necesario y hasta en algunas ocasiones obligatorio que la entidad

bancaria posea uno.

5.1.3 Sistemas de cuadre de informacion

Como ya se mencion6 en el punto 3.1.1.3 esta parte del control del
monitoreo corresponde a que el analista asignado y el lider de monitoreo estén
seguros de que toda la informacion esta completa, es decir debemos de contar
con sistemas alternativos de donde se pueda extraer la misma informacion que
proporciona el area de tecnologia y compararla para estar seguros de que la

informacion fue proporcionada correctamente.

En muchas ocasiones de da el problema de que los mismos gerentes de
tecnologia le afirman al area de monitoreo de que la informacién esta correcta,
sin embargo cuando el lider de monitoreo verifica esta informacion contra otros
sistemas que también se la suministran, se dan cuenta de que los gerentes de
tecnologia estan errados por lo que este punto es muy importante tomarlo en

cuenta para que el control de la cantidad y calidad de la data sea la correcta.
5.1.4 La integridad del personal
Sin algun analista de monitoreo oculta, obstruye, deja pasar por alto
inusualidades de manera premeditada o incluso participa con algun cliente en

inusualidades de nada sirve el monitoreo transaccional. Es importante que el

lider de monitoreo se asegure que las personas que estan haciendo el
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monitoreo sean integras. Para llevar un buen control sobre la integridad del

personal se podrian tomar en cuenta los siguientes aspectos:

v Verificar periédicamente a través de los sistemas de informacion en
linea cualquier problema o informacion negativa en contra de los

analistas encargados del monitoreo.

v' Solicitar cada afio el estado patrimonial de los analistas de

monitoreo.

v Solicitar cada afio a los analistas de monitoreo si algun familiar de
ellos esta trabajando para cualquiera de los organismos del estado
0 municipalidades, ya que de éstas personas que trabajan para
estos organismos son las mas vulnerables para cometer delitos

relacionados con el lavado de dinero en nuestro pais.

v' Tener un monitoreo especifico sobre los productos que los analistas

posean con la institucion bancaria.

v Solicitar antecedentes penales y policiacos, por lo menos una vez

al afo.
5.1.5 Estrategias para aplicar el control de calidad en el analisis
Como dltimo punto en el control del monitoreo transaccional, a
continuacion se mencionaran algunas estrategias que puede utilizar el lider de

monitoreo para mejorar y verificar la calidad del andlisis de las transacciones

inusuales detectadas por el monitoreo transaccional:
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Verificar el tiempo que el analista tarda en hacer cada investigacion

por monitoreo transaccional.

Tomar el tiempo necesario para la revision de cada una de las

inusualidades investigadas por los analistas de monitoreo.

Hacer preguntas relacionadas siempre con el origen de cualquier

dinero, asi como del destino de ese mismo dinero.

Preguntar siempre si ya se verificaron las listas NEGRA, PEP, IVE,
MINISTERIO PUBLICO, etc.

Solicitar a los analistas de monitoreo las imagenes de los

documentos que hayan intervenido en la investigacion.

Exigir a los analistas la lectura de las leyes relacionadas con el

lavado de dinero y financiamiento del terrorismo.

Hacer examenes periddicos sobre las leyes relacionadas con el

lavado de dinero y financiamiento del terrorismo.

Solicitar siempre a los analistas por cada una de las inusualidades
detectadas cudl es el fundamento para que se realice un analisis

mas a profundidad.

Hacer anualmente un resumen de la informacion contenida en el
campo “Sefales de alerta”, mencionado en el punto 5.1.2.1, y
adiestrar a los analistas sobre cuédles ha sido las principales

sefales de alerta que mas sobresalieron durante el afio y sobre que
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productos para estar atentos Yy saber cudl es la tendencia en las

inusualidades que estan por detectarse.

5.2 Mejora continua

A continuacion se mencionaran algunos aspectos que permitiran aplicar la
mejora continua al monitoreo transaccional, sin embargo esto no es suficiente
ya que corresponde al lider de monitoreo y al Oficial de Cumplimiento
encargarse de mejorar continuamente todo lo relacionado con el monitoreo de
productos de la entidad bancaria, no sélo transaccionalmente sino de toda

forma de monitoreo que pueda implementar por innovacion.

5.2.1 Establecer un sistema automatizado en la generaciéon de

reportes

La propuesta realizada sobre el monitoreo transaccional esta basada en
un manejador de base de datos que no necesariamente puede hacer
resimenes y a la vez genere gréficos segmentados con historia de varios
meses. Actualmente, un analista debe utilizar herramientas alternativas como
el programa Excel para realizar todo éste trabajo y se lleva alrededor de dos
dias de trabajo en presentar esta informacion, es decir, solo en hacer los
gréficos. Existen software de computacion potentes que pueden hacer las dos
funciones a la vez, es decir, manejar bases de datos y generar gréaficos
segmentados y con historia de varios meses a partir de la informacién contenida
en las bases de datos de la institucion bancaria, aunque su implementacion
dure hasta mas de un afio, pero al final sera de mucho beneficio para hacer
una total automatizacion de los reportes gerenciales por monitoreo, dejando al

analista unicamente la labor del andlisis final de dichos reportes.
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5.2.2 Aprovechamiento de los requerimientos y regulaciones

nacionales e internacionales para nuevos monitoreos

En la mayoria de instituciones bancarias se invierte e implementan
informes, bases de datos, etc. Gracias a la presion que ejercen las autoridades
de nuestro pais, estas presiones son requerimientos mensuales de informacién
que deben enviarse a la Intendencia de Verificacion Especial, etc. Por lo que, el
lider de monitoreo junto con el Oficial de Cumplimiento deben aprovechar estos
requerimientos para reforzar de una vez los planes y procedimientos de
monitoreo que se tengan de algun producto y que estén siendo afectados por
los requerimientos de la IVE, es decir, se deben aprovechar los cambios en las
estructuras de los programas para incluir alguna informacion no solicitada por la
IVE, pero que seran de mucho beneficio para el monitoreo dentro de la

institucién bancaria.

Internacionalmente también deben aprovecharse los requerimientos, ya
gue muchos bancos corresponsales grandes son exigentes en cuanto a la
diligencia o verificacibn que deba hacerse de los clientes en la institucién
bancaria aqui en Guatemala, con la que tienen relaciones comerciales o de
negocio. Por lo regular, estas instituciones bancarias extranjeras solicitan que
se deje evidencia de ciertas verificaciones que ellos solicitan, asi como cuando
estas realizan verificaciones personales en Guatemala, quieren ver también
como funcionan los aplicativos y programas utilizados por las instituciones
bancarias en Guatemala para hacer cumplir lo requerido por ellos. Esto hace
entonces que las instituciones bancarias inviertan dinero en modificar y crear
aplicativos, lo cual nuevamente debe ser aprovechado por el lider de monitoreo
y Oficial de Cumplimiento para seguir innovando y avanzando en el

mejoramiento continuo del monitoreo.
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5.2.3 Innovacién de la matriz o base de control

La matriz o base de datos de control también debe ser objeto de mejora
continua. Una de las mejoras nace del perfil del cliente, el cual debe estar
asociado en todo momento con la informacion que se tenga en los sistemas de
la institucion bancaria, hasta éste momento la informacion de la base de datos
de control se ha manejado a nivel de la unidad de cumplimiento, sin embargo
una mejora seria adicionar la informacion de las investigaciones a la
informacion general del cliente en los sistemas de la institucién bancaria, esto
para adicionar al perfil del cliente su comportamiento transaccional y asi sea
mas facil identificar la actividad del cliente por parte de otras areas de negocios
gue necesiten tener alguna informacion del cliente, por la concesion de un

nuevo producto que desea hacer el cliente en la instituciéon bancaria.

5.2.4 Lectura constante de los medios de informacion para la

deteccion de nuevas tendencias de los criminales

La lectura constante de los medios de informacion por parte del lider de
monitoreo y por el Oficial de Cumplimiento, hace que nazcan nuevas ideas
sobre que monitorear, asi también al informarse en estos medios se pueden
anticipar a cualquier forma nueva de lavar dinero y financiamiento del terrorismo
gue pueda estarse dando en otras instituciones bancarias del pais y también del

resto del mundo.

En esta mejora se propone que sea el Oficial de Cumplimiento el que
realice la labor de verificacion de los medios de informacion y que
posteriormente traslade las nuevas tendencias criminales de lavado dinero y

financiamiento del terrorismo al lider de monitoreo para que sea él quien piense
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y estructure como implementar controles para las nuevas modalidades

encontradas.
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CONCLUSIONES

1. El Codigo de cliente, el nombre del cliente, el nUmero de cédula, el
coédigo del producto, el nombre del producto, el tipo de cliente
(Individual o juridico), la fecha de operacion, el tipo de moneda, el
monto operado y la indicacion de débito o crédito corresponden a la
informaciéon minima necesaria para implementar un plan de monitoreo
correspondiente a un determinado producto en una institucion

bancaria.

2. Las principales regulaciones Internacionales que se han suscrito para
luchar contra el Lavado de Dinero y el Financiamiento del terrorismo
son Basilea |, Basilea Il, las cuarenta recomendaciones del GAFI
contra el Lavado de dinero y las ocho recomendaciones especiales

sobre financiacion del Terrorismo.

3. De acuerdo con estudios realizados sobre la vulnerabilidad de los
productos de una institucion bancaria que son mas susceptibles para
lavar dinero, se puede mencionar en orden de importancia a los
siguientes: Depdsitos Monetarios, Cheques de Caja, Giros, Remesas

Familiares y las Transferencias de dinero.

4. Para detectar inusualidades en grandes cantidades de datos se puede
usar la comparacién historia mensual de montos, cantidad de
transacciones y desviaciones Estandar de los montos, con un minimo
de tres meses de antigiedad y un maximo de seis meses de
antiglledad, asi como del uso de la segmentacion geografica de
acuerdo a regiones, departamento y finalmente agencias.
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5. Los criterios que sirven para la deteccion de clientes con inusualidades
en cualquier producto son: Determinar con base en dos listados de los
clientes (juridicos e individuales) con mayores montos operados
mensuales y mayor cantidad de transacciones realizadas mensuales.
En estos tipos de listados identificar si estan en listas negras, listas
IVE, listas MP, si son PEP, si hay salto en la posicién del listado actual
con respecto al mes anterior y por ultimo, si el porcentaje de
crecimiento del mes actual con respecto al mes anterior es mayor a un

200 por ciento.

6. Entre las tipologias mas utilizadas por los lavadores de dinero
tenemos: desvio de fondos de hacia cuentas monetarias, emisiones de
cheques de caja que finalmente son depositados en cuentas
monetarias, traslados por medio de cheques de cuentas de
municipalidades a cuentas de personas vinculadas a proyectos del
estado de las cuales nuevamente son girados fondos a las personas

firmantes en las municipalidades.

7. El procedimiento estandar para la deteccion y monitoreo de
transacciones de riesgo que se propone en este documento es el

siguiente:

v" Recopilar la informaciéon transaccional mensual de determinado

producto.
v' Realizar gréficos segmentados geograficamente por region,

departamento y agencia de donde se realizaron las transacciones con

base al monto operado y la cantidad de transacciones realizadas.
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v' Realizar el analisis estadistico comparando los gréficos, con respecto

a cierta cantidad de meses anteriores y dejar constancia del andlisis.

v' Realizar listados de clientes individuales y juridicos por monto y
cantidad de transacciones mensual y evaluar con base en los criterios
de salto en la posicidn, porcentaje de crecimiento, PEP, Listas
Negras, Empleado de Banco, Verificado en el mes anterior etc.

v' Realizar el andlisis de cada uno de los clientes de mayor relevancia

con base en los criterios anteriores. Y dejar constancia del andlisis.

v' Por Ultimo, colocar firmas de responsabilidad del encargado del

analisis, del Jefe de Monitoreo y del Oficial de Cumplimiento.

8. Los principales riesgos a los que se expone una institucion financiera
por no tener un buen monitoreo son el riesgo de Reputacion, el cual
implica la posibilidad de publicidad negativa para la institucién bancaria
gue cause una pérdida de confianza en la integridad de la institucion
bancaria provocando que nadie quiera hacer negocios con ésta y el
riesgo legal, el cual se refiere a las posibles sanciones econdémicas y
procesos por responsabilidad penal impuestas por la Intendencia de

Verificacién Especial.
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RECOMENDACIONES

Estos ultimos afos se han caracterizado por los rédpidos cambios en la
tecnologia y por la introduccidén de servicios de la banca a través del
Internet, lo que hace que el contacto entre el cliente y la institucion
bancaria cada vez sea mas despersonalizado. Lo anterior solo implica
gue cada dia que pasa, al cliente se le conozca mas
transaccionalmente que personalmente, por lo que se hace necesario
darle la importancia debida al monitoreo de transacciones desde
varios puntos de vista, es decir, las gerencias de las instituciones
bancarias deben de crear departamentos exclusivos para monitoreo,
no solo transaccional sino también al monitoreo de cuentas contables,
el monitoreo de los sistemas, el monitoreo de la calidad de los
empleado, el monitoreo para prevenir fraude, etc. Estos
departamentos deben dedicar tiempo para crear nuevas formas de
monitoreo, es decir, estar al pendientes de cualquier riesgo que

pueda afectar directa o indirectamente a la institucion bancaria.

Otra consideracién importante a tomar en cuenta es la mejora
continua, ya que cualquier proceso de monitoreo se hace mas corto y
eficiente cuando éste se automatiza, es decir, que se debe hacer que
los sistemas resuman toda la informacion transaccional que se
necesite y hacer que la labor de analisis sea mayor que la labor de
resumir la informacion, ya que en la media que esto sea posible, sera
mejor el éxito de monitorear las transacciones y cualquier procedo

dentro de la institucion bancatria.
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3. Por dltimo, es necesario dar las siguientes sugerencias a las
instituciones bancarias cuando adquieran algun software externo para

monitoreo:

v' Evaluar los costos de mantenimiento anual de dicho software, ya

que éstos se mantienen por largos afos.

v" Dejar constancia por escrito de todos los ofrecimientos realizados
por la empresa proveedora, para verificar que éstos queden
instalados y en funcionamiento una vez se realice la implantacion

del software en la institucién bancaria.

v' Evaluar desde la implantacion del software, que todas las
transacciones que se llevan a cabo dentro de la institucién bancaria
sean verificadas por dicho software y asi evitar costos por
programacion adicional y asi poder abarcar de una vez todo el
universo transaccional de la institucion, inclusive de las

transacciones nuevas gue se incorporen al sistema.

v Solicitar un asesoramiento constante en cuanto el mejor uso del
software realizado por otras instituciones bancarias con las que

ellos tengan relacion.

v Solicitar a la empresa proveedora del software, que instalen desde
un inicio los alcances mas importantes e innovadores con los que
cuente el Software no solo a nivel de tecnologia sino a nivel del
cumplimiento de la Ley contra el Lavado de Dinero y la Ley para

prevenir el Financiamiento del Terrorismo.
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