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Simbolo Significado

CCTVv Circuito cerrado de television
CF Compact flash

PC Computadora personal

NOT Conector légico NO

OR Conector l6gico O

AND Conector légico Y

FPS Cuadros por segundo

DBMS Data base management system
DVD Digital versatile disc

DMX Digital MultipleX

CD Compact disk (disco compacto)
HD Disco duro

$ Ddlares americanos

G Generacion (en servicios moéviles inaldmbricos)
GPRS General packet radio service
Gb Gigabyte
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GHz

GPS

GSM

Hz

HDMI

IEEE

IDE

Mb

M

MMC

MMS

LCD

PCI

PDA

PIN

PUK

PVC

%

Gigahertz
Global positioning system
Grados

Groupe spécial mobile o global system for mobile
communications
Hertz

High definition multimedia interface
Instituto de ingenieros eléctricos y electronicos
Integrated drive electronics
Megabyte

Mensajeria instantanea

Multimedia card

Multimedia messaging system
Pantalla de cristal liquido
Peripheral component interconnect
Personal digital assistant

Personal information number
Personal unlocking key

Policloruro de vinilo

Porcentaje

Quetzales
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RF

RAM

ROM

SD

(02

SIM

Th

usB

VolP

WAP

Radiofrecuencia
Random-access memory
Read only memory
Secure digital

Segundo

Sistema operativo
Subscriber identity module
Terabyte

Universal serial bus

Voice over IP

Wireless application protocol
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Antropometria

Autenticar

Backup

BIOS

GLOSARIO

Estudio de las dimensiones, proporciones y caracteristicas
inherentes al cuerpo humano (analisis estructural) y la
forma en que éste se mueve o ejerce fuerzas (analisis

funcional).

Procedimiento por medio del cual se garantiza que una
copia de un data-objeto es fiel y exacta al original, sin

ningun tipo de alteracién. Ver Hash.

Medida de precauciéon para el cuidado de nuestra
informacion consistente en obtener una copia de los datos,
configuraciones, ambiente, etc. de un sistema con la
finalidad de enfrentar desastres o pérdidas por cualquier

circunstancia.

Cdodigo de computadora almacenado comunmente en
memoria ROM que realiza las tareas basicas de control,
monitoreo y comprobacion de los componentes: disco duro,
teclado, memoria, etc., previo a delegarle las tareas mas
avanzadas al Sistema Operativo. (Basic Input/Output

System).
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Bit

Bluetooth

Booting

Botnet

Bus

Case

Digito binario, componente de mas bajo nivel de lenguaje
de computadoras, el cual secuenciado, se constituye en
sefales, datos e informacion dentro de un sistema. (Binary
Digit).

Especificacion para redes inalambricas de area personal
(WPANs) que posibilita la transmision de voz y datos
entre diferentes dispositivos mediante un enlace por

radiofrecuencia segura y globalmente libre.

Expresion utilizada para referirse al proceso de carga,

arranque o inicio del sistema operativo en memoria.

Término que hace referencia a un conjunto de robots
informaticos (software) o bots, que buscan vulnerabilidades
en los sistemas y se instalan en los mismos ejecutandose
de manera autébnoma y automatica. El artifice del botnet
puede controlar los computadores de forma remota con
finalidades normalmente poco éticas (computadoras

zombis).

Medio fisico de comunicacién de datos interno utilizado por
las computadoras. Estos buses, interconectan por ejemplo
la plaqueta madre (motherboard) con el microprocesador y
los dispositivos periféricos como discos duros, CD roms;

adaptadores gréaficos, etc.

Caja que contiene los componentes de procesamiento de

una computadora y las conexiones hacia otros dispositivos.
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Clonar

Cluster

Compact flash

Cyberwarfare

Proceso por el que se consiguen copias idénticas de un

medio de almacenamiento.

Sistema de archivos en un disco duro, un cluster es un
conjunto contiguo de sectores que componen la unidad mas
pequeia de almacenamiento. Los archivos se almacenan
en uno o varios clusteres, dependiendo del tamafo que le
haya sido asignado. Sin embargo, si el archivo es mas

pequeio que un cluster, éste lo ocupa completo.

Dispositivo de almacenamiento. Caracteristicas: memoria
no volatiles, bajo consumo de energia, resisten cambios
drasticos de temperatura y funcionan a una velocidad de
transferencia de datos muy buena. Actualmente, son muy
utilizadas en aparatos electrénicos portatiles como camaras

digitales.

Guerra cibernética, conocida por los economistas como el
quinto dominio de guerra, luego de tierra, mar, aire y
espacio. Esta ha generado tal preocupacion debido a la
potencial inhabilitacién de servicios esenciales o dafios a
los sistemas financieros. Por esta razén, el presidente de
los Estados Unidos, Barack Obama declar6 que la
infraestructura digital de los Estados Unidos es un
patrimonio nacional y en mayo del 2010 el Pentagono cred
una nueva unidad denominada ciber comando o

Cybercom.
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Data-objeto

Descifrar

Digital MultipleX

Disco compacto

Diskette

Término utilizado para definir una porcion de informacién
almacenada en un sistema informatico, constituidos por una
secuencia de 0’'s y 1's légicamente organizados y que
constituyen datos o informacién en forma de imagenes,
documentos, programas, musica, etc. En este sentido, un
data-objeto es una representacion mas exacta que el
vocablo archivo, debido a que este ultimo puede contener
metadatos, o sea informacion de la informaciéon (v.g.
nombre del autor o iniciales, nombre de la organizacion,
comentarios, version de la aplicacién en que fue elaborado,

etc.).

Convertir un texto cifrado (o encriptado) a su forma original.

Protocolo electrénico utilizado en luminotecnia para gestion

y control de iluminacion.

Soporte digital 6ptico utilizado para almacenar cualquier
tipo de informacion (audio, imagenes, video, documentos y
otros datos). Actualmente es el medio fisico mas utilizado

para la distribucion de audio. (CD, compact disc)

Medio de almacenamiento removible consistente en un
disco de material magnético envuelto en una cubierta de
plastico rigido. Hay de varios tamafios sin embargo, son
considerados productos descontinuados debido a las

nuevas tecnologias en almacenamiento.
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Dongle

Driver

DVD

EDGE

Editor

Hexadecimal

Dispositivo de hardware (comunmente conectado a un
puerto USB) utilizado como medida de seguridad para la
ejecucion de una determinada aplicacion en un equipo
informatico.  Utilizado comunmente como método de

licenciamiento para evitar las copias ilegales del software.

Programa informatico que le permite al sistema operativo
interactuar con un periférico (pantallas, impresoras,
escaners, etc.) proporcionando una interfaz estandarizada
para usarlo. Este contiene las instrucciones que le indican
al Sistema Operativo, cdmo debe controlar y comunicarse
con el dispositivo. EIl fabricante de dichos dispositivos
comunmente adjunta al producto estos drivers en un medio

de almacenamiento.

Dispositivo de almacenamiento 6ptico similar al CD pero

con mayor capacidad. (DVD, Digital versatile disc)

Tecnologia de telefonia movil celular, considerada como
una evolucion del GPRS. (EDGE, enhanced data rates for

GSM of evolution)

Programa informatico que permite a un usuario modificar
archivos binarios almacenados en sectores de datos
de disquetes o discos duros. Con éstos, el usuario puede
ver o redactar el contenido intacto y exacto de un archivo.
Ocurre lo contrario con otros programas de alto nivel que
interpretan el mismo contenido del archivo de forma

diferente.
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Embalador

Emplazamiento

Encriptar

Escaner

Esteganografia

Encargado de empacar, marcar y registrar los indicios para

ser remitidos al laboratorio.

Fijacion de un plazo o término en el proceso penal durante
el cual se intima a las partes o terceros vinculados (testigos
0 peritos) para que cumplan una actividad o formulen
alguna manifestacion de voluntad; en general, bajo
apercibimiento de cargar con alguna consecuencia
gravosa: rebeldia, sancion, tenerlo por no presentado,

remocién de cargo, multa, etc.

Término utilizado para hacer referencia al uso de esquemas
algoritmicos para hacer ilegible la informacién con fines de
seguridad, especialmente en ambientes publicos como
internet o redes corporativas. Utilizado también para el

aseguramiento del traslado de informacioén en caso de robo.

Aparato utilizado para explorar un objeto con la finalidad de
descubrir su interior o bien obtener una "imagen" del
mismo. Existe una gran variedad de acuerdo a la
aplicacién particular, por ejemplo, escaners de codigo de
barras, biométricos, rastreadores inalambricos, médicos,

etc.

Disciplina en la que se estudian y aplican técnicas que
permiten el ocultamiento de mensajes u objetos, dentro de
otros, llamados portadores, de modo que no se perciba su

existencia.
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Ethernet

Evidencia

Firewall

Firewire

Firmware

Estandar que define las caracteristicas de cableado y
sefalizacion de nivel fisico y los formatos de tramas de
datos del nivel de enlace de datos de una red de

computadoras.

Indicio que luego del estudio pericial se establece que esta
intimamente relacionado con el delito que se investiga y
que puede utilizarse como prueba o en la reconstruccién

del hecho.

Mecanismo de seguridad basado en software y/o hardware
que limita el acceso no autorizado a una red o una

computadora.

Puerto de comunicaciones de alta velocidad, reconocida
con el estandar IEEE 1394. Es basicamente, una tecnologia
para la entrada/salida de datos en serie a alta velocidad y la
conexiéon de dispositivos digitales como videocamaras,
discos duros, dispositivos opticos, etc. Llamado también,

por algunos iLink.

Bloque de instrucciones o programa con propositos
especificos, grabado en una memoria no volatil (v.g. ROM)
que establece la légica de mas bajo nivel que controla los
circuitos electronicos de un dispositivo de cualquier tipo.
Este, al estar integrado en la electrénica de un dispositivo
es en parte hardware, pero también es software, ya esta
basado en algun tipo de lenguaje de programacion y por lo

tanto proporciona légica.
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Fuerza bruta

Gigabyte

GigaHertz

Forma de recuperar una clave o contrasefa probando todas
las combinaciones posibles hasta encontrar la que permite

el acceso.

Término para referirse a los cambios en conectividad movil,
llamados generaciones: 1G, basada en infraestructura
analoga para la transmision de voz. 2G, basada en
tecnologias digitales, ofrecen mejor calidad y capacidad de
voz que su predecesor, éstos soportan voz y servicios de
datos transferidos por circuito y paquetes. GSM, TDMA son
algunas de las tecnologias de segunda generacién. 3G,
tecnologia de telecomunicaciones de tercera generacion
que cumple con los estandares de telefonia mévil dados por
las  especificaciones de la International = Mobile
Telecommunications - 2000 (IMT-2000), las cuales proveen
servicios inalambricos de area amplia para voz, datos,
video, television, etc. Actualmente, ya se estan realizando

pruebas y definiciones para la generacién 4G.

Unidad de almacenamiento equivalente 1 024 megabytes.
Medida actual de la velocidad de un microprocesador;
multiplo de la unidad de medida de frecuencia Hertz (Hz)

equivalente a 1 000 000 000 Hz. O sea un ciclo de 1

nanosegundo.
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GRPRS

GSM

Hacking

Hardware

Hash

Servicio general de paquetes via radio es una extension del
sistema global para comunicaciones moviles (GSM) para la
transmision de datos no conmutada (o por paquetes). Este
Servicio es similar al GSM pero a mayores velocidades y
con forma de tarificacion diferente. (GPRS, general packet

radio service).

Sistema estandar de telefonia movil digital que permite
conectarse a través entre otras cosas enviar y recibir
mensajes por e-mail, faxes, navegar por Internet, acceder
con seguridad a la red informatica de una compafia, asi
como utilizar otras funciones digitales de transmision de
datos, incluyendo el Servicio de mensajes cortos (SMS) o
mensajes de texto. (GSM, groupe spécial mobile o global

system for mobile communications).

Llamase asi a las actividades que incluyen el modificar el
hardware o software de los sistemas informaticos para

cumplir con algun fin particular.

Se le llama asi, a todas las partes tangibles de una
computadora: sus componentes eléctricos, electrénicos,
electromecanicos y mecanicos; cables, gabinetes o cajas,

periféricos de todo tipo y cualquier otro elemento fisico.

Funcion o método para generarclaveso llaves que
representen de manera casi univoca a
un documento, registro, archivo, etc., o bien para resumir o

identificar probabilisticamente un gran conjunto de
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HDMI

Huevo de pascua

IDE

M

Imagen

informacion a través de un sélo dato. El hash es el

resultado de dicha funcion o algoritmo.

Norma de audio y video digital cifrado sin compresion que
provee una interfaz entre cualquier fuente de audio y video
digital y un monitor, televisor digital u otro artefacto que
reciba sefiales de multimedia de alta definicion. Este
también la transmision de audio digital multicanal en un

unico cable. (HDMI, high definition multimedia interface)

El huevo de pascua (virtual) o Easter Egg, es un mensaje o
capacidad, aplicacion o programa oculto contenido

en software, peliculas, videojuegos, etc.

Interfaz de transmisién de datos en bus dentro de equipos
informaticos.  Este sistema hace que un disco lleve
circuiteria integrada una placa que controle las funciones

del dispositivo. (IDE, integrated drive electronics).

Mensajeria instantanea: sistema de intercambio de

mensajes escritos en tiempo real a través de una Red.

Dispositivo de almacenamiento que contiene la réplica
exacta de otro medio de almacenamiento, como un disco
duro, un disquete o un disco 6ptico. Esta usualmente se
produce creando una copia completa (o bit por bit), del
medio de origen y por lo tanto duplicando perfectamente la
estructura y contenidos del dispositivo de almacenamiento
original.
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Incidente

Indexar

Indicio

Ingenieria social

Jamming

Jumper

Momento en el cual se cometié un delito.

En informatica, es la accion de elaboracion de un indice
que contenga de forma ordenada la informacion, con la
finalidad de obtener resultados de forma sustancialmente
mas rapida y relevante al momento de realizar una

busqueda.

Del latin indictum, que significa signo aparente y probable
de que existe alguna cosa, sinbnimo de sefal, muestra o
indicacion. Un indicio es todo material significativo obtenido
adecuadamente de una escena o de un allanamiento que
tiene relacion con un hecho delictuoso y que puede, luego

del analisis pericial, convertirse en evidencia.

Actuaciones de manipulacién de personas para que éstas
realicen ciertos actos o divulguen algun tipo de informacion,
comunmente haciéndose pasar por una persona legitima o

de alto rango utilizando la confianza o la intimidacion.

Accion de prevenir que un dispositivo, como un teléfono
celular, reciba sefiales de estaciones base o antenas. Los
dispositivos que realizan esta funcién son llamados

Jammers.

Elemento para interconectar dos terminales de manera
temporal sin tener que efectuar una operacion que requiera
herramienta adicional. Esta interconexidn cierra el circuito

eléctrico del que forma parte.
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Kernel

Knowledgment

base

Laptop

Law

Enforcement

LCD

LED

Es el nucleo de un Sistema Operativo y el principal
responsable de facilitar a los distintos programas el acceso
seguro al hardware de la computadora y la gestion de los

recursos del sistema.

Base de datos de conocimientos: coleccion de informacion
de experiencias, problematicas, resultados y soluciones

encontradas a lo largo del tiempo por una organizacion.

Computadora personal de uso movil.

Término colectivo utilizado para designar a aquellos
profesionales que estan dedicados a defender o reforzar las
leyes y estatutos de un determinado marco o jurisdiccion
legal. Este "reforzamiento" persigue primero el prevenir la
ocurrencia de crimenes que de alguna forma defien a un
ser humano o a la sociedad y segundo, que el criminal sea

tratado de una manera acorde a las leyes locales.

Pantalla delgada y plana formada por un numero de pixeles
en color o monocromos colocados delante de una fuente de
luz o reflectora. A menudo se utiliza en dispositivos
electronicos de pilas, ya que utiliza cantidades muy
pequefias de energia eléctrica. (LCD, liquid crystal

display).

Diodo emisor semiconductor que emite luz. (LED, light

emitting diode).

XXX



Legacy

Log

Louver

Lux

Malware

Megabyte

Megapixel

Metadata

Sistema informatico (equipos informaticos o aplicaciones),
que ha quedado anticuado, o descontinuado, pero que
sigue siendo utilizado debido al costo de actualizacién o

porque no se puede reemplazar.

Registro de eventos durante un rango de tiempo en

particular.

Ventana especial con paletas horizontales colocadas en
angulo para admitir luz y aire y prevenir de alguna forma el
ingreso de lluvia, luz solar o ruido.

Unidad derivada del Sistema Internacional de Unidades

para la iluminancia o nivel de iluminacion.

Malware (del inglés malicious software), software malicioso
o malintencionado que tiene como objetivo infiltrarse o
dafar una computadora sin el consentimiento de su
propietario. En este sentido, es un software hostil, intrusivo

0 molesto.

Unidad de almacenamiento de informacién equivalente a
1 024 kilobytes.

Un millén de pixeles.

Datos constituidos por la informacién de la informacién, por
ejemplo, un archivo, independiente de su contenido posee
metadata como la fecha de creacibn o modificacion,

nombre del autor, comentarios, version de la aplicacion, etc.
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Microprocesador Circuito integrado central y mas complejo de una

MmMC

MMS

Motherboard

Multifuncional

Netbook

Particion

Password-crack

computadora, por analogia, el "cerebro" de un Sistema u

ordenador.

Tarjeta de memoria. (MMC, multimedia card).

Sistema de mensajeria de multimedia, estandar de
mensajeria permite a los teléfonos maéviles enviar y recibir
contenidos multimedia (sonido, video, fotos, etc.). (MMS,

multimedia messaging system).

Placa de circuiteria base, donde estan impresos los
circuitos donde van conectados todos los componentes de

la computador.

Artefacto que se conecta a la computadora y que posee
variadas funciones, por ejemplo, impresora, escaner de

imagenes, fotocopiadora, fax, etc.

Computadora portatii de bajo costo y generalmente
reducidas dimensiones, lo cual aporta una mayor movilidad

y autonomia.

Nombre genérico que recibe cada divisidon presente en una

sola unidad fisica de almacenamiento de datos.

Dicese de todas las herramientas o metodologias
disponibles para averiguar una contrasefia o desbloquear el

contenido de un archivo o data-objeto.
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PCI

PDA

Pendrive

Phishing

PIN

Bus de wun computador para conectar dispositivos
periféricos directamente a su motherboard. (PClI,

peripheral component interconnect).

Computadora de bolsillo o de mano. (PDA, personal digital

assistant).

Dispositivo de almacenamiento que utiliza memoria flash
para guardar la informacién y que comunmente se conecta

a un puerto USB, por lo cual se le denomina memoria USB.

Delito encuadrado dentro del ambito de las estafas
cibernéticas, y que se comete mediante el uso de un tipo de
ingenieria social caracterizado por intentar adquirir
informacion confidencial (contrasefia, numeros de cuenta
bancaria, tarjetas de crédito, etc.) de forma fraudulenta. El
estafador o phisher, se hace pasar o hace creer a las
personas que las comunicaciones a un sitio, pagina de
internet o las respuestas a un mensaje de correo provienen
de una empresa segura o de confianza donde solicita dicha

informacion.

Numero de identificacion personal, coédigo numérico usado
en ciertos sistemas, como un teléfono mévil o un cajero
automatico, para obtener acceso a algo, o identificarse. En
este sentido el PIN es un tipo de contrasefa. (PIN,

personal identification number).
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Pixel

Planimetrista

Plug and Play

PUK

RAID

La menor unidad homogénea en color que forma parte de
una imagen digital, ya sea esta una fotografia, un fotograma

de video o un gréfico.

Encargado de realizar los croquis o dibujos con informacion
relevante de wuna escena delictiva: medidas de
habitaciones, distancia de objetos respecto referenciales,

ubicaciones de los rétulos de los indicios, etc.

Conectar y listo: tecnologia que permite a un dispositivo
informatico ser conectado a una computadora sin tener que
configurar, mediante jumpers o software especifico
(drivers), proporcionado por el fabricante, ni proporcionar
parametros a sus controladores. Para que sea posible,
el sistema operativo con el que funciona el ordenador debe

tener soporte para dicho dispositivo.

Clave Personal de Desbloqueo. Es el codigo normalmente
usado en los sistemas de telefonia movil que funciona
como una clave o contrasefia para desbloquear la tarjeta
SIM del equipo movil cuando se ha olvidado el PIN. (PUK,

personal unlocking key).

Sistema de almacenamiento que utiliza multiples discos
duros entre los que distribuyen o replican los datos. Estos
brindan los siguientes beneficios: mayor integridad,
mayor tolerancia a fallos, mayor rendimiento  y
mayor capacidad. (RAID, redundant array of independent
disks).
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RAM

Repositorio

ROM

SATA

SD

Medio de almacenamiento donde se guarda toda la
informacion, programas, datos, etc. con los que se esta
trabajando en una computadora en un momento
determinado y que se mantiene y actualiza dinamicamente
mientras el equipo es alimentado por energia. (RAM,

random-access memory).

Sitio centralizado donde se almacena y mantiene
informacion digital, habitualmente bases de datos o

archivos informaticos.

Medio de almacenamiento que solamente se puede leer y
que guarda comunmente instrucciones o programas que
permiten arrancar un computador o efectuar diagnosticos.

(ROM, read only memory).

Interfaz de transferencia de datos entre la placa base y
algunos dispositivos de almacenamiento (disco duro,
lectores CD/DVD, unidades de estado solido, etc.) que
proporciona mayores velocidades, mejor aprovechamiento
de varias unidades, mayor longitud del cable de transmisién
de datos, capacidad para conectar unidades en caliente (es
decir, insertar el dispositivo sin tener que apagar el
ordenador), etc. (SATA, serial advanced technology

attachment).

Formato de tarjeta de memoria utilizado en dispositivos
portatiles tales como camaras fotograficas digitales, PDA,

teléfonos méviles, etc. (SD, secure sigital).
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Sensor

Shred

Sincronizar

Sistema de

Archivos

Sistema
manejador de

Bases de Datos

Slack

Dispositivo capaz de detectar magnitudes fisicas o
quimicas, llamadas variables de instrumentacién
(temperatura, intensidad luminica, humedad, presion, etc.) y
transformarlas en variables eléctricas capaces de ser

manipuladas.

Proceso de borrado seguro, consistente en sobrescribir el
archivo o archivos indicados varias veces con varios
patrones de texto, trastornando el contenido del archivo

original en informacion sin sentido.

Proceso utilizado para mantener los contenidos o versiones
iguales en dos dispositivos. Pasar informacién de un medio
a otro en forma automatica a fin de mantener la misma

informacion.

Sistema para estructurar la forma de organizar, guardar,
accesar y asegurar la informacion y su meta-datos en una
unidad de almacenamiento (normalmente un disco duro).
Los sistemas operativos utilizan un gestor para trabajar con
estas estructuras (FAT, NTFS, MVS, etc.).

Conjunto de programas que se encargan de manejar la
creacion, accesos, seguridad, etc. a una base de datos.

(DBMS, Data Base Management System)

Espacio existente entre el tamano fisico (o légico), de un

archive y el final de su espacio o cluster asignado.
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Smartphone

Socket

Softphone

Software

String

Suite

Término comercial para denominar a un teléfono maovil que
ofrece mas funciones integradas (manejador de archivos,

agendas, reproductores, conexion a internet, GPS, etc.

Punto de contacto para realizar conexiones. Existen
sockets (o enchufes) de conexion fisica y sockets l6gicos
utilizados para la conexibn de wuna computadora,
dependiendo del protocolo de red, a un servicio en otra

computadora.

Programa especial de gestion de llamadas telefénicas que
mediante la conexion y configuracion especifica en la
planta teleféonica hace que la computadora pueda ser

utilizada como un teléfono.

Equipamiento o soporte I6gico de una computadora digital;
comprende el conjunto de los componentes necesarios que
hacen posible la realizacién de tareas especificas tales
como el procesador de texto, hojas electronicas, sistema

operativo, etc.

Secuencia o hilera finita de simbolos elegidos de un
conjunto o alfabeto (v.g. una palabra es considerada un

string de caracteres).

Recopilacion de programas o aplicaciones orientadas a un
trabajo particular, por ejemplo, una suite de oficina incluiria
procesadores de palabras, hojas electronicas, presentador

de diapositivas, etc., una suite de informatica forense
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Tablet

Terabyte

Troquet

Unidad central

de proceso

usB

VolP

incluiria bloqueadores, editores hexadecimales,

rastreadores, descifradores, etc.

Computadora portatil con la que se puede interactuar a
través de una pantalla tactil o multi-tactii. Comunmente, el
usuario puede utilizar los dedos para trabajar y dar
instrucciones al equipo. Posee hardware para accesar a

Internet o redes celulares y utilizar sus servicios.

Unidad de almacenamiento de informacion cuyo simbolo es
el Tb, y equivale a 10" bytes, aproximadamente 10 000

gigabytes.

Carretilla consistente en dos ruedas y una plataforma que

permite apilar objetos para transportarlos.

Nucleo principal de una computadora, éste incluye el
microprocesador, memorias de transaccion, registros,

buses de datos, etc. (CPU, central process unit)

Puerto serial muy versatil (o universal) utilizado para
conectar periféricos o medios de almacenamiento a una

computadora. (USB, universal serial bus).

Grupo de recursos que hacen posible la comunicacién o
transmision de voz a través de Internet utilizando el
protocolo /P, lo que significa que la voz se envia en forma
digital y se transforma en paquetes de datos.

(VolP, Voice over IP).
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WAP

Wipe

Wireless

Estandar para realizar comunicaciones inalambricas. Se
trata de un conjunto de normas y especificaciones que
regulan el modo en que los dispositivos inaldmbricos se
pueden comunicar y acceder a un aparato o una red.

(WAP, wireless application protocol).

Conjunto de procedimientos para eliminar en forma segura
de un computador los historiales, bitacoras, archivos, etc. a
fin de evitar que sea visto el comportamiento de una

computadora o sus archivos.

Se llama asi a todas aquellas comunicaciones realizadas
sin el uso de cables. Es aquella en la que extremos de la
comunicacion (emisor/receptor), no se encuentran unidos
por un medio de propagacion fisico, sino que se utiliza la
modulacién de ondas electromagnéticas a través del

espacio.
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RESUMEN

El documento contiene nueve capitulos, los cuales enfocan varios aspectos
importantes para la instauracion y establecimiento de un laboratorio de
Informatica Forense, desde el disefio de los procedimientos basicos hasta el

establecimiento de las comisiones para control y seguimiento del proyecto.

El capitulo uno presenta una breve resefia de la evolucion de lo que hoy se
conoce como Informatica Forense; observa las generalidades del proceso de
investigacion forense para la obtencibn de evidencia digital, describe

brevemente qué es la cadena de custodia, el Ministerio Publico y el INACIF.

Los capitulos dos y tres esbozan el nucleo central del trabajo: politicas y
normas para la realizacion del trabajo forense, descripcion basica de los
procesos, recomendaciones de buenas practicas, enumera y describe las
herramientas, instrumentos y dispositivos utilizados en la realizacién de peritajes

informaticos, etc.

Lo relacionado con el mobiliario y equipo para el area administrativa se
encuentra en el capitulo cuatro, en éste, se brindan recomendaciones respecto
a los materiales de los muebles, la adecuacién de los equipos necesarios para
realizar las labores diarias, la necesidad de contar con equipos telefénicos,

multifuncionales, estanterias, etc.

El capitulo cinco trata con el disefio de la estacion de trabajo forense y
recalca la importancia que ésta esté acondicionada para las labores forenses,

en el sentido de cuidados ergonométricos, para evitar lesiones por mala postura,
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fatiga innecesaria, cansancio ocular, etc. Se presentan detalles fundamentales
como dimensiones del modulo, instalacion de iluminacién apropiada,

temperatura conveniente, etc.

El disefio del edificio aparece en el capitulo seis. En éste se indican
aspectos importantes necesarios para un sitio de trabajo (v.g. bafios, comedor,
clinica médica, aire acondicionado, etc.), instalacion de sistemas de proteccion
(fusibles, reguladores de voltaje, extintores, etc.), que protejan y garanticen la

inversion realizada, se consideran detalles de seguridad, etc.

El capitulo siete muestra el plan basico de mantenimiento. En éste se
considera la importancia de la creacion de planes de limpieza, manejo de la
basura, cuidados de la bodega de indicios o evidencias, mantenimiento del aire
acondicionado, etc. En este capitulo, también se menciona la importancia de la
instauracion de un programa continuo de aseguramiento de la calidad, las

certificaciones y la capacitacion.

El capitulo ocho refiere algunas formas de obtenciéon de financiamiento
interno y de Cooperacion Internacional. Ademas, brinda algunas sugerencias
respecto al uso de inversién mixta en las diferentes fases del proyecto (montaje

de infraestructura, puesta en marcha, sostenibilidad, etc.).

El capitulo nueve propone la creacion de las comisiones elementales que
implica un proyecto (obra fisica, compras, finanzas, etc.), la generacién de los
instrumentos de control (cronogramas, formularios, CPM, etc.). La importancia
de las inspecciones y mediciones durante la construccion y obra gris; y
finalmente la adecuacién y revision de los perfiles de los profesionales y de los

procesos, previo a la contratacién de personal.
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OBJETIVOS

General

Proveer las consideraciones técnicas necesarias para la creacién e
implementacion de un laboratorio de Informatica Forense con los respectivos
requerimientos del edificio, puertas, mobiliario, equipo, etc., las herramientas e
instrumentos forenses utilizados y los procedimientos basicos para la realizacién

de peritajes o expertajes.

Especificos

1. Reconocer la importancia del trabajo cooperativo multidisciplinario del area
forense en la reconstruccion de hechos delictivos en la persecucion penal;
recordando que la disciplina forense es la aplicacion de conocimientos

cientificos para la resolucién de problemas legales.

2. Esbozar los procesos basicos que permitan conocer de antemano cémo
responder con éxito ante un incidente determinado, donde comenzar, qué
analizar, como buscar y cuando requerir asesoria legal o asistencia

externa.

3. Proveer el marco técnico para la realizacion de peritajes informaticos asi

como la lexicologia apropiada.
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Concientizar al perito respecto a la responsabilidad profesional, sus

consecuencias y repercusiones al participar en casos legales.

Coadyuvar a la justicia en Guatemala: preparando parte de la

infraestructura que apoye la investigacion de este tipo de delitos.

Ampliar el campo de accion de la Ingenieria Forense en Guatemala.

Servir como base financiera inicial para el calculo del costo del equipo,

herramientas e instrumentos propios de la Informatica Forense.
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INTRODUCCION

La utilizacion de la tecnologia para usos delictivos ha propiciado la
especializacion de la investigacion y persecucion penal.  Actualmente, las
organizaciones encargadas de realizar estudios forenses, Instituto Nacional de
Ciencias Forenses INACIF, y el de dirigir las investigaciones, Ministerio Publico,
aun no cuentan con una unidad formalmente definida que atienda
exclusivamente este tipo de “delitos informaticos”. Esto, a pesar que el
Ministerio Publico ha realizado un buen trabajo al dia de hoy con el personal de

los Departamentos de Sicomp y Tecnologia e Informatica.

Tomando en consideracion la inminente necesidad que nuestro pais
cuente con un laboratorio dedicado a la Informatica Forense, se ha elaborado el
presente trabajo con las consideraciones técnicas que permitan sentar las bases
tanto de creacion, como de implementacion de un laboratorio dedicado a este

tipo de labores.

El material incluido puede utilizarse para la creacion de una unidad de
Informatica Forense en cualquiera de las organizaciones citadas previamente, o
bien para la instauracion de una independiente, razdon por la cual se
desarrollaron los temas del disefio fisico de las instalaciones, mantenimiento,
obtencion de fuentes de financiamiento y el de creacion de comisiones para el

control y seguimiento del proyecto.
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1. INFORMACION PRELIMINAR

1.1. Breve historia de la Informatica Forense

Los origenes de la informatica forense se remontan aproximadamente a un
poco mas de 35 afios. Esta, en gran parte se basé en principios generados en
los Estados Unidos de América cuando las agencias militares y las
organizaciones de reforzamiento de la ley (Law Enforcement Agencies)
observaron que los criminales evolucionaron y se especializaron en su modo de

operacion, gracias al auge de la tecnologia.

Por esta razon, las agencias gubernamentales estadounidenses formaron
entidades especializadas dedicadas a la investigacion de esta nueva modalidad
en la comision de delitos, por ejemplo, de sabotaje de servicios basicos,
espionaje, robo de identidades, transferencias bancarias fraudulentas, invasion
de la privacidad, etc. El objetivo de estas agencias no solo era investigar quién
habia violado la seguridad sino como lo habia realizado, con el propdsito de
establecer politicas de prevencion y generar los mecanismos de proteccion mas

adecuados ante dichas amenazas.

A mediados de la década de los ochenta, las tecnologias informaticas
fueron mas accesibles debido a la comercializacién de computadoras, los
servicios de telefonia, la computacidn movil, las comunicaciones satelitales, el
Internet, etc., esto facilité la vida de las personas pero lamentablemente
propicié su uso para la comisién de delitos. Fue durante esta década que el
tema de los delitos informaticos se hizo mas plausible y se valoré a nivel legal,

econdmico, financiero y politico su repercusion.



Durante los afios noventa hubo un apogeo en la aparicion de empresas
dedicadas completamente a la elaboracion de software y hardware de
prevencion, en primera instancia aparecieron empresas con orientacién a
soluciones de antivirus que luego se generalizaron a ambitos mas globales
como deteccidon de intrusos, comunicaciones seguras, encriptacion, firewalls,
etc. Estas, ademas de comercializar dichos productos, ofrecian consultorias en
temas de seguridad informatica, analisis de riesgo, respuesta a incidentes,

recuperacion de desastres, identificacion de métodos de ingenieria social, etc.

Durante esta década e inicios del nuevo milenio aumento
significativamente el numero de eventos delictivos informaticos lo cual motivo la
aparicion de expertos (v.g. Brian Carrier, Wietse Venema y Dan Farmer) y de
empresas aun mas especializadas en el desarrollo de herramientas informatico-
forenses, soluciones de seguridad, estudio de procesos y creacion de normas o
estandares. Por ejemplo, en la actualidad, tanto la /SO (International
Organization for Standardization) como NIST (National Institute of Standards and
Technology), entidades conocidas a nivel mundial por el desarrollo, estudio y

publicacion de estandares, incluyen dentro de sus investigaciones estos temas.

Finalmente, la aparicion de delitos informaticos ha promovido la creacién
de leyes, proyectos legislativos, instituciones y programas para el estudio e
investigacién de esta nueva disciplina en varios paises', en las areas de
definicion y taxonomia, estandarizacion de herramientas y procedimientos,
establecimiento de buenas practicas, creacion de leyes conexas (v.g. proteccion

de datos, telecomunicaciones y propiedad intelectual), etc.

! Ver, por ejemplo: Computer Forensics Associates (http:.//www.computerforensicsassociates.com/), The
Electronic Evidence Information Center (http.//www.e-evidence.info/), International High Technology Crime
Investigation Association (http.//www.htcia.org/), The International Organization of Computer Evidence
(http://www.ioce.org), =~ US-CERT  (http.//www.us-cert.gov/), = Center =~ for = Computer  Forensics
(http://www.computer-forensics.net/), Australian High Tech Crime Centre (http://www.afp.gov.au/national/e-
crime/ahtcc.htmi) etc.



A partir de este momento, dentro del presente documento, cuando se
refiera al término tecnologia entiéndase cualquier producto de la tecnologia
Informatica. En general, cualquier dispositivo fisico y/o lo6gico, herramienta,
sentencias o codigos que procesen informacion, la almacenen, la transfieran, le

cambien formato, encripten o descifren, etc.

Esto comprende computadoras (o emulacion por maquina virtual) y todos
sus dispositivos periféricos, tanto de entrada como de salida, procesadores,
medios de almacenamiento volatiles o no-volatiles, locales, remotos o extraibles;
equipos de manejo de transmision, recepciéon o amplificacion de frecuencias,
transferencia de informacion (por ejemplo, texto, audio o video) sean estos
analogos o digitales, de transferencia fisica o inalambrica, de cualquier estandar,
norma, método o protocolo, activos o pasivos; detectores y/o sensores de

cualquier tipo, escaners, rastreadores, etc.

Se incluye también, cualquier set de instrucciones (software, firmware, etc.)
almacenados en cualquier medio y a cualquier nivel, sean estos cédigos fuente
u objeto, entiéndase aplicaciones o programas comerciales, cientificos, sistemas

operativos, manejadores de base de datos, etc.

1.1.1. La Informatica Forense

La Informatica Forense es considerada una disciplina auxiliar de la Justicia
que persigue a través de conocimientos técnicos y procedimientos formales
demostrar que la tecnologia fue empleada en los siguientes casos: como medio
utilizado en la comision de delitos; como objeto directo de acciones
delincuenciales; y como referencia, respecto a otros medios, objetos o personas

involucrados en hechos criminales.



Tecnologia utilizada como medio en la realizacion de delitos

La Informatica Forense se aplica cuando es necesario investigar si la
tecnologia fue utilizada directamente en la comision de un delito. Por
ejemplo, al utilizar un objeto tecnoldgico (equipo sindicado) para la
intrusién a una red empresarial, bancaria, estatal, personal, etc. con el fin
de adulterar, robar, eliminar o cambiar datos o registros, secuestrar
documentos privados, espiar y publicar informacion sensible, quebrantar
sistemas de seguridad, interceptacion de servicios de comunicacion

privada, utilizacidon de redes inalambricas sin autorizacion, etc.

Tecnologia como objeto de acciones delincuenciales

La Informatica Forense es util para investigar o demostrar si un objeto
tecnologico (equipo agraviado) ha sido motivo de un delito, por ejemplo,
haciendo que éste falle, funcione en forma inadecuada, se altere para
cumplir objetivos delincuenciales, etc. Ejemplos tipicos de esto son el
sabotaje, las computadoras zombis, la interrupcidbn de servicios
automatizados (sistemas de transporte, semaforos, ascensores, radares,

etc.), la destruccidn fisica de equipos, etc.

Tecnologia utilizada como referencia

La Informatica Forense es util para obtener informacion de un objeto
tecnoldgico (equipo testigo), que por su uso ha captado informacion en
forma escrita, video, audio, o cualquier otro tipo de sefal, frecuencia, etc. y
cuyo registro puede ser utilizable para complementar un caso, o brindar
elementos que estan relacionados directa o indirectamente con el objeto de

averiguacion. Por ejemplo, camaras de seguridad, informaciéon de



mensajes o llamadas en celulares, documentos escritos con nombres de
personas involucradas, registros biométricos de entradas y salidas de
oficinas o edificios, monitoreo por sistemas de posicionamiento global

(GPS - Global Positioning Systems), etc.

1.2. El proceso de investigacion forense

Este proceso desde el inicio hasta la conclusidon en Tribunales debe incluir
los siguientes pasos: identificacion, preservacion, recoleccion, busqueda y

analisis, presentacion y decision.

Las tres primeras se dan durante el curso del procesamiento de una
escena o0 un allanamiento; la busqueda y el analisis se llevan a cabo en el
laboratorio y finalmente, la presentacion y decision se realizan en los Tribunales

de Justicia.

Figura 1. Proceso de investigacion forense de evidencia digital
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PRESERVACION — o
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Fuente: Forensic Examination of Digital Evidene: A Guide for Law Enforcement, p. 46



1.21. Identificacion

Consiste en pura observacion y comprension de la forma en que fue
cometido el delito. En primera instancia es la formulacion de las hipotesis
basicas y como han interactuado todos los objetos o las partes, es decir la
contemplacion de todas las piezas de un rompecabezas y la delimitacion fisica
de la escena, asignacién de un identificador o numero, la inspeccién y
documentacion del estado de los objetos (computadoras, teléfonos celulares,
smart-phones, tablets, asistentes personales - Personal Digital Assistants, PDAs
-, etc.). Esta documentacion también debe incluir la toma de fotografias y video,
la narracién descriptiva del ambiente o escena, relato posible de los hechos,

comportamiento de usuarios o testigos, olores, temperaturas, etc.

1.2.2. Preservacion

En la identificacion ya se realizé una delimitacion fisica del area donde
ocurrio el incidente. La preservacion es el aislamiento de la escena y por lo
tanto de todos los objetos informaticos a fin de conservar la integridad y de
protegerlos contra cualquier tipo de contaminacion, alteracion, modificacion,
robo, etc. Por lo general tanto la identificacion como la preservacion se realizan

en paralelo.

1.2.3. Recoleccién

Consiste en el empaquetamiento de todos los elementos o indicios
encontrados en el paso de identificacion. Este empaquetamiento o embalaje
debe cumplir con varias normas que no pueden omitirse porque es aqui, donde
inicia la cadena de custodia y por lo tanto debe estar correctamente

individualizado y etiquetado, descrito fielmente; debe incluir ademas, el lugar,



circunstancia en que se obtuvo, la fecha y hora, nombre del embalador, marca
de los equipos, modelos, numeros de serie, etc., y debe ser sellado y firmado
por el agente fiscal a cargo de las diligencias; y aunque sobreentendido, debe
etiquetarse externamente indicando que el contenido es fragil, sensible a la

humedad, campos magnéticos intensos, etc.

Adicionalmente debe utilizarse el empaque apropiado a fin de evitar
deterioro, corrosion, oxidacion, etc. de los indicios y en el caso de sistemas
informaticos, las conexiones de entrada/salida deben sellarse con cuidado. Si
se utilizara cinta adhesiva debe considerarse no dafiar ningun componente con

el pegamento de ésta.

Si el equipo estuviera constituido por varias partes o conexiones, éstas
deben ser rotuladas (es decir, rotular en una correspondencia uno a uno: cable
“A” con socket “A”, conexion “B” con toma “B”; etc.). Adicionalmente, las partes
deben ser registradas y descritas en el embalaje respectivo y cuando sea
posible, debe embalarse junto con los equipos, los manuales de usuario,
documentacion de instalacion, notas del fabricante, etc. Todo esto es util para el
ensamblaje posterior en los laboratorios y ademas, éstos pueden contener

informacion valiosa para los peritos.

Los mismos cuidados de empaquetado se deben considerar al embalar
medios de almacenamiento externos (tarjetas de memoria, discos duros,
pendrives, etc.), celulares, reproductores (portable digital media players - MP3,
MP4, MP5, IPODs, eftc.), tablets, camaras digitales, etc.

En general, para la recoleccion de equipos o dispositivos informaticos se

recomienda lo siguiente.



Si se tiene alguna duda respecto a la captura de dispositivos o equipos,
siempre se pregunta al fiscal encargado respecto a la no violacion de la

cobertura del allanamiento en la orden del Juez emisor.

Utilizar la indumentaria apropiada (v.g. guantes de /atex).

Colocar un roétulo de identificacién sobre cada elemento que se considere

un indicio (generalmente un plastico con un nimero o una letra).

Siempre solicitar al técnico o administrador encargado de los equipos que
esté presente durante toda la diligencia, quien debe mostrar el estado
general del sistema (archivos abiertos, servicios o programas en ejecucion,
conexiones de red, etc.). Tomar el nombre y puesto de la persona para el

levantado del acta respectiva, asi como la hora de inicio y final del trabajo.

Fotografiar y video-grabar el equipo en todas sus caras y su entorno (i.e.
las conexiones traseras, laterales, dispositivos conectados, la oficina, etc.),
y documentar todo el proceso de recoleccion. Cerciorarse que, tanto la

camara de video como la de fotografias presenten la fecha y hora actuales.

Si el equipo esta apagado, no debe encenderse.

Para computadoras personales, si el equipo esta encendido, tratar de
obtener informacién relevante (v.g. contrasefias del Sistema Operativo,
BIOS - Basic Input Output System -, archivos abiertos, estado de la
memoria RAM — Random Access Memory -, etc.) y luego apagarlo de

forma apropiada.



Si existiera la duda razonable de que el equipo esta eliminando informacion
(potencial evidencia), se debe detener el suministro eléctrico del equipo
desenchufando los cables. Si el equipo es movil, por ejemplo una laptop,
se debe retirar la bateria para evitar encendidos accidentales o retornos de

estado de suspension o hibernacion.

En el caso de equipos centrales o servidores, el encargado o administrador
del sistema tendra que realizar la secuencia de apagado respectiva. Esto
ultimo es sumamente importante debido a que algunos sistemas operativos
son mas sensibles a corromperse en su nucleo central (kernel). La
decision de realizar el procedimiento correcto de apagado o el abrupto
desenchufe de cables de energia depende de la directiva de preservacion
de la evidencia y/o la no destruccion de la misma; lo cual, dependera en

gran parte de la experiencia y pericia del técnico y el aval del fiscal a cargo.

o Se debe secuestrar también los manuales de los equipos, los dispositivos
conectados al computador, por ejemplo discos externos; también si
estuvieran presentes, CDs (Compact Disks), DVDs (Digital Versatile Disks),

memorias flash, tarjetas SD (Secure Digital Cards), dongles, etc.

o Previo al embalaje, se debe preguntar al administrador o encargado de los
equipos acerca de los procedimientos de apagado/encendido y las
contrasenas. Registrar y documentar con todo detalle dichos

procedimientos.

En una escena o allanamiento esta involucrado un equipo multidisciplinario
de profesionales y técnicos: fiscales, auxiliares, planimetristas, embaladores,
fotégrafos, policias, etc., trabajando bajo las directivas del agente fiscal del

Ministerio Publico, quien posee la investidura para dirigir las actividades



investigativas y es éste quien estara a cargo de velar porque todo el

procedimiento sea realizado integramente.

1.2.4. Busqueda y analisis

Los procesos de busqueda y analisis son ejecutados en el laboratorio con
las herramientas e instrumentos especializados bajo el marco del método
cientifico. Para la realizacion de estos procesos se debe contar con las
directrices de investigacion brindadas por el agente fiscal, quien también debe
brindar la asesoria legal respectiva, especialmente en tdépicos como invasion a

la privacidad o violacién de garantias.

Esta etapa determina si los indicios pueden ser considerados como
evidencias e incorporados como medios de prueba, por lo que cada analisis
debe realizarse con el maximo cuidado posible. Esto incluye la elaboracion de
informes, reportes y dictamenes, los cuales deben ser redactados de una forma
clara, explicando los tecnicismos de modo sencillo, de tal manera que tanto el
fiscal como el juez puedan valorar la evidencia, asi como los procedimientos

utilizados para obtenerla.

Técnicamente, esta etapa esta constituida por la buena practica de
obtencion de una copia exacta de los medios de almacenamiento originales bit
por bit de la media original junto a su respectiva firma digital, que garantice su
autenticidad, el estudio del equipo (sistema operativo, aplicaciones, bitacoras —
logs -, procesos, etc.), el analisis de la media (sistema de archivos, espacios no
asignados en clusters, archivos temporales, etc.), la busqueda de informacion
(nombres, lugares, fechas, etc.) o patrones de data especificos, la recuperacion

de informacién eliminada o escondida y cuando es viable, el descifrado.
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La descripcion general de estos procedimientos se encuentra en el capitulo

dos de este documento.

1.2.5. Presentacion

Es la exposicion de la evidencia como prueba en los Tribunales utilizando
los medios audio-visuales necesarios para no omitir ningun detalle, tanto de su
valor como del impacto que ésta pueda producir. Se incluyen aqui: los reportes,
informes y dictamenes de los analisis realizados, asi como la documentacion de
procedimientos, herramientas, técnicas, software, etc., utilizados en la obtencion
de los hallazgos. Esta documentacion es relevante para dejar sentado que la
evidencia se obtuvo por métodos legitimos (i.e. no fue obtenida mediante la
violacion de una garantia, el uso de procedimientos ilegales o no aprobados u
ordenados por autoridad competente). En este sentido, la evidencia debe ser

completa, confiable, admisible, auténtica y creible.

La presentacion incluye la preparacion del testimonio, la hoja de vida y un
resumen de la experiencia en materia forense de los peritos y/o los expertos, lo
cual puede llegar a ser muy util cuando se ataca la idoneidad o calidad del

perito.

1.2.6. Decision

La etapa de decision es aquella donde se considera - por los tribunales - la
admisibilidad de la evidencia y ésta se constituye como prueba dentro del caso

particular. Esta es la etapa a la que se debe aspirar llegar, porque constituye la

cuspide de todo el trabajo realizado por el laboratorio.
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1.3. El Ministerio Publico
1.3.1. Descripcion, vision y mision del Ministerio Publico

Descripcién

El Ministerio Publico fue creado con base en el articulo 251 de la
Constitucion Politica de la Republica de Guatemala, el cual establece que el
Ministerio Publico es una institucidn auxiliar de la administracion publica y de los
tribunales, con funciones autonomas de rango constitucional, cuyo fin principal
es velar por el estricto cumplimiento de las leyes del pais. El Ministerio Publico
se rige por su Ley Organica, Decreto No. 40-94 del Congreso de la Republica y
sus reformas.

Visidn

“Ser una institucion eficiente, eficaz y transparente, que con apego al

principio de legalidad, contribuya a la consolidacion del estado de derecho.”

Mision

“‘Promueve la persecucion penal, dirige la investigacion de los delitos de

accion publica y vela por el estricto cumplimiento de las leyes del pais.”
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1.3.2. Funciones del Ministerio Publico de acuerdo a la

Constitucién Politica de la Republica y su Ley Organica

El articulo 2 de la Ley Organica del Ministerio Publico asigna a la institucién

las siguientes funciones, sin perjuicio de las que le atribuyan otras leyes:

o Investigar los delitos de accion publica y promover la persecucion penal
ante los tribunales, segun las facultades que le confieren la Constitucion,

las leyes de la Republica, y los Tratados y Convenios Internacionales.

o Ejercer la accion civil en los casos previstos por la ley y asesorar a quien
pretenda querellarse por delitos de accién privada, de conformidad con lo

que establece el Cédigo Procesal Penal.

o Dirigir a la policia y demas cuerpos de seguridad del Estado en la

investigacion de hechos delictivos.

o Preservar el Estado de derecho y el respeto a los derechos humanos,

efectuando las diligencias necesarias ante los tribunales de justicia.

1.3.3. Organizacion

El Ministerio Publico para cumplir con las funciones asignadas, se
encuentra estructurado de conformidad con lo establecido en la Ley Organica
del Ministerio Publico y los acuerdos que emita el Consejo del Ministerio Publico
y, el Fiscal General de la Republica, de acuerdo a las facultades que le confiere

su propia Ley Organica.
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La estructura organizacional de esta institucion esta conformada por tres

areas, siendo éstas: fiscalia, investigaciones y administracion.

1.4. Instituto Nacional de Ciencias Forenses de Guatemala (INACIF)

1.4.1. Descripcion general del INACIF

Es el Instituto Nacional de Ciencias Forenses de Guatemala creado de la
necesidad de unificar los servicios forenses periciales, mediante el desarrollo
cientifico del trabajo que realiza como institucion auténoma, garantizando la
imparcialidad y confiabilidad de la investigacion técnica cientifica vy

contribuyendo a la determinacion de la prueba cientifica.

Se crea el Instituto Nacional de Ciencias Forenses de Guatemala, bajo el
Decreto numero 32-2006 del Congreso de la Republica. Podra denominarse
INACIF, a la institucion auxiliar de la administracién de justicia, con autonomia
funcional, personalidad juridica y patrimonio propio. Tiene competencia a nivel
nacional y la responsabilidad en materia de peritajes técnicos cientificos de
conformidad con la presente Ley.

El INACIF tiene como finalidad principal la prestacion del servicio de
investigacion cientifica de forma independiente, emitiendo dictamenes técnicos
cientificos.

1.4.2. Servicios ofrecidos
El INACIF, como una entidad de apoyo al sector justicia del pais, pone a

disposicion servicios para las areas técnico-cientifico en las materias forenses

siguientes.
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o Clinica forense

o Odontologia forense

o Patologia forense

o Antropologia forense

o Psiquiatria-Psicologia forense

o Biologia forense

o Dactiloscopia forense

. Fisico-Quimica forense

o Sustancia controladas

o Toxicologia forense

o Documentoscopia y grafotecnia forense
o Identificacion y reidentificacion de vehiculos

. Balistica forense

1.5. La cadena de custodia

Es una herramienta de aplicacion obligatoria, utilizada para asegurar la
identidad, inalterabilidad y la integridad de la evidencia en todo el proceso legal.
Por esta razén, en otros paises se le conoce como Garantia de Autenticidad y
consiste en la documentacion cronolégica de todos los pasos (investigaciones,
analisis, laboratorios, estudios, etc.) que ha atravesado la evidencia (o los
indicios) desde la recoleccién realizada por el embalador hasta su incorporacién

como prueba ante los tribunales y su respectiva deposicion o destruccion.

Dicha documentacion incluye la descripcion a detalle de la evidencia, el
registro exacto de fechas y horas, los nombres de personas (con credenciales
de identificacion), tanto de quien entrega como de quien recibe, nombres de los
cargos o0 puestos, lugares, procesos de almacenamiento, transporte, etc. En

otras palabras, cada persona por cuyas manos pase el indicio o evidencia debe
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convertirse en un eslabén comprobable y verificable a través de marcas, sellos u

otros medios de autenticacion dentro de toda la cadena de custodia.

En este sentido, la evidencia nunca debe permanecer sin una persona que

la vigile y cuide (i.e. custodio) en cada punto dentro de todo el proceso legal.

Para preservar la integridad de la evidencia a fin que pueda ser utilizada
como prueba en los Tribunales de Justicia, ésta debe ser manejada con
responsabilidad y cuidado, siguiendo un procedimiento plenamente establecido
por objeto segun sea el caso, a fin de evitar alegaciones que la puedan

comprometer o la desvirtuen como prueba en el caso.

Esto ultimo, debido a que es comun que la contraparte legal ataque tanto al
perito como a la evidencia o los estudios realizados sobre la misma en el sentido
de contaminacién, mal manejo, implantacion fraudulenta, etc. a fin de sembrar la
duda o desconfianza desde su recoleccién, su analisis hasta la incorporacion de

la misma en los estrados judiciales.

Por la razon anterior, es importante que el perito trabaje muy de cerca con
el fiscal encargado del caso y se asesore apropiadamente respecto al manejo
de la cadena de custodia y asi seguir un procedimiento apropiado y tomar en
cuenta hasta los detalles mas sencillos, por ejemplo, una practica comun en
Guatemala y otros paises, indica que el embalaje se debe abrir por el lado o

area que no ha sido firmado y sellado.
Todos estos conocimientos los ira adquiriendo el perito, tanto por

experiencia propia como a través de consejos, directrices, indicaciones, etc., de

otras personas.
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Es esencial reconocer que debe existir una especialidad de perito por
objeto a ser sometido a estudio, conservando no solo el conocimiento técnico,
las buenas practicas, sino también la formacion del principio de objetividad,

parcialidad, unidad, ética y transparencia en los peritajes que se realicen.

1.6. Breve descripcion de las areas forenses

Debido del amplio espectro de la Informatica y los requerimientos legales
expuestos por los jueces, en la actualidad, el grado de especializacién ha sido
tal, que de acuerdo al campo de accion, ya se habla de las siguientes areas o

especializaciones en Informatica forense, entre otras.

o Informatica forense de Redes (Network Forensics)

Investigacion delictiva realizada en la relacion a delitos realizados en o con
plataformas cliente-servidor asi como los medios de comunicacién en una
red de computadoras, esto incluye el estudio de routers, switches, firewalls,
etc. Se incluye aqui, el andlisis de trafico, logs, estudio de rutas,
protocolos, puertos, Chat, correo electronico, deteccion de intrusos, etc.
Esta rama evolucioné grandemente luego del aparecimiento de malware,
correo no solicitado (spam), alteracion de sitios web, hacking, explotacion
de agujeros de software, etc. Su enfoque basico es la seguridad y la
proteccion de informacion corporativa, lo cual ha provocado también la
creacion del area llamada respuesta a incidentes (First Responders) para

hacerle frente a este tipo de ataques.
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o Informatica forense de Internet (Internet Forensics)

Parecido al anterior solamente que a un ambito mucho mayor, el Internet.
El enfoque de la investigacion gira en torno a suplantacién de identidad,

pornografia y explotacion infantil, fraudes, phishing, pirateria, etc.

o Telefonia Forense (Telephony Forensics y Mobile Phone Forensics)

Investigacion y prevencion de delitos a través del analisis de dispositivos
de comunicacion telefénica, logs llamadas realizadas, tarjetas de
almacenamiento (v.g. sims, SD, micro SD, etc.), bitacoras de antenas de
los proveedores de servicios, ubicacién por triangulacién, interceptar o

intervenir llamadas, etc.

Dichas areas se dividen en dos grandes secciones, de acuerdo al estatus
del equipo tecnoldgico y los examenes forenses a realizar, estas son, analisis en
vida (o tiempo real) y analisis post-mortem. Un analisis en vida es aquel que se
realiza en los equipos en el momento que estan siendo violentados, empleados
en la comision del delito o bien se encuentran en el estado en que fueron
usados (i.e. no han sido apagados ni utilizados luego del evento); esto garantiza
un gran nivel de integridad de la evidencia, debido a que se ha mantenido la
informacion residente en memoria principal (i.e. archivos en uso, procesos en
ejecucion, conexiones o puertos abiertos, archivos temporales, etc.), asi como el
estado de los caches u otros medios de almacenamiento volatil al momento en

que ocurri6 el incidente.
Contrario a lo anterior, el analisis post-mortem es aquel que se realiza en

equipos informaticos, especialmente los de tamano considerable, obtenidos a

través del procesamiento de alguna escena o allanamiento y que han sido
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apagados, embalados y llevados posteriormente para su estudio y analisis a los
laboratorios respectivos para la busqueda de informacion que pueda ser

utilizada como evidencia.

Se exceptuan, bajo duda razonable, los dispositivos portatiles
(especialmente smartphones y PDAs) en el sentido que deben permanecer
encendidos si se considera que estan protegidos por contrasena, debido a que
si se apaga o reinicia es posible que se bloquee e impida el acceso a la
potencial evidencia. Por esta razdn, se debiera contar con una variedad de
conectores de alimentacion (ver capitulo tres), sino hubiera en el momento, se
debe tomar una decisién de acuerdo a la pericia del técnico y los lineamientos

del fiscal encargado del caso.

Para delimitar, el presente documento se enmarco dentro del contexto de
un analisis post-mortem, y adicionalmente, los procedimientos mostrados en los
capitulos dos y tres estan basados en sistemas operativos Microsoft Windows
de 32 bits o con set de instrucciones basados en arquitecturas x86, que
actualmente son los mas comunes en nuestro medio, esto no menoscaba que
los mismos puedan generalizarse a otras plataformas tomando en cuenta las
diferencias naturales existentes entre las mismas (v.g. el sistema de archivos,

diferencias entre kernels, manejo de memoria, etc.).

1.7. Objetivos del laboratorio de Informatica Forense

J Objetivo general

Realizar los estudios y analisis correspondientes a los equipos, medios o

dispositivos tecnolégicos remitidos por la Fiscalia a fin de encontrar informacion
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que pueda ser empleada como evidencia en el esclarecimiento de un caso y

tenga valor eficaz como elemento de prueba en los Tribunales de Justicia.

o Objetivos especificos

o

Realizar los procesos periciales con la ética y profesionalismo

inherentes al sistema de Justicia.

Aplicar en cada caso, un manejo apropiado de los indicios vy
evidencias, el empleo de herramientas aprobadas, el uso de métodos
acordes enmarcados en una cultura de buenas practicas, y la
atencion en el detalle en la documentacion, tanto de los

procedimientos como de los analisis realizados.

Mantener una evolucion continua a la par de los avances
tecnoldgicos, promover la certificacion de procesos y el control de
calidad, estar al dia respecto la publicacion de leyes y estandares,

sostener un adiestramiento y capacitacion constante.
Realizar los informes y dictamenes basados en los principios de

objetividad, imparcialidad y transparencia, y ratificar los mismos ante

los tribunales, cuando sea requerido.
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2.1.

PROCESOS REALIZADOS EN UN LABORATORIO DE
INFORMATICA FORENSE

Normas y politicas a seguir para la realizacion de

peritajes informaticos

Normas inherentes a los peritos

Estas son las normas personales y laborales mas importantes que deben

poseer los técnicos en la realizacion de peritajes.

Integridad: debe cumplir con rectitud los deberes de su cargo y estar
comprometido con altos valores y principios, reconociendo que su trabajo
ayudara a encontrar la verdad y por lo tanto no debe aceptar ningun tipo de

presion que altere o produzca un sesgo en los resultados.

Confidencialidad: se debe respetar la confidencialidad de los estudios y
analisis que realice. Tanto los resultados como el descubrimiento de otro
tipo de informacion, debe mantenerse en privado y ser conocida solamente

por el fiscal del caso.

Imparcialidad: el técnico no debe dejarse influenciar por sus sentimientos,

hechos pasados, comentarios, etc., es decir debe ser objetivo.

Idoneidad: debe poseer conocimientos y habilidades que garanticen la

calidad del trabajo y debe mantener dicha capacidad con la formacion
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profesional continua correspondiente. Esto incluye poseer un acervo
basico de topicos legales relacionados con su trabajo (v.g. Propiedad

intelectual, patentes, privacidad, perjurio, etc.).

o Independencia: el técnico no debe tener ninguna relacién de afinidad con la
institucion o persona que se esta investigando. Debe mantenerse fuera del
caso y por consiguiente de todos los estudios y conclusiones de los

analisis.

o Competencia: debe ser habil dentro de los limites de su especialidad y por
tanto, no deben aceptar trabajos que estén fuera de su area de
competencia, especialmente si existen departamentos con especialistas o
expertos en la materia en el laboratorio. Esto debido al manejo que se

hace en tribunales respecto a las competencias de los peritos.

Normas inherentes a los procesos

Estas son las normas que deben cumplirse para la realizacion de los

procesos, unas son de de caracter legal y otras de caracter técnico.

o Documentacion legal: el perito debe tener por lo menos una copia de los
documentos que amparen la solicitud del trabajo que incluya la descripcion
de los equipos, marcas, modelos, numeros de serie, etc., fecha y hora; y el
aval o el consentimiento de la autoridad correspondiente a fin de evitar

violaciones de cualquier tipo.
o Documentacidn de caso: debido a que el contenido de los medios de

almacenamiento puede ser abrumador, se debe proveer de ciertos

elementos de busqueda con la finalidad de disminuir los tiempos de
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realizaciéon del analisis, esto especialmente en aquellos archivos que
contengan caracteres (numeros, letras, simbolos, etc.) definidos, por
ejemplo documentos elaborados con procesadores de palabras, editores,
hojas electronicas, etc. Datos como: nombres, apodos, direcciones,

numeros de teléfonos, etc., pueden ser utiles.

En algunos casos, la descripcidn del uso del dispositivo también puede dar
pautas para la busqueda y descripcion de procesos o software particular
instalado en los equipos. Contar con herramientas de indexacion también

resulta util para la realizacién de busquedas rapidas.

Buenas practicas: se debe poseer el entrenamiento apropiado de los
procedimientos de la cadena de custodia: el manejo de los sellos, la
apertura del embalaje, etc., recordando que un mal procedimiento en el

manejo de la misma provoca la invalidez de la evidencia.

Plan de trabajo: Deben existir planes de trabajo para los equipos
conocidos, asi como crearse los respectivos ante el aparecimiento de

nuevas tecnologias.

Vestimenta adecuada: siempre se debe utilizar la indumentaria apropiada

antes de realizar el trabajo: guantes, gafas protectoras, batas, etc.

Inalterabilidad de la evidencia: nunca debe alterarse el objeto (indicio)
sobre el cual se realizaran los estudios. Especialmente, en el caso de los
medios de almacenamiento, por esta razén, debe recurrirse a la
realizacion de un bloqueo contra escritura del medio y luego debe
realizarse una copia exacta (imagen bit por bit), autenticada por un

procedimiento o algoritmo estandar (v.g. funcion Hash).
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Esto ultimo se ejecuta tanto en el original como en la copia y en ambos
casos, el valor retornado por la funcién hash debe ser igual, lo que

garantiza la copia como fiel.

La probabilidad que un valor hash sea igual con informacion diferente es
muy pequefia y tiende a cero mientras mas bits significativos se utilicen.
Aunque las funciones Hash — especialmente MD5 y SHA-1 - se han
utilizado desde hace mucho tiempo para identificar si un archivo ha sido
modificado, existe el problema que éste, no nos dice en cuanto y si
consideramos que los archivos estan en medios magnéticos se vuelve un
problema demostrar que un archivo no ha sido modificado por algun campo

magnético cuando el hash ya no coincide.

Especialmente si el valor de un bit cambiado particular era de un espacio
en blanco — es decir, no cambia el contenido del archivo -. De aqui la
importancia de manejar los equipos (evidencia) en medios estériles y libres
de contaminacion de cualquier tipo, especialmente magnetismo. Si asi no
fuere el caso se deberia utilizar otro medio de autenticacion. Finalmente,
debido a las colisiones previstas para el SHA-1, NIST recomienda la
utilizacion de la familia del Hash SHA-2 (SHA-224/256/384/512).

También deben considerarse los siguientes cuidados.

De preferencia, no se debe iniciar (booting), el equipo considerado

evidencia, desde el sistema operativo instalado en el aparato a investigar.
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Realizar un examen profundo de elementos indeseables o cdédigos
maliciosos (malware), que puedan infectar los equipos forenses o disparar

eventos destructivos como eliminacién de informacion.

En el caso de dispositivos portatiles: celulares, computadores de bolsillo,
asistentes personales, camaras digitales, smart-phones, tablets, y otros, si
el aparato esta apagado no debe encenderse hasta que se cuente con un
medio de alimentacidén eléctrica; si el dispositivo esta encendido, debe
preservarse en ese estado debido a que si se apaga o reinicia es posible
que se bloquee e impida el acceso a la potencial evidencia; la decisidén de
encender o apagar el aparato debe basarse en los conocimientos y
experiencia del perito, debido a que existen dispositivos que preservan

informacion en tanto haya energia en la bateria del mismo.

Si por alguna razén, se deba trasladar el contenido de un medio de
almacenamiento, se debe considerar el riesgo que ésta pueda ser
extraviada o robada, por lo tanto, como norma general, se debe obtener
una copia de la misma y protegerla a través del uso de encriptacion o

cifrado con un método aprobado.

Siempre se debe tener a mano los instrumentos de documentacion
respectivos (formularios, listas de chequeo, cronogramas, camaras
fotograficas, video-camaras, etc.). Las fotografias y videos deben incluir
dentro de los mismos objetos de referencia dimensionales. Para esto

ultimo comunmente, se utilizan reglas o cintas métricas.

Si el aparato (evidencia) es de reciente tecnologia o si esta protegido con

algun artificio (contrasefia o encriptacion) que hace que éste sea imposible
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de investigar utilizando los equipos actuales del laboratorio se debe

solicitar ayuda o asesoria externa con la consiguiente certificacion.

Nunca tratar a base de prueba y error con la evidencia. Esto mismo puede
ser aplicable cuando la capacidad instalada del laboratorio ha sido
superada por la demanda, en este tipo de casos, probablemente se tendra

que tomar en cuenta la colaboracion de laboratorios foraneos.

2.2 Descripcion general de los procesos y procedimientos

El objetivo principal de los procesos forenses es encontrar evidencia que
brinde los elementos necesarios para establecer un hecho o evento delictivo, en

aras de producir un veredicto que conduzca a la ejecucion efectiva de la justicia.

Dentro del proceso forense, luego de la identificacidén, preservaciéon y
recolecciéon continia la busqueda y analisis. Esto se realiza dentro del

laboratorio y es el topico principal del presente capitulo.

La figura 2 muestra lo arduo que resulta la obtencion de la evidencia,
porque para descubrirla, previamente se ha pasado por un proceso de
extraccion de una cantidad exuberante de datos en forma de archivos,
programas, bitacoras, configuraciones, recuperacién de objetos eliminados vy
ocultos, etc., los cuales luego se deben filtrar a través de busquedas de cadenas
de texto, revision de contenidos, exploracion y escaneo de data-objetos, etc. a

fin de obtener la valiosa evidencia.
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Figura 2.  Adquisicion, filtrado y analisis de data-objetos

para la obtencién de evidencia

Adquisicion Filtros y Informe de
busaueda Analisis hallazgos
(Evidencia)

Fuente: basado en Electronic crime scene investigation. National Institute of Justice p. 22.

Por lo anteriormente descrito, es imperativo que el perito tenga una
comunicacion directa y constante con el fiscal de caso a fin de realizar el filtrado
de una forma mas eficiente y eficaz, esto permitira plantear la hipotesis, que
ofrecera pautas adicionales de analisis y permitira realizar la busqueda de

evidencia con mas enfoque.

Todo peritaje forense contiene los siguientes elementos: los equipos o
dispositivos digitales a investigar, los datos provistos por el fiscal (para la
formulacién de hipotesis y busquedas), las herramientas forenses, el equipo de

documentacion, el conocimiento técnico de los peritos y la asesoria legal.

Los procesos mostrados utilizan dispositivos particulares y adecuados para
la realizacion de cada tarea. Sin embargo, en los capitulos tres y cuatro se
hace mencion de la utilizacion de computadoras especializadas que tienen
instalados de fabrica dichos dispositivos, por ejemplo, algunos equipos

contienen bloqueadores de disco duro, lector multi-tarjetas, USB, firewire, etc.,
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poseen adaptadores para diferentes tipos de conexiones y disponen del
software pre-instalado apropiado para la obtencion de imagenes y la realizacion
del analisis. Estas estaciones, simplificaran el trabajo y requeriran de la

adaptacion de los procesos mostrados.

Los procesos contemplados consideran los siguientes aspectos:

o Analisis post-mortem: como se mencioné en el capitulo uno de este
trabajo, todos los procesos estan orientados al analisis post-mortem de los
equipos y son una guia general (diagramas propuestos) para la realizacion
de los mismos, debido a que cubrir cada caso seria practicamente
imposible por todas las variantes que existen y la actualizacion tanto de la

tecnologia como de las herramientas forenses.

o Indicios considerados: computadoras personales (laptops, netbooks,
desktops, tablets, etc.), asistentes personales, celulares; dispositivos de

almacenamiento: discos duros; tarjetas SD, MMC, CF, USB flash, etc.

o El presente documento, no es un manual paso a paso para la utilizacion de
las tecnologias a las que se haga referencia dentro del mismo, ni es un
manual de usuario de software. Es simplemente una guia de los procesos

mas comunes realizados en un laboratorio de Informatica Forense.

o Se asume dentro de cada proceso que los indicios fueron llevados al
almacén con la documentacién respectiva (i.e. cadena de custodia,
solicitud de peritaje, consentimientos, ordenes, etc.) y estan a la espera de

ser asignados a la unidad o perito para ser procesados o analizados.
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o Los diagramas no contemplan los procesos realizados cuando los indicios
son enviados a laboratorios externos o la intervencion de consultores
foraneos (cuando el laboratorio no pueda cubrir el estudio por nuevas

tecnologias, indicios fuertemente encriptados, capacidad instalada, etc.).

o El laboratorio debe contar con un sistema informatico de seguimiento de
casos, el cual debe contener los registros de quién y qué pruebas, o
analisis se han realizado en los indicios y las fechas en que se ha
efectuado, debe permitir programar y asignar recursos de laboratorio y
debe funcionar de tal manera que se conozca en qué etapa y en qué

unidad se encuentra la evidencia en cualquier momento.

o En el caso de dispositivos de almacenamiento como: cintas magnéticas,
cartuchos, arreglos de redundancia de discos independientes (Redundant
Array of Independent Disks — RAID), dispositivos de registro de
posicionamiento global (Global Positioning System - GPS), Smartphones,
etc., éstos no estan contemplados en el presente trabajo, sin embargo,
algunos principios mostrados en los diagramas pueden ser aplicables.
Inclusive, por abstraccion puede ser adaptable a otras plataformas como

Linux, WinMobile, Symbian, Android, etc.

o En algunos paises se recurre a los laboratorios de Informatica Forense
para la obtencion de informacion proveniente de dispositivos o medios de
almacenamiento danados o semi-destruidos, esto requiere de ciertas
pericias y equipos que estan fuera del ambito de cobertura del presente

trabajo.

Para la realizacion de los procesos, el laboratorio debe contar con las

areas mostradas en la tabla I.
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Tabla I. Descripcion de las areas de procesamiento de evidencia del
laboratorio
No. Area Descripcion
Area donde ingresan los indicios y la papeleria legal, se
) asigna un cédigo de seguimiento en el sistema informatico
Almacén de . o
1 y se almacenan apropiadamente, tanto los indicios como

indicios/evidencias

las imagenes ya analizadas que seran utilizadas por la

parte solicitante (v.g. la fiscalia)

Reconocimiento

Area donde se clasifican los indicios de acuerdo a su tipo
(PCs, celulares, PDAs, tablets, etc.) y se distribuyen a los
diferentes peritos de acuerdo a la especialidad,
experiencia, prioridad, etc. Esta area también realiza lo
siguiente:

¢ Define los procedimientos y el cronograma a seguir

e Solicita colaboracion o asistencia foranea, cuando el

2 de indicios caso lo amerita
e Cancela el peritaje debido a incongruencias de
papeleria respecto a indicios, o bien cuando el
laboratorio no cuenta con las herramientas vy
mecanismos necesarios para la busqueda y el analisis
de la evidencia y no se ha podido obtener asistencia
externa
El laboratorio incluye las areas de obtencién de imagenes y
el area de analisis. Los procesos que se realizan en éste
son:
e Documentacién de inventario de Hardware y obtencion
3 |Laboratorio

de imagen bit por bit
o Documentacion del inventario de Software del equipo
(Sistema Operativo, drivers, aplicaciones, procesos,

otros)
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Continuacion tabla |I.

¢ Anadlisis de arquitectura y estructura de los medios de
almacenamiento (sistema de archivos, directorios,
particiones, slacks, fragmentos, etc.)

¢ Analisis de eventos (bitacoras e historiales)

e Recuperacion de objetos eliminados

¢ Recuperacién de data-objetos ocultos

e Indexacion, exploracibn y busqueda de cadenas
(strings)

o Conversiones

e Deposicion y esterilizacién de medios

e Elaboracion de dictamenes e informes

Fuente: elaboracion propia

2.21. Diagramas de flujo

Para representar los procesos se recurre a la utilizacion de diagramas de
flujo, los que muestran la secuencia de actividades que siguen los indicios para

la obtencion de la evidencia. La notacion se muestra en la tabla Il.

Tabla II. Descripcion de la simbologia utilizada en

los diagramas de flujo

SiMBOLO NOMBRE DESCRIPCION
. _ Marca el comienzo o la finalizacion de los
Inicio y Final o
procedimientos.
. Indica procedimientos de llenado de formularios,
Documentacion .

cadena de custodia, levantado de actas, etc.
o Es utilizado cuando se realiza algun proceso,

Operacion - -y —_ .
actividad o analisis en el indicio o la evidencia
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Continuacién tabla |I.

|:> Transporte

Se utiliza cuando el indicio o evidencia es

trasladado (a laboratorio, almacén, externo, etc.).

Demora

Indica cuando el indicio o evidencia debe esperar
por una razon no planificada la continuacion al
siguiente proceso (v.g. espera de un dictamen o

una aprobacion).

Se utiliza este simbolo cuando el
indicio/evidencia es almacenado, archivado o

protegido en un sitio.

V Almacenamiento
S—— Sistema
Informatico

Indica el momento en que se ingresa informacion
0 se consulta la base de datos del sistema

informatico.

O Conector en
pagina

Representa una conexion o enlace de una parte
del diagrama de flujo con otra parte del mismo

dentro de la misma pagina.

Pag. x| | Pag.x|| Conector fuera

de pagina

Estas figuras se utilizan para representar la
continuacioén del diagrama de flujo en otra pagina.
La primera figura indica que el diagrama contintia

en la pagina x mientras que la segunda indica

que viene de la pagina x.

Fuente: http.//www.eduteka.org

2.2.2. Diagramas de proceso

A continuacion se muestran los diagramas de los procesos basicos a

realizar en el laboratorio de Informatica Forense. Estos deben contemplarse

unicamente como modelos o plantillas para la elaboracién posterior de

diagramas mas especificos de acuerdo a las necesidades particulares, reformas

en las leyes, cambios en las metodologias aprobadas, actualizaciones en

tecnologias, etc.
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Proceso 1: entrada y registro de indicios

Descripcién: Recepcion de indicios y papeleria respectiva. Llenado de
formularios de seguimiento y cadena de custodia. Apertura del embalaje para
corroboracion del contenido con la documentacion y la descripcion de los
objetos. Asignacion del codigo de seguimiento en el sistema informatico.
Almacenamiento apropiado y asignacién al laboratorio o técnico particular.
Respecto a la existencia de incoherencia en la papeleria, se debe rechazar el

ingreso al almacén hasta que los errores sean corregidos.

Algunos autores no recomiendan la apertura de sellos en estas instancias
(ingreso al almacén), sin embargo, la tendencia en seguridad antiterrorista
actual (por explosivos, sustancias bioldgicas, agentes quimicos, etc.) hace que
esto sea necesario, considerando el gran dafio que causaria una bomba dentro
del almacén, en relacion a la integridad de las personas y las evidencias
almacenadas. El laboratorio tendra que consensuar respecto a esta decision.
En el presente trabajo se ha optado por la seguridad al ingreso de los embalajes

0 contenedores.

Area encargada: Almacén de indicios/evidencias

Instrumentos, herramientas y materiales utilizados:

. Cuchillas, cortadoras, tenazas vy tijeras

o Utensilios de oficina, formularios y papeleria respectiva
o Guantes de latex, pulsera antiestatica, gafas, bata, etc
o Lupas

. Carretillas
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Proceso 2: identificacion del indicio y asignacion de laboratorio y perito

Descripcidon: determinacion de los analisis a realizar sobre los indicios de
acuerdo a su tipo (PCs, celulares, PDAs, tablets, dispositivos de
almacenamiento, etc.). Comprobacion de capacidad de respuesta del
laboratorio respecto al caso especifico y gestion de transferencia a entidades
externas cuando no se tenga la facultad. Esto ultimo cuando el objeto a analizar
posee caracteristicas complejas de analizar, por ejemplo, sistemas de
proteccion por contrasefia o encriptacidn, nuevas tecnologias, carencia de
instrumentos apropiados (certificados), capacidad instalada, restricciones

técnicas del staff, etc.

Area encargada: identificacion del indicio

Instrumentos, herramientas y materiales utilizados:

o Cuchillas, cortadoras, tenazas vy tijeras

o Utensilios de oficina, formularios y papeleria respectiva
o Guantes de latex, pulsera antiestatica, gafas, bata, etc
. Lupas

o Camaras de video y fotografia

. Carretillas
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Figura 3.

Diagrama procesos 1y 2

Nombre:

DIAGRAMA DE FLUJO DE PROCESO
DIAGRAMA PROPUESTO

Ingreso e identificacion del indicio (Proceso 1). Asignacion de laboratorio y perito (Proceso 2).

Evidencias

INICIO

Almacén de indicios/

Revision del embalaje y
sellos, Verificacion de la
descripcion del equipo
(indicio), de acuerdo a la
papeleria y solicitud del
peritaje.

Apertura de sellos,
comprobacién contra
documentacion.
Observacion y
documentacion del
estado general (tapas,
raspaduras, fracturas,

etc.) de los indicios.

Llenar formulario de
rechazo con las razones
respectivas.

¢incoherencias entre
dicios y documentacio

Devolucién de indicios
junto a papeleria.

Llenado de formularios
(v.g. cadena de custodia)
para dar ingreso al
almacén de indicios.

FINAL

Asignacion de codigo del
proceso de seguimiento y
manejo dentro de
sistema informatico.

Almacena-

En espera de'
acuerdo a
disponibilidad de
recursos de
laboratorio.

Asignacién del caso a
laboratorio.

Traslado al laboratorio,

DB Sistema
Informatico

Area de Reconocimiento de indicios

Llenado de formulario
cadena de custodia,
entrega de solicitud

peritaje.

\{_\

Segunda revisién de
sellos, embalaje e
indicios y de
documentacion.
Observacion minuciosa
del estado de los
indicios.

y

Documentacion en
fotografias y video del
contenedor (embalaje) y
el contenido.

", Cuenta el Laboratorio con I0
necesario para analisis?

Solicitar asesoria, ayuda
o colaboracion externa

Levantado del acta
respectiva.

;, Se obtuvo ayuda externa?,

Registro de endoso en el
sistema informatico

Determinacion de los
procesos a seguir de
acuerdo al tipo de indicio
yl/o parametros de la
solicitud.

!

-—->

Programacion del
cronograma del peritaje.
Asignacion del perito y
Registro en el expediente
informatico.

Elaboracién de solicitud y
descripcion del peritaje a
instancia externa. Llenado
papeleria cadena de
custodia.

Traslado indicios
laboratorio externo,

A

Traslado al area de
obtencién de imagene:

¢ PCs, disco duro,
edios extraibles, etc. 7,

Espera de
resultados.

Los indicios son
Pag. 48] celulares, PDAs,
smartphones, etc.

Fuente: elaboracion propia.
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Proceso 3: Documentacion del basica del hardware y obtencidn de imagenes de

disco duro

Descripcidn: éste consiste en la elaboracion de un informe general del Hardware
del equipo a analizar, asi como la obtencién de una imagen exacta —en medios
estériles - de los discos duros encontrados en los equipos y su autenticacion
respectiva. Esto garantizara la integridad del indicio y servira para realizar los
estudios, analisis y pruebas en el laboratorio. Este proceso continua luego del
reconocimiento de indicios y puede ser aplicable cuando en el embalaje vienen

solamente los discos duros.
Esto incluye, la obtencién de las imagenes de las siguientes areas®.

o El espacio no asignado (Unallocated space): espacio en un medio
electronico que en el momento no esta siendo ocupado o utilizado por
ningun archivo activo dentro del sistema de archivos. La revision de esta
area es muy util, debido a que puede contener informacién remanente o

residual de archivos que previamente ocupaban dicho espacio.

o File Slack (espacio de holgura o sobra): espacio comprendido entre el final
l6gico de un archivo y el final de la unidad de asignacién (cluster) para
dicho archivo. Este al igual que el anterior, puede contener potencialmente

informacion que residia en ese espacio y que fue eliminada o movida.

o Espacio no particionado: espacio vacio en un medio de almacenamiento
que no es parte de ninguna particion, es decir, el area comprendida entre
la suma de las areas particionadas y el 100% de espacio del medio. Por

ejemplo, en los discos IDE y SATA pueden existir areas protegidas (HPA,

2 Ver TANENBAUM, Andrew; WOODHULL, Albert. Sistemas Operativos, disefio e implementacion.
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Host Protected Area o DCO, Device Configuration Overlay) que se pueden
utilizar para ocultar informacion del sistema operativo. La lectura de estas

areas, comunmente, se realiza a través de aplicaciones especiales.

La esterilizacion de discos duros puede realizarse con variadas
aplicaciones (v.g. wipers, shredders, sanitizers, etc.). Por ejemplo, recurriendo a
productos como Darik's Boot and Nuke (http://www.dban.orgl), SecureErase
(http://cmrr.ucsd.edu/people/Hughes/SecureErase.shtml), Active@KillDisk
(http://www.killdisk.com/), etc. Sin embargo, la administracién del laboratorio
puede generar las politicas adecuadas dependiendo del tiempo a invertir en la(s)
esterilizacion(es) y su respectivo grado de confiabilidad, la cantidad de discos a
utilizar, etc., de tal forma que se elija desde un simple formateo rapido hasta
esterilizacion basada en estandares del Departamento de Defensa de Estados
Unidos (DOD Standards).

Finalmente, la media original puede contener errores (v.g. sectores
dafiados) los que probablemente daran alguna falla al momento de obtener la
imagen. Esto no es cubierto dentro del presente material y se sugiere la

investigacion respectiva.

Area encargada: Obtencion de imagenes

Instrumentos, herramientas y materiales utilizados:

o Destornilladores y/o llaves de puntas (Allen, Phillips, hexagonales, etc.)
. Guantes de latex, pulsera antiestatica, gafas, bata, etc

o Protector anti escritura de disco (HD Write Blocker)

o Medio de almacenamiento estéril (vacio o recién formateado)
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o Computadora forense: la que se utiliza para realizar los procesos de
investigacion; contiene el software especial para el trabajo (creacion de

imagenes, indexadores, herramientas de busqueda, etc.)

Aunque existen otros métodos y varios productos de diferentes marcas
para la obtencion de imagenes de disco (v.g. Proteccion de escritura por
software), en el presente trabajo se ha optado por el mas aceptado: la utilizacién
del bloqueador de disco duro (hard-disk write blocker) y un producto de
obtencion de imagenes (por ejemplo, dependiendo del sistema operativo, FTK,
Forensic ToolKit; EnCase, ILook, etc.)3. Debido a que estos productos vienen
como una suite, incluyen otras bondades muy utiles, por ejemplo,
reconocimiento de virus, ordenamiento de archivos por tipo, indexacion y

busqueda.

Respecto la obtencién de imagenes, existen productos que pueden trabajar
con varios discos simultaneamente (ver  http.//www.ics-ig.com/ 'y
http://www.diskology.com), la eleccion de éstos dependera, tanto de la carga del
laboratorio como del presupuesto asignado. El presente documento muestra

solamente el proceso para la obtencion de una imagen a la vez.

3 Ver http.//www.accessdata.com/forensictoolkit. html, http://www.guidancesoftware.com/,
http://www.perlustro.con.
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Proceso 4: obtencion de imagenes de medios de almacenamiento extraibles

Descripcién: éste se utilizara para la obtencién de imagenes de media extraible
(por ejemplo, tarjetas SD, utilizadas en PDAs, Memory Stick usadas para
guardar informacion proveniente de camaras fotograficas o video, memorias
USB flash, etc.). Este proceso se realiza luego del reconocimiento de indicios

(Proceso 2).

Area encargada: obtencion de imagenes

Instrumentos, herramientas y materiales utilizados:

o Computadora forense

o Aparato lector multi-tarjeta

Para la obtencion de imagenes de medios extraibles de almacenamiento
(SD, MMC, CF, etc.), se debe utlizar un dispositivo lector multi-tarjeta

considerando el bloqueo contra escritura de los mismos.

° Bloquearlos: utilizando el pestillo (si hubiera) para evitar la escritura en los
mismos. La figura 4 muestra el lugar donde se encuentra este pestillo en

las tarjetas SD (Secure Digital), CF (Compact Flash) y la Memory Stick.

Figura 4. Distintos tipos de tarjetas de almacenamiento

¢ 2= tpoint
‘ g—

Fuente: http://www.wikipedia.org
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o Recurrir a modificaciones del registro* de la computadora forense, en caso
de que esta sea Windows; esto funciona especialmente para conexiones

lectores multi-tarjeta con conexion USB.

o Utilizando herramientas de hardware como la mostrada en la siguiente

figura 5.

Figura 5. Multi-lector y bloqueador de tarjetas

Fuente: http://www.tableau.com

El Producto mostrado en la figura 5 (Tableau, TDA8-M), ofrece bloqueo
para los medios: CompactFlash | y Il, SmartMedia, Memory Stick, Memory Stick
PRO, Memory Stick DUO, Memory Stick PRO DUO, Micro Drive, Multimedia
Card, SD, MINI SD, SDHC, y XD flash memory. Las memorias USB flash
también necesitan un producto similar como el Tableau T3458is (figura 6), que
ademas de bloquear discos con conectores SATA, SCSI/ e IDE, también permite

la proteccién contra escritura de memorias USB.

* Ver http.//www.accessdata.com/media/en_US/print/papers/wp.USB_Write Protect.en_us.pdf
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Figura 6. Lectory bloqueador de tarjetas conexiones USB/SATA/SCSI/IDE

Fuente: http://www.tableau.com

Ademas de los productos Tableau, existen muchas otras empresas que
ofrecen productos similares. Aqui se mencionaron éstos, simplemente porque

son soluciones comunes en el ambito forense.

Si se tuviera que extraer la imagen de medios de almacenamiento antiguos
o legacy como diskettes (8,0, 5,25 o 3,5 pulgadas), cintas magnéticas,
cartuchos, etc., se sugiere la investigacién respectiva, tanto para el bloqueo
como para la obtencién de la imagen. En el presente trabajo solamente se ha

tratado con los medios mas comunes en la actualidad.

Finalmente, se debe obtener para cada original e imagen, una certificaciéon
que garantice la confiabilidad de autenticidad de la mismos (huella digital), para
esto se recurrira a la familia de funciones hash, tomando en cuenta que mientras
mayor sea el nivel de confiabilidad (seguridad) requerido, mayor sera el tiempo
invertido. Asi, se podria optar por el modesto pero rapido MD (Message-Digest
algorithm, especialmente el MD5) o bien, aunque mas lento, por el estandar

promovido por NIST (SHA, especialmente el SHA-2).
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Figura 7.

Diagrama procesos 3y 4
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El indicio original se
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indicio

almacena para su proteccion

y se trabaja a partir de aqui

solamente con la imagen del
mismo

Fuente: elaboracion propia.
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Imagenes de referencia del proceso anterior:

Figura 8. Disco duro extraido

Fuente: http://www.tableau.com

Figura 9. Remocién conector propietario

Fuente: http.//www.tableau.com

Figura 10. Adaptador de datos y energia

Fuente: http.//www.tableau.com
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Figura 11. Conexion disco duro a bloqueador

Fuente: http://www.tableau.com

Figura 12. Conexion disco duro-bloqueador-computadora forense

Fuente: http.//www.tableau.com
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Proceso 5: obtencion de informacion de celulares y PDAs (handhelds)

Descripcién: la obtencion de informacion de celulares y PDAs es uno de los
procesos mas comunes realizados por los laboratorios de Informatica Forense
alrededor del Mundo, debido a la gran cantidad de usuarios que existen
actualmente y por el constante atractivo que brinda su versatilidad. Existen
ciertas similitudes entre los mismos, especialmente por la forma de
sincronizacion con las computadoras, el manejo de archivos y los mecanismos
agregados. Por ejemplo, éstas son algunas caracteristicas, tanto de los

aparatos como de los servicios ofrecidos por los proveedores.

o Incorporacién de mecanismos: se han afadido a ambos productos
camaras fotograficas y de video, reproductores de audio/video,
sintonizadores de radio, etc. Esta tendencia ha sido muy notoria al fusionar
los celulares con los PDAs (teléfonos inteligentes o smartphones),
produciendo asi, que ahora éstos posean virtudes como administracion de
informacion personal (PIM, Personal Information Management), agendas,

hojas electrénicas, procesadores de palabras, base de datos, etc.

o Incremento de capacidades: cada dia los celulares cuentan con mayor
memoria tanto interna como externa a través de ranuras de expansion,
mayor resolucion de captura de imagenes, habilidad de conexién a otras
redes telefénicas o inalambricas por medio de dispositivos infrarrojo,
bluetooth, WiFi, etc.

o Aumento y mejora de servicios: actualmente es comun encontrar los
siguientes servicios para celulares: SMS (servicio de mensajes cortos,
Short Message Service), MMS (servicio de mensajeria multi-media, Multi-

Media Messaging Service), correo electronico, navegacion en Internet, IM

45



(mensajeria instantanea, Instant Messaging), conferencia, posicionamiento
global (GPS), etc., incluyendo el mejoramiento en las tecnologias de
velocidad de transferencia, por ejemplo, GPRS (General Packet Radio
System), EDGE (Enhanced Data Rates for Global Evolution) y todas las

variantes (o generaciones) G (1G, 3G, 4G, etc.), y muchas mas.

Por todas estas razones, la cantidad de informacion contenida en estos
dispositivos puede ser mayor de lo esperado y por lo tanto, para la obtencién de
informacion de celulares y/o PDAs se debe recurrir a un procedimiento especial
y a la utilizacion de herramientas informaticas de software y hardware
certificadas, que permitan conectarse a los equipos (sincronizadores) y obtener
informacion de las diferentes memorias que éstos poseen (RAM, ROM, FileStore
y tarjetas de memoria externa), para la busqueda de evidencia (lista de

contactos, bitacora de llamadas, archivos personales, etc.).

Adicionalmente, de acuerdo al estado en que se encuentre el dispositivo

movil se deben tomar en cuenta las siguientes indicaciones.

o Si el dispositivo esta en el estado de nacimiento (Nascent state), como
cuando se recibe de fabrica, se ejecuta un hard reset o el dispositivo se
queda sin carga. Se debe analizar la media externa insertada, y si éstas

no contienen nada se debe tratar de recuperar del formateo anterior.

o Si el dispositivo esta en estado inactivo (Quiescent state), éste aun posee

informacion en memoria activa que puede ser util.
o El dispositivo puede pasar a un estado activo por la activacion de algun

evento, comunmente provocado por aplicaciones relacionadas con el

tiempo (alarmas, cuentas regresivas, calendarios, etc.). Esto provoca un
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consumo de bateria que puede resultar en agotamiento de la energia,
especialmente si el evento hace utiliza la pantalla o el sistema de audio.
Quedaria a discrecion del perito dar prioridad a la desactivacion de estas

opciones con la aprobacion legal respectiva.

Finalmente, si en un caso particular no se tienen los cables apropiados, se
debe solicitar a la jefatura o gerencia del laboratorio para la adquisicion
respectiva. Sin embargo, si no se lograra conseguir se puede recurrir a métodos
alternos (opciones inalambricas o procedimientos manuales) con el aval de la
asistencia legal correspondiente (fiscal, juez, asesoria técnica juridica de

laboratorio, etc.).

Como se mencioné previamente, el enfoque del trabajo es hacia equipos
con plataformas Windows (WinCE, PocketPc 200X, Windows SE o Windows
Mobile X) o dispositivos méviles (PDAs y celulares) que aunque estén basados
en otros sistemas operativos se pueden analizar con herramientas de software
Win32. Para sistemas operativos Symbian, Palm0S, MacO0S (v.g. iOS), Android,
etc., deben efectuarse los estudios particulares correspondientes.

Area encargada: Obtencién de imagenes.

Instrumentos, herramientas y materiales utilizados:

o Cables de sincronizacion

o Software/hardware de captura de dispositivos moviles
o Computadora forense

o Bolsa bloqueadora de radio-frecuencias

o Dispositivo lector de tarjetas SIM
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Figura 13. Diagrama proceso 5
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Fuente: elaboracion propia.




Figuras de referencia del diagrama de flujo anterior:

Figura 14. Set de cables de sincronizacion para PDAs y celulares

Fuente: http://cellforensics.com

Figura 15. Bolsa (StrongHold), y caja de proteccion contra senales

De radio frecuencia

Fuente: http://www.paraben-forensics.com
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Proceso 6: busqueda y analisis de evidencia

Descripcidén: este proceso es el pinaculo de las operaciones forenses. Todos los
esfuerzos para extraer informacién y obtener imagenes de los medios se
coronan aqui. El proceso en gran porcentaje consiste en la busqueda de texto,
software, data-objetos, etc., que se transforme en evidencia. Sea la obtencién
de el nombre de una persona dentro de un documento, la fecha de un archivo, el
numero telefénico de un sospechoso en el historial de llamadas de un celular, un

video con detalles de un evento, etc.

Es importante destacar el trabajo conjunto con el fiscal encargado del caso
para las directrices de busqueda, y asi determinar el qué, quién, cuando, cémo,

por qué y donde de la evidencia encontrada.

Al finalizar la busqueda y analisis, se debe enviar los reportes e informes
junto con una copia (si es factible) de los data-objetos encontrados en forma
cronoldgica y en un formato accesible. Esto ultimo, debido a que en ocasiones,
el archivo u objeto fue creado utilizando una aplicacion propietaria poco comun,
que no puede ser leida o interpretada por la mayoria de equipos de la Fiscalia.

Por esta razén se debe realizar una conversion, tratando en la medida de
lo posible que sea sin ningun tipo de pérdida o alteracién. La descripcion en
orden cronoldgico de los hallazgos es importante, porque permite enmarcar en
el tiempo los eventos y qué ha sucedido con el equipo y los data-objetos, por
ejemplo: las fechas y horas de creacion, modificacidon o eliminacion de archivos,

las bitacoras de navegacion, recepcidon y envio de mensajes.
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Lo anterior, implica un estudio minucioso de las fechas consignadas dentro
del documento (escritas por el usuario, por ejemplo dentro de una carta), y su
respectiva comparaciéon con las fechas de la meta-data. No esta demas

enfatizar que el informe debe ser legible y comprensible.

El perito posteriormente debe estar pendiente de la retroalimentacién de la

Fiscalia para afinar o establecer nuevos parametros de busqueda.

Area encargada: analisis

Instrumentos, herramientas y materiales utilizados:

o Imagen(es) de los medios obtenidas en los procesos 3,4y 5

o Computadora forense

o Software Antivirus

o Software de recuperacion de archivos sin modificacion de metadata

o Software de inspeccidn de areas ocultas

o Software de indexacion, busqueda avanzada (por contenido y por tipo) y
comparacion

o Editor Hexadecimal

o Base de datos de hashes. Esta es muy util para descartar los archivos
bien conocidos o comunes al sistema operativo, Parametros de
configuracion de instalacion, etc. Muy util cuando se analiza o busca
evidencia de archivos cuyo contenido se ha disfrazado

o Repositorio del caso: es un espacio de disco duro en la computadora
forense, un servidor u otro medio seguramente protegido. Este repositorio
almacenara todos los datos recabados en los procesos de filtrado para

posteriormente, ser analizados en busqueda de la evidencia
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Figura 16.

Diagrama proceso 6
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Fuente: elaboracion propia
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Figuras de referencia del proceso anterior:

Figura 17. Ejemplo 1 de exploracion de herramienta de busqueda (Encase)
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Figura 18. Ejemplo 2 de exploracion de herramienta de busqueda (Encase)
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Fuente: http://blogs.sans.org/computer-forensics
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Proceso 7: obtencién del inventario hardware/software del indicio

Descripcién: este consiste en la elaboracion de un informe general del software
o los programas que se ejecutaban en el dispositivo a analizar. Este proceso es
importante, porque al realizarlo se descubre qué caracteristicas especiales
posee el indicio y para qué era utilizado. Para lograr esto, se utiliza Software
especial dedicado a la obtencion de informacion del dispositivo particular (PDA,
celular, computador, etc). Para el caso de discos duros puede recurrirse a una
aplicaciéon forense para extraccion de data de las areas hive del mismo. Por
supuesto, para la adquisicion de datos de PDAs y celulares (o smartphones), se
requiere nuevamente, de los cables de sincronizacion respectivos. En términos

generales, este proceso persigue elaborar reportes de la informacién siguiente.

° Marca, modelo, numero de serie, etc. del equipo;

o Qué aplicaciones, programas o procesos se ejecutaban en el equipo.

o Qué dispositivos de hardware se conectaban al mismo (de acuerdo a los
drivers instalados);

. Los detalles del almacenamiento del equipo (capacidad del disco duro,
sistema de archivos, memoria interna, tamafo de las memorias RAM,
ROM, filestore, etc.);

o Nombres de usuarios registrados en las licencias;

o Nombre del equipo y configuraciones generales, con qué hosts se
sincronizaba, detalles de las conexiones (IP, DNS, WARP, etc.);

o Cddigos o nombres de las empresas que le brindaban algun tipo de
servicio (v.g. telefonia, Internet, etc.);

o Cantidad de puertos o slots de ampliacion (para otros dispositivos, tarjetas

de memoria, etc.);
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o Marca y tipo de microprocesador;
o Sistema operativo del equipo;

o Propiedades del audio y/o video; etc.

Area encargada: analisis

Instrumentos, herramientas y materiales utilizados:

o Computadora forense

o Aplicacion especial para la obtencion de inventario software/hardware de
acuerdo al tipo de indicio (i.e. celulares o smart-phones, PDAs y discos
duros)

o Visualizadores de archivo: para poder ver el contenido sin necesidad de
recurrir a la aplicacion madre con que se creo el archivo

o Cables de sincronizacion

° Blogueador contra escritura de discos duros

o Repositorio de almacenamiento del caso
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Figura 1

9. Diagrama proceso 7

Nombre:
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Figuras de referencia del proceso anterior:

Figura 20. Ejemplo de captura de datos de un celular (UFED Cellebrite)
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Fuente: http://viaforensics.com
2.3. Descripcion del proceso de solicitud del peritaje

La solicitud del peritaje es muy importante, debido a que puede tener
implicaciones legales posteriores criticas. Por lo tanto, debe llenar todas las
formalidades de ley, debe incluir la fecha de solicitud, nombre del agente fiscal
(solicitante), nombre de la fiscalia y agencia respectiva, detalle completo del

indicio, etc.

57



2.3.1. Sugerencias del embalaje

Para recibir los indicios, éstos deben llegar al laboratorio con las siguientes

caracteristicas de embalaje:

o El contenedor debe estar completamente cerrado y sellado, de preferencia

en un empaque de acuerdo al tipo de indicio.

o Debe incluir la documentacién de la cadena de custodia respectiva.
Nombre del embalador, fecha y hora de inicio de la cadena, nombre del
agente fiscal a cargo de la investigacion, descripcion exacta del contenido

(tipo de aparato, modelo, numero de serie, etc.)

° Dentro del paquete debe estar incluido todo lo indicado en la

documentacion (dispositivos, memorias, cables, etc.).

° Si los dispositivos del paquete estuvieran protegidos por contrasena, ésta
debe incluirse, de preferencia en un sobre cerrado dentro del contenedor; o

bien, debe ser incluida en la solicitud adjunta del peritaje.

o Si los indicios estuvieran impregnados de algun tipo de sustancia (lodo,
sangre, polvo, quimicos, etc.) se debe especificar claramente en la caratula
del contenedor. Esto para proteger al perito de algun tipo de

contaminacion.

2.3.2. Documentacién obligatoria

Junto con los equipos o dispositivos a analizar, debe incluirse la siguiente

documentacion de caracter obligatorio.
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o Memorial o documento de solicitud del fiscal: éste debe incluir la
requisicion formal del trabajo técnico-cientifico, la descripcion completa y
detallada de los equipos (indicios), narraciéon de lo que se investiga o
indicaciones particulares del peritaje (v.g. obtencion del listado de llamadas
telefonicas de un celular), etc. y finalmente, la solicitud debe ir firmada y

sellada por el fiscal.

o La nota de asignacién del trabajo: este nombramiento o asignacién debe
realizarse por escrito y debe ser emitido por la autoridad correspondiente o

jefe del laboratorio de Informatica Forense.

24. Documentacion de los procesos

2.41. Fotografias y videos

Las fotografias y los videos son dos herramientas valiosas para el perito,
cuando se trata de demostrar el trabajo realizado y sobre todo, que éste se ha

realizado bajo las normas legales y siguiendo las buenas practicas.

2.4.2. Bitacora de actuaciones

Adicional al registro en video y fotografia se debe llevar un libro con la
bitdcora de cada actividad realizada. Esta debe incluir: la fecha y hora en que
se practicaron, los nombres de las herramientas utilizadas (especialmente del
Hardware y Software), las notas y observaciones de la asesoria externa, tanto
técnica como legal, y los nombres de las personas o instituciones a las que se

les requirio (si fue necesario).
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243. Sistema informatico de seguimiento

Este sistema es importante para la coordinacion de los recursos de
laboratorio: qué perito lleva un caso determinado, qué procesos se han
realizado, qué equipo forense esta disponible, etc., esto permitira distribuir
uniformemente el trabajo y manejar el cronograma de cada caso. Y en la toma
de decisiones, puede utilizarse para justificar cambios de ampliacién en la

capacidad instalada del laboratorio.

2.5. Elaboracion de informes

Otro punto crucial del peritaje es la elaboracion de los informes y reportes
de hallazgos encontrados. Este debe seguir un formato preestablecido o
estandar, de tal manera que, ante cualquier lectura de los mismos, se reconozca

facilmente dénde se debe leer la informacion importante.

Los informes deben incluir un sumario de todos los pasos que se
realizaron, las conclusiones a las que se llegd en la investigacidn, nombres de
los participantes (peritos y/o laboratorios foraneos, etc.).

La adicion de las pruebas realizadas documentadas apropiadamente con
bosquejos, fotografias y/o videos, etc., hace que el informe luzca legalmente
aceptable y mas asimilable.

La informacioén que debe incluirse es la siguiente:

o Identificacion del laboratorio (nombre, direccién, teléfono, etc.), junto con

las certificaciones respectivas (si existieran).
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Numero del caso (de la Fiscalia).

La cadena de custodia respectiva.

Nombre completo del agente fiscal encargado.

Nombre completo del perito o los peritos que realizaron la investigacion,

con sus respectivas firmas y sellos.

Nombre del remitente, en caso sea persona diferente de los mencionados

en la linea anterior; firmado y sellado.

Fechas y horas: de ingreso de los indicios al almacén, de asignacién del
trabajo al perito (o laboratorio especifico), de realizacion de los reportes e

informes, de finalizacidén del trabajo y de entrega a la Fiscalia, etc.

Descripcidn general de los items (marca, modelo, numero de serie, etc.)
tanto de los examinados, como de aquellos que por alguna razén no se

pudo realizar la investigacion.

Descripcién general de los equipos o dispositivos utilizados (marcas,
modelos, versiones, etc.), incluyendo el software empleado para las tareas
forenses. Una nota de la certificacion de dichos equipos resulta

fundamental, si existiera.

La bitdcora de actuaciones: incluyendo las fotografias y/o videos de los
procesos realizados, print-screens de las pantallas de recuperacién de
archivos eliminados, busquedas de strings, exploracion del contenido de

archivos, etc.
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o Se debe incluir las ayudas utilizadas, asesorias requeridas, referencias
bibliograficas, técnicas utilizadas (descifrado, esteganografia, password-

cracking, etc.)

o Conclusiones de la investigacion.

2.5.1. Asesoria legal

En muchas ocasiones, el informe debera incluir ciertas resoluciones
legales obtenidas, a partir de la solicitud de colaboracién del perito al
departamento de Asesoria Juridica del laboratorio.  Estas, pueden incluirse

para el enriquecimiento del expediente

2.5.2. Ratificacidon del peritaje informatico ante tribunales

El perito debe estar preparado ante cualquier citacion que se le requiera
para ratificar el peritaje realizado. Esta ratificacion es la culminacion de todo el
proceso, debido a que es aqui cuando la evidencia encontrada se transforma en
prueba indubitable de la comision de un delito. Por esta razén, se enumeran las

siguientes sugerencias.

o Tener copia de los informes realizados (hallazgos, bitacoras, asesorias

solicitadas, documentacién de solicitud del peritaje, etc.).
o Poseer una hoja de vida actualizada como profesional en Informatica

Forense. Esta debe incluir, tanto las certificaciones de los estudios

realizados, como la experiencia y logros obtenidos en materia forense.

62



Llevar por si se requiriera y si no estuviera incluido en los informes, una

copia de las fotografias y videos del proceso forense realizado.

Estar preparado para guardar la calma en todo momento, debido a que
probablemente se pondra en tela de duda la calidad y capacidad del perito,

asi como de los procesos e informes obtenidos.

Debido a la popularidad de programas de televisién con temas forenses
(v.g C.S.I, Crime Scene Investigation), actualmente existe la tendencia a
pensar que todo lo observado en dichos programas es realizable o que es
tecnologia accesible y de uso general. A esto se le conoce como el
“sindrome del CS/”. El técnico debe estar en la capacidad de reconocer el
potencial de los recursos con los que se cuenta en el laboratorio o en
Guatemala, asi como estar al dia respecto a los avances en Informatica
Forense, a fin de aclarar el punto ante el fiscal con el objeto de delimitar

entre la realidad y la ficcion.
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3. INSTRUMENTOS, HERRAMIENTAS Y MATERIALES
UTILIZADOS COMUNMENTE EN PERITAJES INFORMATICOS

Para la realizacion exitosa de los peritajes forenses es necesario contar
con un conjunto de instrumentos y herramientas especializadas, tanto de
utilizacion manual (destornilladores, alicates, pinzas, etc.), como herramientas
informaticas de Hardware y Software. Estas ayudan a que el perito cuente con
todos los elementos necesarios para que su trabajo sea mas eficiente, bien sea
la utilizacién de una lupa para la lectura del numero de serie de un celular, o la
utilizacion de un organizador de cables para mantener el orden en la estacién de

trabajo.

Algunas de estas herramientas y materiales podrian ser consideradas por
algunos como superfluas, pero su carencia puede resultar en una pérdida de
tiempo valioso para un caso; por ejemplo, en lo oportuno que puede resultar
tener un destornillador torx en un momento determinado para la apertura del

case de un dispositivo.

3.1. Herramientas de mano

Las herramientas de mano son utensilios, generalmente metalicos (o de
aleaciones), con mangos de plastico y/o goma utilizados para realizar, de forma
mas eficiente (con el menor consumo de energia), y con la adecuacién
antropolégica adecuada, tareas de construccidén, montajes, reparacion, etc., con
determinado grado de dificultad que seria dificil de realizar, si no se contara con

ellas.
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En la actualidad estas herramientas pueden obtenerse en presentaciones
multifuncionales (i.e. un instrumento con varios acoples o puntas
intercambiables). Comunmente, para los trabajos forenses se necesita de este
tipo de utensilios llamados herramientas de precision, por la forma en que se
ejerce el movimiento sobre el eje y por el tamafio de las puntas, que van desde

un milimetro hasta un centimetro.

Figura 21. Juego de destornilladores de precision

Fuente: http://www.thephoneshop.es

La clasificacion de estos utensilios se basa en el tipo de trabajo que
realizan y la forma en que se ejercen las fuerzas (torques y palancas) sobre los

mismos.
3.1.1. Instrumentos de punta (llaves y destornilladores)
Se utilizan para fijar, sujetar o inmovilizar piezas, comunmente se
clasifican por la forma de acoplamiento de la punta o la cabeza del tornillo.

Estas formas pueden ser de cruz, hexagonales, estrella, etc. Algunos de estos

acoplamientos son de uso frecuente en otros paises, otros en cambio, tienen
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cierta orientacion de ingenieria, como es el caso de los tornillos Bristol utilizados
en avionica o los Torx utilizados en PDAs. La figura 22 muestra los

acoplamientos mas comunes.

Figura 22. Formas comunes de cabezas de tornillos
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Fuente: http://wikipedia.org/
3.1.2. Instrumentos de palanca

Estas herramientas estan basadas en las palancas de primera clase, es
decir, aquellas en las que el fulcro se encuentra situado entre la potencia y la
resistencia y se utilizan para extraer o sujetar piezas. Algunas de éstas incluyen
cortadores de cables. Las herramientas que pertenecen a este grupo son: las
pinzas, alicates, extractores, ciglefias, etc. Algunos ejemplos de éstos

aparecen en la figura 23.
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Figura 23. Herramientas de palanca

Fuente: http://wikipedia.org

3.1.3. Instrumentos de corte y percusivos

Dentro de los instrumentos de corte se pueden mencionar todos los que
son utilizados para cortar, escariar y rascar. En esta clasificacion estan las
cuchillas, las tijeras y las espatulillas. Estas son Utiles, especialmente para la

apertura del embalaje de los indicios.

Dentro de esta categoria se encuentran las brocas, las herramientas para
mandrinar y los buriles, que a pesar de no ser muy utilizados en la Informatica
Forense podrian llegar a serlo en algun caso. Por otra parte, dentro de los
instrumentos percusivos el mas util es el martillo, no con fines de deformacion,
sino de pequeios desplazamientos. Por esta ultima razon, se prefieren aquellos

martillitos con cabezas de madera o plastico.
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Figura 24. Ejemplos de tijeras, martillo de desplazamiento, cortadora y

espatula

Fuentes: http.//wikipedia.org, http://www.nautilus21.com, http://www.ferreteriachile.cl

3.2. Instrumentos de medicién

Esta categoria de instrumentos incluyen a todos los aparatos que se
utilizan para comparar magnitudes fisicas, mediante un proceso de medicion.
Esta comparacién se realiza contra otros objetos, estandares preestablecidos,
patrones, etc. De la medicién resulta un numero (comunmente una diferencia o
una relacion), entre el objeto que se estudia y la unidad de referencia. Las

magnitudes fisicas pueden ser peso, masa, presion, longitud, etc.

Para la Informatica Forense, éstos deben poseer dos caracteristicas
importantes, a decir, sensibilidad y precision (una confiabilidad muy alta). De
preferencia, cuando sea posible, deben estar dentro de los requerimientos de

certificacion de las instituciones dedicadas a los estandares.
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Figura 25. Ejemplo de tester digital (FLUKE 287)

Fuente http://www.myflukestore.com

Un instrumento de medicion comun en los laboratorios, es el multimetro,
llamado también tester o polimetro. Este es utilizado para medir diferentes
magnitudes como: temperatura, voltaje, corriente, etc., se prefieren los digitales

(figura 25) a los analogos y que adicionalmente posean memorias.

Por otra parte, las reglas y las cintas métricas, son muy utiles no solamente
para medir los objetos sino también se incluyen como norma en las fotografias
forenses para mostrar un referencial del tamafio de los objetos. Actualmente,
existen cintas métricas adheribles muy utiles para fijar a escritorios o lugares
donde seria dificil colocar un medio de referencia dentro de las fotografias

(paredes, interiores de cases, CPUs, etc.).
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Figura 26. Ejemplos de fotografia forense: (A) micro-camara y (B) microchip

(A) (B)

S

= P

Fuentes: (A) http://www.supercircuits.com; (B) http://en.wikipedia.org

Otro instrumento muy util es el Vernier digital, utilizado para medir el calibre

o la distancia lineal externa o interna entre dos puntos de un objeto.

Figura 27. Vernier o pie de rey digital

Fuente: http://www.saferwholesale.com

3.3. Juego de lupas manuales y de montaje de pedestal

Estas son particularmente utiles, especialmente para la lectura de nimeros
de registro, la verificacion de pequenas conexiones, revision de soldaduras, etc.
Existen manuales (o portables) y de pedestal, las cuales, se pueden fijar a un

escritorio.
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Estas Gltimas, generalmente poseen un brazo extensible con articulaciones
que permiten moverla en varias direcciones y adicionalmente, incluyen una

lampara, con lo que se mejora significativamente la visién.

Actualmente existen en el mercado lupas electrénicas, muy utilizadas en la
industria textil, numismatica y por dentistas; sin embargo, el uso de éstas lo
determinara la frecuencia de la necesidad de la analizar detalles realmente

pequenos.

Figura 28. Lupa de pedestal con brazo articulado extensible para

ensamblar a escritorio

Fuente: www.directindustry.es
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3.4. Equipo de documentacion

Los dispositivos mas comunes para la documentacion de los procesos
forenses en el laboratorio son las camaras de video y las de fotografia. Estas
son el complemento ideal para llevar una bitacora completa de todo lo que se ha
realizado en cada proceso y permite, cuando sea requerido, mostrar visualmente

la correcta realizacién del trabajo y la observancia de las buenas practicas.

3.4.1. Fotografias: camara digital de alta resolucion

Hasta hace algun tiempo, solamente se admitia en los laboratorios el film o
pelicula en la fotografia, ahora se utiliza también la fotografia digital de alta
resolucion, especialmente porque esto permite tratar las imagenes como
archivos y asi incorporarlas al expediente sin problema alguno, mejorando el
tiempo de montaje o diagramacion del informe final y también son mas faciles de
almacenar. Deben ser de una resolucion tal que, cuando se amplien las

fotografias conserven todos los detalles.

La gerencia del laboratorio siempre estara al tanto de las recomendaciones
de los tribunales de Guatemala, respecto al uso de peliculas fotograficas (film) o
el uso de camaras digitales. Esto debido al argumento que la fotografia digital

es mas facil de manipular o alterar.

3.4.2. Videos: camara de alta resolucién y alto fps (cuadros por

segundo)
En muchas ocasiones se necesita documentar un evento en el que se

requiere no dejar lugar a dudas respecto la continuidad del mismo. Para este

tipo de casos se utiliza una camara de video que para usos forenses, deben ser
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de alta resolucion y que permita captar el evento con la mayor cantidad de
cuadros por segundo (fps, frames per second). Esto debido a que el detalle es
un punto esencial en todos los casos penales, y con camaras de estas
caracteristicas, seria asequible realizar énfasis (congelamiento de imagen) en

un momento particular del video, sin pérdida de calidad.

Muchas camaras modernas permiten realizar ambas tareas con una
excelente calidad y con prestaciones adicionales como: abundante memoria
interna, ranuras de expansion para almacenamiento externo, conexiones USB y
firewire, capacidad de acercamientos (macro o “close-ups”), captacion de video

en alta definicidén, etc.

En resumen, se sugiere obtener una camara digital con las siguientes

caracteristicas minimas:

Alta definicion de captacion fotografica, por lo menos 12 megapixeles.

o Primordialmente, que pueda grabar formatos de imagen TIFF (Tagged
Image File Format) y RAW. Adicionalmente la compresion comun JPEG
(Joint Photographic Experts Group).

o Con ranuras de expansion SD, Compact Flash, Memory Stick, etc.

o Con una velocidad de obturacion elevada (v.g. 1/ 8 000 segundos).

o Captacion de video con resolucion HDTV (High Definition Television), o

bien con manejo de estandares de codecs avanzados de alta definicidon
como AVCHD (Advanced Video Codec High Definition).
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o Capaz de realizar acercamientos sin pérdida de enfoque.

o De preferencia con tecnologia DSLR (Digital Single-Lens Reflex camera).

o Con pantalla LCD (Liquid Cristal Display).

o Con interfaces de conexion como RCA compuesto, firewire y/lo HDMI

(High-Definition Multi-media Interface).

Finalmente, se debe recordar que dentro del marco del trabajo actual, las
camaras son utilizadas solamente con motivos de documentaciéon de los
procesos y no son utilizadas para obtener informacion de documentos alterados,
prendas con quimicos particulares, deteccion de huellas, etc. en cuyo caso se
utilizan otro tipo de camaras que realicen ese tipo de exploracion (v.g. filtracién
de frecuencias ultravioleta o infrarroja). Adicionalmente, las camaras actuales
poseen otro tipo de caracteristicas que estan mas alla del ambito de cobertura,
por ejemplo, el interlineado de la sefal, el escaneo progresivo, las conversiones

de formato de video, etc.).

3.5. Convertidores

Los convertidores o adaptadores son elementos que permiten leer o
escribir en dispositivos de almacenamiento cuando no se cuenta con el
adecuado. Estos elementos se adecuan, tanto a la forma de transmision de
datos, como a la forma de alimentacion eléctrica. Los mas comunes son
aquellos que permiten obtener informacion de dispositivos descontinuados o que
ya no son utilizados por los fabricantes para la produccion de los equipos
informaticos. Los mas comunes son los convertidores de interfaces

(conexiones) de bus de discos duros.
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3.5.1. Convertidores Multi-drive

Actualmente se comercializan convertidores adaptables a diferentes
interfaces como: SCS/ (Small Computer System Interface), IDE (Integrated Drive
Electronics), o ATA (Advance Technology Attachment), SATA (Serial ATA),
PATA (Parallel ATA), PCMCIA (Personal Computer Memory Card International
Association), o los mas antiguos ISA (Industry Standard Architecture), e EISA
(Extended ISA). El equipo forense debe contener conexiones o adaptadores
para todos estos interfaces y éstos deben estar conectados a la bahia de mayor
velocidad de transferencia. Por ejemplo, si tuviera conexiones SATA, deberia la
computadora forense poseer convertidores SATA-SCSI, SATA-IDE, etc. A
continuacion se muestra una tabla comparativa de los interfaces mas comunes y

su velocidad de transmision:

Tabla lll.  Velocidades de transmisién de diferentes buses
Tipo de Interface Velocidades de transmisiéon (Mb/s)
ISA De1,2a5,3
EISA Hasta 32
IDE/ATA De 66 a 100
SCSI De 5a 160
PATA De 100 a 133
SATA De 150 a 600

Fuente: http://wikipedia.org

El equipo forense también debe poseer otras conexiones comunes
utilizadas para conectar periféricos a la computadora como USB (Universal
Serial Bus) y el FW (FireWire). Con las normas actuales que van para USB 2,0
de 16 a 60 Mb/s. y USB 3,0 con velocidades de transferencia de hasta 600
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Mbls. Respecto a las conexiones FireWire, conocidas también como iLink, éstas
comunmente son utilizadas para conectar dispositivos digitales como camaras o
video-camaras. Con la gran ventaja que la version mas comercial obtiene

velocidades que van de los 1,6 Gb/s. Hasta los 3,2 Gb/s.

3.5.2. Lectores de tarjetas de memoria

Con la proliferacion de dispositivos portables (PDAs, celulares, camaras,
tablets, reproductores de audio/video, etc.), también se ha popularizado la
utilizacion de medios de almacenamiento de tamafo compacto
(aproximadamente oscilan de 0,5 a 2,0 centimetros). Entre estos medios o
tarjetas de almacenamiento estan la SD (Secure Digital), CompactFlash,
Memory Stick, etc. Por esta razén, el laboratorio debe contar con los
dispositivos que permitan leer este tipo de tarjeta. Actualmente, existen lectores
que permiten la lectura de varios tipos de tarjetas como los mostrados en la
figura 29, donde la imagen (A) corresponde a un lector multi-tarjeta interno y (B)
a uno externo, el cual puede conectarse a la estacion forense a través de un
puerto USB.

Figura 29. Lectores multi-tarjeta

Fuente: http://www.geeks.com
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3.5.3. Sincronizadores

Comunmente, los dispositivos como celulares y asistentes personales
(PDAs), necesitan mantener una comunicacion con uno O varios equipos
anfitriones, o computadoras, a través de la cual se puedan instalar aplicaciones
o trasladar informacioén (contactos, correos electronicos, agenda de actividades,

archivos, etc.).

Este vinculo con el equipo anfitrion, permite que dichos datos puedan ser
actualizados constantemente al realizarse la conexion o bien simplemente
trasladarlos a manera de una copia de respaldo (backup). Esto es lo que
realizan los sincronizadores, que en realidad constan de un cable especial y una
aplicacién (software) de sincronizacion que puede ser de terceros o incluirse

dentro de los sistemas operativos con las opciones de conectar vy listo (plug and

play).

Figura 30. Ejemplos de cables de sincronizacion de PDAs y celulares

Fuente: http://palmfreeware.info
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Debido a la gran variedad modelos y marcas de celulares, PDAs y
smartphones, se vuelve apremiante que el laboratorio cuente con un juego
extenso de cables de sincronizacion que permitan extraer informacion de la

mayoria de los mismos.

Por otra parte, es normal que los cables tengan una conexién USB en el
otro extremo lo cual es util, debido a que si el aparato esta disefiado para recibir
alimentacion eléctrica a través de este tipo de conexién, esto garantizaria que el
dispositivo se mantenga cargado, lo que es conveniente para el examinador
forense debido a que una falla en la energia puede conducir a la pérdida de
informacion o la activacién de bloqueos por contrasefa, PIN (personal identity
number) o PUK (personal unblocking key). Por lo general, si un suscriptor
ingresa el PIN equivocado tres veces seguidas, un celular se bloquea hasta que

se ingresa el PUK.

Finalmente, a pesar que existen otros medios y productos para acceder al
contenido de estos aparatos utilizando medios inalambricos (bluetooth o WiFi),

el método preferido y mas confiable es el fisico (i.e. utilizando un cable).

Lo anterior, también conduce a la necesidad de que el area de laboratorio
dedicada a trabajar con celulares cuente con un recubrimiento en los techos y
paredes que bloquee las sefales de radio frecuencia o bien utilizar cajas o
bolsas especiales (v.g. StrongHold® esta construida de niquel, cobre, plata y
nylon), a fin de aislar el dispositivo y asi evitar el acceso al mismo en forma
remota con el objetivo de impedir la activacion de alguna secuencia de borrado,
congestionamiento de mensajes (jamming, con el objetivo de ir borrando los
mensajes mas antiguos en la cola), alteracion de la informacion o la marcacion

accidental de un numero desde el teléfono investigado.

® Ver http.//www.paraben-forensics.com
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3.5.4. Cables y conectores

Debido a la existencia de la gran variedad de conexiones en el mundo
informatico, también resulta necesario contar con un set de cables que puedan
acoplarse al equipo-indicio, especialmente si éste es de tecnologia antigua.
Esto es particularmente aplicable cuando se requiere conectar un teclado, un
dispositivo apuntador o un monitor a un CPU que posee conexiones

descontinuadas o en desuso.

También se debera contemplar la existencia de conectores o convertidores
del tipo DIN, BNC, DB, HD, ARJ, etc., asi como la existencia de cables USB,

UTP, coaxiales, etc. o bien las herramientas que permitan realizarlos.
Lo anterior también es aplicable a dispositivos singulares como cartuchos,
cintas magnéticas, dispositivos de lectura, etc. de generaciones anteriores y que

aun son utilizados por algunas empresas en Guatemala.

Figura 31. Ejemplo de cable coaxial

Fuente: http://www.saftehnika.com
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Figura 32. Ejemplo de conectores DB9

- -\

Fuente: http://www.computercableinc.com

3.6. Adaptadores de corriente/voltaje

El laboratorio debe contar con gran cantidad de estos adaptadores asi
como de diferentes plugs (enchufes de conexién), que puedan en la mayoria de
casos poder adecuarse a los diferentes indicios que ingresen al laboratorio (esto
porque frecuentemente los indicios llegan sin éstos). Otro cuidado que se debe
observar es respecto a la polaridad del indicio, es decir, positivo dentro y

negativo fuera o viceversa.

Figura 33. Adaptadores de corriente y voltaje

Fuente: http://www.ebest24.com
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3.7. Dispositivos lector/escritor CD/DVD/Blu-ray

El laboratorio debe contar con un conjunto de grabadores o duplicadores
(burners), de CDs, DVDs y Blu-ray de alta velocidad, que seran utilizados para
hacer respaldos o copias de seguridad (backups), de todo lo relacionado con los

casos (v.g. evidencia).

Estos dispositivos de preferencia deben poseer memoria, buffer y disco

duro, para minimizar el tiempo de quemado.

Figura 34. Duplicador/Grabador de discos CD/DVD/BLURAY

Fuente: http://www4.shopping.com

3.8. Software

El uso de software junto con las herramientas de hardware es el sine qua
non de la Informatica Forense. Una ventaja especial de las soluciones de
software es que en la actualidad se incluyen varias aplicaciones en el mismo

producto, como el Forensic Toolkit de la empresa AccessData Corp tiene
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incluido recuperacién de contrasenas, descifrado de archivos (decrypt),

indexacion y busqueda de expresiones, etc.

También existen en el Internet aplicaciones gratuitas a través de licencias
GNU - Open Source, que incluyen una gran variedad de aplicaciones forenses;
sin embargo, éstas generalmente no cuentan con un soporte especializado o

una garantia de funcionamiento y por lo tanto no estan certificadas.
3.8.1. Bloqueador de escrituras a disco (write blockers)
Estas aplicaciones son las que bloquean el disco duro para evitar que se
realicen escrituras al mismo. También existe su homadlogo en hardware. Estas
son las caracteristicas de este software:

o No es necesario abrir el case de la computadora.

o Posee elementos de valor agregado, por ejemplo, herramientas para la

obtencidén de la imagen, generacion del hash, editor de contenidos, etc.
° Es mas lento que las herramientas de Hardware.

En el capitulo dos del presente documento, el disefio de los procesos
contempldé la utilizacion de herramientas de bloqueo de escritura basadas en

hardware; sin embargo, la eleccion de una o de otra dependera de la evaluacion

del desempeio necesitado, del precio y el apego a las normas.
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En este ultimo sentido deberan preferirse aquéllas que estén acreditadas o
avaladas por las instituciones de estandares, las agencias de reforzamiento de

la ley o los Tribunales de Justicia®.
Estos son algunos de los productos mas populares de esta categoria:

o SAFE (System Acquisition Forensic Environment) de la empresa

ForensicSoft (http.//www.forensicsoft.com)

o EnCase Physical Disk Emulator de la empresa GuidanceSoftware

(http://www.guidancesoftware.com)

o Paraben's Forensic Replicator de la empresa Paraben Forensic Tools

(http://www.paraben-forensics.com)
3.8.2. Herramientas de Booting o carga

Estos productos son muy utiles cuando por alguna razén se requiere
ingresar a la computadora investigada sin utilizar sus recursos. Estas
herramientas consisten en una modificacion del nucleo de un sistema operativo
con la inclusiéon de utilerias forenses. La ventaja radica en que el inicio del
sistema se puede realizar desde un CD o una memoria USB. Esta opcién de
carga (booting), es una de las caracteristicas que viene incluida generalmente

en muchas de las soluciones de software.

6 Ver http://dereknewton.com/2010/05/write-blockers-hardware-vs-software/
http://www.cftt.nist.gov/hardware_write_block.htm,
http:.//www.cftt.nist.gov/software_write_block.htm.
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3.8.2.1. oS CcD

Un OS CD (Operating System Compact Disk), es un disco compacto que
incluye el sistema de carga y las herramientas forenses. Ejemplo: SAFE de

ForensicSofft.

También se les conoce con el nombre de Live CDs. Especialmente en el
ambiente Unix/Linux debido a que son modificaciones de las diferentes
distribuciones. Estas soluciones pueden ser utiles porque permiten montar y
bloquear los volumenes de Windows y realizar la exploracion forense con

productos gratuitos.

3.8.2.2. oS USB

Realizan el mismo trabajo que los OS CD, solamente que éstos vienen
contenidos en una memoria USB y pueden ejecutarse desde dicha bahia. Por
su caracteristica de facil transportabilidad, a este tipo de aplicaciones se les

denomina portables. Ejemplo: EnCase Portable Kit de GuidanceSoftware.

3.8.3. Herramientas de busqueda y recuperacion

Estas permiten realizar tres de las tareas relevantes del trabajo forense:
buscar informacion (evidencia), recuperar data-objetos eliminados y encontrar

archivos ocultos.

3.8.3.1. Texto — comparacién/excepcion

Regularmente, lo mas buscado en un medio de almacenamiento es texto

(nombres, numeros, fechas, hileras de caracteres, etc.). Y, por lo tanto, la
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aplicaciéon que realiza, debe ser capaz de trabajar con operadores légicos (AND,
OR & NOT) y caracteres comodines. Adicionalmente, debe poseer escaneo
interno para buscar expresiones dentro de los data-objetos y poder realizar
indexaciones para hacer mas eficiente el rastreo de expresiones. La indexacion

tomara tiempo, pero valdra la pena si el caso requiere multiples busquedas.

Por otra parte, estas herramientas pueden poseer -caracteristicas
avanzadas de busqueda como escaneo de areas no particionadas o no
asignadas, slacks, encabezados de archivos, o la mas reciente técnica forense
de data-carving. Ejemplos de estas Suites que permiten realizar busquedas se

enumeran a continuacion.

Paraben's Text Searcher (http.//www.paraben-forensics.com)
o ForensicToolkit (http.//www.accessdata.com)
o DtSearch (http.//www.dtsearch.com)
o DatalLifter.Net (http.//www.datalifter.com)
o TextSearch PLUS (http.//www.forensics-intl.com)
3.8.3.2. Archivos escondidos

Existen varias formas de ocultar los archivos o data-objetos, a través de
colocarlos en areas no particionadas u ocultas al sistema operativo (como se
menciond en el capitulo dos de este trabajo),0 bien ubicandolos dentro de las

areas validas, debido a que los sistemas de archivo (FAT/NTFS), permiten

realizar esto simplemente al cambiar el atributo de visibilidad del archivo.
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Por lo tanto, estas herramientas tendrian que realizar la busqueda a lo
largo de todo el medio de almacenamiento, sea en areas no particionadas o en
el directorio de archivos no importando su atributo de visibilidad o el artificio

utilizado para ocultar el archivo o data-objeto.

3.8.3.3. Archivos eliminados

Estas son aplicaciones que rescatan los archivos que han sido borrados de
un medio de almacenamiento. Existen muchos productos en el mercado, sin
embargo, se recomienda que la aplicacion posea la certificacion
correspondiente, o en su defecto, que sea utilizada o recomendada por una gran

cantidad laboratorios o agencias forenses’.

Un programa que realice recuperacion de archivos eliminados por lo

menos debe cumplir requisitos siguientes.

o Recuperacion de formateos previos en varios sistemas de archivo y medios
de almacenamiento fijos y extraibles (discos duros, tarjetas de memoria,
USB flash, etc.).

° Escaneo de alta velocidad para busqueda de archivos eliminados.

o Recuperacion sin modificacidén de metadata, especialmente de fechas de

eliminacion los archivos.

Estas son algunas aplicaciones que permiten la recuperacion de archivos

eliminados:

" Ver http://www.computerforensicsworld.com;
http.//www.forensicfocus.com,
http.//www.computer-forensics.co.uk.
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o DatalLifter® - File Extractor Pro (http://www.datalifter.com)

o Paraben's Sorter (http://www.paraben-forensics.com)

o Encase Forensics (http://www.guidancesoftware.com)

o ForensicToolkit (http://www.accessdata.com)

3.8.4. Acceso a datos

Luego de encontrar los archivos ocultos y aquéllos que han sido
eliminados, esta la interrogante si éstos estan protegidos por contrasefia, o bien
si han sido cifrados. Estas herramientas tratan de romper el cddigo que las

bloquea a fin de accesar los mismos y asi poder investigar su contenido.

3.8.4.1. Recuperadores de contrasenas

Estas aplicaciones utilizan variados métodos como: fuerza bruta, ataque a
diccionario, rainbowcrack, etc., para tratar de encontrar o romper la contrasena
contenida en un data-objeto y asi, poder analizar el contenido del mismo. Estas
aplicaciones funcionan utilizando, por lo general, los mismos algoritmos, sin

embargo, su desempeino puede variar.

Se recomienda seleccionar aquellas que incluyan la mayor cantidad de
formatos de archivos (.doc, .xIs, .dbf, .zip, .rar, .arj, etc.) y que posean
tecnologias recientes como las soluciéon Software/Hardware de alto potencial de
calculo denominada ataque por red distribuida (DNA, Distributed Network

Attack), consistente en la utilizacion de varios procesadores.
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Empresas que ofrecen aplicaciones para recuperacion de contrasefas.

o AccessData (http.//www.accessdata.com)

o EIComSoft (http.//www.elcomsoft.com)

También existen soluciones de hardware, con la ventaja que algunas de
éstas complementan al software (Tableau TACC1441 y el AccessData DNA) y le
brindan a éste, una aceleracion significativa (hasta en un 60%). Productos tales
como el TAC1441 de la empresa Tableau, mostrado en la figura siguiente posee
caracteristicas especiales como: varios procesadores simultaneos trabajando en
paralelo, multiples formatos (WinZip, WinRAR, PGP, etc.), y cifrados (v.g. AES
256, RSA, CAST, SHA-1, etc.).

Figura 35. Tableau TAC1441e

Fuente: http://www.tableau.com
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3.8.4.2. Descifradores (Decrypters)

Hoy en dia, ya es rutinario que las personas encripten o cifren sus archivos
privados. Para ello, utilizan productos basados en varios algoritmos algunos de
los cuales son tan fuertes, que resultan casi imposible descrifrarlos debido al
tiempo que implicaria esta tarea®. Muchas de esas aplicaciones para cifrar son
gratuitas, lo que hace que esto esté al alcance de la mano. Sin embargo, en el
mercado existen algunos productos que tratan de descifrar estos archivos
utilizando técnicas avanzadas como las mencionadas en la seccion de

recuperacion de contrasefas (ver inciso 3.8.4.1. del presente capitulo).

Suites para descifrado:

o ForensicToolkit (http://www.accessdata.com)

o Decryption Collection Enterprise (http://www.paraben-forensics.com)

o Encase Forensics (http://www.guidancesoftware.com)

3.8.4.3. Lector y analizador de informacién de

celulares

Estos productos permiten al profesional forense obtener informacion de
celulares (lista de contactos, registro de llamadas, fotografias, etc.). Este tipo de

herramientas consta de dos componentes:

¢ Se calcula que utilizando un ataque de fuerza bruta contra un mensaje cifrado en AES (Advanced
Encryption Standard) requeriria el uso de aproximadamente 11X10"" combinaciones.  NIST estima que
esto representaria, utilizando computadoras actuales (afio 2009), casi 149 ftrillones de afos! (Fuente:
http://research.sun.com/features/encryption/).
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o Software de administracién: controla que la estacion forense realice la
conexién al celular, protege contra escritura al dispositivo, extrae la
informacion y la deposita en un lugar predeterminado y realiza los reportes

en forma legible de |la data encontrada.

o Medios de conexion: usualmente son cables de conexion especiales
(figuras 14 y 30) o bien, medios de conexion inalambrica (bluetooth, WiFi o

IR). Se prefiere la conexidn fisica (cable) por ser mas confiable y estable.

Estos productos trabajan con varias tecnologias de celulares (GSM,
CDMA, 3G, etc.). Varios de éstos poseen un dispositivo intermediario (v.g.
UFED - Universal Forensic Extraction Device de la empresa Cellebrite), con
conexiones USB/Firewire/lARJ, memoria, lectores de tarjetas SIM/SD, extraccion
de informacion eliminada u oculta, etc. Otros por su parte son portables y tienen
el tamafo de una memoria USB (CSI Stick de Paraben), o traen incluido lectores
de tarjetas y bolsas para bloqueo de radio frecuencias (Seizure field kit de
Paraben). Adicionalmente, éstos traen predefinida una gran base de datos de
marcas y modelos de celulares y smart-phones junto con los cables de conexién

respectivos y la opcion de descarga de actualizaciones del Internet.

Figura 36. UFED - Universal Forensic Extraction Device

Fuente: http://www.cellebrite.com
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Figura 37. Device Seizure Field Kity CSI Stick (imagen ampliada)

Fuente: http://www.paraben-forensics.com

Debido a la forma de funcionamiento, algunos productos como los

anteriores, también son utilizados con fines forenses para explorar una gran

variedad de PDAs.

Otras aplicaciones con funcionalidad similar son las siguientes.

o Paraben's Cell Seizure Toolbox (http.//www.paraben-forensics.com)

o Paraben's PDA Seizure Toolbox (http.//www.paraben-forensics.com)

o Cell Phone Analyzer (http.//www.bkforensics.com)

o EnCase Neutrino (http.//www.guidancesoftware.com)

o FTK Mobile Phone Examiner (http.//www.accessdata.com)
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Para la utilizacion de estos productos se debe considerar los siguientes

aspectos:

o Verificar la carga eléctrica de la bateria antes de proceder con la

extraccion.

o El dispositivo debe estar aislado de cualquier red durante todo el analisis y
extraccién de informacién a través de mecanismos seguros como bolsas,

jaulas de Faraday o cualquier bloqueador de radio frecuencias.
o La extracciéon de informacion en estos casos también debe ser autenticada.
3.8.5. Creadores de imagenes y duplicacion

Estos, generalmente, vienen junto a los bloqueadores de escritura y se
consideran complementarios, debido a que luego de aplicar uno continua el otro.
La eleccion de las opciones de software o hardware depende basicamente de la
velocidad de trabajo y las prestaciones adicionales que puedan incluirse, por
ejemplo, la autenticacién de las copias y el manejo de multiples formatos (v.g.
.EO01, .LO1, .AD1, ISO, etc.).

Las aplicaciones utilizadas para la obtencion de imagenes o duplicacion de
medios, vienen incluidas en los kit forenses de las empresas AccessData,
GuidanceSoftware y Paraben-Forensics; ya que son las mas aceptadas por los

laboratorios alrededor del mundo.

93



3.8.6. Editores hexadecimales

Un editor hexadecimal, Hex-editor, es una herramienta utilizada para
visualizar el contenido de los archivos y los espacios no asignados en la media.
Con éstos, se puede observar el texto crudo (en forma hexadecimal), del medio
de almacenamiento, en este sentido es una aplicacion de procesamiento de
datos de bajo nivel, opuesto a la forma en que se verian los archivos en su
aplicacién nativa, lo cual resulta eficaz para observar algun cédigo desconocido,

texto o mensaje dentro del data-objeto particular.

Figura 38. Ejemplo de visualizacion de archivos con editor hexadecimal
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[ 231E=E24| DDDDDBED | ED 69 E5 EE 74 £1 20 €0 75 7O 20 FA 74 E9 BC 20 mimnbs sup dkil
o 4] DODOOBFD |70 Ed F3 €4 20 EF 63 F3 65 FEFE £1 FE X0 F3 B9 | pars cheecver =i
:.:.'T 4| DODODOBED |30 EB 61 FS 20 ED B5 EE  F3 Ed 64 EE T3 30 E6F 30| hay wenmajes o
s DODODOESD | 74 &5 FB 74 EF 20 5 73 63 6F EE B4 B9 B4 EF 20| texto ssmcondido
Phiiacsd eiii| DODDDBAD |74 61 GE 74 EF 20 65 EE 20 BC 6F F3 20 B1 F2 63| tanto mn lom anc

DODDDERD | EE 9 FE EF 73 20 % EF ED EF 20 65 EE 20 &° EF | hivos cows en o
TEWF foddes JLAERYR)] DOODDODBCD P3O0 EE PR FO 64 63 £9 EF FE 20 EE EF 30 61 P3| = smpmcios no mm
SOOOME= 1Pt COHFE W\ Tame] pooooBEDD | 69 EF EE E1 B4 EF 73 2E 20 20 45 73 30 5 EF ED | ignedom.  Ex com

Fuente: imagen obtenida utilizando WinHex en el archivo que contenia el presente documento;
elaboracion propia.
Existen muchos editores hexadecimales, inclusive algunos gratuitos; sin
embargo, uno de los mas aceptados es la suite WinHex de la empresa X-Ways
Forensics (http://www.x-ways.net), que incluye muchas otras herramientas para

analisis forense.

94



3.8.7. Analizadores de datos

Son una familia de aplicaciones que tratan a través de algoritmos
avanzados, detectar si los archivos incluyen algo adicional a su contenido
propio. Basicamente, intentan detectar la utilizacion de técnicas para ocultar
mensajes dentro de los archivos, que no necesariamente implica ilegibilidad del
objeto portador, en este caso el archivo contenedor pareciera normal. El texto
oculto puede ir embebido dentro de una imagen (estenografia), un programa
compilado o ejecutable, un cédigo disparable al presionar una secuencia de

teclas (v.g. huevos de pascua), etc.

Empresas que ofrecen soluciones forenses a esta problematica son:

o WetStone Technologies (http.//www.wetstonetech.com)

o Outguess (http:.//www.outguess.org)

3.8.8. Analizador de inventario de aplicaciones

Estas son utiles para obtener el listado de programas y servicios que estan
instalados en un equipo. Esto permitira el analisis de para qué se utilizaba la
computadora, qué dispositivos se conectaban a ella, si fue utilizada para robo de
contrasefas (a través de keyloggers o spyware), etc. Para los celulares y las

PDAs también existen productos para realizar esta tarea.
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Estas son algunas aplicaciones para realizar esta tarea.

o Application Inventory (http://www.funduc.com)

o Smartinventory (http://www.softwaremetering.com)

o Paraben's Cell Seizure Toolbox (http.//www.paraben-forensics.com)

o EnCase Neutrino (http.//www.guidancesoftware.com)

o Aida32 (http:.//www.softspecialist.com); este proyecto fue cerrado pero aun

se puede encontrar la aplicacion gratuita en Internet.

3.9. Hardware

3.9.1. Bloqueador de escrituras a disco (hard disk write-blocker)

Un bloqueador de disco duro es un dispositivo que no permite realizar
escrituras en el mismo. Como se describié previamente, la utilizacion de estos
dispositivos constituye una de las normas de buenas practicas del manejo de los

indicios, por lo tanto, su utilizacion en un laboratorio es imprescindible.

Existe en el mercado gran cantidad de productos que realizan esta
importante tarea; sin embargo, debe haber una inclinacién a elegir aquéllos que
hayan sido probados y certificados por la ISO o por NIST, o en su defecto, sean
de aceptacién general por los laboratorios informatico-forenses o agencias de

reforzamiento de ley (taskforce agencies) alrededor del mundo.
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3.9.2. Duplicadores o clonadores de discos duros

Estos dispositivos de hardware son de los mas utilizados en los
laboratorios de Informatica Forense, por lo tanto, se debe contar con una buena
cantidad. Ademas, debido a que la duplicacidn y obtencidn de imagenes son
tareas criticas, se recomienda que éstos posean las siguientes caracteristicas

basicas:

Alto desempenio. Alta velocidad de adquisicion de la imagen.

o De trabajo intenso pesado (Heavy-duty). Se utilizaran cotidianamente.

o Producto certificado o probado en otros laboratorios con experiencia.

. Poseer interfaces de conexion IDE/SATA/SCSI/USB/FIREWIRE.

o Poseer de preferencia algun algoritmo para la generacion de autenticaciéon

(por ejemplo, MD5 o SHA) sobre la marcha.

e  Deteccidon de HPA/DCO®.

° Sin dispositivos de procesamiento o conversion intermedios.

® Ver http://en.wikipedia.org/wiki/Host_protected_area;
http://fen.wikipedia.org/wiki/Device_configuration_overlay; y
http.//www.wiebetech.com/hpa_dco.php.
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Figura 39. Duplicadores: Tableau TD1 (A) y Logicube Talon (B)

(A)

Fuentes: (A) http.//www.tableau.com; (B) http://logicubeforensics.com

Si la carga de trabajo en este aspecto fuera abrumadora, se puede optar
por duplicadores de multiples discos por ejemplo, los productos ofrecidos por
http://diskology.com los cuales pueden trabajar con varios discos

simultaneamente.

3.9.3. Dispositivos moviles de almacenamiento masivo

Generalmente, el perito tendra que copiar grandes cantidades de
informacion por diversos motivos, por ejemplo, para trasladar la informacion a
tribunales, para realizar procesos paralelos, para poseer un respaldo contra
pérdidas, etc. En este tipo de situaciones es necesario contar con medios de
almacenamiento masivo externos. Actualmente, existen productos que poseen
un almacenamiento que va, desde 500 gigabytes (como los mostrados en la
figura 40), hasta 3 terabytes'.

10 ver http.//www.wiebetech.com.
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Figura 40. Discos duros externos: (A) Western Digital MyPassPort
Studio y (B) Wiebetech ToughTech FS Mini

(A) (B)

Fuentes: (A) http.//www.wdc.com; (B) http://www.wiebetech.com.com

3.10. Materiales

A continuacion se describen algunos materiales utiles; sin embargo, otros
no contemplados en el presente trabajo también pueden resultar necesarios, por

ejemplo, soldadoras y aspiradoras.

3.10.1. Cintas adhesivas y aislantes

Las cintas adhesivas y aislantes tienen muchos usos, desde el aislamiento
de conductores de electricidad hasta para la fijaciéon temporal de componentes o

conexiones para evitar los enredos de los cables.

3.10.2. Rotuladores

Las etiquetas adhesibles o stickers son muy importantes, debido a que
permiten rotular dispositivos, cables, sockets, etc. para ordenar el trabajo
realizado, especialmente aquéllos con multiples elementos. Este etiquetado

puede realizarse en forma legible y sencilla utilizando rotuladores, los cuales
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vienen en diferentes formas, tamanos y capacidades. Actualmente se han
comercializado los digitales con teclado y memorias. Estos son un complemento
ideal para la documentacion del proceso al permitir la colocacion de etiquetas
con observaciones, fechas, numeros, etc. a color dentro de las fotografias o

videos.

Figura 41. Muestra de rotulador (etiquetador)

Fuente: http://www.brother-usa.com

3.10.3. Sujetadores y organizadores

Para mantener la estacion de trabajo con el mayor orden posible se
requiere de sujetadores y organizadores de cables, baterias, herramientas
manuales (destornilladores, alicates, pinzas, etc.), de tal forma que cada cosa
tenga su lugar. Esto es especialmente necesario con los cables de datos y
energia en el sentido que una desconexion accidental puede producir pérdida de

informacion o del trabajo realizado.
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Figura 42. Ejemplos de organizadores de cables de uso comun

(A) (B)

Wit

Fuentes: (A) http.//tec.nologia.com; (B) http.//cableorganizer.com

3.10.4. Pinza lagarto

A pesar que el nombre es un poco coloquial, es con el que se le conoce a
estas pinzas en Guatemala. Estas son muy Utiles para realizar conexiones
eléctricas temporales y puentes de prueba utilizados para verificar conexiones,

previo a soldar o empalmar.

Figura 43. Ejemplo de pinzas cocodrilo

b

4

A%

Fuente: http://www.virtualvillage.es
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3.10.5. Lijas para metales

Estos abrasivos se utilizan para afinar o suavizar las superficies y para
limpieza mediante frotamiento de algun tipo de corrosion u éxido o para remover
pinturas o barnices donde no se puede utilizar productos quimicos que pueden
danar el dispositivo. Muy utiles, por ejemplo: para ver numeros de serie,
modelo, version, detalle de placas, etc., cuando por alguna razén éstos tienen

suciedad u otro tipo herrumbre.

En electréonica e informatica, las mas utilizadas son las de 6xido de

aluminio y carburo de silicio sobre tela y grano medio-fino (i.e. 100 - 180).
3.10.6. Escobillas

Estas son indispensables para limpiar superficies dificiles de alcanzar, por
ejemplo, aquellos espacios en la circuiteria dentro de un dispositivo electrénico.
Existen algunos productos en el mercado consistentes en escobillas con
boquillas especiales que pueden conectarse a aspiradoras a fin de eliminar la
mota o el polvo que se desprende al realizar la limpieza. El laboratorio debera
contar con un conjunto de escobillas de variados tamafios con cerdas de

material antiestatico.

Figura 44. Set de escobillas antiestaticas de uso forense

I

Fuente: http://www.ashbrush.com/
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3.10. Costos aproximados

Los productos y los precios mostrados a continuacion fueron obtenidos a
través de su busqueda en Internet en diciembre de 2010 y constituyen
solamente una guia o base de calculo. La mayoria de productos tienen un
precio indicado en dodlares; por lo tanto fue necesario realizar la conversion a
quetzales que a la fecha es aproximadamente de Q. 8,50 por cada ddlar.
Adicionalmente, se tomd un enfoque pesimista, ya que se redonded al numero
entero siguiente. Por ejemplo, si el producto tenia un precio de $ 993,50, el
precio mostrado en la tabla seria Q. 8 449,00 (994,00 x 8,50); cabe mencionar,
que los precios mostrados, no incluyen el manejo, envio, impuestos, seguros,

etc.

Por supuesto, la tecnologia y los precios variaran con el tiempo y por lo
tanto se sugiere la actualizacién y adecuacién de los productos y sus precios a
las necesidades particulares. La investigacién de mercado en el futuro puede
brindar agradables noticias, especialmente por la tendencia del software gratuito
y las exoneraciones para algunas instituciones de gobierno mediante ley interna
expresa o solicitud ante la Superintendencia de Administracion Tributaria (SAT).
De preferencia, se sugiere considerar aquellas soluciones globalizadas (o

suites), que cubran gran parte de los procesos informatico-forenses.

Al momento no existe una herramienta de software que pueda realizar
todas las tareas. Por lo tanto, se deben someter a evaluacion por parte de la
gerencia del laboratorio (o del proyecto). Sin embargo, las soluciones mas
aceptadas por las instituciones forenses y laboratorios provienen de las

siguientes empresas:
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GuidanceSoftware

AccessData

Paraben

Maresware Computer Forensics Software

La tabla IV muestra algunos de los precios de los productos listados en el

presente capitulo.

Tabla IV. Precio de productos para el laboratorio
No Producto AT (B Descripcién
) Quetzales)
1 | Tester digital 3 952,50 | Tester Fluke 287
SAFE Enterprise edition - MS-WIN / INTEL.
SAFE CD Capacidad de obtener hash, preparacién de disco
2 10 200,00 | destino (formateo y limpieza - sanitazion, soporte
BOOT e . o L
basico de busqueda, puede reinicar maquina
indicio y bloquear el disco duro, etc.
SAFE HARD
3 DISK 1 870,00 | SAFE HDB MS-WIN/INTEL
BLOCKER ’
(Software)

Hardware para

TABLEAU TD1, soporte para SATA e IDE,
velocidad de transferencia de hasta 6 GB/min.

4 | obtencion de 10 115,00 | Soporte de Hash (md5 y sha1), preparacion de
imagenes disco destino, soporte de imagen de disco a disco
(directo), etc.
Logicube talon, soporte para IDE/UDMA/SATA,
. captura de discos SCSI via cable USB,
5 |Logicube talon | 15300,00 |, tonticacion MD5 y SHA-256, capacidad de
seleccionar distinos para CDy DVD.
Duplicador de
6 |alto 50 872,50 | Image MASSter 4008i; para varios discos duros.

rendimiento
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Continuacion tabla IV.

7 | Disco externo
de alta 1827 50 Western Digital. Velocidad de transferencia por
transferencia ’ bus serie (1394b)800 Mb/s (Max)
Western Digital.
Recuperacion Quetek File Recovery. Recuperaciéon de nombre
8 de arghivos 425,00 | original, contenido, rutas y fechas para sistemas
NTFES, FAT 32/16/12, etc.
9 Busqueda de 1 105,00 | Paraben text search
texto
Copiador de
alto .
. VinPower BD-LG-3. Buffer de 64 MB, 60
10 Jdesempeno de | 11475,00| opypo0a 30 DVD/hora, HD de 160 GB, 52X
CDs, DVDs 'y
discos Bluray
11 | Forensic toolkit | 19 040,00 | AccessData toolkit ftk3
12 | Paraben 33 957,50 | Paraben P3 Command kit
Bundle
Encase
13 | Forensics (Law | 25 500,00 | Guidance Software Encase Forensics
Enforcement)
14 | Password 36 082,50 | Tableau TACC 1441e
Cracker
15 | Decryption tool | 12 707,50 | AccessData DNA
16 Pa_raben CSlI 2 550,00 Analizador y extractor de informacion de celulares
Stick (portable)
17 Device Seizure 15 929 00 Analizador y extractor de informacién de celulares
Command Kit ’ (kit standard)
1g | Rotulador 306,00 | Brother PT-80 P-touch Electronic Labeling System
(etiquetador)
Bolsa
19 l:;z?éjeadora de 255,00 | Paraben RF blocker bag (Stronghold)
frecuencias
Caja
20 l:;z?éjeadora de 12 707,50 | Paraben RF blocker box
frecuencias
Cellebrite
Universal
21 |Forensic 35 700,00 | Cellebrite UFED
Extraction
Device
Set de
22 | destornilladores 1 020,00 | Allen, hex, torx, etc
de precision
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Continuacién tabla IV.

23 | Set de alicates
para 722,50 | Set de 6 alicates/cortadora
electronica

24 Tuergs y 255,00 | Set de 2 tijeras y 2 cortadoras
cuchillas

25 | Martillo 115,00 | Martillito de mazo plastico

26 | Espatulillas 85,00 | Set de dos espatulillas

27 fRegIas 382,50 | Set de reglas para fotografia forense
orenses

28 | Pie de rey 255,00 | Version electronica con lector digital

29 |Lupas 387,00 | Set de 6 lupas
Lampara con

30 |Lupa de 2 380,00 | Para ensamble en escritorio
pedestal

31 |camara 50 065,00 | Nikon D2X
otografica

3p | Convertidores 382,50 | IDE SATA
disco duro
Lector

33 | bloqueador 425,00 | Tableau TDA8-M Media Reader
multitarjeta

34 J_uego c_Ie 7 650,00 Set de 50 cables para PDAs y Celulares varias
sincronizadores marcas y modelos
Adaptador

35 | genérico de 935,00 | Adaptador con puntas adaptables al conector
energia

Fuente: elaboracion propia
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4, MOBILIARIO Y EQUIPO

Este capitulo describe someramente, el mobiliario y equipo apropiado,
tanto para el personal administrativo, como para el de almacén de evidencias.
Algunas consideraciones son basicas pero utiles para la proteccion de los

indicios y para el desempefio 6ptimo de las labores propias del laboratorio.

4.1. Estanterias, gabinetes y archivos

Las estanterias son muebles que se utilizaran para almacenar los indicios,
las herramientas, algunos dispositivos forenses y los materiales utilizados.
Deben estar construidas de acero inoxidable con pafios cubiertos de plastico
(v.g. polipropileno), con mecanismos de aseguramiento que eviten que los
objetos caigan con facilidad. La utilizacion de cubiertas o chapas plasticas es
importante porque: son de mantenimiento y limpieza sencillos; tienen bajo peso;
pueden ser antideslizantes y resistir fuertes impactos; ofrecen alto aislamiento
térmico, eléctrico y a la corrosion; y, existe gran variedad de colores. Dichas
estanterias pueden poseer componentes de movimiento: rodos, montaje sobre

carrileras u otra forma de desplazamiento, y de fijacion al suelo.
Finalmente, las estanterias deben organizarse de tal forma que sean:

° Accesibles, tanto horizontal como verticalmente, es decir, que exista
espacio suficiente para el movimiento de escalerillas y el transito con

carretillas; éstas adicionalmente, no deben ser tan altas que pongan en

riesgo, tanto los indicios como al personal.
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o Reconocibles a través de la utilizacién de cédigos y colores que permitan
encontrar el indicio facilmente. Esta caracteristica puede resultar util como

dato para el programa informatico de seguimiento de casos.
o Seguras y manejables: deben soportar el peso de los indicios y protegerlos
con un alto grado de confiabilidad contra accidentes o temblores,

especialmente al momento de darles mantenimiento.

Figura 45. Estanteria para almacén de evidencias

Fuente: http.//www.manutan.es

Los gabinetes deben construirse de acero inoxidable y plastico de alta
resistencia, de preferencia en colores claros. Estos pueden situarse en variados
espacios, por ejemplo, en el area administrativa para guardar los materiales de
oficina, en el laboratorio para utilizarse como botiquin de primeros auxilios, etc.,

la ventaja de éstos, es que pueden colocarse en el piso o en las paredes.

108



Los archivos son muy utiles para el almacenamiento y clasificaciéon de
papeleria y por lo tanto su uso es general, tanto para las areas administrativas
como las de laboratorio. Estos deben ser de acero inoxidable con gavetas y

cerraduras individuales.

Por supuesto, no deben faltar los equipos telefénicos y de comunicacion
interna (v.g. el sistema de voceo general para emergencias). Entre otros deben
considerarse los siguientes: destructoras de papel, multi-funcionales (impresora,

escaner, fotocopiadora, etc), proyectores, entre otros.

4.2. Carretillas y equipos moéviles

Estos se utilizan basicamente para el transporte de los indicios
(evidencias), dentro del edificio. Desde el ingreso y traslado al almacén y su
posterior movimiento a las diferentes areas del laboratorio. Se incluyen los

troquets, carretones, carretillas con mesetas elevadoras, etc.

Figura 46. Troquet plegable (A); carretilla contenedor (B)

(B)

Fuente: http://www.manutan.es
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Algunos equipos de transporte pueden utilizarse para el traslado de las

evidencias a los tribunales, como la carretilla plegable mostrada en la figura 47.

Figura 47. Carretilla plegable con ruedas y brazo extensible

o9,

Fuente: http://www.manutan.es

4.3. Escritorios

Los escritorios del personal administrativo deben estar en ambientes
modulares que permitan el ordenamiento del espacio en forma arquitectonica,
de material anti-reflejante y anti-acustico. Los escritorios y los paneles de los
modulos deben contar con ductos ocultos predisefiados para acoplar facilmente
las tomas de energia eléctrica, red informatica y telefénica; los escritorios, deben
poseer sus respectivas gavetas y espacios de almacenamiento de utensilios o

papeleria.
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Figura 48. Modular con divisiones para las areas de trabajo

Fuente: http://www.manutan.es

El disefo de las sillas debe ser ergonémico (con buen apoyo lumbar y
ajustables, tanto en altura como en angulo de inclinacién/reclinacién), giratorias,

con rodamientos, y de preferencia, de estructura de PVC de alto impacto.

Figura 49. Diseino de silla ajustable (ergondémica)

Fuente: http://www.simply-ergonomic.co.uk
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En el area de ingreso de indicios deben colocarse mostradores de acero
inoxidable con recubrimiento plastico en color claro; éstos deben poseer
anaqueles graduables en altura para facilitar la recepcion de los indicios de

diferentes tamafos y pesos, con almohadillas antideslizantes en la superficie.

Figura 50. Mostrador de recepcion de indicios

Fuente: http://www.indimob.net
La sala de espera puede tener sillas estaticas de pvc con estructura
metalica, anti-deslizantes y separadas entre si, por un espacio considerable
para el acomodamiento de las personas y de los indicios.
4.4. Equipo Informatico de la estacion de trabajo forense
441. Requisitos minimos de hardware
El equipo informatico para el andlisis forense debe poseer caracteristicas

mucho mas avanzadas que las computadoras tradicionales utilizadas en

Guatemala, en este sentido debe poseer:
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Un procesador basado en arquitecturas x86, de alto desempefio relativo
(mayor o igual 2,66 GHz), de alto rendimiento, sin calentamiento critico,
con memorias caches de buen tamafo y velocidad (al menos 8Gb a
2,66GHz), etc. Puede ser un procesador Intel o AMD de 64 bits (Pentium
D o AMDG64) ; esto permitira anticiparse o estar preparado al cambio
natural de 32 a 64 bits, lo que facultara el direccionamiento a un tamafo
mayor de memoria y brindara un mejor desempefo.

Untamafo de memoria RAM de por lo menos 6 Gb.

Por lo menos 1 Thy 7 200 rpm en disco duro.

Por lo menos con 6 puertos para controladores SATA/IDE y 2 puertos con
soporte SCSI.

Con 2 o mas puertos FireWire IEEE 1394b.

Como minimo 6 conexiones USB.

Slot para conexién de soporte de disco de 3,5”.

Dos 0 mas canales para controladores PCle.

CD/DVD/Bluray Dirive.

Todas las demas conexiones tradicionales (DB-9, DB-15, DB-25, Din/PS2,
Ethernet LAN, Jacks de audio, etc.).
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o Se recomienda el uso de dos monitores de por lo menos 48,26 cm (19
pulgadas). Esto amplia el espacio del escritorio de trabajo (pantalla),
debido a que muchas veces se necesita mas espacio para organizar
ventanas, facilitar la realizacion de varias tareas a la vez, comparacion de

documentos, etc.

Debido a que ensamblar, configurar y afinar (tunning), un equipo con los
requerimientos mostrados no es sencillo, comunmente, los laboratorios de
informatica forense optan por opciones de fabrica como las ofrecidas por las
empresas Digital Intelligence (www.digitalintelligence.com) 'y Forensic

Computers Inc. (http:.//www.forensic-computers.com).

Figura 51. Estacién FRED

Fuente: http://www.digitalintelligence.com
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Figura 52. Estacién Forensic Tower Il

Fuente: http.//www.forensic-computers.com

Los equipos mostrados en las figuras anteriores son soluciones
intermedias, debido a que ambas empresas también comercializan equipos mas
poderosos y brindan por un costo adicional la instalacion o ensamble de
bloqueadores de disco duro, soporte para RAID, almacenamiento en cinta

magnética, etc.

44.2. Requisitos minimos de software

Entre los requisitos minimos de software (aplicaciones de 64 bits de

preferencia) de la estacion forense se encuentran:

o Windows XP 64 pre-instalado y configurado con soporte de arranque para

otras plataformas (MS-DOS, Linux, etc.).
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o Antivirus (v.g. Nod32) con proteccion contra intrusos, firewall y licencia de

actualizacion diaria.

o Cualquiera de las suites siguientes (en orden de aceptacion por los

laboratorios).

o Encase 64
o) Forensic Toolkit

o Paraben Bundle Solution

4.5. Costos aproximados

Estos costos son solo una guia para la consideracion de adquisicién de
mobiliario y equipo para una sola estacion, es decir, un mueble de recepcion de
indicios, una estanteria, una estacion forense, etc. Por lo tanto, esto, se tendra
que adecuar luego de hacer un calculo del numero de trabajadores, la cantidad

de unidades de proceso, la demanda de peritajes forenses, etc.

Los productos y los precios mostrados en la tabla V fueron obtenidos a
través de su busqueda en Internet en el 2010. Los productos tienen un precio
indicado en ddlares (y euros en algunos casos), por lo tanto fue necesario
realizar la conversion a quetzales, que a la fecha es de aproximadamente Q.
8,50 por cada ddlar. Adicionalmente, se tomo un enfoque pesimista, ya que se
redonded al numero entero siguiente. Por ejemplo, si el producto tenia un
precio de $ 993,50, el precio mostrado en la tabla seria Q. 8 449,00 ($ 994,00
x Q 8,50 / $ 1,00); los precios mostrados, no incluyen el manejo, envio,

impuestos, seguros, etc.
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Tabla V. Costos basicos mobiliario y equipo
No Producto I (2 Descripcién
) Quetzales)
Modular para delimitacién de la estacién
1 | Mueble modular 5 300,00 | forense: escritorio, computadora, area de
trabajo, etc.
2 | Troquet plegable 2 590,00 Ir;sgzdo de equipos (indicios) de 80 libras
3 | carretilla-contenedor 5 958,50 Traslado de equipos (indicios) para pesos
menores de 30 libras.
4 | Estanteria (unidad) 2 220,00 | 3 areas verticales con 5 entrepafos.
Para transporte de objetos dentro del
5 | Caja plegable - carrito 630,00 | laboratorio o al exterior. Soporte de
aproximadamente 50 libras.
6 | Mostrador 13 800,00 Para el_grea de recepcion de indicios en
la seccién del almacén.
Estancion forense .
7 ERED DX 67 991,50 | Computadora para el trabajo forense.
8 Estamop forense 94 520,00 | Computadora para el trabajo forense
Forensic Tower
Silla Ergonomica de Para oficinas y muebles del area
9 | escritorio ergohuman 3 400,00 Y

chair

administrativa.

Fuente: elaboracion propia
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5. DISENO DE LA ESTACION DE TRABAJO FORENSE

Debido a la gran cantidad de tiempo invertido por un perito en su estacién
de trabajo, es necesario que ésta se ajuste a su antropometria estructural y
funcional, de tal forma que la interaccién con los muebles, herramientas y
dispositivos de trabajo sea lo mas eficiente posible y asi se eviten problemas de
aumento de fatiga innecesaria, enfermedades o lesiones por mala postura
(neuropatia del tunel carpiano, tendinitis, lumbago, etc.), accidentes, tensién
nerviosa, entre otras. Adicionalmente se deben considerar factores como
ventilacién, temperatura, iluminacion, aislamiento de ruido y vibracion; ademas
de las consideraciones ergonomicas, el sitio de trabajo también debe incluir los

servicios de electricidad, red informatica y telefonica.
5.1. Diseiio ergonémico del médulo

Todas las empresas encargadas de disenar y desarrollar productos para
ser utilizados por personas (escritorios, automdviles, herramientas, etc.),
consideran los factores antropométricos del mercado (i.e. usuarios), y los
criterios ergondmicos que deben cumplir dichos productos. Para esto utilizan
tablas antropométricas estratificadas por género, edad, region, etc. que estan
disponibles en muchos paises (v.g. Japén, Hong Kong, Estados Unidos,
Finlandia, etc.); lamentablemente, este tipo de informacién al dia de hoy no esta
disponible’ en la mayoria de paises latinoamericanos (exceptuando México y

Colombia). Por lo tanto, para el disefio de la estacion se han tomado datos

" La Universidad de San Carlos guarda un registro general de datos de sus egresados (altura, peso, masa
muscular, etc.) y algunos hospitales tienen informacion solamente de nifios. Sin embargo, para el disefio
se deben contemplar otros datos como longitud de brazos, piernas, caderas, etc.
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antropométricos de México como base. Debido a la variabilidad de las medidas
y proporciones humanas respecto de las medias'?, los productos deben incluir

mecanismos de adaptacion o graduacion.

Aunque para realizar el disefio y construccién de un puesto de trabajo se
deben considerar las posiciones: parado y sentado. Aqui se realizara el estudio
solamente con base en la segunda, debido a que ésta es la posicion mas

frecuente de trabajo.

Tomando en cuenta lo anterior, los datos antropométricos mas

significativos para el modelado de la estacidén de trabajo son los siguientes.

A. Altura poplitea: distancia vertical desde el suelo hasta el punto mas alto de
la depresion poplitea, estando la persona sentada con ambos pies apoyados
en forma plana sobre el suelo y el borde del asiento no ejerciendo presiéon
en la cara posterior del muslo derecho; los muslos deben estar en posicion

horizontal formando un angulo de 90 grados con el tronco y las piernas.

B. Distancia sacro-poplitea: distancia horizontal medida desde el punto
correspondiente a la depresion poplitea de la pierna, hasta el plano vertical
situado en la espalda del individuo, cuando tiene el muslo en posicion

horizontal y formando un angulo de 90 grados con las piernas y el tronco.

12 “En un estudio antropomeétrico de la AirForce (USA), se comprobd que de 4,000 personas investigadas,
ninguna se encontraba en el intervalo del 30% de la media en una serie de 10 mediciones. Se ha
generalizado en exceso el concepto de la persona estandar, hasta tal punto que hay autores, que a partir
de la estatura de la persona son capaces de determinar todas las demas dimensiones del cuerpo; como
puede comprenderse, esto es una ficcion, que conduce inevitablemente a disefios erroneos.”
(Publicaciones de Ingenieria de Sistemas, la Ergonomia en la Ingenieria de Sistemas, MONDELO, Pedro
R.; TORADA Enrique Gregori. p. 33.)
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Altura codo-asiento: distancia desde el plano del asiento hasta la depresidn
del codo, cuando el sujeto tiene su brazo paralelo a la linea media del tronco

y el antebrazo forma un angulo de 90 grados.

Altura hombro-asiento: distancia vertical desde el plano del asiento hasta el

borde superior del hombro en posicion de descanso.

Distancia coronilla-asiento: distancia vertical desde el plano del asiento

hasta el borde superior de la coronilla.

Anchura codo-codo: distancia horizontal entre los codos con la persona
sentada y los brazos colgando libremente, los antebrazos doblados y las

manos sobre las piernas.

Anchura de caderas sentado: distancia horizontal que existe entre las
caderas, encontrandose el sujeto sentado con el térax erguido vy

perpendicular al plano del asiento.

Anchura hombro-hombro: distancia maxima que separa los musculos

deltoides.

Altura ojos-suelo: distancia vertical medida desde el eje horizontal que pasa
por el centro de la pupila del ojo derecho hasta la superficie del suelo,
cuando el sujeto esta sentado y el térax forma un angulo de 90 grados con

el asiento.
Altura muslo-asiento: distancia vertical desde el punto mas alto del muslo

derecho a nivel inguinal, tomando como referencia el pliegue cutaneo que se

forma entre el muslo y la cintura pélvica, y el piano horizontal del asiento al
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estar el sujeto sentado, con un angulo de 90 grados entre el térax y el

muslo.

Altura ojos-asiento: distancia vertical medida desde el eje horizontal que
pasa por el centro de la pupila del ojo derecho hasta la superficie del
asiento, cuando el sujeto esta sentado y el térax forma un angulo de 90

grados con el asiento.

Figura 53. Medidas antropométricas comunes para persona sentada

e

4
"

i)
LR
g .ﬂm.mw.-cmu-“.

Fuente: PANERO, Julius. Las dimensiones humanas en los espacios interiores.p. 61

L. Distancia nalga-punta del pie: distancia horizontal desde el punto de
interseccion de 90 grados con la vertical del respaldo a la punta del pie

en angulo cuadrado con el muslo.
M. Distancia nalga-talén: distancia horizontal desde el punto de

interseccion de 90 grados con la vertical del respaldo al talén del pie en

angulo cuadrado con el muslo.
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N. Alcance maximo del brazo: es la distancia horizontal medida desde la
espalda hasta el eje vertical imaginario que se produce en la mano con
el puio cerrado, cuando la persona esta sentada con la espalda
vertical en el respaldo y tiene el brazo extendido al maximo y

perpendicular al eje del torso.

Figura 54. Medidas antropométricas comunes para persona sentada

(continuacion)

Fuente: PANERO, Julius. Las dimensiones humanas en los espacios interiores. p. 75-82, 100.

Considerando que la mayoria de técnicos de Informatica-forense son
hombres comprendidos entre los 20 y 50 afos, se toman los datos estadisticos

de la tabla VI para las medidas antropométricas previamente enumeradas.
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Tabla VI. Dimensiones antropométricas humanas para el hombre™
M EEE Desviacion apro?(?r:gg::ente
i estandar
Item | Nombre de la dimensién m’edla : por ropa ligera
(centimetros) | (centimetros) ;
X . (centimetros)
h
A. |Altura poplitea 43,69 2,49 3,81
B. |Distancia sacro-poplitea 48,77 2,51 1,27
C. | Altura codo-asiento 23,11 2,64 1,27
D. |Altura hombro-asiento 62,48 3,18 2,54
E. | Distancia coronilla-asiento 90,68 3,66 8,89
F. |Anchura codo-codo 38,72 4,26 2,54
G Anchura de caderas 34,04 239 254
sentado
H. | Anchura hombro-hombro 45,47 2,54 2,54
I. | Altura ojos-suelo 127,51 3,58 2,54
J. | Altura muslo-asiento 12,45 No Disponible 1,27
K. |Altura ojos-asiento 78,74 3,58 2,54
L Fl?ilgtanma nalga-punta del 7544 488 254
M. |Distancia nalga-talon 102,88 3,68 3,81
N. | Alcance maximo del brazo 68,64 4,92 No disponible
Peso (en libras) 156,10 16,60

Fuente: Morelos Laboratorio de Produccién. Antropometria; Instituto Tecnoldgico y de Estudios
Superiores de Monterrey Campus. Enero 2007.

Estas medidas son utilizadas para realizar el disefio, tanto de las sillas

como del escritorio que formaran parte de la estacion de trabajo.

Para el acotamiento de los requerimientos de la silla se recurre principio

del disefio para un intervalo ajustable mencionado por Pedro R. Mondelo', éste

'® De la tabla fuente original, solamente se consideraron los datos del percentil 50 para personas sentadas
con una holgura de vestimenta ligera y se adaptaron a los nombres antropométricos dados dentro del
presente documento.

“ MONDELO, Pedro R. et al. Disefio de puestos de trabajo (Ergonomia 3), p. 54.
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al contrario de los disenos fijos, introduce mecanismos de ajuste dentro de los
margenes establecidos como normales, lo que permite a la persona adecuar la
silla a sus caracteristicas corporales. Por esta razén, este disefo resulta caro.
Actualmente, muchas empresas incluyen en el disefio de sillas estos

mecanismos de graduacion. (Ver figuras 49 y 57).

De acuerdo a lo anterior y tomando en consideracion los datos

antropomeétricos de la tabla VI, los requerimientos de la silla son los siguientes15.

Figura 55. Disefio ergonémico de la silla de la estacion de trabajo
(medidas en centimetros)

Plano
referencia |
respaldo

Respaldo

Aprox. 53,00

Plano
referencia

12,70 + 2,54 ,
asiento

il:li
referencia  Asiento 0
asiento 02
055 Anchura
47,50 +5,03 0 = ] asiento
Aprox. 43,00

Fuente: PANERO, Julius. Las dimensiones humanas en los espacios interiores. p. 127.

'® Para las dimensiones centrales y el ajuste se tomé la media mas la holgura por indumentaria ligera (i.e.
X+h £ o). Adicionalmente, para el asiento se tomaron las medidas maximas debido a que comunmente no
se encuentran mecanismos de graduacién para éstas y finalmente, no se muestran los radios de las
curvaturas. Las medidas mostradas “cubren” una dispersion de 1 g, ésta podria ampliarse para incluir mas
elementos de la poblacién, pero afectaria la factibilidad de colocacién de los ajustes o graduaciones.
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Dicha silla de trabajo debe soportar por lo menos 400 libras. EI margen
aqui se aumento, debido a que comunmente los trabajadores sedentarios

tienden a pesar mucho mas que el promedio.

El soporte a las 5 vértebras lumbares debe ser el apropiado, debido a que
éstas soportan gran parte del peso del tronco'™®. La tabla VI, no contiene
informacion de la longitud lumbar, ni de la altura asiento al punto central lumbar,
debido a que esa regién varia significativamente de una persona a otra'’ (10,16
a 15,24 cm.). Sin embargo, para el disefio mostrado se considerara un soporte

curvo-suavizado de aproximadamente 12,70 cm., con graduacion de + 2,54 cm.

Figura 56.  Fuerzas de soporte que debe ejercer la silla en region lumbar

Fuente: PANERO, Julius. Las dimensiones humanas en los espacios interiores. p. 65.

'® Ver http://www.nim.nih.gov/medlineplus/spanish/ency/article/000442.htm; “La mayoria de las hernias se
presentan en la parte inferior de la espalda o area lumbar de la columna. La hernia discal lumbar se
presenta 15 veces mas frecuentemente que la hernia discal cervical (del cuello) y es una de las causas
mas comunes de lumbago. Por su parte, los discos cervicales resultan afectados en un 8% de los casos,
mientras que los discos de la espalda alta y media (toracicos) en sdlo el 1 al 2%.”.

" HERMANMILLER (http:.//www.hermanmiller.com). “Ergonomic criteria for the design of the Aeron chair”,

The antropometrics of Fit, Bill Stumpf, Don Chadwick, and Bill Dowell, p. 3; Importance of Chair Designs
That Support the Lower Back, CEU (Continuing Education Unit), p. 4.
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Adicionalmente, la silla debe poseer las siguientes caracteristicas:

Suave curvatura en cascada el borde de la silla: para aliviar la presion
sobre los vasos sanguineos de los muslos y prevenir el entumecimiento de
las piernas, los pies frios y las venas varicosas. Este borde debe inclinarse

suavemente hacia abajo y no debe presionar el muslo.

No exageradamente acolchada: esto a la larga puede promover la mala
postura de la espalda, debido a que el acolchado tomara la forma del

cuerpo. Adicionalmente, el acolchado puede provocar calor desagradable.

Movilidad: la silla debe poder deslizarse sin esfuerzo para permitirle al

cuerpo hacer movimientos o trasladarse sin dificultades.

Apoya brazos: para que la silla soporte el peso de los brazos mientras

trabaja (y no la parte superior de la espalda).

Profundidad: la silla debe ser adecuada en profundidad, de tal manera que
cuando la persona esta sentada con la espalda bien apoyada, esto no

debe molestar el dobles natural de la rodilla.

Altura: la silla debe ser suficientemente alta para que los muslos formen un

angulo de 90 grados con el piso.
Apoya pies: este es un buen complemento para una silla, porque le permite

a la persona ajustarse al respaldo y eventualmente cambiar la posicion de

los pies y las piernas para descanso.
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Figura 57. Silla ergonémica ajustable AERON de HermanMiller

Fuente: http://www.hermanmiller.com

Para el disefio del escritorio de trabajo se deben tomar en cuenta el radio
del alcance maximo funcional de los brazos en angulos de 180 grados en el
plano horizontal y 90 grados en el vertical, la distancia nalga-punta del pie, la
altura codo-asiento, la altura poplitea, la altura ojos-suelo y se debe considerar
una holgura aceptable para los movimientos de relajacion de las piernas,
comprendida comunmente entre 90 y 110 centimetros desde el borde exterior
de la mesa. De preferencia el mueble debe poseer mecanismos de graduacion
angular y desplazamiento vertical, de acuerdo a los indices o desviaciones de

los promedios.

El diseio grosso del escritorio con las medidas centrales y los ajustes

tomados de la tabla VI, se observa en la figura 58.
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Figura 58. Diseino basico del escritorio de la estacion de trabajo (medidas

en centimetros)

Grosor mesa de 1,50 a
| —— un maximo de 3,00

127,51 £ 6,35

23,11+ 2,64

Los puntos indican mecanismos de
graduacion.

u
[ 77.98 + 4,88 =‘|

Fuente: Adaptacién basada en ATTWOOQOD, Dennis. Ergonomic Solutions for the Process
Industries, Specifications for a seated workstation, p. 248. et. al.

En la actualidad existen empresas dedicadas a realizar este tipo de

muebles con mecanismos de graduacion como el mostrado en la figura 59.

Figura 59. Armazén de escritorio de altura ajustable eléctricamente

_ .'
- AW -

-
Fuente: http://www.simply-ergonomic.co.uk
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5.2.

Secciones de la estacion de trabajo forense

Previo a la delimitacion de las secciones de la estacion de trabajo forense,

se debe tomar en consideracion las siguientes recomendaciones de espacio®:

De preferencia, debe tener forma de U o bien cuadrada con un lado abierto

y una distancia lineal minima de 7,62 metros.

La seccién donde se ubica, tanto la computadora como el hardware
forense (area de imagenes y analisis), por lo menos debe medir 1,53
metros. En esta seccidn deben colocarse en los paneles frontales las
herramientas de mano de uso frecuente, los cables de sincronizacion,
instrumentos de medicion, etc. De acuerdo al presupuesto por estacion,
también puede considerarse algun traslape de areas entre estaciones,
especialmente en aquellos casos en que los peritos se comparten
herramientas y hardware. Esto ultimo es muy comun debido a lo caro de

las herramientas forenses.

Se recomienda que el area para obtenciéon de imagenes o duplicacion,
cuente con una longitud de 1,53 metros. Optativamente, de preferencia,
separada del area de analisis, especialmente en aquellos casos de
demanda alta de peritajes, debido a que se invierte gran cantidad de
tiempo en la generacion de imagenes. Por simplicidad, en la figura 60 se
colocaron las areas de obtencion de imagenes y analisis en la misma

estaciéon de trabajo)

'® Medidas tomadas del borrador de anteproyecto “A Guide for Planning and Implementing a Computer
Forensics Unit”; National Center for Forensic Science, The National Institute of Justice (NIJ). Revisado en
febrero del 2008.
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El drea administrativa de la estacién de trabajo (donde se escriben los
informes, se llenan formularios o investiga en libros, se prepara el

testimonio, etc.), por lo menos debe medir 2,44 metros.

La estacion de trabajo debe contar con un area de almacenamiento
temporal, de por lo menos 6,10 metros cuadrados con su propia area de
energia eléctrica. Esto generalmente se logra con separadores
horizontales o anaqueles empotrados en la pared para el ahorro de

espacio.

El area administrativa debe contar con gabinetes para el almacenamiento
de material de escritorio (papel, lapiceros, engrapadoras, cuadernos, etc.),
y archivos con llave para guardar informes, reportes y dictamenes de
casos. Estos deben ser de por lo menos 40 x 60 x 70 centimetros por lado.
Esta area debe contar con anaqueles para almacenar libros, manuales de
usuario, guias, referencias, etc. Ademas, debe incluir todo lo necesario

para la conexién de impresoras y/o scanners.

También se recomienda que la estacion forense cuente con:

Dos monitores para la ampliacion del escritorio (pantalla) de trabajo. Esto
sera muy util para visualizar varios procesos -para no cerrar 0 minimizar
ventanas-, comparar documentos o archivos en forma paralela, mantener
en una pantalla diversos borradores y en otra la compilacién de extractos,

etc.
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Servicios necesarios: energia eléctrica, red, telefonia e Internet. En el caso
de la energia eléctrica, ésta debe proveerse en varias tomas y reguladas.

La estacidon debe poseer una fuente in-interrumpible de energia (UPS).

De acuerdo al presupuesto, también puede utilizarse una computadora
adicional para la secciéon administrativa. Para ahorrar espacio se puede
utilizar un dispositivo llamado KVM (Keyboard-Video-Mouse) que permite
“‘manejar’ dos o mas computadores utilizando solamente un monitor, un
teclado y un ratén. Esta contara con los servicios de red (programa de
seguimiento de casos, red interna, Internet, etc.), y la otra (la estacion
forense) exclusivamente para el trabajo de analisis. Esto se acostumbra
en algunos laboratorios por seguridad debido a que mantiene la evidencia
aislada de cualquier potencial contaminacion por cualquier ataque,

intrusion, virus, etc.

Se deben generar las politicas para restringir el acceso a personal no
autorizado al area del laboratorio y las estaciones deben bloquearse
automaticamente si no hay actividad en un tiempo determinado por la
gerencia. Las pantallas de preferencia deben colocarse fuera de la vista si

existieran ventanas.

El area de almacenamiento temporal puede incluir, tanto los indicios como

todos los medios de almacenamiento utilizados para las imagenes.
Todo el cableado propio de la estacion debe estar oculto en los ductos del

modular para evitar que queden cables en el suelo susceptibles de

arrastrarse con las piernas, los pies, escobas, etc.
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El mdédulo de la estacion de trabajo esta dividido en tres secciones:

° Administrativa.

o Obtencién de imagenes y analisis.

o Almacenamiento temporal.

La distribucion de estas areas se observa en la figura 60 y 61, en la pagina

siguiente.
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Figura 60. Croquis de las secciones de la estacion de trabajo forense

Seccién de obtencion
de imagenes y analisis
I |
Seccion de
~——___  Seccion almacenamiento
administrativa temporal
Fuente: elaboracion propia
Figura 61. Croquis de la vista frontal de la estacion de trabajo forense
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Fuente: Elaboracién propia
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5.3. lluminacién

La estacion de trabajo debe estar en un ambiente donde la iluminacion sea
la apropiada, especialmente por la gran cantidad de tiempo invertida en cada
uno de los procesos y el nivel de minuciosidad requerido. La iluminacion debe

cumplir con los siguientes aspectos:

o Ser adecuada: la iluminancia recomendada para el ambiente de la estacion
de trabajo es la misma que la utilizada para exigencias visuales altas y muy
altas para oficinas e inspecciones textiles, emitidas por CENTC169'°, es
decir, de los 750 a los 1 500 /uxes. Sin embargo, para la lampara-lupa del
escritorio se recomienda una iluminancia equivalente en rango entre los 1
500 y los 2 000 /uxes.

o Balancearse con luz natural: se recomienda el uso de ventanas con los
mecanismos de atenuacion respectivos (para graduacion entre los 200 y
500 /uxes). Las ventanas son muy utiles porque proveen un ambiente mas
natural y son valiosas para descansar la vista en objetos lejanos, aunque

se recomienda que no estén expuestas a la luz directa del sol.

o Ser uniforme: la iluminacion en toda el area de trabajo debe ser igual en
cada seccion. Esto se puede lograr con difusores, los que a su vez hacen
que la iluminaciéon sea suave y un tanto difusa. Se recomienda que se
logre una difusién tal que no llegue a eliminar las sombras. Las luminarias
deben situarse de tal manera que la luz llegue al trabajador lateralmente y

por ambos lados para evitar las sombras de ambas manos.

'° Comité Técnico 169 del Comité Europeo Normalizador (CENTC 169). lluminacion en funcion de tareas.
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Evitar el deslumbramiento: la luz directa y la reflejada debe permitir que los
ojos se adapten facilmente, especialmente en el cambio visual entre
secciones o0 areas de trabajo. El deslumbramiento reduce la agudeza
visual, provoca fatiga ocular y puede producir dolores de cabeza vy
afecciones mayores con el tiempo. Para evitar esto, se debe evitar las
superficies muy blancas o pulidas y los altos contrastes en muebles,

paneles, paredes, techos, etc.

Evitar la produccion de calor excesivo: deben preferirse aquellas luminarias

que generen menos cantidad de calor.

Adicionalmente, debido a que seguramente muchos trabajos se realizaran

por la noche., se debe considerar como complemento la iluminacion de

emergencia que facilite una evacuacion pronta en caso de cualquier desastre o

incidente, Por supuesto con el uso de luminarias de sefalizacion alimentadas

por una fuente autbnoma de energia.

5.4.

Materiales y colores

Caracteristicas de los materiales de la estacion de trabajo forense:

Impermeables y resistentes a la corrosion

Material aislante

Que no conduzcan el calor

Materiales no brillantes (i.e. maderas barnizadas, metales pulidos, vidrios,

etc.)
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5.5.

Si tiene chapas, éstas deben ser de color de tono claro de baja

reflectancia, de color uniforme, sin pigmentaciones, lineas, betas, etc.

La estructura de los muebles debe ser de metal de alta resistencia, de

preferencia acero inoxidable

Tomacorrientes

La estaciéon debe contar con dos tipos de energia en los tomacorrientes:

Energia normal (110 / 220 voltios a 60 hertz), para el uso de las lamparas,

trituradoras de papel, cargadores de baterias, etc.

Energia regulada. En nuestro pais, debido a las grandes variaciones
existentes en la distribucion de electricidad, es necesario contar con
dispositivos que acondicionen la misma, especialmente en el aspecto de la
suavizacion de picos o las bajadas y subidas de tension en las lineas. Esto
protegera de dafos eléctricos a los equipos, alargara su vida util y cumplira

con los requerimientos para el reclamo de garantias.

Por esta razon, el uso de energia regulada, constituye la conditio sine qua
non de alimentacion eléctrica para dispositivos de alta sensibilidad y de
precio elevado. Este circuito de energia regulada de preferencia debe
estar conectado a una fuente de emergencia a través de un bypass
electronico, que permita brindar un tiempo prudencial al perito para guardar
y proteger la informacion que esté siendo procesada. Por lo menos debe
brindar un soporte eléctrico minimo para no interrumpir aquellos procesos
que consumen mucho tiempo (v.g. duplicacion o clonacion de discos,

indexacion y busqueda, etc.).
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En ambos casos, los tomacorrientes deben estar plenamente identificados
por colores. Finalmente, el edificio debe contar con un adecuado drenaje de
electricidad a través de un pozo de tierra fisica; deben considerarse también en
el proyecto, las fuentes in-interrumpibles de poder (especialmente para cubrir el
tiempo de reaccion de la planta de emergencia), los fusibles, los supresores de

transientes, etc.

La determinacién de las especificaciones tanto de los equipos de
proteccion como el de la planta de energia de emergencia dependeran de un
estudio técnico de acuerdo a la demanda (o consumo) proyectada o la

capacidad instalada del laboratorio.

La estacion de trabajo debe contar por lo menos con 4 sockets de energia
no regulada y por lo menos con 12 sockets de energia regulada, independiente
de los utilizados por la computadora forense, éstos para la conexion de los
diversos equipos de andlisis y para los alimentar los indicios cuando son

examinados.

5.6. Conectores de red y telefonia

El mueble de la estaciéon forense debe contar por lo menos con tres

conexiones de red:

. Red interna del edificio, esta brindara acceso a los servicios de Internet,

correo electrénico, la aplicacion forense de seguimiento de casos, etc.

o Red de almacenamiento de informacidn casos, basicamente para guardar

las imagenes, los informes, los datos analizados, etc.
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. Una conexidon de acceso telefonico.

Como norma de buenas practicas de seguridad, nunca se debe almacenar
informacion de casos en equipos que estén expuestos o que puedan ser

conectados de alguna manera a redes externas (v.g. Internet).

Respecto a las conexiones telefénicas, por lo menos se debe contar con
una en la estacién forense, sin embargo, si se contara con el presupuesto para

la adquisicién de una planta telefénica IP, este socket puede obviarse.

Tanto el cableado de red como el de telefonia (si hubiera) debe instalarse
en el mueble de manera oculta y los sockets deben estar colocados de tal

manera, que el perito pueda realizar las conexiones sin estorbos o problemas.

5.7. Costo aproximado

Los productos y los precios mostrados en la tabla VIl fueron obtenidos a
través de su busqueda en Internet en el 2010 y constituyen solamente una guia

o base de calculo.

Estos precios variaran con el tiempo y por tanto se deben actualizar y
adecuar, contemplando el analisis de las exoneraciones para algunas
instituciones de gobierno, mediante ley interna expresa o solicitud ante la

Superintendencia de Administraciéon Tributaria (SAT).
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Tabla VIl.  Precio de productos para la estacion forense de trabajo

Precio (en s
No. Producto Quetzales) Descripcion

1 | Silla ergonémica Aeron 7 225,00 | Para estacion de trabajo forense

Mueble modular ajustable en

altura con ductos ocultos para Para seccion frontal estacion de
2 |cableado estructurado, sockets 14 500,00 ;

) s trabajo forense

pre-instalados, seccion de 3

gavetas.

Mueble modular con ductos

ocultos para cableado Para estacién de trabajo forense -
3 |estructurado, sockets pre- 8 500,00 . - A3

) - seccion administrativa

instalados, seccion de 3

gavetas.

Mueble modular con espacio de Para estacion de trabajo forense —
4 |almacenamiento con entrepafos 4 000,00 | seccion de almacenamiento

y seccion de 3 gavetas.

temporal

Fuente: elaboracion propia
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6. ASPECTOS IMPORTANTES A CONSIDERAR EN EL
DISENO DEL LABORATORIO

Esta seccion describe los aspectos ideales que deben considerarse al
momento de la construccion del inmueble que albergara el laboratorio de
Informatica-forense: las diferentes areas que debe contener (clinica, biblioteca,
administracién, etc.), las caracteristicas fisicas basicas de los diferentes
elementos del edificio (ventanas, puertas, entradas, pasillos, etc.), el
acondicionamiento, dispositivos esenciales de seguridad fisica (instalaciones),

sistemas de proteccion, etc.

Se sugiere al momento de realizar los disefios y planos del edificio que la
gerencia de proyecto indague y realice los estudios correspondientes a las
tendencias estructurales, de desempefio, automatizacién y eficiencia de las
construcciones modernas propias de los edificios inteligentes. Todos estos
elementos deben estar enmarcados en los avances tecnolégicos del momento y
las consideraciones ambientales, tanto éticas como legales (v.g. emisiones,

tratamiento de desechos, uso eficiente de la energia, etc.).

Este capitulo constituye solamente una guia de ayuda respecto de los
elementos que deben tomarse en cuenta para una planificacion y disefio de
instalaciones mas concienzudo y minucioso. Para delimitar y simplificar se ha
considerado una construccion de un sélo nivel; si se desea implementar un
laboratorio con mas niveles, han de considerarse aspectos no incluidos en el
presente trabajo, por ejemplo, escaleras, ascensores, escalerillas externas de

emergencia, etc.
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6.1. Aspectos a considerar en el diseio del ambiente fisico

A continuacion se enumeran algunos componentes fijos que debe poseer
la construccidn del inmueble. Para simplificar la descripcidon, se debe tomar en

cuenta basicamente dos espacios de flujo:

o El area administrativa, aquella por donde transitaran personas solamente

(ésta incluye la recepcion, los espacios secretariales, la biblioteca, etc.).

o El laboratorio per se, donde circularan personas y evidencias. Implica
consideraciones generales para el transito de carretilas o medios de
transporte de equipos, herramientas y evidencias entre otros. Este incluira

el espacio dedicado al almacén.

En aquellos espacios de conexion entre un area administrativa y una de

laboratorio, deben aplicarse las consideraciones generales de este ultimo.

Actualmente existe la tendencia de disefio de proveer la maxima seccion
posible de visualizacion, esto brinda una muy buena iluminacion y la eliminacion

de la sensacion de tunel.
6.1.1. Requerimientos generales de la planta
6.1.1.1. Puertas
Las puertas que dan al exterior tanto de las areas administrativas como del
laboratorio estaran compuestas por dos paneles; las interiores se prefieren de

una sola hoja o panel. Para el laboratorio es una regla (debido al movimiento de

equipos Yy transporte de las evidencias) que sean de paneles dobles con una
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seccion visual amplia de vidrio templado de alta resistencia a los impactos y que
permita ver hacia el otro lado. Esto se aplica no solamente al laboratorio en si

sino también a todo el camino por donde pase la evidencia.

En ambientes con ventilacion natural, algunas puertas pueden poseer
rendijas que permitan el intercambio de aire, lo cual no es aplicable a en

secciones con aire acondicionado.

La utilizacién de muelles, dispositivos de cierre hidraulico, sensores de
movimiento o la utilizacion rieles (slide doors) para la apertura de puertas
depende tanto del disefo final como de su justificacion, debido a que éstas
representan costos de instalaciéon y mantenimiento extras. Sin embargo, debe
invertirse en un mecanismo automatico cuando el personal lleva cargas pesadas
0 mantiene ambas manos ocupadas al trasladar evidencias o equipos,

actualmente, se ha convertido en algo normal la utilizacion de muelles.

Figura 62. Puerta con mecanismo de apertura slide-door

o

Fuente: http://www.zedautomation.ie/automatic_sliding_door_automatic_biparting_door.htm
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Figura 63. Puertas de vidrio para secciones internas del laboratorio

————

Fuente: http://www.clearsphere.ie

6.1.1.2. Ventanas

Las ventanas interiores tienen que ser amplias (inclusive cubriendo casi
toda la pared en forma horizontal, como la mostrada en la figura 65), con marcos
de aluminio o PVC y vidrio templado. Las ventanas exteriores adicionalmente, si
estuvieran en contacto directo con la luz solar de preferencia deben ser
protegidas por una pantalla de vidrio (ver figura 64), esto con la finalidad
mantener la ventana libre de sobre calentamiento, lo que resulta en un ambiente

interno mas fresco y un uso mas eficiente del aire acondicionado.
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Figura 64. Utilizacion de pantallas de bloqueo de rayos solares

o

DD

Pantalla de proteccidén
solar

o

////// L /////// ?///;/// S,
o e B o .

Fuente: GRIFFIN, Brian. Laboratory design guide, 3rd. Edition. p 29.

Respecto a los colores y las texturas, las ventanas interiores deben ser de
preferencia transparentes; sin embargo, pueden considerarse algunas
excepciones en oficinas por cuestiones de privacidad. Las exteriores deben ser
polarizadas para evitar el deslumbramiento; la utilizacion de ventanales externos
con persianas, mecanismos de difusién luminosa, louvers, etc. pueden resultar
muy utiles, especialmente cuando falla la energia eléctrica y no existe

iluminacion o aire acondicionado.

Figura 65. Utilizacién de ventanas amplias en los laboratorios

Fuente: http://ajniclean.tradeindia.com
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La existencia de ventanas exteriores debe estar enmarcada dentro de las
consideraciones de las politicas de seguridad para el personal, la evidencia, la
instrumentacién y los procesos. Bajo ninguna circunstancia se recomienda su

implementacion si éstas representan algun riesgo.
6.1.1.3. Pasillos

Los pasillos de interconexion entre areas (administracion, almacén de
evidencias, laboratorio, etc.), deben ser amplios (por lo menos del tamafo
designado para las puertas con paneles dobles). Para las secciones interiores,
se sugiere un minimo de 2,5 metros. Algunos disefiadores utilizan medidas
mas pequefas en los pasillos de paso entre areas debido a que cuando es

amplio se tiene la tendencia a amontonar cosas en los mismos “temporalmente”.
6.1.1.4. Entradas/salidas

Las areas, tanto para el ingreso como el egreso de personal, se
recomienda que sean de por lo menos tres metros, si se utiliza la misma seccion
como entrada y salida; considerando la potencial instalacién de dispositivos de
marcaje y ordenadores de colas. Para el ingreso de personas ajenas a la
institucion se recomienda un ancho menor (aproximadamente 1,5 metros), con
finalidades de control y se sugiere que la salida y la entrada sean
independientes. Las entradas deben contemplar un area para la colocacion de

un modulo de seguridad y la instalacion de detectores de metal.
6.1.1.5. Comedor

El comedor es el area exclusiva para la ingesta de alimentos. Este debe
construirse en una esquina del edificio, tanto por cuestiones de ventilaciéon como

de instalacion de ventanas que brinden un ambiente de quietud y tranquilidad,
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las vistas a un jardin o areas verdes son recomendables. Las dimensiones del
mismo dependen del numero de personas que laboran en el edificio, aunque se
recomienda que el minimo por persona sea de 1,20 metros cuadrados, debe

incluirse un area de paso de por lo menos 1,5 metros.

La seccion del comedor debe incluir servicios sanitarios accesibles o
cercanos, la existencia de dispensadores de agua pura, instalaciones eléctricas

para la instalacion de hornos de microondas, etc.

Finalmente, la altura del techo debe ser tal que permita el flujo de los
olores hacia el exterior del edificio utilizando algun mecanismo de extraccion, el

minimo recomendado es de cuatro metros.

Si las dimensiones del comedor no cubrieran la demanda, se tendria que

proponer una ampliacion del area o bien el establecimiento de horarios.

6.1.1.6. Sala de espera

La sala de espera es la seccidon donde las personas aguardan a ser
atendidas. Esta seccidén debe contemplar espacios para sillas; nuevamente, el
area dependera de la demanda de los servicios. Sin embargo, un area de 6 x
10 metros en la entrada de la recepcion del area administrativa es una medida
comun. Esta seccion, no debe tener contacto visual directo con los pasillos, las

oficinas administrativas o el laboratorio.

6.1.1.7. Administracion

Después del laboratorio, la administracion es el area mas grande debido a

que es aqui donde se realizan todos los tramites propios de la organizacion.
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Esta seccion debe contemplar todos los departamentos necesarios para el
buen funcionamiento de la institucién: Recursos Humanos, Financiero/Tesoreria,
Gerencia/Planificacion, Soporte [.T./Informatica, Compras/Inventarios, Servicios
Generales, etc. El célculo de las dimensiones dependera de la carga de trabajo
de acuerdo al total de trabajadores, aunque se considera un area comoda de

trabajo tres metros cuadrados por persona.

La Gerencia/Planificacion puede incluir una sala privada para la atencion
de comitivas, donantes, personalidades del ambito forense, sesiones con las

diferentes jefaturas, etc.

6.1.1.8. Cuarto de evidencias

El cuarto o almacén de evidencias es el sitio donde se resguardaran todos
los indicios a ser analizados posterior a su ingreso al recinto y su respectiva
codificacion. Las dimensiones de este espacio deben ser de tal forma que
permitan tanto el almacenaje como el transporte hacia las diferentes unidades
de laboratorio. Los pasillos deben estar identificados de preferencia por colores
y de acuerdo a la clasificacion realizada segun al tipo de indicio o de examenes
a realizar. La distancia entre anaqueles o estanterias debe ser de por lo menos

dos metros.

Esta es una de las secciones que debe poseer todos los elementos de
proteccion, tanto ambientales como de seguridad ante intrusiones, y por lo tanto,
debe poseer camaras, alarmas, sensores de temperatura y humo, poseer

paredes y techos de materiales aislantes, etc.

A diferencia de otras areas, la colocacion de ventanas se debe realizar

analizando los peligros que éstas pueden representar por intrusiones, ladrones,
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etc.; sin embargo, si se colocaran, debe contemplarse la seguridad. Por otra
parte, la instalacion de tragaluces reforzados puede resultar muy util para

complementar la iluminacién artificial.

Los pisos deben ser reforzados, lisos y nivelados, de tal manera que
provean una superficie adecuada para el desplazamiento de carretillas y el
movimiento de las estanterias a la hora del mantenimiento o para la evacuacion

eficaz de las evidencias al momento de un siniestro o accidente.

6.1.1.9. Sala de reuniones/capacitacion

Esta sala sera la encargada de albergar al personal para la realizacién
tanto de reuniones como de capacitaciones. Esta, debe poseer algunas
comodidades basicas, por ejemplo, un bafo y una cocineta. Las dimensiones
de la misma dependen del numero de personas del staff del laboratorio como

del numero de reuniones y capacitaciones planificadas.

Se recomienda, adicionalmente, que esta area cuente con una pizarra fija,
pantallas LCD o plasma con su respectivo anclaje (bracket), un sistema de
audio, sistema de persianas e iluminacion ajustable (dimmers), toma corrientes y
conexiones de red, tanto en la pared como ocultos en el piso en el area frontal,

para la colocacion tanto de proyectores como la conexion de computadores; etc.
6.1.1.10. Clinica

Es el sitio donde se atendera o remitira a un centro asistencial al personal

por dolencias o enfermedades. Esta es la seccion donde se encontrara el

personal, los equipos y los materiales o medicinas para brindar una atencién

primaria. Por lo tanto, debe poseer un cuarto con camillas, bafnos con duchas,
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vestidores, etc. Adicionalmente, debe poseer la infraestructura eléctrica

requerida por los equipos médicos.

De preferencia, la clinica debe poseer una sala de estar con vista a un
jardin y situarse en un lugar que tenga acceso externo directo a la calle para el

ingreso de paramédicos y ambulancias.

Aunque se optara por el outsourcing de servicios médicos, a través de
contratos con hospitales o0 empresas de seguros, se recomienda que exista un
sitio con la descripcion anterior que cuente con botiquines. Esto requerira el
adiestramiento o capacitacion del personal respecto a lectura de signos,
atencion en primeros auxilios y la elaboracion de procedimientos de

emergencias.

6.1.1.11. Area de servidores/informatica

Este es el recinto donde se encuentran todos los servidores que proveen
de servicios o albergan los datos y la informacion con que trabaja el area
administrativa y el laboratorio. Esta area debe poseer todas las condiciones
para mantener los equipos en perfecto funcionamiento: aire acondicionado,
energia regulada con sus respectivas cajas, tomas a fuentes in-interrumpibles
de poder, conexiones de red, etc. Por su naturaleza, este sitio es un lugar
restringido y por lo tanto debe contemplarse la infraestructura de seguridad
(accesos vy vigilancia), y debe construirse en un area que no colinde

directamente con el perimetro del edificio.
Se aconseja que el cuarto de servidores posea su propio sistema

regulacion de temperatura y que utilice el del edificio cuando el primero falle o se

realicen reparaciones o mantenimientos.
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6.1.1.12. Bibliotecas

Es el lugar donde se encuentran todos los materiales utiles para el estudio
de casos, busqueda de informacion, consultas a bibliografia especializada, tanto

de caracter legal como del ambito informatico.

La biblioteca debe cumplir con las normas inherentes, es decir, un sitio
silencioso, con iluminacién adecuada, temperatura regulada, etc. que permita la
lectura y la investigacion en un ambiente confortable. La secciéon de consulta
puede estar ubicada en un ambiente pequefio (10 X 10 metros), debido a que es
un area de estancia temporal y por lo tanto, deben generarse las politicas de

estancia por persona respectivas.

Las medidas de la seccion de estanterias (libreria, videoteca, etc.),
dependen, tanto de la cantidad de materiales como del periodo de renovacion
de los mismos, aunque un area inicial aproximada de 12,40 X 4,80 metros
puede alojar cuatro estanterias de 5,00 X 0,60 metros con entrepafos
ajustables, dejando un pasillo de aproximadamente 1,20 metros entre
estanterias utilizables en ambos lados.

Si hubiese una demanda de espacio mayor se puede contemplar la
solucion de estanterias moviles (comunmente utilizadas en archivos de gran
volumen); estas se pueden mover facilmente utilizando un mecanismo para
desplazar los anaqueles sobre carrileras (e.g.

http.//www.movableshelvingusa.com)
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6.1.1.12.1. Material escrito de consulta y

referencia

La biblioteca poseera el material y la documentacion (libros, videos, base
de datos de conocimientos - knowledgement base -, etc.), que le brinden al
perito informacién pertinente a los procedimientos de investigacion y actuacién
de otros profesionales, asi como el acceso a los informes respectivos,

fundamentos legales, etc. de casos previos y que estén disponibles.

6.1.1.12.2. Biblioteca de software

Esta es una seccién importante de la biblioteca debido a que ahi se
guardara copia del software forense utilizado en el laboratorio. Los originales
(junto con sus licencias), se sugiere sean almacenados en un area protegida.
La gerencia determinara si es almacenado en el cuarto de servidores, el

departamento de IT (Information Technologies), la biblioteca u otro lugar.

6.1.1.12.2.1. Aseguramiento de

licencias

El software original junto con las licencias respectivas deben almacenarse
en un lugar seguro, comunmente llamado caja fuerte o strong-box; la cual puede

ser literalmente una caja con blindaje o bien un sitio protegido bajo llave.
La existencia de cajas fuertes también implica o puede incluir el manejo de

contrasefnas en sobres cerrados o bien la utilizaciéon de una caja fuerte virtual

(v.g. Minitrezor, http://minitrezor.softonic.comy/).
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6.1.1.12.3. Internet

Otro de los servicios disponibles dentro de la biblioteca sera el servicio de
Internet, para lo cual debe preverse la instalacion de modulos que cuenten, tanto
con conexiones eléctricas como con conexiones de red; la determinacion de
internet inalambrico dependera del estudio de seguridad efectuado por la

gerencia.

6.1.1.13. Banos

Estos son parte integral de los servicios basicos que debe poseer cualquier
edificio; sin embargo, actualmente, se han de contemplar mas factores, tales

como:

o Mejoramiento del disefio ergondmico para personas con discapacidades,

lesiones, movilidad limitada o enfermedades®;

o El uso eficiente de los recursos (agua, papel, energia eléctrica, etc.).

° Poseer un disefo arquitectdonico moderno.

Por lo tanto, el gerente de proyecto debe contemplar dentro de los costos
de la edificacion lo referente a la accesibilidad de los servicios para todas las
personas?’ y considerar la utilizacién barras de apoyo, secadores de manos de
alta presioén, sensores en fluxémetros y puertas (para encendido y apagado de

luces), etc. Estos ultimos reducen el costo global operativo de los bafios por

2 Ver Instituto del Seguro Social Mexicano — IMSS. Lectura de las normas para la accesibilidad de las
personas con discapacidad (http://www.scribd.com/doc/21990677/Normas-Del-IMSS-Para-Discapacitados)

2! Estas consideraciones deben reflejarse en todo el espiritu del disefio de la construccion junto con los
conceptos ecoldgicos correspondientes a los edificios “verdes”.
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utilizacion de agua, energia eléctrica en iluminacidn, mantenimiento y limpieza
(no hay que retirar constantemente los botes con toallas de papel de los
lavabos); adicionalmente, reducen significativamente la obstruccion de lavabos,
mingitorios y ductos debido a la reduccién del uso del papel; finalmente, proveen

de una vista mas agradable e higiénica.

Estas consideraciones deben reflejarse en todo el espiritu del disefio de la
construccion junto con los conceptos ecoldgicos correspondientes a los edificios

“verdes”.

6.1.1.14. Lockers

Debe contemplarse dentro de la construccion una seccion para
almacenamiento de objetos personales (ropa, bolsas, utensilios de limpieza,
etc.). Especialmente para uso exclusivo de los trabajadores del laboratorio que

hacen turnos o que deben pasar mayor tiempo dentro de las instalaciones.

Comunmente se utilizan los llamados lockers o gabinetes metalicos de
cerradura basada en candado con llave o combinacién. Estos, se ubican dentro

del area de los banos utilizados por el staff.
6.1.2. Seguridad
La seguridad consiste en la generacién y aplicacion de politicas, normas,
procedimientos y mecanismos que reduzcan a un nivel infimo los peligros o

dafos que corren las personas en el desempeno de sus labores o la proteccion

de los procesos, maquinas, equipos o materiales utilizados en las actividades.
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Parte de ésta, corresponde al area de Seguridad Industrial; sin embargo,
dentro del presente trabajo, se ha considerado solamente la prevencion de
riesgos provenientes de factores humanos como ladrones, intrusos, fisgones,
etc., razén por la cual se recomienda que el espacio dedicado al laboratorio y
sus entradas sea construido en un area donde no haya transito de personas
ajenas ni personal de administraciéon. Por eso mismo, no debe haber puertas y
ventanas hacia el exterior o en contacto directo con predios privados o publicos;
debe considerarse muros perimetrales altos con mecanismos de prevenciéon y

deteccion de intrusos.

De preferencia debe existir una unica entrada al laboratorio, exceptuando
por supuesto una de uso exclusivo de emergencia o de carga, esto facilitara,
tanto el control como el monitoreo; es aconsejable también, la eliminacion de
cualquier tipo de cielo falso y la existencia de azoteas accesibles desde el
exterior. Todo esto, para la proteccién y seguridad del personal, los equipos

forenses y fundamentalmente la evidencia.

6.1.2.1. Accesos restringidos

Hace afios la medida tradicional para autorizar el ingreso a un recinto era a
través de la verificacion ocular realizada por el staff de seguridad de la empresa.
Este se encargaba de solicitar el documento de identificacién o el gafete emitido
por la empresa y verificar las fotografias o comparar los datos con un listado; sin
embargo, ahora se utilizan otros mecanismos o dispositivos en conjunto con el
anterior o en forma independiente. Basicamente, existen tres formas de realizar

esta verificacion:
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o Utilizando tarjetas de aproximacion, cddigos o contrasenas digitadas.

° Uso de Biométricos.

o Métodos hibridos (combinacion).

La gerencia del laboratorio debera estudiar y seleccionar, de acuerdo a las

circunstancias particulares, el mejor de los sistemas anteriormente expuesto.

6.1.2.1.1. Tarjetas de aproximacién, cédigos y

contrasenas digitadas

Estas son muy populares debido al bajo costo de los lectores como la
asequibilidad de las tarjetas. Esta opcién es comunmente utilizada para el
control horarios de entradas y salidas, debido a que incluye un modulo de
software que captura la fecha y hora de marcaje. Adicionalmente, puede
realizar calculos de llegadas tarde y los reportes respectivos. También pueden
instalarse dispositivos que permitan el acceso utilizando un teclado para el
ingreso de contrasefias o coédigos, el principal inconveniente de estos

mecanismos es que pueden ser utilizados o transferidos a otras personas.

6.1.2.1.2. Biométricos

Los biométricos son dispositivos utilizados para el reconocimiento humano
basado en las caracteristicas unicas de los seres humanos. Los mas comunes
son los lectores de huellas dactilares, iris, patrones faciales, geometria de la
palma de la mano, etc. éstas son consideradas caracteristicas fisicas-estaticas,
mientras que la voz y la firma son reconocidas como caracteristicas fisicas-

dinamicas.
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Estos mecanismos son mas recomendables, debido a que el
reconocimiento se realiza con base en uno o mas rasgos fisicos intrinsecos
unicos de las personas. Los lectores de este tipo generalmente, también leen
tarjetas de aproximacién y por lo tanto, pueden instalarse en los ingresos al
edificio designados para el staff, tanto peatonal como accesos a parqueos, y en

los ingresos a areas restringidas.

6.1.2.2. Circuito cerrado de television — CCTV

El circuito cerrado de television (Closed Circuit Television), es otra forma
de proveer seguridad, monitoreo y reconstruccion de eventos (robos,
intrusiones, incendios, etc.). La seguridad del CCTV esta basada en la
percepcion emocional de estar siendo vigilado, razén por la cual en muchas
ocasiones algunas empresas utilizan una mezcla de camaras sefiuelo —

expuestas- y camaras ocultas.

Otras ventajas ofrecidas por estos sistemas es la de grabacién continua o
por sensores de movimiento, visualizacién remota a través del cableado de red o
internet, vigilancia nocturna (percepcién infrarroja), control remoto de camaras,
etc., éstas pueden controlarse desde una sala de control remoto, donde se

puede configurar su panoramica, enfoque, inclinacién y acercamiento.

Para el disefio del sistema de monitoreo por CCTV para el laboratorio, se
recomienda consultar con un especialista, el cual determinara los tipos de
camara a utilizar en los distintos ambientes, tanto internos como externos, la
posicion de las mismas, las graduaciones de enfoque/acercamiento, el
mantenimiento, el software de monitoreo, los calculos de espacio es los
servidores de video, la capacitacion de uso, las politicas de respaldo (backup),

etc. En la actualidad, debido a la capacidad de manejo de los archivos en las
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computadoras, se prefiere el uso de grabadores de video digitales (digital video

recorders - DVRs) a su contra parte analoga.

6.1.2.3. Detectores de metal

Su finalidad es la de revelar si alguna persona desea ingresar a las
instalaciones del edificio con alguna arma. Razoén por la cual, éstos deben
colocarse al ingreso a las instalaciones. La norma general adoptada no
solamente por los laboratorios, sino por todas las instituciones privadas y
estatales es la de garantizar el orden y la seguridad dentro de las instalaciones,
razon por la cual, no debe ingresar nadie armado al edificio, sea ajeno o
miembro del personal. Por este motivo, debe estimarse dentro del espacio
planificado para el ingreso/egreso del edificio en una seccion para guardar las

armas junto con un método de registro (bitacora), del portador de la misma.

Debido al cambio de actitud ante los aspectos de seguridad a partir de los
eventos del 9-11 en Estados Unidos, los gobiernos, las instituciones, los
aeropuertos, etc. han optado por detectores mas efectivos, los cuales no
solamente detectan metal sino que ven en el interior de las personas, de tal
manera que pueden descubrir si una persona lleva consigo algun objeto extrafio
(explosivos plasticos, ceramicos, armas, etc.), que pueda considerarse
peligroso. El uso de este tipo de detectores u otros medios de deteccién como
escaners de alta frecuencia o rayos X dependera del estudio de seguridad,

costo y presupuesto del proyecto.

6.1.2.4. Staff de seguridad

Muchas empresas han optado por la subcontratacion o outsourcing del
personal de proteccion y seguridad, por lo que la gerencia del laboratorio tendra

que evaluar, tanto los beneficios y los riesgos de ésta como de la opcién de
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contar con personal de seguridad propio. Ambas posturas tienen sus pros y sus

contras. Sin embargo, debido al caracter del trabajo desarrollado en el

laboratorio, se sugiere que éste cuente con personal de seguridad propio.

Ventajas:

Son personas que han sido directamente investigadas por el departamento
de Recursos Humanos del laboratorio y por lo tanto, se ha realizado un
estudio laboral concienzudo (investigacion del pasado, entrevistas,

evaluacion de la experiencia, examenes psicologicos, poligraficos, etc.).

Son personas con las cuales se tiene un vinculo contractual de
requerimientos, obligaciones, derechos, etc. logrado por acuerdo, a través

de un documento legal, lo cual permite una supervision mas efectiva.

Es personal de seguridad llega a ser reconocible por todos (staff
administrativo, de laboratorio, mantenimiento, etc.), generando un
ambiente de confianza. Contrario a las empresas de seguridad que

generalmente rotan a su personal.

Contras:

Inversion en uniformes, armas, municiones, capacitacion, etc.

Se debe contemplar recursos e infraestructura para el personal de

seguridad (banos, dormitorios, cocinetas, etc.).

Se deben planificar los pasivos laborales, seguros, beneficios laborales,

etc., al igual que para todo el personal del laboratorio.

159



6.1.3. Accesibilidad

El edificio debe poseer accesos que brinden las facilidades para el ingreso
y egreso de personas, equipos o instrumentos, evidencias, deposicion de
basura, etc. En este sentido, deben preverse los espacios necesarios y de
holgura que permitan el manejo adecuado de todo lo que entra y sale de las

instalaciones.

6.1.3.1. Entradas y salidas parqueos

Idealmente, si el terreno y el presupuesto lo permite, el edificio debe

poseer por lo menos tres entradas/salidas vehiculares, a saber:
o Personal de la institucion

o Visitantes

o Evidencias y materiales.

Estos espacios de transito vehicular, como de parqueo, seran utilizados
exclusivamente por el personal para el cual fue designado. Su manejo,
mantenimiento y politicas de uso tendran que ser desarrolladas y publicadas por
la gerencia del laboratorio.

Estas areas deben monitorearse por camaras, poseer automatizaciéon de
ingreso y egreso a través de talanqueras con tarjetas de aproximacion, y ser

vigiladas por el personal de seguridad, razén por la cual, deben incluirse garitas

con sus servicios respectivos.
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Figura 66. Uso de paneles solares para iluminacion de exteriores

o

Fuente: http://www.iluminacionsolar.com.mx

Para la iluminacién, de acuerdo al estudio respectivo (analisis costo-
beneficio, tiempo de recuperacién de la inversion, porcentaje de ahorro, etc.),
pueden utilizarse fuentes de energia alternas® (solar o edlica), con activacion a
través de foto-sensores conmutada a energia eléctrica convencional redundante

cuando sea requerido.

El ingreso/egreso de materiales y evidencias debe estar separado de las
dos anteriores por seguridad. Esta seccion puede utilizarse también como area
de descarga de equipos o de abastecimiento de insumos para el laboratorio por

parte de los proveedores.

2 Ver Proyectos tecno-ecoldgicos de “energia limpia” y utilizacion de leds para iluminacién interna y
externa.

http://www.amdee.org/,

http://www.anes.org,

http://www.iluminet.com.mx/

161



6.1.3.2. Entradas y salidas peatonales

Al igual que en el caso de los accesos vehiculares, la entradas/salidas
peatonales del personal y de los visitantes deben estar separadas — de
preferencia en alas opuestas, y cumplir con los requerimientos de seguridad
mencionados previamente (v.g. camaras de seguridad, detectores, vigilancia por

staff, etc.).

6.1.4. Acondicionamiento

Todos los elementos del edificio deben cumplir con sus funciones e
interactuar como un sistema de engranajes a fin de realizar o cumplir su
objetivo. Sean éstos estaticos: pisos, paredes, techos, etc.; dinamicos o
movibles: puertas, camaras, mecanismos con relays, etc.; de servicio: energia
eléctrica, aire acondicionado, aguas servidas, etc.; de proteccién: fusibles,

alarmas, extintores, etc.

Tanto la eficacia como eficiencia de todos los elementos del edificio
dependen de un plan de mantenimiento y verificacion continuo a fin de
garantizar en todo momento un ambiente agradable y seguro para las personas,

los procesos y los equipos forenses.

6.1.4.1. Energia eléctrica

Uno de los elementos mas importantes del edificio es el servicio de energia
eléctrica debido a que sin éste, no se podria realizar el trabajo forense, por lo
tanto, la gerencia tiene que realizar las gestiones necesarias, no solamente para
brindar un servicio in-interrumpible de energia, sino también que ésta esté

acondicionada para no dafar los aparatos utilizados, esto ultimo contribuira a
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alargar la vida util de los equipos, protegera la inversion y permitira cumplir con
los requerimientos de instalacion y garantia solicitados por los proveedores o las

empresas.

Existen muchos mecanismos y formas, tanto para ofrecer un servicio
continuo de energia como de proteccion. En este apartado se describen los

mas basicos.

6.1.4.1.1. Drenaje a tierra

El edificio debe estar preparado con un sistema de proteccion de
sobretensiones, tanto externas como internas, de tal forma que éstas no afecten
a las personas o los equipos electronicos. Las dimensiones y capacidades de
este drenaje, asi como la instalacion de tierras unificadas o independientes y
otros tépicos dependeran del estudio de cargas, seguridad y proteccion

realizado por la empresa que se contrate para este propésito.
6.1.4.1.2. Pararrayos
Un rayo constituye un potencial peligro tanto para las personas como para
los equipos, debido a la gran cantidad de energia abrupta que se genera.
Razoén por la cual, el edificio debera contar con los mecanismos, tanto de
proteccion como de drenaje de dicha energia, a través de un pararrayos.
6.1.4.1.3. Fuentes in-interrumpibles de energia
Las fuentes in-interrumpibles de poder o UPS (uninterruptible power

supply), son dispositivos que protegen y proveen energia temporal ante las

fallas eléctricas. El uso de los mismos es ineludible, debido a que un corte en
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la electricidad puede representar la pérdida de informacién, trabajo realizado,

interrupcién de los procesos, dafio a la evidencia, etc.

Los UPS actuales tienen otras ventajas como la de monitoreo continuo, la
proteccion a sobre voltaje y la regulacion de picos. La adquisicion de estos,

dependera de tres factores primordiales:

o La carga que se necesite soportar ante las fallas, medido comunmente en

KVA o Kilo voltio amperio.

o El tiempo de reaccion o latencia maximo permitido para que entre en
funcionamiento la planta eléctrica de emergencia o para guardar la data y
apagar los equipos en forma apropiada. Este run-time es medido en

minutos.

o La administracion de configuracion, manejo de agenda (v.g. apagado y

encendido), diagnéstico, monitoreo, etc.

6.1.4.1.4. Cajas de proteccién

Las cajas de proteccion o seguridad, eléctrica son dispositivos que realizan

las siguientes tareas:
o Delimitan o aislan circuitos eléctricos; en este sentido también separa la
propiedad y responsabilidad entre la empresa distribuidora de electricidad y

el cliente. A estas cajas se les llama principales o de acometida.

o Facilita la distribucion y delimitacion de las cargas y conexiones internas

por ambiente.

164



o Proveen proteccion ya que dentro de las mismas es donde comunmente se

instalan los fusibles y las conexiones a tierra.

Figura 67. Ejemplo de caja eléctrica de seguridad

Fuente: http://www.directindustry.es

La determinacion de los tipos de cajas y los armarios, su aislamiento y las
normas de instalacion en otros, las brindara el estudio técnico eléctrico

respectivo gestionado por el gerente de proyecto.

6.1.4.2. lluminacién por areas

El tipo de iluminacion dependera basicamente del ambiente (oficinas,
pasillos, parqueos, etc.), del requerimiento visual del trabajo realizado en los
mismos y de la vista arquitectonica. En la medida de lo posible, la iluminacién

artificial debe balancearse con la natural.
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Existen tres métodos que indican la forma de distribucion de la luz:

Alumbrado general: proporciona una iluminacion uniforme sobre toda el
area iluminada. Es un método de iluminacién muy utilizado en oficinas,
centros de ensefianza, fabricas, etc. Se consigue distribuyendo las

luminarias de forma regular por todo el techo.

Figura 68. Distribucidn tipica de alumbrado general

~

gy

Fuente: http://edison.upc.edu

Alumbrado general localizado: proporciona una distribucidon no uniforme de
la luz, de manera que ésta se concentra sobre las areas de trabajo. Asi, se
consigue cierto ahorro energético, puesto que la luz se concentra donde
hace falta. Este método presenta algunos inconvenientes respecto al
alumbrado general, especialmente si la diferencia de luminancias entre las
zonas de trabajo es muy grande, debido a que puede producir algun grado

de deslumbramiento.

Figura 69. Distribucion de alumbrado general localizado

S—

Fuente: http://edison.upc.edu
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o Alumbrado localizado: éste es un método de iluminacion suplementaria
utilizado para realizar trabajos de precisibn donde se requiere un
excelente nivel de iluminacion (v.g. 750 luxes o mas). Resulta apropiado
también en condiciones donde existen obstaculos que tapan la luz
proveniente del alumbrado general o cuando es requerido, debido a la

necesidad de personas con problemas visuales.

Este método también puede producir deslumbramiento por la diferencia
entre las luminancias del area de trabajo y el alumbrado general. Esta
iluminacion se logra con lamparas de mesa, pedestal, rodamientos, etc.

como las mostradas en las figuras 28 y 61.

6.1.4.2.1. Tipos de lamparas

La seleccién de los tipos de lamparas y la cantidad a instalar de las
mismas, dependera no solamente del ambiente interior o exterior, dimensiones
(ancho, largo y altura de los lugares) y nivel visual requerido, sino también de
sus caracteristicas fotométricas, cromaticas, consumo energético, economia de

instalacion y mantenimiento.

La tabla VIII muestra los métodos e iluminancia recomendados para varios

ambientes del laboratorio.
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Tabla VIII. Recomendaciones de iluminacién para el laboratorio de

Informatica Forense

. Método(s) de iluminacion IRENGE
Ambiente . recomendada
aconsejado(s)
(Luxes)

Laboratorio General / Localizado 500/ 750+
Oficinas administrativas General 500
Almacén de evidencias General localizado 500
Parqueos (noche) General localizado 350
Pasillos interiores General 450
Pasillos exteriores (noche) General localizado 400
Biblioteca General 500
Comedor General 450
Sala de espera General 450
Sala de reuniones /

capacitacion General / localizado 500/ 750+

General / General

Clinicas localizado 500/600
Area de Informatica General 500
Bafos General 450
Ingresos/egresos vehiculares General localizado 600
Ingresos/egresos peatonales General localizado 550

Fuentes: http.//www.construnario.com/diccionario/swif/27506/Nivelesdeiluminacion.pdf;
http.//www.elprisma.com/apuntes/ingenieria_electrica_y electronica/luminotecniailuminacion;
http://edison.upc.edu

Los valores anteriores se tendran que readecuar a las necesidades al
finalizar la obra gris y pintura de ambientes, es recomendable el uso de
tragaluces y ventanas para la eficiente iluminacion natural, por ejemplo: de 7:00

a 17:00 horas o utilizar sensores que enciendan y apaguen luces.
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6.1.4.2.2. Dimmers

Los dimmers son dispositivos utilizados para regular el voltaje de un
sistema de luces con la finalidad de controlar su nivel de iluminacion. Estos
pueden graduarse manualmente o a través de protocolos especiales, por
ejemplo el digital multiplex, DMX utilizado en gestion y control de iluminacioén.
Por esta razon, éstos seran utiles en las salas de reuniones/capacitacién, el

laboratorio y cualquier otro recinto donde se necesite regular la iluminacion.

6.1.4.2.3. lluminacién de emergencia

Como su nombre lo indica, este tipo de iluminacion es el que se activara
automaticamente en el momento que haya una falla de energia eléctrica. Esto
sera especialmente util en aquellas areas que tienen iluminacién natural nula y/o
por las noches. La iluminacion de emergencia es necesaria porque puede salvar
las vidas del personal al momento que suceda un evento catastréfico (sismos o
terremotos), que corte el fluido eléctrico para que el personal pueda salir del

edificio.

Por esta razén, la iluminacion de emergencia debe instalarse
estratégicamente en todas las unidades de trabajo y en los pasillos que
conducen a las salidas de emergencia. Complementario a esto, en el recorrido
de dichas salidas de emergencia se deben colocar pequenas luces
estroboscopicas que indiquen la ruta de evacuacidon; esto ultimo debe

contemplarse en el manual de contingencias y desastres del laboratorio.
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6.1.4.3. Pisos, paredes y techos

A continuacion algunas caracteristicas generales respecto a pisos, paredes

y techos para el laboratorio.

. Pisos: el tipo de piso, pavimento, revestimiento, etc. a colocar sera de
acuerdo al peso de los objetos y el movimiento que se tendra en cada uno
de los ambientes; sin embargo, en términos generales se recomienda que
los pisos estén nivelados, de tal manera que permitan la facil movilizacién
de equipos (por desplazamiento o rodamiento), especialmente para los
pasillos donde transitaran carretillas, el almacén de evidencias y el
laboratorio. En cada caso se recomienda realizar un estudio de cargas
(vivas y muertas), y resistencia de los materiales a fin de instalar el piso y

el reforzamiento adecuado para cada ambiente.

Respecto a los colores, se prefieren los claros sin decoraciones, dibujos o
detalles. Esto a lo largo de todo el camino de la evidencia para mantener
la uniformidad, de tal manera que si una pieza pequefia cae al piso sea
facil de encontrar. Sin embargo, en las areas administrativas y/o de
gerencia puede colocarse un piso o recubrimiento ligeramente diferente, de
tal forma que no haya un contraste brusco; adicionalmente, el nivel de
reflexion del piso debe ser bajo, para que no moleste la vista y su acabado

no debe ser tan pulido que pueda ocasionar algun accidente.
Algunos pisos de areas particulares (v.g. bafos), pueden incluir un

pequefio drenaje con su respectivo sifon y tapa, para facilitar la limpieza y

el lavado.
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Para las areas externas al edificio (banquetas, parqueos, accesos
peatonales, etc.), también debe realizarse un analisis de cargas para
determinar los materiales a utilizar (por ejemplo, concreto con barras o

mallas metélicas u hormigén armado).

Paredes: el material de las paredes de un edificio puede ser variado:
concreto, tabla-yeso, block, etc.; sin embargo, la tendencia de utilizar vidrio
de alta resistencia al impacto, plexiglass, policarbonato u otros similares,
en lugar de las tradicionales paredes (ver figura 70), la finalidad es que
ademas de proveer un disefio arquitectonico agradable, provea ambientes
bien iluminados naturalmente y pueda observarse faciimente cualquier

incidente o accidente en los ambientes.

Figura 70. Ejemplo de utilizaciéon de vidrio en los laboratorios

forenses

Fuente: Tucson Police Department Crime Laboratory
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Sea cual fuere el material de las paredes seleccionado por la gerencia del
proyecto, deben preferirse los materiales no inflamables, de buen
aislamiento acustico y térmico. Las molduras, salva-juntas, zocalos, etc.
deben ser ademas de ornamentales, resistentes a la humedad y la
dilatacion por temperatura (MDF - Medium Density Fiberboard - es una

buena opcion).

Los colores deben ser claros y uniformes con acabados o recubrimientos
de preferencia en mate, de textura simple que no distraiga la mirada o

provoque deslumbramiento por reflejo.

Techos: los techos del edificio de Informatica Forense estaran constituidos
de losas de concreto armado con tragaluces estratégicamente ubicados,
que puedan proveer de iluminacion natural a algunas areas (v.g. pasillos).
La altura efectiva recomendada minima (piso-techo) es de 2,60 metros. El
uso de cielo falso o modular, por cuestiones estéticas, es recomendable
s6lo en el area administrativa, y si se decide por éste, debe contemplarse
una altura mayor para las losas y que el material de cielo falso resista la
humedad, sea incombustible, tenga resistencia a golpes, no desprenda
particulas de polvo y no emita gases toxicos al momento de haber un

incendio.
Otras secciones del laboratorio, como paqueos a la intemperie, jardines,

areas de estar, pasillos, entre otros, pueden utilizar techos de duralita

sobre armazones metalicas.
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6.1.4.3.1. Materiales

La determinacion de los materiales mas apropiados se obtendra a través
de la asesoria que la gerencia gestione en el momento de la planificacion de la
construccion, esto debido a que una de las variables a considerar sera el lugar
donde se construya el laboratorio. Por ejemplo, se debe considerar el clima de
la regidn y sus factores, temperatura, nivel de precipitacion pluvial, grado de

salinidad del ambiente, etc.

Algunas recomendaciones, que en general, deben poseer los materiales

constitutivos del edificio, los materiales son:

o Resistentes a la corrosidn: para minimizar los gastos en mantenimiento por
oxidacion u otro ataque electroquimico provocado por el contacto con el

aire, los vapores, el agua u otros agentes ambientales.

o Aislantes acusticos: que garanticen un trabajo sin ruidos externos o

provenientes de otros ambientes.

o Aislantes térmicos: para proveer ambiente agradable de trabajo y que

minimice los costos por aire acondicionado.

o No contaminantes: que no desprendan polvos o vapores en reaccion con el

calor, contacto con agentes quimicos o al final de su vida util.

o No inflamables o de alta resistencia al fuego: es recomendable la
planificacién ante siniestros a fin de salvar vidas o minimizar los dafnos por
expansién que causan los incendios. Actualmente, ya se utilizan

armazones metalicas con recubrimiento de vermiculita
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(http://www.vermiizol.uz/vkes.htm), éste, ademas de ofrecer toda una gama
de bondades, es un estupendo aislante al fuego (punto de fusion
aproximado de 1 250 °C), por esta misma razon, la vermiculita, también

puede ser utilizada en ladrillos, tableros, losas, etc.

6.1.4.3.2. Pinturas

Para el exterior y a la intemperie, se recomienda pinturas con
recubrimientos que repelan la lluvia y la humedad, con acabados en mate y de
preferencia microbicidas (v.g. pinturas con silicatos). Para los techos, no es
necesario aplicar una pintura, pero si considerar la aplicacién regular de

impermeabilizante.

Los interiores, dependiendo de los materiales utilizados en la construccién
al término de la obra gris, muy probablemente tendran que ser cubiertos con un
fondo fijador para sellar los poros en las paredes, previo a la aplicacién de las
pinturas. Estas se recomienda que sean en colores claros y acabados mate,
emulsionadas en agua con pigmentos de origen mineral con un aglutinante de
bajo nivel de combustién. Las pinturas adicionalmente deben poseer un alto
grado de impermeabilidad, buena consistencia, inertes (que no desprenda gases
en reaccidbn a la temperatura), resistencia a la abrasion, lavabilidad y
durabilidad.

Para las sefiales horizontales en el almacén, pasillos, parqueos y otros,
debe utilizarse pinturas termoplasticas, debido a su durabilidad; las tuberias
metalicas en exteriores deben colorearse con pinturas resistentes a la corrosion
u oxidacion. Para las que estan enterradas o en contacto directo y permanente

con liquidos, se debe utilizar pinturas bituminosas.
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Finalmente, para los bafios debe aplicarse pinturas resistentes a las

condensaciones del vapor de agua, con esmalte sintético e impermeables.

6.1.4.3.3. Colores

De preferencia debe predominar la seleccion de colores claros y acabados
en mate para todo el edificio; sin embargo, se pueden exceptuar aquellos casos
donde se requiera llamar la atencién por potenciales peligros en cuyo caso se

puede complementar con colores satinados.

6.1.4.4. Aire acondicionado

El aire acondicionado es un tema relevante, debido al gran gasto que éste
implica y por lo tanto, necesita de un estudio profundo para que el servicio sea
eficiente y brinde las condiciones ambientales apropiadas para personal y los
equipos informaticos. En los costos, se ha determinado empiricamente que
aproximadamente por cada grado de enfriamiento en la temperatura, el

consumo aumenta entre un 5% y un 7%.

Adicionalmente, debe contemplarse el aislamiento de los ambientes que
permanecen expuestos al sol, mediante la utilizacion de pantallas (figura 64),
toldos, cierre hermético de puertas, polarizado o colocacion de peliculas
reflectoras lo que puede lograr un ahorro significativo de un 20% hasta un 30%

en el consumo de energia eléctrica en este rubro.
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A continuacion se describen algunas consideraciones importantes respecto

al aire acondicionado.

o Debe contar con sistemas de regulacién bien afinados a fin de mantener la
temperatura y la humedad relativa satisfactorias en cualquier momento del
dia. De preferencia estos sistemas (v.g. termostatos), deben instalarse lo
mas lejos posible de las fuentes de calor. Actualmente, existen sistemas
de hardwarel/software que permite realizar la programacion del
funcionamiento del aire acondicionado en forma eficiente utilizando
sensores de temperatura y termostatos digitales estratégicamente

localizados, lo que puede permitir un ahorro de hasta un 30%.

o La calidad del aire interior debe cumplir con las normas de seguridad o los
estandares de ambientes de trabajo adecuados emitidos por el Ministerio
de Salud Publica y Asistencia Social u otras organizaciones®, a fin de
evitar el sindrome del edificio enfermo. Por esta razén se debe disefar un
plan de mantenimiento de compresores, ventiladores, condensadores,
sistemas de purificacién del aire, dampers, limpieza de ductos, etc. asi

como el aislamiento de ambientes, la utilizacidn de sistemas multi-split, etc.

o La gerencia del laboratorio generara las politicas que debe seguir el
personal encargado de la limpieza, respecto la utilizacién de productos
quimicos en los ambientes. Debe analizarse, por ejemplo, el uso de
aerosoles o aromatizadores en lata, el uso de foner o tintas secas,
utilizados en los procesos de fotocopiado, la utilizacién de pesticidas o
ciclos de fumigacion, el empleo de productos quimicos de limpieza con

cloro o amoniaco, la prohibicion explicita de fumar, la vaporizacion

3 por ejemplo, la American Society of Heating, Refrigerating and Air-Conditioning Engineers

(http.//www.ashrae.org/).
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proveniente de hornos de microondas o cocinetas, ya que éstos pueden
provocar malos olores y causar a la larga la proliferacion de moho y

hongos en los ductos, etc.

6.1.4.5. Sistemas de proteccién

Los sistemas de proteccidn se utilizan para alertar de eventos que pongan
en riesgo al personal y los equipos. Estos pueden emitir sefiales auditivas o
visuales, las cuales deben ser reconocidas por las personas o los mecanismos
de emergencia, de tal manera que se abran todas las puertas de un recinto, se
activen los sistemas de irrigacion, se sefiale una via de evacuacion, se llame a

la policia, etc.

6.1.4.5.1. Alarmas y sensores

El edificio debe contar con una red de sensores distribuidos en ambitos de
cobertura (oficina, pasillos, bodegas, etc.). Estos deben estar conectados o
centralizados en una unidad de control (hardware/software) la cual sera la
encargada de activar todos los mecanismos de emergencia respectivos, enviar
mensajes de advertencia, emitir mensajes de mantenimiento por correo

electronico, mensajes a celulares, etc.

En esta categoria se encuentran los detectores de humo, dioxido de

carbono (si se utilizara gas en las cocinetas), sensores de movimiento, etc.

6.1.4.5.2. Salidas de emergencia

Estas permitiran la rapida evacuacion del personal al momento de ocurrir

un incidente como: terremoto, incendio, desérdenes publicos, etc. Estas salidas
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deben colocarse, de tal forma que sean convergentes a los ambientes del
laboratorio y deben existir, por lo menos una en ambas alas de la construccién
con salidas a la calle o los parqueos. Estas deben estar correctamente
sefalizadas y deben poseer un rétulo luminoso alimentado por baterias

activadas por el sistema de emergencia respectivo.

6.1.4.5.3. Extintores

Los extintores son equipos contenedores que portan en su interior un
agente (espumas, agua, polvos, etc.), utilizado para combatir el fuego cuando
éste recién comienza (foco incendiario), y no cuando éste ha crecido mucho o

se ha descontrolado.

Los extintores se clasifican dependiendo de la materia en combustion o el

tipo de fuego que combaten. La tabla IX describe la clasificacion americana.

Tabla IX. Tipos de fuego segun la clasificaciéon americana

PR Materia en combustion Notacion
Fuego
Combustibles sélidos (madera, papel,|Se representa con la letra "A"
"A" trapos, carton, algodon, formica, cueros,|dentro de un triangulo color
plasticos, etc.) verde
Liquidos inflamables y combustibles por la -
; ; Se representa con la letra "B
ey mezcla de vapores (gases) y aire (derivados
B . . . .| dentro de un cuadrado color
del petréleo, aceites, gasolina, kerosén,|
. rojo
pinturas, Acetona, etc.)
nen Aparatos o equipos eléctricos y electronicos | Se representa con la letra "C"
(Televisores, radios, computadoras, etc.) dentro de un circulo color azul
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Continuacion tabla IX.

IIDII

Metales combustibles o reactivos (aluminio,
magnesio, sodio, potasio, cobre, etc.), estos
metales arden a altas temperaturas, y
exhalan suficiente oxigeno para mantener la
combustion. Pueden reaccionar
violentamente con el agua u otros quimicos
y deben ser manejados con cautela

Se representa con la letra "D"
dentro de una estrella de 5
puntas color amarillo

lIKll

Grasas y componentes combustibles para
cocinar o acumulados en extractores Yy filtros
de campanas

Su simbolo es un cuadrado o
hexagono de color negro con
una K de color blanco en su
interior

Fuente: http://en.wikipedia.org/wiki/Fire_classes

Hace algunos anos existia un extintor para cada tipo de fuego; sin

embargo, actualmente existen dispositivos que combaten varias tipos, por

ejemplo, el extintor, cuyo agente contiene polvos quimicos mezclados

(bicarbonato sédico, bicarbonato de potasio, cloruro potasico, mono fosfato de

amonio, etc.), espumas AFFF, didxido de carbono (CO2), etc., pueden utilizarse

para los fuegos Ay B o para A, By C, dependiendo del contenido del extintor.

De acuerdo a lo anterior, dentro de las instalaciones del laboratorio, se

deben situar estratégicamente extintores ABC, debido a su versatilidad y por la

conveniencia para la persona que lo utilice, especialmente si ésta no ha sido

capacitada (en un emergencia, no hay tiempo de leer las instrucciones).

A continuacién se detallan algunas recomendaciones respecto al uso,

colocacion y mantenimiento de los extintores.

o Estaran situados proximos a los sitios donde se estime mayor probabilidad

de iniciarse un incendio (entradas a bodegas, oficinas, laboratorios, etc.),

de ser posible, proximos a las salidas de evacuacion, a una distancia

razonable, facilmente accesibles dentro de un gabinete color rojo, con
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puerta de vidrio empotrado en la pared a una altura aceptable,

convenientemente rotulado y a la par de una alarma manual de incendios.

Existen algunos sitios por suscripcion que brindan normas para la
prevencion y la seguridad contra incendios (v.g. National Fire Protection
Association - http://www.nfpa.org), éstos tratan temas respecto a los
cédigos y estandares para la colocacibn de mangueras, extintores,

deteccién de incendios, sefializacion, mantenimiento de equipos, etc.

Figura 71. Empotramiento de gabinetes contra incendios en paredes

Fuente: http://www.mailxmail.com/curso-control-extincion-fuego

Deben estar contemplados dentro del plan de mantenimiento general. El
cual debe incluir la revision de estado de la carga (peso y presion), del
extintor, el estado de las partes mecanicas (boquilla, valvulas, manguera,

etc.), poseer la etiqueta de mantenimiento respectiva, etc.
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o La forma de uso y cuidados de los extintores deben contemplarse dentro

de los planes de emergencia y la simulacion de desastres.

6.2. Nomenclatura de colores de las instalaciones

La aplicacion de los mismos sera util para:

o Conocer la ubicacién de sitios o dispositivos
o El reconocimiento de riesgos

o Diferenciar los materiales y sus caracteristicas (quimicas y fisicas); etc.

Por estas razones éstos se aplicaran a paredes, pisos, contenedores, etc.,
para indicar la ubicacién de objetos o areas de peligro (v.g. tuberias, dispositivos

de seguridad, zonas prohibidas, etc.).

La tabla X muestra el uso recomendado de algunos colores.

Tabla X. Nomenclatura de colores del laboratorio

Color Utilizacion

Para identificar donde se encuentran productos medicinales o de
primeros auxilios (v.g. botiquines), dispositivos de proteccion personal

(gafas, guantes, batas, etc.). Puertas de acceso a clinica médica de

Verde
personal, ubicacién de tanques de oxigeno y mascaras de proteccién
respiratorio, etc. Utilizar también para indicar tuberias que conduzcan
agua potable
Identificacién de areas de extintores, mangueras y alarmas de
Rojo activacion manual contra incendios (botones o palancas),

contenedores con arena, etc.
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Continuacion tabla X.

Amarillo - L, . L
Para indicar precaucién o prevenir al personal de potencial riesgo

fisico por equipos en movimiento. Util para marcar las areas de paso
de carretillas o transporte de evidencias, entrada/salidas al almacén,
etc. Comunmente se utiliza en franjas alternadas con franjas negras

o sin color e inclinadas respeto la horizontal

Interior de cajas de instrumentos eléctricos, cajas de llaves, fusibles,
Naranja conexiones eléctricas u otras que deban mantenerse cerradas por

razones de seguridad

Gris Tuberias de aguas negras y pluviales

Blanco Entrada/Salida de corrientes de ventilacion y aire acondicionado

Fuente: http://es.wikipedia.org/wiki/Extintor

El complemento necesario al uso de colores para identificar peligros y
objetos es la utilizacion de rétulos con simbologia universal, letras legibles en
alto contraste en idioma Espafiol, flechas indicando rutas o ubicaciones y la
utilizacion de Braille. Existen otros temas importantes que no se cubren en el
presente trabajo pero se recomienda profundizar para poder elaborar un
compendio de Seguridad Industrial completo para el laboratorio de Informatica

Forense.
6.3. Planta telefénica

Este sera de los servicios mas importantes del laboratorio, porque permitira
mantener la comunicacion entre todas las unidades del laboratorio y la

comunicacion externa. Actualmente, existen dos tipos de telefonia: analoga y

digital.
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Sin embargo, debido a la tendencia moderna en el desarrollo de las redes
de comunicacion, la facilidad de integracion tecnolégica (Internet, video-
conferencia, transmision simultanea de voz y datos, etc.), hacen que la adopcién

de plantas telefonicas digitales sea recomendable.

La ventaja de contar con telefonia IP (VolP), es que ésta puede trabajar en
la misma infraestructura del cableado de red (computadoras), y que la gestion
de llamadas hacia otros servidores con este tipo telefonia es mucho mas barato.
Sin embargo, se debe contar con aparatos telefénicos y dispositivos activos de
comunicacion especiales (switches o conmutadores), que soporten o permitan

priorizar la voz.

Para un mejor manejo y control de la telefonia se debe tomar en cuenta las

siguientes recomendaciones:

o Generar las politicas de uso del teléfono con la finalidad de minimizar los
costos y evitar comunicaciones ociosas. Estas politicas incluyen la

restriccion de llamadas por categoria, tiempo, por cédigo, etc.

o Uso de software de tarificacion para el monitoreo del consumo, tanto
general como de unidades administrativas, asi como el mantenimiento de
un registro de todas las llamadas entrantes y salientes, asi como su

duracion.

o Utilizacion de softphones para bajar los costos en la compra de los

aparatos telefénicos.
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o Implementar los buzones de voz para mejorar la comunicacion fuera de

linea.

o Integrar (cuando fuere posible), los servicios voz-video-datos para mejorar
el nivel de cooperacion entre peritos, técnicos y capacitadores (locales o

internacionales).

6.4. Plano de distribucién de planta sugerido

En la figura 72 se muestra la distribucion de planta de las areas sugeridas
en el presente documento. Para simplificar el disefio, ésta consta de un sélo
nivel, no se ha contemplado las puertas, ventanas, areas de expansion, secciéon
de soporte de planta eléctrica de emergencia y otros detalles. Tomar en

consideracion que el diagrama es solamente una guia y no esta a escala.
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Figura 72. Distribucién en planta del laboratorio de Informatica Forense
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7. MANTENIMIENTO DEL LABORATORIO

Una consecuencia natural del uso (o desuso), de los objetos es el
deterioro. Por lo tanto, se deben crear los planes de mantenimiento para cada
uno de los elementos del laboratorio (edificio, herramientas, equipos, etc.), de tal

forma que:

o Se mantenga el nivel 6ptimo de funcionamiento del laboratorio.

o Se garantice un ambiente adecuado de trabajo (limpio y que minimice los

riesgos a enfermedades o accidentes).

o Se brinde una alerta temprana ante eventualidades como incendios o

riesgos de intoxicacion.

o Se alargue la vida util y se mantenga la confiabilidad de los dispositivos y

aparatos utilizados como herramientas de trabajo.

o Se minimicen los costos por reparaciones mayores o de gran escala. En

este caso, el mantenimiento puede considerarse una inversion.

El mantenimiento incluye la creacion de los planes de mantenimiento
preventivo y correctivo correspondientes a cada item del laboratorio asi como
los planes de contingencia respectivos. Actualmente, muchos sistemas estan
basados en software de monitoreo lo que facilita la planificacion del
mantenimiento, debido a que éste muestra la bitacora de los eventos sucedidos

(fallas o advertencias), de los distintos elementos de un edificio (v.g. puertas
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abiertas, sensores, termostatos, etc.), y avisa por celular o correo electrénico al

encargado de los mismos.

Adicionalmente debe llevarse un registro contable del dinero invertido en el
mantenimiento (limpieza, reparaciones, ajustes, etc.), de tal manera que pueda
proyectarse este rubro en los gastos de operacion del laboratorio en los

presupuestos anuales.

El mantenimiento también puede considerar la capacitacion del staff de
peritos a fin de obtener las certificaciones correspondientes que avalen o
acrediten el trabajo forense realizado por ellos antes las instancias judiciales o

los tribunales.

71. Mantenimiento del laboratorio

El plan basico de mantenimiento esta constituido por la limpieza y el orden
de todas las areas y busqueda de fallas incipientes (grietas, fugas,
descascaramientos, etc.); para esto Uultimo, es necesario realizar la
programacion de las inspecciones, tanto de los equipos encargados, como de

las rutas a seguir.

711, Programacion de mantenimiento

Para todas las programaciones de mantenimiento de todos los items del
edificio se debe considerar el uso del software apropiado para el mismo, en éste
se debe registrar todos las actividades realizadas, los incidentes (v.g. fallas en
tuberias), los accidentes, etc., asi como la bitacora de reparaciones o ajustes

realizados; de preferencia el software debe mostrar al administrador del edificio
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con antelacion el calendario de mantenimiento o la programacion de dichas

actividades.

La periodicidad dependera de los trabajos realizados en cada éarea, los
materiales utilizados en la construccién (por ejemplo, los acabados en madera

requieren mantenimiento frecuente), las solicitudes especificas, etc.

7.1.1.1. Estructura del edificio

Durante la limpieza diaria de pisos, paredes y puertas, también se pueden
realizar inspecciones y cambios en lamparas, bisagras, muelles, rieles, etc., y
brindarles los ajustes correspondientes a los mecanismos o aceitarlos

apropiadamente. Estos eventos deben registrarse en el software respectivo.

Respecto a los techos se debe programar, por Io menos una vez al afio, la
impermeabilizacion de los mismos, asi como la revisibn de los desagues

pluviales.

7.1.1.2. Instrumentos, equipos y herramientas

La gerencia debe invertir en un plan adecuado de mantenimiento para los
equipos forenses (instrumentos, herramientas y dispositivos), utilizados en el
laboratorio. Este mantenimiento debe ser especifico para cada uno de los items
y debe realizarlo personal capacitado (o el proveedor, de acuerdo a un contrato),
tomando en consideracion el tiempo que el equipo esta fuera de servicio para

que no afecte la programacion de los peritajes.

Debido a que estos dispositivos estan relacionados directamente con la

finalidad de la institucion, hay que considerar, por lo menos una limpieza de los
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mismos, una vez al mes y el mantenimiento mayor correspondiente una vez
trimestralmente o una frecuencia determinada por la cantidad de equipos, el
tiempo de mantenimiento, la programacién de trabajos, la solicitud de los

usuarios (peritos), la potencial falla en el tiempo de entrega, etc.

71.1.3. Sistemas eléctricos y de protecciéon

La administracion del laboratorio debe desarrollar la planificacion del
mantenimiento de los sistemas de proteccidn eléctrica, especialmente en el area
de sobrecargas y regulacion a fin de evitar dafio los equipos. Junto a lo anterior,
se debe establecer un programa de revision y llenado de extintores, verificacion

de los sistemas contra incendio, etc.

71.1.4. Equipo de proteccion personal

Estos deben revisarse diariamente, especialmente a aquellos utilizados por
los laboratoristas y el personal de limpieza. Debe vigilarse porque las gafas,

batas, guantes, etc. estén en perfecto estado.

7.1.1.5. Aire acondicionado

El aire acondicionado es uno de los servicios mas importantes, debido a
que satisface dos requerimientos esenciales: provee de un ambiente de trabajo
adecuado para el personal; y, protege los equipos electronicos del

recalentamiento.
El mantenimiento de preferencia debe programarse desde la firma del

contrato con la empresa proveedora del mismo. Comunmente, los proveedores

ofrecen este tipo de servicios agregados, los cuales incluyen revisiones
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periddicas de termostatos, filiros, condensadores, etc. En este sentido y
tomando en cuenta lo esencial del aire acondicionado, por o menos debe
programarse una visita mensual del personal de la empresa proveedora para

darle mantenimiento.

7.1.1.6. Alarmas y sensores

La planificacién del mantenimiento en este rubro debe considerar todos los
dispositivos instalados que posean la capacidad de avisar de situaciones que
puedan provocar algun tipo de desbalance, pérdida, averia, dafio, etc., tanto de
los elementos como el ambiente del edificio, las personas y los instrumentos o
equipos forenses. Es decir, los sensores de movimiento, humo y gas, las
camaras del circuito cerrado de television (CCTYV), internas y externas, los

dispositivos emisores de alarmas visuales y auditivas, etc.

Debe planearse la revisidbn de las bitdcoras de mensajes enviados por
estos elementos, una vez cada quince dias, asi como planificar el resguardo de
la informacién provista por los mismos, a fin de utilizarse para las estadisticas de
servicio, planificacion de cambios o reemplazos, solicitudes de garantias, etc.
Esto incluye, el almacenamiento o conservacién de los archivos de video

provenientes del CCTV.

711.7. Abastecimientos

Para esto, lo mejor es crear un equipo que lleve los controles de consumo, asi
como las solicitudes emitidas por las diferentes unidades organizacionales del
laboratorio. Esto con el propdsito de elaborar un estudio del comportamiento
del consumo y la obtencion de los indicadores o niveles de agotamiento, similar

al proceso de rotacion de inventarios de una empresa.
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Estos indicadores tendran una relacion proporcional directa con el tipo y
numero de casos llevado en el laboratorio, la cantidad de trabajadores, los

horarios de trabajo, etc.

Los controles permitiran realizar con anticipacion, los requerimientos
correspondientes de suministros de oficina, papeleria, materiales de limpieza,
etc.; permitira auditar los desperdicios o el mal uso de los mismos y finalmente,
harda un buen empleo de los espacios o0 bodegas dedicados a los

abastecimientos.

7.1.1.8. Pago de servicios

Otra parte de los gastos de funcionamiento lo constituyen los servicios de
agua potable, energia eléctrica, telefonia, enlaces de datos, Internet, etc.,
necesarios para que el laboratorio opere eficientemente. Por lo tanto, debe
existir una unidad organizacional que vele por la verificacidon de las facturas y el
pago de las mismas a los proveedores, para no caer en mora, evitando el pago

de intereses, y en grado extremo el corte de los servicios.

Actualmente, debido a la importancia de los servicios de enlaces de datos
inter-institucionales e Internet, es recomendable que se cuente con las
redundancias respectivas (de proveedores diferentes o independientes, de
preferencia), para que cuando falle la conexién primaria, se pueda derivar el
servicio al servicio secundario o de soporte. Tanto la forma de operaciéon o
conmutacion entre servicios es tarea que planeara el Departamento de

Tecnologia (/T o Informatica) del laboratorio.
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7.2. Acondicionamiento y aseguramiento de la bodega

Basicamente existiran dos bodegas en el edificio, la descrita en el inciso
7.1.1.7., respecto a los suministros o abastecimientos utilizados en las labores
diarias y la bodega o almacén de evidencias. Ambas requieren un tratamiento
similar respecto a la proteccion, es decir la instalaciéon de detectores de humo,
camaras, extintores, alarmas, etc. Sin embargo, el acondicionamiento y la
seguridad del almacén de evidencias requiere del establecimiento de politicas y
procedimientos adecuados, haciendo énfasis en la manipulaciéon cuidadosa
debido a las repercusiones legales respecto al mal manejo de las evidencias. A

continuacion algunas recomendaciones referentes.

Acondicionamiento

o Limpieza diaria con los productos apropiados (i.e. no con componentes que

pongan en riesgo la evidencia).

. Los techos, pisos, tragaluces, ventanas, etc. deben ser revisados, por lo

menos una vez cada seis meses o cuando la situacion lo amerite.

o Tanto la limpieza profunda como las fumigaciones deben ser programadas,

por lo menos dos meses antes para la planificacion respectiva.

o Atencion diaria de anaqueles, pasillos, entradas y salidas del almacén para
el control de objetos mal colocados, gavetas abiertas, piezas tiradas, etc.

o Limpieza quincenal y verificacion del funcionamiento de camaras y

sensores.
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o Revision periddica (de acuerdo a los proveedores), de los niveles de los

extintores.

Aseguramiento

El aseguramiento se relaciona con la forma apropiada y los cuidados del
trato de la evidencia en su ingreso, resguardo y salida, asi como la observancia
de las buenas practicas. Esto incluye, la implementacién de una codificacion
que indique en qué ambiente, pasillo, anaquel, entrepafio y caja se ubica un
determinado objeto, asi como la utilizacién meticulosa del sistema informatico de
seguimiento. De tal forma de registrar todos los datos y detalles pertinentes

proceso que la evidencia siga.

Cuidados generales

Estos son algunos cuidados basicos que se deben tener respecto el
aseguramiento de los materiales probatorios. La gerencia tendra que realizar
los estudios respectivos y generar los perfiles y procedimientos que deban
seguir cada uno de los trabajadores del almacén, los formularios internos, los

puntos de control, etc., asi como los manuales de contingencia respectivos.

o El receptor de un elemento material probatorio o evidencia fisica, antes de
hacerlo, verifica el recipiente que lo contiene y deja constancia del estado
en que se encuentre, en el formato de registro de cadena de custodia

adoptado, o aceptado en Guatemala.
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La gerencia del laboratorio elegira, de acuerdo a la ley y los parametros de

seguridad, entre dos procedimientos:

o Basado en la regla comun, el embalaje sblo se abre por el perito

designado para su estudio o analisis; y

o  Basado en la seguridad anti-terrorista o anti-narcoética, cuando hayan

motivos razonables o se tenga duda respecto al contenido.

De acuerdo a esta ultima, el contenedor se abriria con la ayuda del
personal capacitado y conocedor del manejo de explosivos, elementos
dafinos, sustancias controladas, quimicos precursores, etc. Luego debera
dejarse adjunto al registro de continuidad de la cadena, un informe suscrito
de quienes intervinieron, indicando las razones que motivaron este
proceder y el detalle de las condiciones en que se encontréo y dejo el

embalaje.

Seria catastréfico ingresar un embalaje con algun explosivo dentro debido
a la potencial pérdida de vidas y la destruccion de otras evidencias dentro
del almacén; por esta misma razén, algunos laboratorios forenses invierten
en scanners en el area de ingreso de evidencias. Igual cuidado se debe
mostrar ante el potencial contenido de sustancias controladas o narcéticos

dentro de los elementos embalados o los cases de los equipos a analizar.

La apertura del contenedor se hace por el lado diferente a donde se

encuentra el sello inicial.
Luego de la inspeccion, el elemento se introduce preferiblemente en el

embalaje inicial, si las condiciones del mismo lo permiten, en caso de

utilizarse un nuevo embalaje se conserva el rétulo y cinta de sello inicial.
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Para sellar el embalaje se procede a imprimir la firma y numero de
documento de identificacién del encargado de la recepcion del elemento en

la parte de su cierre y sobre ésta se coloca el sello.

Debe considerarse como norma procedimental la toma de fotografias y

videos de cada tarea realizada con embalaje y su contenido.

No se recibira ningun elemento, materia de prueba o evidencia fisica que
no esté embalado, sellado, rotulado y con registro de cadena de custodia

de conformidad con los establecidos oficialmente.

Respecto a personal no autorizado; es prohibido el acceso a las areas de
almacén de personas diferentes a las asignadas. Esta sera una
responsabilidad del encargado o jefe de almacén y el agente de seguridad

designado.

El jefe de almacén debe hacer una revisién diaria de las bitacoras de
vigilancia realizada con las camaras (ubicadas de preferencia, una en cada
pasillo), los sensores de movimiento, el registro de ingreso del personal de

acuerdo al sistema de seguridad empleado (tarjeta/biométrico).

El jefe de almacén debe realizar periodicamente un inventario fisico de los
elementos resguardados o bien un muestreo de cotejacion con el

encontrado en el sistema informatico de seguimiento de casos.
El material probatorio, que ya ha sido analizado, y esta a la espera que sea

recogido o despachado, debe de preferencia ocupar el mismo lugar que le

fue asignado desde un inicio.
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o Las salidas de los materiales probatorios deben incluir una autorizacion
donde se indique el nombre de la persona (v.g. fiscal), identificacién, razén
de la salida, etc., y debe registrarse en la cadena de custodia y el sistema

informatico de seguimiento.

Es importante y por lo tanto debe recalcarse que el personal del laboratorio
debe estar al tanto de los protocolos o las leyes referentes a la cadena de
custodia y conexas. Las consideraciones mostradas en el presente documento
pueden ser adoptadas si y solamente si, estan de acuerdo a las leyes o

protocolos aprobados en Guatemala.

7.3. Evacuacion de basura y desechos con contenido quimico

Esta debe realizarse en un espacio alejado de las labores diarias para
evitar la infiltracion de malos olores y en un espacio accesible tanto para la
limpieza como para el ingreso de los camiones. Este lugar debe tratarse por lo
menos una vez a la semana para evitar la proliferaciéon de cualquier tipo de

plaga y en las condiciones sanitarias adecuadas.

La basura de preferencia debe clasificarse de acuerdo a la materia y
composicidon o reaccion quimica, esto debe realizarse desde las mismas

unidades organizacionales.

De acuerdo a lo anterior se deben generar los procedimientos y fomentar
los habitos ecologicos de cultura de reciclaje. Comunmente, para realizar la
tarea de clasificacion de los desechos de acuerdo al tipo de material (organicos,
plasticos, vidrios, papel, etc.), se requiere de la adopcion de la nomenclatura
(simbologia), apropiada y la codificacion en colores respectiva para los

contenedores.
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Tabla XI. Colores asociados para indicar el contenido de los

contenedores para reciclaje

Tipo de material ek

contendedor

Organicos (restos de comida, cascaras de frutas, etc.) Verde

Plasticos Azul

Papel y cartdn (periddicos, bolsas, cajas, etc.) Amarillo

Vidrio y cristal (focos, lamparas, tazas, etc.) Blanco

Metales (latas, envases, tubos, etc.) Gris

Desechos sanitarios, peligrosos o no reciclables Rojo

Otros desperdicios reciclables Negro

Fuente: http://www.economiadelaenergia.com/reciclaje/
Figura 73. Ejemplo de utilizaciéon de colores para los contendores

Fuente: http://www.economiadelaenergia.com/reciclaje/

La anterior es so6lo una guia, debido a que existen otro tipo de materiales
(textiles, maderas, lubricantes o aceites), etc., para los cuales, si el laboratorio
los utilizara para alguna razén, se debiera investigar y crear los procedimientos

para su adecuada evacuaciéon o uso alterno.
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En el caso de los materiales conocidos como technotrash o desechos
provenientes de la tecnologia (DVDs, computadoras, cartuchos, baterias, etc.),
se requiere de la investigacion local o regional de un proveedor que cumpla con
las normas de responsabilidad ambiental, que posea procedimientos bien

definidos de reciclaje y auditoria de la basura®.

Si el laboratorio contratara una empresa con la descripcion anterior, habria
que solicitar el servicio de eliminacion de la data (evidencia), es decir, que la
informacion contenida en los discos duros, CDs, DVDs, etc., sea completamente
destruida y no vaya inocentemente a la basura, donde posteriormente pueda ser
mal usada. Esto es igualmente aplicable a la papeleria o cualquier medio que
contenga informacién. Han habido casos donde los intrusos (dumpster divers o
"buceadores de contenedores ") encuentran tesoros en la basura para iniciar un

proceso de ingenieria social, robo de informacion, usurpacion de identidad, etc.

Si lo anterior no se puede garantizar, entonces, el laboratorio tendra que
contar con un servicio de destruccion de dicha informacién, la cual puede
realizarse por software, destruccion fisica, usando fuerza bruta (por ejemplo,
taladrando varias veces el disco duro o utilizando un esmeril en el caso de CDs
o DVDs) o un equipo de emision intensa de campos magnéticos%.
Posteriormente, se tendria que estudiar su deposicion o el uso alterno de los

materiales (v.g. policarbonato de los DVDs).

2 En Guatemala existen algunas iniciativas, tanto particulares como empresariales en cuanto a reciclaje,
sin embargo, no existe aun una que se dedique especificamente a la basura tecnolégica que brinde la
cobertura o cubra el espectro de la misma como algunas de otros paises (v.g. GreenDisk -
http.//www.greendisk.com).

% Estos dispositivos (de origen militar) han sido utilizados para borrar contenidos de discos duros, VHS,
DAT y ZIP drives. Uno de los mas famosos es el GuardDog, pese a su elevado precio, posee la ventaja de
poder destruir la informacion de varios discos a la vez en segundos  (ver
http://gtresearchnews.gatech.edu/newsrelease/erase.htm;y
http://www.technologyreview.com/read_article.aspx?id=17007&ch=infotech).
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Seguramente en el futuro se crearan leyes concernientes al tratamiento de
este tipo de basura, y por lo tanto la gerencia del laboratorio debe estar
pendiente de la publicacion de dichas leyes, asi como de los adelantos

tecnolégicos en cuanto al cuidado del medio ambiente en este respecto.

En resumen, se sugiere que la gerencia plantee un programa de
mantenimiento continuo de cada elemento del laboratorio de acuerdo a las
necesidades particulares. A continuacion se presenta una tabla-guia con los

tiempos recomendados por cada elemento del laboratorio visto previamente.

Tabla XII. Programacion de tiempos (recomendados) para el

mantenimiento del laboratorio

Inciso Elemento Frecuencia

Pisos, paredes,

puertas, etc. Diario

Estructura del Impermeabilizacion ~
7.1.11 g Una vez al afio
edificio de techos
Revisién desagie Una vez al mes; en invierno
pluvial aumentar a dos veces.
Limpieza, por lo menos una vez al
mes.
Verificacién de piezas,
Limpieza y mecanismos, circuiteria, etc. por lo
Instrumentos, .7 \
. mantenimiento menos una vez trimestralmente o
7.1.1.2 | equipos y . . .
. preventivo de los a una frecuencia determinada por
herramientas .
equipos forenses el proveedor (por contrato), la

solicitud de los usuarios (peritos),
disponibilidad de los equipos para
las labores, etc.

Por lo menos una vez al mes e
inmediatamente después de
eventos como apagones,
sobrecargas, tormentas eléctricas,

Revision de circuitos
de proteccion
eléctrica (fusibles,

Sistemas extintores, UPS, etc.)
. etc.
7.1.1.3| electricos y de De acuerdo a los tiempos
proteccion p

brindados o especificados por los
proveedores o la bitacora de fallas
dadas por el software de
monitoreo

Extintores y equipos
contra incendio
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Continuacion tabla XII.

7.1.1.4 | Equi
quipo .c!e Gafas, batas, o
proteccién Diario
guantes, etc.
personal
Revision y
. verificacion de filtros,
Aire Una vez al mes (o de acuerdo a
7115 . condensadores, R
acondicionado especificaciones del proveedor)
termostatos,
dampers, etc.
De acuerdo a los tiempos
Alarmas contra brindados o especificados por los
Alarmas y X . )
7.1.1.6 incendios, sensores | proveedores o la bitacora de fallas
sensores
de humo, etc. dadas por el software de
monitoreo
Limpieza de
anaqueles, pasillos,
entradas y salidas, Diario
mecanismos
movibles, etc.
Almacén Tragaluces,
7.2 |(bodega) de ventanas, techos, Por lo menos una vez semestral
evidencias etc.
Camaras y sensores |Por lo menos cada quince dias
. De acuerdo a especificaciones del
Extintores (o e
. ... | proveedor o luego de activacion de
sistemas de extincion s )
alarmas en bitacora de monitoreo
de fuegos)
de sensores
Botes y
contenedores (de Diario
. . reciclaje
Disposicion de je)
7.3 . o Una vez a la semana o la que
basura Tratamiento de sitios . .
designe la gerencia luego de la
(plagas y malos
puesta en marcha o de acuerdo a
olores) .
las necesidades
Fuente: elaboracion propia
7.4. Importancia del programa continuo de aseguramiento de la calidad

Las exigencias actuales de un servicio acorde a los requerimientos legales,

tanto en el producto/servicio (el peritaje, los informes, la ratificacion, etc.), como

en el tiempo de entrega, hacen que el enfoque en la calidad sea muy
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importante. Cada afio aumentan los casos de solicitudes de analisis forenses
en Informatica por parte de la Fiscalia y por lo tanto, el laboratorio debe contar
no solamente con la capacidad instalada para hacer frente a dicha demanda,
sino también debe contar con un programa continuo de aseguramiento de la

calidad.

Este programa de acciones planificadas y sistematicas debe incluir un

estudio de satisfaccion respecto a las siguientes dimensiones.

. Dimension técnica: estar en la capacidad de resolver todos los casos que
lleguen al laboratorio que involucren tecnologia, esto implica estar a la
vanguardia, tanto en equipos, dispositivos y herramientas forenses, asi

como poseer la experticia de utilizarlos en forma eficaz y eficiente.

o Dimension legal: el personal debe estar al dia en cualquier cambio:
ampliacion, complemento o derogacion de leyes referentes al trabajo
forense realizado (v.g. cadena de custodia), de tal manera de ofrecer un
producto completo, confiable, admisible, auténtico, creible y util como

evidencia para el Ministerio Publico y los Tribunales.

o Dimension temporal: realizar el trabajo y entregarlo a tiempo, tomando en
consideracion los plazos (o normativas internas), o bien, que el Ministerio
Publico tiene la facultad de realizar emplazamientos. El tratamiento
general de los trabajos es que el primero que entra es el primero que sale;
sin embargo, habran casos en los cuales se debera priorizar el tiempo de

entrega, por lo mencionado anteriormente u otras razones.

o Dimensién econdmica: en el contexto de minimizacién de los costos por

caso, esto incluye por supuesto, los costos generados en la administracion.
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o Dimensiéon humana: la calidad en las relaciones entre personal del

laboratorio y del Ministerio Publico, confianza, veracidad, eficacia, etc.

La garantia o el nivel de satisfaccion estaran relacionados intimamente con
la conformacion a las normas, las buenas practicas, las certificaciones (de los
productos de software/hardware, del laboratorio y del staff), la pertenencia a

asociaciones forenses mundiales, etc.

7.5. Importancia de las certificaciones

Actualmente muchas empresas realizan los tramites para obtener el aval
de instituciones que demuestren que las personas, los procesos y los productos
utilizados cumplen con los estandares de calidad, experiencia y competencia

técnica respectivas o preestablecidas.

En Guatemala desde hace algunos afos, los peritajes informaticos se han
realizado con los escasos recursos disponibles, con instrumentos no avalados;
sin embargo, se prevé que en un futuro cercano dichos trabajos periciales deban
estar respaldados por una certificacion o acreditacion, que garantice y satisfaga
los requerimientos en cuanto a certeza y buenas practicas formulados por los
tribunales o bien cumpla con normas emitidas por instituciones reconocidas (v.g.
ISO, NIST, NATA/AUSCERT, entidades de metrologia regionales, etc.)
referentes a calidad, exactitud, confiabilidad, calibracion, inspeccién, impacto

ambiental, entre otros.
Los términos acreditacion y certificacion se han considerado como

sindbnimos, sin embargo, dentro del presente trabajo se les considera de la

siguiente manera:
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o Acreditacion: procedimiento mediante el cual un organismo autorizado
reconoce formalmente que una organizacion es competente para la

realizacion de una determinada actividad.

o Certificacion: es el proceso por el que una entidad independiente evalua
una organizacion, producto, proceso, servicio, persona, emitiendo
posteriormente una declaracion en la que quede de manifiesto la
conformidad del evaluado con respecto a los requisitos de una norma o

especificacion técnica.

Este proceso de validacion (obtencion de la acreditacion) que garantiza la
calidad y la experticia o know-how del laboratorio, inicia con una analisis
exhaustivo de los procedimientos, equipos y personal, el establecimiento
de protocolos de trabajo, controles y programas de aseguramiento de la
calidad. Y finalmente, la elaboracién de la solicitud y la realizacion del
examen por parte de la entidad correspondiente con autoridad de emisién

para llegar al otorgamiento respectivo.

Debido a que estas acreditaciones y certificaciones garantizan la calidad y
reconocen formalmente que el laboratorio es competente para la realizacion de
sus actividades, la gerencia debe promover, persistir y gestionar la inversion
financiera en la obtencién de las mismas.

7.6. Importancia de la capacitacion continua

La capacitacion continua es importante por dos razones:

o Brinda una alta posibilidad de obtener certificaciones y acreditaciones.
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o Permite estar actualizado y por lo tanto, estar en la capacidad de atender

todos los casos en forma pronta, eficiente y eficaz.

Por estas razones, el laboratorio debe contar con un equipo que
periodicamente estudie el mercado y vea las tendencias, tanto en tecnologia
como en productos informatico-forenses y elaborar mesas de trabajo con la
gerencia, para la planificacién y analisis de compra de dichos productos y la

justificacion de la necesidad de capacitar al personal del laboratorio.

Debe considerarse, de preferencia, el estudio de los productos de uso
masivo (por ejemplo, los smart-phones) debido a que habria que determinar si
valdria la pena la inversion en un equipo que se utilice solamente en algunos

Ccasos.

Finalmente, la gerencia debe tratar de gestionar, en la medida de lo
posible, acuerdos de valor agregado con los proveedores del equipo forense, de
tal manera que la adquisicién de los mismos, contemple también la capacitacion

de su uso.

7.7. Perfil profesional del perito

Al afno 2010, aun no existe en Guatemala una carrera que explicitamente
cubra los requerimientos de un profesional para la Informatica Forense; sin
embargo, las licenciaturas e ingenierias de carreras afines en sistemas,
computacion, informatica, etc., tienen una base recomendable, especialmente
aquéllas que incluyen en su pensa, temas centrales de sistemas operativos
(Windows, Linux, MacOS, Android, etc.), disefio de sistemas, manejo de

almacenamiento, bases de datos, arquitectura de computadores, redes,
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comunicaciones (tecnologias, internet, correo electronico, seguridad, etc.),

desarrollo de aplicaciones, entre otros.

Por el caracter del tipo de trabajo a desarrollar, el perito adicionalmente
debe poseer aptitudes psicomotrices finas, agudeza o visidon sin problemas
graves, carente de problemas de espalda (columna vertebral), que puedan

acentuarse por el tipo de trabajo, etc.

Adicionalmente se considera que el profesional debe poseer otros
conocimientos o habilidades, por ejemplo, manejo del idioma inglés, electronica
y electricidad, debe ser orientado a objetivos, poseer buena ortografia y

redaccion, etc.

La base técnica y de aptitud descrita previamente, puede ser
complementada con otras carreras en Ciencias Criminalistas, Auditoria de
Sistemas, Legislacion de delitos informaticos, etc., y especializaciones en el
campo forense particular, por ejemplo, email forensics (estudio forense del
correo electrénico, protocolos, estructuras de almacenamiento, rastreo de /Ps,
logs, etc.), file system forensic analysis (analisis forense de sistemas de archivo,
estudio de la forma en que los diversos sistemas operativos, almacenan,
organizan, aseguran y manipulan los archivos y la data en un sistema),
cyberwarfare (guerra cibernética), cybercrime (crimenes en el ciberespacio,
investigacion de delitos cometidos utilizando el Internet, robo o interceptacion de
informacion, sabotaje de redes de computadoras corporativas o gubernativas,

pornografia infantil, etc.).
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8. FUENTES DE FINANCIAMIENTO

Todo lo mencionado en los capitulos previos seria practicamente
irrealizable si no se dispusiera con los recursos econdmicos, tanto para la
creacion como para el funcionamiento y mantenimiento posteriores. Por
supuesto, para poder llevarlo a cabo, se tiene que realizar el estudio del
proyecto respectivo (i.e. factibilidad), tomando en consideracion que éste tendra
un alto impacto social, debido al beneficio que las pruebas o evidencias

representan para la ejecucion penal efectiva.

Un proyecto como éste tiene que pasar por varias etapas, no solamente
econdmicas y financieras, sino legales, por ejemplo, la creacidén de esta entidad
(laboratorio de Informatica Forense), debe realizarse y definirse a través de un
Decreto del Congreso de la Republica de Guatemala para la elaboracion de su
Ley Organica, a no ser que sea contemplado administrativa y economicamente
como parte de alguna instituciéon existente?® que ya cuente con instalaciones,

patrimonio propio, personalidad juridica, fuentes de cooperacion, etc.

De acuerdo a lo anterior, la institucion que adopte la creacion del
Laboratorio de Informatica Forense requerira realizar las proyecciones
financieras correspondientes dentro del presupuesto asignado por el gobierno
de Guatemala; sin embargo, también se pueden considerar otras fuentes

internas, externas o una combinacion de ambas; en resumen, las tres grandes

% Actualmente el INACIF no contempla este tipo de experticia forense y aunque el Ministerio Publico
cuenta con un departamento de Tecnologia e Informatica, que al dia de hoy ha realizado un buen trabajo
en este tipo de labores, aun no existe dentro del mismo, una unidad especifica para este tipo de casos; sin
embargo, debido a que en Guatemala existe un Instituto Nacional de Ciencias Forenses — INACIF - y
considerando el nivel de imparcialidad requerido por la Ley, se recomienda que el laboratorio sea absorbido
por éste.
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fuentes de financiamiento a las que recurren las instituciones de Justicia para la

creacion de este tipo de instituciones son:

o Fuentes propias del Gobierno de Guatemala: las aprobadas dentro de un
presupuesto anual de funcionamiento o la ampliacion de uno ya existente
(v.g. INACIF).

o Fuentes externas: la Republica de Guatemala ha recibido grandes aportes
financieros de la Comunidad Internacional, especialmente en el sector
Justicia. Instituciones como PNUD (Programa de las Naciones Unidas
para el Desarrollo), OEA (Organizacion de Estados Americanos), Unién
Europea, AECID (Agencia Espafola de Cooperacion Internacional para el
Desarrollo, etc., han brindado ayuda, tanto en la creacion de instituciones
como en la puesta en marcha de las mismas, a través de acuerdos de

cooperacion internacional.

Este apoyo, puede ser muy util para lograr la cobertura financiera en el
montaje de la infraestructura inicial (mobiliario, equipo, instrumentos,
herramientas, contratacion de personal, etc.). Este apoyo no solamente
puede constituirse en dinero sino también en capacitacion, asesorias,

donaciones, etc.

° Fuentes mixtas: este tipo de financiamiento consiste en la cobertura parcial
de ciertos aspectos, tanto por el gobierno de Guatemala como de fuentes
exdgenas de acuerdo a los términos de cooperacion preestablecidos y el

manejo de contra partidas.
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Este puede ser muy Util a considerar para la capacitacion de personal,
obtencion de las certificaciones, compra o renovacion de equipos,

adquisicion de software y hardware, etc.

8.1. Proyeccidn en el presupuesto anual de funcionamiento

Para poder realizar un presupuesto eficiente que contemple en forma
realista todos los gastos, la gerencia o jefatura debe utilizar informacién
estadistica (si estuviera disponible) de egresos por renglon presupuestario,
efectuados durante un periodo o ejercicio fiscal determinado de instituciones
similares, por supuesto esto solamente a nivel de salarios, papeleria, utiles de

escritorio, etc.

Para el caso de las herramientas forenses (dispositivos, software y
hardware), capacitacion, servicios varios (energia, enlaces, internet, etc.) se
deben realizar varios estudios, por ejemplo analisis de mercado, cotizaciones o
licitaciones con proveedores, proyeccion del numero esperado o demanda de
casos a atender, fluctuacion de la moneda, etc., a fin de realizar un buen calculo
de los margenes o techos financieros; finalmente, adicional al precio de los
dispositivos, deben considerarse los costos de operacién y mantenimiento

respectivos.
8.2. Convenios de cooperacion financiera y de capacitacion
8.2.1. Inter-institucional
Debido a que la creacidn de un laboratorio de este tipo repercutiria en

beneficio de la Justicia en Guatemala, las instituciones pueden potencialmente

colaborar, no sdlo monetariamente sino aportando la experiencia del personal
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en el area. Actualmente, el Organismo Judicial, Ministerio Publico, Policia
Nacional, entre otros, han tenido contacto con la Informatica Forense, sea que
se trate del analisis de contenido de computadoras, extraccion de informacion
de celulares, lectura de bitacoras de GPS, etc. Los convenios de cooperacion
interinstitucional pueden incluir, la transmision de experiencia o capacitacion,

apoyo en equipos, recursos financieros, terrenos o edificios, etc.

8.2.2. Organismos internacionales y paises amigos

Ademas de las organizaciones de cooperacion previamente mencionadas,
existen muchos otros paises y organismos dispuestos a ayudar a las naciones
en el combate a la delincuencia y el fortalecimiento de la Ley. Paises como
Canada, Estados Unidos de América, Francia, Espana, etc., han apoyado en
forma directa o a través de organismos ejecutores a la regién centroamericana
en temas como investigacién, combate a la corrupcion, lavado de dinero, crimen
organizado, trata de personas, narcotrafico, etc. Este tipo de ayuda puede
materializarse en dinero, capacitaciones (debido al gran avance que estos
paises tienen en el campo criminalista y en Informatica Forense), pasantias en
los laboratorios, asesorias técnicas, material bibliografico, adquisicion de

herramientas informaticas tanto de hardware como de software, etc.

Respecto a los convenios de cooperacion, la gerencia o jefatura del
laboratorio debe elaborar con sumo cuidado el proyecto de solicitud ante los
oferentes, indicando los términos de referencia y compromiso, los beneficios, los
efectos y repercusiones, la descripcion especifica de los bienes tangibles o
intangibles y su monto, la forma de evaluacién o monitoreo de la ejecucién o uso

de los recursos, la sostenibilidad, impacto, etc.
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8.2.3. Universidades

En el aspecto de universidades nacionales, éstas pueden brindar un gran
apoyo al contemplar dentro de las carreras afines a la informatica la addenda en
forensia y criminalistica; impulsando la investigacién en buenas practicas y
procedimientos, promoviendo ante las instancias pertinentes la necesidad de

marcos legales o leyes especificas, etc.

Respecto a universidades extranjeras, se puede llegar a acuerdos de
intercambio, aprovechando que muchas de éstas incluyen en su pensa, carreras

o diplomados afines, brindan cursos, talleres, seminarios, etc.

8.3. Donaciones

Una de las formas de cooperacion que los organismos internacionales o
los paises utilizan es la donacion. Esta comunmente se brinda sin contrapartida
y de mutuo acuerdo entre las dos partes. Aunque al realizarla es de caracter
obligatorio elaborar la documentacién legal respectiva, ésta tiene ciertas
ventajas a nivel de impuestos y/o potenciales exoneraciones preestablecidas o a

través de un Decreto del Congreso de la Republica.
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9. CONTROL Y SEGUIMIENTO

El proyecto, al igual que otros, debe pasar por varias facetas: desde la
aprobacion de la puesta en marcha, la obtencién de fondos (esto incluye la
revision de techos financieros y el ajuste del presupuesto asignado), hasta la
revision de los procesos y readecuacion de los mismos, a nivel legal y
tecnologico. El control y el seguimiento se ejecutaran basandose en los
requerimientos y especificaciones, asi como en el cronograma. Para poder
realizarlo se deben planificar las inspecciones y mediciones respectivas a lo
largo de la obra gris, haciendo las observaciones pertinentes y las presiones o
negociaciones contractuales con la empresa constructora o los proveedores;

esto con el fin de realizar ajustes, tanto fisicos como cronoldgicos respectivos.

En el caso de la verificacion de procesos (tiempos, recursos necesarios,
capacitacion, etc.), se recurrira al levantado de encuestas y el registro de
formularios, esto para medir la eficacia de las herramientas y dispositivos
forenses, asi como el tiempo aproximado utilizado por el staff del laboratorio en

la realizacion de cada tarea.

Parte del seguimiento de la creacién del laboratorio, es la definicién del rol
de jefe de proyecto y las comisiones de seguimiento, los que velaran por la
adecuacion del proceso de contratacion del personal de las jefaturas de las
distintas areas, esto incluye el establecimiento de salarios y los perfiles de los
profesionales; desarrollo de la obra fisica, control del correcto uso del
presupuesto asignado, asi como la gestion de cooperacion (en el caso de
financiamiento externo o mixto), investigacion de productos forenses vy

proveedores, etc.
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Dentro del presente trabajo, solamente se brinda una guia de lo que deben
realizar las comisiones, debido a que el numero de éstas en la vida real es
mucho mas grande y la definicion de sus actividades es larga y compleja, por lo

que se sugiere la lectura de material especializado.

9.1. Creacién del comité de proyecto

Este comité es el grupo gestor y supervisor del proyecto y por lo tanto, es
el encargado de cuidar porque se cumplan todas las fases del proyecto, los
tiempos estipulados, o bien la realizacién de los ajustes, revision de la obra,
compras, etc. Este se debe crear a través de la contratacién de personas y/o
ajustando personal calificado para realizar dichas labores provenientes del
INACIF o el Ministerio Publico. Este grupo de personas debe ser el idoneo de
tal manera que utilice bien el empoderamiento (empowerment) que se le

concedera.

9.1.1. Definicién del rol de jefe de proyecto

Sera el encargado de velar porque todas las comisiones trabajen y
entreguen los resultados de acuerdo al establecimiento de los tiempos definidos,
es la persona que dirigira las convocatorias del comité en la toma de decisiones
ante cualquier imprevisto. El jefe de proyecto debe poseer varias

caracteristicas, entre ellas estan las siguientes:

o Habilidad de negociacidn: excelente comunicador y diestro en el manejo de

la informacion.
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o Liderazgo y pro actividad: consecuente y orientado con los objetivos,
responsable, centrado en las personas y la sinergia, vision, buen manejo

de los conflictos y la presién, etc.

o Experiencia y conocimiento: conoce el trabajo, como realizarlo y cémo
enfrentar las contrariedades y los atrasos, experiencia en distribucion de

recursos de acuerdo a prioridades.

9.1.2. Definicion de las comisiones

Las comisiones seran grupos pequeinos de personas que se encargaran de
la realizacién de ciertas actividades. Estas seran elegidas por el jefe de
proyecto, reconociendo la capacidad y experiencia de las personas y duraran

hasta la conclusion de las actividades o la finalizacién del proyecto.

Estas comisiones realizaran cada tarea que les corresponda y generaran
los instrumentos de evaluacion respectivo del progreso de las mismas (v.g.
formularios, especificaciones, perfiles profesionales, tests, calendarios (a priori)

y ajustes dentro del cronograma general (a posteriori).

9.1.2.1. Obra fisica

Sera la encargada de las licencias de construccion respectivas, la revision
periddica del avance de la obra, verificara la calidad de los materiales y que se
cumpla con las especificaciones de arquitectura e ingenieria, atendera las
necesidades, las contingencias (v.g. accidentes, falta de materiales, condiciones
climaticas, etc.), realizara los ajustes en los tiempos para notificar y coordinar
con otras comisiones en el caso de las actividades dependientes, por ejemplo, la

comisiéon de mobiliario y equipo no podria iniciar el proceso de adquisicion de los
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mismos hasta no conocer exactamente las areas donde estos se instalaran y su

respectivo el tiempo de entrega.

9.1.2.2. Adquisicion de mobiliario, equipo y materiales

Comision encargada de elaborar las especificaciones del mobiliario y
equipos de las areas administrativas y laboratorio, debe realizar el estudio de
mercado de proveedores, evaluar el presupuesto asignado y disefiar el proceso
de cotizacién o licitacion correspondiente, elaborar las bases de compra
(garantias, formas de pago, tiempos de entrega y armado, etc.). Al momento de
la entrega, esta unidad se encargara de vigilar por las especificaciones vy

detalles, la correcta instalacion, los reclamos y las solicitudes de cambio.

9.1.2.3. Adquisicion de Instrumentos, herramientas

y dispositivos forenses

Junto con la comision de evaluacion de procesos forenses, esta comision
sera la encargada de adoptar los estandares respectivos necesarios para el
laboratorio en materia de hardware y software que cumpla con las necesidades
proyectadas de trabajo y que haya pasado las pruebas de aprobacién
guatemaltecas (si existieran), o certificadas por instituciones reconocidas a nivel

mundial en materia forense.

Esta comision debera estudiar las opciones ofrecidas por los proveedores,
evaluar el presupuesto estipulado para este rubro (de acuerdo a la capacidad
instalada proyectada de inicio de operaciones), realizar las bases de compra
respectivas, negociar el mantenimiento y capacitacion del uso de los mismos y
velar por la observancia de las licencias concernientes, asi como de las

garantias.
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9.1.24. Evaluacion de procesos forenses

Esta es la comision que velara por el estudio de las normas, especialmente
las legales, a fin de evitar que algun procedimiento, aunque eficiente, contenga
alguna incompatibilidad con los protocolos o las leyes establecidas en

Guatemala.

9.1.2.5. Contratacion de personal

La comision de contratacion de personal es la unidad de proyecto
encargada de generar los procedimientos y evaluaciones a fin de encontrar los
candidatos idoneos para cada area, valuando el potencial técnico del
profesional, asi como otras aptitudes, tanto fisicas como mentales de los
solicitantes, basandose en la serie de examenes respectivos, como entrevistas,
hojas de vida, experiencia, pruebas psicométricas, exdmenes médicos, etc.
También, esta comision debera levantar la base de datos respectiva a fin de
iniciar adecuadamente el sistema de Recursos Humanos y el proceso de

induccion respectivo.

Si no se pudiera establecer la comision de contratacién de personal,
actualmente existen otras opciones que podrian considerarse como las agencias
de colocacion; las cuales de acuerdo a los perfiles enviados previamente, se
encargarian de todo el proceso de evaluacién e investigacion o de antecedentes

de los candidatos.
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9.1.2.6. Comisién de compras

La comision de compras sera la encargada de realizar el inventario de
ofrecimientos de los cooperantes (si los hubiera), asi como de la forma de su
aportacion (completa, mixta, contra partida, donaciones, etc.); también debera
elaborar un inventario de los requerimientos de todo lo necesario para equipar el
laboratorio (productos y servicios), para que pueda iniciar labores, esto incluye,
la adquisicion de los muebles, el servicio de electricidad, el servicio telefénico,
los automoviles, etc. La determinacion o definicidn de dichos requerimientos
incluye la determinacion de las cantidades, calidades, costos, etc., apropiados,
asi como la disposicion de la forma de pago y del tiempo y lugar de entrega o de
instalacion; se incluye la forma de evaluacién o ponderacion de los proveedores,

es decir, debe implementarse un mecanismo de decision.

Dependiendo del monto, lo anterior debe enmarcarse dentro de la Ley de
Compras y Contrataciones del Estado, por lo tanto, deben realizarse las bases
respectivas y debe efectuarse su publicacion en Guate-compras a fin de realizar

la licitacion o cotizaciones de los bienes o servicios.

9.1.2.7. Comision de mantenimiento

La comision de mantenimiento sera la encargada de la planificacion de
todas las acciones que tienen como objetivo mantener, en sus primeras
instancias, un laboratorio en buenas condiciones funcionales. Una vez, se
termine el proyecto de construccidén del edificio, generara las politicas y planes
para mantenerlo funcionando de una forma eficiente. Esto involucra, la
contratacidon o subcontratacion del personal de limpieza, asi como del staff

pertinente que vigile el desempeno de talanqueras, puertas, grifos, ductos, etc.
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En general, éstas son algunas funciones de la comisién de mantenimiento:

o Verificar que el contratista cumpla con los requerimiento de la obra (planos
de construccion, eléctricos, pluvial, red, etc.), asi como el
acondicionamiento de los ambientes (luces, pintura, cerraduras, etc.); esto

incluye la revision exterior de techos, parqueos, areas verdes, etc.

o Supervisar que el trabajo del contratista, se realice cumpliendo el
cronograma, o bien se realicen los ajustes respectivos por cualquier

inconveniente.

o Elaborar el primer programa de mantenimiento preventivo y correctivo de

las instalaciones.

o Preparar los reportes ante el jefe de proyecto. Esto incluye informacion de

avances, ajustes, costos, etc.

o Al finalizar, velar por finiquitar los contratos y cierres administrativos de las

obras contratadas.

Al igual que otras comisiones, por lo general, al finalizar el proyecto de
puesta en marcha, parte del personal involucrado en las comisiones, pasa a ser
parte de la estructura organizacional de la entidad, en este caso por ejemplo, el
director de la comisién puede desempefiar el rol de administrador del edificio del

laboratorio.
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9.1.2.8. Comision de finanzas

El objetivo principal de la comision de finanzas es controlar la ejecucion de
los recursos financieros y econdmicos del laboratorio, por lo tanto debera
contabilizar y auditar los movimientos de efectivo durante la fase inicial,

construccion y puesta en marcha del laboratorio.

Funciones primarias de esta comision son:

o Asesorar al jefe de proyecto en cualquier aspecto de indole financiero-
contable, velando por el cumplimiento de las disposiciones legales vigentes
en Guatemala en esta materia (administracion e inversion de los recursos

economicos asignados).

o Proponer normas y procedimientos, con el fin de lograr una adecuada
gestion financiera del laboratorio, tanto de los fondos propios (o
nacionales), como los provenientes de fuentes externas u obtenidos por

cooperacion internacional.

o Llevar los registros respectivos (balances, informes mensuales,
movimientos de cajas, etc.), informando al jefe de proyecto del avance de
ejecucion presupuestaria, con la finalidad de proporcionar informacion para

toma de decisiones.

o Exigir y controlar (en materia financiera) a todas las comisiones respecto al

uso o inversiones de los recursos.

. Participar en el proceso de elaboracion del presupuesto.
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o Firmar los documentos de respaldo emitidos (v.g. cheques), por las

diferentes contabilidades, en su condiciéon de cuentadante.

o Presentar para la aprobacién del sefior director, toda la documentacion

relacionada con la administracién financiera del Departamento Finanzas.

° Intervenir en el proceso de compras o adquisiciones que el laboratorio
efectue, avalando con la firma del encargado de comisién, las érdenes de
compra dentro del proceso de cotizaciones, licitaciones, adjudicaciones y

demas disposiciones legales.

9.1.3. Creacion instrumentos de control: CPM, cronogramas,

formularios, encuestas de seguimiento, etc.

Para poder efectuar un efectivo control y seguimiento del proyecto, se
deben elaborar varios instrumentos, entre ellos: el cronograma — Gantt - con las
fechas previstas de comienzo y final de cada actividad; los diagramas de Ruta
Critica — CPMs- los formularios de revision e inspeccion de cada item de la
construccion (losas, pisos, infraestructura eléctrica, etc.). Durante el inicio de
actividades se deben realizar las encuestas de satisfaccion, problemas
encontrados, funcionamiento del edificio, operacion de las herramientas

forenses, etc.

Los objetivos para la realizacion de los instrumentos de control son:

o Mantener el ritmo de trabajo, asi como la documentacion de constatacién

de cada paso realizado.
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o Obtener una idea general de la envergadura del proyecto y de los recursos

a invertir (materiales, tiempos, humanos, etc.)

o Mostrar la importancia critica de las actividades dependientes o

secuenciales.

o Planificar las visitas de revision, llamadas a los proveedores, entregas de

materiales, etc.

Realizar los ajustes en los calendarios o anticiparse a las contingencias.

9.2 Revision de las cartas de cooperaciéon

Una carta de cooperacion es un documento donde se establecen los
considerandos, acuerdos, clausulas de compromiso, vigencias, formas de
evaluacion, nombres de representantes de los gobiernos o instituciones, etc.
entre un pais y otro o una organizacion y otra, para lograr la firma o mutuo
acuerdo de convenios, pactos, colaboraciones, alianzas, etc. con el objetivo de
obtener algun tipo de beneficio o alcance (mutuo, regional, humanitario, legal,
etc.), a través de un conjunto de acciones, politicas, donaciones, asesorias,
aportaciones financieras, etc. o por medio de la instauracion de alguna

institucion en los paises.

9.2.1. Términos e indicadores del programa de cooperaciéon o

donacion
Existen muchos instrumentos para la medicion de proyectos, tanto

matematico-financieros, como temporales y de control (medir el avance). Por lo

tanto, la gerencia debe predefinir qué instrumentos utilizar y qué comisiones
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deben desarrollarlos. Por otra parte, debido al caracter y el ambito de cobertura
del laboratorio, debe considerarse una medicion (preferiblemente estadistica),

del impacto social que éste tendra en la Republica de Guatemala.

Debe considerarse también, la generacion de instrumentos financieros que
muestren la transparencia de la utilizacidén de los fondos recaudados a través de
cooperacion internacional, lamentablemente un tema muy sensible,
especialmente en los paises de Latinoamérica).

Por lo anterior y con el fin de aclarar o justificar el proyecto ante los
cooperantes o donantes, se deben establecer los términos y los indices del
programa de cooperacién. En el caso de los términos, éstos deben incluir todas
las especificaciones técnicas, objetivos especificos del laboratorio, formas de
ejecucion presupuestaria, estudios de impacto social, proyeccioén de resultados,
los hitos del proyecto, etc.

Estos términos deben incluir entre otros:

e Visidn, objetivos, alcance y resultados (qué debe ser alcanzado).
e Componentes, roles y responsabilidades (quién tomara parte en ello).
e Recursos, finanzas y planificacion de calidad (como sera alcanzado).

e Desglose del trabajo y calendarizacién (cuando sera alcanzado).

e Factores de éxito/riesgos y restricciones.
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Los términos de referencia conforman una especie de mapa; dan un
camino claro para el progreso, especificando qué necesita ser alcanzado, por
quién y cuando. Debe ser, entonces, una lista de resultados que concuerden

con los requerimientos, alcance y limitaciones existentes.

Por otra parte, los indicadores son medidas resumen, de preferencia de
indole estadistica, referentes a la cantidad o magnitud de un conjunto de
parametros o atributos de una sociedad que permite clasificar las unidades de
analisis (por ejemplo: personas afectadas por delitos informaticos). Para definir
claramente los indicadores, éstos deben mostrar tanto la situacion previa (a
priori) antes de la implementacion del laboratorio y los resultados esperados, o
bien los datos obtenidos en un lapso de tiempo luego de la puesta en marcha (a

posteriori); en este caso se persigue determinar el impacto social del proyecto.

Estos indicadores, por ejemplo, podrian ser el nivel de satisfaccién de la
necesidad, la disminucion de delitos de indole informatica, debido a las
herramientas de apoyo a la persecucion penal, la generacion de iniciativas de
ley mas rigidas y especificas en esta materia, el numero de casos llevados a
tribunales con algun tipo de condena, etc.

Para elaborar los indicadores deben considerarse los siguientes requisitos.

o Validez: significa que los indicadores deben reflejar los impactos buscados,

de tal manera que éstos se puedan comprobar.
o Confiabilidad: en el sentido que si las mediciones son realizadas por

diferentes personas, los resultados deben ser similares o dentro del

margen de tolerancia aceptable.
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° Efecto demostrativo: deben darse evidencias de muestras concretas de los

cambios.

Para esto pueden utilizarse cifras absolutas, porcentajes, promedios (u
otras medidas estadisticas), escalas, etc. lo que se persigue es presentar ante
las instituciones colaboradoras (cooperantes), el impacto positivo del proyecto

apoyado por ellos, el buen uso de los recursos y el beneficio social alcanzado.

9.2.2. Delimitacion de la inversiéon

Para poder iniciar el proyecto es necesario establecer el monto total de la
inversion con una holgura considerable para cubrir las fluctuaciones normales
de precios, los imprevistos, tanto internos como externos (de caracter politico,

cambios gubernamentales, desastres naturales, etc.).

La mejor estrategia es dividir el proyecto en fases y lograr la participaciéon
de la cooperacion internacional, especialmente de aquellos paises o entidades
con orientacién y experiencia en el sector justicia (v.g. Bélgica, Canada, PNUD,
AECID, etc.). Dicha ayuda es necesaria especialmente para la obtencién de
fondos para infraestructura de inicio de laborares, tomando en consideracién un

auto-sostenimiento posterior a través del Presupuesto General de la Nacion.

Esta infraestructura de lanzamiento del proyecto incluye, por ejemplo, la
adquisicion de los equipos, dispositivos y herramientas forenses, capacitacion
del personal, adquisicion de mobiliario y equipo, vehiculos, etc. Esto puede
obtenerse a través de varios mecanismos como donaciones, firma de convenios

0 acuerdos, establecimiento de programas, etc.
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9.2.3. Reajustes

En todo proyecto se deben realizar los ajustes necesarios, tanto en
recursos materiales como humanos y temporales, aunque éstos deben estar
plenamente justificados antes las entidades o los representantes de entidades
cooperantes. Este tema debe tratarse con mas delicadeza debido a que puede
resultar exasperante para la cooperacion internacional re-calcular o realizar los
tramites de recaudacion de fondos en cada entidad o pais. De preferencia, los

reajustes debieran cubrirse con financiamiento guatemalteco.

Sin embargo, si no se lograra la cobertura del proyecto con las finanzas
nacionales, se puede recurrir a un estudio de lo que falta para la conclusion de
los planes de implementacion del laboratorio, a fin de proveer los datos para la
solicitud de colaboracion a través de un Unico reajuste. Este debiera preverse
con suficiente tiempo de anticipacion y no en el momento de la carencia, y por
tanto, a lo largo de la puesta en marcha deben existir diversos puntos de control
financiero, de tal manera que se pueda identificar discrepancias entre lo

proyectado y lo realizado mucho antes de llegar a la mediania del proyecto.

9.24. Ampliaciones (enmiendas)

Como se indicé previamente, debiera haber solamente un reajuste para la
solicitud de una ampliacion de fondos; sin embargo, se puede llegar a negociar
a-priori los considerandos dentro de los convenios, a fin de contemplar las
enmiendas durante las distintas fases del proyecto por cualquier circunstancia,
especialmente las financieras y las relativas a los tiempos de avance del
proyecto. Estas enmiendas debieran incluir ampliaciones (aumentos), ajuste de
los tiempos de control o evaluacién, traslados de fondos entre rubros (con el

fundamento y el establecimiento de prioridades respectivo), etc.
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Estas prioridades deben ser levantadas y ordenadas por la gerencia del
proyecto y reevaluadas al momento de detectarse en la proyeccion de gastos, la

carencia de los fondos a fin de determinar los items a sacrificar o modificar.

9.3. Verificacion de las instalaciones

Para poder verificar el avance y los requerimientos en tiempo y calidad de
la obra fisica es necesario la elaboracion y llenado de formularios, tanto para la
verificacion del trabajo realizado (en tiempo y calidad), como para la evaluacion

de ajustes y supervision del contratista.

9.3.1. Inspecciones oculares

Las inspecciones deben llevarse a cabo de acuerdo a la programacion del
cronograma, de preferencia deben ser realizadas por un equipo multidisciplinario

(ingenieros civiles, arquitectos, jefe de proyecto, etc.).

Estas deben documentarse con fotografias, toma de videos y notas,
especialmente de aquellas actividades que habiendo sido calendarizadas no se
han concluido o no se han realizado de acuerdo a las especificaciones

planificadas.

9.3.2. Mediciones

Debido a que la inspeccion ocular es simplemente una observacion somera
de la estructura y partes constitutivas del edificio, es necesario realizar diversos
tipos de mediciones (dimensiones, alturas, areas, etc.), muestreo de
tomacorrientes (corriente y voltaje), tanto las lineas reguladas como las

estandares; revisidén de interruptores, relays, sistemas de emergencia, etc. Por
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esta razén, el equipo que realiza las inspecciones debe contar con los

instrumentos necesarios para esta tarea.

Las mediciones deben documentarse apropiadamente para realizar las
observaciones pertinentes y deben realizarse varias veces para asegurar la
calidad, porque se han dado casos donde la medicion eléctrica de un circuito en
una fecha determinada cumple con los requerimientos, sin embargo, luego de la
terminacién de los otros circuitos, ya no satisface las especificaciones debido a

errores, derivaciones secundarias, etc.

9.3.3. Comparacion con estandares

Las mediciones realizadas deben compararse con un patron o estandar
pre-establecido. Estos deben definirse antes del inicio de los trabajos a fin de
que los calculos financieros esperados para la construccion no se vean
afectados durante la misma. Los estandares estaran enfocados en la calidad,

durabilidad, margenes de tolerancia, etc.

9.3.4. Correcciones o mejoras pertinentes

Generalmente, durante la construccion existen factores que hacen que lo
planificado no pueda cumplirse (fallas con los proveedores de materiales,
atrasos, cambios climaticos, fluctuaciones econdémicas fuera de control, etc.).
Por lo tanto, debe esperarse que haya algun tipo de correccion que deba
efectuarse sobre la marcha, o bien, también cabe la posibilidad que se implante
alguna mejora (no contemplada en los planos), debido a muchas razones (v.g.
cambios en las areas, expansiones, mas puntos de red informatica, instalacion

de otros servicios, etc.).
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Estas correcciones 0 mejoras, comunmente traeran repercusiones
econdmicas Yy financieras para el proyecto y por lo tanto, en la medida de lo
posible deben tratar de preverse de tal forma que se realicen sin necesidad de

botar o destruir lo ya edificado, es decir, tratando que no haya desperdicio.

9.4. Adquisicion de mobiliario y equipo

Posterior a la construccion y los acabados del edificio, debe continuarse
con la adquisicion de todo el mobiliario y equipo de las diferentes areas. Esta
actividad debe realizarla la comision correspondiente junto con la comision de
compras Yy finanzas de acuerdo a lo preestablecido en el proyecto y los planos,

tomando en consideracion los cambios, mejoras o ampliaciones de construccion.

Debiera existir desde el inicio del proyecto, un plano de ubicacion de toda
la muebleria del laboratorio (capacidad instalada prevista); sin embargo, la
adquisicién debe planearse desde que los ambientes estan delimitados en la
obra gris (i.e. cuando estan todas las paredes), debido a que la negociacion de
compra toma tiempo y muchas veces el proveedor tiene que realizar las

importaciones respectivas.

9.4.1. Verificacion de propiedades y calidad de los bienes

muebles

La comision responsable mencionada en el inciso 9.1.2.2 debe velar
porque, previo a la gestién de compra, se investigue acerca de los proveedores,
calidad de sus productos, nivel de responsabilidad, experiencia, etc. y que los
muebles cumplan con los requerimientos por areas previstos en los capitulos

cuatro, cinco y seis del presente documento.
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9.4.2. Comparacién con lo planificado

La gerencia siempre debe permanecer atenta a cualquier cambio surgido
durante la construccién del inmueble a fin de establecer con certeza la cantidad,
tamano y especificaciones de los muebles de todas las areas. Por lo tanto,
debe poseer, no solamente los planos con indicaciones de ubicacion de los
muebles, sino también reacomodar los datos con el fin de que no haya
sobrantes o faltantes. Se excluyen aquellos casos a futuro, cuando sea
necesario adquirir mas muebles debido a la expansion por motivos de demanda

de servicios.

9.4.3. Correcciones

Como producto de inciso anterior, se tendran que realizar las correcciones
necesarias en los movimientos financieros del proyecto, tanto para cubrir o dejar
en reserva el dinero respectivo, a fin de cuadrar las finanzas proyectadas con lo

ejecutado en el aspecto de adquisicion de mobiliario y equipo.

9.5. Adquisicion de instrumentos, hardware, software, etc.

La compra de los instrumentos o dispositivos forenses, es tarea de la
comision respectiva, la cual a este punto ya tendra todas las especificaciones y
los estudios de mercado de proveedores para trasladarlo a la comision de
compras, para que ésta inicie el procedimiento respectivo, el cual de preferencia
debe ser posterior al término de la construccion, la adecuacion de ambientes,
con el mobiliario y equipo, electricidad, iluminacién, etc., y la contratacion del
personal de laboratorio, de tal forma que los equipos se puedan ser probados y

no pase tiempo para reclamos, garantias, capacitaciones, etc.
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9.5.1. Levantado de hojas de especificaciéon

Para realizar un evento de cotizacién o licitacién®’ deben realizarse las
hojas de especificaciones o las bases de los productos de que se desean
adquirir, éstas son importantes para comparar precios de productos idénticos (y
no similares), calidades, soporte, garantias, etc. es decir, estas hojas definiran lo
que el laboratorio como comprador quiere adquirir y que el proveedor debe

proporcionar.

Estas bases también establecen los requisitos que deben cumplir los
proveedores (declaraciones de impuestos, capacidades, experiencia, etc.) para
que puedan participar. Dentro de las mismas se asientan los puntos de entrega,

las fechas de recepcion, cantidades, etc., de los productos o servicios a adquirir.

9.5.1.1. Creacion de las bases - productos y

proveedores

Luego de generar las especificaciones a detalle, se debe realizar la
creacion de las bases, donde ademas de mostrar los aspectos técnicos de los
productos, se enlistan los requerimientos legales que los proveedores deben

cumplir (patentes de comercio, fianzas, declaraciones juradas, etc.).
9.5.2. El proceso de licitaciéon y compra
Luego de la deteccion de las necesidades, el levantado de las hojas de

especificacion, la creacion de las bases y la publicacién, debe integrarse una

junta de cotizacion o licitacion (de acuerdo al monto), cuyos miembros no deben

% Ver Ley de Compras y Contrataciones del Estado de Guatemala.
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tener ningun impedimento o recusacion. Esta junta tendra competencia para
recibir, calificar y adjudicar, tomando en consideracion los requerimientos
legales, las caracteristicas de los bienes o servicios, precios, etc., ésta tomara
la decisidn pertinente y adjudicara o declinara el evento de acuerdo a las

circunstancias particulares, dejando constancia de lo actuado en una acta.

Tomar en consideraciéon que se debe conocer completamente la ley a fin
de dominar el tema del proceso de cotizacion vy licitacion, para evitar problemas
legales que pueden tener repercusiones muy serias. Para realizar estas tareas
la gerencia debera auxiliarse del departamento o area técnica-juridica del

laboratorio.

9.5.3. Estudio de proveedores

Parte del proceso de cotizacion o licitacion es el estudio de los
proveedores, especialmente en el caso de adquisicion de los equipos forenses,
considerando la importancia de estos en el laboratorio y el precio elevado de los
mismos. Los proveedores, en este sentido deben poseer respaldo técnico
acreditado, basado en normas y estandares, experiencia comprobada, etc. Por

esta razon, previo a la compra, debe realizarse la investigacion respectiva.

9.5.3.1. Productos, servicios, mantenimientos y

reparaciones

Debido a la diversidad de productos con funciones similares, se debe
solicitar todas las caracteristicas técnicas de los mismos a cada uno de los
proveedores, los cuales previo al evento deben haber sido revisadas y tabuladas
de acuerdo a las especificaciones o0 necesidades del laboratorio. Estas

actividades las realizara la comision de adquisicion de equipos forenses (ver
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9.1.2.3.), no escatimando el costo, siempre y cuando no sobrepase el valor
estimado mostrado en la tabla IV o el presupuesto asignado. A productos
técnicamente iguales o similares deben analizarse otros aspectos para la
eleccion como: el precio, el soporte técnico certificado, la capacitacion (si la

incluyera), la asistencia ante fallas, etc.

Debe considerarse, dentro de la compra de productos, las opciones tanto
del mantenimiento de los equipos, como de las reparaciones, agregando las
respectivas clausulas de utilizacién prepago o alquiler de dispositivos forenses al
momento de las reparaciones, esto para evitar el atraso en el trabajo del

laboratorio.

Respecto a los mantenimiento se sugiere utilizar la tabla XII o bien las

especificaciones propias del producto dadas por el fabricante.

9.5.3.2. Calidad y conformacion de normas

Las herramientas forenses deben estar certificadas o avaladas por una
institucion que garantice su desempefio, debido especialmente, por los
requerimientos de los tribunales de justicia. De preferencia, deben adquirirse
productos aprobados por NIST e ISO, dos de las instituciones mas prestigiosas
en el ambito de definicion de estandares forenses o bien por una autoridad
idonea. El hecho de tener productos certificados, garantiza su calidad

(adecuados, confiables, exactos, durables, etc.).
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9.6. Revision de procesos y diagramas

A pesar que en el presente trabajo, se incluyd en el capitulo dos de este
documento, la descripcion general de siete procedimientos basicos de
Informatica Forense, se hace necesario - debido a los cambios en tecnologia,
cambios en las leyes, buenas practicas y normas, etc. — la implementacién de un
grupo que vele por la actualizacion de los diagramas de los procesos forenses
realizados, tal como lo haria un departamento de investigacién, organizacion y

métodos.

9.6.1. Definicion de tareas

De lo anterior, es fundamental la definiciéon y delimitacion de cada actividad
realizada en los procesos, herramientas y materiales utilizados, tiempos vy
holguras aproximadas, revision de formularios, etc., con la finalidad de realizar

los trabajos en forma eficaz y eficiente.

El administrador del laboratorio tendra, por lo tanto, que desarrollar un
mecanismo de verificacion de los procesos, los cuales deberan ser analizados
por lo menos cada seis meses. Por supuesto, este mecanismo debe incluir a los
peritos, las investigaciones de las tendencias tecnoldgicas, la informacion del

sistema informatico de seguimiento, etc.

9.6.2. Verificacion de estandares y normas

Actualmente, los tribunales requieren que los trabajos o peritajes estén

certificados para garantizar la fidelidad de los resultados obtenidos en los

laboratorios forenses, por lo tanto, asi como se realizd con las herramientas
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informaticas, se precisa que el laboratorio y el staff obtengan las acreditaciones

o certificaciones pertinentes.

9.6.3. Examen de herramientas e instrumentos

Parte del proceso de certificacion de herramientas forenses son las
pruebas realizadas con las mismas. Como se ha mencionado previamente,
existe una necesidad critica en la comunidad de administracion de justicia de
garantizar la confiabilidad de las herramientas forenses. La finalidad de estos
test o pruebas es establecer una metodologia que permita desarrollar
especificaciones, procedimientos, criterios, etc. que provean la informacion
necesaria para que las empresas desarrolladoras de estas herramientas puedan
mejorarlas, sean consistentes, produzcan resultados exactos y brinden

informacion que sea legalmente aceptada.

Por tanto, durante el desempeno de las actividades, el staff debe realizar
las pruebas respectivas para considerar, la forma de trabajo de las mismas (y si
esta se puede mejorar), el tiempo de respuesta (util, para los diagramas de
procesos), el estilo de los formatos de la informacion obtenida, etc. Estas
observaciones, pueden ser enviadas posteriormente a los proveedores o las
empresas para que se realicen los ajustes, la verificacién de las especificaciones

o para la retroalimentacion de los productos.

9.7. Reclutamiento

9.7.1. Revisiéon, cambios y mejoras del perfil del perito

En el capitulo siete del presente trabajo, se mencionaron algunas

caracteristicas, en forma preliminar, del perfil del perito; sin embargo, éstas
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también deben ser sometidas a escrutinio por los encargados de contratacion de
personal. Es decir, deben incluirse los requerimientos profesionales basicos asi
como algun grado de especializacion. Sin descuidar las pruebas psicologicas,
los requerimientos legales (v.g. antecedentes penales, policiacos, etc.), las
pruebas de deteccion (si es que la gerencia determina que sea pertinente), etc.
Estos cambios y mejorar en el perfil esperado del perito permitiran el
establecimiento de filtros asi como la especificidad del puesto en la hora de la

publicacion en los medios para la contratacion.
9.7.2. Revision de perfiles puestos administrativos
Al igual que los requerimientos de los peritos, también se deben realizar los
perfiles para los puestos administrativos dependiendo del area especifica, por

ejemplo, se deben definir las funciones de las secretarias de gerencia, los

profesionales del area técnica juridica, el personal de seguridad y bodega, etc.
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CONCLUSIONES

Debido a la tendencia actual del uso de tecnologia en la vida diaria de las
personas y su potencial empleo en hechos delictivos, relacionados directa o
indirectamente, se considera que la creacion formal de una unidad de
Informatica Forense es una necesidad en el ambito de la investigacion

criminal.

El trabajo forense exige el uso de herramientas apropiadas y de alta calidad,
éstas al igual que la experticia de los técnicos deben poseer el aval o las
certificaciones demandadas por los estandares requeridos por los aparatos

judiciales.

Las labores de indole forense, por su nivel de detalle, fineza y duracion,
requieren que el ambiente de trabajo sea el adecuado para el trabajador, a
nivel ergondmico, antropométrico, metodolégico, de iluminacion,
temperatura, etc. Por lo tanto, el sitio y la estacion de trabajo deben ser
lugares especializados con caracteristicas muy diferentes a las encontradas

en las areas administrativas.

Dentro del documento se mencionan detalles de construccion que deben ser
tomados en cuenta, no solamente como aspectos visuales, como el uso de
ventanas amplias o el uso de materiales transparentes (e.g. vidrio,
plexiglass, policarbonato), sino como especificaciones de eficiencia en el
uso de energia, proteccion del ambiente y seguridad. Siempre debiera

considerarse los requerimientos de edificios “verdes” o planeta-amigable.
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5. Los planes de mantenimiento, ademas de contemplar toda la infraestructura
del edificio también debe prever la programacion de los dispositivos forenses
y los sistemas de proteccion eléctrica que protejan la inversion realizada y
cubran los requerimientos de los proveedores para la ejecucion de garantias

o instalaciones.

6. Debido a la delimitacién del presente documento al analisis post mortem, la
utilizacién de herramientas forenses en ambientes Win32, el trabajo pericial
en discos duros, medios de almacenamiento extraibles, celulares, etc., se
requiere que se realicen los estudios, el disefio de operaciones y la
adquisicion de otros equipos forenses no contemplados en el presente

trabajo, para garantizar una gama mas completa de servicios.

7. Guatemala siempre ha contado con la ayuda o colaboracion de paises e
instituciones internacionales que aportan en variados rubros al sector
justicia. Las indicaciones mostradas pueden resultar utiles para financiar el
proyecto en cualquiera de sus fases, la adquisicion por donacion de los
equipos forenses, la gestion de capacitacion, acreditaciones, certificaciones,

asesorias, etc.

8. Finalmente, cualquier proyecto posee sus ciclos de control y seguimiento,
los cuales deben planearse en comisiones a fin de delimitar y delegar la
direccién del mismo, a fin de evitar la sobrecarga de la gerencia de proyecto.
La politica de dividir y conquistar rinde sus beneficios y permite el enfoque,
las correcciones, las enmiendas, los reajustes, etc., que posee cualquier

proyecto, especialmente, en su etapa inicial.
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RECOMENDACIONES

Debe considerarse la adquisicién y la elaboracion de los procesos para

analisis forense en vida o tiempo real.

Deben analizarse y estudiarse las tendencias en el mercado respecto a
productos nuevos de potencial uso masivo (por ejemplo tablets, pads,
smartphones, etc.), a fin de tomar las decisiones pertinentes para la

realizacion de peritajes forenses en estos nuevos dispositivos.

El espectro de cobertura respecto a otros sistemas operativos también
puede considerarse importante, especialmente por el crecimiento en nuestro
medio de plataformas MacOs, Unix, Linux, etc. Y la proliferacion de Software

gratuito, especialmente para estas ultimas.

La gerencia del laboratorio debera considerar los temas del uso de
tecnologia como referencia. Por ejemplo, una de las solicitudes mas
comunes en el Ministerio Publico es la interpretacién de fotografias, bien
sean para la individualizaciéon de un sospechoso, las placas de automovil,
ampliacion de detalles, etc. Por tanto, se debe planificar la adquisicién de
software especializado de andlisis fotografico, por ejemplo, por métodos de
interpolacion y la capacitacion respectiva del personal que trabajara en

dichas areas.

El auge de los servicios de comunicacion entre personas (chat, redes
sociales, correo electrénico, etc.) seguramente hara que el nimero de casos

de chantaje, extorsion, difamacion, fraude, etc. se eleve a un nivel
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dramatico. Consecuentemente, se deben generar los procedimientos de
investigaciéon delictiva que este tipo de comunicaciones puedan acarrear.
Igual atencion merecen el estudio de redes de telefonia, la interpretacion y

rastreo de sistemas de posicionamiento global (GPS), el analisis biométrico,
analisis fotografico de imagenes y sistemas de video vigilancia, etc., para la

resolucion de casos.
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