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GLOSARIO

Es una manifestacion en especie o en dinero, donde
una persona fisica o juridica se compromete a devolver
la cantidad solicitada en el tiempo o plazo definido,
segun las condiciones establecidas para dicho
préstamo, mas los intereses devengados, seguros y

costos asociados si los hubiera.

Plataforma de atencién al cliente utilizada para darle
seguimiento al estatus de las gestiones presentadas en

las agencias y puntos de servicio.

Es un contrato o convenio en virtud del cual una o mas
personas transmite bienes, cantidades de dinero o
derechos, presentes o futuros, de su propiedad a otra
persona, para que ésta administre o invierta los bienes

en beneficio propio o en beneficio de un tercero.

Es la practica de utilizar el modelo de negocios de otra

persona.

Accion contraria a la verdad y a la rectitud, que

perjudica a la persona contra quien se comete.

Consiste en la uniéon de 2 o mas sociedades que se

combinan con un determinado fin. En este tipo de

XI



Riesgo operacional

Riesgo reputacional

Ruta critica

Sigma 7 CRM

transacciones no hay intercambio monetario entre los
accionistas de las 2 sociedades, por lo que los
accionistas originales continuan participando de la

nueva sociedad.

Es el riesgo de incurrir en pérdidas econdmicas debido
a errores humanos, o de los medios de produccion o

gestion.

Es el riesgo de que se forme una opinion publica
negativa sobre el servicio prestado. El riesgo
reputacional puede derivar en acciones que fomenten
la creacidn de una mala imagen o un posicionamiento
negativo en la mente de los clientes, de tal forma que
se produzca una migracion del mercado actual y

potencial.

Es la dimensién maxima de tiempo que conlleva un
proceso para determinarla, se requiere identificar todas
las actividades, construir una red o flujo del proceso y
analizar los calculos de tiempo para identificar la ruta

critica.

Sistema de seguimiento, control y relacién que permite
servir, rentabilizar, retener y captar clientes, asi como
hacer eficiente la operacion y gestion de cualquier

proceso a través de la creacion de flujos de trabajo.
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RESUMEN

La optimizacion de cualquier proceso de atencioén al cliente, tiene efectos
positivos sobre la calidad del servicio percibido y por ende contribuye a que una
empresa logre satisfacer a sus clientes y retenerlos, ademas de que representa
la oportunidad de abarcar mas mercado por el traslado de buenas experiencias

de servicio a clientes potenciales.

En las instituciones bancarias se prestan muchos servicios, y la atencion
al cliente juega un papel fundamental para lograr posicionarse en la preferencia
del sector financiero. Ademas por tratarse del manejo de los bienes
patrimoniales de una persona, los clientes suelen ser mas vulnerables al

momento de no recibir una atencién adecuada o presentar alguna queja.

El caso mas comun de queja en un banco es el reclamo de fraudes y
representa una de las principales razones de inconformidad de los clientes, en
primera instancia porque genera pérdida de confianza en la institucion y luego

porque siempre espera una resolucion favorable en el menor tiempo posible.

Para la atencion adecuada de un reclamo por fraude, es necesario realizar
un proceso de investigacion ordenado, asignar responsabilidades especificas,
determinar tiempos de respuesta maximos, darle seguimiento a los
requerimientos y finalmente mantener informado al cliente del proceso para que
perciba la intencién de la institucion de resolver su caso en el menor tiempo

posible.
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OBJETIVOS

General

Optimizar los tiempos de respuesta de las etapas del proceso de atencion
de reclamos por fraude, para mejorar el servicio al cliente mediante la aplicacion
de herramientas de la ingenieria industrial.

Especificos

1. Definir el proceso de atencidon de reclamos por fraude, identificando los

elementos involucrados.

2. Evaluar la eficiencia actual del proceso de atencion de reclamos por
fraude.

3. Establecer como se le da seguimiento a los casos presentados por los
clientes.

4. Determinar el tiempo 6ptimo de respuesta y localizar cuellos de botella
del proceso.

5. Medir la eficiencia administrativa de los involucrados en el proceso.

6. Implementar herramientas que permitan tener mejor control y medicion

de todo el flujo de trabajo que conlleva el proceso.
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7.

Mejorar los indicadores de atencidn al cliente interno y externo.
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INTRODUCCION

En la actualidad el servicio al cliente se ha convertido en una de las
principales herramientas de marketing de las grandes empresas, las
experiencias que los clientes trasladan a clientes potenciales, son la base de un
crecimiento sostenible en el tiempo, a través del proceso de fidelizacién que se
logra como consecuencia de prestar un buen servicio. Sin embargo, es
importante hacer notar que la mayoria de empresas enfocan sus esfuerzos en
prestar un buen servicio en los productos que le son mas rentables, dejando a
un lado a aquellos productos y procesos secundarios que a la larga pueden

ocasionar disminucién en los resultados esperados.

El Banco G&T Continental, es uno de los bancos mas grandes del sector
financiero guatemalteco; cuenta con la infraestructura de atencién al cliente mas
grande del mercado, un amplio portafolio de productos y servicios y mas de
1 700 000 clientes. Para lograr posicionarse en la preferencia de los clientes ha
definido una estrategia clara de servicio al cliente, sin embargo siguen
existiendo procesos catalogados por la institucion como engorrosos, que han
ocasionado inconformidad en los clientes y en algunos casos percepcion de un
mal servicio. En la identificacion de dichos procesos, se concluyé que el
proceso de atencion de reclamos por fraude, representa la principal causa de
queja por parte de los clientes, debido a los tiempos de respuesta que conlleva
la investigacion del fraude perpetuado y la determinacion del dictamen final del

proceso.
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Este trabajo de investigacion, consiste en el disefio de una propuesta de
un flujo de trabajo ordenado que permita asignar responsabilidades especificas
a los participantes en el proceso de atencion de reclamos por fraude, para darle
un seguimiento adecuado y poder controlarlo, implementando a su vez alertas
de cumplimiento en base a la determinacidon de tiempos estandar 6ptimos de
respuesta, y de esta forma hacer eficiente la operacién y gestion del proceso

para poder prestar un mejor servicio al cliente.

El presente trabajo sera de mucha utilidad al estudiante universitario o
profesional que esta interesado en la incursion de buenas practicas de servicio
al cliente en la industria bancaria y a su vez muestra el desarrollo de la
efectividad organizacional a través de la implementacion de procesos

ordenados y estandarizados que cumplan con las expectativas de los clientes.
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1. ANTECEDENTES GENERALES

1.1. Empresa

Este trabajo de investigacion fue realizado en la Industria Bancaria,
especificamente en el Banco G&T Continental, que pertenece a las empresas

del Grupo Financiero G&T Continental, S.A.

1.1.1. Historia

Banco G&T fue instituido un 3 de septiembre de 1962, desde su fundacién
se posiciond como uno de los bancos lideres, incursionando exitosamente en el
sector productivo del pais, principalmente en el financiamiento de vivienda y
ahorro popular. En los afos 90 se caracterizO por su fuerte inversion
tecnoldgica, una expansion que lo llevd a ser el banco con mayor cantidad de

agencias y el desarrollo de productos innovadores.

Banco Continental abrié sus puertas el 15 de octubre de 1990, siendo
protagonista del desarrollo econdmico del pais y ubicandose rapidamente como

uno de los bancos mas modernos, confiables e innovadores del mercado.

La Corporacion G&T y el Grupo Financiero Continental, fueron lideres en
el mercado financiero guatemalteco; tanto en eficiencia financiera, como
administrativa y de negocios. Resalta también la cobertura de mercado que
dominaron ambas instituciones, asi como la infraestructura tecnologica y de
servicios que brindaron a sus clientes. Estas y otras sinergias, constituyeron el

principal argumento para promover la fusion y conformar un grupo financiero.



El tipo de fusion que se definio entre Corporacion G&T y el Grupo
Financiero Continental, después de culminar con un exigente proceso de
valuacién, se conoce como integracién o consolidacion. Esto significa que las 2
sociedades se unieron en iguales condiciones, porque el objetivo de este
proceso era aprovechar los atributos y éxitos de ambas instituciones, integrarlos

en un solo grupo financiero y fortalecer el liderazgo en el mercado.

En octubre del 2000, se formalizé la fusidén y nacié el Grupo Financiero

G&T Continental, siendo conformado actualmente por las siguientes empresas:

o Banco G&T Continental: cuenta con una red de 367 agencias, 1 400
agentes G&T Continental y puntos de servicio ubicados en toda la
republica; ademas de una red de 2 061 cajeros automaticos, asi como el
mas amplio portafolio de productos y servicios para dar la mejor atencién a
mas de 1 700 000 clientes. Con operaciones en Guatemala, El Salvador,

Costa Rica, Panama y Estados Unidos.

o GTC Bank: es un banco internacional, constituido en julio de 2001 en la
Republica de Panama, para atender al cliente corporativo internacional.
Brinda todos los servicios de un banco comercial como: depdsitos a plazo,

depdsitos monetarios, ahorros, préstamos y cartas de crédito.

o Tarjetas de Crédito: corporacion G&T Continental cuenta con 3 empresas
emisoras de franquicias internacionales, lo que le brinda la oportunidad de
ofrecer a sus clientes una gran gama de tarjetas de crédito como: Visa,
Master Card y Diners Club, las cuales son aceptadas en mas de 11

millones de establecimientos alrededor del mundo.



o Financieras: son empresas que brindan los servicios de inversiones,
préstamos, fideicomisos y fondos de inversion, que funcionan como un
programa de ahorro programado y automatico. El principal producto es el

fondo de retiro.

o Casa de bolsa: existen 3 puestos de bolsa, de los cuales 2 estan en la
Bolsa de Valores Nacional, S.A., representadas por sus empresas
denominadas Asesoria en Valores y Casa de Bolsa G&T Continental y un
puesto en la Corporacion Bursatil, por medio de su empresa Contivalores,
S.A. Los servicios principales que presta son, custodio de valores, emision
de titulos, mercados secundarios, operaciones de reporto y operaciones

de mercado abierto.

o Seguros G&T: tiene cobertura a nivel mundial para los seguros de vida,
gastos meédicos y transporte, y cobertura en toda la region
Centroamericana para los seguros de automovil, incendio, responsabilidad
civil y ramos diversos. Es la aseguradora con capital privado de mayores

ingresos netos de Centroamérica.
1.1.2. Mision
A finales del 2008, el equipo de alta direccion, redefinio las estrategias del
negocio del Grupo Financiero G&T Continental para un periodo de cuatro afos

(2009-2012) y valido la mision actual:

“Nuestra pasion por el servicio resuelve ya”



1.1.3. Vision

Las estrategias a corto, mediano y largo plazo para el Grupo Financiero
G&T Continental, es establecerse como lider en el sector financiero, por lo que

su vision es:

“Somos reconocidos por nuestra excelencia en el servicio como el Grupo
Financiero No. 1 en crecimiento y rentabilidad, a través del desarrollo de
colaboradores, comprometidos en generar el maximo bienestar de nuestros

clientes”

1.1.4. Estructura organizacional

La estructura organizacional del Banco G&T Continental, corresponde a
una estructura jerarquica que se divide en 7 divisiones funcionales, cuyo fin

principal; es alcanzar los objetivos estratégicos de la corporacion.

Las Gerencias de Division de la estructura organizacional actual, se

describen a continuacion:

. Division de banca de organizaciones: tiene a su cargo la atencion de

clientes corporativos y deudores mayores.

o Division de banca de servicios financieros personales: maneja la cartera
de clientes menores, principalmente aquellos cuyo destino econémico es

el consumo.

o Division de banca de desarrollo: brinda atencion a las MIPYMES y da

asesoria y financiamiento a proyectos de desarrollo.
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o Division de soporte: esta se encarga de dar soporte en aspectos

tecnoldgicos, infraestructura y recurso humano.

o Division de banca off-shore: atiende las operaciones de GTC Bank a nivel

regional.

o Division de contraloria: dirige, controla y administra los riesgos a los

cuales esta expuesta la corporacion.
o Divisidn financiera: se encarga de generar y desarrollar los procedimientos
que permitan el éptimo control, recaudo, inversiéon y desembolso de los

recursos financieros.

Figura 1. Organigrama de Grupo Financiero G&T Continental, S.A.

Gerente General

Gerente de
Relaciones
Corporativas

| Asesor Externo
de Tecnologia
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Mercadeo Administrativo
| | | | | | | | | |

Divisién de
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L. Division de Division de Division
Banca de Servicios Banca de Banca Off- . . .
o ; : Soporte Contraloria Financiera
Organizaciones| Financieros Desarrollo shore

Personales

Fuente: elaboracion propia.



1.1.5. Productos principales

El Grupo Financiero G&T Continental, cuenta con un amplio portafolio de
productos y servicios a disposicion de sus clientes, de los cuales los principales

son los siguientes:

J Créditos de corto, mediano y largo plazo
° Depdsitos monetarios

o Depdsitos de ahorro

o Depésitos a plazo fijo e inversiones

J Fondos de retiro

. Seguros

o Tarjetas de crédito

o Soluciones electrénicas
1.1.6. Estandares de servicio al cliente
Para lograr posicionarse en la preferencia de sus clientes, el Grupo
Financiero G&T Continental ha definido una estrategia de servicio al cliente que

se enmarca en 18 estandares para ofrecer un servicio excepcional:

o Mantenga siempre una actitud positiva. Su actitud es determinante en la

entrega de un servicio excepcional.

o Si desea hacer sentir bien a los demas, primero siéntase bien con usted

mismo.

o Sonria...jSiempre!



Actue siempre con rapidez.

Cumpla lo que promete.

Sea auténtico. Brinde servicio excepcional por conviccion no por

obligacion. Nuestro cliente lo notara.

Proporcione un servicio calido: el cliente valora un trato amable y cortés.

Trate al cliente como persona no como un numero.

Sea discreto con la informacion que maneje de sus clientes.

Constantemente informese y aprenda sobre los diversos productos vy

servicios del Grupo Financiero.

Acepte siempre la responsabilidad de jResolver ya!

Nunca busque culpable, busque soluciones.

Anticipese a la queja del cliente. Identifique necesidades.

Establezca confianza. Sea honrado, integro y franco.

Sea siempre puntual.

Exactitud.

Si recibe un requerimiento o queja de un cliente, dé seguimiento hasta que

la situacion sea resuelta efectivamente.
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° Si comete un error, enmiéndelo de inmediato

o Si va a decir que no a un cliente, primero consultelo.

Implementar estos estandares tiene 2 propdsitos: mejorar la imagen que
tienen los clientes de la instituciéon y ademas es una herramienta administrativa
para medir qué tanto cada persona alcanza los niveles de servicio que se
desea. La meta final, es crear una cultura de servicio donde se muestre una
actitud de ayuda con optimismo hacia los clientes y que esta estrategia permita
un mayor posicionamiento en el mercado.

1.2 El fraude: riesgo operativo

El fraude interno y externo forma parte del riesgo operativo de cualquier
empresa, por lo que es necesario conocer sus componentes para poder

identificarlo, analizarlo y mitigarlo.

1.2.1. Concepto de fraude y riesgo operativo

Desde la perspectiva legal, el fraude es una accion contraria a la ley o a
los derechos por ella protegidos, realizada con intencién de lucro mediante
engano en perjuicio de una persona o empresa. Existen 3 elementos comunes

en todo fraude: motivacion, racionalizacion y oportunidad.

La motivacion esta dada por las circunstancias que rodean a la persona
que lo comete, por otro lado, la racionalizacion es la explicacion que el individuo
que ha cometido el fraude, le da a su propia conciencia para justificar la accion.
El mas peligroso de todos los elementos del fraude; es la oportunidad y esta es

producto de una inadecuada gestion del riesgo operacional.



El riesgo operacional es el riesgo de incurrir en pérdidas, como
consecuencia de deficiencias o fallos de los procesos internos, recursos

humanos, sistemas o bien derivado de circunstancias externas.

Los componentes del riesgo operacional se interrelacionan creando un
efecto en cadena que desemboca en fraudes internos y externos, fallos en los
sistemas y procesos y malas practicas de negocio, que pueden generar
importantes pérdidas a una institucién e inclusive provocar la quiebra, sino se

detectan a tiempo y se establecen los controles necesarios para mitigarlos.

Figura 2. Componentes de riesgo operacional

Fraude externo Malas practicas de negocio

Procesos

Dafios en Activos Fisicos Falta de procedimientos

Riesgo
Operativo

Aspectos
Externos

Gestion de RRHH Errores en los procesos

Personas

Fraude interno Fallos en los sistemas

Fuente: elaboracion propia.



1.2.2. Impactos institucionales

La mala gestion del riesgo operativo, representa un aumento potencial en
el fraude interno y externo dentro de una institucion financiera, y su ejecuciéon
tiene consecuencias directas en el estado de resultados, se estima que el 5 por
ciento de los ingresos anuales de las compafias se pierde en fraudes'. Sin
embargo su impacto va mas alla de los numeros, ya que afecta los siguientes

rubros:

o Servicio al cliente
Un cliente defraudado desea obtener una resolucién de su caso en el
menor tiempo posible y no esta dispuesto a esperar que se realice un
proceso de investigacion, por lo que la espera conlleva a que tenga una

mala percepcion del servicio al cliente.

o Credibilidad
En cuestiones financieras, un cliente suele ser mas susceptible a algun
fallo por parte de la empresa, ya que representa un impacto directo en su
patrimonio. La eleccidn de la institucion financiera en la que realizara sus
operaciones es muy acuciosa, y depende de la credibilidad y confianza

que la institucion haya generado en el mercado.

o Riesgo reputacional
Representa la probabilidad de que se forme una opinién publica negativa
sobre el servicio prestado y trae como consecuencia la migracion de
fondos hacia otras entidades y la pérdida de clientes potenciales por el

traslado de malas experiencias de clientes defraudados.

! Association of Certified Fraud Examiners (ACFE) Reporte a la Nacion 2006.
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1.2.3. Sistemas y procesos para la investigacion de fraudes

Desde el punto de vista de auditoria, cualquier proceso de investigacion
de fraude debe cumplir con 3 fases principales que enmarcan diversas

actividades, dependiendo la tipologia de fraude que se esté investigando.

o Fase 1: deteccion y planeacion
o Fase 2: investigacion del fraude

o Fase 3: reportes y cierre

La primera fase, es determinante para llevar a cabo un proceso de
investigacion ordenado y en esta fase se deben establecer los elementos del
fraude, para centrar los esfuerzos de investigacion en los mismos y alcanzar un

dictamen acertado que permita identificar responsables.

La fase de investigacion esta supeditada a diversas herramientas, que
pueden ser utilizadas segun los recursos y capacidad del investigador.
Actualmente existen sistemas de seguimiento y captura de pruebas que a su
vez permiten llevar una estadistica de los elementos de fraude. Otras
herramientas muy utiles son las entrevistas, pruebas poligraficas, revision de

bitacoras, grabaciones audio-visuales y el analisis de informes.

Los reportes o dictdmenes finales, deben ser sustentados en pruebas
contundentes, y al mismo tiempo se recomienda que sean escuetas para poder
tomar una decision en el menor tiempo posible. En esta fase es importante
emitir recomendaciones que pueden ayudar a fortalecer debilidades internas

que hayan facilitado la realizacién del fraude.
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1.3. El servicio de calidad

La calidad es el componente principal del servicio, por el cual un cliente
establece vinculo con una empresa, y traslada sus buenas experiencias a otros

clientes potenciales.

1.3.1. Definiciones

Un servicio es una actividad o conjunto de actividades de naturaleza casi
siempre intangible, que se realiza a través de la interaccién entre el cliente y el
empleado y/o instalaciones fisicas de servicio, con el objeto de satisfacerle un

deseo o necesidad.

La calidad es la totalidad de las caracteristicas y herramientas de un
producto o servicio que tienen importancia en relacion con su capacidad de

satisfacer ciertas necesidades dadas.

Los componentes de un servicio de calidad; son la efectividad, eficacia y
eficiencia con la que se presta el servicio, y a su vez esta determinado por las

siguientes dimensiones:

. Confiabilidad

o Seguridad que se transmite al cliente
o Aspectos tangibles

o Empatia

o Capacidad de respuesta
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1.3.2. Enfoque hacia los clientes

La conservacion de los clientes, es factor clave del éxito competitivo de
cualquier empresa y esta intimamente ligado con la calidad y la satisfaccion del
consumidor, que se consigue unicamente a través de cumplir y exceder sus
expectativas. Por tal razon el enfoque hacia los clientes, no es simplemente una
estrategia de marketing sino una practica que se traduce directamente en

mayores utilidades.

Cualquier negocio tiene 4 metas clave en el enfoque hacia el cliente:

o Satisfacer a sus clientes
o Conseguir una mayor satisfaccion del cliente que la de sus competidores
o Conservar a los clientes en el largo plazo

o Ganar penetraciéon en el mercado

Para alcanzar estas metas, un negocio debe entregar a sus clientes valor
siempre creciente y este solo se consigue a través de un servicio de calidad,

enfocado en las necesidades y demandas de los clientes.

1.3.2.1. La importancia del proceso de fidelizaciéon

Los clientes leales gastan mas, recomiendan a otros compradores y es
menos costoso hacer negocios con ellos. Las estadisticas demuestran que
cuesta aproximadamente 5 veces mas atraer clientes nuevos que conservar los
anteriores, y que los clientes satisfechos demandan mas y estan dispuestos aun
a pagar precios mas elevados. Por otro lado los clientes no satisfechos hablan
de sus malas experiencias con por lo menos el doble de personas que con las

que comparten sus buenas experiencias.
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Por lo anteriormente expuesto el proceso de fidelizacion es sumamente
importante, porque contribuye a conservar a los clientes en el largo plazo,
representa aumento en los ingresos y garantiza una mayor penetracion en el

mercado.

Una institucion financiera tiene el compromiso de establecer una clara
estrategia de fidelizacion, que debe enfocarse no solo en el momento de
captacion o venta, sino en la postventa, es decir todos los servicios
complementarios de informacién, atencion, asesoria, reclamos o sugerencias

que el cliente establezca o demande.

1.3.2.2. Creacion de clientes satisfechos

Las necesidades y expectativas reales del cliente se conocen como
calidad esperada, que es lo que se supone que recibira del producto o servicio.
El productor o empresa identifica estas necesidades y expectativas, y las
traduce en especificaciones para productos y servicios. La calidad real, es el
resultado del proceso de produccién o la prestacidén del servicio, y es lo que
realmente recibe el cliente y puede diferir de lo que el cliente esperaba,

causando insatisfaccion.

Las empresas de éxito recurren a diversas practicas para crear clientes
satisfechos, que conducen a redituabilidad y penetracién en el mercado. Estas

practicas genéricas se describen en la siguiente lista:
o Comprender las necesidades y expectativas a corto y largo plazo de los

clientes, empleando procesos sistematicos para recolectar sus

necesidades y administrar la informacion.
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o Comprender la vinculacion entre las necesidades del cliente y los

procesos de disefio, produccion, servicio y entrega.

o Comprometerse con los clientes de manera que se promueva la confianza

y la lealtad en sus productos y servicios.

. Contar con procesos efectivos para administrar las relaciones con el
cliente, con el fin de que puedan pedir faciimente ayuda, hacer

comentarios, quejarse y recibir soluciones rapidas.

o Medir la satisfaccion del cliente, comparar los resultados con la
competencia y utilizar esa informacion para evaluar y mejorar los procesos

internos.

1.3.2.3. Administracion de las relaciones con los

clientes

Una empresa va ganandose la lealtad del cliente al crear confianza y
administrar efectivamente las interacciones y relaciones con él, por medio de

los empleados que estan en contacto con él.

Una administracion adecuada de las relaciones con el cliente, dependera

de cuatro aspectos:

° Identificacion de las necesidades de los clientes y compromiso para
satisfacerlas

o Estandares de servicio enfocados al cliente

o Capacitacion y delegacion de autoridad

o Administracion efectivas de las quejas
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1.3.2.3.1. Identificacion de las

necesidades de los clientes

Las empresas que realmente creen en la calidad de sus productos,
hacen fuertes compromisos con sus clientes. Los compromisos implican
identificar y encarar las necesidades de los consumidores, y esto solo se logra a

través del contacto directo, la empatia y un seguimiento adecuado.

El contacto directo con el cliente o momentos de verdad, permiten
establecer una relacién en la cual el consumidor expone sus necesidades y el
prestatario del servicio le ofrece soluciones para satisfacerlas. La empatia es la
capacidad cognitiva de percibir en un contexto comun lo que otro individuo
puede sentir y el desarrollar esta capacidad al prestar un servicio, es basico
para poder entender las necesidades reales del cliente. Sin embargo darle un
seguimiento adecuado al cumplimiento de las necesidades identificadas, es

quizas la parte fundamental para lograr un servicio de calidad.

1.3.2.3.2. Manejo eficaz de las quejas

A pesar de todos los esfuerzos para satisfacer a los consumidores, todo
negocio tiene clientes descontentos. Si no se manejan con efectividad, las
quejas pueden afectar adversamente al negocio, como lo muestran las

siguientes estadisticas:

o Las empresas, en promedio, nunca reciben comunicacion alguna de 96
por ciento de sus clientes descontentos. Por cada queja recibida, la
empresa tiene otros 26 clientes con problemas, 6 de los cuales los tienen

serios.
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o De aquellos clientes que si presentan queja, si su queja se resolvio, mas
de la mitad volvera a hacer negocio con la organizacion. Si el cliente
percibe que la queja se soluciond con rapidez, esta cifra se eleva hasta 95

por ciento.

o El cliente promedio que ha sufrido un problema, se lo transmitira a 9 6 10
personas. Aquellos que han tenido quejas satisfactoriamente resueltas,

solo se lo comunicaran a aproximadamente 5 personas.?

La solucion efectiva de quejas incrementa la lealtad y conservacion de los
consumidores. Muchos clientes no se quejan porque creen que no servira de
nada, o se sienten incOmodos al hacerlo. Las empresas de clase mundial se
preocupan para que a sus clientes les sea facil quejarse, dandoles un acceso
facil a la compaiia a través de numeros telefonicos gratuitos o buzones de

correo directos de atencion.

Las quejas son una fuente de ideas de mejora de productos y procesos,
por lo que es importante tener un sistema de manejo de recoleccion y analisis

de los datos de las quejas, para traducirlas en mejoras.
1.3.2.4. Medicion de la satisfaccion de los clientes

La retroalimentacion del cliente, es vital para un negocio, a través de ella
una empresa sabra lo satisfechos que estan sus clientes con su servicio. Un
sistema efectivo de medicién de la satisfaccion del cliente permite descubrir lo
que el cliente percibe sobre lo bien que el negocio estda desempefiandose en el
cumplimiento de sus necesidades, comparar el desempefio de la empresa con

relacion a la competencia y descubrir areas de mejora.

% Karl Albrecht y Ronald E. Zemke, Services America, 2005.
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Las medidas de la satisfaccion del cliente pueden incluir los atributos del
producto, como la calidad, desempefio, capacidad de uso y su facilidad de
mantenimiento; los atributos de servicio como la actitud, plazo de entrega,

entrega a tiempo, manejo por excepcion, responsabilidad y apoyo técnico.

Estas medidas pueden ser determinadas a través de diversas técnicas, y
la mas comun es la encuesta directa al cliente por escrito, via telefénica o via
Internet y se puede utilizar una escala numérica del 1 al 10 o una medicion
categérica del tipo si/no. Para encuestas en empresas de servicio la escala
utilizada es mas de lo esperado, justo lo esperado y menos de lo esperado, ya
que por ser un producto intangible, la satisfaccion esta ligada a lo que el cliente

esperaba recibir.

La variable dependiente puede ser la satisfaccion espontanea o la
razonada, asi como pueden incluirse preguntas sobre intencidon de recompra,
recomendaciones a terceras personas, etc. que también estan en funcion de la

evaluacioén de los elementos de satisfaccion del cliente.

1.4. Herramientas para optimizar procesos

La productividad es la utilizacion eficiente de los recursos al producir
bienes y/o servicios. El objetivo de todo administrador de procesos, es mejorar y
aumentar la productividad de su empresa aplicando la frase siempre existe una
mejor forma de hacer las cosas y optimizar un proceso de cualquier indole, es

buscar la mejor manera de llevarlo a cabo.

En la busqueda de estas mejoras, se aplican muchas técnicas de la

Ingenieria Industrial y algunas se describen a continuacion.
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1.4.1. Analisis FODA

Es una metodologia de estudio de la situacion competitiva de una
empresa en su mercado (situacion externa) y de las caracteristicas internas
(situacidn interna) de la misma. La situacion interna se compone de 2 factores
controlables: fortalezas y debilidades, mientras que la situacion externa se

compone de 2 factores no controlables: oportunidades y amenazas.

Es la herramienta estratégica por excelencia mas utilizada para conocer la
situacion real en que se encuentra una organizacion. El analisis consta de

cuatro pasos:

° Analisis externo
° Analisis interno
. Confeccion de la matriz FODA

o Determinacién de la estrategia a emplear

En el apartado 2.2, se presenta la matriz de estrategias FODA construida
en base al diagndstico realizado de la situacién actual de proceso de atencion
de reclamos por fraude, que permitié establecer las directrices para maximizar
las fortalezas y oportunidades y minimizar las debilidades y amenazas del
proyecto.

1.4.2. Diagramas de flujo
Es una representacion grafica de un proceso, que utiliza simbolos con

significados bien definidos que representan las actividades del proceso y el flujo

de ejecucion mediante flechas que conectan los puntos de inicio y de término.
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Los pasos a seguir para construir un diagrama de flujo son los siguientes:

o Establecer el alcance del proceso a describir. De esta manera quedara
fijado el comienzo y el final del diagrama. Frecuentemente el comienzo es

la salida del proceso previo y el final la entrada al proceso siguiente.

o Identificar y listar las principales actividades/subprocesos que estan

incluidos en el proceso a describir y su orden cronolégico.

o Si el nivel de detalle definido incluye actividades menores, listarlas

también.

o Establecer los responsables de cada una de las actividades del proceso y

organizarlos por etapas para lograr una mejor distribucion del diagrama.

o Identificar y listar los puntos de decision.

o Construir el diagrama respetando la secuencia cronolédgica y asignando

los correspondientes simbolos.

. Asignar un titulo al diagrama vy verificar que esté completo y describa con

exactitud el proceso elegido.

1.4.3. Estudio de tiempos

Es una herramienta de optimizacion de procesos, que implica establecer
un estandar de tiempo permisible para realizar una tarea determinada, con base
en la medicién del contenido de trabajo del método prescrito, con la debida

consideracion de la fatiga y las demoras personales y los retrasos inevitables.
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Para establecer un estandar de tiempo, se pueden utilizar diversas
técnicas, tales como: estudio cronométrico, datos estandares, datos de los
movimientos fundamentales, muestreo del trabajo y la estimacion basada en

datos historicos.

1.4.4. Medidas e indicadores de desempeio eficaces

Existen 3 criterios comunmente utilizados en la evaluacion del desempefio
de un sistema, los cuales estan muy relacionados con la calidad y la

productividad: eficiencia, efectividad y eficacia.

La eficiencia es la relacién entre insumos y produccion que busca
minimizar el costo de los recursos, y es definida como hacer bien las cosas. La
efectividad, es la relaciéon entre los resultados logrados y los resultados
esperados, y permite medir el grado de cumplimiento de los objetivos
planificados. La eficacia es el logro de las metas esperadas y se define como

hacer las cosas correctas.

1.4.5. Sistemas de seguimiento y atencién al cliente

La administracion de las relaciones con los clientes, es el conjunto de
estrategias de negocio, marketing, comunicacion e infraestructuras
tecnoldgicas, disefiadas con el objetivo de construir una relacién duradera con

los clientes, identificando, comprendiendo y satisfaciendo sus necesidades.
Permite a la organizacién centrar su atencion en el cliente para interactuar

mas efectivamente con él, identificar su importancia, retenerlo en la

organizacion y evitar que se vaya con la competencia.
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Uno de los sistemas de seguimiento y atencion al cliente, mas utilizados
en la actualidad por las empresas, y que esta asociado con desarrollos
tecnolégicos aplicados al negocio, es el CRM, por sus siglas en inglés de

Customer Relationship Manager.

CRM se refiere a la administracién de todas las interacciones que pueden
tener un negocio y sus clientes. Se enfoca en la optimizacion del ciclo de vida
del cliente en su totalidad y su maximo objetivo, es de disponer en cualquier
momento toda la informacion sobre cualquier cliente, tanto para satisfacer las
necesidades del cliente, como para obtener estudios de mercado que permitan

unas mejores estrategias comerciales.
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2. EVALUACION Y DIAGNOSTICO DE LA SITUACION
ACTUAL

21. Proceso de investigacion de Fraude

Desde la perspectiva del Grupo Financiero G&T Continental, el fraude es
cualquier accion intencional por parte de uno o mas individuos internos o
externos, que incluye el uso de engafo para obtener una ventaja injusta o ilegal
y que representa para el grupo una pérdida financiera. Las fases del proceso de

investigacion de fraudes se visualizan en el siguiente diagrama:

Figura 3. Fases del proceso de investigacion de fraudes
( N\ 4 A 4 7\
Canales de Investigacion Canales de Canales de Investigacion
Atencién de Fraudes Requerimientos Requerimientos de Fraudes
N\ J N\ J N\ J
4 Agencias y N Recibe y ) / AS| Base de \ 4 Centro de A Prepara informe
D
puntos de distribuye atos Operaciones @
servicio casos a Administracion N
. . Comité de
analistas . Agencias
Servicios Fraudes
Auditoria internos \ )
i Analiza fi ( )
interna naliza fraude Contabilidad @ Analizay
resuelve casos
Ministerio Realiza Archivo de ieacié e
expedientes Investigacion
Publico requerimiento de Fraudes
Riesgos de ~— @
de . g Canales
sistemas )
Departamento informacion Comerciales
i —
Juridico Analiza
informacion Informa al cliente
- 2N 2 N J

Fuente: elaboracion propia.

23



Corporativa, su fin principal es la de investigar las diferentes tipologias de
fraude que atentan contra los valores éticos, morales y econémicos del Grupo

Financiero G&T Continental y de sus clientes, lo anterior con los siguientes

21.1.

El Departamento Juridico pertenece a

objetivos:

Evitar que se debilite la credibilidad institucional interna y la de sus

clientes. (riesgo reputacional)

Que los hechos fraudulentos no disminuyan los resultados financieros del

Grupo.

Establecer la responsabilidad de los involucrados en el proceso de fraude.

Figura 4.

Division de Contraloria

Gerencia de Administracion
U de Riesgos

Direccion de Riesgo
J Operativo

Jefatura de Investigacidn
{ de Fraudes

Estructura organizacional del Departamento Juridico

la Division de Contraloria

Organigrama Departamento Juridico

[r—

Analista l Auxiliar l Auxiliar

Fuente: elaboracion propia.
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21.2. Principales casos atendidos

El Departamento Juridico tiene como funcion principal investigar y
documentar cualquier evento que pueda enmarcarse dentro del concepto de
fraude, y que afecte los bienes, derechos e intereses de los clientes.
Actualmente se atienden las gestiones de fraude de 3 productos y se trabaja

con un esquema de 4 tipos de fraude.

Tabla . Gestiones principales

Producto Tipologia de Fraude

_ _ Cheques robados y pagados con firma falsa
Depdsitos monetarios

Depdsitos cruzados o mal operados

Depdsitos de ahorro Retiro de fondos no realizado por el titular

Tarjetas de débito Emision de tarjeta no solicitada por el cliente

Fuente: elaboraciéon propia.

Para cada tipologia de fraude se sigue un patron de investigacion definido,
con la finalidad de redactar un informe que permita a los miembros del Comité
de Fraudes emitir un dictamen del caso y darle una resolucion al cliente para el

reintegro parcial o total del monto defraudado.
21.3. Indicadores histéricos
El crecimiento en la colocaciéon de productos activos y pasivos en el

banco, ha generado un aumento en las utilidades, sin embargo este crecimiento

también representa un potencial aumento en la exposicion al fraude.
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El comportamiento histérico de los casos de fraudes presentados al
Departamento Juridico en los ultimos 4 afios, se muestra tabla Il, asi como un
comparativo con el total de activos del banco, en donde se observa la

correlacion directa que existe entre la colocacion y la exposicion al fraude.

Tabla Il. Comportamiento histoérico fraude-activos
Ano 2008 2009 2010 2011
Casos de fraude 384 391 423 445

Total de activos
(cifras en miles de 25681170 | 29139966 | 31274091 | 35187 741
quetzales)®

Fuente: elaboracion propia.

En el 2011, de los 445 casos de fraudes remitidos al Departamento
Juridico, el 68 por ciento corresponde al producto depdsitos monetarios y a la
tipologia de fraude de cheques robados y pagados con firma falsa, el 20 por
ciento al producto depdsitos de ahorro y a la tipologia de fraude de retiro de
fondos no realizados por el titular, el 8 por ciento al producto depdsitos
monetarios y a la tipologia de fraude de depdsitos cruzados o mal operados y el
4 por ciento restante corresponde al producto tarjeta de débito y a la tipologia

de emisién de tarjeta no solicitada por el cliente.

? Superintendencia de Bancos de Guatemala, www.sib.gob.gt, Informacién de Entidades Supervisadas.
Consulta: marzo de 2012
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Figura 5. Comportamiento por tipologia de fraude en 2011

8% 4%

20%/

m Cheques robados y
pagados con firma falsa

Retiro de fondos no
realizado por el titular

m Depositos cruzados o mal
operados

m Emisién de tarjeta no
solicitada por el cliente

68%

Fuente: elaboracion propia.

2.1.4. Levantado de procesos

La investigacion de fraudes es un proceso administrativo que describe una
forma sistémica de llevar a cabo la investigacion de un fraude perpetuado,
cuenta con la participacion de diferentes individuos vy la finalidad es determinar
la responsabilidad del defraudador, las fallas de control detectadas en los
sistemas internos y finalmente, permite decidir si procede el reintegro del monto

defraudado al cliente.

21.4.1. Inventario

Como se indico en apartados anteriores, actualmente el Departamento

Juridico lleva a cabo los siguientes procesos de investigacion:

o Cheques robados y pagados con firma falsa
° Retiro de fondos de ahorro no realizado por el titular
o Depdsitos cruzados o mal operados

o Emision de tarjeta de débito no solicitada por el cliente
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21.4.2. Diagramas de flujo actuales
Mediante el analisis de los diagramas de flujo del proceso de investigacion

de cada tipologia de fraude, se podra tener un panorama de la situacién actual

y un diagnéstico que permitira realizar la propuesta de mejora.
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Cheques robados y pagados con firma falsa
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| ®p | BIoH

UQIDEZ|[BIDIBWOY BP S8|euBy Ul
oolplnp :ojuswepedaq
|ejusunuo) |99 ooueg :esaidwg

0S3003¥d 13d ornid 3a VNvYovIa

uy
/|\|/ Wy UQISI23p JeWo!
ua sedioned 9!siaap Jewioy
»  owioju » A sausiogur
A auwojur
Jepepay Jesinoy gy
Y 3
sopeynsai ap
suuogul Jeinu3
siquodsip
oapiA Aey ou
anb Jeusioyu) sy
oeidod seqonid | oy ap savonudo
ap eqanud sewesgosg sezjeay
sezeay
sanbayp
oopin ap o1qy
seinuz uagew
Jeinuz
N
sanbaup op sopein|oAul couonsn
04v49110d oanbojgsap 10pInIaS [ UB S$910pEI0ge|0d o sore
op [eowsy 03pIA JeZIEI0] Je1SIARIIUD WS: P
semug e 1nu3
I b ., soIqesuodsal
ap efanua v Jeudise
03pIA A151X3 »| uonewlo
el0oe3q A praijos
o sezeuy Sy
f 1
owepal
sanbayd A ap uonsas ap
P sewy ‘seyyes s03uBWINd0p
prp— Ssweiqos Seynsuo> epusge anbayd euiyap Jezyeuy o3
owawinow Jsaweiey ap s 0apin ap ap soleudlio ;
3pesodpig |eiosiy el00e3q O1IAIBS SIXD uagew sonsigal _t
Jeinu3 Jeinug Jeiau3 Is Jeuiwalag Jeinug Jeinug weded
3 Y s epusge !
uomewopul
[ e uonsagd »
FETIE Aawanp
Jesaigoy
|e Jepoeiuo)
1 o v
a1qesuodsal iqesuodsal oD P
Jeusise Jeusise Jeusise Jeusise Jeusise 2p ewiojereld oweppal F
ua jesouad { L opeusjoded
A pmpijos Apn Apn Apmpijos A pmpyjos Pt Jeusisy o
aqay Jqay aqay aqpay aqay Jesihoy .
wap3e
owepas e ld epiajaded uonsa8 Jesaisul
aqpay I Jesinay < 2 owepal
AdIqpaY e
puaty
S3anvyd 3a 3anvyd 3a
SVYINILSIS avamnosis S3INIIA3dX3 SINOILSID NOIDVZITVIDYINOD
30 509531y avanigvinod S01va 34 3sve ISV 30 NODD3YIa SONYILNI SOIDIAYIS A OAHOYY S3INOIDVOILSIANI SINOIDVOILSIANI 30 NODYIIHIYIA 7 30 STIVNYD
7 30 VISINVYNY 30 avaiNnn 34 343r 7

UQIDBZ|[BIDIBWOYD 8P S8jeues :01o1u|
[en)oy :0pojOIN
es|e} ewuly uod sopebed A sopeqos senbayo ap ugloebliseAu| :0S800.1d

i6n propia.

: elaboraci

Fuente

29



Retiro de fondos de ahorro no realizado por el titular

Figura 7.
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2.1.5. Etapas del proceso de investigacion de fraudes

Como se indico en el apartado 1.2.3, desde el punto de vista de auditoria
cualquier proceso de investigacion de fraude debe cumplir con 3 etapas
principales; siendo estas la fase de deteccién y planeacion, seguida de la

investigacion del fraude y concluyendo con un reporte o cierre del caso.

El Departamento Juridico cuenta con un esquema de investigacion similar

al expuesto anteriormente, que se muestra en el siguiente diagrama:

Figura 10. Etapas del proceso de investigacion de fraudes

| Etapa: recepcion del reclamo

Il Etapa: investigacion

Il Etapa: dictamen final

Fuente: elaboraciéon propia.
2.1.5.1. | Etapa: recepcién de reclamo
El comienzo del proceso se da en el momento en que el cliente presenta

su reclamo en servicio al cliente, y es la etapa que determina el curso del

proceso de investigacion.
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21.5.1.1. Descripcion y participantes

En esta etapa intervienen 3 participantes: el cliente, los canales de

comercializacién o atencion al cliente y la mesa de verificacion de gestiones.

El rol del cliente es la deteccion del fraude perpetuado, que afecta
directamente algun producto que maneja con el banco y que tiene impacto en el
valor econodmico de sus activos. En esta etapa inicial el cliente presenta una
carta formal de reclamo, copia de su identificacion personal y adjunta papeleria

que evidencie el fraude.

Los canales de comercializacion o atenciéon al cliente tienen como
atribucion principal atender el reclamo presentado y dar una orientacion al
cliente para que complete la papeleria y que su gestion sea ingresada en el
sistema E-client, que es una plataforma de atencion al cliente que utiliza el

banco para darle seguimiento al estatus de las gestiones de las agencias.

La mesa de verificacion de gestiones recibe la papeleria y el numero de
gestion asignado en el sistema. Su funcién principal es centralizar todos los
reclamos y verificar que la papeleria este completa o de lo contrario canalizar
los expedientes hacia la agencia que el cliente haya indicado, para que sea
contactado y pueda cumplirse con todos los requisitos necesarios para iniciar el

proceso de investigacion.
La comunicacion efectiva entre los participantes de esta etapa es vital

para obtener la informacion necesaria en el menor tiempo y poder dar inicio a la

siguiente etapa del proceso.
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21.5.1.2. Tiempos de respuesta

actuales

En el sistema E-client la etapa de recepcion de reclamo tiene
parametrizado un tiempo de respuesta de 48 horas, antes de iniciar con el
proceso de investigacién. Sin embargo segun estadisticas del sistema, esta
etapa tiene un promedio de 9 dias de duracion, principalmente porque la
papeleria es rechazada por la mesa de verificacion de gestiones por estar

incompleta.

2.1.5.2. Il Etapa: investigacién

La segunda etapa, es la parte medular del proceso y consiste en llevar a
cabo la investigacién del fraude perpetuado, su desarrollo dependera de la
informacion recolectada en la etapa inicial y de la experiencia del analista para

encausar las solicitudes de informacion a las areas involucradas.

2.1.5.21. Descripcion y participantes

Esta fase inicia con el analisis del reclamo y de la papeleria de soporte
proporcionada por el cliente, que permite al analista solicitar informacion
adicional que apoye la indagatoria para establecer la responsabilidad del
defraudador y las debilidades en los procesos y sistemas para que se pudiera

llevar a cabo.

Segun la tipologia del fraude, el analista requiere informacién a diferentes
unidades y en promedio existe una interdependencia con 7 departamentos para
obtener informacién. En la figura 11 se observan las relaciones del analista con

los canales de requerimientos de informacion.
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Figura 11.

Cheques robados y
pagados con firma falsa
Canales de Comercializacion

Archivo y Expedientes

Servicios Internos
Direccién de Seguridad
ASI Base de Datos
Contabilidad

Riesgos de Sistemas
Poligrafo

v

Depésitos cruzados o mal
operados
Canales de Comercializacion

"

’ e

Canales de requerimientos de informacion

Analista de Investigacion
de Fraudes

Retiro de fondos de ahorro
no realizado por el titular

Canales de Comercializacién

Archivo y Expedientes

Servicios Internos

Direccién de Seguridad

ASI Base de Datos

Contabilidad

Riesgos de Sistemas

Poligrafo

4

e

"~

Emision de tarjeta de débito
no solicitada por el cliente
Canales de Comercializacion

Servicios Internos
Direccién de Seguridad
ASI Base de Datos

Riesgos de Sistemas
Monitoreo de Tarjetas
Emisién y Gestion de Tarjetas

Contabilidad Poliarafo
Central de Proteccion
Poligrafo
Fuente: elaboracién propia.
21.5.2.2. Tiempos de respuesta
actuales

Al cliente se le ofrece una resolucion de su caso en 15 dias habiles, pero
como se indico en la seccion anterior existe dependencia de por lo menos 7
Departamentos y cada solicitud de informacion tiene un tiempo de respuesta

diferente.
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Tabla 111

Tiempos de respuesta de requerimientos de informacién

Departamento Informacién requerida Tiempo de respuesta
Datos de usuarios Yy |De 3 a5 dias habiles
opiniones de firmas

Canales de

Comercializacién

Imagen de libro de
entregas, integraciones
de caja y actas

De 1 a 3 dias habiles

Servicios Internos

Imagenes de cheques y
boletas reclamadas

De 1 a 2 dias habiles

Seguridad

Cintas de video

1 semana

Poligrafo

Realizar pruebas

1 semana

Archivo y Expedientes

Firmas originales

De 2 a 3 dias habiles

Expedientes de cuentas

De 3 a 5 dias habiles

Cua 03, Cua 04 e
integraciones de caja

De 5 a 10 dias habiles

ASI Base de Datos

Bitdcoras de consultas,
entrega de chequeras,
ordenes de no pago,
historial de desbloqueos

De 3 a 5 dias habiles

Historial de faltantes y

De 1 a 2 dias habiles

Contabilidad
sobrantes
Central de proteccion Restriccion de cuentas 1 dia
Emision y gestion de Imagen del SobreFlex 1 semana

tarjetas

Fuente: elaboracion propia.

Por otro lado, los tiempos de respuesta dependeran tanto del grado de

riesgo asignado como de la prioridad que indique el director de Riesgo

Operativo o el gerente de la Unidad de Administracién de Riesgos.
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El nivel de riesgo se establece en base al monto defraudado, ya que
representa una posible pérdida por parte del banco y la prioridad es asignada
segun el segmento al cual pertenezca el cliente, y la reciprocidad que tenga con
la institucidn, estableciéndose asi una matriz de tiempos de doble entrada con

niveles alto, medio y bajo como se muestra en la tabla IV.

Tabla IV. Tiempos de respuesta de la etapa de investigacion
Prioridad alta | Prioridad media | Prioridad baja
Riesgo alto 5 dias 7 dias 10 dias
Riesgo medio 7 dias 10 dias 12 dias
Riesgo bajo 10 dias 12 dias 15 dias

Fuente: elaboracion propia.

Los tiempos mostrados en la tabla IV, contemplan unicamente la
elaboracion del informe de los resultados del proceso de investigacion, pero se
debe tomar en cuenta que este tiempo puede variar en relacién a la cantidad
de entrevistas y pruebas poligraficas que se realicen en cada caso, mas el
tiempo de revision del informe por parte del jefe de la unidad y si existen

correcciones del mismo o necesidad de ampliar los resultados.

Por ejemplo, un caso de alto impacto requiere como promedio realizar de
3 a 5 pruebas poligraficas y unicamente hay un espacio de 3 pruebas por dia,

por lo que eso agregaria un dia mas a la etapa de investigacion.

Por lo anteriormente expuesto un proceso de investigacion puede llegar a
tomar mas de 15 dias habiles y por ende exceder el tiempo que se le ofrece al
cliente para dar resolucién al reclamo presentado, ya que el dictamen final es

realizado en una etapa posterior a la investigacion.
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21.5.3. lll Etapa: dictamen final

El proceso de investigacion de fraudes, concluye con el analisis del
informe realizado por el analista y la determinacion del dictamen final del caso

por parte del Comité de Fraudes.

2.1.5.3.1. Descripcion y participantes

El dictamen final es la etapa en la cual los miembros del Comité de
Fraudes establecen si procede o no el reintegro total o parcial del monto
defraudado en base al analisis del informe realizado por el Departamento

Juridico, a las politicas establecidas por el banco y al Codigo de Comercio.

Todos los informes contienen la siguiente estructura para su analisis por

parte del comité:

o Identificacion del evento
o Requerimiento

o Analisis del evento

o Conclusiones

° Recomendaciones

Adicionalmente se adjunta el expediente completo del caso que por lo
general contiene la papeleria de reclamo, las imagenes de los documentos,
comparacion de grafias, bitacoras de consultas, informe del poligrafista y copia

del video.
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Los miembros del comité son el jefe de la unidad quien presenta los casos
y tiene voz pero no voto, un Director Regional de Agencias, el Jefe de Canales
de Comercializacion y Atencién al Cliente y el Jefe de Operaciones y Servicios

Internos, los tres anteriores tienen voto.

2.1.5.3.2. Tiempos de respuesta

actuales

El Comité de Fraudes se reune semanalmente los dias miércoles de 9:00
a 12:00 horas, con la presencia de por lo menos 2 miembros del comité o sus
representantes. La agenda es presentada por el Jefe del Departamento Juridico
y se demoran un promedio de 45 minutos en el analisis y resolucién de cada

Caso.

Se levanta un acta que contiene las consideraciones del caso y se
traslada a la Gerencia de Canales de Comercializacion, para que se informe en
las 48 horas posteriores al cliente y se dé por finalizada la gestién ingresada en

el sistema E-client del reclamo.
2.1.6. Sistemas actuales de atencion de quejas por fraude
Actualmente se cuenta con el sistema E-client, que es una plataforma de
atencion al cliente desarrollada por el Departamento de Tecnologia del banco,

cuya funcion principal es darle seguimiento a las gestiones presentadas por el

cliente en las agencias.
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En el sistema se encuentran parametrizadas las 4 tipologias principales de
fraude y al ser ingresados los datos del reclamo genera un numero de gestion
que le sirve al cliente para solicitar informacion del estado del proceso de

investigacion.

Aunque E-client pretende darle seguimiento a toda la gestion para que
sean cumplidos los tiempos de respuesta ofrecidos al cliente, actualmente no
registra todo el flujo del proceso y limita la responsabilidad en la Departamento
Juridico, ya que no contempla la participacion y tiempos de respuesta de las

unidades que brindan informacion de soporte a la investigacion.

2.2, Analisis FODA de la situacion actual

Del andlisis del diagndstico presentado, se identificaron los factores
internos y externos tanto positivos como negativos de la situacién actual del

Departamento Juridico.

o Factores internos:

o) Fortalezas:
. F1: personal proactivo.
. F2: buena interaccién y comunicacion con otras unidades.
. F3: esquemas de investigacion de fraudes definidos.
. F4: baja rotacion del personal de investigacion.

o) Debilidades:
" D1: alta dependencia de terceros para el proceso de

investigacion.

. D2: debilidades en los sistemas de seguridad.
. D3: los tiempos de respuesta promedio exceden las

expectativas del cliente.
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D4: no existen politicas que delimiten los lineamientos para la

resolucion de casos.

° Factores externos:

o  Oportunidades:

O1: minimizar tiempos de procesos.

O2: mejorar el servicio al cliente.

O3: utilizaciéon adecuada de la informacién y estadisticos para
realizar una valoracion en términos de severidad y frecuencia
de los eventos de pérdidas.

O4: identificar debilidades en los sistemas y procesos para

mitigarlos.

o) Amenazas:

2.21.

A1: pérdida de confianza de los clientes por aumento de riesgo
reputacional.

A2: demandas por aplicaciones inadecuadas de criterio, ya que
no existen politicas autorizadas de respaldo.

A3: disminucion en el estado de resultados del banco por el
reintegro de montos defraudados.

A4: involucramiento de colaboradores en bandas de crimen

organizado.

Estrategias

La matriz de estrategias FODA (ver figura 12), indica 4 estrategias

alternativas, cuya finalidad es maximizar las fortalezas y oportunidades y

minimizar las debilidades y amenazas detectadas en el proceso de atencion de

reclamos por fraude.
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Figura 12.

Matriz de estrategias FODA

Factores internos

Factores externos

Fortalezas
F1: personal proactivo
F2: buena interaccion y
comunicacién con
otras Unidades
esquemas de
investigacion de
fraudes definidos
baja rotacion del
personal de
investigacion

F3:

F4:

Debilidades
D1: alta dependencia de
terceros para el
proceso de
investigacion
debilidades en los
sistemas de
seguridad
los tiempos de
respuesta promedio
exceden las
expectativas
del cliente
no existen politicas
que delimiten los
lineamientos para la
resolucién de casos

D2:

D3:

D4:

O1:

02:

03:

04

Oportunidades
minimizar tiempos
de procesos
mejorar el servicio al
cliente
utilizacion adecuada
de la informacién y
estadisticos
identificar
debilidades en los
sistemas y procesos
para mitigarlos

Estrategia para maximizar las
Fylas O

Fortalecer los esquemas de
investigacion de fraude a
través de la definicidn
adecuada de los procesos,
para disminuir los tiempos de
respuesta y mejorar el
servicio al cliente.

Estrategia para minimizar las
D y maximizar las O

En base a la informacién y a
los estadisticos de fraude,
delimitar politicas que
fortalezcan los procesos vy
sistemas de seguridad.

A1l:

A2:

A3:

A4:

Amenazas
pérdida de confianza
de los clientes por
aumento de riesgo
reputacional
demandas por
aplicaciones
inadecuadas de
criterio
disminucion en el
estado de resultados
del banco
Involucramiento de
colaboradores en bandas
de crimen organizado

Estrategia para maximizar las
F y minimizar las A

En base a la experiencia del
personal dar
recomendaciones para
contrarrestar las debilidades
detectadas en los sistemas vy
procesos, para poder
disminuir el impacto de los
fraudes.

Estrategia para minimizar las

Dylas A
Establecer politicas de
resolucion de casos
aprobadas por el Comité
Ejecutivo, para evitar

demandas por aplicaciones
inadecuadas de criterio que
vayan en contra a Ilo
establecido por la ley y los
contratos realizados con el
cliente

Fuente: elaboracion propia.
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2.3. Analisis de costos

El analisis de costos de un proyecto, permite determinar la factibilidad de
llevarlo a cabo, con base al estudio de la inversion que se debe realizar y los

costos que incurrira la implementacion.

2.3.1. Costos actuales por fraude

El costo financiero por fraude, es cuantificable porque representa una
pérdida directa para la institucién, sin embargo el costo reputacional aunque no
impacta directamente en el estado de resultados, se refleja en la pérdida de
credibilidad de los clientes actuales y la experiencia que ellos trasladan a los

clientes potenciales del banco.

2.3.1.1. Costos directos

Los costos directos del proceso de atencion de reclamos por fraude estan
representados principalmente por el costo de la mano de obra del personal de
la Departamento Juridico y por los costos en concepto de reconocimiento de los

montos defraudados al cliente

Tabla V. Costo de mano de obra

Puesto Cantidad Sueldo
Jefe 1 Q 9 000,00
Analista 1 Q 3 500,00
Auxiliar 2 Q 2 800,00
Total MO| Q18 100,00

Fuente: elaboracién propia.
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En el 2011 el Grupo Financiero G&T Continental tuvo un gasto acumulado

por fraude de Q.3 425 419,45, que representa unicamente el 52,63 por ciento

del monto reclamado acumulado anual.

Tabla VI. Costo de fraude
Monto reclamado | Costo por fraude
ene-11 Q 545993,99| Q 240 105,90
feb-11 Q 633740,73| Q 178 489,00
mar-11 Q 99907527 Q 372 097,48
abr-11 Q 46186586 Q 270 146,18
may-11 Q 634166,46| Q 390 007,66
jun-11 Q 62074574 Q 386 975,64
jul-11 Q 434666,29| Q 305 140,38
ago-11 Q 636516,40| Q 452 425,96
sep-11 Q 318756,46| Q 162 121,63
oct-11 Q 28431744 Q 144 537,30
nov-11 Q 486405,19| Q 390 863,89
dic-11 Q 45222759 Q 132 508,43
Total fraude| Q 342541945
Fuente: elaboracion propia.
2.3.1.2. Costos indirectos

Los costos indirectos del proceso de atencion de reclamos por fraude, son
aquellos que no son identificables o cuantificables. Por ser un proceso
administrativo cuya finalidad principal es prestar un servicio al cliente en un
tema sensible que generalmente genera descontento y pérdida de confianza,
los costos indirectos son mucho mayores de los que se cuantifican por los

montos reconocidos de fraude.
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Como se indico en el apartado de impactos institucionales (véase seccidn
1.2.2), el fraude afecta el servicio al cliente, la credibilidad y el riesgo

reputacional.

Segun el area de Investigacion de Mercados de la Gerencia de Mercadeo
Corporativo, se estima que en concepto de los rubros indicados en el parrafo
anterior, el banco pierde un 1,8 por ciento de los ingresos que podria percibir,
principalmente por la percepcion de mal servicio, la migracion de fondos hacia
otras entidades del sector financiero y el traslado de malas experiencias por

parte de clientes defraudados a clientes potenciales.

Es decir que si los productos financieros del grupo en el 2011 fueron de
Q.2 735 111 000* este monto pudo haberse incrementado en 1,8 por ciento
equivalente a Q.49 231 998 que representa 14 veces el gasto por fraude

ejecutado.

* Superintendencia de Bancos de Guatemala, www.sib.gob.gt, Informaciéon de Entidades Supervisadas.
Consulta: marzo de 2012
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3. DESARROLLO DE LA PROPUESTA DE MEJORA

3.1. Proceso de investigacion de fraudes

En base a lo establecido en la evaluacion y diagnostico del proceso de
investigacion de fraudes, es necesario realizar algunas mejoras a las
actividades definidas, los participantes en el proceso, los sistemas utilizados y

las politicas de decision.

3.1.1. Analisis de participantes

El recurso principal para realizar la investigacién de fraudes, son las
personas que fungen como investigadoras y analistas del proceso, por lo que es
importante establecer una estructura de recurso humano adecuada para

alcanzar los objetivos esperados.

3.1.1.1. Propuesta de estructura organizacional del

Departamento Juridico

Entre las principales debilidades encontradas en la estructura actual, es la
falta de un investigador de campo con el objetivo de estudiar las debilidades en

los sistemas y procesos en marcha.
La funcién principal del investigador de campo seria realizar auditorias de

cumplimiento de normas y procedimientos en las agencias, puntos de servicio y

canales de tecnologia, con el fin de prevenir el fraude.
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Por el volumen de casos presentados por los clientes, la capacidad del
analista y los 2 auxiliares no es suficiente para poder cumplir con los tiempos de
respuesta que se le ofrecen al cliente. En promedio se reciben 30 casos al mes,
lo que implicaria que cada persona asignada al proceso de investigacion

deberia de atender 10 casos mensualmente.

La historia indica que en promedio el analista atiende no mas de 8 casos
al mes y los auxiliares atienden 6 casos, es decir que se realiza el proceso de
investigacion para unicamente 20 casos de los 30 casos que ingresan
mensualmente. Por lo tanto es necesaria la incorporacion de por lo menos 1

analista mas a la estructura actual del Departamento.

Figura 13. Organigrama propuesto Departamento Juridico

) |

Jefatura de
Investigacion
\J deFraudes

S

Investigador de
campo

Analista Analista

Auxiliar Auxiliar

Fuente: elaboracion propia.
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3.1.1.1.1. Perfil de analistas de fraude

El puesto clave en el proceso de investigacion de fraudes, es el del

analista, por lo que a continuacién se describe el perfil de puesto de dicha

plaza.
Tabla VII.  Perfil de puesto de analista de fraudes
Puesto: Analista de fraudes
Reporta a: Jefe de investigacion de fraudes
Objetivo general: | Investigacion de fraudes presentados por los clientes
segun esquemas de fraude establecidos.
Actividades: e Registros de eventos de fraude
e Recopilar informacién para el proceso de investigacion
¢ Identificar a los involucrados en el fraude y realizar
entrevistas
e Redactar informe final de indagatoria que fundamente
la decision emitida por la entidad
Escolaridad: 4to. semestre aprobado de Licenciatura en Derecho,
Criminologia o carrera afin
Edad: 25 a 45 afnos
Requisitos: Haber laborado como minimo 1 afio en alguna area de
prevencion y deteccién de fraudes. Analisis de evidencias
y grafias, peritajes de llamadas y bitacoras de sistemas de
informacion, analisis y elaboracién de informes.

Fuente: elaboracion propia.
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3.1.1.1.2. Calificacion de desempeno

El Departamento de Recursos Humanos del Banco G&T Continental, ha
desarrollado un formato de evaluacién de desempefio anual, en el que se
evaluan factores cualitativos que se orientan a la actitud de servicio al cliente,
actitud, valores y puntualidad con una ponderacién del 40 por ciento y por otro
lado se toman en cuenta factores cuantitativos que van acorde a los objetivos
de cada puesto y a los indicadores que establezca cada jefe de area con una

ponderacion del 60 por ciento.
Los factores cualitativos que se califican, estan alineados con la cultura de
servicio de toda la institucién, tomando en cuenta las siguientes caracteristicas

personales:

o Actitud de servicio: grado de cortesia y amabilidad que presta en el trato

hacia los clientes.

o Integridad: es actuar con honradez, veracidad, discrecion, justicia y lealtad

hacia la corporacion.

. Responsabilidad: es asumir las consecuencias de las acciones, es

responder por los resultados y no solo por los esfuerzos.

o Trabajo en equipo: es la voluntad de buscar el bien comun tanto como el

bien propio.

o Calidad de respuesta: es la rapidez y exactitud en la que se resuelven los

requerimientos de los clientes.
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o Calidad y cantidad de trabajo: es realizar correctamente y en el tiempo

optimo las funciones del puesto de trabajo.

o Puntualidad: asistencia diaria y puntualidad para iniciar las actividades y

reuniones de trabajo.

o Presentacion personal: cumplimiento de las normas del uso diario de

uniforme y/o excelencia en el arreglo personal.

o Auto capacitacion: grado de conocimientos en relacién a las funciones del

puesto y su area.

En cuanto a los factores cuantitativos, es importante establecer
indicadores de medicion estandar enfocados principalmente en la cantidad de
casos que debe resolver cada analista, los tiempos de respuesta y el valor
agregado por la identificacion de debilidades en los sistemas y procesos para

prevenir los fraudes.

3.1.1.2. Areas involucradas

Cémo se indico en la seccion de etapas del proceso de investigacion de
fraudes, hay un involucramiento de por lo menos 7 areas en el proceso. Sin
embargo con la finalidad de reducir los tiempos de respuesta que se le da al
cliente, es inminente la simplificacion del flujo del proceso y la disminucién de
participantes a través de la eliminacién de duplicidad de funciones o actividades

gue no agregan valor a la investigacion.
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En la etapa de recepcion de reclamo, se eliminara la participacién de la
mesa de verificacion de gestiones y se brindara capacitacién al personal de
servicio al cliente de los canales de comercializacion, para solicitar al cliente
toda la informacién necesaria para cada tipo de investigacion desde el inicio del

proceso.

En la etapa de investigacion se solicitan bitacoras de consultas de cuentas
a ASI Base de Datos y a Riesgos de Sistemas. Se ha establecido que el tiempo
de respuesta de ASI Base de Datos es menor, ya que se solicita a través de un
sistema que tiene definidos tiempos estandares de atencién de requerimientos

de informacion.

Finalmente en la etapa del dictamen final se redefinira la estructura de los
informes y seran evaluados en Comité de Fraudes, unicamente aquellos que
tengan significancia en cuanto a reciprocidad de los clientes y montos

defraudados.

3.1.2. Casos o incidentes a atender

A pesar de que la estructura de la Jefatura de Investigacion de Fraudes,
esta creada para atender 4 tipologias de fraude, en ocasiones por
requerimientos de la Auditoria Interna Corporativa o el Ministerio Publico, son
asignados casos especiales que incrementan la carga de trabajo del personal e

impiden cumplir con los tiempos de respuesta ofrecidos al cliente.
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Por lo expuesto en el parrafo anterior, es necesaria la creacién de otra
area para la atencidén de casos especiales de alto impacto, ya que no se tiene la
capacidad instalada para atenderlos ni la experiencia legal necesaria para
resolverlos adecuadamente. Es recomendable que dicha area sea del

Departamento Juridico de la Corporacion.

De esta manera los casos a atender por la Jefatura de Investigacion de

Fraudes se limitarian a los establecidos en el capitulo 2.1.2 (véase tabla I).
3.1.3. Determinacion de ruta critica
Para la obtencion de la ruta critica del proceso, se definié un esquema
general con las siguientes actividades principales que se desarrollan en la
investigacion de las 4 tipologias de fraude que se atienden y se muestran en la

tabla VIII.

Tabla VIIl.  Actividades del proceso

Actividad Descripcién Tiempos

Recibir reclamo 'y verificar
A 9 dias
papeleria de gestion

Asignar caso a analista segun
B o . 2 dias
prioridad y riesgo

C Recopilar informacion de usuarios 5 dias
Recopilar informacion de
D documentos, evidencias fisicas y | 10 dias

audiovisuales.

Recopilar informacion de )
E L 3 dias
bitacoras de consultas
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Continuacion de la tabla VIII.

F Analisis de informacion 2 dias
G Realizar informe 2 dias
H Revisar informe 1 dia
I Emitir dictamen final 1 dia

Fuente: elaboracion propia.

3.1.3.1. Establecimiento de precedencias

Las precedencias de las actividades para construir la red del proceso se

muestran en la tabla IX.

Tabla IX. Actividades predecesoras del proceso

Actividad Actividad predecesora
A

—|IT|OmMMmMgO
O
O
IO'n<www>-
m

Fuente: elaboracion propia.

En base a las precedencias establecidas y los tiempos definidos, la red del
proceso permite determinar que la ruta critica del proceso de investigacion es

de 27 dias en promedio, como lo muestra la figura 14.
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Figura 14. Diagrama de red proceso de investigacion

Fuente: elaboracion propia.

3.1.3.2. Cuellos de botella

El cuello de botella del proceso de investigaciéon de fraudes, es la
recopilacion de informacién de documentos, evidencias fisicas y audiovisuales.
La obtencién de informacién que tiene un mayor tiempo de respuesta
corresponde a las cintas de video que son solicitadas a la Direccion de
Seguridad, ya que hay que determinar si se cuenta con camaras en la agencia
en donde se llevo a cabo la transaccion fraudulenta y posteriormente observar

en tiempo real la grabacién para identificar a los sospechosos.

En base a la experiencia se ha observado que el aporte de la evidencia de
las cintas de video, no ha sido significativo en la resolucion de los casos de
investigacion. Por otro lado no todas las agencias cuentan con camaras de
seguridad, por lo que se va a solicitar esta informacion sélo si las demas

evidencias no permiten establecer responsables.
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3.1.4. Calculo de tiempo estandar

Para el calculo del tiempo estandar, es necesario establecer el método a
seguir o esquema de investigaciéon a utilizar, la habilidad que requiere el
analista para realizar el proceso y el tiempo que conllevan todas las actividades

que apoyan la indagatoria.

Por ser un proceso administrativo, los tiempos en ejecucién pueden variar

respecto del estandar establecido.

3.1.41. | Etapa: recepcién de reclamo

Las estadisticas muestran que esta etapa tiene un promedio de 9 dias de
duracién, sin embargo con la adecuada capacitacion del personal de servicio al
cliente para solicitar desde el momento del reclamo toda la papeleria necesaria,
y la eliminacién de la mesa de verificacion de gestiones, el tiempo normal que

deberia de tardar esta etapa es de 2 dias.

Tabla X. Tiempo normal | Etapa
T T2 T3 TN
Recepcion de Andlisis de Crear gestion en Tiempo Normal
reclamo informacion el sistema Total
0,5 dias 1 dia 0,5 dias 2 dias

Fuente: elaboracion propia.

Utilizando las tablas del sistema Westing House de calculo de

suplementos, se obtiene lo siguiente:
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Tabla X

l. Suplementos | Etapa

Donde:

Factor Nomenclatura % Suplementos
Habilidad A3 0,12
Esfuerzo B1 0,10

Condiciones A 0,06
Consistencia A 0,04
Total 0,3

Fuente: elaboracion propia.

TE = TN * (1+%S)

TE =2*(1+0,3) = 2,6 dias ~ 3 dias

TE = Tiempo estandar

3.1.4.2.

TN = Tiempo normal

S = Suplemento

Il Etapa: investigacion

Esta etapa tiene una duracion promedio de 15 dias, pero con las mejoras

propuestas y la eliminacién de informacion duplicada o que no agregue valor al

proceso de investigacion, se estima que el tiempo normal podria ser de 8 dias

con holguras del 40 por ciento.

Tabla Xll.  Tiempo normal Il Etapa
T1 T2 T3 TN
Analisis de caso Recopilacion de Redaccion de Tiempo normal
informacion informe total
1 dia 6 dias 1 dia 8 dias

Fuente: elaboracion propia.
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Utilizando las tablas del

suplementos, se obtiene lo siguiente:

sistema Westing House de calculo

Tabla XIlIl.  Suplementos Il Etapa
Factor Nomenclatura % Suplementos
Habilidad A1 0,15
Esfuerzo A2 0,15
Condiciones A 0,06
Consistencia A 0,04
Total 0,4

3.1.4.3.

Fuente: elaboracion propia.

TE = TN * (1+%S)
TE = 8 * (1+40,4) = 11,2 dias ~ 12 dias

lll Etapa: dictamen final

de

Con el cambio en la estructura de los informes y la incorporacion de una

calificacion o score de fraude, basado en politicas definidas por el banco, que

permita establecer si procede o no el reintegro total o parcial del monto

defraudado, no sera necesario que todos los casos pasen por el comité de

fraudes lo que reduciria el tiempo normal de respuesta de esta etapa a 2 dias

con un porcentaje de suplementos del 50 por ciento por aquellos casos que si

tengan que ser evaluados en el comité por su significancia en monto y

reciprocidad del cliente.
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Tabla XIV. Tiempo normal lll Etapa
T1 T2 T3 TN
Analisis de caso Recopilacion de Redaccion de Tiempo Normal
informacion informe Total
1 dia 6 dias 1 dia 8 dias
Fuente: elaboracion propia.
Utilizando las tablas del sistema Westing House de calculo de

suplementos, se obtiene lo siguiente:

Tabla XV. Suplementos Ill Etapa
Factor Nomenclatura % Suplementos
Habilidad A 0,2
Esfuerzo A1 0,2
Condiciones A 0,06
Consistencia A 0,04
Total 0,5

Fuente: elaboracion propia.

TE=TN * (1+%S)
TE =2* (1+0,5) = 3 dias
3.1.4.4. Holguras
En base a los calculos de tiempo estandar realizados, el proceso de
investigacion de fraudes tiene una duracion de 18 dias habiles, que contemplan
los porcentaje de holguras estimados. Sin embargo es importante tomar en

cuenta que se podrian presentar otros factores que ocasionarian que estos

porcentajes de holgura se incrementen.

59



Los porcentajes de holgura se podran ir afinando conforme el proceso
mejorado se encuentre en marcha y las estadisticas permitan realizar

estimaciones mas exactas.

3.2. Desarrollo de flujo de trabajo

En base a las mejoras propuestas, se construira el flujo de trabajo 6ptimo,
tomando en cuenta el tiempo estandar calculado y las areas involucradas. Se
describiran grupos de trabajo, alarmas de seguimiento y los sistemas de

informacion necesarios para completar el flujo.
3.21. Grupos de trabajo
Para delimitar responsabilidades, se establecen 3 grupos de trabajo

principales que deben interactuar con los participantes de manera que la

actividad asignada sea cumplida en el tiempo establecido, y pueda completarse

la etapa.
Tabla XVI. Grupos de trabajo
Nombre Participantes
Canales de ingreso de reclamos | Call center, red de agencias y
Grupo 1
P y mesa de ayuda sitio web (chat)
Grupo de investigacion Analistas de investigacion,
Grupo 2 . .
areas de informacion y soporte
Grupo de toma de decision e | Comité de fraudes y canales
Grupo3 | . : o
informacion al cliente de comercializacion

Fuente: elaboracion propia.
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3.2.2. Alarmas de seguimiento

Para darle seguimiento a las responsabilidades asignadas a cada equipo
de trabajo, se estableceran alarmas via correo electronico a los colaboradores y
sus jefes, indicando en principio la descripcion de la tarea asignada, prioridad y

tiempo de respuesta esperado.

Si no se ha registrado en el flujo alguna actividad o el término de la misma
dentro del tiempo establecido, se enviara una notificacion con copia al jefe para
que indiquen las razones del atraso y pueda ser concluida la tarea en un tiempo

prudencial.

3.2.3. Sistemas necesarios

El sistema utilizado actualmente es E-client, que como se indico
anteriormente es una plataforma de atencion al cliente para darle seguimiento al
estatus de las gestiones de las agencias. Sin embargo su funcionalidad se limita
a registrar el comienzo y el término del proceso y no da seguimiento al
cumplimiento de las responsabilidades de todas las areas involucradas, ni

indica en que etapa se encuentra el proceso.

Es necesaria la incorporacion de los factores antes mencionados y para
dicho fin se migraran los procesos al sistema Sigma 7 CRM, que es un sistema
de seguimiento, control y relacion que permite servir, rentabilizar, retener y
captar clientes, asi como hacer eficiente la operacion y gestion de cualquier

proceso dentro de la organizacion.
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Ademas de hacer mas eficiente las etapas de cualquier proceso, permite
involucrar al cliente en la gestion, controlar y estandarizar los tiempos de
respuesta, crear estrategias de atencion al cliente e indicadores de seguimiento

adecuados.

3.24. Diagramas de flujo de proceso mejorado

En base a las mejoras propuestas se disefaron los diagramas de flujo del

proceso mejorado de cada tipologia de fraude, que se muestran en las

siguientes figuras.
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Cheques robados y pagados con firma falsa (mejorado)
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Retiro de fondos de ahorro no realizado por el titular

Figura 16.

(mejorado)
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Depésitos cruzados o mal operados (mejorado)

Figura 17.
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de tarjeta de débito no solicitada por el cliente
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Figura 18.

(mejorado)

uig

uaip
|e Jeusiojuy
2 uoispap
ua Jejuasald J1epijen o Jewoy

. — | %

souesac9u
soses 9wod >

sopej|nsal ap
awoyul JeIAug

1 o

|euy uswelp
w3

oN
oseidiod seqanud
op eqanud Jeweigoid wos
sezijeay us Jejuasaig
H —1

eqanid Spnely

s1amnbay souensn

ap solep

Jeiauz

sopeidnjoAul H

sai0peioge|od ar
Y h Jelsinaaua ap efanus
Asean °p ouqul
op uagew;
4 e
epIqIaL
uopewIOUl e sa|qesuodsal
Jezieuy »
. Xa1321905 »
ejaliel
sowsunow 1op
e op tewnor ey fanon
semnuz Jeinu3 ph-
H H H ETEE)
3jqesuodsas 3|qesuodsal s3|gesuodsal |e uonsas
Jeusise Jeusise uopew.ou| — Kyt
A pmapyjos Jeapijos Jeuopiodoid
aqoey aqpay 1qay %
mu_uonz £ ewsis
ap eunojeleld oweppas e uonsas
ua |esouas seusisy op epiajaded
uopeuol aesauBul
E%wx H %
a1
owepas | oepal |e Je3uaLio A
aqpay Jezeue owepas gy
AJ1QPaY
o
3anvyd 3a
04vuDI10d SV3LSIS SV13rdv.y Svli3ardvli3aa S3ANVYd 3d SINOIDVOILSIANI SINOIDVOLLSIANI NOIDVZITVIDOHINOD
’ 340 SOSs3 3Ad O3YOLINOW NOILS3IO A NOISING 34 VISINVNV 34 SITVNVD

3Aa avdaiNn 3a 343r

| @p | :EeloH UQI0eZ||EI0IBWOY) BP S|jBURY Ul UQI0eZ||EIDIBWIOY) BP SO[BUEBD) 0I0IU|
oolplNe :o)uswenedsq opeJofa|\ :0pojei
|elusunuo) 199 ooueg ‘esaidwy 8juaI|o | Jod BPE}IOI0S OU 0}igap ap ejalie) ap UQISIWT :0S820.d

0$3003dd 73a Orn4d 3a VAviovIa

: elaboracién propia.

Fuente

66



3.3. Introduccioén del proceso al sistema Sigma 7 CRM

En base a las mejoras propuestas y al flujo del proceso mejorado, se
disefara la interfaz necesaria para migrar al sistema Sigma 7 CRM que tendra

los siguientes alcances:

o Automatizacion del proceso de investigacion de fraudes.

° Mejorar la participacion efectiva de los usuarios y responsables.

° Disminuir el tiempo total del proceso.

o Lograr un mejor seguimiento y control de las solicitudes de los clientes.
o Conexion automatica entre Sigma 7 CRM y sistemas auxiliares.

o Mejora en los informes de desempeno y estadisticas.

Para introducir el proceso al sistema, es necesaria la definicion de roles de
los participantes, la definicion de usuarios, establecer la conexién con los
sistemas de informacion requeridos y el desarrollo de las etapas del flujo de

trabajo.

3.3.1. Definicion de roles

En este apartado se definiran los roles y responsabilidades de los
participantes en el flujo del proceso de investigacion de fraudes, con la finalidad

de asignar perfiles y alertas de seguimiento.

3.3.1.1. Analistas

El analista es la persona encargada de centralizar la informacion
relacionada con el fraude, con la finalidad de emitir un informe que permita

esclarecer los hechos y determinar la responsabilidad de los defraudadores.
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Tiene los siguientes roles:
o Investigador
o Centralizador
o Evaluador
o Coordinador

° Asesor

3.3.1.2. Areas involucradas

Segun la tipologia de fraude que se esta investigando participan diversas
areas, cuya funcién principal es proporcionar al analista la informacion que le es
solicitada de acuerdo a las necesidades identificadas en el proceso de

investigacion.

Tienen los siguientes roles:
o Colaborador
) Investigador

. Asesor

3.3.1.3. Atencion del servicio al cliente

Las personas de atencion de servicio al cliente, son el canal principal que
el cliente utiliza para presentar sus reclamos por fraude, su funcion principal es

atender y orientar al cliente para iniciar el proceso de investigacion.

El area de atencion del servicio al cliente tiene los siguientes roles:
o Orientador
. Asesor

. Informante
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3.3.1.4. El cliente

El cliente es la persona a la cual se le presta el servicio directamente y en
el proceso de investigacion de fraudes, es importante la comunicacion efectiva
que tenga con las areas de atencién para que pueda proporcionar toda la

informacién necesaria.

Por otro lado hay que mantenerlo informado del proceso y que tenga
acceso a conocer en qué etapa se encuentra su caso, el tiempo estimado de la

investigacion, los resultados obtenidos y el dictamen final.

3.3.2. Definicion de usuarios

Por el manejo de informacion confidencial de los clientes y por tratarse de
fraudes en los que pueden estar involucrados colaboradores de la institucion, se
definiran 3 perfiles de usuarios con permisos parametrizados de manera que el

flujo del proceso se desarrolle sin ninguna limitacion.

Para asignar los perfiles, se tomara en cuenta la participacion en las
diferentes etapas, el contacto con el cliente, los niveles de seguridad de los

sistemas y la confidencialidad de la informacion.

El perfil principal sera el de administrador, que sera asignado a los
analistas de investigacidon de fraude y al jefe de la unidad. Este perfil es el unico
que tiene acceso a todas las etapas del proceso, puede realizar consultas de
informacion alojada en el servidor, conectarse a los sistemas, crear incidentes,

adjuntar archivos digitalizados y modificar parametros.
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El perfil de usuario sera asignado a las areas encargadas de proporcionar
informacion de los casos. Este perfil tendra participaciéon en la etapa de
investigacion y unicamente podra adjuntar archivos digitalizados y realizar

comentarios respecto de la informaciéon que proporcione.

El tercer perfil es el de servicio al cliente, que por ser el canal receptor del
reclamo podra ingresar gestiones, vincular cuentas, adjuntar archivos
digitalizados, conocer el status de cada etapa del proceso y consultar el

dictamen final.

3.3.3. Conexion a sistemas

Para poder realizar la investigacion de manera mas efectiva el sistema
Sigma 7 CRM, debe tener conexion con los sistemas auxiliares de informacion
del banco, con la finalidad principal de optimizar el tiempo en la etapa de

indagacion.

Se consideran basicas las conexiones a los sistemas siguientes:

o Plataforma de negocios: para poder vincular todas las cuentas del cliente
afectado, realizar consulta de firmas, detalle de movimiento de cuentas e

historial.

o Resuelve: es un sistema de atencion de solicitudes dirigidas a las areas de
informacion y soporte tecnoldgico. A través de este sistema de solicitan
bitacoras de consulta de cuentas y se identifican a los posibles usuarios

involucrados en el fraude.

o Burd de orbe: para realizar consultas de firmas en linea.
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o Imagenes de cheques: muestra en pantalla los cheques pagados y que

fueron digitalizados en el sistema.

3.34. Desarrollo de flujo de trabajo

La esencia del sistema Sigma 7 CRM es el desarrollo de un flujo de
trabajo que permita darle seguimiento efectivo a todas las etapas de un
proceso, sin embargo tiene el valor agregado de administrar las relaciones con

el cliente para darle un mejor servicio.

3.3.4.1. Etapas

A continuacion se describen las etapas del proceso y la forma en como se

van a implementar en el sistema.

3.34.1.1. Ingreso de gestiones

El ingreso de gestiones, es llevado a cabo por las areas de servicio al

cliente, quienes son los receptores del reclamo presentado por el cliente.

En esta etapa se deberan de completar los requerimientos minimos de
informacion necesarios para iniciar el proceso de investigacion y deberan
quedar digitalizados en el sistema para que, segun los perfiles de usuario, se

puedan consultar y utilizar apropiadamente.

En primera instancia se ingresaran los datos generales del cliente que
incluyen; nombre, numero de documento de identificacion, celular y/o correo
electronico. Esto permitira automaticamente a través de su cédula o DPI, la

conexion a los productos que tenga con el banco y vincular la cuenta afectada.
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Posteriormente se creara un incidente en base a la tipologia de fraude
identificado y se adjuntara una carta de reclamo genérica firmada por el cliente,
en la que se incluye una descripcion del fraude y una copia digitalizada de un

documento de identificacion.

Finalmente en esta etapa se creara un numero de gestion que se
proporcionara al cliente para que pueda solicitar informacion de su caso y le de

seguimiento.

3.3.4.1.2. Validacion de datos

El jefe de la Departamento Juridico, sera informado a través de un correo
electronico generado automaticamente al momento de crear el numero de

gestion.

En base a este numero ingresara al sistema para validar los datos,
determinar la prioridad del caso y asignar el reclamo al analista responsable de

llevar a término la etapa de investigacion.

3.3.4.1.3. Control de tiempos

Con el involucramiento de todas las areas que participan en la etapa de
investigacion y la asignacion de roles y responsabilidades, en base a los
tiempos estandares calculados se controlara el estado inicial y final de la tarea

asignada para velar porque se cumplan los tiempos asignados.

Se crearan alarmas de seguimiento, que seran enviadas a través de
correo electronico, para que los responsables cumplan con las actividades

asignadas en el tiempo establecido.
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3.34.14. Seguimiento con el cliente

Se debe proporcionar al cliente retroalimentacion continua del estado de
Su caso, para que perciba la importancia que tiene para la institucion el velar

por sus intereses y resolver su problema en el tiempo pactado.

Este seguimiento es fundamental para lograr conservar a los clientes,
principalmente porque es una gestion engorrosa que genera descontento y

pérdida de confianza.

Sin embargo a través de la solucion efectiva del problema, la experiencia
negativa se podria transformar en una experiencia de servicio positiva que
permita fortalecer la lealtad de los clientes hacia el banco e inclusive generar

nuevas oportunidades de negocio.

3.34.2. Implementacién en el sistema

La implementacién del flujo de trabajo en el sistema Sigma 7 CRM estara
a cargo de las areas de Mejora Continua y Soporte Tecnolégico. Se llevara a
cabo en un periodo aproximado de 2 meses, tiempo en el cual se utilizara
paralelamente E-client que es el sistema actual de atencion de gestiones

presentadas en las agencias por el cliente.

En este periodo se realizaran pruebas de funcionalidad del flujo, conexiones a

sistemas y analisis de tiempos de respuesta en casos reales.
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3.4.

Plan de capacitaciéon

La capacitacién en el uso del sistema se brindara a todos los usuarios

involucrados en el proceso, en sesiones presenciales impartidas por el area de

Mejora Continua. Adicionalmente se elaborara un manual de usuario por

perfiles, para que pueda ser consultado en cualquier momento que se presente

alguna duda.
Tabla XVIl. Plan de capacitaciéon
Tema Contenido Objetivo Alcance Duracion
Mejorar el
Etapas de Ia proceso de Los
investigacion investigacion de | participantes
Investigacion Criteric?s fraudes a través | tendran una
de Fre?udes dec's'oneys de un claro vision general | 5 horas
P r;'lld entendimiento de | del proceso de
def ! de q las etapas, investigacion
elraudadores criterios y perfiles | de fraudes.
de investigacion.
Conocer los
p.r|n0|pale<sj, Los usuarios
Sistemas de 'S|stemas. ae podran
. . informacion del .
. informacion realizar un
Sistemas banco para 3 horas
Accesos y " adecuado uso
dad poder utilizarlos de los
segurida adecuadamente sisternas
y detectar
debilidades
Generalidades . Manejo
. Introducir a los
Usuarios y . | adecuado de
. parametros usuarios en e la
Sigma 7 CRM Crear incidentes manejo de] herramienta 8 horas
sistema Sigma 7 ’
Alertas y CRM para alcanzar
seguimiento los objetivos.

Fuente: elaboracion propia.
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El Banco G&T Continental brinda al personal de servicio al cliente, talleres
y capacitaciones periddicas orientadas a mejorar las experiencias de servicio
percibidas por el cliente. Se pretende introducir un moédulo de atencion a los
reclamos por fraude, para que puedan identificar adecuadamente la tipologia de
fraude y solicitar la informacién necesaria para iniciar el proceso de

investigacion.

Adicionalmente es fundamental atacar el problema de raiz y cerrar las
brechas de las debilidades que se vayan encontrando en los sistemas y
procesos que permiten que colaboradores internos perpetuen los fraudes. En
este sentido se deben implementar mejores sistemas de seguridad y capacitar a
los jefes de agencias para monitorear la correcta ejecuciéon de los procesos de

su personal.

Es probable que en el tiempo se realicen mejoras y actualizaciones en el
sistema, las cuales deben ser comunicadas de manera efectiva a todos los
usuarios por medio de un correo electrénico 0 en caso sea necesario en una

capacitacion presencial.
3.5. Analisis de costos

La propuesta presentada, requiere un analisis de los costos de
implementacion, para determinar si es rentable el proyecto y va a dar los
resultados esperados.

3.5.1. Factores que incurre la implementacion

Para la implementacion del nuevo sistema, se deben tomar en cuenta los

factores que intervienen y los costos que implica su ejecucion.
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En principio hay que realizar un analisis de la infraestructura tecnologica
actual para establecer las necesidades de hardware y software que requiere la

implementacion y puesta en marcha del sistema.

Los elementos que se tienen que analizar en cuanto a hardware son:

o Servidores: tipo de servidor, capacidad, cantidad.

° Terminales: capacidad, cantidad, ubicacion.

o Computadoras personales: tipo de computadoras, cantidad, capacidad.
o Red: estructura, cableado, ancho de banda, alcance, repetidores.

o Instalaciones eléctricas: plantas generadoras, cableado.

En lo que se refiere al software hay que analizar los aspectos de:

) Licencias

o Sistemas actuales

o Versiones de sistemas y aplicaciones actuales

o Actualizaciones y mantenimientos periédicos que se realizan a los
sistemas

o Identificar si el desarrollo de los sistemas se realiza interna o

externamente.
El analisis anterior proporcionara la informaciéon necesaria para que el

sistema por implementar pueda ser soportado por la infraestructura actual o de

ser necesario se podra identificar la inversion que se tiene que realizar.
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Otro factor a tomar en cuenta es el capital humano requerido en la
implementacion, que incluye a los desarrolladores técnicos, las areas
involucradas en el proceso y el costo de los planes de capacitacion

establecidos.

3.5.2. Analisis financiero

Para llevar a cabo el analisis financiero de un proyecto determinado, se
debe calcular el Valor Presente Neto (VPN) para cada uno de los costos y

beneficios que llegue a tener a lo largo de la vida del mismo (flujo de efectivo).

El flujo de efectivo de un proyecto, es la representacién numérica de los

egresos e ingresos que se espera obtener en un periodo determinado.

Los egresos para la implementacion del nuevo sistema de atencion de
reclamos por fraude, se constituyen por los costos de los factores tecnoldgicos
y capital humano, en los cuales se incurrira inicialmente y los costos por mano
de obra y reconocimiento de montos reclamados de fraude anuales. Los
ingresos representan los beneficios o ahorros que se espera obtener con la
implementacion del sistema, representados principalmente por el aumento
tedrico en los ingresos por la retencion de clientes actuales y el crecimiento del

mercado.
Tomando en cuenta los factores de infraestructura tecnolégica y el capital

humano requeridos para la implementacion, a continuacion se presentan los

costos iniciales o la inversion a realizar.
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Tabla XVIIl. Costo de factores de implementacién

Factor Descripcion Costo
Servidores Q 78 000,00
Estructura de red Q 45 000,00
Infraestructura tecnoldgica
Licencias Q 60 000,00
Desarrollo del sistema Q 190 000,00
Desarrolladores técnicos Q 20 000,00
Capital humano

Capacitaciones Q 3000,00
Costos totales de

implementacion Q 396 000,00

Fuente: elaboracion propia.

El dimensionamiento de la nueva estructura organizacional del

Departamento Juridico, tendra los siguientes costos.

Tabla XIX. Costo de mano de obra

Puesto Cantidad Sueldo Total
Jefe 1 Q 9 000,00 Q 9 000,00
Analista 2 Q 3 500,00 Q 7 000,00
Aucxiliar 2 Q 2 800,00 Q 5 600,00
Investigador de 1 Q 5 000,00 Q 5000,00
campo

Costo MO mensual Q 26 600,00
Costo MO anual Q 319 200,00

Fuente: elaboracion propia.
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Los costos por reconocimiento de los montos de fraude en el 2011, fueron
de Q.3 425 419,45 (ver tabla VI), este valor se tomara de referencia para

realizar las proyecciones de los egresos.

En la seccion 2.3 se indicé que por concepto de percepcion de mal
servicio al cliente, pérdida de confianza y riesgo reputacional, el banco pierde
un 1,8 por ciento de los ingresos que podria percibir. Se estima que este
indicador podria disminuirse al 1 por ciento si se implementan las mejoras
propuestas, lo que representaria un aumento del 0,8 por ciento en los ingresos
tedricos de Q.21 880 888,00 anuales.

Figura 19. Flujo de efectivo para la implementacién del sistema Sigma 7
CRM

Aumento en ingreso teorico

A A A A

Ingrgsos

ARos

Egresos
\ 4
S

AN
A
\}
v Mano de obra y costos por reconocimiento
Implementacion de fraudes

Fuente: elaboracion propia.
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Se incurrira en el costo de implementacion unicamente durante la etapa de
instalacion del nuevo sistema. Los costos de mano de obra y reconocimiento de
montos defraudados presentaran un incremento del 5 por ciento anual, mientras
que el aumento tedrico percibido en los ingresos permanecera constante a lo

largo del tiempo.

El analisis econdmico se lleva a cabo para demostrar la rentabilidad del

nuevo sistema en un periodo no mayor de 5 afios.

Tabla XX. Egresos e ingresos del proyecto

Aino Egresos Ingresos
0 Q 396 000,00
1 Q 3744 619,45 Q 21 880 888,00
2 Q 3931 850,42 Q 21 880 888,00
3 Q 4 128 442,94 Q 21 880 888,00
4 Q 4 334 865,09 Q 21 880 888,00
5 Q 4 551 608,35 Q 21 880 888,00

Fuente: elaboracion propia.

El Valor Presente Neto para la implementacion del nuevo sistema se

calculara con la siguiente férmula:

P:F*[(lji)”]

Donde:

P = Valor presente neto
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F = Valor futuro
i = %.interés
n = Tiempo

La tasa de interés (i) se tomara de 28 por ciento ya que es la tasa minima
atractiva de retorno aprobada en las politicas del comité de gastos del Banco
G&T Continental.

1
VPN = (—396 000) + [21 880 888 — 3 744 619, 45 [—]
( )+ @ +02e)

-1
+[21880 888 — 3 931 850,42 —]
[ I [d+028)

-1
+[21 880 888 — 4 128 442,94] * |[—————
[ a0

C1
21880 888 — 4 334 865,09] * |——————
*l I la+0,28)7

1
21880 888 — 4 551 608, 35] * [—————
+[21 880 888 608,351 | T 5 787°

VPN = —Q396,999,00 + Q18,955,404, 05 + Q19,481,076,95 + 19,912,293, 00
+ Q20, 266,024, 91 + Q20, 556, 195,62 = Q98,774,954, 54

Se puede observar que el VPN tiene un valor positivo, lo cual indica que la

implementacion del nuevo sistema es rentable en el periodo analizado.

La Tasa Interna de Retorno (TIR) se utiliza para determinar si la
rentabilidad del proyecto es mayor al costo de oportunidad o a la tasa minima

atractiva de retorno y se calcula igualando a cero el VPN.

O=F*[ﬁ]
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Al despejar la variable TIR, se obtiene la tasa de rentabilidad de la

inversion que para este caso seria de:

TIR = 45,78% > 28%

El proyecto genera una rentabilidad mayor que la rentabilidad minima
requerida establecida por el comité de gastos, por lo que se considera otro

factor positivo para aprobar el proyecto.

El periodo de retorno de la inversidn indica el tiempo en el cual se
recupera la inversion y se calcula en base al analisis de los flujos de efectivo

acumulados obtenidos.

Tabla XXI. Analisis del retorno de la inversiéon

Ano | Egresos Ingresos Flujo
acumulado

0 Q 396 000,00 Q 0,00 -Q 396 000,00

1 Q 3744 619,45 Q 21 880 888,00 | Q 17 740 268,55

2 Q 3 931 850,42 Q 21 880 888,00 Flujo positivo

3 Q4 128 442,94 Q 21 880 888,00 Retorno de la

4 Q 4 334 865,09 Q 21 880 888,00 inversion

5 Q 4 551 608,35 Q 21 880 888,00

Se estima que la inversion para llevar a cabo la implementacion del nuevo

Fuente: elaboracion propia.

sistema se retornara en su totalidad durante el primer afno.
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4. IMPLEMENTACION DE LA MEJORA PROPUESTA EN LOS
PROCESOS

4.1. Formacién de equipos de investigacion

La formacién de equipos de investigacion por tipologia de fraude, es
fundamental para poder tener un flujo de trabajo ordenado con funciones bien
definidas, responsabilidades de tiempos, normas y procedimientos especificos

que deben cumplirse para poder concluir el proceso de manera 6ptima.

En base a los esquemas de fraude y los flujos descritos se formaran los

equipos de investigacion.
41.1. Integrantes
Cada equipo de trabajo estara compuesto por responsables de primera
linea y responsables auxiliares que puedan desempefar las tareas asignadas
en caso el responsable de primera linea no tenga disponibilidad.
Los equipos trabajaran en conjunto para cumplir con el tiempo establecido

por proceso de investigacion y seran penalizados con llamadas de atencion

escritas con copia a su jefe, de no atender oportunamente la tarea asignada.
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Figura 20. Integrantes de equipos de trabajo

*Recibe y analiza
notificacion de solicitud
de informacion

« Asigna responsables
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Jefe de area

Tarea asignada » Adjunta archivos
digitalizados

*Realiza comentarios y
modifica a estado

terminado la tarea

por Analista de Responsable

. ., 1era. linea
Investigaciéon de

asignada
Fraudes 7 9
\,‘/_\'\ +Lleva a cabo la tarea
/ : asignada al responsable
. . de 1era. linea en caso
I Responsable | ggte no tenga
Loawdiar - gisponibilidad
\ -« Debe de estar
Mo Lot capacitado
Fuente: elaboracion propia.
4.1.2. Funciones

Las funciones seran asignadas por el analista que enviara a los jefes de
area un formato de solicitud de informacion con los datos requeridos. El jefe del
area involucrada debe de darle seguimiento a la tarea asignada y velar porque

el responsable complete su funcién.
Por ser un flujo de trabajo es importante recalcar la importancia de la

precedencia de las tareas y la responsabilidad que tiene cada uno de los

participantes para lograr concluir el proceso completo.
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4.1.3. Normas y procedimientos

Para que los objetivos de mejoras en los procesos de investigacion de

fraudes sean cumplidos, se tendran las siguientes normas especificas:

o El personal de atencién al cliente debera de seguir con precision los
protocolos de solicitud de informacién al cliente y debe ingresar los datos

al sistema al momento que estos sean proporcionados.

o Al ser creado un incidente en el sistema, el Jefe de la Departamento
Juridico no debe demorar mas de 1 hora en asignar al analista que llevara

a cabo la investigacion.

° El analista como usuario administrador es el responsable principal de darle
seguimiento a los estados de las tareas asignadas y debe de cumplir con

los tiempos de respuesta que le hayan sido establecidos.
o Las areas involucradas en la etapa de investigacion deben ser lideradas
por los jefes para que se completen las tareas asignadas y constatar que

la informacién proporcionada sea precisa.

o Todo incumplimiento de los tiempos establecidos debe de contar con una

justificacion razonable avalada por el jefe de area.

o Terminar el proceso de investigacion es responsabilidad de todos los

participantes.
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o El manejo de la informacién de los clientes es confidencial y seran
sometidos a procesos legales los colaboradores que brinden informacién a

terceros.

Las normas anteriormente enlistadas seran plasmadas en el cddigo de
ética de la institucién, en la seccion de fraudes internos, en el reglamento

interno de trabajo y en los descriptores de puestos de los participantes.

4.2, Politicas de investigacion de fraudes

La estrategia establecida en la matriz de estrategias FODA (ver figura 8),
para minimizar las debilidades del proceso en cuanto a carencia de
lineamientos para la resolucién de casos y la amenaza de demandas por
aplicaciones inadecuadas de criterio, es definir politicas de investigacion de
fraudes aprobadas por el Consejo de Administracion y respaldadas por los
principios juridicos en cumplimiento de las leyes ordinarias y el Cédigo de

Comercio.

Estas politicas deben ser revisadas por el Departamento Juridico del
banco y los asesores legales externos, aprobadas por Junta Directiva y
divulgadas a todos los niveles de la institucion para que sean aplicadas

correctamente.
4.3. Introduccion al manejo del sistema
El objetivo principal de los manuales del sistema, es presentar las

funciones basicas de Sigma 7 CRM, que permitira a los usuarios poder hacer

uso adecuado de todas las herramientas.
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Sin embargo para resolver dudas especificas se puede consultar

directamente al personal de soporte tecnoldgico a través del sistema de

Resuelve, en el cual a través de un ticket se asigna a un técnico con quien se

puede establecer chats interactivos y soluciones en linea.

4.3.1. Manual de usuario

El manual de usuario del sistema Sigma 7 CRM, tiene el siguiente

contenido:

Ingresar al sistema: indica al usuario a que dominio de la red debe

ingresar para acceder al sistema.

Crear usuarios y perfiles: el modulo de administradores del sistema tiene
la opcién de crear nuevos usuarios segun los perfiles y roles que tengan

en el proceso de investigacién de fraudes.

Cambiar contrasefa: cada usuario debe cambiar la contrasefa genérica

que se le proporciono al momento de crearsele el cdédigo de usuario.

Crear clientes y productos nuevos: la llave principal del sistema es el
cliente, al cual se le asigna un codigo unico para centralizar los productos
que tiene en el banco. Todos los productos o cuentas nuevas deben ser

agregados al momento de aperturarlos.
Crear incidentes: en el mddulo de fraudes se encuentra la opcién de crear

incidentes, en la cual ya se encuentran tipificados los tipos de fraudes y se
relacionan con los clientes y productos afectados.
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Rechazar etapas: el administrador puede rechazar y aperturar de nuevo

las etapas que no fueron concluidas correctamente.

Adjuntar archivos digitalizados a incidentes: las areas involucradas en
proporcionar informacion de los incidentes deben digitalizar la informacion
solicitada en formato pdf y subirla al servidor del sistema en la etapa que

fue solicitada.

Agregar comentarios a incidentes: cada etapa puede ser comentada por
los usuarios involucrados, para un mayor entendimiento de los otros

usuarios.

Atender incidentes: todas las etapas tienen un tiempo parametrizado de
inicio y final para atender los requerimientos. Estas pueden ser no
atendidas (bandera roja), atendidas parcialmente (bandera amarilla) y

atendidas totalmente (bandera verde).

Identificar estados de las tareas: los estados de las tareas son

identificados a través de las banderas de atencidn de incidentes.

Modificar parametros: los administradores pueden modificar los
parametros de consulta de los usuarios y los tiempos de las etapas del

proceso.

Seguimiento de alertas: se les da seguimiento a todas las alertas enviadas
por correo electronico a los responsables de cada una de las fases. Se
pueden hacer estadisticas de atencion fuera de tiempo, usuario

responsable y razones de atrasos.
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o Consultar incidentes creados: este médulo es de uso principal del personal
de servicio al cliente para poder mantener informado al cliente del avance

del proceso de investigacion de su caso.

Figura 21. Pantalla de inicio del sistema
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4.3.2. Manual de mantenimiento

El desarrollo de la herramienta fue realizado por la empresa Soluciones
Engage International, que fue subcontratada por el Banco G&T Continental, sin
embargo la administracion y mantenimiento esta a cargo del Departamento de
Soporte Tecnoldgico, quienes deberan realizar mantenimientos a los servidores,
actualizacion de versiones, conexiones a las redes de los sistemas auxiliares,
bloqueo y desbloqueo de usuarios y el analisis de las necesidades de mejoras

en el sistema en general.

Para ese fin la empresa que desarroll6 el sistema proporcioné un manual
de mantenimiento técnico con especificaciones generales y se tiene un contrato

de seguimiento de dos afios posteriores a la implementacion.
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Este manual se base en una rutina de mantenimiento preventivo de los
servidores para verificar la correcta conexion a los sistemas de informacion,
esta rutina es generada por el personal de soporte tecnoldgico y validada por
Auditoria de Tecnologia y Sistemas de Informacion. Si se encuentran errores se
notifican al proveedor para que sean reprogramadas y pueda ser actualizada la

version corregida del sistema.

Adicionalmente el manual cuenta con instrucciones de procedimientos
comunes para el mantenimiento de usuarios, conexiones, parametros, politicas
de seguridad, implementacion de modulos, redes y sistemas.

44. Politicas de uso del sistema

El sistema es para uso exclusivo de la atencién de las gestiones de fraude

presentadas por los clientes y quedan prohibidas las siguientes acciones:

o Generar informacion de los clientes para facilitarsela a personas ajenas al

banco que puedan estar vinculadas a bandas delictivas.

o Compartir usuarios y contrasefias.

o Utilizar un perfil no autorizado a través de la violacién de la seguridad del

sistema.

o Enviar, subir, distribuir, divulgar o adjuntar archivos digitalizados falsos con

intensiones de desviar el giro de la investigacion.

o Utilizar varios usuarios en una misma terminal o equipo.
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° Eliminar informacién del sistema sin autorizacion.

° Violar los términos de confidencialidad establecidos con el cliente.

Cualquier colaborador que no cumpla con las politicas de uso del sistema
y lleve a cabo alguna de las acciones prohibidas sefialas anteriormente, sera

sujeto a despido justificado sin goce de prestaciones.

4.5. Comparacién de indicadores de servicio al cliente

La eficiencia de los procesos de investigacion de fraudes ingresados en el
sistema E-client en el 2011, es del 76 por ciento de reclamos y gestiones
resueltas en tiempo, el 5 por ciento de gestiones fueron resueltas fuera de
tiempo, 9 por ciento no fueron concluidas y el 10 por ciento se rechazaron por

falta de evidencia objetiva o informacioén incompleta.
Con la implementacion del sistema Sigma 7 CRM, se espera que los

indicadores de servicio al cliente, tengan una mejora evolutiva en un periodo no

mayor a un afio de 90 por ciento de reclamos y gestiones resueltas en tiempo.
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5. SEGUIMIENTO DE LA PROPUESTA

5.1. Monitoreo de funcionamiento

Para el correcto funcionamiento de la propuesta en marcha, se propone la
creacion de un tablero de comando o balanced scorecard, que permitira llevar

un monitoreo de los resultados de la implementacion del proceso en el sistema.

Esta herramienta de control permite llevar registros historicos de los
resultados, definir indicadores con minimos y maximos permitidos y traducir una
estrategia de mejora en términos de mediciones, de modo que impulse el
comportamiento y el desempeio de las personas hacia el logro de los objetivos

trazados.

El seguimiento o administracién del tablero de comando debe de estar a
cargo del Departamento de Auditoria Interna, quienes tienen la autoridad de
realizar auditorias de cumplimiento de los procesos y emitir informes a la
Gerencia General.

5.1.1. Elaboracion de registros

El registro histérico de los eventos de fraude tendra 2 objetivos principales,

establecer indicadores de medicion y el mapeo de riesgos.
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A través del analisis de la frecuencia e impacto de las fallas en los
sistemas y procesos que permitieron llevar a cabo el ilicito, se podran identificar
rutas de fraude y realizar un mapeo de los riesgos que permitira una correcta
administracion de los mismos a través de un proceso de gestion integral

siguiendo los pasos que se muestran en la siguiente figura.

Figura 22. Proceso de administracion integral de riesgos

I Identificar

Mitigar

Proceso de Administracion
Integral de Riesgos

Monitorear

Prevenir

Controlar

Fuente: Soler Ramos José A. Gestion de Riesgos Financieros. p. 23.

La finalidad del proceso de investigacion de fraudes no solo debe ser
darles una resolucion a los clientes del los casos presentados, sino también
brindar soporte al area de riesgos operativos para lograr mitigar los problemas

identificados.

Los registros histéricos deben ser almacenados en un servidor que se
encuentre conectado al sistema Sigma 7 CRM, para alimentar los indicadores y

los mapas de riesgos.
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5.1.2. Indicadores de medicién

Para la implementacion del tablero de comando, se deben definir

indicadores de medicion de eficiencia y servicio al cliente.

Teniendo en cuenta que eficiencia tiene que ver con la actitud y la
capacidad para llevar a cabo un trabajo o una tarea con el menor tiempo
posible. Los indicadores de eficiencia estaran relacionados con el tiempo

invertido en la consecucién de los procesos.

Sin embargo, la finalizacion de un proceso en el tiempo establecido no es
sinbnimo de satisfaccion del cliente, por lo que también hay que incluir
indicadores de servicio, enlazados con los resultados obtenidos en encuestas

de satisfaccion previamente disefiadas.

Se recomienda no mas de cinco indicadores por cada proceso y tomar en

cuenta las siguientes circunspecciones:

o Concretar los objetivos de los indicadores de modo que estos sean

coherentes con los objetivos estratégicos.

o Establecer la periodicidad de su medicion para garantizar la efectividad del

enfoque y que el despliegue se esta llevando a cabo.

o En aquellos que proceda establecer comparaciones y relacionarlos con
actividades de benchmarking ylo actividades de aprendizaje y/o
actividades de reingenieria, guardar por lo menos los datos de los tres

ultimos afios para poder evidenciar las tendencias de los mismos.
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o Los indicadores estratégicos seran utilizados en todas aquellas reuniones
operativas que se consideren oportunas con el objetivo de establecer y
planificar mejoras. El resto de indicadores seran utilizados por los
miembros de los equipos a un segundo nivel, para medir el desempefio de

los participantes en el proceso.

5.1.2.1. indice de casos atendidos

Para cumplir con el objetivo principal de optimizar los tiempos de
respuesta y mejorar el servicio al cliente del proceso de atencién de reclamos
por fraude, es necesario darle seguimiento al indice de casos resueltos en

tiempo.

La meta establecida por la Direccion de Riesgo Operativo y Mercadeo es
de alcanzar el 90 por ciento de los casos atendidos en tiempo, en un periodo de

un afo posterior a la implementacién del sistema.

5.1.2.2. Control de alertas de incumplimiento de

tiempos de respuesta

El sistema genera alertas de seguimiento para el cumplimiento de las
tareas asignadas en el tiempo establecido y lleva un control del status de las
mismas para indicar si se cumplid. Es importante establecer un control sobre
estas alertas y definir penalizaciones a los responsables para normalizar los

incumplimientos.
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5.1.3. Auditorias de cumplimiento

La auditoria de cumplimiento se refiere a la funcion atribuida a la Auditoria
Interna Corporativa, de controlar que las actividades del proceso de
investigacién de fraudes, se adecuen a las leyes, las politicas, los reglamentos

y las normas que las regulan.

Deberan realizarse de forma trimestral y presentar los resultados
debidamente documentados al Comité de Auditoria, en donde se mostraran los
impactos financieros del fraude, indicadores de medicién, grado de

cumplimiento y penalizaciones impuestas.

5.1.4. Comparacion estadistica de resultados

La comparacion estadistica de los resultados, permitira realizar mejoras a

los procesos a traveés del tiempo.

Para poder hacer este analisis es muy importante guardar la historia de los
eventos de fraude incluyendo la siguiente informacion:
o Causas
o Montos en riesgo
o Montos reconocidos de fraude
o Tiempos de respuesta
o Razones de incumplimientos

o Quejas presentadas por el cliente
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5.2. Contacto con el cliente

Uno de los principales problemas detectados en el diagndstico realizado,
es la falta de comunicacion con el cliente durante el proceso de investigacion y

unicamente tener contacto para darle a conocer el dictamen final.

La experiencia de servicio mejorara con establecer un vinculo con el

cliente y mostrarle interés por resolver su problema en el tiempo ofrecido.

5.21. Seguimiento de casos

Todos los participantes en el proceso de investigacion, incluyendo al
cliente, podran darle seguimiento a los casos a través del numero de gestion

asignado al comienzo del proceso.

Los canales de comercializacion tendran acceso en agencias y call center
para consultar en el sistema, la etapa en que se encuentra el proceso y darle al

cliente informacién cuando la requiera.
5.2.2. Encuestas de satisfaccion
Para la alimentacion de los indicadores de servicio al cliente, se deben
disefiar encuestas de satisfaccion que deberan ser completadas por el cliente
de manera fisica, via telefonica o por correo electronico.
A continuacion se presenta una encuesta modelo, que se sugiere no

contenga mas de 5 preguntas para que el cliente esté dispuesto a responderla y

no requiera demasiado tiempo.
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Figura 23. Encuesta modelo de satisfacciéon del cliente

Encuesta de satisfaccion del
cliente en proceso de
investigacion de fraudes

" a

Gracias por realizar la encuesta de satisfaccion del cliente. No tardard mas de cinco
minutos en completarla y nos sera de gran ayuda para mejorar nuestros servicios. Los
datos que en ella se consignen se trataran de forma anénima.

Clasifique su nivel de satisfaccion de acuerdo con las siguientes afirmaciones:
1 = nada de acuerdo

2 = en desacuerdo

3 = indiferente

4 = de acuerdo

5 = muy de acuerdo

1. El servicio percibido fue el esperado O O O O O
2. El personal de servicio al cliente estuvo en

contacto con usted para informarle el avance de O O O O O

SuU proceso

3. Se resolvié su caso en el tiempo ofrecido O O O O O
4. Esta de acuerdo con el dictamen de su caso O O O O O

5. Ha observado mejoras en el funcionamiento
general del servicio prestado O O O O O

Si desea realizar alguna observacion adicional puede escribirlo en el siguiente
espacio o utilizar el buzén de sugerencias del portal del Banco
www.gytcontinental.com.gt

Sugerencias:

Fuente: elaboracion propia.
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5.3. Seguimiento y actualizaciéon del sistema

El desarrollador del sistema dara mantenimiento a la herramienta
periodicamente y desarrollara nuevas aplicaciones que vayan surgiendo acorde

a las necesidades del cliente tomando como plataforma base, el sistema.

Los registros historicos seran resguardados en servidores con la
capacidad adecuada y administrados por el personal de soporte tecnologico,
quienes también tendran a su cargo el mantenimiento de las redes y

conexiones a los sistemas auxiliares.
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6. MEDIO AMBIENTE

6.1. Impactos directos

Un proyecto puede tener impactos directos o indirectos en el ambiente,
ocasionados por su implementacion. Un impacto es cualquier alteracion positiva
0 negativa producida por la introduccion de una determinada actividad, la cual
interviene sobre el medio fisico, bidtico y abidtico; y sobre las relaciones

sociales y econdmicas del hombre con este medio.

La mayor parte de los impactos que generan las actividades
administrativas son indirectos al medio ambiente y sus efectos pueden llegar a
ser positivos con la implementacion de medidas de mitigacién adecuadas y una

cultura de manejo ambiental institucional.

El principal impacto directo del proceso de investigacion de fraudes, es el

uso de papel para la documentacion de los expedientes.

6.1.1. Documentacion actual fisica

Actualmente un expediente de investigacion tiene en promedio 25 paginas
y se imprimen 3 copias, una para el expediente fisico por si es solicitado por
Auditoria Interna o el Ministerio Publico, otra copia para la revisidon del jefe de la

unidad y la ultima para los miembros del comité.

Los expedientes fisicos son almacenados por un periodo de 5 anos,

tiempo en el cual se declaran legalmente inactivos o resueltos.
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6.1.2. Introduccion de plantillas digitales en el sistema

El sistema permite adjuntar archivos digitales que respalden las decisiones
tomadas en el proceso de investigacién y que pueden ser consultadas por los

usuarios a los que se les asignen los permisos.

Ademas se pretende crear plantillas digitales de indagacion, donde se
consignen los datos principales y se asigne un score de fraude para que la
revision por parte del comité sea mas eficiente y se emita una resolucion en el

menor tiempo posible.

6.1.3. Ahorro de papel

El digitalizar la informacion del expediente de investigacion en el sistema y
crear una plantilla resumida de indagacién para que sea revisada por el comite,
representara un ahorro significativo de papel, ya que solo se imprimira la

informacion si se solicita una revisidén por requerimiento legal externo.

Lo anterior representara un ahorro promedio de 50 paginas impresas por
caso o 25 hojas, que si se atienden 30 casos en promedio mensuales se

traduciria en un ahorro mensual de 750 hojas o 18 resmas anuales.

Adicionalmente, es importante que los colaboradores de la institucion
atiendan las recomendaciones establecidas en el manual de manejo ambiental

del banco respecto al ahorro de papel:

. Prefiera enviar e-mails, no todos los documentos necesitan ser impresos.
Si no tiene mas opcidn que imprimirlos, verifique bien el documento para

que no tenga que hacerlo mas veces de lo necesario.
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o Utilice el tamano de letra mas pequeio que pueda y reduzca el margen de
sus documentos. Esto hara que la cantidad de paginas a imprimir

disminuya.
o Aproveche el papel de impresion y utilice cada hoja por ambos lados.
o Recicle los documentos que ya no vayan a ser utilizados.
6.2. Plan de reciclaje

Como parte de los compromisos de responsabilidad social adoptados por
el Banco G&T Continental, se tiene establecido un plan de reciclaje en todas las
areas administrativas y se ha brindado la orientacion adecuada a los
colaboradores para crear esta cultura.

Por requerimientos legales, es necesario mantener expedientes historicos
fisicos, sin embargo hay muchos documentos de uso temporal que se pueden
reciclar teniendo el cuidado de que no consignen datos confidenciales de los

clientes o triturarlos previamente.

Los demas desechos producidos, deben ser clasificados adecuadamente

para llevar a cabo el proceso de reciclaje.
6.2.1. Clasificacion de materiales
Los desechos son clasificados en toneles con tapaderas pintadas de

colores y debidamente identificados con rétulos que indican la basura que debe

depositarse en ellos.
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o Contenedor amarillo (envases): en éste se deben depositar todo tipo de

envases ligeros como los envases plasticos y latas.

o Contenedor azul (papel y cartdn): en este contenedor se deben depositar
los desechos de carton, asi como los periddicos, revistas, papeles de

envolver, propaganda y documentos impresos.

o Contenedor verde (vidrio): en este contenedor se depositan envases de

vidrio.

o Contenedor gris (organico): en él se depositan el resto de residuos que no
tienen cabida en los grupos anteriores, fundamentalmente materia

biodegradable, entre los cuales los principales son restos de comida.

Estos toneles estan colocados en puntos estratégicos de facil acceso para
todos los colaboradores y el personal de limpieza realiza la inspeccidn

necesaria antes de que sean colocados en los vertederos finales.
Para fomentar el reciclaje y el manejo adecuado de los materiales, se

colocara un recipiente de papel y carton en el area de investigacion de fraudes

y una trituradora de papel para los expedientes que puedan ser desechados.
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CONCLUSIONES

El proceso de atencion de reclamos por fraude, consta de 3 etapas
principales; siendo éstas la recepcion del reclamo del fraude, en la cual el
cliente presenta el caso y brinda la informacion necesaria, seguida de la
etapa de investigacion que es la parte medular del proceso y finalmente
se emite la resolucion en base a los resultados obtenidos en la

indagacion.

Actualmente el proceso de atencion de reclamos por fraude tiene un
tiempo de respuesta promedio de hasta 27 dias habiles, sin embargo al
cliente se le ofrece una resolucion en 15 dias habiles, lo que indica que
no se estan cumpliendo los estandares establecidos debido a que el

proceso no es eficiente.

El seguimiento de los casos presentados por los clientes se da a través
del sistema E-client, que es una plataforma de atencion al cliente que
utiliza el banco para atender las gestiones presentadas por los clientes
en las agencias y puntos de servicio, sin embargo no tiene
parametrizados todas las etapas del proceso ni asigna responsabilidades
a los participantes, lo que implica que no estén establecidos los controles
necesarios para cumplir con los tiempos de respuesta ofrecidos al

cliente.
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En base al analisis del tiempo estandar de cada etapa del proceso de
investigacion de fraudes, se determind que el tiempo Optimo de
resoluciéon de un caso es de 18 dias habiles. Se determind que el
principal cuello de botella es la recopilacion de informacion de
documentos, evidencias fisicas y audiovisuales; por lo que se hara un
analisis de la necesidad de solicitarlos en base al aporte que puedan

brindar para la resolucion del caso.

La falta de controles y asignacién de responsabilidades a todos los
participantes del proceso, no ha permitido medir con exactitud la
eficiencia administrativa de los Departamentos involucrados en la

atencion de reclamos por fraude.

Con la implementacion del sistema Sigma 7 CRM, que es un sistema de
seguimiento, control y relacion que permite hacer eficiente la operacién y
gestion de cualquier proceso a través del desarrollo de un flujo de trabajo
ordenado que da seguimiento efectivo a todas las etapas; se pretende
optimizar los tiempos de respuesta del proceso de investigacién de

fraudes y por ende mejorar el servicio al cliente.

El nivel de satisfaccion percibido del servicio, es el indicador principal que
se debe monitorear para garantizar que el cliente permanecera en la
institucion a pesar del incidente de fraude sufrido, por tal razéon es
importante disefiar encuestas de satisfaccion para darle seguimiento a
las mejoras realizadas y medir su impacto. El nivel de satisfaccion debe
de mejorar por lo menos en 5 puntos porcentuales anuales a partir de la

implementacion total del proyecto.
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RECOMENDACIONES

Determinar las etapas del proceso de investigacion de fraudes y asignar
responsabilidades a todos los involucrados, para establecer un flujo de
trabajo ordenado con los recursos adecuados y la asignacién de tiempos

optimos.

Capacitar al personal de servicio al cliente para atender los casos de
fraude, de manera que el cliente brinde toda la informacidén necesaria
para realizar la investigacion y a su vez que mantenga una comunicacion

constante con el cliente para indicarle los pormenores de su caso.

En el momento en que los tiempos de respuesta sean mayores a los
establecidos, se deben de establecer las causas y considerar la
posibilidad de realizar cambios en los parametros y darselos a conocer al

cliente para no generar compromisos que no se puedan cumplir.

Realizar la migracion de las gestiones de servicio al cliente del sistema
E-Client al sistema Sigma 7 CRM y capacitar a los usuarios para que se

le dé el uso adecuado a la herramienta.

Crear un tablero de comando o balanced scorecard para monitorear los
resultados de la implementacion del proceso en el nuevo sistema, definir
indicadores minimos y maximos permitidos y traducir una estrategia de
mejora en términos de mediciones, de modo que se impulse el
comportamiento y desempefio de las personas hacia el logro de los

objetivos trazados.
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ANEXOS

Muestra visual de herramienta E-client:

Buscar
INGRESE LOS PARAMETROS PARA LA BUSQUEDA DE GESTIONES

Soquridad

NSULTAR:

m;%‘ﬁ;T [™ Ingresadas (por rango de Fecha)

Listado por Agencia ™ Todas las Pendientes i Entiempe  Fuera datiempe ¢~ Ambos casos
Manual de Gestiones [” Pendientes {par Fecha de Ingresa)  Entiempo ©~ Fuera de tiempo I~ Ambos casos
Consulf._a’pbrnﬂmerl') [" Todas las Pendientes - Etapa Actual  Enfiempo ¢ Fuera de tiempo ¢ Ambos casos
::;::::s [” Pendientes - Etapa actual (por Fecha de Ingresao) " Entiempo © Fuera de tiempo © Ambos cases

™ Resueltas (por rango de Fecha)
™ Rechazadas (por rango de Fecha)

[~ Por Mamero de Gestian I

™ Reporte Predefinido por Gestion

FILTRAR POR

Inicial Final
Facha: @ Haaa clic @@ Haga clic
Tipo Gestidn: Todas j
Encargada: Todos 125
Fuerte: Todos ]
Estado Actual: Todos = exceL [

Consultar |

Fuente: Soluciones Engage International ®
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