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LISTA DE SIMBOLOS

Simbolo Significado

HP Caballos de potencia
Its litros

% Porcentaje

Q Quetzal

aq quintales






Contenedor

Declaracion

de Aduanas

Depdsito

Aduanero (DA)

Incoterms

Importador

GLOSARIO

Recipiente para el transporte de carga.

Acto por el que una persona expresa, en la formay el
modo establecido, la voluntad de incluir las

mercancias en un régimen aduanero.

Cualquier lugar reconocido por las autoridades
aduaneras, que se encuentra bajo su control, y donde
se podran almacenar mercancias en condiciones
establecidas por un tiempo ilimitado, hasta que el

operador decida el destino definitivo de ésta.

Conjunto de reglas internacionales, estipulados y
revisados por la Camara de Comercio Internacional,
gue sirven para la interpretacion de los términos
comerciales en wun contrato de compraventa

internacional de mercancias.

Persona natural o juridica que se dedica a la
introduccion en el mercado de mercancias
procedentes de un tercer pais fuera del territorio

aduanero comunitario para su consumo.

Xl



Operador Economico  Operador Econdémico Aduanero que posee una
Autorizado OEA certificacion que lo acredita como un profesional

de confianza en materia aduanera.

Technical Asi se denomina al departamento de informacion
Information IT en soporte tecnoldgico dentro de una empresa.

Xl



RESUMEN

El procedimiento de Operador Econémico autorizado consiste en dar un
plan de seguridad en la cadena logistica permitiendo asi una linea integrada y
confiable para el comercio internacional, a través de lineamientos basicos
integrales con SAT (Superintendencia de Administracion Tributaria). Este
procedimiento se divide en parte operativa y administrativa de la empresa,
permitiendo asi lograr los objetivos de los requerimientos trazados para la

seguridad de la cadena logistica.

Entre los factores importantes que se tiene en la cadena logistica, es el
suministrar la seguridad y eficiencia en la entrega de los productos o equipos
importados para la industria azucarera, facilitando a través del comercio legitimo
la responsabilidad compartida entre la SAT (Superintendencia de Administracion

Tributaria).

Los beneficios directos como OEA-GT (Operador Econdmico Autorizado),
se encuentra en la reduccion del porcentaje de control de sus declaraciones,
teniendo como un valor de medida los tiempos de entrega, reduciendo los costos
de pagos de revision y manejo de carga, la atencién personalizada que por medio
de un oficial de cuenta o funcionario de la SAT se brinda, sirve para simplificar
los procedimientos de soporte permanente en los procesos de importacion y se

reducen los tiempos de tramites de nacionalizacion de lo importado.
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OBJETIVOS

General

Disefiar dentro de la cadena de suministro un sistema de seguridad como
operador econdémico autorizado (OEA) en el area de importaciones de un ingenio

azucarero.

Especificos

1. Identificar la situacién actual de la empresa referente a campos
especificos de normas internacionales de gestiéon de calidad para el

aseguramiento de la cadena de suministros.

2. Identificar las disposiciones que permiten a una empresa ser habilitada

como Operador Econdémico Autorizado.

3. Capacitar al recurso humano segun sus competencias en el departamento

de importaciones.
4. Establecerlos procedimientos para dar cumplimiento al Reglamento de
Salud Ocupacional en el marco de la habilitacion como Operador

Econdmico Autorizado.

5. Definir estrategias para la seguridad del sistema en la cadena de

suministro como operador econémico autorizado.

XV



Mejorar la atencion al cliente interno para aumentar la fidelizacion de la

empresa.

Establecer protocolos de seguridad informatica para el resguardo de esta.

Desarrollar un plan de control y verificacion de carga para el manejo de las

importaciones.
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JUSTIFICACION

La seguridad en el comercio internacional se transform6 en un aspecto
importante para los paises debido a los atentados terroristas del 11 de
septiembre, obligando a los gobiernos y administraciones aduaneras a identificar
procesos que brinden un acceso fluido al comercio, pero que, a su vez,
resguarden la seguridad de la cadena de suministros internacional. La
Organizacion Mundial de Aduanas, OMA, emitié el Marco Normativo SAFE, que
contiene en sus elementos el programa OEA y lineamientos basicos integrales
con SAT.

Entre los factores importantes que se tiene en la cadena logistica, es el
suministrar la seguridad y eficiencia en la entrega de los productos o equipos
importados para la industria azucarera, facilitando a través del comercio legitimo
la responsabilidad compartida entre la SAT (Superintendencia de Administracion

Tributaria).

Los beneficios directos como OEA-GT (Operador Econémico Autorizado),
se encuentra en la reduccion del porcentaje de control de sus declaraciones,
teniendo como un valor de medida los tiempos de entrega, reduciendo los costos
de pagos de revision y manejo de carga, la atencién personalizada que por medio
de un oficial de cuenta o funcionario de la SAT se brinda, sirve para simplificar
los procedimientos de soporte permanente en los procesos de importacion y se

reducen los tiempos de tramites de nacionalizacion de lo importado.
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PLANTEAMIENTO DEL PROBLEMA

Un sistema de seguridad se debe a la alta demanda de repuestos y equipos
necesarios para la reparacion y cubrir los proyectos de inversion. De esta manera
se obtiene un incremento de importaciones cada mes. En este contexto, el
comercio internacional es fundamental para la cadena logistica y de suministros.
El cumplimiento de las leyes y normas que la Superintendencia de Administracion

Tributaria SAT impone para los importadores es fundamental para la operacion.

e Definicion del problema

Las amenazas del crimen organizado, robo, sabotaje, terrorismo,
contrabando, narcotrafico y otras manifestaciones de intereses econdmicos
ilicitos obligan a tomar acciones correctivas y preventivas para evitar los retrasos
e inconvenientes de las operaciones de comercio internacional. Esos aspectos
ponen en riesgo la operacion en planta por la posibilidad en la falta de equipos y
repuestos. El servicio logistico produce ajustes econdémicos para el traslado de
los equipos obtenidos, la utilizacién de recurso humano disminuye el tiempo y los
costos de la empresa, todo esto genera una inseguridad en la cadena logistica

para la empresa.

e Especificacion del problema

La estructuracion del OEA-GT (Operador Econdémico Autorizado) sera

tratada de la siguiente manera, manteniendo un orden légico:

o Antecedentes generales
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o Diagnéstico situacional (Matriz de requisito).

o Seccion de procesos administrativos.

o Propuesta de desarrollo del sistema de seguridad en la cadena de
abastecimiento .

o Mejora continua.

e Delimitacién del problema

El problema se da en la operacién logistica de despacho desde puerto hacia
planta Ingenio. El disefio de sistema se realizara para la seguridad de la cadena
de abastecimiento, por lo tanto, el estudio del trabajo se efectuara en el area de

Importaciones (compras).

e Marco referencial

Se toma como referencias de textos acerca de OEA-GT (Operador
econdémico autorizado) el Marco normativo para asegurar y facilitar el comercio
global de la OMA, Cddigo Aduanero Uniforme Centroamericano CAUCA, su
Reglamento RECAUCA, Procedimiento de habilitacion y registro de los

operadores econémicos autorizados y el Marco normativo SAFE.

e Tedrico cientifico

La historia de la OEA data de muchos afos, se crea por la necesidad de
ciertos paises de tener una mejor relacién comercial y al mismo tiempo facilitar

el tiempo y espacio.

En el ailo de 1993 desaparecieron los documentos y formalidades en

aduanas, las cuales fueron sustituidas por los instrumentos de control fiscal,
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estadistico y algunos que no requieren revision fisica cuando las mercaderias

pasan las fronteras internas.

Los miembros de la organizacion mundial de aduanas OMA adoptaron el
marco normativo OMA facilitando el comercio global en el afio 2005. En enero
del 2008 la Union Europea pone en vigor la nueva figura a partir del 2009 el
primero de julio es obligatorio que los operadores informen previamente a las
aduanas sobre las mercaderias que entran y salen con una declaracién sumaria.
El operador econémico autorizado es uno de los principales elementos del

programa de seguridad.

La definicién de OEA-GT (Operador Econdmico Autorizado, Guatemala) da
confiabilidad para el pais con relacién a sus operaciones aduaneras, aspectos
tributarios, trayectoria en un proceso comercial internacional obteniendo
beneficios. EI OEA-GT ayuda a fortalecer la seguridad en la cadena logistica
como importador, exportador, fabricante, operador logistico, agente aduanal,

transportista y puerto.

El balance es uno de los objetivos que permite la seguridad de la
informacion, asi como la facilitacion de esta, para los procesos aduaneros y
comerciales del pais, donde su finalidad es el reconocimiento mutuo entre paises

de la region.

e Geografico

La empresa posee una oficina administrativa ubicada en la 12 calle 2-25
zona 10 Edificio Avia Nivel 15 Oficina 1502 Guatemala, C.A, y la planta industrial
ubicada en el km 142.5 Carretera al pacifico, San Antonio Suchitepéquez

Guatemala. El area que se analizara esta ubicada en la planta industrial.
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Figura 2. Localizacion de planta industrial
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e Estadistico

En Guatemala existen varias empresas que se dedican produccion de cafia
de azucar y sus derivados. La empresa en estudio tiene cobertura en un 90 %
del pais.
e Legal

Para lograr implementar la propuesta se tiene como referencia

o Resolucién numero 223-2008 (COMIECO-XLIX) del consejo de
ministros de integracién econémica, que aprueba el codigo aduanero
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uniforme centroamericano CAUCA. Publicada en el acuerdo nimero

469-2008 del ministerio de economia.

Resoluciéon numero 224-2008 (COMIECO-XLIX) del consejo de
ministros de integraciébn econémica, que aprueba el reglamento del
codigo aduanero uniforme centroamericano RECAUCA. Publicada en

acuerdo ministerial nimero 471-2008 del ministerio de economia.

Decreto numero 2-89 del Congreso de la Republica de Guatemala, Ley
del Organismo Judicial.

Decreto numero 6-91 del congreso de la republica de Guatemala,

Cadigo tributario.

Acuerdo de Directorio numero 14-2010, Normas para la calificacion,

habilitacion, registro y control del operador econémico y sus reformas.

Marco Normativo para asegurar y facilitar el comercio Global SAFE de

la organizacion mundial de aduanas OMA.
PR-IAD-DNO-AR-09 version 5 de julio de 2016, Procedimiento para la

Calificacion, Habilitacion, Registro y Control del Operador Econdmico

Autorizado.
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HIPOTESIS

Aumentar la efectividad en los procesos reduciendo el tiempo de tramites

aduanales

e General

Disefiar un sistema de seguridad en la cadena de suministro que disminuya

el tiempo de entrega en las importaciones.
e Especificas
o Obtener el 90 % en la calificacion de las auditorias realizadas por la
SAT, para tener la habilitacion de Operador Econémico Autorizado

cumpliendo con los requisitos establecidos en el procedimiento.

o Establecer los procedimientos técnicos y legales que garanticen

certeza en cada operacion de importacion que se realice.
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SUPUESTOS DE LA INVESTIGACION

Para el desarrollo del presente trabajo de graduacion se presentan los

siguientes supuestos.

Un aspecto que influye en la demora de la linea de empaque es que no posea

con un lugar limpio y ordenado para trabajar.

Al obtener una habilitacion como OEA se obtiene resultados mas favorables
en la selectividad de las declaraciones de aduanas al obtener mayor cantidad
de selectivos verdes, lo que redunda en disminucion de tiempos y costos.

El encadenamiento logistico se logra al activar todos los participantes de la
cadena de abastecimientos (puertos, importadores, exportadores,
fabricantes, operadores logisticos, agentes aduaneros, transportistas
aseguran movimientos internacionales de mercancias mas seguros y

confiables.
La confiabilidad y la certeza en las operaciones de comercio internacional

aumentan al habilitarse como OEA lo que redunda en beneficios de

facilitacion de comercio.
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INTRODUCCION

La empresa en estudio distribuye productos de consumo masivo a nivel
local. Los Operadores Econdémicos Autorizados, OEA, son considerados como
socios confiables y seguros en su calidad de operadores econémicos que forman
parte de la cadena logistica, al habilitarse como tales después de demostrar el
cumplimiento de normas y estandares internacionales relacionados con
seguridad. Ademas, deben demostrar el cumplimiento de normas, requisitos y
obligaciones que estdn comprendidas en la legislacion nacional y en la normativa
especifica establecida por la Superintendencia de Administracion Tributaria, SAT,
para tal efecto. Esta habilitacion se busca para obtener los beneficios que se

ofrecen referentes a la facilitacion del comercio legitimo.

Antes de otorgar la habilitacion como OEA, la administracion tributaria hace
un proceso de acompafiamiento para garantizar el cumplimiento de los requisitos
solicitados, realiza diferentes actividades dentro de las cuales los puntos son las
supervisiones que mantienen visitas de revision y acompafamiento, verificacion
y calificacion del cumplimiento de obligaciones que deben tener los OEA-GT- a
habilitar.

La trazabilidad que se debe tener en la logistica y el disefio de seguridad
para la cadena de suministro debe tener procedimientos establecidos que
permitan conocer la manera histérica de la ubicacion y trayectoria de las
mercancias a lo largo de la cadena en un momento dado, a través de

herramientas determinadas.
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El propdsito de desarrollar este sistema de seguridad en un Ingenio
azucarero es debido a la alta demanda de repuestos y equipos que son
necesarios para la reparacion y cubrir los proyectos de inversion, teniendo asi un
incremento de importaciones mes a mes donde el comercio internacional se
vuelve parte fundamental de la cadena logistica y de suministros. EI cumplimiento
de las leyes y normas que la Superintendencia de Administracion Tributaria SAT
impone para los importadores se ha vuelto un tema fundamental para la

operacion.
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1. ANTECEDENTES GENERALES

1.1 Descripciéon de la empresa

El Ingenio Palo Gordo (IPG) es una empresa industrial guatemalteca,

dedicada a la produccion de cafia de azucar, azucar, miles, rones, electricidad.

Los procesos de produccion de edulcorantes comestibles se realizan con
base en el “Sistema de Gestion de Calidad, bajo la nhorma ISO 9001:2000 que
fueron certificados por ANAB (ANSI-ASQ National Accreditation Board) de
Estados Unidos y auditados por SGS”.

1.1.1. Ubicacién

La planta del Ingenio Palo Gordo se encuentra ubicada en el kildmetro

142.5, carretera a San Antonio Suchitepéquez, Guatemala.

1 Aduanas. Marco Normativo SAFE. Para asegurar y facilitar el comercio mundial.
https://www.aduanas.gub.uy/innovaportal/file/11811/1/marco_safe_2015 en_espanol.pdf.7.
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Figura 3. Ubicacion de la empresa
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Figura 4. Vista de la planta industrial

Fuente: Google Earth. Ingenio Palo Gordo CA2.
https://www.google.com/maps/place/Ingenio+Palo+Gordo,+S.A./@14.4882038,-
91.3999629,17z/data=!3m1!4b114m5!3m4!11s0x858ec523a963259h:0xf23adfad548bd3b!8m2!3d
14.4882038!4d-91.3977742. Consulta: junio 2017.

1.1.2. Historia

El ingenio Palo Gordo, originalmente era una hacienda de 17 caballerias de
extension, ubicada al sur del pais, especificamente en las cercanias del municipio
de San Antonio, Suchitepéquez. En el afio 1929 fue adquirido por la Central

American Plantations Corporation (CAPCO).

Posteriormente, paso6 a ser propiedad del Estado guatemalteco, por lo que
estuvo bajo administracion del Departamento de Fincas Rusticas Nacionales e
Intervenidas. Durante la cosecha de la zafra en 1961/62 molié 20 000 toneladas
de cafia propia y 162 957 toneladas de particulares, por lo que su produccion
ascendio a 342 820 quintales de azucar de diferentes clases, el rendimiento total
fue de 186 libras por tonelada de cafia.
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Sin embargo, el 12 de julio de 1962, el ingenio Palo Gordo fue puesto en
remate por el Crédito Hipotecario Nacional, situacidbn que propicié que fuera
adquirido en subasta publica por un grupo de 186 agricultores cafieros y
empresarios, que se encontraban organizados en la Cooperativa Agricola
Industrial Ingenio Palo Gordo, S.A., quienes, ademas, entregaban su cafia al

ingenio.

Ante dicha adquisicion, los copropietarios del Ingenio Palo Gordo iniciaron
programas de trabajo para aumentar la capacidad de molienda, esto genero el
incremento del volumen de molienda a 4 000 toneladas diarias de cafa de

azucar.

En el afio 1975 la empresa adquirié un nuevo tandem de equipo, que consta
de cinco molinos con mazas de 72 pulgadas, ademas, se agregaron cuartas
mazas, lo cual extendié la capacidad de molienda de cafia a 7 000 toneladas
diarias. Dentro de sus adquisiciones, también se obtuvo un taller de fundicion y
pailera con maquinaria pesada, elementos que sirvieron para la construccion de
una buena parte del equipo de trabajo industrial, sobre todo, equipo de

evaporacion.

En 1988 se implemento en la cosecha el sistema de corte, alce y transporte
a granel, conocido también por sus siglas CAT. Ademas, se introdujo tecnologia
con un alcance en el control de plagas y enfermedades, se prohibi6é el uso de
insecticidas quimicos en el cultivo de cafia, se acrecent6 el uso de riego y el
analisis de los suelos del area de dominio con el fin de implementar la fertilizacion
adecuada con base en los requerimientos de cultivo. Otro de los logros de la
época fue el desarrollo de la produccion de semilla purificada, asi como el
100 % de las innovaciones con base en dicha semilla, asi como el incremento del

area con madurante en un 50 %.



En el periodo de los afios 2000 a 2002 se instala en la empresa un sistema
de clarificacién de meladura Tate & Lyle, con el objetivo de mejorar la produccion
de azulcar, en el 2002 se adquirieron dos molinos nuevos, de seis mazas de
84 pulgadas para la primera y Gltima posicion del tandem, para moler se utilizaron
seis molinos accionados por turbinas marca Elliot de 1 000 HP, por medio de
dichos recursos la capacidad de molienda se incrementd a 10 000 toneladas
diarias de producto, de esta manera se impulsé la automatizaciéon gradual del

Ingenio.

Como beneficio a la zona del ingenio, ante el aumento significativo en la
produccion, se permitié el desarrollo agricola regional, en la zafra del 2003/04
la produccion fue de 1 867 000 quintales de azucar, dato que representa un

crecimiento de 9,33 veces.

En la zafra de 2008/2009, por primera vez en la historia del Ingenio, se
registra un récord de produccion de 2 000 000 quintales de azulcar fisico
recibiendo 925 000 toneladas de cafia, hecho que sucedié en los primeros
149 dias de trabajo, lo que supone el mejoramiento y eficiencia en el proceso de

produccion de azlcar.

Durante la zafra de 2011/2012, en la implementacion del proceso de mejora
continua, el ingenio Palo Gordo, logra superar sus propias expectativas en la
produccion de azlcar, dato que asciende a 2 773 000 qq, dicho mejoramiento
incluye en un 40 % la produccién de alcohol de primera, por lo que también se
obtuvo un récord de fabricacion de 12 000 000 de lts., de producto etilico, ambos
logros representaron una mejora integral en las principales areas de produccion

empresarial.2

2 Ingenio Palo gordo S.A. Resefia histérica. http://www.ipg.com.gt/web/guest/17.
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1.1.3. Mision
“Transformar Recursos Naturales en Energia para el Desarrollo en beneficio
de los aliados estratégicos (clientes, accionistas, colaboradores, proveedores y
las comunidades vecinas) respetando el ambiente”.3

1.1.4. Vision

“Ser la mejor opciébn en Centroamérica para crear valor a los aliados

estratégicos”.*

1.1.5. Valores

Rentabilidad con responsabilidad social, empresarial y sostenibilidad.

. Etica.

Proactividad y optimismo laboral.

. Innovacién y promocion de cambio.

o Desarrollo laboral en un agradable entorno de trabajo.

o Comprometidos con la optimizacion constante de calidad en productos y
Servicios.

3 Ingenio Palo gordo S.A. Misidn y vision. http://www.ipg.com.gt/web/guest/16.
4 bid.
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. Comprometidos con el desarrollo de valor para el crecimiento personal.s

1.1.6. Organizacion

La organizacion empresarial de IPG es de tipo lineal, porque la autoridad es
Unica, lo cual crea efectividad organizacional; la jerarquia consiste en que en el
nivel superior a los colaboradores operativos se encuentran los jefes de éareay
con relacion a dicho puesto, Unicamente quien dirige y decide es el propietario y

fundador, con el puesto de gerente general.

La empresa posee una linea de comunicacion formal, de caracter directo
por ser organizacion lineal, caracteristica que permite a sus miembros tener la
claridad de comunicacion hacia las personas adecuadas en situaciones de
decision particular. La empresa refiere el uso del tipo de organizacioén lineal de

acuerdo con los siguientes aspectos:

La organizacién se reconoce simple y clara.

o Las responsabilidades y labores de los miembros de la organizacion estan
claramente definidos, asi como la interrelacion entre los colabores y la

descripcién de puestos.

o No existe ningun tipo de conflicto de autoridad.
o Claridad en la disciplina laboral.
o Pronta resolucion de conflictos laborales.

5 Ingenio Palo Gordo S.A. Valores. http://www.ipg.com.gt/web/guest/16.
7
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o Identificacion clara del responsable de algun inconveniente para actuar

de forma justa.

o Este tipo de organizacion ha sido util de acuerdo con la experiencia
empresarial por lo que no hay planes de ningdn cambio de sistema
organizacional.®

1.1.7. Organigrama

Se presenta el organigrama de la empresa en estudio.

Figura 5. Organigrama
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6 Ingenio Palo Gordo S.A. Organizacién. http://www.ipg.com.gt/web/guest/inicio?
p_p_id=88&p_p_action=1&p_p_state=normal&p_p_mode=view&p_p_col_id=&p_p_col_pos=0&
p_p_col_count=2&.
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Descripcidn de los puestos organizacionales:

. Area de gerencia

o Gerente general

Su responsabilidad radica en la toma de decisiones que estan fuera de
alcance de los jefes de é&rea, ademas, coordina las operaciones de todos los
departamentos de la empresa y tiene como fin supervisar y erradicar anomalias

en los procesos organizacionales de la empresa.

o Secretaria de gerencia

Coordina las actividades del gerente general, actia como auxiliar en la
correcta aplicacibn de los procesos establecidos para el ordenado
funcionamiento del area de gerencia, recibe instrucciones directa y Unicamente

del gerente general.

. Area de ventas

o Gerente de ventas

Profesional capacitado en el &rea de administracion de empresas y manejo
de recursos humanos, responsable de coordinar, autorizar y gestionar de manera
efectiva, con fines de mejorar el proceso de venta del producto mercantil y la
direccién del personal del area de ventas, asi como la implementacion de talleres
de capacitacion. Se relaciona estrechamente en coordinacion e informacion con
los jefes de las diferentes areas, recibe instrucciones directas del gerente

general.



o Asistente de jefe de ventas

Colaborador responsable de realizar las actividades que le asigne el jefe
de ventas, ya sea en el area administrativa como labores de campo que impliquen

cierre de negocios a traves de ventas.

o Analista de ventas

Responsable de ejecutar los andlisis comparativos de ventas con base en
periodos contables anteriores y actuales, de acuerdo con datos establecidos, que
permitan la toma de decisiones con respecto a las ventas, en conjunto con el jefe
de area, recibe instrucciones del jefe de ventas y de autoridades superiores al

mismo.

o Vendedores

Personas responsables de generar ventas a los clientes, para lo cual deben
tener capacidad de comunicacion, gusto por el servicio al cliente y conocimiento

detallado de los productos de la empresa.

. Area de compras

o Gerente de compras

Profesional con conocimientos en ejecucion de planes de administracion de
empresas, responsable de coordinar, autorizar efectivamente y orientar a la
mejora del proceso de adquisicion de la mercaderia para la venta, debe tener una
estrecha comunicacion y coordinacion de informacion con los demas jefes de

area, recibe instrucciones directas del gerente general.
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o Asistente de jefe de compras

Su responsabilidad consiste en asistir al jefe de compras en actividades que
este le asigne ya sea de tipo administrativas o de campo, en la realizacion de
negocios.

o Analista numérico

Profesional con conocimientos en analisis de tipo numeérico, encargado de

supervision y manejo de dinero para adquirir mercaderia para la venta.
. Area de produccion
o) Gerente de produccion
Profesional con conocimientos de ingenieria, responsable de planificar,
controlar y supervisar la produccion de los productos que comercializa la
empresa.
o Bodegueros
Personas con adecuada condicion fisica, responsables del manejo y
movimiento fisico del producto dentro de la empresa y control de la misma, asi
como del reporte respectivo a sus superiores, se encuentran bajo la direccion del
jefe de bodegas, asistente de jefe de bodegas y de las autoridades superiores a

estos.

o Asistentes de jefe de bodega
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Personas responsables de realizar las actividades que le asigne el jefe de
bodega ya sea de tipo administrativas o de campo, que se refieran a la

movilizacion de mercaderia en caso fuera necesario.

o Mantenimiento

Persona responsable del mantenimiento y limpieza de las instalaciones de

la empresa y de la maquinaria, su jefe inmediato es el jefe de produccién.

. Area de administrativa

o Gerente administrativo

Persona con amplios conocimientos en el area de finanzas y contabilidad,
responsable del manejo eficaz de los movimientos financieros de la empresa, con
el fin de prevenir pérdidas econdmicas por mala supervision, debe mantener una
estrecha relacion de coordinacion e informacion con los jefes de cada area, recibe

instrucciones directas del gerente general.
o Auxiliares contables
Personas con conocimientos en el area de contabilidad, encargados de
realizar las actividades contables y administrativas asignadas por el jefe de
finanzas, también reciben instrucciones de las autoridades superiores a él.

o Supervisor de cuentas

Profesional con amplios conocimientos en el area de finanzas y analisis

numeérico, responsable del monitoreo continuo de los movimientos financieros
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empresariales, con el fin de detectar cualquier tipo de anomalia, reciben
indicaciones del jefe de finanzas y de las autoridades superiores a él.

o Area de recursos humanos
o Gerente de recursos humanos
Persona con conocimientos en temas de gestion y reclutamiento de
personal, asi como de leyes laborales, su responsabilidad es llevar el control de
procesos en tramites concernientes al personal laboral, recibe indicaciones
directas del gerente general.
o) Asistente de jefe de recursos humanos
Persona responsable de trabajar en conjunto con el jefe de Recursos
Humanos en el desarrollo de actividades referentes al reclutamiento y seleccion
de personal, asi como de los tramites del personal laboral, recibe indicaciones
directas del jefe de Recursos Humanos y de las autoridades superiores a él.

1.2. Definiciones

Se presentan varios términos que se utilizan para el comercio internacional,

relacionados al tema de importacion y exportacion de mercaderias.

o Aceptacion de la declaracion: es la accion legal de registrar para su tramite

respectivo la declaracién de mercancias.’

7 Codigo Aduanero Uniforme Centroamericano. CAUCA. p .2.

13



Administraciones Aduaneras: se conoce bajo este término al servicio
publico que se encarga de vigilar y fiscalizar el ingreso y egreso de
mercancias por las vias de entrada y salida de los paises, como: las
costas, fronteras y aeropuertos, ademas de intervenir en el tréfico
internacional para ejecutar la recaudacion fiscal de impuestos de
importacion, exportacion y otros que determinen las leyes de comercio, asi
como de registrar datos para las estadisticas del trafico de mercaderia por

las fronteras.

o) Aduana: se refiere a los servicios administrativos responsables de
velar por la aplicacion de las leyes aduaneras y demas leyes y
reglamentos relativos, entre otros, a la importacion, transito y
exportacion de mercancias, asi como del cobro de impuestos de

importacion y exportacion.

o Autodeterminacion: se denomina bajo dicho concepto a la ejecucion
de las obligaciones aduaneras realizadas por el declarante y por las
gue éste fija, acepta y paga los impuestos respectivos que cumplen
las demas obligaciones necesarias para la autorizacion de un

régimen aduanero.

o Autoridad aduanera: se designa asi al funcionario del servicio
aduanero que tiene como competencia comprobar la correcta
aplicacion de la normativa aduanera, pero que, ademas, la cumple
y hace cumplir, debido a su cargo y a las funciones reglamentarias

que debe ejecutar.

Auxiliares: profesionales que tienen como competencia auxiliar en la

funcién publica aduanera.
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Certificado de origen: documento impreso que certifica el origen de la

mercancia o procedencia de fabricacion.

Cadena de Suministro: se designa asi al sistema que forma parte de la
organizacion, que incluye la planificacion de las actividades que implican
la busqueda, obtencion y transformacion de los productos. Ademas de
involucrar la coordinacién y colaboracién de los empresarios del canal, a
los proveedores e intermediarios, asi como a los funcionarios o clientes,
con el objetivo de optimizar la gestion de flujos fisicos, administrativos e
informativos de la cadena logistica, desde el proveedor hasta el cliente

final.

Courier: transporte internacional expreso de via aérea o terrestre por
medio del cual se transportan documentos o mercancias de despacho

urgente para la disposicion inmediata del consignatario.

Consignante: persona o entidad que consigna mercancias al exterior.

Consignatario: persona o entidad que se determina como destinatario de

la mercancia enviada por el consignante.

Customs-Trade Partnership Against Terrorism (C-TPAT): aduanas y
Socios de Negocios contra el Terrorismo. Es una iniciativa conjunta
gubernamental y empresarial con el objetivo de construir estrategias de
cooperacion comercial que refuercen y mejoren la cadena de proveedores,

asi como la seguridad en la frontera de los Estados Unidos de América.

Declaracion aduanera: se refiere al documento que indica la modalidad

del procedimiento aduanero que se empleara en la mercancia.
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Declarante: individuo o entidad que efectia acorde con los lineamentos

del el cédigo y reglamento, la declaracion de la mercancia.

Deposito aduanero: lugar habilitado para el resguardo  temporal de
mercancias bajo control del servicio aduanero, los locales o lugares
pueden o no estar cercados, con el fin de almacenamiento mientras se

espera la presentacién de la declaracién correspondiente de mercancias.

Derechos de aduana: son los pagos establecidos en el Arancel Aduanero
y legislacién nacional, a los que estan sujetas las mercancias que ingresar

0 egresan del territorio nacional.

Despacho de mercancias: se llama asi a las gestiones, tramites y otras
operaciones que se realizan ante la oficina de Servicio de Aduanas,

referentes a las destinaciones aduaneras.

Importacioén: ingreso legal de mercancia en territorio aduanero proveniente

de otro territorio aduanero.
Importador: individuo o entidad que cumple con el Reglamento de
Importacion, disposiciones legales, reglamentarias y administrativas que

importe mercancias dentro de territorio aduanero.

Legislacion Nacional: conjunto de normas juridicas de cada Estado o

nacion.

Lista de Obligaciones: “Establece los requisitos que debe cumplir el

interesado para optar a ser habilitado como Operador Economico
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Autorizado de Guatemala o cuando éste ha sido habilitado para establecer

el grado de cumplimiento de los requisitos establecidos...”®

o Marco Normativo SAFE: es el instrumento internacional disefiado por la
Organizacion Mundial de Aduanas con el fin de asegurar y facilitar el

comercio global. °

o Medio de transporte: es todo vehiculo de transporte de personas o

mercancias de tipo terrestre, aéreo o maritimo 1°.

o OEA-GT: Operador Economico Autorizado de Guatemala.
o OMA: Organizacion Mundial de Aduanas.
o Partner in Protection (PIP): Término que en espafiol significa: Socios en la

proteccion. En 1995, en Canada surge el programa de seguridad de la
cadena de suministro de la Agencia de Servicios Fronterizos, inicialmente
se establece como un programa para dar cumplimiento a los normativos
de la Aduana, posteriormente, enfoca su principal objetivo a supervisar y

controlar la seguridad de la cadena de suministro!?.

8 BID. Guias Practicas para el Disefio e implementacion de un Programa de Operador Econémico
Autorizado (OEA) en América Latina. https://docplayer.es/1567038-Guias-practicas-para-el-
diseno-e-implementacion-de-un-programa-de-operador-economico-autorizado-oea-en-america-
latina-region-de-america-latina.html.

° BARAHONA, Juan Carlos; GARITA, Roénald. Aduanas, competitividad y normativa.
https://nanopdf.com/download/aduanas-competitividad-y-normativa-centroamericana_pdf.
OMinisterio de Hacienda. Manual de procedimientos aduaneros TICA.
https://mafiadoc.com/manual-de-procedimientos-aduaneros-ticapdf-ministerio-de-
_5a04b5eb1723dd22b324a004.html.

11 SAFE. Marco normativo para asegurar Yy faciltar el comercio global.
http://www.sunat.gob.pe/orientacionaduanera/oea/marco_normativo/Marco_Normas_OMA.pdf.
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o Peso centroamericano: Unidad de cuenta local que fija su valor por el

Consejo Monetario Centroamericano.

o Rutas legales: Vias autorizadas, sujetas al control aduanero para el

transporte de mercaderia.

o Territorio aduanero: Espacio geogréfico terrestre, acuatico y aéreo de

Estados parte, con excepciones legales establecidas.

o Tributos: se refiere a los derechos de cobros arancelarios, impuestos,
contribuciones, tasas y obligaciones tributarias legalmente establecidas.

1.3. Operador econdémico autorizado en Guatemala OEA GT

Segun el Acuerdo de Directorio numero 14-2010 emitido por la
Superintendencia de Administracion Tributaria el Operador Econdémico
Autorizado es la persona individual o juridica, que cumple tanto los estandares
internacionales de seguridad y demas normas, requisitos y obligaciones
establecidos en la ley aduanera vigente, asi como, otras leyes y la normativa
interna establecida por la SAT. Por lo que se consideran como operadores
econdémicos confiables y seguros que, ademas, gozaran de las facilidades

otorgadas por el Servicio Aduanero, en su relacion de socios.2

El Operador Econdmico Autorizado tiene como objetivo asegurar los
eslabones de la cadena logistica internacional de las mercancias, a través del

cumplimiento de los estandares de seguridad.'® En Guatemala, en el afio 2010

12 Superintendencia de Administracion Tributaria, SAT. Acuerdo de Directorio nimero 14-2010, y
sus reformas art. 4.

13 BARAHONA, Juan Carlos y GARITA, Ronald. Aduanas, competitividad y normativa.
https://nanopdf.com/download/aduanas-competitividad-y-normativa-centroamericana_pdf.
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se implementa el programa del Operador Econémico Autorizado, programa
voluntario sujeto a las normativas del “Codigo Aduanero Centroamericano
(CAUCA), el Reglamento del Cdédigo Aduanero Centroamericano (RECAUCA) y

las normas especificas del Acuerdo de Directorio Nimero 14-2010".14

En el articulo 28 del Cdédigo Aduanero Centroamericano, se define al
Operador Econdmico Autorizado como las personas habilitadas por el Servicio
Aduanero, para facilitar el trdmite del despacho de sus mercancias. Sin embargo,
las obligaciones, requisitos y formalidades que deben ejecutar, se establecen en
el RECAUCA.">

En el RECAUCA, se establece que el Operador Econémico Autorizado
debera acatar las normas establecidas por el Servicio Aduanero con el fin de
facilitar y asegurar el manejo de la cadena logistica de las mercancias y
directrices de la Organizacion Mundial de Aduanas (OMA), que aseguran y
facilitan el comercio global 6. Ademas, define los requisitos que debe cumplir el
interesado, asi como las facilidades y beneficios que el Servicio Aduanero
otorgara.

1.3.1. Historia del origen del operador econdmico autorizado

En 1951 los paises de Alemania, Bélgica, Francia, Italia, Luxemburgo y los

Paises Bajos firman un tratado de bien comuan, para gestionar sus industrias

14 Reglamento del codigo aduanero uniforme centroamericano (RECAUCA). Anexo de la
Resolucién NUmero 223-2008 (COMIECO XLIX).
https://honduras.eregulations.org/media/REGLAMENTO%20DEL%20C0%CC%81DIG0%20AD
UANERO%20UNIFORME%20CENTROAMERICANO.pdf.

15 |bid.

16 |bid.
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pesadas de carbon y acero, bajo la condicion de no fabricar individualmente

ningun arma de guerra para utilizarlas contra ellos mismos.

En 1957 amplian la cooperacion a otros sectores econdémicos y firman el
Tratado de Roma, creando la Comunidad Econémica Europea (CEE) o Mercado
Comun, el objetivo principal se enfoca en que personas, bienes y servicios

puedan moverse libremente a través de las fronteras.

En 1 de noviembre de 1989, con la caida del muro de Berlin, que separaba
las dos Alemanias, simboliza el fin del comunismo en Europa Central y Oriental.
En ese contexto, Alemania se reunifica después de méas de cuarenta afios, por lo

que, en octubre de 1990, se incorpora a la CEE su regién oriental.

En 1993 la creacion del mercado Unico con las cuatro libertades de
circulacion llega a su culminacion, estos factores son: mercancias, servicios,
personas y capitales. La década de los afios 90, se reconoce como la época los
tratados de Maastricht en 1993 y de Amsterdam en 1999. En 1995 se incorporan
Austria, Finlandia y 2008 en la Unipuecia.

El 1 de enero del 2008, la Unién Europea pone en vigor la figura legal
aduanera, por lo que a partir del 1 de julio del 2009 es obligatorio para los
operadores realizar un informe previo a la Aduana sobre las mercancias que
ingresan o egresan del territorio aduanero por medio de una declaracion sumaria.
El disefio y creacion del reglamento de operador econdmico autorizado es uno

de los principales puntos a tratar del programa de seguridad aduanera.

Una vez implementados los programas de la OEA en los diferentes paises,
el Marco Normativo de la OMA se enfoca en asegurar y facilitar el comercio

global, ademas, establece la figura del reconocimiento mutuo, factor que permite
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facilitar y ejecutar un grado de control a las diferentes “mercancias que circulan

en la cadena logistica internacional de las mercancias”.'”

En mayo del 2005, el Estado guatemalteco, por medio de una carta de
intencion, expresé el compromiso de implementacion del Marco Normativo de la
OMA para Asegurar y Facilitar el Comercio Global, posteriormente, en agosto de
2008, en la regién centroamericana entran en vigencia las modificaciones al
Codigo Aduanero Uniforme Centroamericano CAUCA y su Reglamento
RECAUCA , documentos que observan y normatizan la figura del OEA en
Guatemala, en diciembre del 2007 la SAT solicité apoyo para el inicio del disefio
del programa local de operador econdmico autorizado a la Direccion de
Fortalecimiento de Capacidades para la Region de las Américas y el Caribe de
la OMA. Por eso, en el afio 2008, la SAT conforma un grupo de trabajo del que
forma parte: la Intendencia de Aduanas, Intendencia de Fiscalizacion e
Intendencia de Asuntos Juridicos, con el objetivo de realizar un estudio, analisis

e implementacion del OEA en Guatemala.:®

1.3.2. Definicion OEA-GT Importador

Un operador econdémico autorizado OEA es un operador econdémico
confiable para el pais. Con relacion a sus operaciones aduaneras, su proceder
tributario, buenas practicas, experiencia en el comercio internacional y demas
cumplimientos de las obligaciones establecidas, es un ejemplo de individuo y

tendra la competencia para la obtencién de beneficios de la autoridad aduanera.1®

17 Unién europea. Por la paz, los albores de la cooperacion. https://europa.eu/european-
union/about-eu/history/1945-1959 es.

18 SAT. Operador autorizado. http://omawww.sat.gob.mx/comext/neec/Paginas/
antecedentes.aspx.

19 Reglamento del cddigo aduanero uniforme centroamericano (RECAUCA). Anexo de la
Resolucién Numero 223-2008 (COMIECO XLIX). https://honduras.eregulations.org/media/
REGLAMENTO%20DEL%20C0%CC%81DIGO0%20ADUANERO%20UNIFORME%20CENTRO
AMERICANO.pdf.
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La seguridad en el comercio internacional es un factor estratégico para
aplicar medidas drasticas y eficaces que ademas faciliten el flujo de mercancias.
En respuesta a la facilitacion de comercio se establece la figura del operador
econdémico autorizado en Guatemala OEA-GT. Esto constituye una marca de
calidad de reconocimiento internacional que certifica que el desempefio de la
empresa en la cadena de suministro internacional es seguro, ademas que sus
controles y procedimientos se apegan a la normativa aduanera. Por eso sera

considerada como un operador seguro y fiable.

Los operadores se distinguiran positivamente a través de la concesiéon de
facilidades vinculadas con la obtencion de procedimientos especificos,

simplificados y con mayor rapidez en los diversos controles aduaneros.2

Figura 6. Avances del OEA-GT

Abril 2010 Lanzamisnts & Mayo 2011 Frimeraverddn 2012 Seguimiento expadisnte
presentc atores

Guskemaa de lafigura del
OQEA anivel Amdica

Noviembre 2010 Vigencia

Septiembre 2011
Frogramacion para la

N ndmier T-1A-
de Intendente de

Fuente: Portal SAT. Aduanas / operador econdmico autorizado. www.sat.gob.gt. Consulta: 17
junio 2017.

20 BARAHONA, Juan Carlos ;GARITA, Roénald. Aduanas, competitividad y normativa.
https://nanopdf.com/download/aduanas-competitividad-y-normativa-centroamericana_pdf.
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1.3.3. Tipos de habilitaciones de operador econdmico

autorizado

Existen diversos tipos de certificados que pueden ser solicitados por
cualquiera de los participantes en la cadena logistica: “fabricantes, exportadores,
expedidores, almacenistas, representantes aduaneros, transportistas e

importadores”.?!

Tabla I. Tipos de habilitaciones de operador econdémico autorizado

Certificado operador econdémico autorizado
simplificaciones aduaneras.

De acuerdo con la exigencia de N o _
requisitos y beneficios que de | Certificado operador econdmico autorizado

ellos se derivan: seguridad y proteccion.

Certificado operador econémico autorizado
simplificaciones y seguridad.

Fuente: elaboracion propia.

Depende de la actividad de la empresa, instalaciones, beneficios aduaneros
esperados y otro tipo de pardmetros, puede resultar funcional una certificacion u
otra. Por ejemplo, una empresa naviera puede no estar interesada en
simplificaciones aduaneras, pero si en aspectos relacionados con la seguridad.
Mientras que un representante aduanero que solo presenta declaraciones en
nombre de terceros puede que solo esté interesado en las simplificaciones
aduaneras. Finalmente, un exportador que quiera ser considerado socio de

confianza en sus relaciones internacionales estard interesado en un certificado

21 TURCIOS GONZALEZ, Carmen Rosalina. La figura del operador econémico autorizado en
Guatemala para la integracion de la pequefia y mediana empresa. p. 14.
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de simplificaciones y seguridad. Todos de igual manera podrian solicitar una

ampliacion de acuerdo con sus necesidades.2

1.3.4. Ventajas del operador econdmico autorizado como
Importador
Se describen las diferentes ventajas de un operador econémico 23:

Facilitacion en solicitud de regimenes aduaneros simplificados.

° Prioridad en los controles: Los debidos controles se llevaran a cabo de

forma prioritaria, lo que significa que los envios se realizaran con prioridad.

o Posibilidad de que los controles no se realicen en el recinto de la aduana:
Es derecho del operador econdmico autorizado la solicitud que la
inspeccion aduanera se lleve a cabo en otro lugar, de manera que dure

menos tiempo e impulse la reduccion de costes.

o Gestion rapida en aspectos de tipo administrativo y operativo.
o Disminucion de porcentaje de control de las declaraciones.

o Oportunidades de mutuo reconocimiento.

o Medidas especiales en situaciones de problemas informaticos.
o Despacho en los locales del OEA.

22 Manual de procedimientos aduaneros. Tipos de operadores. https://mafiadoc.com/manual-de-
procedimientos-aduaneros-ticapdf-ministerio-de-_5a04b5eb1723dd22b324a004.html.

28 Algevasa Logistics. Ventajas de un Operador Econémico  Autorizado.
https://www.algevasa.com/ventajas-de-un-operador-economico-autorizado/.
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1.4. Regulacion del operador econémico autorizado

Las aduanas juegan un rol importante en la administraciéon del comercio
internacional para la recaudacion de impuestos, elaboracion de las estadisticas
de comercio exterior, seguridad de la cadena logistica, facilitacién del comercio;
proteccion de la sociedad, medio ambiente y del patrimonio cultural, entre otros.2

En el afio 2005, los miembros de la OMA, adoptaron el Marco Normativo de
la organizacién para Asegurar y Facilitar el Comercio Global. %> El objetivo del
reglamento mencionado se enfoca en la facilitacion de la circulacion de las
mercancias, asi como, afrontar los desafios que surgen en el presente siglo en
las aduanas, relacionados especificamente con el tema de seguridad. Lo cual
contribuye positivamente al desarrollo econdémico y social, porque actia como
elemento disuasivo del terrorismo internacional y otros fenébmenos que vulneran

la seguridad de los paises.

El Marco Normativo de la OMA se fundamenta en dos aspectos: la alianza
Aduanas—Aduanas y la alianza Aduanas-Empresas. Ambos pilares integran un
conjunto de normas para garantizar la comprension y rapida aplicacion, de
medidas y programas de seguridad y facilitacion del comercio global a nivel

internacional.

Con base en el primer aspecto de alianza de Aduanas-Aduanas, se
pretende profesionalizar, modernizar la calidad de trabajo de las diferentes

administraciones aduaneras, con la aplicacion, entre otros, de un sistema de

24 SAFE. Marco normativo. https://www.aduanas.gub.uy/innovaportal/file/11811/1/
marco_safe_2015_en_espanol.pdf.

25 Portal SAT. Operador econdémico autorizado. https://portal.sat.gob.gt/portal/operador-
economico-autorizado/.
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gestidon de riesgo, ademas de la transmision previa de informacion a través de
medios electrénicos, que permita identificar contenedores o carga de alto riesgo
a través de la aplicacion de herramientas informaticas de identificacion de envios

de alto riesgo en la cadena logistica con mayor rapidez.2s

La alianza de Aduanas—Empresas vincula las administraciones aduaneras
con empresas del sector privado que demuestren buenas practicas y ademas
gue garanticen seguridad en la cadena logistica del comercio internacional,
reconociendo a las empresas como colaboradoras asociadas en estas tareas.
Esto origina la figura del Operador Econémico Autorizado OEA, que gozara de
facilidades y beneficios en el despacho aduanero, una vez cumpla con los

requisitos establecidos.?

Al implementarse los diferentes programas de OEA en los paises, el Marco
Normativo de la OMA para Asegurar y Facilitar el Comercio Global, se establece
la figura del reconocimiento mutuo, esto permitira facilitar y mantener un grado
de control vinculado al producto mercantil que circula en la cadena logistica

internacional de las mercancias. 28

En mayo del afio 2005, Guatemala se compromete por medio de una carta
de intencion, a implementar el Marco Normativo de la OMA para Asegurar y
Facilitar el Comercio Global, mientras que, a partir de agosto de 2008, entran en

vigor las modificaciones al Cddigo Aduanero Uniforme Centroamericano CAUCA

26 SAFE Marco normativo. https://www.aduanas.gub.uy/innovaportal/file/11811/1/
marco_safe_2015_en_espanol.pdf.

27 Marco normativo para asegurar y facilitar el comercio global. Operador econémico autorizado.
http://www.sunat.gob.pe/orientacionaduanera/oea/marco_normativo/Marco_Normas_OMA.pdf.
28 Portal SAT. Operador econdémico autorizado. https://portal.sat.gob.gt/portal/operador-
economico-autorizado/.
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y su Reglamento RECAUCA, factores que contemplan y regulan la figura del
OEA.?®

En Guatemala, la figura del Operador Economico Autorizado se refiere a las
personas individuales o juridicas que cumplen los estandares internacionales de
seguridad, asi como las normas, requisitos y obligaciones establecidos en la ley
aduanera vigente y el Servicio Aduanero. Dichos sujetos seran reconocidos como
operadores econdémicos confiables y seguros, que gozaran de las facilidades

otorgadas por la aduana, en su relacion como socios participes.

1.4.1. Marco normativo SAFE

El Marco SAFE considera dos aspectos fundamentales: la capacitacion y
las competencias legales respectivas. Aunque ciertos factores de este
instrumento pueden ejecutarse sin la capacitacion, otras administraciones
requeriran asistencia para la aplicacion de las normas. El Marco SAFE incluye
programas de asistencia y de capacitacion adecuados para las Administraciones

de Aduanas que lo requieran. 3
o Los objetivos del Marco SAFE son los siguientes:
o El establecimiento de normas que garanticen la seguridad de la

cadena logistica y que ademas faciliten el comercio a nivel mundial

con el objeto de incrementar la certidumbre y predictibilidad.

29 La Gaceta. Diario oficial de la Republica de Honduras. https://www.aduanas.gob.hn/wp-
content/uploads/2019/12/CAUCA.pdf.

%0 Portal SAT. Operador econdémico autorizado. https://portal.sat.gob.gt/portal/operador-
economico-autorizado/.

81 Marco Normativo del SAFE. Organizacion Mundial de Aduanas. p. 5.
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o Permitir la aplicacion de una gestion integral de los elementos de la
cadena logistica en todos los medios de transporte.

o Extender el papel, las funciones y capacidades de las Aduanas de
modo que logren enfrentar los desafios y aprovechar las

oportunidades que surjan en el siglo XXI.

o) Fortalecer la cooperacion entre las Administraciones de Aduanas
con el objetivo de optimizar sus capacidades para la deteccion de

envios de alto riesgo.

o) Fortalecer la cooperacion entre aduanas y empresas.

o Impulsar la circulacion fluida de las mercancias por medio de

cadenas logisticas internacionales seguras.

. Los cuatro elementos basicos del Marco SAFE .32

o 1°) Armonizar los requisitos referentes a la informacion electronica
previa sobre los envios destinados al interior y al exterior del pais o
gue se encuentran en transito; 2°) EI compromiso de los paises
participantes en el Marco SAFE a implementar un enfoque
coherente en el tema de andlisis de riesgos para abordar las
acciones relacionadas con la seguridad; 3°) El Marco SAFE estipula
gue, ante una solicitud razonable del pais de destino fundamentada
en un sistema comparable de deteccibn de riesgos, la
Administracion de Aduanas del pais de despacho debera aplicar

una inspeccion de contenedores y de la mercancia de alto riesgo

82 Marco Normativo del SAFE. Organizacion Mundial de Aduanas. p. 5.
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destinados al exterior, preferentemente con equipo de deteccion no
invasivos, como son las maquinas de rayos X de gran potencia, asi
como detectores especiales de radiacion”; 4°) EI Marco SAFE
describe los beneficios que adquiriran de las Aduanas, los
diferentes medios comerciales que cumplan las normas minimas
concernientes a la seguridad de la cadena logistica y que ademas

apliguen las mejores practicas. 33

o Los dos pilares del Marco SAFE

o a) Aduanas — Aduanas y b) Aduanas - Empresas. Esta estrategia
de los dos pilares aporta diversas ventajas, ya que suponen un
conjunto de normas combinadas para garantizar una facil
comprensién y una eficaz aplicacion a nivel internacional. Ademas,
este instrumento se fundamenta directamente en medidas y
programas existentes sobre temas de seguridad y facilitacion de la

OMA, desarrollados por Administraciones Miembros.

o Capacitacion

o Uno de los requisitos importantes para garantizar una adopcion y
una aplicaciéon amplias del Marco SAFE es una capacitacion que
cumpla sus objetivos. Sin embargo, resulta igualmente importante
gue algunas partes del instrumento puedan aplicarse de forma
inmediata. Con este fin, se necesitan estrategias para reforzar los
programas de capacitacion gue se ofrecen a los Miembros a efectos
de la aplicacion del Marco SAFE. Para que estos programas sean

eficaces deberan basarse en una voluntad politica y en un

33 Marco Normativo del SAFE. Organizacion Mundial de Aduanas. p. 5.
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compromiso previo. Asi pues, la OMA, en colaboracién con un
consorcio de paises y otros socios, prestaran su asistencia a los
paises que se hayan comprometido a aplicar el Marco SAFE y que

demuestren tener la necesaria voluntad politica para hacerlo.

o Aplicacion

o) Para aplicar este instrumento ademas de la capacitacion, es preciso
entender que deberéa procederse por etapas. De manera que no se
debe esperar que todas las Administraciones puedan aplicar
inmediatamente el Marco SAFE, a pesar de que es un conjunto de
normas minimas, su aplicacioén se realizara por fases, de acuerdo
con la capacidad de cada Administracion y la necesaria autoridad
legislativa. El perfeccionamiento ulterior del Plan de implementacion

procedera en la forma que indica el Consejo de la OMA. 4

1.4.2. Cdédigo aduanero uniforme Centroamericano (CAUCA)

Los gobiernos de las republicas centroamericanas, para cumplir con el
compromiso que se describe en el articulo XXIX del Tratado General de
Integraciéon Econdmica Centroamericana y al considerar que el Mercado comun
Centroamericano supero la etapa de suscripcion de los convenios basicos que
constituyen el marco constitucional, que ademas evidencia la necesidad de
adoptar leyes complementarias para perfeccionar las existente y luego de
considerar el beneficio de crear las condiciones adecuadas para el
establecimiento de la Union Aduanera Centroamericana, y dar cumplimiento

activo al Tratado General de Integracion Econdmica Centroamericana,

34 Marco Normativo del SAFE. Organizacion Mundial de Aduanas. p. 8.
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resolvieron celebrar un Protocolo adoptando el Codigo Aduanero Uniforme
Centroamericano (CAUCA) y que fue aprobado en Guatemala por medio del

Decreto Ley 169, vigente a partir del 6 de febrero de 1965.35

El CAUCA determina las disposiciones primordiales de la legislacion
aduanera comun de los paises participantes para la ordenacion de los servicios
aduaneros y de la regulacion de la administracion, con base en los requerimientos
del Mercado Comun Centroamericano y de la Unién Aduanera, que se incluyen

en el Articulo 1 del Tratado General de Integracién Econémica Centroamericana.

El CAUCA también establece que las personas que crucen la frontera ya
sea, con 0 sin mercancias, o las conduzcan a través de ella, se sujetan a las
disposiciones de la ley aduanera, porque el cruce de la frontera y el paso de
vehiculo debe efectuarse Unicamente por las vias habilitadas, ademas, que las
personas que transporten o conduzcan mercancias por cualquier medio, estan
obligadas a presentarlas y declararlas inmediatamente a la Aduana mas cercana
al lugar por el que hayan cruzado la frontera, sin modificar su estado ni

acondicionamiento.36

El articulo 48 del mismo normativo, menciona la presentacion del manifiesto
y otras declaraciones, comprendiéndose como manifiesto al documento que
especifica los detalles de la carga extranjera destinada a la aduana de arribo, o
de la carga nacional o nacionalizada con destino al extranjero, la cual indica que:
el conductor de todo vehiculo que ingresa del extranjero debe presentar a la
aduana, de forma inmediata a su llegada o al momento de la visita, los

documentos respectivos firmados, de acuerdo con la clase de trafico que

35 LOPEZ AQUINO, Karla Veronica. Impacto de la tecnologia en las operaciones de comercio
exterior. p. 19.

36 Cdédigo Aduanero Uniforme Centroamericano (Cauca y Recauca) Aprobacion del segundo
protocolo de modificacién al codigo aduanero uniforme centroamericano.p.47.
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corresponda.®’” EI CAUCA también establece la entrega de documentos o

papeleria, sin embargo, no indica que se debe entregar informacion a través de

otro medio, especificamente medios magnéticos, debido a que en la época que

se crearon las normativas, no se contaba con la tecnologia para el intercambio

de informacién.38

Primera Reforma al CAUCA: en respuesta al crecimiento acelerado del
comercio internacional y otros aspectos como integraciéon de bloques
comerciales, la transnacionalizacion de la produccion mercantil, el
desarrollo tecnolégico de la informacion y la revision del papel del Estado
en conjunto con el sector privado ante los cambios sociales y econémicos,
los paises centroamericanos tuvieron la necesidad de actualizar la
normativa que regula el intercambio comercial, es asi como surge el
Protocolo de Modificacion al Codigo Aduanero Uniforme Centroamericano,
conocido como CAUCA II. Este documento fue aprobado en Guatemala
por medio del Decreto No. 105-97 del Congreso de la Republica y
ratificado por Acuerdo Gubernativo de fecha 22 de mayo del afio 2000 y
depositado ante la Secretaria de Integraciéon Centroamericana (SICA) el
10 de mayo del mismo afio, sin embargo, estuvo vigente en Guatemala

Gnicamente del 7 al 26 de octubre del afio 2000. 3°

Entre las modificaciones realizadas a través del CAUCA II, esta el
establecimiento de la figura de Declaracion de Mercancias, que sustituyo

el concepto de péliza utilizado anteriormente por el CAUCA. Por medio de

87 TICA. Manual de procedimientos aduaneros. https://mafiadoc.com/manual-de-procedimientos-
aduaneros-ticapdf-ministerio-de- 5a04b5eb1723dd22b324a004.html.

38 LOPEZ AQUINO, Karla Veronica. Impacto de la tecnologia en las operaciones de comercio
exterior. p. 19.
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la Declaracién de Mercancias el declarante indica el régimen aduanero
que se aplicard a las mercancias. La Declaracion de Mercancias o
Declaracion Aduanera, segun el Articulo 31, debera presentarse en el
formulario respectivo o medio autorizado por la autoridad competente que,
a diferencia del CAUCA, determina otra posibilidad de presentacion
diferente a la forma documental. Por ello, las autoridades aduaneras
locales contaban con la tecnologia, como en el caso de Guatemala, por lo
gue se utilizé dicho enunciado para introducir el proceso de transmision
electrénica de declaraciones y de esta forma la modernizacién de los
procesos de aprobacion de la declaracion o péliza, por medio del uso de

tecnologia.*°

Para el CAUCA Il no se suscribié ningun reglamento (RECAUCA) de

regularizacion, por lo que durante el tiempo que estuvo vigente en Guatemala,

no existio reglamentacién alguna. Por ello, fue necesario usar supletoriamente

legislacién interna, como en el caso del Cédigo de Comercio y Cédigo Tributario

en lo procedente.

Segunda Reforma al CAUCA y su Reglamento

o Para instaurar un modelo de Sistema Aduanero moderno y
congruente, se llevaron a cabo acciones, como la revisiéon del
Primer Protocolo de Modificacion al Codigo Aduanero Uniforme
Centroamericano (CAUCA 1l), es necesario mencionar que dicho
reglamento estuvo vigente solamente en dos paises de

Centroamérica, que son: Guatemala y El Salvador, asi surge el

40 Cédigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de

modificacion al coédigo aduanero uniforme centroamericano.
https://www.imprentanacional.go.cr/editorialdigital/libros/textos%?20juridicos/cauca_y_recauca_e
dincr.pdf.
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CAUCA llI, llamado también, Segundo Protocolo de Modificacién al
CAUCA, que entrd en vigor en Guatemala y El Salvador el 27 de
octubre del afio 2000, a los 30 dias después de suscribir la
Resolucién namero 60-2000 del COMIECO (Consejo de Ministros
de Integracion Econdémica). Sin embargo, Agentes de Aduana de
Nicaragua y El Salvador refutaron el CAUCA Il desde su origen, lo
cual establecié dos demandas ante la Corte Centroamericana de

Justicia.

Ante tal situacion, dicho 6rgano emiti6 una medida cautelar al
ordenar la suspension de la aplicacion del CAUCA I, aunque a
Guatemala no le afectd, por no pertenecer al estatuto que crea
dicha Corte, la resolucion si tuvo efectos para El Salvador. La
entidad judicial se bas6 en que los Ministros de Economia al
momento de su aprobacion se reunieron como representantes de
Consejo de Ministros de Integracion Econdmica, y no como
representantes de Consejo Aduanero y Arancelario de
Centroamérica. Para rectificar ese defecto, el CAUCA Il se aprobé
nuevamente por los ministros centroamericanos, reunidos bajo el
titulo de Consejo Arancelario y Aduanero Centroamericano, por
medio de la resolucién 85-2002 del 19 de junio de 2002, que
actualmente se encuentra vigente en Centroamérica. Sin embargo,
en Guatemala esta vigente a partir del 27 de octubre del afio 2000,
por medio del Acuerdo numero 610-2000 del Ministerio de
Economia, publicado en la Resoluciéon 60-2000 de COMIECO vy
posteriormente en la publicacién de la Resolucion 85-2002 del
Consejo Arancelario y Aduanero Centroamericano por medio del
Acuerdo numero 370-2002 del Ministerio de Economia.
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o ElI CAUCA 1ll contiene lineamientos y normas generales
relacionadas con objetivos de modernizacion, pero con la
flexibilidad que cada pais defina los aspectos aduaneros que
considere adecuados de acuerdo con sus necesidades, recursos y
realidades. Existen tres aspectos basicos por considerar: a) la
facilitacion del comercio exterior, b) el ejercicio del control aduanero
y ¢) el fortalecimiento de sistema aduanero, el cual incluye desde el
servicio aduanero hasta los auxiliares de la funcion publica
aduanera, siendo ellos: transportistas aduaneros, depositarios
aduaneros, agentes de aduana, entre otros y el sector privado

integrado por: importadores y exportadores.

El objetivo del Codigo Aduanero Uniforme Centroamericano es establecer
la legislacion aduanera béasica de los Estados Parte con base en los
requerimientos del Mercado Comun Centroamericano y de los instrumentos
regionales de la integracion, particularmente con el Convenio sobre el Régimen

Arancelario y Aduanero Centroamericano.

1.4.3. Reglamento del codigo aduanero uniforme

centroamericano

El CAUCA vy su respectivo Reglamento -RECAUCA-, surgen desde el inicio

del proceso integracionista centroamericano, como consecuencia del Tratado

41 Caodigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de
modificacion al cédigo aduanero uniforme centroamericano.
https://www.imprentanacional.go.cr/editorialdigital/libros/textos%20juridicos/cauca_y recauca_e
dincr.pdf.
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General de Integracion Economica, por medio del cual se adquiere el primer

compromiso de establecer una Unién Aduanera Centroamericana.*?

El 13 de diciembre de 1963, los gobiernos de Costa Rica, El Salvador,
Guatemala, Honduras y Nicaragua, suscriben el Protocolo mediante el cual
adoptan el primer Cddigo Aduanero Uniforme Centroamericano*® vy
posteriormente su Reglamento aprobado por medio de la Resolucion No. 20

(CEC) del Consejo Econémico Centroamericano del 6 de noviembre de 1965.44

Treinta afos después, debido a que el proceso de actualizacién de la
legislaciéon de integracién centroamericana requeria la modernizacion del Codigo
y para equilibrar sus disposiciones con el resto de los instrumentos,
especificamente los que forman parte del Régimen Arancelario y Aduanero
Centroamericano, se suscribe en Guatemala el 7 de enero de 1993, el Protocolo

de Modificacién al Cédigo Aduanero Uniforme Centroamericano.*®

Posteriormente, los Estados centroamericanos, en consideracion a los
nuevos compromisos obtenidos en referencia al comercio internacional y a los
requerimientos para las actividades comerciales de los paises, demandaban la
actualizacion de los instrumentos juridicos regionales referentes al comercio,

particularmente lo relacionado a la innovacién de los sistemas aduaneros, firman

42 BARAHONA, Juan Carlos; GARITA Ronald. Aduanas, competitividad y normativa
centroamericana: un analisis del proyecto de c6digo aduanero uniforme centroamericano y su
reglamento.  https://docplayer.es/9151166-Aduanas-competitividad-y-normativa-centroamerica
na-un-analisis-del-proyecto-de-codigo-aduanero-uniforme-centroamericano-y-su-reglament
o.html.

43 Marco normativo para asegurar y facilitar el comercio global. Reglamento del cédigo aduanero
centroamericano. https://docplayer.es/14700627-Junio-de-2005-marco-normativo-para-
asegurar-y-facilitar-el-comercio-global.html.

44 Los Gobiernos de las Republicas de Guatemala, El Salvador, Nicaragua y Costa Rica.
Convenio Sobre el Régimen Arancelario y Aduanero Centroamericano, Guatemala, 14 de
diciembre de 1984. Transitorio Séptimo.

45 |bid.
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en el municipio de Comalapa, San Salvador, El Salvador, el Segundo Protocolo
de Modificacion al Cédigo Aduanero Uniforme Centroamericano, el 27 de abril de
2000, mismo que segun lo establecido en su propio preambulo establece que
reemplaza completamente al Protocolo de Modificacion al Codigo Aduanero

Uniforme Centroamericano?’, referido en el apartado anterior.

El CAUCA vigente, también conocido en el tecnicismo aduanero como
CAUCA 1V, tiene como objetivo el establecimiento de la legislacion aduanera
bésica de los paises regionales de acuerdo con los requerimientos del MCCA y
de los instrumentos locales de la integracion. Su area de aplicacion es el territorio
aduanero, su reglamento es aplicable a todo individuo, objeto de mercancia y
medio de transporte que traspase los limites del territorio aduanero de los

Estados Parte.*8

El CAUCA obedece a la legislacion basica aduanera para su aplicacion en
los paises de la region, comprendiéndose en dicha ley las normas esenciales
referentes a los ambitos de aplicacion: personal, territorial, y material; al &rea de
control aduanero y auxiliares de la funcién publica aduanera, a la base imponible
de los derechos y obligaciones aduaneros de tipo tributarias o de otro tipo, sobre
el ingreso y egreso de mercancias, el despacho aduanero, los regimenes
aduaneros y sus diferentes modalidades, asi como abandono y subasta de

mercancias, impugnaciones, ademas de la creacion del Tribunal Aduanero.*?

46 TIJERINO, Minor. La figura del agente de aduanas en el ordenamiento juridico costarricense,
sus actuaciones, responsabilidades actuales y retos futuros. p. 55.

47 Los Gobiernos de las Republicas de Guatemala, El Salvador, Nicaragua y Costa Rica. Segundo
Protocolo de Modificacion al Cédigo Aduanero Uniforme Centroamericano, El Salvador 27 de abril
de 2000. Parte Considerativa.

48 El Consejo de Ministros de Integracién Economica. Cddigo Aduanero Uniforme
Centroamericano, San Salvador, El Salvador, 25 de abril 2008. Articulos 1y 2.

49 Cédigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de
modificacion al c6digo aduanero uniforme centroamericano.
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El Titulo 1l del CAUCA comprende todos los factores relacionados con el
Sistema Aduanero que corresponden a cada uno de los Estados Parte, indicando
que, para tal efecto, el mismo estara integrado por el Servicio Aduanero
(Administracion Aduanera) y los auxiliares de la funcion publica aduanera, siendo
éstos: los agentes aduaneros, depositarios, transportistas y demas usuarios del
servicio. Al Servicio Aduanero se le atribuye la aplicacion de la autoridad
aduanera, que se refiere al conjunto de derechos, facultades y competencias que
se le otorga de forma privativa a través del Codigo y su Reglamento y que se
ejecutan a través de sus autoridades. También se le concede la potestad de
aplicacion a la normativa sobre la materia, asi como a la comprobacion de la
aplicacion correcta, ademas de facilitar y controlar el comercio internacional, la
recaudacion de los tributos respectivos de ingreso y egreso de mercancias al

territorio aduanero. 5°

El Titulo 11l regula los factores en los que se fundamenta la aplicacion de los
Derechos Arancelarios y otras medidas mencionadas en el marco de los
intercambios de mercancias. De tal manera que el Capitulo | de este Titulo
regulariza los temas relacionados con aranceles, origen y valor de aduana de las
mercancias. Para ello, vincula estas disposiciones a los instrumentos
especializados en cada materia, esto es, Arancel Centroamericano de
Importacion, Reglamento Centroamericano Sobre el Origen de las Mercancias y
Acuerdo relativo a la aplicacion del articulo VII del Acuerdo General sobre
Aranceles Aduaneros y Comercio de 1994; mientras que, el Capitulo Il establece
lo referente a: los elementos, nacimiento, sujetos activos y pasivos, garantias y

medios de extincion de la obligacion tributaria aduanera.s:

5 ElI Consejo de Ministros de Integracion Econdémica, Coédigo Aduanero Uniforme
Centroamericano, San Salvador, El Salvador, 25 de abril 2008. Articulos 6 y 8,

51 Caodigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de
modificacion al cédigo aduanero uniforme centroamericano. (Cauca y Recauca, 2016).
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El ingreso o egreso de personas, mercancias y medios de transporte, se
describe en el Titulo IV del CAUCA. En el Titulo V, también importante, determina
las normas esenciales para regularizar la figura del Despacho Aduanero de las

mercancias, ademas de todos sus actos previos.

En el Titulo VI del CAUCA se contempla la figura de los Regimenes
Aduaneros, que comprenden los destinos de las mercancias que se encuentran
bajo control aduanero. Los regimenes aduaneros se clasifican en: definitivos,

temporales o suspensivos y liberatorios.s2

De los regimenes definitivos se mencionan la importacion y exportacion
definitiva y todas sus modalidades. Los regimenes temporales o suspensivos se
refieren al transito aduanero, importacion temporal y reexportacion en el mismo
estado, admision temporal para el perfeccionamiento activo, depésito aduanero,
exportacion temporal con reimportacion en el mismo estado y exportaciéon
temporal para el perfeccionamiento pasivo. Finalmente, los regimenes aduaneros

liberatorios son: las zonas francas, reimportacioén y reexportacion.ss

En el Titulo VII, el CAUCA contempla también la figura del abandono, la
subasta y otras formas de disposicion de las mercancias. Ademas de las
disposiciones relativas a las infracciones de caracter aduanero, estableciendo
que «infracciobn aduanera» es toda infraccion o tentativa de transgresion de la
legislaciébn aduanera, dentro de las que se encuentran infracciones de tipo:
Administrativas, Tributarias o Penales, que, de acuerdo con estas, se establece

gue se penalizaran conforme a la legislacion nacional de cada Estado. 54

52 Cédigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de
modificacion al cédigo aduanero uniforme centroamericano. (Cauca y Recauca, 2016).

58 El Consejo de Ministros de Integracion Econdémica, Coédigo Aduanero Uniforme
Centroamericano, San Salvador, El Salvador, 25 de abril 2008. Articulo 91.

54 |bid.
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Se indica que las reclamaciones o medios de impugnacion que toda
persona individual o juridica pueden hacer valer cuando se consideren
agraviadas por las resoluciones o actos finales de las autoridades del servicio
aduanero, se fundamentan en el articulo 127 del CAUCA. Para ello, el
Reglamento estipula y promueve los medios de impugnacion de resoluciones,
tales como: Recurso de Revision y Recurso de Apelacionss

Finalmente, como una figura propia de CAUCA |V, en el articulo 128 se
contempla la creacién del Tribunal Aduanero, atendiendo con esta figura la
disposicion establecida en el CAUCA anterior. Por eso, el Tribunal Aduanero es
el 6rgano de decision autbnomo a los servicios aduaneros, que conocera en
dltima instancia en la via administrativa de los recursos en materia aduanera

mencionados en el parrafo anterior.

Para la aplicacion eficaz de las disposiciones que se contemplan en el
CAUCA, el reglamento explica derechos y obligaciones que se adquieren en
materia aduanera, para regular los procedimientos y la autorizacion de los
auxiliares de la funcién publica aduanera, carga, descarga, procedimientos para
la determinacién de la base imponible de los derechos de aduana, despacho y

sus incidencias, regimenes aduaneros y sus modalidades, y la fase recursiva.

De tal manera, el Cddigo Aduanero Uniforme Centroamericano y su
Reglamento, constituye el normativo de la legislacién basica en materia aduanera
a la que se apegan los Estados de la region centroamericana, para la aplicacién
de normativas generales y con base en ellas, implementar procedimientos

aduaneros internos en cada pais.s®

5 El Consejo de Ministros de Integracion Econdémica, Codigo Aduanero Uniforme
Centroamericano, San Salvador, El Salvador, 25 de abril 2008. Articulo 91.

56 Cadigo Aduanero Uniforme Centroamericano (CAUCA). Aprobacion del segundo protocolo de
modificacion al cédigo aduanero uniforme centroamericano. (Cauca y Recauca, 2016).
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1.4.4. Procedimiento para la habilitacion y registro de

operadores econdmicos autorizados

Para la solicitud de habilitacién para actuar como Operador econémico
autorizado, se debe contener la informacion indicada en los articulos 58 del
RECAUCA, 122 del Cdbdigo Tributario y la requerida por la disposicion

administrativa.

Los sujetos interesados en ejecutar el proceso de habilitacion como
Operador Economico Autorizado deben asesorarse de la Unidad del Operador

Econémico Autorizado, antes de la presentacion de la solicitud de habilitacién.>’

Para la presentacién de la solicitud, evaluacion inicial y requerimientos
respectivos, la SAT aplica un procedimiento para la calificacién, habilitacion,
registro y control del Operador Econémico Autorizado (OEA), para lo cual se tomé
como referencia para citar los requisitos del procedimiento de habilitacion y
registro del OEA.

o Normas especificas para la presentacion de la solicitud y la autoevaluacion

inicial.

o El programa es de caracter voluntario y esté sujeto a las normativas
contenidas en el CAUCA; RECAUCA, el reglamento descrito en el
Acuerdo del Directorio 14-2010 Normas para la calificacién,

habilitacion, registro y control del OEA y sus reformas.

57 Reglamento del cédigo aduanero uniforme centroamericano (RECAUCA). Resolucién No. 224-
2008 (COMIECO-XLIX). (El Consejo de Ministros de Integraciéon Econdmica, 2008).
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La solicitud de habilitacion para actuar como OEA debe contener la

informacion indicada.

Dirigir la solicitud al Intendente de aduanas.

Describir los siguientes datos: Nombre, razén o
denominacion social y demas generales del propietario o

representante legal, segun sea el caso.

Indicacion precisa y concreta de la actividad comercial para
lo cual se solicita la habilitacibn como Operador econémico
autorizado (importacion, exportador, agente aduanero,

transportista, puerto, entre otros).

Direccion exacta para recibir notificaciones.

NUmero de identificacion tributaria- NIT.

Domicilio fiscal.

Direccion de oficina o instalacién principal.

Nombre del empleado que actuara en calidad de contacto

ante el servicio aduanero, si existiera algan cambio debera

adjuntarse como anexo al expediente.

Firma del propietario o representante legal.

Para el procedimiento de calificacion, habilitacion, registro,

control del Operador Econdémico Autorizado se deberan
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cumplir los siguientes requisitos que establece la SAT y se

describe a continuacion.®8

Tablall.  Calificacién, habilitacion, registro, control del Operador
Econdmico Autorizado

Contar con un documento que establezca las medidas
de seguridad del medio de transporte.

Documentacion que describa las medidas de
seguridad fisica de las instalaciones.

Documentacion que establezca las medidas de
seguridad de la informacion y el sistema informatico.

Documentacion que describa las medidas de
seguridad para las mercancias.

Seccién de procesos Documento sobre seguridad industrial.

administrativos
Documentacion que regule el ingreso y egreso del
personal fijo y subcontratado de la empresa.

Esquema basado en matrices de riesgo que
establezca medidas para la seleccion de proveedores
y clientes, una vez formalizada la relacién comercial se
celebre un contrato.

Contar con un protocolo de comunicacion efectiva
entre los empleados operativos, supervisores o
responsables de la seguridad, autoridades
competentes en caso de emergencias Yy siniestros.

58 Reglamento del cédigo aduanero uniforme centroamericano (RECAUCA). Resolucion No. 224-
2008 (COMIECO-XLIX). (El Consejo de Ministros de Integracién Econdémica, 2008).
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Continuacion de la tabla Il.

Seccion de procesos
administrativos

Documento que regule la emision, remocion y cambio
de las identificaciones de accesos fisicos e
informaticos otorgadas el personal de la empresa.

Cuenta con un documento que registre la inducciéon y
capacitacién en materia de seguridad.

Documento que incluya la forma de efectuar la
investigacion y comprobacion de la informacion
proporcionada por el empleado (antecedentes
laborales, antecedentes penales, policiacos, entro
otros).

Documento en el que se incluyan disposiciones
disciplinarias o sanciones por falta o delitos cometidos
cuando estos estén relacionados con la seguridad.

Documento en el cual se establezcan las acciones del
personal establece la existencia de un incidente
andmalo o hecho que atente contra la seguridad.

Documento que norme el acceso a las areas criticas
de la empresa.

Documento que incluya medidas de control para el
manejo de los dispositivos de cierre y de seguridad.

Plan de mantenimiento preventivo y correctivo de los
dispositivos de cierre y de seguridad.

Documento que registre las actividades de
manipulacion de la mercancia que se realicen dentro
de las instalaciones.

Inventario de existencia de forma electrénico o manual
que permita controlar fisica y documentalmente las
mercancias que ingresa, permanezcan 0 egresan de
las instalaciones de la empresa.

Documento que regule el manejo fisico de mercancias
sujetas a tratamiento especial e higiene industrial
(congelados, perecederos, mercancias inflamables,
toxica, quimica, contaminantes.
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Continuacion de la tabla Il.

Seccidn de recursos humanos

Se considera el perfil de cada puesto de trabajo.

Se realizan pruebas de deteccién de consumo de
sustancias ilicitas (drogas, alcohol entre otras).

Documento que detalle los pasos para la
contratacién del personal (Induccién y
entrenamiento, consecuencias por incumplimiento
de normas y procedimientos en materia de
seguridad, registros de afiliacion, entre otros).

Cuenta con expediente actualizado de cada
empleado.

Cuenta  con programas  recurrentes  de
sensibilizacion y capacitacién dirigidos al personal
de seguridad y el de las areas criticas sobre
amenazas que vulneren la seguridad de la empresa.

Cuenta con un programa permanente que
proporciones a los empleados capacitacién sobre el
uso y manejo de equipo de seguridad e higiene
industrial, asi como las implicaciones por
incumplimiento de estas.

Cuenta el personal con un gafete con fotografia
reciente y numero de identificacion.

Seccidn de seguridad general
Seguridad en las instalaciones

Debe estar una persona designada en tener la
responsabilidad de velar por la seguridad general
Se debe contar con un sistema de seguridad que
garantice la capacidad de respuesta ante amenazas
las veinticuatro horas del dia.

Contar con planos actualizados de las vias de
ingreso, egreso, areas donde se encuentre la
mercancia, areas administrativas, estacionamiento,
areas donde se maneje y resguarde informacion.

Se efectlan inspecciones aleatorias y no
anunciadas para evaluar el comportamiento vy
cumplimiento del personal con relacion a las
medidas de seguridad reportando los hallazgos.

Cuenta con instalaciones cercadas perimetrales, se
tiene control del ingreso y salida del personal de la
empresa, visitantes, proveedores.
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Continuacion de la tabla Il.

Seguridad industrial

Contar con un dictamen técnico en donde se haga
constar que las medidas de seguridad industrial
cumplen con los estandares siguientes:

= Rutas de evacuacion sefalizadas,
funcionales, légicas y factibles

= Sistema de iluminacién adecuados, dentro y
fuera de las instalaciones

= Extintores para incendios

= Equipo de proteccion y seguridad industrial
adecuado de acuerdo con el tipo de trabajo
0 proceso industrial que se realice

= Programa de capacitacion adecuados en
materia de seguridad

= Sistemas de alarmas

= Sefalizacion de areas criticas

= Plan de simulacros de evacuacion para los
casos de amenazas que vulneren la
seguridad

= Sistema de iluminacién adecuada dentro y
fuera de las instalaciones

Seguridad de carga

Establecerla persona responsable de la seguridad
de las mercancias en las operaciones de carga y
descarga en las cuales por su rol en la cadena
logistica le corresponde intervenir.

Contar con un registro por medio del cual se pueda
cotejar la existencia fisica de la mercancia
almacenada contra la informacién documental y
electrénica.

Contar con un sistema electrénico que permita
ubicar la carga.

Contar con un mecanismo que permita mantener
trazabilidad sobre los movimientos de la carga de
importacion y exportacion.

Contar con un documento en el que se establezcan
politicas de monitoreo de la mercancia en transito
en la que la empresa es responsable de tramites e
informacion de documentos de soporte aduanero.
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Continuacion de la tabla Il.

Tener un documento en el que se establezcan las
medidas que regulen el manejo y control del material
de empaque y embalaje que es recibido, utilizado y
desechado.

Contar con un documento en el que se establezcan
las medidas para controlar la recepcién de materia
prima o suministros.

Contar con un programa de inspeccién fisica de los
basureros antes de ser recolectados y retirados, ya
sea por vehiculos o medios utilizados por la
empresa.

Documento en el que se establezcan politicas de
informacién y comunicaciébn con sus socios
comerciales, estas deben estar relacionada con:

= Seguridad del transporte

= Seguridad de las rutas

= Sellos, marchamos o precintos con normas

ISO 17712
= Procedimientos para reconocer y reportar
sellos, marchamos o] precintos

comprometidos, entre otros.

Disponer de circuito cerrado de televisiéon CCTV que
monitoree las areas criticas con enlace a la Unidad
del Operador Econémico Autorizado.

Seguridad de la informacion

Debe tener un responsable de velar por la seguridad
fisica del &rea en la que se resguarda la informacion
y del funcionamiento del sistema informético.

Contar con un sistema de clasificacion de
informacion en el que se establezcan los niveles de
importancia de esta.

e Tener bitdcoras confiables que permitan una
adecuada trazabilidad de las operaciones
registradas en el sistema.
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Continuacion de la tabla Il.

e Contar con un protocolo que protéjalos sistemas
informaticos contra los operadores de la
intrusioén (virus, hackers, entre otros)

e Tener copias de seguridad del registro de toda
la informacion.

e Tener politicas de seguridad en las que se
definan responsabilidades de los usuarios y
controles de acceso.

e Politica para defender los derechos de
propiedad intelectual y de autor de los sistemas
operativos y software.

Seguridad de la informacion

e El servidor informéatico o cualquier otro
dispositivo de almacenamiento masivo de datos
electrénicos que contenga informaciéon se
resguarda en un ambiente que garantice la
seguridad del equipo y la informacion que
contiene.

= Seguridad fisica

= Sistema de CCTV para areas de computo

= Control de acceso y su registro para el
ingreso y egreso a areas restringidas

= Extintores, alarma contar incendios,
ventilacion

=  Suministro eléctrico para el funcionamiento
de sistema

Contar con certificados digitales (PKI) instalados en
las computadoras desde las escuelas captura y
trasmiten las declaraciones aduaneras al servidor
de la SAT.

48




Continuacion de la tabla Il.

Seguridad de marchamos y precintos

Los precintos o marchamos que se utilicen para
asegurar la carga cumplen con las normas
1ISO17712.

Cuenta con un documento en el que se haga constar
que los precintos o marchamos que se compran
para transportar la carga cumplen con la norma ISO
vigente.

Cuenta con un documento que incluya medidas de
control de los sellos de seguridad, marchamos o
precintos desde la adquisicién, la utilizacién vy el
desecho de estos.

El responsable o supervisor asignado al control de
sellos de seguridad, deja un registro debidamente
documentado de entrega y recepcion de los
mismos.

Contar con un procedimiento que incluya, entre
otras, las normas de tratamiento de registro
incorrecto de la numeracion, el desecho de los
sellos de seguridad que fueron utilizados o
inutilizados.

Contar con un procedimiento que incluya las
actuaciones a seguir en el caso detectar indicios de
manipulacion ilicita de sellos de seguridad.

Contar con control de inventarios de minimos y
maximos de marchamos, precintos o sellos de
seguridad.

Fuente: Superintendencia de Administracion Tributaria. Procedimiento para la calificacion,

habilitacion, registro y control del operador econémico autorizado.

https://lwww.google.com/Portal.sat.gob.gt. Consulta: 22 de junio 2017.
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1.4.5. Obligaciones y responsabilidades OEA

Ademas de las obligaciones para la funcién publica aduanera establecida
en el articulo 21 del CAUCA, se debe cumplir con las siguientes:

o Presentar ante al SAT la autoevaluacion anual, que demuestre la
implementacion de los estandares internacionales de seguridad de la

cadena logistica.

o Colaborar con los empleados o funcionarios de la SAT durante las visitas
a sus instalaciones, para verificar e implementar los estandares de

seguridad en la cadena logistica de las mercancias.

o Presentacion anual del dictamen técnico, en el que conste el cumplimiento
de las medidas de seguridad industrial apegados a los estandares
contenidos en la norma 8, literal i) del procedimiento de la calificacion,

habilitacion, registro y control del Operador econémico autorizado.

o Colaborar con la verificacion de la unidad sobre el cumplimiento del plan

operativo anual, referente a la aplicaciéon de medidas de seguridad.
o Revision periddica de los estandares de seguridad contendidos en la lista

de obligaciones, procedimientos y medidas de seguridad referentes a los

riesgos definidos de seguridad empresarial.
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o Asistencia a las capacitaciones del operador econdmico autorizado por la
SAT.>®

59 Portal SAT. Autoevaluacion. file:///C:/Users/casa/Downloads/5.AUTOEVALUACI%C3%93N-
DEPOSITO-LOG%C3%8DSTICO-ZONA-FRANCA-USUARIO-ZF-ZOLIC-AGENCIAS-
ZOLIC.pdf. Consulta 24 de junio 2017
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2.  DIAGNOSTICO SITUACIONAL

2.1. Seccién de procesos administrativos

Se hace una descripcién de los procesos administrativos de la empresa en

estudio para determinar su situacion actual.

2.1.1. Optimizacion de procesos y operaciones

Se cuenta con planes de auditoria interna y externa para el control de los
procesos administrativos en cada Departamento, asi como en el area de

produccion para el cumplimiento de las normas nacionales en materia fiscal.

2.1.2. Disminucién de problemas legales

Para evitar problemas fiscales se practica una auditoria operacional cada
trimestre para la administracién de las obligaciones tributarias ante la SAT, de
igual forma se cumple con el Cadigo de Trabajo y convenios internacionales en
materia laboral para ofrecer al empleado lo que le corresponde por Ley en

Guatemala.
2.1.3. Disminucion de tramites de reclamos
Posee procesos administrativos y operativos actualizados y registro de cada

transaccion y operacién comercial para tener un registro los movimientos

financieros y prever cualquier reclamo por parte de proveedores y clientes.
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2.1.4. Participantes de la seguridad del comercio global

Se tienen clausulas en cada contrato elaborado entre las empresas de
servicio y la empresa para tener un registro legal de las funciones, atribuciones,
responsabilidades de cada actor, asi como fianzas de cumplimiento ante

cualquier evento ante te la falta de cumplimiento de un contrato.

2.2. Seccion de recursos humanos

Se describe el proceso de seleccion de recurso humano de la empresa en

estudio.

2.2.1. Procesos de seleccion

El recurso humano es esencial para el desarrollo de la compafia, por ello,
se debe velar porque relna los requisitos de conocimientos y experiencia
profesional de acuerdo con el puesto. Ademas, deben compartir los valores de la

empresa descritos en la mision empresarial.

El objetivo de la seleccion de personal es elegir a la persona mejor calificada
para el puesto que se necesite cubrir. Las jefaturas de la linea con el apoyo del
area de seleccion y reclutamiento de personal de la empresa son responsables

de dicho proceso.

Por eso, en la seleccion de personal deben tomarse en cuenta los siguientes

elementos:

o La estructura organizativa de la seccion

54



. Los puestos vacantes

o Descripcion del cargo y perfil que se requiere

. Futuras necesidades de la organizacion ¢

Necesidad de personal: este proceso inicia con la deteccion de una

necesidad de nuevo personal por distintas situaciones:

o Renuncias, despidos, jubilacion, promocion, temporada, entre otros.
o Nuevas exigencias estructurales, funcionales y operativas
o Exigencias eventuales o contingencias

2.2.2. Manual de funciones y atribuciones

Todo Departamento cuenta con los manuales de funciones y atribuciones
segun el puesto de trabajo. Este manual ha sido elaborado por el jefe de
Departamento, autorizado por el gerente general. Se tiene una copia controlada
de cada ejemplar que se entrega a cada trabajador para que conozca sus

funciones y atribuciones.

2.2.3. Entrevista y examenes

Para iniciar un proceso de seleccién de personal, el Departamento de

Recursos Humanos realiza pruebas psicométricas y de aptitud segun el puesto

60 Ingenio Palo Gordo S.A. Manual de induccion. Unidad de Recursos Humanos. p. 14.
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de trabajo, ademas de pruebas de poligrafo para descartar cualquier persona que

no cumpla con los estandares de la empresa.

2.2.4. Seleccion

Para seleccionar al personal, el gerente de departamento que recibira al

nuevo empleado realiza una evaluacion final que se basa en una entrevista.

2.2.5. Contratacion

Una persona que desee trabajar en la empresa debe pasar por un periodo
de prueba de 60 dias, antes de firmar el contrato final de relacién de trabajo. Para
ello, debe cumplir con un desempefio del 90 % como minimo para optar a la plaza
fija. Cada quince dias se aplican pruebas de desempefio para determinar el

avance en el trabajo del empleado.

2.2.6. Induccién y entrenamiento

La induccién consiste en dar a conocer al empleado todas las prestaciones
y beneficios extras que la empresa ofrece. Se le entrega copia del reglamento
interno de trabajo, de las normas que deba cumplir segun el puesto de trabajo y
se le asigna casillero para guardar sus objetos personales si pertenecera al
equipo de produccién. Si es personal administrativo se designa el espacio fisico

gue ocupard y su equipo de trabajo.
El entrenamiento esta dirigido al personal de produccion en el cual se da

conocimientos tedricos y practicos del funcionamiento, mantenimiento y medidas

de seguridad para la operacion de las maquinas y herramientas.
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2.2.7. Programas de incentivos

El objetivo del programa de incentivos es reconocer el desempefio eficiente
y eficaz del trabajador en su area. Para ello, en acto publico se entregan

diplomas, placas y certificados de regalo.

2.3. Seguridad industrial

En la empresa, el gerente administrativo es quien coordina la
implementacion de las medidas de seguridad con base en las Normas Minimas
de Seguridad en Edificaciones e Instalaciones. Acuerdo Numero 04-2011, por la

Coordinadora nacional para la reduccion de desastres CONRED.

El objetivo de esta medida es establecer los requisitos minimos de
seguridad que deberan observar en todo tipo de edificaciones e instalaciones de
trabajo para resguardar a las personas en cualquier evento natural o provocado,
que arriesgue la integridad fisica de los individuos. Las Normas Minimas de
Seguridad son medidas y acciones que deben implementarse en las

edificaciones e instalaciones de uso publico para cumplir el objetivo descrito.*

A continuacion, se citan varios articulos relacionados con el Acuerdo
NUOmero 04-2011.

o Articulo 3. Edificaciones e instalaciones comprendidas. La presente norma
se aplica para todas las edificaciones e instalaciones de uso publico que
actualmente funcionen con dicho fin, asi como para aquellas que en el
futuro se desarrollen como tal. Se consideran de instalaciones de uso

publico, las edificaciones que, sin importar el titular del derecho de

61 SAFE. Marco Normativo Seguridad Industrial. 2015. p.56
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propiedad, permitan el acceso, con o sin restricciones, de personal laboral
directos o0 subcontratistas, entre otros 0 usuarios como: clientes,

consumidores, beneficiarios, compradores, interesados, entre otros.

Son edificaciones también de uso publico, las siguientes:

o Los edificios en los que se ubican oficinas publicas o privadas.

o Las edificaciones destinadas al establecimiento de locales
comerciales, inclusive mercados, supermercados, centros de

mayoreo, expendios, centros comerciales y similares.

o) Las edificaciones destinadas a la ejecucion de eventos de

cualquier clase.

o Las instalaciones para centros educativos, publicos y privados, se
incluyen colegios, escuelas, institutos, centros universitarios y sus

extensiones, centros de formacion o capacitacion, y similares.

o Centros de salud, hospitales, clinicas, sanatorios, de tipo publico o
privado.
o Edificaciones de centros recreativos y de entretenimiento tales

como: parques de diversiones, inclusive al aire libre, campos de

juegos, cine, teatro, iglesia, discoteca y similares.
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o Otras edificaciones.?2

o Articulo 13. Numero de salidas de emergencia requeridas. Cada edificio o
parte utilizable de este debera contar, como minimo, con una salida de
emergencia, cuando se requiera, no menos de dos (2) salidas o bien

salidas adicionales si:

o En cada nivel o parte de este contiene una carga de ocupacion de
guinientos uno (501) a un mil (1 000) personas, debera tener un

minimo de tres (3) Salidas de Emergencia.

o Si en cada nivel o parte de este tiene una carga de ocupacion de
mas de un mil (1 000) personas, debera tener un minimo de cuatro

(4) salidas de emergencia.

o El nimero de salidas de emergencia que se requieren para
cualquier nivel de un edificio podra determinarse con base en su
propia carga de ocupacion, mas los siguientes porcentajes de la
carga de ocupacion de otros niveles que tengan salida al nivel en

consideracion:

. Que el cincuenta por ciento de la carga de ocupacion del
primer nivel arriba y el cincuenta por ciento de la carga de
ocupacion del primer nivel abajo, cuando esté ultimo salga a

través del nivel en consideracion.

62 Norma de reduccion de desastre nimero 2 —NRD2-. Normas minimas de seguridad en
edificaciones e instalaciones de wuso pulblico. https://sistemamid.com/panel/uploads/
biblioteca/2013-10-06_11-45-5292050.pdf.
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" Veinticinco por ciento de la carga de ocupacién del nivel

inmediatamente arriba.

v El ndmero maximo de salidas de emergencia
requeridas para cualquier nivel deberd mantenerse

hasta que se llegue a la salida del edificio.53

o Articulo 14. Ancho de las salidas de emergencia. El tamafio del ancho total
de las salidas de emergencia, expresado en centimetros, no debera ser
menor al de la carga total de ocupacién, multiplicada por 0,76 para gradas,
y por 0,50 para otras salidas de emergencia, ni menor a 90 centimetros, el
ancho total de las salidas de emergencia debera ser dividido en partes
iguales aproximadamente, entre todas las salidas de emergencia. El ancho
maximo de salidas de emergencia requeridas para cualquier nivel debera

ser igual para todo el edificio.

o Articulo 15. Ubicacién de las salidas de emergencia. En caso de que se
requieran Unicamente dos (2) salidas de emergencia, estas deberan estar
ubicadas con una separacion especifica, medida por una linea recta entre
una y otra salida, su longitud no sera menor a la mitad de la distancia de
la diagonal mayor de la edificacion o area a ser evacuada. Si se llegara a
requerir tres (3) o0 mas salidas de emergencia, dos (2) de ellas deberan
estar ubicadas con una separacion medida por una linea recta entre
ambas salidas, ademas su longitud no debera ser menor a la mitad de la
distancia de la diagonal mayor del edificio o area a ser evacuada. Las

salidas adicionales también deberan tener una separacion adecuada entre

63 Norma de reduccién de desastre nimero 2 —NRD2-. Normas minimas de seguridad en
edificaciones e instalaciones de uso publico. https://sistemamid.com/panel/uploads/
biblioteca/2013-10-06_11-45-5292050.pdf.
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si, de manera de que, si una de ellas quedase bloqueada por cualquier

circunstancia, las otras estén disponibles para una evacuacion.

o Articulo 17. Salidas a través de otros salones: los salones también podran
tener una salida de emergencia por medio de otro salén contiguo, siempre

gue exista una forma evidente, directa y sin obstrucciones de salir.®*

o Articulo 24. Rampas de emergencia: Estos elementos también deberan
cumplir con los requerimientos de esta norma. Las medidas del ancho
minimo de las rampas a utilizarse en rutas de evacuacion se indica en el
Articulo 14, la cual no podra ser menor a noventa (90) centimetros para
cargas de ocupacion, no menores a cincuenta (50) o ciento diez (110)

centimetros para cargas de ocupacion de cincuenta (50) o mas.

o La pendiente maxima de las rampas sera del 8,33 % cuando sean
para uso de personas en sillas de ruedas, o del 12,5 %, cuando su

uso no es el descrito.

o Las rampas deberan tener descansos en la parte superior e inferior,
ademas de un descanso intermedio por cada ciento cincuenta (150)
centimetros de elevacion. La longitud de los descansos superiores
e intermedios deberdn ser no menor a ciento cincuenta
(150) centimetros, mientras que la longitud de los descansos
inferiores no debera ser menores a ciento ochenta y tres (183)

centimetros.

64 Norma de reduccion de desastre nimero 2 —NRD2-. Normas minimas de seguridad en
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o Las puertas que se encuentren ubicadas en cualquier posicion
cercana a una rampa no deberén reducir las dimensiones minimas

de un descanso a menos de 106 centimetros.

o Las rampas deberdn tener pasamanos con base en los mismos
requerimientos que para las gradas. Se debe tomar en cuenta que

la superficie de las rampas debera ser antideslizante. 6°

Cuando haya dos (2) o mas salidas de emergencia, es obligatorio rotularlas.
La rotulacion deberd tener iluminacion interna o externa con un minimo de dos
lamparas o focos, o ser de tipo auto luminiscente, ademas, deberan iluminar con
una intensidad minima de 53,82 lux de cada foco. En cuanto a la energia, uno de
los focos sera de la fuente principal de energia y el segundo foco podra ser con
energia generada por baterias o por un generador de energia de emergencia.

La sefalizacion que se ubique en la pared debera ser fabricada de metal u
otro material aprobado que sea no combustible; la sefial ubicada a la pared
exterior de mamposteria de hormigon, o piedra, deben colocarse de forma segura
por medio de anclajes metdlicos, pernos o tornillos de expansion. No podra
utilizarse para fijar sefiales de informacion de emergencia paredes de madera,
tabla yeso o fibrocemento, que en cualquier momento por deterioro del material

no sostenga la rotulacion.

Esto incluye areas superiores, como techos, por lo que tampoco deben
colgar del mismo ningun tipo de sefializacién. La instalacion de sefales portatiles

es aceptable de forma temporal o en estructuras que provean estabilidad y

65 Norma de reduccion de desastre nimero 2 —NRD2-. Normas minimas de seguridad en
edificaciones e instalaciones de wuso puablico. https://sistemamid.com/panel/uploads/
biblioteca/2013-10-06_11-45-5292050.pdf.
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durabilidad en la instalacion; tampoco podran fijarse al suelo por medio de

anclajes permanentes.

o Sefializacién de salida de emergencia: sefal de caracter informativo, que
se utiliza para indicar las salidas posibles en caso de emergencia, se debe
instalar en lugares visibles sobre o cercano a una puerta de salida que
conduzca a una zona de seguridad. Esta sefial esta intimamente
relacionada con las otras sefiales, entre ellas: via de evacuacion derecha,

via de evacuacion izquierda, salida superior y salida inferior.

. Sefalizacion de via de evacuacion derecha: esta sefial es de caracter
informativo, es una flecha direccional, que en este caso especifico indica
una via de evacuacion o escape hacia la derecha. Su instalacion debe ser
en muros de edificios publicos y privados, esta sefializacion se vincula
con la sefial salida de emergencia, porque su propdésito es orientar la
evacuacion hacia la derecha, tomando en cuenta que, posterior a la

orientacion hacia la derecha, se encontrard una via de evacuacion.

o Sefializacibn de via de evacuacion izquierda: sefial de caracter
informativo, es una flecha direccional, que en este caso especifico indica
una via de evacuacién o escape hacia la izquierda. Instalacion. En los
muros de edificios publicos y privados, esta sefial tiene cercana relacion
con la sefial salida de emergencia, su propdsito es orientar la evacuacion
hacia la izquierda, se debe tener presente que, terminada la orientacion

hacia la izquierda, se encuentra una via de evacuacion.
o Sefializacién de salida hacia arriba: sefial de caracter informativo que
indica una salida hacia arriba, que conduce a una via de evacuacién o

escape en casos de emergencia. Instalacion: sobre paredes o
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inmediatamente adyacente a escaleras que conduzcan hacia el piso
superior. Esta sefial se instalar4 en todo tipo de edificios, y trabajara

intimamente relacionada con la sefal de salida de emergencia.

Sefializacién de salida hacia abajo: sefial de tipo informativo que indica la
existencia de una salida hacia abajo, que conduce a una via de evacuacion
0 escape en casos de emergencia. La instalacién debe ser sobre paredes
0 espacios cercanos a escaleras que conduzcan hacia el piso inferior,
ademas puede colocarse en todo tipo de edificios y mantiene relacion con

la sefial de salida de emergencia.

Punto de reunion: es la localizacion externa de un inmueble, con el fin de
reunir al personal que debe desalojar las instalaciones de forma preventiva
y ordenada, después de una evacuacion. Su instalacion debe ser en
lugares visibles como patios, estacionamiento de vehiculos o cualquier

otra zona fuera de riesgo.

Sefializacion de cuidado al bajar: Ro6tulo de caracter informativo, indica la
existencia de un desnivel, por lo cual, en las zonas en que se encuentre
esta sefial, se debera transitar con cuidado. La instalacion de esta debe
ser en lugares visibles como: cajas, escalera, desniveles de piso, entre
otros, esta sefial podra ser instalada en edificios publicos y privados, su

instalacion sera directamente en muros u otras estructuras.

Sefalizacion de empujar para abrir: también de caracter informativo que
tiene como fin indicar el sentido de apertura de una puerta. Su instalacion
debera ser en lugares visibles como puertas de simple o doble efecto,
doble puerta de simple o doble efecto, entre otras, la sefal se instalara

directamente sobre la puerta, con el objetivo de colocar rotulacion en todas
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las salidas. Esta sefial tiene relacidn directa con la sefial «tirar para abrir»,
porque ambas sefalizaciones se instalan en pares, una por dentro y otra

por fuera de la puerta, segun la orientacion que esta tenga.

Sefalizacién de tirar para abrir: sefial de caracter informativo, indica el
sentido de apertura de una puerta. Tal como la sefial anterior, su
instalacién debe ser en lugares visibles, como puertas de simple o doble
efecto, doble puerta de simple o doble efecto, entre otras. También se
debera instalar directamente sobre la puerta, con el objetivo de rotular
todas las salidas. Este tipo de sefial tiene relacion directa relacion con la
sefial kEmpujar para Abrir», se instalan en pares, una por dentro y otra por

fuera de la puerta, de acuerdo con su orientacion.

Sefializacién de romper en caso de emergencia: sefial de tipo informativo,
gue indica que se debe romper el vidrio que resguarda un elemento
especifico para tener acceso a una llave u otro medio de evacuacién o
bien la extincion de un incendio, para su ubicacion es necesario considerar
gue es necesario romper un vidrio para abrir un panel, por lo que su

instalacion debe ser directamente en panel de vidrio.

Sefializacidbn de no corra por las escaleras: esta sefal se utiliza para
indicar la prohibicion de correr por las escaleras, ya sea las escaleras
principales o de emergencia, al subir o bajar de ellas, la prohibicién se
debe acatar en circunstancias habituales o en caso de emergencia. La
sefalizacion debera instalarse en lugares visibles de los edificios publicos
y privados en cajas, escaleras principales o de emergencia de hospitales,
bibliotecas, entre otras y debera colocarse al inicio y al final de las

escaleras.
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o Sefializacién de no correr en los pasillos: su fin es indicar la prohibicion de
correr en cualquier sentido de los pasillos, y se extiende tanto para
colaboradores como el publico en general, se aplica en situaciones
habituales y casos de emergencia. Su instalacion debe ser en lugares
visibles de edificios publicos y privados, en pasillos de hospitales,
bibliotecas u otros edificios de transito masivo. La sefial se instalara en
muros u otras estructuras, de manera que se advierta claramente dicha

prohibicion.

o Sefializacion sobre localizaciébn del extintor: esta sefal se utiliza
especificamente para informar la ubicacion de un extintor y deberéa
instalarse tantas veces como extintores existan en el edificio. La sefal
podra ser instalada en muros u otros elementos en los cuales se encuentre
el extintor, debido a que este objeto puede estar fijado en muros, nichos o

directamente en el piso.%®
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Figura 7. Sefales de ruta de evacuacion
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Continuacion de la figura 7.

SIGNIFICADO

SENAL

RUTA DE EVACUACION PARA
PERSOMNAS CON CAPACIDADES
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Continuacion de la figura 7.

SALIDA DE EMERGENCIA

SALIDA DE EMERGENCIA

PRIMEROS AUXILIOS

DUCHA DE EMERGENCIA

LAVA 0JOS DE EMERGENC]A

SENALIZACION DE ZOMA SEGURA
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Continuacion de la figura 7.

PUMTO DE REUNION

AREA SUCIA O CONTAMINADA

AREA LIMPLA DE CONTAMINANTES

CUBDADO AL BAJAR

EMPLUJAR PARA ABRIR

TIRAR PARA ABRER

2 =@

ROMPER PARA TENER ACCESO EN
CASO DE EMERGEMCIA

TELEFONO DE EMERGENCIA
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Continuacion de la figura 7.

HO CORRA POR LAS ESCALERAS

MO USE EL ASCENS0OR EN CASD DE
CORTE DE EMERGIA O INCENDIO

NO CORRER EN LOS PASILLOS

IHGRESAR S0LD PERSOMAS
AUTORIZADAS
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Continuacion de la figura 7.

RED HUMEDA

REL: SECA

ALARMA DE INCENDID

CONJUNTO DE EQUIPOS
CONTRA FUEGD

PFUERTA CORTA FLUEGD

RED ELECTRICA INERTE

ACTIVACEIN MANUAL
DE LA ALARMA

ROTULACION DE LA CARGA
DE OCUPACION MAXIMA

Fuente: elaboracion propia, empleando Word.
En base a Norma de reduccion de desastre nimero 2 -NRD2-.
Normas minimas de seguridad en edificaciones e instalaciones de uso publico.
https://sistemamid.com/panel/uploads/biblioteca/2013-10-06 _11-45-5292050.pdf.
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2.3.1. Seccién de seguridad general del recurso humano

Todo el personal posee un codigo de identificacion para acceder a las
instalaciones, por lo que debe pasar por un control biométrico para ingresar al

area administrativa y/o de produccion.

2.3.2. Seguridad Industrial (sefializacién, equipos de

proteccion para el recurso humano)

El personal de la planta de produccion cuenta con equipo de proteccion
personal: casco, guantes dieléctricos para manejo de maquinaria y bancos de
transformacion, lentes protectores para alto y bajo impacto, botas industriales,
tapones y orejeras para la proteccion de los oidos por el ruido industrial, asi como
brigadas de primeros auxilios ante una emergencia y se cuenta también con una

clinica médica.

El personal de las areas de trabajo administrativo, operativos, produccion
puede observar la sefalizacién de la empresa: rutas de evacuacion, salidas de
emergencia, sefias de prevencion en las que se estipula el uso obligatorio del

equipo de proteccion personal.
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Figura 8. Sefalizacion interior

| SUPERFICIE X
| RESBALOSA [

Fuente: Ingenio Palo Gordo S.A.

Figura 9. Sefalizacion exterior

150 LGATORIO DE EQUIRO DE PROTECCION

Fuente: Ingenio Palo Gordo S.A.
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2.3.3. Construccion perimetral (puertas exteriores peatonales

y vehiculares)

La proteccion fisica se logra con varias barreras fisicas alrededor de las
instalaciones y en las instalaciones de procesamiento de sistemas de

informacion.

Los siguientes lineamientos se consideran indispensables para obtener un

apropiado control.

o Todo el perimetro es seguro ya que por la actividad que se desarrolla no
se cuenta con grandes cargas o descargas de materiales.

o Las paredes externas del sitio son de construccion sdlida y todas las
puertas externas estan adecuadamente protegidas contra accesos no
autorizados mediante mecanismos de alarmas, mecanismos de cierre en

la entrada principal.

o Se cuenta con un area de recepcion que registra y autoriza el ingreso para

controlar el acceso fisico al area o edificio.

o Las paredes estan extendidas desde el piso real al techo real para prevenir
entradas no autorizadas y amenazas ambientales: fuego, vientos

regionales, entre otros.

2.3.4. Garitas de seguridad

La empresa cuenta con una entrada principal y dos alternas. Estos dos

accesos alternos se utilizan exclusivamente para la entrada y salida de vehiculos
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y de personal directivo. Para las personas patrticulares, el Unico acceso es la
entrada principal y se permite el ingreso con un permiso de visitantes, de lo

contrario el acceso es denegado.

o Acceso de visitas o asegurar que todos los individuos que entran al edificio

y al area restringida se identifiquen, sean autenticados y autorizados.

2.3.5. Sistemas de comunicacion

Para proteger los sistemas informaticos se posee un servidor para el control
y manejo de las conexiones de la red LAN hacia la WAN en sus dos direcciones;
bloguean asi el acceso a paginas no seguras, a los servicios de mensajeria
instantanea y a las redes sociales. Se han cerrado todos los puertos, solo se han
habilitado los utilizados por el sistema con acceso desde IP especificas. Este
sistema esté configurado sobre una plataforma Linux en su Distribucion Ubuntu
9.04, con IPTABLES como firewall y squid junto Dansguardian como proxy y

seguridad. Con un listado de usuarios para:

. FTP.

o Conexiones seguras SSH.

o Escritorio remoto VNC o Navegacion.

o Access Control Lists (ACL) Para el control de accesos a la informacion de

la empresay la autenticacion de la identidad y los usuarios, se cuenta con
un servidor x Series 335 con Windows Server 2003 y Active Directory.

o Configuracion.
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Niveles de usuarios
Gerencia
Subgerencia
Contabilidad
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3. PROPUESTA DE SEGURIDAD DE LA MATRIZ DE
REQUISITOS COMO IMPORTADOR PARA OEA-GT-

Considerando que la SAT promueve la implementacion y aplicacién de
medidas de seguridad que exige el Programa OEA en referencia al riesgo,
también facilita el cumplimiento de los requisitos en la cadena logistica, segun el

modelo de negocio que la empresa utilice.’

3.1. Procedimiento para la seguridad del medio de transporte

Se describen los parametros para la seguridad fisica del medio de

transporte y de la mercancia trasladada.

3.1.1. Politica para la seguridad fisica del transporte

Para mantener la seguridad en las unidades de transporte que evite la
introduccién o sustraccién de personas y materiales no autorizados, se utilizara
una tabla de verificacion para revisar los criterios que se evaluaran. Por ejemplo,
se estableceran los requisitos minimos del estado fisico y mecanico de la unidad

para resguardar la integridad del piloto y de los intereses de la empresa.

67 Aduana Nacional. Requisitos para la seguridad de la cadena logistica internacional.
https://aduana.gob.bo/oea/sites/default/files/Documentos/A2.%20MATRIZ_IMPORADORES.pdf.
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Tabla 111.

Criterios de seguridad fisica del medio de trasporte

Procedimiento

Prevencién del Riesgo

Accién

Observaciones

Programa de
Capacitacion
0
Concientizaci
6n

a. Maniobras en areas sin
riesgo

b. Procesos de
compactacion de carga
(seguridad de carga)

c. Revision 360° de la
unidad

d. Mercancias no
declaradas

e. Integridad y seguridad
dentro y fuera del vehiculo

Se realiza un
entrenamiento
utilizando tecnologia y
realidad virtual
aumentada para
simular situaciones
potenciales de riesgo.

A través del programa nace
la iniciativa "Siempre
Seguro”, la cual emite una
licencia interna para el uso
de vehiculos corporativos
solo si se aprobo el
entrenamiento virtual, el cual
se repite cada 6 meses.

Eficienciay Reduccion de accidentes e | Revision de no Constantemente se
prevencion incidentes por debatibles en las programan entrenamientos
del riesgo desconocimiento de los reuniones matinales dentro de jornadas laborales
lugares libres para con equipo de para garantizar la asistencia.
parqueo, restriccion de transporte ademas de
circulacion en horarios la implementacion de
especificos, areas de una matriz disciplinaria
descanso, abastecimiento para pilotos.
de combustible y limites de
velocidad
Desperfectos Robo de mercancias en Se realiz6 un El procedimiento contempla
mecanicos en | transito, dafio a la procedimiento a seguir | la forma correcta de reportar
trénsito integridad fisica del piloto. en caso de un inmediatamente a central de
desperfecto mecénico transportes el desperfecto
en carretera. para desplegar equipo de
seguridad motorizado y
asistencia mecénica en el
menor tiempo posible.
Desperfectos Accidentes viales Se entrega a cada El procedimiento contempla
Mecanicos piloto equipo de el uso de triangulos, luces
Ph.2 sefializacién en caso de | de precaucion, trozo de

tener un desperfecto
mecanico en areas
poco iluminadas.

acufia miento entre otros
aspectos de seguridad vial.

Inspeccion de | Contrabando Se realizan El procedimiento se realiza

Unidades inspecciones de las 4 para todos los vehiculos y
paredes del furgon, esta dentro del contrato para
puertas, piso y cabinas, | los vehiculos tercerizados.
con el fin de detectar Adicionalmente se realiza
anomalias en el confrontacién de
transporte. documentacion con datos

fisicos del vehiculo.
Control Robo de unidades Implementacion de un Con la herramienta se

Interno: Green
Mile

vehiculares, adherencia al
plan de entrega

software de
seguimiento en tiempo
real a través del uso de
un GPS para garantizar
el cumplimiento de ruta
en tiempo y poligono
Optimo.

puede observar alteraciones
a la ruta de distribucion y
determinar el tiempo
promedio de ingreso de
mercancia a las bodegas,
ademas de ser el proveedor
de monitoreo y reporte de
situaciones de peligro.
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Continuacion de la tabla lll.

Control Interno: | Incremento de tiempos de A través de la Con el nuevo proceso se

SMED entrega implementacioén de fotografia el marchamo para
SMED (Single Minute garantizar que las
Exchange of Dies) compuertas no sean

logramos controlar de abiertas en el traslado.
forma optimalos
procesos de carga y
descarga en muelles,
ademés de integrar una
inspeccion previa a la
salida de la unidad de
las instalaciones.

Fuente: elaboracion propia.

3.1.2. Politica para la seguridad de las mercancias

La empresa cuenta con un sistema de seguridad que garantiza el buen
funcionamiento y orden, desde el proceso de carga hasta la colocacion del

precinto previo a la salida de la unidad de las instalaciones.

El area de almacenamiento de mercancias es restringida para el personal
no autorizado, para poder ingresar se debera solicitar acceso previamente por
medio de citas.

A continuacion, se describe una matriz de “No debatibles”, (acciones que
debemos de controlar en el proceso) para cumplir con la ejecucién de un proceso
mas eficiente.
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Figura 10. Matriz no debatible

e Marcaje en el sistema
para control de
ausentismos de la
compaiia.

e Asignacion de lotey
orden en SAP.

¢ Uso de equipo de
proteccién personal.

e Despacho de
mercancia no
solicitada, mercancia
entregada por error.

e Descarte de Scrap en
zonas asignadas.

» Registro de datos del
piloto.

e Bitacoray
seguimiento de
mercaderia por GPS.

e Documentacion de
numero de
marchamo.

* Inspeccion 360° a
vehiculo.

* Manejo adecuado en
ruta.

Fuente: elaboracion propia.
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e Documentacion de
marchamo previa
apertura.

e Revision de
documentacion de
importacion.

e Fotografias del
contenedor antes de
la descarga.

e Recuento de paquetes
por OE (orden de
envio)

® Registro en SAP y
asignacion en racks.



Figura 11.

Ingreso de lotes a bodega

Ingreso de lotes a Bodega

Compras

Administrativos Bodega

Operativos Logistica

Calidad

Logistics & Operations

Requerimiento de
compra enviada por
el stakeholder.

Busqueday eleccion
de prov :edor.

Elaboracion de OCy
traslado de
requerimientos a
proveedor.

Ejecutivo de
compras traslada
informacién al
proveedory se
devuelve la unidad.

Recepcién de copia

» de OCy descripcién
del producto.

!

Solicitud de datos
delaunidad de
entregay piloto.

Solicitud de
fotografias de dafios
enunidady
elaboracién de
reclamo.

A

ul

»

4_

-

- producto enviado y

Recepcidn fisica de
producto en rampa
de despacho.

!

Revisién de
marchamo y datos
delaunidad que
entrega.

Slj
No se recibe el

se notifica a
administracion.

Se inicia proceso de
descarga.

4_

Revisa que no
existan unidades
dafiadas o con
faltantes.

Se realiza un
reclamo por
— unidades faltantes/
dafiadas y se
traslada a admin.

Se realiza un
reporte de
aprobacion para
asignacion en racks.

<+

Elaboracién de
reportede
recepcion.

4_—

Se realiza el proceso

de cambio de fleje y <
asignacion en racks.

|

Elaboracion de
reporte de unidades
recibidas
fisicamente.
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3.2. Procedimiento para la seguridad informatica

La empresa cuenta con sistemas ERP (Sistema para la planificaciéon de
recursos empresariales) para la gestion y seguimiento de las érdenes de ingreso
a bodega, en el cual se registra por numero de lote y orden de envio cada ingreso
que se tiene. En los documentos cargados a Data Center, central de informacion
y base de datos de clientes y proveedores, se declara la trazabilidad de la carga,
tiempos y ubicaciones de almacenaje. Es sumamente importante cargar la
informacion a sistema, ya que a partir de esa informacion el equipo de
productividad puede ejecutar proyectos de ahorro basados en los tiempos de

servicio.

Para la compainiia, la seguridad y privacidad de cada lote e ingreso son
fundamentales, por ello se debe cumplir con una serie de candados de proceso
gue garanticen el funcionamiento 6ptimo del proceso. A continuacion, se detalla

el diagrama de conexién a la red y enrutamiento interno.
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Figura 12. Diagrama de enrutamiento de datos

Nube de Servidor Redundancia de
almacenamiento Central Servidor
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—
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v Base de Datos Firewall Antiirus Disposwt-ivo
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Servidor Servidor P
Proxy Central
—
—

Dispositiva
portatil

Fuente: elaboracion propia, empleando Lucid.

La estructura de red interna de la compafia se enfoca en la proteccion de
todo lo relacionado con los softwares y hardware. Cuenta con un servidor de
redundancia en el cual se almacena toda la informacion sensible de la empresa
en caso de tener un dafio en el servidor principal, este funciona como backup.
Todos los softwares de gestidbn cuentan con una base de datos directamente
conectada con el servidor central y tiene cibercandados de acceso que permiten
el funcionamiento en una red unidireccional. De esa forma se garantiza que los
datos almacenados no pueden ser manipulados después de haber sido

ejecutados.
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3.2.1. Politica para la seguridad fisica de data center

Los sistemas informaticos con los que se debe contar son un servidor para
el control y manejo de las conexiones de la red LAN hacia la WAN en sus dos
direcciones y un sistema para bloquear el acceso a paginas no seguras y a los
servicios de mensajeria instantanea. Se deben cerrar los puertos, habilitando

anicamente los utilizados por el sistema con acceso desde IP.

Asimismo, debera tener un recinto resguardado con un sistema de CCTV
para monitorear el data center de forma remota y fisica, ya que permite tener la
trazabilidad de la informacion de forma inmediata y llevar el control para las
auditorias que la Superintendencia de Administracion Tributaria SAT pueda

realizar.

El sistema de seguridad se basa en cuatro pilares fundamentales, los que

en conjunto garantizan la seguridad fisica.
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Figura 13. Pilares fundamentales de la seguridad fisica

eSeguridad del
perimetro

eSeguridad de
las
instalaciones

eSeguridad de
sala de nivel de racks
ordenadores

eSeguridad a

Fuente: elaboracion propia, empleando Lucid.

Seguridad del perimetro (primera capa)

o Se cuenta con seguridad privada que monitorea fisicamente los
alrededores de las instalaciones para prevenir robos, dafios a la

propiedad y garantizar el orden.

Seguridad de las Instalaciones (segunda capa)

o Tiene como objetivo garantizar el ingreso exclusivamente al
personal autorizado. Se cuenta con sistemas de vigilancia fisicos y

tecnoldgicos, asi como puertas tecnolégicas que abren a través de
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una verificacion de usuario (biométrica, codigo de acceso, chips de

acceso, entre otros)

Seguridad de sala de ordenadores (tercera capa)

o El ingreso solo esta permitido al personal de IT. Para ello se cuenta
con un dispositivo de verificacion de identidad. Ademas, cuenta con
un sistema de vigilancia de 360° donde todos los puntos son visibles
para las camaras de seguridad.

Seguridad a nivel racks

o Los racks estan dentro de un gabinete con llave y candados, solo el
gerente de IT tiene llaves para abrir la compuerta, en él se
encuentran los servidores primarios de informacion.

3.2.2. Politica para la seguridad del sistema informatico

Se describen las acciones para la seguridad del sistema informatico.
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Tabla IV. Seguridad de la informacién

Requisito Accién Documentos necesarios

El documento debe contener
minimamente los siguientes
aspectos:

e Gestion de accesos a los

servicios de Red
(Archivos Compartidos,
correo electroénico,

Internet, entre otros).

e Gestion de cuentas de
usuario, roles y niveles de | Documento que contenga
accesos a redes, equipos | politicas de control de
de computacion y | accesos de Red o equipos de

Debe contar con
documento para regular
los accesos a la Red,

. sistemas informéticos | computacién y  sistemas
Internet, equipos de . ) "
. : propios de la empresa o | informaticos de la empresa
computacién o sistemas . \ X
externas, equipos de | (instructivos, manuales,

informaticos. .,
computacién, redes u | hormas, entre otros).

otros considerando el tipo
de funcién del personal.

e Politicas de seguridad en
la creacion de
contrasefias robustas y
su actualizacion de
manera periédica.

e Responsable(s) de la
administraciéon de Redes
y gestion de usuarios.
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Continuacion de la tabla V.

Requisito

Accién

Documentos necesarios

Debe contar con documento
que establezca el uso vy
seguridad de recursos
informaticos para el resguardo
de la informacion de Ila
empresa, con sus respectivas
licencias.

e El documento debe contener
minimamente los siguientes
aspectos:

e Politicas de seguridad para
el correcto uso de los
recursos computacionales
de la empresa, instalacion de
software especifico
relacionado con la funcién
del personal, control del uso
autorizado de dispositivos de
almacenamiento de datos
(CD, DVD, entre otros).

Documento donde se
especifique las politicas de uso
y seguridad de los recursos
informaticos para el resguardo
de la informacién de la empresa
(instructivos, manuales, normas,
entre otros).

Debe contar con documento
gue establezca medidas para
proteger la informacién de los
equipos de computacion o los
sistemas informaticos que
procesan y almacenan
informacién de la empresa,

frente a la pérdida, uso
inapropiado, alteracion de
datos o intromisiones

provenientes de la Red.

e Las medidas para proteger la
informaciéon de los equipos
de computacion o los
sistemas informaticos de la
empresa deben permitir el
control de uso inapropiado,
manipulacion indebida u
otras acciones similares que
afecte la integridad de la
informacion.

e Medidas adoptadas para
evitar ataques informaticos y
robo de informacion
(antivirus, antiespias,
antispam, firewalls, otros).

Documento que contengan los
mecanismos para proteger la
informacién los equipos de
computacion o los sistemas
informéaticos, las acciones que
realiza cuando se identifican
irregularidades, el responsable
de controlar aquello y los
registros correspondientes.

Debe realizar copia(s) de
respaldo de la informacion
critica (identificado en el
analisis de riesgos) en medios
o] unidades de
almacenamiento extraibles u
otro y resguardarlos en un
lugar seguro.

Los medios o0 unidades de
almacenamiento extraibles que
contengan copia(s) de respaldo
de la informacion critica de la

empresa deben estar
debidamente  etiquetadas e
identificadas.

La copia de respaldo debe ser
almacenada minimamente por el
tiempo de prescripcion
establecido en normativa vigente.

Se lleva un registro de los
servidores y las copias enviadas
a almacenaje, en caso de tener
una pérdida de informacion.

Fuente: elaboracion Propia. En base a Procedimiento para la calificacion, habilitacion, registro y

control del operador econémico autorizado.
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3.3. Procedimiento de control para las mercancias

La empresa debe incorporar medidas de seguridad para garantizar la
integridad de la mercancia durante el manejo, transporte, despacho aduanero y
almacenaje a lo largo de la cadena logistica internacional, tomando la trazabilidad
desde origen.

3.3.1. Politica para control de las mercancias

Se debe contar con un flujograma para revisar la secuencia de las etapas
por las que pasa la mercancia, desde su origen hasta el destino final (transporte,
manejo, despacho aduanero, almacenaje, entre otros), e identificar asi las etapas
criticas del proceso de control. Asimismo, se debe contar con un procedimiento
documentado y verificable que sirva de indicador de la de las etapas respectivas,
a manera de contemplar los mecanismos para reportar cualquier incidente
sospechoso e inusual de la mercancia o la documentacién, al responsable o
autoridad competente.58

A continuacién, se adjunta el procedimiento vigente para el control de las

mercancias en Guatemala.

68 Superintendencia de Administracion Tributaria. Procedimiento para la calificacion, habilitacion,
registro y control del operador econdmico autorizado. Superintendencia de Administracién
Tributaria 2017.
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Tabla V. Encabezado del flujograma

Responsables: Operaciones Fecha: agosto 2018
Elaborado por: Departamento de Mejora continua Version 2.0
Aprobado por: Gerente de logistica

Récord de Revision del documento

REV. Proceso realizado Realizado por:

0 Politica de control de mercancias Mejora continua

Fuente: elaboracion propia.

Detalle del proceso de compra

o Solicitud de mercancia a través de orden de compra
o Verificacion de monto de compra en software
o Inicio de workflow en sistema
" Aprobacién de orden de compra por gerente de compras
. Aprobacién del solicitante
. Aprobacién del equipo de finanzas
" Aprobacién del equipo de bodega
v Negociacién de tiempos de entrega con proveedor.
v Clasificacion del gasto (equipo de costos)

v Elaboracion de orden de compra

Detalle del proceso de descarga en sitio

o Asignacion en sistema
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o Ubicacioén fisica en rack

o Verificacion de nota de ingreso

o Apertura de vagon, fotografia a marchamo

o Documentacion de marchamo

o Estado de la carga en apertura
. Fotografia de la carga posterior a la apertura
. Documentar estado de la carga

v En caso de existir colapsos de carga, documentar la
cantidad de cajas dafiadas

v Trasladar caso al equipo de compras

o Inicio del proceso de descarga

. Colocar las cajas en tarimas

" Flejar todas las cargas

" Si existieran cajas dafiadas, documentar en bitacora
o Firmar nota de ingreso

Documentar (si hubiera) casos de despacho de mercancia no solicitada o

mercancia entregada por error.

3.3.2. Politica para verificacion de la informacion contenida en

los documentos de ingreso

Debe mantener un intercambio de informacién con el personal, socios

comerciales y otras partes involucradas a la cadena logistica internacional. Esto
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permite el control de la entrega y recepcion de la mercancia, el seguimiento de

esta en cualquiera de las etapas por las que pasa, identificacién y reporte al

responsable o autoridad competente, cualquier discrepancia en la mercancia

relacionada con faltantes o sobrantes u otras anomalias en la carga. El

seguimiento del requerimiento de compra es fundamental en esta etapa para

contar con la predocumentacién y revisar la informacién contenida. Asi se evitan

discrepancias al presentarla ante aduanas.

El intercambio de informacién debe contar con un respaldo que permita
realizar el control y seguimiento de la mercancia por las distintas etapas
por las que pasa la mercancia mediante notas, fax, correos electronicos,

entre otros.

Garantizar el seguimiento de la mercancia desde el cargo en las
instalaciones de la empresa del proveedor hasta el recinto aduanero de

origen y salida desde planta.

Seguimiento con el transporte de carga debe ser supervisado durante el
traslado de la mercancia, como una medida precautoria de seguridad con
GPS.

Validaciéon de la mercancia recibida en la bodega o puerto, con la
documentacion (orden de compra, factura, manifiesto y documento de

embarque, entre otros).

Debe existir un responsable de almacenes en planta que supervise la

entrega o recepcion de la mercancia.
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o En algunas empresas tienen controles sobre las fracciones arancelarias
de sus mercancias, esto con el objeto de verificar el pago adecuado de los
derechos arancelarios a la importacion. Asimismo, hacen verificaciones de
las Declaraciones Aduaneras para corroborar que los valores declarados
son los correctos con el objeto de prevenir el pago en exceso de

impuestos.

3.4. Procedimiento de control de accesos a informacion del sistema

Se deben tener los lineamientos en el que se establezcan las medidas

adecuadas para la proteccién de la informacion y el sistema a informatico.

3.4.1. Politica para control de las medidas de seguridad

Se debe tener un registro de la asignacién y uso de las diferentes

contrasefias de acceso a la informacion y sistema informético.

Se deben realizar mantenimientos y actualizacion de perfiles de los

usuarios con acceso a la informacion y equipo informético.

o Designar al personal responsable para la proteccion de la informacion y el

sistema informatico.

o Plan de accién en caso de incidentes de la informaciébn o sistema
informatico.

o Revision periédica y registro de incidencias.

o Llevar un registro fisico de las personas que entran al data center.
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o Realizar copias de respaldo de la informacion contenida en el data center.

El equipo de seguridad corporativo es el responsable de garantizar el
resguardo de la informacion, en caso de existir algun tipo de infiltracion o manejo
indebido de la misma, se procederd con el codigo de conducta vigente en la
compainiia, el cual especifica una ruptura en la relacion laboral entre el infractor y

la compaiiia.

3.5. Procedimiento de control para el recurso humano

La empresa debe contar con procedimientos documentados para la
seleccion, contratacion y desvinculacion del personal (y seguimiento después de
la desvinculacién) que desea obtener un empleo en la empresa o renuncia o
despido. Se debe implementar un sistema de capacitacién para el personal, para

el conocimiento de los sistemas de seguridad y procedimientos para OEA.

3.5.1. Politica para control de las areas restringidas para el

recurso

Con base en el procedimiento para la calificacion, habilitacion, registro y
control del operador econdmico autorizado, se tienen sefializadas las areas
restringidas al recurso humano que no tenga la capacitacion especializada para
las zonas de peligro. La importancia que el personal comprenda el significado de
la sefializacién es vital ya que esto permite reducir los riesgos, es uno de los

pilares para administrar la cadena logistica.
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Tabla VI. Encabezado del flujograma

Responsables:

Operaciones

Elaborado por:

Recursos humanos

Fecha: enero 2019

Version 1.0

Aprobado por: Seguridad corporativa
Récord de revision del documento
REV. Proceso Realizado Realizado por:
0 Politica de ingreso de visitantes Recursos humanos
Fuente: elaboracion propia.
o Politica de ingreso a areas restringidas:
o Todo recorrido en é&reas restringidas debe realizarse con un
colaborador capacitado en seguridad industrial.
o Para el ingreso se debe contar con el equipo de proteccién personal
necesario.
o Esta prohibido tomar fotografias sin autorizacion de seguridad
corporativa dentro de areas restringidas.
o Prohibido ingerir alimentos dentro de las areas restringidas.
o Debe portar su gafete de identificacion de forma visible.
o Se debera registrar en la bithcora de acceso.
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o No puede extraer ningun tipo de carga o lote sin autorizacién previa.

o No puede conectar ningun tipo de dispositivo electronico a los
puertos de acceso (a Excepcidn de pruebas realizadas unicamente

por el equipo de IT).

o) Cualquier violacion a alguno de los apartados anteriores sera
motivo para una sancion escrita, en caso de ser visitante sera

retirado de las instalaciones.

3.5.2. Politica de seleccion y contratacion del recurso Humano

En el procedimiento de seleccion y contratacion del recurso humano se
debe tomar en cuenta todos los pasos y procedimientos a seguir previo a la

contratacion.

o Preseleccion

Para el proceso de preseleccion, se postea la plaza (Nueva o de restitucion)
en el portal interno y externo de la compafia, posteriormente el equipo de gestidon
y talento filtra a los candidatos que poseen el perfil adecuado para el puesto
buscado utilizando el proceso interno de la compafiia.

o Entrevistas

El siguiente paso son las entrevistas presenciales con el equipo de
Recursos Humanos, en dicha fase se procede a llenar la solicitud de trabajo y
entrega de los primeros documentos para expediente, como, por ejemplo: Hoja
de Vida y cartas de recomendacion.
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. Evaluacion

Dependiendo del puesto, es entrevistado por el jefe inmediato y por el
gerente o director del area. En dicha fase, el candidato debera presentar sus
pruebas psicométricas y evaluaciones especificas, ademas de completar la
documentacion legal, como por ejemplo: antecedentes penales, policiacos,
tarjeta de salud, tarjeta pulmones (dependiendo el area al que ser& contratado),
también se debe adjuntar un estudio socioecondmico, en el cual se detalla la
entrevista a vecinos, visita domiciliar, redes sociales y veracidad de los
antecedentes presentados como parte de la documentacion de respaldo de su
perfil. Este procedimiento es aplicado cuando es una plaza nueva 0 una

restitucion.

. Contratacion

Posterior a la eleccién del candidato final, se procede a la contratacién. En
esta fase se presenta el contrato laboral y la matriz disciplinaria vigente de la
empresa contratante, el cual tiene como factores primordiales establecer

acuerdos de:

o Confidencialidad y de responsabilidad con clausulas de no
divulgacion.
o Control de entrega y uso de ropa de trabajo que contenga el logo

de la empresa, credenciales, accesos, llaves, entre otros.

o Descriptor de puesto y seguimiento de actividades diarias.

Se debera mantener actualizado el expediente laboral del personal, el cual

debe contener como minimo los siguientes aspectos:
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o Fotografia actualizada.

o Documentacion de la postulacion.

o Referencias laborales, académicos y personales (este ultimo solo

para cargos criticos).

o) Documentacion de afiliacion al Seguro Social Obligatorio de largo

plazo, copia de antecedentes penales y policiales.

o Copia de DPI

o Copia de un recibo de agua luz o teléfono.

o Los datos deberan de actualizarse cada afio a través del portal para

colaboradores en caso de ser administrativo y con el equipo de

recursos humanos en caso de ser operativo.

o Ingreso a la empresa

Después de escoger al candidato final se programa con el jefe inmediato
un entrenamiento de un dia completo en donde se le muestra al nuevo
colaborador las instalaciones de la empresa, las areas restringidas, los procesos
de acceso para garantizar la seguridad, ademas de brindarle su equipo de trabajo

para el puesto que desempefiara.
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3.5.3. Formacién y gestiéon del recurso humano

La empresa esta comprometida con el desarrollo personal y profesional de
los colaboradores, por ello se realizan jornadas de capacitacion, las cuales estan
adecuadas a cada unidad de negocio y atribuciones clave. El objetivo de las
jornadas de capacitacion es informar al personal los temas relevantes y
operativos, asi como un recordatorio del cédigo de conducta, mision, vision,

objetivos y ahora las caracteristicas del programa OEA.

El contenido de la capacitacién debe contemplar como minimo medidas de
apoyo al personal laboral que permitan reconocer anomalias en los procesos de
importacion en la documentacién interna y externa, mantener la integridad de la
carga, detectar fraudes en documentos y sistemas de informacion, proteger los
accesos a las instalaciones y &reas criticas. Las capacitaciones pueden ser
generales: evacuacion, uso de extinguidores, primeros auxilios, entre otros, o
especificas como por ejemplo revisibn de contenedores, uso de materias

peligrosas, resguardo de la informacion, norma antisoborno, entre otros.

Llevar a cabo eventos de capacitacion respecto a la actualizacion de

procedimientos, sus obligaciones, entre otros.

o Establecer la actualizacion de conocimientos del personal para detectar

las necesidades de formacion y capacitacion.

o Especificar la frecuencia de las capacitaciones.

o Se debe implementar un programa anual detallado de todas las revisiones,
requerimientos de informacion, examenes médicos, mantenimiento

preventivo, capacitaciones, entre otros, con fechas y responsables.
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4. DESARROLLO DEL SISTEMA DE SEGURIDAD EN LA
CADENA DE SUMINISTRO

La seguridad a través de toda la cadena de suministros es uno de los
factores principales que se deben cuidar porque su objetivo es reducir los
posibles riesgos para las personas y para las mercancias en el proceso de
compra, carga, envio y desembarque. Por ello, es necesario contar con una
estructura administrativa robusta enfocada en tareas especificas por area que
garanticen el proceso de importacion de la mercancia, garantizando la certeza en

cuanto a documentacién y tiempos de entrega.

Para la empresa es fundamental controlar este factor ya que genera un
impacto notorio en el resultado financiero de la empresa ademas de repercutir en
la imagen, confiabilidad y credibilidad de los procesos. Por ello, se cuenta con
una estrategia de seleccién de proveedores, agentes aduaneros, transportistas
terrestres, aéreos y maritimos, instituciones bancarias, portuarias,
almacenadoras, basada en factores claves que garanticen laimagen y reputacion

de la operacién ante el cliente y la sociedad.

Para garantizar dichos factores, la empresa cumple con los requisitos
establecidos por la norma ISO 28000:2007 (Sistema de gestion de riesgos y
seguridad). Esta norma internacional brinda una base para garantizar la
seguridad en los sistemas de gestion en la cadena de suministro, entre los que

destacan los siguientes:
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4.1. Sensibilizacion

Para garantizar el funcionamiento correcto y mantener a todas las areas
informadas sobre la politica de seguridad actual y demas normas de la
organizacion (gestion de calidad, norma antisoborno, sistema de gestién de
riesgos, entre otras normas importantes) es necesario informar y sensibilizar a
los equipos funcionales de la compafiia, comenzando por las gerencias, lideres
y equipo operativo. Para ello, se realiza un plan de sensibilizacion enfocado a

cada nivel jerarquico de la empresa.

41.1. Gerencia

El equipo gerencial juega un papel importante en el proceso de
sensibilizacion, ya que son los principales aliados para garantizar que el proceso
se cumpla, liderando con el ejemplo, asignacion de recursos e informando a sus

equipos el impacto que conlleva el no tener alineado el plan.

Las funciones y responsabilidades principales son el logro de la
conformidad con la politica actual y los procedimientos de gestion, para ello, la
alta direccion debe mostrar su compromiso con el desarrollo e implementacion
de los procesos designando a un miembro de junta directiva que se encargue, de
forma paralela a sus funciones especificas, del disefio, manejo, mantenimiento
de la documentacion y mejora del sistema de seguridad interno. A partir de dicho

punto se deben nombrar lideres funcionales por equipo.
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4.1.2. Lideres de equipo

Los lideres de equipo garantizan el cumplimiento de la norma desde cada
area funcional, velan porque cada miembro del equipo conozca y actué de

acuerdo con la normativa establecida.

Entre las atribuciones de los lideres estan identificar los requisitos y
requerimientos de cada area interesada y dar seguimiento para la toma de
decisiones, manejo de la informacién necesaria para la documentacién de los
casos presentados, garantizar la disponibilidad de los recursos y facilitar
cualquier informacion que pueda ser utilizada para la toma de decisiones

oportunas por parte de gerencia.

4.1.3. Nivel operativo

El equipo operativo juega un papel importante dentro de la sensibilizacion,
ya que al ser los principales ejecutores de las actividades clave de la compafiia,
es necesario que actten de acuerdo con la viabilidad de los objetivos (basados
en la norma), metas y programas de gestion de seguridad en la cadena de

suministro.

Para lograr que cada parte funcione de acuerdo con la norma es necesario
informar a cada miembro de la compafiia sus funciones y responsabilidades a
través de entrenamientos digitales y a través de colegios de operaciones
(Entrenamientos con el equipo operativo). Los cursos digitales para el area
administrativa son asignados a cada miembro desde la pagina principal de cursos
internos de la empresa mientras que los entrenamientos son programados con
los equipos y se trasladan constantemente encuestas informativas para

garantizar que cada colaborador este informado.
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4.2, Trazabilidad

Para garantizar la ejecucion correcta de las operaciones y actividades se
debe contar con una politica de seguridad capaz de garantizar la trazabilidad de
cada proceso desde las &reas funcionales, tomando como pieza clave el area

directiva y operativa, siendo capaz de unificar ambos procesos.

421. Gerencia

El equipo gerencial y directivo vela porque la trazabilidad de los procesos
se cumpla, es decir, el recorrido que sufre un producto o lote a través de los
procesos de importacion, embalaje, entre otros. Ademas, se asegura de la

seguridad en cada uno de los pasos del protocolo de importacion.

4.2.2. Operacioén

El equipo operativo es el eslabon principal para garantizar la trazabilidad en
cualquier punto de la cadena de abastecimiento, ya que son los encargados de
la asignacion, documentacion y validacién de los datos ingresados en sistema.
La empresa cuenta con un sistema de asignacion de cédigo de barras por lote e
ingreso el cual esté conectado a los sistemas de gestion, en este caso SAP, en
donde se lleva el control exacto de todos los ingresos que se han tenido en un
periodo determinado de tiempo. A cada lote se le asigna un cddigo de barras y
es de vital importancia para garantizar la trazabilidad, ya que en dicho cédigo se
almacena informacién importante como fecha de empaque (Dato que nos ayuda
a garantizar la rotacion adecuada de bodega), descripcidon, ubicacion fisica,
origen, destino, condiciones de almacenaje, peso, dimensiones, entre otros
factores importantes. A continuacién, se detalla un ejemplo de etiqueta utilizado

en las bodegas de almacenaje y distribucion.
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Figura 14. Cdédigo de barras

0123456789123

Fuente: PNGio. Codigo de barra.
https://www.google.com/search?q=codigo+de+barra&riz=1C1GCEU_esUS911US911&sxsrf=AL
eKkOOVERQxrH9QACRDOWSRLYYpZ7ZplA:1605679341246&source=Inms&tbm=isch&sa=X&v
ed=2ahUKEwik94fWtYVtAhXTI54KHQEpBugQ_AU0AXOECAUQAW&biw=1280&bih=610&dpr=1

.5#imgrc=6uoCP1ZGSPH3YM. Consulta: 14 de septiembre 2017.

4.3. Documentacion

Debido a que este aspecto es material auditable por la norma I1SO
28000:2007, es necesario contar con un sistema de control y registro constante
de los procesos, procedimientos y manuales de la empresa, actualizando cada
dos afios los procesos o bien realizando revisiones contantes para garantizar que

los procesos estan actualizados segun la Gltima norma publicada.
4.3.1. Procedimientos y control de documentos y registros
El documento actual establece la metodologia que se debe seguir para
revisar, aprobar o actualizar cualquier documento que es parte del sistema de

gestion de la seguridad, para que toda actividad se encuentre dentro del marco

legal que estipule la norma vigente.
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Todos los manuales, procedimientos o procesos requeridos para actualizacion o
cambio deben ser evaluados y autorizados por la direccion general y el

area duefia del proceso.

o Generalidades

La documentacién de los sistemas de gestibn esta identificada y
compactada en forma ordenada y de facil ubicacion en la biblioteca virtual de la
compafiia, ya que los integrantes de los equipos funcionales que deseen revisar
un proceso o procedimiento deben tener acceso a ella. El acceso a la informacion
estd disponible solo para duefios del proceso, no es descargable y los

documentos se deben identificar como copia no controlada.

Es responsabilidad directa de los directores y altos mandos de la empresa
garantizar el uso correcto de la informacion publicada en la biblioteca y que
Gnicamente las dependencias que requieran consultar los procesos vigentes

sean quienes tengan acceso a la revision.

o Actualizacién de procesos

Todo proceso que requiera una actualizacion por cambio de version de la
norma, por actualizacion tecnoldgica o por cualquier otro motivo que afecte de
forma directa la manera actual de ejecutar algun proceso, debera realizarse a
través de una solicitud con el equipo directivo y dependencia involucrada. En
caso de ser una modificacion adherida a un proyecto de optimizacion o de
productividad por mejora en tiempos o eficiencia, se debera dejar detallado en el
caso de negocio presentado al equipo gerencial o comité de inversiones,
tomando en cuenta que el proceso actual sufrira un cambio con la aprobacion del

CapEx u OpEx del proyecto. (Inversion de Capital o un gasto operativo).
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Después de realizar la actualizacion, se deberd presentar el nuevo
documento para firmas de aprobacion y para asignacion de versién y codigo de
procedimiento segun la documentacién interna de la empresa, como a

continuacion se muestra.

Tabla VIl.  Documentos para firmas de aprobacién y asignacion de
version

Pais GT Fecha Enero 2020

Area Compras Motivo Actualizacion

Version y V3 Enero Lider José Salazar

Vigencia

Fuente: elaboracion propia.

o Autorizaciones
Tabla VIll.  Firmas y aprobaciones de empresa estudiada
Local / region DATE Local/ regién DATE
Manufacturing Director Manufacturing Manager
CAM Supply Chain Supply Chain Manager
CAM Controler Controler Manager
QA Manager Productivity Manager
Fuente: elaboracion propia.
4.4. Capacitacion

La importancia de tener un plan de capacitacion integral capaz de vincular
las areas directivas con las areas operativas es el reto que la empresa se propone

alcanzar por medio de planes de entrenamientos que garanticen la efectividad y
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el entendimiento de los procesos implementados y reduzcan el tiempo de
aprendizaje. Para ello, los equipos de recursos humanos y de entrenamiento y
capacitacibn mantienen un proceso continuo, basado en las necesidades de los
departamentos, orientado al desarrollo de habilidades y competencias que
garanticen la adherencia a la politica de sistemas de gestion y seguridad a través
de la toda la cadena de abastecimiento.

44.1. Procesos administrativos

La diagramacion y explicacion de los procesos administrativos, con
frecuencia, es la mas compleja, porque enfrentan limitantes y restricciones que
pueden cambiar su curso con la mas minima variable. En los procesos y
procedimientos de importacion, por ejemplo, a menudo se encuentran casos que
no estdn contemplados en el manual de procedimientos y el
comprador/importador debe tomar decisiones basadas en el cddigo de conducta
de la empresa para evitar posibles fraudes o malos entendidos. Es importante
tomar en cuenta que dicho procedimiento debe tomar decisiones basadas en el
cddigo de conducta, pero también puede haber procedimientos administrativos o
aduaneros no establecidos en el procedimiento de importacion que deben ser
resueltos y, posteriormente, actualizados en el procedimiento. EI manual de
importacion debe ser especifico para minimizar los casos no contemplados.
Toda inconformidad debe resolver y formar parte de un proceso de mejora

continua, por lo que la actualizacién debe ser constante.

Es necesario garantizar que los procesos se realicen de acuerdo con las
normativas establecidas por la empresa para operar dentro del marco legal, por
ello se debe garantizar que todos los colaboradores tengan conocimiento del
proceso, de la normativa y del impacto social que conlleva la operacion en el pais.

A raiz de ello, los colaboradores estan obligados a realizar los cursos Codigo de
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conducta y procedimiento antisoborno. Estos cursos estdn en los portales
virtuales y a través del codigo del empleado se verifica si el empleado incumple
con ello. Ademas, se integran los cursos de actualizacion de legislacion y
procedimientos aduaneros y administrativos que las entidades competentes
hagan publicas. A estos se asiste con los proveedores aduaneros y avalados por

auditoria externa segun el tema.

44.1.1. Manual de procedimientos de importacion.

La empresa cuenta con un manual de procedimientos para asegurar las
importaciones, previendo retrasos, dafios a las mercancias, entre otros. A

continuacion, se muestra un extracto de los puntos mas importantes del manual.s®

o Propdsito u objetivos
Establecer requisitos que debe cumplir el Departamento de Compras
para definir un procedimiento general que regule y norme el proceso
de importacion de bienes velando el cumplimiento de leyes y

regulaciones vigentes.

. Politica

Todas las importaciones de bienes deben realizarse a través de
Importaciones del Departamento de Compras. Las importaciones
deberan contar con una Orden de Compra previamente firmada de

autorizada de acuerdo con la ruta de autoridad respectiva.

° Alcance

69 Manual de procedimientos aduaneros, TICA. Servicio de aduana completo. https:/
mafiadoc.com/manual-de-procedimientos-aduaneros-ticapdf-ministerio-de-_5a04b5eb1723d
d22h324a004.html.
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Este procedimiento aplica en toda importacion realizada en la empresa,
desde que se genera el requerimiento de orden de compra hasta el
ingreso de estos a bodega.
Distribucion
Este documento se distribuye de la siguiente manera:

o Original: Archivo Central de Documentos en Departamento de

Auditoria Interna.

o) Copias: Miembros del Consejo de Administracion
o Copias: Gerencia General

o Copias: Gerencias o duefios de macroprocesos
o Copias: Dueiio de proceso de compras

o Copias: Duefio de proceso de contabilidad

o Responsabilidades

El comprador encargado del proceso de importacién es responsable de:

o Coordinar logistica de importacion de bienes desde que se realiza

la compra con el proveedor hasta que ingresa a bodega de Ingenio.

o Solicitar al Duefio de Proceso de Tesoreria transferencias de pago

a proveedores del exterior, y pago por gastos de internacion.
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Coordinar con agente aduanero la logistica de liberacion y entrega
de mercancia a bodega de Ingenio.

Llevar control de importaciones, archivos fisicos de toda la
documentacion obtenida en el proceso, almacenar todos los

documentos originales y fisicos que intervienen en la transaccion.

Revisar y actualizar listado de agentes aduaneros habilitados para

trabajar con nosotros.

Emisién trimestral del Listado de Declaraciones Aduaneras.

El comprador encargado del proceso de compras es responsable de:

Velar por que el Encargado de Importaciones cumpla con las

estipulaciones del presente manual.

Velar por que el Encargado de Importaciones realice las
correspondientes liquidaciones de gastos erogados por cada

importacion.

Hacer una revision trimestral de todos los archivos de importaciones
realizadas para verificar que se haya cumplido con el

procedimiento.

El gerente administrativo es responsable de:

©)

o

Velar por el cumplimiento del presente manual de importaciones.

Hacer las acciones correctivas al incumplirse el presente manual.
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o El encargado de contabilidad es responsable de:

o Realizar el prorrateo correspondiente a la compra del exterior, por
lo menos 5 dias habiles después de recibidos los documentos.

o Contabilizar todas las facturas de compra y de gastos de internacion

de los productos comprados en el exterior.

o El coordinador de contabilidad es responsable de:

o Revisar y autorizar prorrateos o0 realizar correcciones

correspondientes.

o Verificar que el encargado de contabilidad elabore un control de
facturas de compra del exterior y registrar gastos de internaciéon

presentados en el prorrateo de la importacion.

Auditoria interna debe velar porque cada apartado del manual sea cumplido.

Gerencia general debe revisar y exigir su cumplimiento. Ante el
incumplimiento, podra tomar las medidas disciplinarias que sean necesarias para

garantizar el funcionamiento correcto e ideal del proceso propuesto.

El equipo de compras local recibe la declaracibn aduanera que envia el
agente aduanero para revisién. Verifica y revisa fracciones arancelarias
declaradas, montos declarados, revision de correcta asignacion de aranceles

para Acuerdos comerciales.

El Consejo de administracién aprueba este manual.
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Figura 15. Manual de Procedimientos de documentacion e importacion
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Fuente: elaboracion propia, empleando Visio.
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En el diagrama anterior se describe el proceso de documentacion e

importacion, a continuacion, se describe un proceso basado en la documentacion

gue se debe adjuntar por cada paso.™

o Requisitos previos

o

Es necesario contar con una serie de requisitos previos para la
importaciéon como, por ejemplo: Patente de Comercio, licencia de
funcionamiento, licencia sanitaria y estar registrado como
importador en instituciones de la SAT, registros de productos en

diferentes dependencias si la mercancia lo requiere.

o Compra de producto

(@]

Cuando realizamos una compra, el proveedor deberé enviarnos una
factura proforma comercial original y el contrato de compraventa ya

gue es un requisito para la importacion a Guatemala.

. Asignacion de transporte para importacion

o

La empresa naviera que se designe para el proceso de transporte
de la mercancia debera enviar el manifiesto de carga al usuario
contratante y a la SAT, en dicho manifiesto se encuentra la
informacion del cargamento del embarque, como, por ejemplo:
producto que transporta, nimero de contenedor, nombre del
propietario de la importacion, peso, dimensiones, indicaciones
especiales de transporte, manejo y almacenamiento entre otras

cosas.

70 Reglamento del cédigo aduanero uniforme centroamericano (RECAUCA). Resolucion No.

224-2008

(COMIECO-XLIX). https://honduras.eregulations.org/media/REGLAMENTO%

20DEL%20C0%CC%81DIGO%20ADUANERO%20UNIFORME%20CENTROAMERICANO.pdf.
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Obtencion de permisos no arancelarios

o Dependiendo del producto, material, maquina, entre otros, que se
importa, se puede necesitar un permiso no arancelario para que sea
admitido en Guatemala, estos permisos deber ser tramitados en
diferentes ministerios del pais dependiendo de la naturaleza y uso

del producto.

Agente aduanero

o) Para la obtencion DUCA (declaracion Unica centroamericana) se

deberan de suministrar los siguientes documentos:

Factura comercial cuando se trate de una compraventa

internacional, o documento equivalente en los demas casos.

" Porte, guia aérea u otro documento equivalente.

. Declaracion del valor en aduana de las mercancias, en su
caso.

" Certificado o certificacion de origen de las mercancias,

cuando proceda.

" Licencias, permisos, certificados u otros documentos
referidos al cumplimiento de las restricciones y regulaciones
no arancelarias a que estén sujetas las mercancias, y demas

autorizaciones.

117



" Garantias exigibles debido a la naturaleza de las mercancias
y del régimen aduanero a que se destinen.

" Documento que ampare la exencion o franquicia en su caso.
. Mercancia en puerto, entrega de expediente
o) Para liberar la mercancia de los puertos es necesario revisar que el

expediente recibido este completo, para dicho proceso se debera
suministrar a la SAT la siguiente documentacion, quienes posterior

revisaran la mercancia previa a la liberacion.

. DUCA (Declaracién Unica Centro Americana)
. Factura Comercial
" Patente de Comercio
. Manifiesto de Carga
o Pago de Servicios aduaneros
o Se cancelaran los cargos administrativos aduaneros
4.4.2. Recursos humanos

A continuacion, se presenta la descripcion de los recursos humanos de la

empresa.
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Tabla IX. Extracto de procedimiento para calificacién, habilitacion,
registro y control del operador econémico autorizado

Seccion Sub-Seccion Requerimiento Cumple No Cumple Observaciones

Se cuenta con un

¢Cuenta con un perfil de puestos? (Que incluya por lo menos la escolaridad Y| descriptor de puestos
areas de conocimiento, experiencia laboral, los requerimientos o condiciones X en donde se detallan
especificos para el desempefio del puesto y las competencias o capacidades) las tareas y atribuciones

por area funcional.

SELECCION Y CONTRATACIOI
DEL RECURSO HUMANO

SECCION DE RECURSO HUMA

Fuente: Superintendencia de Administracion Tributaria. Procedimiento para la calificacion,
habilitacién, registro y control del operador econdmico autorizado. https://portal.sat.gob.gt/portal/

Consulta: 15 de septiembre 2017.

Para ser eficaz, el proceso de seleccion y reclutamiento debe tener una
cantidad de candidatos considerable para garantizar la eleccidon correcta del
candidato final. El trabajo del equipo de recursos humanos es proveer de talento
a los equipos funcionales, basandose en las cualidades integrales y
profesionales, ademas de ser el filtro que nos permita evaluar los valores de los
candidatos para evitar infiltrados de la competencia o infiltrados que busquen

ventilar la informacién sensible de los departamentos operativos’?.

4.4.2.1. Seleccion 'y contratacion del recurso

humano

El proceso de seleccion, desde el punto de vista de la seguridad en los

sistemas de gestion de la empresa, consiste en garantizar que el candidato y

71 Matriz de Riesgo OEA para importador, seccién de recurso humano, subseccion formacion y
gestién del recurso humano. Ubicacién del riesgo en la matriz cruzada: RH-FGO1 OMA. Obtenido
de Organizacion Mundial de Aduanas: http://www.wcoomd.org/-
/media/wco/public/es/pdfitopics/facilitation/instruments-and-tools/tools/safe-package/safe-
framework.PDF?la=en.
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futuro integrante del equipo operativo o administrativo de la empresa tenga las
cualidades y habilidades necesarias para desempefiar el puesto de forma
integral, basado en los valores y ética que dicta el codigo de conducta interno de
la empresa. Para lograr dicho propoésito, el equipo de atraccién de talento y
Recursos humanos analiza a los candidatos desde la fase inicial de seleccion,
las hojas de vida hasta el punto previo a efectuar la contratacion. En la fase de
seleccién el equipo busca referencias personales y laborales de los candidatos
postulantes, se realizan examenes médicos y pruebas de poligrafo para reducir

la probabilidad de tener un incidente con la informacion.

o Revisién de documentos presentados

El equipo de RRHH local debe validar que los documentos que se generen
desde el proceso de requerimiento de plaza y los presentados por el candidato
sean legitimos y que sus conocimientos técnico-profesionales sean los que indica

el descriptor del puesto. Entre los documentos estan:

o Hoja de Vida y trayectoria profesional

o Copias de Diplomas y titulos de grados académicos obtenidos
o Solicitud de empleo

o Fotografia para expediente

o Antecedentes penales y policiacos

o Examenes de salud
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o Prueba de poligrafo

o Cartas de recomendacion

o Solicitud via telefénica de referencias personales y laborales
Entrevista

o Luego, los candidatos seleccionados son convocados para pasar

una entrevista presencial donde los evalUan las distintas areas de
la empresa antes de la eleccién y la contratacion. Dichas fases se

detallan a continuacion.

Figura 16. Procedimiento para las entrevistas en la empresa

Jefe Inmediato

(«El candidato llena una dela posicién («En conjunto con el jefe
solicitud de empleo y el inmediato se realiza un
equipo de recursos *Se evalua el perfil assestment con el
humanos evalua el perfil. técnico profesional y se candidato para definir a

explica al candidato de la persona a contratar.
forma mas amplia los
objetivos que busca la

Gestiony \_Plaza. \ Manager del

talento

N

Fuente: elaboracion propia, empleando Lucid.

departamento
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. Contratacion

El proceso de contratacion es el dltimo filtro antes de que un candidato se
convierta en un empleado. Por ello, se debe actuar apegado a la ley para evitar
cualquier problema con la justicia o con el Ministerio de Trabajo y Prevision

Social. Se deben tomar en cuenta las siguientes consideraciones.

o Formalizar la relacion laboral entre el candidato y la empresa a
través de un contrato laboral que indique la jornada laboral, las
atribuciones, las percepciones y deducciones y los acuerdos de

confidencialidad de procesos.

o) Integrar el expediente de trabajo a la base de datos de la empresa
para tener informacion del nuevo colaborador en caso de sufrir un
accidente.

o Definir el tipo de contrato, por tiempo limitado o por tiempo ilimitado

hasta que una de ambas partes desista del mismo.
o Traslado de formularios para el Instituto Guatemalteco de
Seguridad Social, instituto de recreacion de los trabajadores,

Instituto de Capacitacion, entre otras instituciones legales.

o Impresion de Gafete de identificacion para acceso a areas comunes

y habilitacion de areas restringidas segun especifique el puesto.

o Entrega de uniforme (segun especifique el puesto).
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o Entrega de equipo de proteccion personal (segun especifique el
puesto).

o Asignacién de horario para charla de induccién y capacitacion para

el nuevo empleado.

Es importante que el empleado nuevo conozca los lineamientos de la
empresa para garantizar la integridad fisica y psicoldgica de su personal. Por eso,
la capacitacion de seguridad industrial juega un papel importante en el proceso

de induccion.

4.4.3. Seguridad industrial

Es una medida de resguardo compleja y cultural. Abarca desde los factores
estrictamente técnicos hasta los humanos. La empresa debe garantizar la
integridad fisica y emocional de su personal y el funcionamiento 6ptimo de los
procesos a través de medidas de prevencion de riesgos. Para ellos se debe
definir la seguridad en 4 puntos de mayor riesgo operativo, como las zonas
industriales como muelles de carga, de recoleccién, zonas de transformacion,
zonas de destila miento, bodegas de almacenaje y despacho, entre otras zonas

de gran impacto logistico y operativo’.
4.4.3.1. Seguridad de las instalaciones
La compaiiia cuenta con areas administrativas y areas operativas y se debe

garantizar que son zonas de exentas de riesgo. En el ingreso se encuentra una

garita de seguridad atendida por agentes de seguridad que vigilan y llevan el

2. OMA. Marco Normativo SAFE. Obtenido de Organizacion Mundial de Aduanas:
http://www.wcoomd.org/-/media/wco/public/es/pdf/topics/facilitation/instruments-and-
tools/tools/safe-package/safe-framework.PDF?la=en.
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control de las personas que ingresan y de las personas que egresan. Si el egreso
es peatonal, se revisan los bolsos de las personas para evitar hurto de
informacion o equipo electronico. (Medida aplicable para todos los niveles de la
empresa). Si el empleado egresa en vehiculo se revisa el baudl y asientos
traseros. Si lleva equipo de computo, se documenta en el Kardex diario de salida
de equipo. También se cuenta con ingreso a través de biométricas en cada nivel
de los edificios administrativos y en las areas restringidas por seguridad industrial
(cuartos de maquinas, subestaciones de energia eléctrica, entre otras) para evitar

gue visitantes ingresen a dichas zonas.

Todas las zonas o areas comunes cuentan con extintores debidamente
identificados y cargados. Si surge un incendio se accionan. Ademas, se cuenta
con equipo contra incendios en cada nivel del edificio administrativo. En el
almacén, ademas de los extintores por cada pasillo de racks y los equipos contra
incendios en cada puerta de ingreso, se cuenta con 6 salidas de emergencia y

18 puntos de encuentro marcados en zonas neutras de la empresa.

Las oficinas administrativas y las areas operativas cuentan con sistema de
circuito cerrado, alarmas sonoras y luminosas, luces de emergencia, planta de
emergencia, brigadas, entre otros’s.

4.4.3.2. Seguridad industrial

En las zonas industriales, se cuenta con equipo de proteccién personal para

los empleados, ademas se cre6 un comité de seguridad integrado por personal

73 Matriz de Riesgo OEA para importador, seccién seguridad general, subseccién seguridad de
las instalaciones. Ubicacion del riesgo en la matriz cruzada: SG-INO1 (37). OMA. Obtenido de
Organizacion Mundial de Aduanas: http://www.wcoomd.org/-
/media/wco/public/es/pdfitopics/facilitation/instruments-and-tools/tools/safe-package/safe-
framework.PDF?la=en.
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capacitado de la misma area, para enfrentar peligros. Ademas, velan porque el
personal operativo respete y siga las directrices de seguridad dictadas por la
empresa. El reglamento de salud y seguridad ocupacional se aplica en procesos
operativos y administrativos. Se utiliza equipo de proteccion personal en todo
momento, se usan candados LOTO para realizar mantenimientos preventivos o
correctivos dentro de planta de transformacion y extraccion y se aplican

auditorias constantes para garantizar la seguridad de los procesos.
4.4.3.3. Seguridad de la carga
Para la empresa es importante velar por la seguridad, ya que afecta los
costos de operacion. Se cuenta con varios candados operativos que garantizan

la seguridad por medio de los procesos establecidos, entre ellos, esta una matriz

que se describe a continuacion.
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Tabla X.

Seguridad de la carga

Factor de Riesgo

¢Esta establecido quien es la persona responsable de la seguridad de|
las mercancias en las operaciones de carga y descarga en las cuales
por su rol en la cadena logistica le corresponde intervenir? (Debe
quedar registro de los participantes)

;Cuenta con un registro por medio del cual se pueda cotejar la
existencia fisica de la i contra la i 6n
documental y electrénica?

¢Cuenta con un sistema electrénico o manual que permita controlar
ubicar la carga?

¢Cuenta con un mecanismo que permita mantener trazabilidad sobre|
los movimientos de la carga de importacién y exportacién?

¢Cuenta con un en el que se 1 las medidas que|
se deben tomar para investigar y reportar faltantes o sobrantes de la
mercancia?

¢El material de envasado, o de las ias es
revisado por el responsable de almacén o de seguridad antes de ser|
utilizado?

¢Cuenta con un en el que se 1 las medidas que
regulen el manejo ycontrol del material de empaque yembalaje que es
recibido, utilizado y desechado?

¢Cuenta con un en el que se
controlar la recepcién de materia prima o suministros?

las medidas para

¢Cuenta con una politica que establezca un adecuado manejo de|
residuos y basura, evitando la acumulacién incontrolable en las zonas
criticas, con el propésito de contrarrestar ilicitos y riesgos para lal
empresa?

¢Los depésitos recolectores generales de basura estan ubicados en

zonas de dificil acceso al personal, poco transitadas y en lo posible,

retirados de las areas donde se encuentren las materias primas o
fas?

2Cuenta con una programacion de inspeccion fisica de los basureros
antes de ser recolectados y retirados, ya sea por vehiculos o medios
utilizados por la empresa?

¢Cuenta con un documento en el que se establezcan politicas de|
i ion y i 6n con sus socios i ? Estas deben
estar relacionada con

«  Seguridad del transporte;

« Seguridad de las rutas;

* Sellos, marchamos o precintos con normas ISO 17712;

«  Procedimientos para reconocer y reportar sellos, marchamos of
precinms com, promelldos, entre otros.

¢Dispone de circuito cerrado de television CCTV que monitoree las,
areas criticas con enlace a la Unidad del Operador Econémicol
Autorizado?

¢El circuito cerrado de television CCTV esta auxiliado por un sistema de|
generacion eléctrica?

Factor de Rlesgo

Si Cumple

X

No Cumple

Departamento a
cargo

Bodega de Almacén

Bodega de Almacén

Bodega de Almacén

Logistica

Calidad

Calidad

Productividad

Bodega de Almacén

Productividad

Sustentabilidad

Sustentabilidad

Comercial

Seguridad

Seguridad

Comentarios

El equipo de almacén es
el encargado de velar
por la seguridad de los
despachos/ingresos.

Todos los turnos llevan
fisicamente un Kardex
de ingresos, el cual
despues se cruza con la
informacion en SAP

Se cuenta con SAP

El equipo de logistica
puede ver las bitacoras
de despacho
El equipo de calidad
cuenta con un manual
auditable en el cual se
especifica el protocolo a
seguir.

Vela por que todos los
ingresos esten dentro
de especificacion
El equipo de
productividad esta en
implementacion de un
proceso para venta de
residuos y manejo
responsable de material
de desecho.

El equipo de almacén
cuenta con un manual
de procesos.

El equipo de
productividad esta en
implementacion de un
proceso para venta de
residuos y manejo
responsable de material
de desecho.

El equipo de
sustentabilidad tiene
los cestos de basura
distribuidos

En proceso de
implementacién

El equipo comercial en
conjunto con el equipo
de comunicacion se
encargén de informar a
nuestros clientes.

Fuente: elaboracion propia.
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4.4.3.4.

Seguridad de lainformacion

Para la empresa es importante garantizar la informacion tangible, pero

garantizar la ciber seguridad se ha convertido en un reto total, debido a los

cambios tecnologicos que sufre el mundo diariamente complica méas el hecho de

garantizar la seguridad cibernética. Con base en la matriz de riesgos se realiza

un analisis de los puntos minimos con los cuales cuenta la empresa.

Tabla XI.

Seguridad de lainformacion

Factor de Riesgo

¢Existe dentro de la estructura organizacional un responsable de!
\elar por la seguridad fisica del area en la que se resguarda la
informacion y del funcionamiento del sistema informéatico?

¢Cuenta con un sistema de clasificacion de informacién en el que
se establezcan los niveles de importancia de la misma?;
(Confidencial, reservada y publica)

¢Cuenta con un documento en el que se establezcan medidas en
vigencia para la proteccion de la informacién con caracter
confidencial?

¢Cuenta con un control de inventarios de los activos que contienen la
informacion?

¢Maneja  bitdcoras confiables que permitan una adecuada
trazabilidad de las operaciones registradas en el sistema?

¢Cuenta con un documento en el que se especifiquen las medidas
para proteger los sistemas informaticos contra los operadores de la
intrusién? (Virus, hackers, passwords, entre otros)

¢Cuenta con un procedimiento en el que se establezca que deben
de realizarse copias de seguridad para que exista un resguardo!
histérico de la informacién? (Back Up con copias fuera de las
instalaciones de la empresa debidamente etiquetados)

¢ Cuenta con controles de seguridad para accesos a red? (Firewalls,
manejo de direcciones, senidores de autenticacion, entre otros)

¢Tiene establecidos requisitos de seguridad que deben cumplir los
socios comerciales que tienen acceso a su sistema informéatico?

¢Cuenta con politicas que condicionen el copiado o extraccién de
informacién en dispositivos removibles? (CD/DVD, USB, discos
externos, entre otro)

¢Cuenta con politicas de seguridad en las que se definan las
responsabilidades de los usuarios y controles de accesos?

Factor de Riesgo
Si Cumpl No Cumpl

X

X X X X X X X

X

Departamento a cargo Comentarios
BIS (Business Information System)
BIS (Business Information System)

BIS (Business Information System)

BIS (Business Information System)

BIS (Business Information System)

BIS (Business Information System)

BIS (Business Information System)

BIS (Business Information System)
BIS (Business Information System)
BIS (Business Information System)

BIS (Business Information System)

Fuente: elaboracion propia, en base a Matriz de Riesgo OEA para importador, seccion

seguridad general, subseccién seguridad de la carga, seguridad del transporte y seguridad de

marchamos y recintos. Ubicacién del riesgo en la matriz cruzada: SG-CAOQ1 (58), SG-TCO01 (87),
SG-MPO01 (103). Consulta 18 de septiembre 2017.
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45, Evaluacién sistematica

La evaluacién sistematica se asocia a un proceso o sistema que requiere
entradas o insumos para generar una transformacion o brindar un servicio y
generar una salida. En este caso no es la excepcion, buscaremos evaluar el
sistema y mostrar el modelo As Is (Modelo de operacion antes de la mejora),
Modelo To be (El modelo que buscamos implementar) y el model Will Be (el
modelo que a futuro queremos alcanzar). Para ello realizaremos una evaluacién

inicial, Intermedia y avanzada respectivamente’4.
45.1. Evaluacion Inicial

En las evaluaciones iniciales se obtuvieron los resultados siguientes:

74 Matriz de Riesgo OEA para importador, seccién seguridad general, subseccién seguridad de la
informacion. Ubicacion del riesgo en la matriz cruzada: SG-IF01 (72). Obtenido de Organizacion
Mundial de Aduanas: http://www.wcoomd.org/-
/media/wco/public/es/pdfitopics/facilitation/instruments-and-tools/tools/safe-package/safe-
framework.PDF?la=en.
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Figura 17. Evaluacion de madurez

Resultados de Evaluacidon de Madurez (Evaluacion Inicial)

Principales Descubrimientos/Comentarios

Diagnostico Procesal:

Resutiacos | ==~ Gobierno: Gente:

* El equipo gerencial tiene * No se capacita al equipo
poca participacién en las operativo, generando
labores operativas. desconexiones del proceso.

* No se cuenta con lideres de * No se les explica al personal
Areas. las medidas tomadas.

* Las ordenes no son claras. * No se brinda EPP.

BroCes Paso a Paso:

e * Se cuenta con un proceso
* El proceso es burocratico y ro o es claro para el
Gente _ 40% demorado. p ps .
personal y no se sigue al pie

* Hay dreas grises, sin de la letra.
trazabilidad dentro del

* Incremento en faltantes y
[FIEEEED G2 Earvi el errores de importacion
cobierno | 5 —

Fuente: elaboracion propia, empleando Lucid.

Los porcentajes representan el nivel de madurez del proceso inicial en los pilares de la
operacion, Gente, Gobierno y Proceso, también se evalla la simplicidad de los procesos (Paso a

Paso) y el resultado obtenido, de igual forma se realiz6 para la evaluacién intermedia y avanzada.

45.2. Evaluacién intermedia

Después de implementar nuevas medidas en proceso, seguridad y otras
acciones, se corrié nuevamente la prueba, que arroj6 estos resultados.
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Figura 18. Evaluacion intermedia

Diagnostico Procesal:

Resultados

Gobierno: S

» Equipo capacitado y
comprometido con los
resultados de la empresa.

Pasoa Paso = Mayor invelucramiento del
equipo gerencial

Proceso

Proceso: Paso a Paso:

» Con base a las mejoras
realizadas, se logrd
incrementar los resultados
obtenidos en la fasze inicial.

Gente = Proceso mas efectivo con
reduccion en tiempos de
espera y demoras.

Gobierno

Fuente: elaboracion propia, empleando Lucid.

Se observa una mejora en los resultados obtenidos, basados en los pilares
fundamentales, Gente, Gobierno y Proceso.

45.3. Evaluacion avanzada

En el futuro se desea mejorar, por lo que empresa, al finalizar el afio 2025

desea alcanzar lo que se detalla a continuacion.
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Figura 19. Evaluacion avanzada

Operacion mas amigable con el medio o
ambiente, cuidando el planeta y sus Agllldad
alrededores.
& % Eficiencia

+ Capacitar a todos nuestros colaboradores

para crecer con proposito.

* Convertir nuestro modelo operativo en

uno mas sustentable y ecoldgico.

* Invertir en lo nuestro, transformar nuestro

modelo operativo y forma de cubrir los
mercados.

Efectividad * Expansion.

N

Fuente: elaboracion propia, empleando Lucid.

454, Documentacioén

El proceso de documentacion se realizé a través del equipo de gestion de
calidad y recursos humanos definiendo las metas claras y especificas por area

para garantizar su cumplimiento.

4.6. Evaluaciéon de proveedores

Los proveedores son fundamentales para el funcionamiento de cualquier
empresa, por ello, los proveedores deben ser fiables para que se garantice el
funcionamiento de la empresa. Para ello, la empresa ha desarrollado un plan de

evaluaciones a proveedores, basados en tres fases, inicial, intermedia y
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avanzada, con lo que se pretende clasificarlos, segun tamafio, capacidad de
respuesta y crédito otorgado.

46.1. Evaluacion inicial

En esta fase el equipo de compras evalla que el proveedor esté inscrito
en el Registro Mercantil y que este en margen con la ley, también que se presente
a las charlas informativas que la empresa realiza basadas en la operacion y con
enfoque en OHS (Norma de Seguridad). El proveedor deber& enviar al vendedor
representante de la marca que trabajara con la empresay dicho vendedor debera
apegarse a los requerimientos de seguridad industrial y seguridad alimentaria
establecidos por la empresa para poder ingresar a las instalaciones. Si la visita
se realizara dentro de las zonas de transformacion el proveedor debera utilizar
todo el EPP (equipo de proteccion personal) si por algin motivo se detectara
alguna incongruencia, el proceso de creacion y evaluaciéon de proveedor quedara
anulada y el equipo de compras local debera buscar otro proveedor para adquirir

el bien buscado.

46.2. Evaluacién intermedia

En el proceso de evaluacion intermedia se invita al proveedor a conocer las
instalaciones y a mostrarle el requerimiento en sitio para lograr un mejor

entendimiento y cumplimiento a la especificacién que el equipo solicitante busca.

En esta etapa se le solicita que envie referencias comerciales para evaluar
y sustentar los trabajos previamente realizados, en dicho proceso se solicita el
correo electronico del contacto y el nombre para poder pedir referencias de

servicio, ademas de completar una encuesta en donde se busca conocer los
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estandares de calidad y de tiempos de entrega y capacidad de despacho que ha

presentado el proveedor en los Ultimos meses.

4.6.3. Evaluacién avanzada

Con base en los datos obtenidos en la evaluacion inicial e intermedia se

llena una tarjeta de calificacion al proveedor, donde se incluye el factor costo y

tiempo de entrega, antes de la creacion y entrega del proyecto. A continuacion,

se muestra el modelo de calificacion utilizado para dicho fin.

Figura 20. Formato de calificacion evaluacién avanzada

Proveedor/Informacién del Proveedor

Fecha
Evaluacion No.

Preparado por
Titulo

Nombre de la Compaiiia

Direccién de la Compaiiia

Ciudad Estado

Telefono

Tipo de Negocio

Forma Juridica

Evaluacion del Proveedor

Puntualidad de Entregas

Calidad de Partes/Productos

Calidad general del servicio (Despacho)
Competitividad en Precio

Calidad del servicio prestado
Competitividad de términos y condiciones
Tasa de Crédito

Condicidn financiera General
Reputacidon de la compafiia

Calidad del disefio y especificacidn final
Experiencia del personal de ventas
Experiencia del Soporte Técnico.

Fuente: elaboracion propia.
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4.7. Evaluacién de costos

Es necesario considerar que, en la ejecucion de proyectos, existen también
factores que dependen de recursos econdmicos concretos, por lo mismo, se

deben analizar y evaluar los costos que de ello dependan.

4.7.1. Costos de operacidn

A continuacién, se detalla un analisis de costos de operacién donde se
involucra el rubro de inversion para la implementacion de la OEA. Ser&a necesario
readecuar algunas areas y robustecer procesos para garantizar el cumplimiento

de los requisitos minimos para la certificacion de operador econémico autorizado.

Tabla Xll.  Costos de operacién para implementacién de la OEA
Descripcion Costo Actual Costo Propuesto Inversion por Linea
Sueldos Q488,250.00 Q  511,364.00 Q 23,114.00
Prestaciones Patronales Q204,251.00 Q 297,442.00 Q 93,191.00
Depreciacion Ac. Q - Q 79,814.00 Q 79,814.00
Mantenimiento Q - Q 20,891.00 Q 20,891.00
Plan de Contigencias Q - Q 60,000.00 Q 60,000.00
Equipo de Oficina Q 15,525.00 Q 65,093.00 Q 49,568.00
Suministros Q 25,200.00 Q 86,923.00 Q 61,723.00
Material para Mantenimiento Q 28,900.00 Q 58,900.00 Q 30,000.00
Seguridad Q 47,880.00 Q 70,394.00 Q 22,514.00
Costos de Implementaciéon Q - Q 440,815.00 Q 440,815.00

Fuente: elaboracion propia.

En los apartados anteriores se evaluaron los insatisfactorios obtenidos en
la matriz de evaluacion de la OEA, teniendo como principales areas de mejora
las instalaciones fisicas de bodega, mejora en los protocolos de seguridad,
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eficiencia de los proceso y resguardo en los procesos de carga y descargas. Para
ello se realiz6 un presupuesto que toma en cuenta el costo de mejora de los
aspectos fuera de parametros minimos y se detalla en la linea de costo de

implementacion, el valor de inversion es de Q 440 815,00.
4.7.2. Costo de mantenimiento

En el P&L (pérdidas y ganancias) impacta de forma sobresaliente el costo.
Entre esos costos adheridos al proceso de transformacion el equipo de
Contraloria y de Finanzas detect6 que el costo mayor est4 asociado a gastos de
mantenimiento correctivo, los cuales son regularmente mas elevados que los
costos de mantenimiento preventivo.

A continuacion, se presenta el comportamiento del costo de mantenimiento,

en el cual influyen acciones correctivas tomadas.

Figura 21. Costo de mantenimiento

Costo de mantenimiento

Q24,963.00
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Q23,973.00

Q22,896.00
Q19,800.00

Q21,500.00
Q19,500.00
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Q22,500.00
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Fuente: elaboracion propia.
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Para aclarar al equipo comercial el incremento en el costo y, como
consecuencia, un incremento en el SDV (Precio de Venta Final) se realizé un
proceso cuyo objetivo era detectar de forma rapida y agil los mantenimientos, de
esa manera se actla correctamente, previendo un gasto mayor por dafios en las

piezas y el costo de no operar por fallas mecanicas.

Se logré la reduccién en un 5 % del costo de mantenimiento y del 2,8 % en

el SDV, es decir, mayor rentabilidad.
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5.  MEJORA CONTINUA E IMPLEMENTACION DEL
PROGRAMA OEA

5.1. Resultados obtenidos

En los capitulos anteriores se mencionaron los requisitos de cumplimiento
para la implementacion del programa OEA y la matriz de riesgos utilizada para la
evaluacion y proposicion de posibles adaptaciones y actualizaciones a los
procesos actuales. A continuacion, se adjuntan los resultados obtenidos de la

evaluacion de riesgos y requisitos realizada en la tabla XIII.
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Tabla XIll. Matriz de riesgos autoevaluacion OEA Operador Econémico
Autorizado Importador/Exportador

IDENTIFICACION DEL RIESGO
Evento Descripcion Tipo de Riesgo
<
33
&8
=z = = Elriesgo se origina por:
= e} o
o Z ] b= - Falla fisica
EE S g % - Falla operacional
E = 2 « & - Evento natural
E = “ E g Describa las - Factores por fuera de la
F4 A
situaciones que pueden organizacion
g 3 ¢Cumple/ No Cumple? sl g
5 E llevar a que se presente| -Riesgos delas pares
€l evento interesadas
- Sistema de seguridad
- Datos, informacidn y
comunicaciones
. Dentro de los aspectos
&Cuenta con un documento en el cual se establezcan medidas de seguridad .
PA-O1 (1) No @ evaluar no se toma en Falla Fisica
del medio de transporte? "
cuenta el camisn
PA-03 (3) ¢ Cuenta con un documento en el cual se establezcan medidas para la N Robe de informacién o Datos, Informacion y
- N o o
seguridad de la informacidn y el sistema Informético? cartera de clientes
¢Cuenta con un documento en el cual se establezcan medidas para la Daios/Extravios en los N
PA-04 (4) : No procesos de carga, Falla Operacional
seguridad de las mercancias? -
descarga o almacenaje
¢Cuenta con un esquema basado en matrices de Riesgo en el cual se
establezcan medidas para la seleccién de proveedores y clientes, en el cual
< Se cuenta con un
una vez formalizada la relacién comercial se celebre un contrato? (Para .
A > proceso de seleccion de
(o] efectos de las medidas de seleccion: verificacidn de antecedentes, otros N spos de las partes
PAOT (7) > o : Mo proveedores pero segin -
= clientes que atiende, registros, evaluacidn de riesgo, en el caso de interesadas
= - . . . norma 10 9001 se debe
= proveedores comprobar que estén debidamente registrados y activos en SAT. N N
=4 T " ajustar y recalibrar
P Para efectos del contrato: cldusulas de responsabilidad, confidencialidad y
- seguridad en los contratos, entre otros)
2]
=
| <
(=] =
< ¢Cuenta con un documento en el cual se regule el ingreso, permanencia y No se cuenta con un
egreso de personas externas a la empresa? (Debe mantenerse un registro roceso tan robusto
pr0a@ | O g P mpresa? ! g No P Sistems de Seguridad
7] para visitantes, presentar identificacidn y establecer que éstas personas solo para el control de
w permanezcan en dreas autorizadas dentro de la empresa) visitantes
Q
[}
o
o
¢Cuenta con un documento en el cual se regule el ingreso y egreso del Los empleados
ersonal subcontratado en la empresa? (El documento debe indicar la forma subcontratados
PA-10 (10) P la empresa? { No ) ‘ Sistema de Seguridad
de efectuar la identificacién de los empleados en los puntos de entrada y ingresan como si fueran
salida) propios
Se cuenta con listados
¢Cuenta con un documento en el que se registre la induccién y capacitacidn de asistencia a |
PA-13(13) & q d ¥ cap si e asistencia a los Sistema de Sezuridad
en materia de sequridad que se imparte al personal? cursos anuales
impartidos
¢Cuenta con un documento que incluya medidas de control para el manejo de
los dispositivos de cierre y de seguridad? (llaves, cerrojos, candados, No se cuenta con un
recintos, caja fuerte, detector de humo, detector de movimiento, mirilla documento para el caso
PA-13(18) precinlos, caj - detec N - minta, No "o p - Falla Operacional
offendiculas, alambre de pias, razor ribbon, scanner corporal, molinete, de precintos con dafio o
sistema de alarmas, detectores de metal, sistemas de revision no intrusivos, sin precintos
entre otros)

138




Continuacion de la tabla XIlII.

ANALISIS DEL RIESGO

Implementacion de
Procesos Legales, Afectacion politica de seguridad No se cuenta con
Econémica con proveedares de ne una politica
transporte
Un procese muy El proceso actual
Multas, Afectacion legal ambiguoy o ests
desactualizado desactualizadn
El procesn no
Perdida de clientes, credibilidad e | Actualmente se cuenta contempla varios
impacto economico con un proceso No factores
externos.
£l manual actual
especifica |a forma de
evaluacisn del Procese no apte
Procesos Legales, Afectacién proveedor basada o parael
unicamente en precio, funcionamiento
se debe adecua actusl.
tiempos se servicio,
impacto social, etc.
Se cuenta con un . -
: Mejora continua
Otros auditables proceso totalmente NO detectada
manual.
Se generaliza a
B No se cuenta con un los empleados
Afectacion de personas NO )
proceso propios can los
subcantratados
Se debe
Induccién semanal y actuslizar la
- base de datos de
Afectacién ecénomica, Multas | VI51tas decampo para si forma semanal
los proveedores
contratados ~ sobrelas
inducciones de
seouridad
Se debe ampliar
Ios posibles
Afectacion a los procesos No se cuenta con un Mo casos de riesgo
proceso enel procesa de
seguridad de
mercancia actual

Ubicar de
acuerdo ala

EVALUACION DEL RIESGO

TRATAMIENTO DE LOS RIESGOS
Nombre del
o . : Enumerar los controles Fecha enla
Ubicarde |Acciones a Seguir de = = cargo de la
ETEEEE TR que se implementaran persona que se define
= - - ara evitar 6 mitigar el el ratamiento
matriz cruzada nivel de riesgo P - 0: responsable de -
riesgo 12 actividad delriesgo
Creacion de un
I d
manual de 1. Creacién de manual de| .
. Mejora Continua oct-19
riesgo
1. Implementacién de
Actualizacién de la | backups de seguridad, T oct-19
politica actual. sistemas de protece
Iz informacién.
Creacidn de
Implementacién de capacitaciones e
planes de . i Mejora Continua sep-19
entrenamiento implementacidn de
seguridad de mercancia
Actualizacion de la Tabl -
politica de seleccign avias Cﬁ"{:‘:m vas Compras. ene-20
ra licitacion
de proveedor actual pa
Instalacion de
circuito cerrado uridad
iy Y| sistema de monitoreo See ) ago-19
adecuacisn del corporativa
proceso actual
mentacién de
S:ilabm o | control de empleados RREHH szo-19
Implementacion de
Control d lead:
actualizacién de " ‘"‘ e?’“: eados Logistica sep-19
normas de seguridad ercer izados
Creacion inmediata int 4
recintos, procesos de
Frecuente |de una extensién a la| P é" Logistica 220-19
politica actual Cargay descarga en
ingresos sin precinto.
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Continuacion de la tabla XIII.

PLAN DE

CONTINUIDAD RIESGO RESIDUAL MONITORED.

EJECUCION

Afecta la continuidad

a - §7]
de Ias operaciones Analisis Nivel de Riesgo (8i/MNo - ¢Por que?) Responsable Fecha Hasta Tratamiento

Wediante evaluaciones
peridicas se verifica que los

= Nueva fecha
Analizar de nuevo el | controles para los riesgos estin
riesgo, después de implementados y si han side ¢Quién lo parala
Sl NO P i - revisién del Ejecutado
establecido el eficaces. hara?
control del
tratamiento e
Definir Si o Mo y describir el Por Z
qué?
A través de auditorias se
garantizard que se lleve el Logistica nov-19 Ejecutado
proceso
X 3 2] 6|
El equipo de Ti se
x compromete a la m oct-19 En Proceso
implementacion
2] 3 6|
El equipo de Logistica
realizara pruebas de forma Logistica oct-19 En Proceso
periddica
X 3 2| 6|

Se realizaran evaluaciones
periddicas para garantizar el )
*® N N Compras oct-19 Ejecutado
funcionamiento de la

implementacian

si, con el equipo de
Seguridad corporativo se Seguridad

2 . P 2 N oct-19 Ejecutado
establecié un formato para | Corparativa

control de ingresos

Si, con el equipo de

Seguridad corporativo se Seguridad N

- 3 oct-19 Ejecutado
establecid un formato para | Corporativa

control de ingresos

A partir de ahora se estdn
pasando listados de
asistenciay se estd

registrando

RRHH oct-19 Ejecutado

Se implementd un nuevo
proceso y se revisara de Logistica oct-19 En Proceso

Fuente: Superintendencia de Administracion Tributaria. Procedimiento para la calificacion,
habilitacion, registro y control del operador econémico autorizado. 2017.
https://portal.sat.gob.gt/portal/ Consulta: 20 de septiembre 2017.
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5.1.1. Interpretacion

Con base en la matriz anteriormente presentada se logré determinar lo

siguiente:

Tabla XIV. Resumen de requisitos de Matriz de Procedimiento OEA

Area funcional Requisitos solicitados Requisitos cumplidos Calibracion de procesos Creacion de procesos nueva
Abastecimiento 21 18 2 1
Documentacion 1 0 0 1
RRHH 12 10 2 0
Seguridad Industrial 12 8 2 2
Seguridad Fisica 18 10 0 8
Tl 18 16 2 0

Fuente: elaboracion propia.

Se recalibraron ocho procesos en los diferentes departamentos de la
compainiia, logrando de esta forma actualizar los procesos y agilizar la forma en
la cual se venia trabajando. Por medio de la matriz anterior, también se detectd
la necesidad de crear una politica para garantizar la seguridad fisica de las
instalaciones, una politica de cuidado y seguimiento los ingresos a través del
control de precintos, una politica para el resguardo de documentos importantes.

5.1.2. Aplicacion

Se fundamentara en el Marco Normativo SAFE, la aplicacion de las

siguientes normas.

o Politica y control de ingreso a instalaciones y areas restringidas

5 SAFE. Marco Normativo. https://www.aduanas.gub.uy/innovaportal/file/11811/1/marco_
safe_2015_en_espanol.pdf.
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o Propasito

Tiene como proposito contar con las normas necesarias de seguridad para
los colaboradores, visitantes y procesos internos, por dicho motivo nace la
necesidad de implementar el siguiente manual de procedimientos para

garantizar el buen funcionamiento y el resguardo de la empresa.

o Alcance

Todos los colaboradores deberdn estar familiarizados con la politica y
normativa de control de ingreso. Todo gerente, jefe, coordinador, lideres de
equipo, analistas y operarios son responsables de su seguridad y los lideres
son los responsables de velar por el cumplimiento de esta en sus areas de

trabajo.
o Ubicacion fisica de controles de acceso

Los controles de acceso son sistemas de apertura de puerta electronicos y
automatizados los cuales permiten el ingreso Unicamente a personas

autorizadas por los equipos de seguridad corporativa y seguridad industrial.

o Proceso de ingreso colaboradores

. En los niveles administrativos se cuenta con un sensor de
proximidad y lector de codigo, el cual detecta el chip interno
de los gafetes de los colaboradores y permite el ingreso al

nivel segun la matriz de ingresos.

. El uso de gafetes para colaboradores es de uso obligatorio,
todo empleado debe estar debidamente identificado, si un

colaborador olvida su gafete deberéa ingresar como visitante
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y adecuarse al proceso de ingreso de visitante. Este control
de ingreso servird para generar informacion sobre faltas,
llegadas tarde y estadisticas para Recursos Humanos y cada

uno de los departamentos que lo soliciten.

" Todo colaborador que necesite ingresar fuera de los horarios
oficiales (fin de semana y horarios nocturnos) deberéa tener
autorizacion de su jefe inmediato. De igual manera se

gestionara el permiso si se requiere trabajo en horas y dias

inhabiles.
o Proceso de ingreso para visitantes
" Todo visitante que ingrese a las oficinas administrativas y

areas de operacion de la empresa debera registrarse en la
garita de acceso y si cuenta con vehiculo se debera
estacionar en el parqueo de visitantes. Posterior al registro
se entregara un gafete de visitante el cual debera portar en
todo momento durante su visita a la empresa y debera en
todo momento de ser acompafiado por un colaborador

interno de la empresa dependiendo el departamento a que

se dirija.
o Faltas y sanciones
" Todo colaborador que no utilice el gafete sera reportado con

el jefe inmediato para que se aplique el procedimiento
sancionatorio establecido el manual de procedimiento de
recursos humanos el cual consiste en un llamado de atencién
verbal en la primera infraccion, si el comportamiento es

recurrente se aplicaran, al término de 2 llamadas de atencion
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escritas hasta suspension del contrato laboral. De cada
llamada de atencién se documentard un registro en el

expediente personal del colaborador.

o Devolucién de gafete en caso de renuncia o despido

. Cuando un colaborar abandone la compafiia por motivos
propios o de la compaiiia (renuncia o despido) se debera
solicitar la devolucion de todas las herramientas de trabajo
como computador, celular corporativo y gafete de
identificacion y uniformes si se le hubieran entregado,
haciendo descargo de su hoja de responsabilidad, la cual

debe ser firmada por el jefe inmediato.

Politica de control y documentacion

La politica nace como una necesidad a una forma eficiente de ejercer
control de documentos en todos los sistemas de gestion, buscando que
todos los empleados de la empresa trabajen con un sistema organizado y
centralizado en donde almacenar toda la informacion sensible de la

compainia, restringiendo el acceso Unicamente a colaboradores clave.

o Clasificacién de documentos

Todos los documentos se deberan de archivar dependiendo de su
contenido y forma de aplicacion, cifiéndose en la medida de lo posible a la
norma ISO 9001-2015en cuanto al manejo e identificacion documental. A

continuacion, se explica a mayor detalle los criterios tomados en cuenta:

. Cartas de proyectos de implementacion (Con inversion)
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v

Se deberén clasificar con base en el tipo de proyecto,
tamafio de la oportunidad, fecha de aprobacion y

presupuesto asignado.

Manuales y procedimientos

v

El equipo de calidad seréa el encargado de centralizar
y asignar cédigo, version y fecha de actualizacion a
todos los manuales de procedimiento ya que todo es

sujeto a auditoria.

Facturas contables y Notas de crédito

v

El equipo de auditoria y contabilidad son los duefios
de los procesos contables, seran ellos los encargados
de archivar e ingresar en nuestra plataforma de forma
digital todos los datos relacionados a nuestras
facturas emitidas y recibidas de un periodo moévil de
5 aflos, también serdn los encargados de

almacenarlas de forma fisica.

Documentos de importacion

v

Los equipos de compras son los encargados de
capturar en el portal oficial de compras de la
compaifia, todos los datos relacionados a
importaciones, facturas y documentos relevantes
basados en tipo de material, tecnologia o suministros
adquiridos, los documentos originales de facturas
seran trasladados al equipo de auditoria. Los
documentos originales relativos a las declaraciones de

importacion a los que el sistema de gestion de riesgo
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de SAT les asign6 selectivo verde: facturas
comerciales, conocimientos de embarque, listas de
empaque, certificados de origen, permisos no
arancelarios, etc., deben permanecer en poder del

importador por un periodo de 5 afios.
" Exportacion de Producto Terminado (PT) y Materiales

v El equipo de exportaciones y logistica seran los
encargados de ingresar al portal todos los datos de
producto terminado exportado y los encargados de
trasladar las facturas de gastos de exportacion

adquiridas al equipo de auditoria.

Actualizacion a politica de fraude y antisoborno

A la politica actual de la empresa se aplicaron algunas
actualizaciones para delimitar las areas de accidn por equipos y para
aclarar areas grises del proceso y politica actual, dentro de las cuales

destacan las siguientes:
o Roles y responsabilidades

Todos los miembros del personal y jefes son responsables de:
" Actuar correctamente con base en el cédigo de valores y

conducta de la empresa.

" Cooperar en cualquier investigacién interna o externa que se
realice de forma legal apegada al marco de la ley que rige el

territorio nacional.
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Velar por el funcionamiento de la empresa de forma integra

y honrada segun la matriz disciplinaria.

o Cultura de valores y ética

Delimita las areas generales de comportamiento que se
deben mantener entre los colaboradores y externos
ajustandose a los valores de la empresa. La politica actual
trata de transmitir nuestra cultura y valores a todos los
colaboradores buscando de esta forma tener una sinergia
entre nuestra operacion y los aliados estratégicos

(proveedores).

o Prevencion del riesgo de Fraude

Pago a proveedores. Todos los pagos deben cumplir con el
proceso establecido por el departamento de compras y el
equipo financiero, verificando la entrega en tiempo y forma
de los bienes y servicios de acuerdo con lo que se establecio
en los contratos y acuerdos respectivos. Todo pago debera

cumplir con los registros contables correspondientes.

Conflicto de interés. Se toma en cuenta como conflicto de
interés cuando un colaborador antepone sus intereses
personales a los de la empresa afectando de forma directa o
indirecta las decisiones de eleccion de proveedores,
compras, emitir juicios y tomar decisiones que puedan tener

consecuencias legales y regulatorias.

Obsequios. Esta prohibido que los colaboradores de la

compafia reciban de terceros cualquier tipo de regalos,
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dadivas o favores que, por su valor o caracteristicas
funcionen como un método de compensacion. Toda
invitacion a seminarios, ferias o cualquier otro evento que
aporte conocimiento los colaboradores seran previamente

autorizados por sus jefes.
o Politica a la entrega de donaciones, regalos o cortesias

. No se puede realizar ningun tipo de donacion, regalo o
cortesia a ningun funcionario publico que tenga relacion
directa o indirecta con entes publicos como municipalidades,
ministerios o alguna instituciébn que pueda emitir alguna

ventaja social.

" Las donaciones seran Unicamente para asociaciones con
fines humanitarios y solo el equipo de comunicacion

comercial podra gestionar dichas donaciones.

Actualizacibn a Procedimiento de Despidos Yy recuperaciéon de

herramientas de trabajo.

Actualizacion al reglamento interno de la empresa.
El reglamento actual no contemplaba un item, el cual fue agregado y entro
en vigor desde el punto inicial. Dicha actualizacibn se explica a

continuacion:
o Rechazo a la extorsiéon

Todo colaborador asociado o relacionado con la empresa (proveedor)
deben rechazar de forma directa cualquier pago de terceros (funcionarios

publicos, delincuentes o proveedores) por informacion relacionada al
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funcionamiento de la empresa, ademas de informar a las autoridades

competentes cualquier comportamiento anémalo.
5.2. Ventajas y beneficios

Obijetivos de implementar una politica de control de documentacion.

El control de documentos facilita la elaboracién, archivo y gestidon de toda la
informacion relevante de la compafiia. Una gestion adecuada y correcta de los
documentos influye positivamente en la economia, sostenibilidad y reduccion
constante de tiempos de ejecucion lo cual se traslada a mejora en costos de
operacion.

Si es necesario consultar registros el proceso de recuperaciéon de
informacion es mucho mas agil y enfocado, como se menciond anteriormente, se
reducen los tiempos y esto se traslada a costos.

5.3. Acciones correctivas

A continuacién, se adjunta una matriz que detalla los aspectos que no se

cumplieron y las acciones correctivas que se deben tomar en cuenta.
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Tabla XV.

Resumen de Acciones correctivas

Clasificacion

PAQL()

PAG3(3)

PAQA (4

PAQT (1)

PAQS(8)
PAL0 (10)

PAL8 (19)

Aspecto Importante

Implementacidn de politica de seguridad con proveedores de

transporte

Documento para la seguridad e la informacion y sistema

informatico

Documento para la seguridad de las mercancias

Incremento de la matriz de seleccion de proveedores

Mejora del proceso de ingreso para colaboradores y
visitantes.
Ingreso para colaboradores subcontratados

Control y manejo de seguridad para dispositivos de cierre

£omo cerrojos, precintos, entre otros.

Responsable

Logistica

Logistica, BMP, BPT

Compras

Seguridad Industrial, Seguridad corporativa

Seguridad Industrial, Seguridad corporativa

Logistica, BMP, BPT

Accion correctiva

Se establecion con equipo de transportes los
requerimientos minimos a su politica de
seguridad y ya se encuentran trabajando en el
levantamiento del proceso.

Se realiz6 una politica ampliaday actualizada
en base alos requerimientos minimos de la
matriz de OEA.

Se realizd una mejora en el proceso actual, se
estd trabajando en una actualizacion de
version la cuél estard vigente para el afio 2020
El equipo de compras trabaja actualmente en
un disefio de seleccion de proveedores que
permita visualizar de mejor forma la licitacion
para las dreas encargadas de tomar la decision
del proveedor, apegados a la nueva norma de

antisoborno.
Se realiz6 una politica ampliada y actualizada

enbase alos requerimientos minimos de la
matriz de OEA.
Los equipos se encuentran trabajando en un
modelo Optimo y propuesto.

Fuente: elaboracion propia.
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6. DETERMINACION DE METODOS Y TECNICAS A EMPLEAR

Para elaborar el trabajo de graduacién fue necesario utilizar métodos y

técnicas que le dieron un soporte o guia.
6.1. Método
Los métodos que se desarrollan se presentan y detallan a continuacion:
6.1.1. Cientifico
Se realizé una recopilacion de informacion de las secciones de procesos
administrativos, de recurso humano y de seguridad para conocer los puntos del
proceso de soporte técnico y verificacion con aduanas en la cual se presentan

las mayores desviaciones de tiempo y procesos.

Se utilizaron fuentes de informacion sobre soporte técnico y validacion de

fallas, asi como medicion de tiempos.
6.1.2. Inductivo-deductivo
La mayoria de las empresas carecen de la habilitacion de OEAGT y en
estas se dan algunas demoras en la recuperacion de selectivo y el

congestionamiento de los procesos administrativos en puertos y almacenes

fiscales. Los procesos de importacion siendo OEA-GT pueden reducir el tiempo.
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Dentro de la eficiencia esta la reduccion de porcentaje del control de
declaraciones, atencion personalizada de oficial de cuentas esta habilitacion
permite una competitividad en el mercado.

6.2. Técnicas

Para elaborar el trabajo de graduacion fue necesario utilizar técnicas las

cuales le daran soporte o guia.

6.2.1. Muestreo

Para llevar a cabo el estudio se analizaron los procesos en el area de

operaciones.

6.2.2. Observacion directa

Se realiz6 mediante visitas a la empresa determinar las operaciones que se

realizan en el area administrativa.

6.2.3. Entrevistas

Mediante la utilizacién de entrevistas estructuradas y no estructuradas se

determinaron los problemas que afectan al &rea administrativa

6.2.4. Definicion de la muestra

Se llevé a cabo en el departamento de operaciones y administrativo.
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7.

RESULTADOS ESPERADOS

El propoésito del estudio fue obtener herramientas para un sistema de

seguridad de la cadena de suministro como operador econémico autorizado.

Tabla XVI.

Matriz de requisitos de cumplimiento para la implementacién

del programa OEA Operador Econémico Autorizado

Requisito Importador

ia o fuente a p

1. SECCION DE PROCESOQS ADMINISTRATIVOS

4 Cuenta con un documento en el cual se establezcan medidas de sequridad del medio de transporte?

Contratos actualizados con equipos de transporte

Logistica & Compras

¢ Cuenta con un documento en el cual se establezcan medidas de sequridad fisica de las instalaciones?

Manual de Procedimientos "Instalaciones Fisicas"

Seguridad Industrial

4Cuenta con un documento en el cual se establezcan medidas para la sequridad de la informacidn y el sistema
Informatico?

ITIL framework V2

IT

¢ Cuenta con un documento en el cual se establezcan medidas para la seguridad de las mercancias?

Contrato de compra venta

Compras, Export, Import

¢ Cuenta con un documento en el cual se establezcan medidas para la sequridad industrial?

Politicas dentro de la empresa capitulo del reglamento
Técnico Interno de seguridad (RTIS) sustentabilidad y
Salud Ocupacional, pégina 5

Salud Ocupacional y
Sustentabilidad

¢Cuenta con un documento en el cual se regule el ingreso y egreso del personal a la empresa? (El documento debe
indicar la forma de efectuar la identificacion de los empleados en los puntos de entrada y salida)

Procedimiento y control de ingresos y egresos NO. SC-
02-2019

Seguridad Corporativa

¢Cuenta con un esquema basado en matrices de Riesgo en el cual se establezcan medidas para la seleccidn de
proveedores y clientes, en el cual una vez formalizada |a relacién comercial se celebre un contrato? (Para efectos de las
medidas de seleccidn: idn de es, otros clientes que atiende, registros, evaluacién de riesgo, en el caso)
de proveedores comprobar que estén debidamente registrados y activos en SAT. Para efectos del contrato: cldusulas de
responsabilidad, confidencialidad y sequridad en los contratos, entre otros)

MAN-PROCESO DE LICITACION-V03 el cual es
actualizado anualmente por el equipo de compras

Compras, Export, Impart

¢ Cuenta con un documento en el cual se regule el ingreso, permanencia y egreso de personas extemas a la empresa®|

Bl

(Debe un registro para
en dreas autorizadas dentro de la empresa)

, presentar identificacidn y que éstas personas solo permanezcan)

Procedimiento y control de ingresos y egresos No. SC-
02-201%

Seguridad Corporativa

¢Cuenta con un documento que establezca un protocolo que permita la comunicacidn efectiva entre los empleados, los
supenvisores o responsables de sequridad; asi como con autoridades competentes en caso de producirse una emergencia
0 siniestro?

CER {comité de evaluacion de Riesgo basado en un
procedimiento NO. S1-03-2019)

Seguridad Industrial

¢ Cuenta con un documento en el cual se regule el ingreso y egreso del personal subcontratado en la empresa? (El
documento debe indicar la forma de efectuar |2 identificacién de los empleados en los puntos de entrada y salida)

Procedimiento y control de ingresos y egresos de
proveedores NO. 5C-02-2019

Seguridad Corporativa

¢Cuenta con un documento que regule la emisidn, remocién y cambio de las identificaciones de accesos fisicos e

Formato en accesos Proceso de finalizacion de

informéticos otorgadas al personal de la empresa? (Debe indicar la forma de habilitar e inhabilitar el acceso de las o RRHH
personas a las instalaciones, cuando expire o caduque y en caso de abandono, suspensidn, renuncia o despido) Relacidn Laboral NO. RH-02.2019

;Cuenta con un documento que indique la forma de efectugr la |C|veshgacmﬂ y cumprubacmn'de la informacidn Proceso de seleccidn y contratacisn de personal NO.

proporcionada por el empleado? (Antecedentes de los trabajos , estudios , cartas de RRHH
recomendacidn, entre otros, por lo menos para las dreas criticas) RH-01-2013

;Cuenta con un documento en el que se registre |a induccién v capacitacién en materia de seguridad que se imparte al|Manual de contratacion de personal/ Manual de RRHH

personal?

|induccidn al puesto NO. RRHH-01-19-P
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Continuacion de la tabla XVI.

¢Cuenta con un documento que incluya d disciplinarias o por faltas o delitos cometidos, cuandd|

estos estén relacionados con la seguridad? i Cédigo de conducta y matriz di RRHH
g(lusr.'\ta con un documento que |nd|qua'la forma de proceder (.:uando el personal cs.sa la relacidn laboral con I.a amp'vssa 9| POLITICAS ¥ NORMAS SECCION CONTRATACION DE
cambie de puesto? (Cuidar la davn\ucmr.'\ de los gafetes, uniformes, la cancelacidn de ‘accesos ﬁs\cps e informédticos| PERSONAL RESPONSABLE DE SEGURIDAD NO. RH-02- RRHH
entrega de sellos, llaves, documentos vinculantes con la empresa, entre otros. Todas éstas devoluciones deben estar]
r con su respectiva solvencia) 2015-PF
¢Cuenta con un documento en el cual se establezcan las acciones del personal cuando se establece la existencia de un|
incidente andmalo o hecho que atente contra la seguridad? (Conspiraciones internas, consumo de ilicitas y|Expedientes p les y matrices di ias RRHH
todas aquellas que puedan representar un riesgo para la seguridad de la empresa)

. . Procedimiento y control de ingresos y egresos NO. SC-
¢Cuenta con un documento que norme el acceso a las dreas criticas de la empresa? EMPRESA

02-2019

¢Cuenta con un documento que incluya medidas de control para el manejo de los dispositivos de cierre y de segundad'?

(llaves, cerrajos, candados, precintos, caja fuerte, detector de humo, detector de o0, mirilla, offendicul.
de piias, razor ribbon, scanner corporal, molinete, sistema de alarmas, detectores de metal, sistemas de revision nol
intrusivos, entre otros)

y Normas seguridad corporativa: Flujograma
respaldo de llaves IT: IT-01-2019-PO

Seguridad Corporativa IT|

¢Cuenta con un d de manti

preventivo y correctivo de los de ciere y

gl anual de imiento preventivoy

. A v EMPRESA
sequridad? correctivo NO. EMP01-19
LCuenta cnn un plan operativa Aanua\ de revisién y mantenimiento de las medidas de seguridad, que incluya I3 Politicay Norma Plan operativa anual EMPRESA
en dreas crticas, seguridad de sistemas informdticos y mantenimiento de| .
IT: Plan de mantenimiento de centros de datos T

d\spas\twos ds seguridad?

¢Cuenta con un documento en el que se establezca la forma de enfrentar y dirigirse a personas no autorizadas o
identificadas? {Intrusos)

y Normas Retiro de personal y ajenos a la
empresa NO. $G-01-19

Seguridad Corporativa

¢Cuenta con un documento en el cual se establezcan acciones que den cumplimento a las medidas contenidas en|
numerales 90 y 96 de_esta Lista de Obligaciones?

Politica de contratacion de Transportes

Logistica & Compras

¢Cuenta con un documento que registre las actividades de manipulacidn de la mercancia que se realicen dentro de las]

"Mapa de procesos de operaciones” define el manejo

de mercancia es documentado en transacciones a BMP/BPT
instalaciones? ~

través de SAP
¢Cuenta con un inventario de existencias electrdnico o manual que permita controlar fisica y documentalmente las| e i
4 . . que p v SAP para control y documentacién de movimientos BMP/BPT
mercancias que ingresan, permanezcan o egresan de las instalaciones de la empresa?
¢Cuenta con un documento que regule el manejo fisico de mercancias sujetas a tratamiento especial e higiene industrial?| Procedimiento de manejo de productos de EMPRESA

(Congelados, perecederos, mercancia inflamable, téxica, quimica, contaminantes o peligrosas)

tratamiento especial

| 2. SECCION DE RECURSOS HUMANOS

l 2.1 SELECCION ¥ CONTRATACION DEL RECURSO HUMANO

& Cuenta con un responsable de la d general con fi

Politicas y normas ssgundad general asignacion de
de idad general NO. SC-

02-19

Seguridad Corporativa

¢Cuenta con un sistema de seguridad que garantice la idad de ante amenazas las 24 horas del dia?

Politicas y normas eguipo de seguridad corporativa

Seguridad Corporativa

&Cuenta con planos detallados y actualizades en forma impresa y electrénica en donde se identifique lo siguiente?

O Accesos de ingreso y egreso;

0 Area donde se encuentre la mercancia sensible, peligrosa o de riesgo; perecedera, inflamable, de alto valor econdmico.
entre otros;

O Areas administrativas;

O Aveas de produccidn;

O Areas de estacionamiento;

O Rutas de evacuacidn en caso de siniestro o emergencia, incluyendo su respectiva sefializacidn;

O Ubicacidn fisica de los dispositivos de cierre y de seguridad que se utilicen en todas las inst , asi como de la:

*|Planos de g derutasde e
Planos de sistemas informéticos y monitoreo.
Planos de iluminacion.

Planos de accesos de carreteras internas y

caminamientos Planos de control y centro de

videocdmaras que forman parte del circuito cerrado de televisidn (CCTV);
O Cuarto de servidores informaticos;

0O Centro de monitoreo;

0 Area donde se maneje y resguarde la informacicn;

O Otros

Planos de ventilacién.
Planos de ubicacidn de residuos
DICTAMEN TECNICO DE INGENIERIA

EMPRESA

&Cuenta con un lugar adecuado, seguro y con acceso restringido en el cual se resguarden los documentos completos y|

legibles relacionados con las mercancias?

Oficinas de Archivo de contraloria, Locker B
Logisticas/Abastecimiento

Contraloria / Archivo

:Se efectdan inspecciones aleatorias y no para evaluar el
relacidn a las medidas de seguridad, dejando registro por escrito de los hallazgos?

ito y

del personal con

Politicas y normas seguridad general inspecciones
aleatorias

RRHH

¢Los casilleros de los empleados y agentes de sequridad estan controlados y ubicados en un &drea independiente a las

dreas criticas?

Area de Vestidores

EMPRESA

I d

&Cuentan las i
empresa?

con muros o perimetrales aprop

que permitan el resguardo y seguridad de Iz

Dictamen técnico de ingenierfa Plano de muros y
CErcos

Seguridad Corporativa

&Cuenta con un programa de mantenimiento preventivo y correctivo para preservar la integridad del muro o cercado

perimetral?

Plan de mantenimiento preventivo y correctivo NO.
EMP01-19 cercos perimetrales

Mantenimiento

& Tada persona y vehiculo que ingrese o egrese a las instalaciones de la empresa es revisado por el personal responsable

de |a seguridad? (Tales como pertenencias personales, bolsas o paquetes, cabinas y badles, entre otras)

Politica de ingresos y normas de seguridad, capitulo 4,
pégina &

Seguridad Corporativa
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32 SEGURIDAD INDUSTRIAL
4 Cuenta con dictamen técnico en dande haga canstar que las medidas de seguridad industrial cumplen, como minimo,
con los estandares siguientes?

= Rutas de , légicas y factibles;

»  Sistemas de iluminacién adecuados, dentro y fuera de las instalaciones;

- Extintores o mecanismos apropiados contra incendios;

»  Equipo de proteccidn y seguridad industrial adecuado, de acuerdo al tipo de trabajo o proceso industrial que se
realice;

»  Programas de capacitacion adecuados en materia de seguridad;

= Sistema de alarmas;

= Sefializacién de areas criticas;

T

Dictamen técnico por un Ingeniero Industrial

Seguridad Industrial

+_ Plan de simulacros de evacuacién ylo actuacién para casos de emergencias.

¢ Cuenta con un que detalle la y forma de efectuar simulacros de evacuacidn, para
los casos de amenazas que vulneren la seguridad?

Politicas y normas seguridad general simulacros y
evacuacion

Seguridad Industrial

¢ Estan debid: sefializadas e identificadas las dreas criticas y el acceso a las mismas es restringido?

Politicas y normas seguridad general acceso a dreas
restringidas

Seguridad Industrial

¢Los estacionamientos para wehiculos de empleados, proveedores, contratistas y visitantes son de acceso restringido y|
estdn de las dreas criticas?

Dictamen técnico definicion de dreas de parqueos

Seguridad Corporativa

¢El personal de las dreas de carga, descarga, estiba y manejo de montacargas utiliza uniforme o algdn tipo de distintivol
del resto del personal de la empresa? (Chalecos, cascos, gafete de otro color, entre otros)

Politicas y normas seguridad general

Seguridad Industrial

¢Cuenta con un sistema de iluminacién adecuada dentro y fuera de las i 3 en las
i 7

Dictamen técnico seccién Plano de lluminacién

Seguridad Industrial

dreas criticas, muros perimetrales y estacior

Programa anual de mantenimiento preventivo y

¢Cuenta con un programa de mantenimiento preventivo y corrective para el sistema de iluminacidn? cti EMPRESA

correctivo
- . . Dictamen técnico Planos de iluminacién de

¢ Cuenta con un sistema de iluminacidn de emergencia para las dreas criticas? EMPRESA
emergencia
2 Plantas eléctricas para el drea de producciény para el

¢ Dispone de un generador de energia eléctrica? (planta o generador eléctrico entre otros) . o P ) P v EMPRESA
drea de oficinas UPS para los equipos de computo

Cuenta con un programa de mantenimiento para el generador de energia que incluya un plan de contingencia ante un|

¢ prog! L& & 9@ q ¥ P & Plan de mantenimiento preventivo y corrective EMPRESA

eventual fallo del mismo?

¢Cuenta con un sistema de ventilacién adecuado en cada drea de trabajo segun el tipo de actividad que se realice? Dictamen técnico de sistemas de ventilacion EMPRESA

¢Se encuentran las puertas, ventanas, cercas y rejas de las dreas criticas das con dispositivos de cierre y normas idad general acceso dreas EMPRESA

medidas alternativas de vigilancia o de control de acceso?

criticas

de la idad de las en las

£Estd establecido quien es la persona resp

P de carga y|

Logistica: Superviso de turno de Bodega al recibir el

descarga en las cuales su rol en la cadena logistica le corresponde intervenir? (Debe quedar registro de los EMPRESA
93 . par su ogist ponde ¢ " {0 e o contenedor llena formulario del receptor No EM-05-19
participantes)
¢Cuenta con un registro por medio del cual se pueda cotejar la fisica de la ia al da contra la|Todo registro se lleva a través de SAP se pasa un CIB EMPRESA
i |y {Control de en
" - o . Ubicacidn de la mercanda a través de la transaccién
£Cuenta con un sistema electrénico o manual que permita controlar y ubécar la carga? EMPRESA
ME34 en SAP
£Cuenta con un mecanismo que permita mantener trazabilidad sobre los movimientos de la carga de importacidn y|Sistema SAP a través de la transaccidn €202 [Define el .
. . Logistica / Archivo
exportacidn? status de la mercancia)
£Cuenta con un :Incumenu.) en el que se establezcan las medidas que se deben tomar para investigar y repostar faltantes| Reporte Faltantes/ N en N calidad

o dela

£El material de envasado, empague o embalaje de las mercancias es resisado por el responsable de almacén o def
seguridad antes de ser utilizado?

5i se tiene protocolo de revisién para las mercancias.
Protocolo de revisidn de mercancia no. C1-01-19

EMPRESA/ CALIDAD

£Cuenta con un en el que se las medidas que regulen el manejo y control del material del

empaque y embalaje que es recibido, utilizado y d badn? Procedimiento de recepcion EM-01-361-LG EMPRESA
¢Cuenta con una peltica que establezca un adecusdo manejo de residuos y basura, evitando la acumulacidni

i en las zonas criticas, con el propdsito de ilicitos y riesgos para la emps Manual de procedimienta de desechos MD-12.19 EMPRESA
¢Los depésitos recolectores generales de basura estdn ubicados en zonas de dificil acceso al personal, poco transitadas |Dictamen técnico plano de depésito recolector de EMPRESA

y en lo posible retirados de las dreas donde se encuentren las materias pimas o mercancias?

£Cuenta con una programacién de inspeccién fisica de los basureros antes de ser recolectados y retirados, ya sea por

basura
Plan general del mantenimiento preventivo y

EMPRESA/Mantenimien

vehiculos o medios wiilizados por la empresa? correctivo de depdsito de recolector to
¢Cuenta con un d en el que se b peliticas de informacidn y comunicacion con sus $0C105|Todos los contratos con terceros son revisados por
comerciales? Estas duben estar relacionada con: legal y analizados por los encargados de procesos. Los
0 Seguridad del tansporte; doc que Manual de ion |Compras, Export, Import|
O Seguridad de las rutas; v pras, Export, Imp
0 Sellos, marchamos o precintos con normas 1SO 17712, con socios comerciales. Manual de transporte Capitulo
O Procedimi para reconocer y repartar sellos, marchamos o precintos P entre otros. de rutas.
¢D|sp.on.e de clrcyltn cerado de televisidn CCTV que monftoree las dreas criticas con enlace a la Unidad del Operador] Dictamen Téonico drculto cerrado de television EMPRESA/TI
Se cuenta con un sistema de energla secundario come
4El circuito ceado de televisidn CCTV estd auxiliado por un sistema de generacidn eléctrica? respaldo en la perdida de energia principal con baterias EMPRESA

de Back u
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£Estd establecido quien es la persona resp ble de la sequidad de las de carga y|
descarga en las cuales por su rol en la cadena logistica le cormesponde mlamﬂ {Debo quedar regisiro de los|

Logistica: Superviso de turno de Bodega al recibir el

EMPRESA
paticipantes) contenedor llena formulario del receptor No EM-05-19
&Cuenta con un registro por medio del cual se pueda cotejar la ia fisica de la I da contra la|Todo registro se lleva a través de SAP se pasa un CIB EMPRESA
by Iy electrén control de en .
£Cuenta con un sistema electrénico o manual que permita controlar y ubicar la carga? Ubleacion de la atravésdela P
ME24 en SAP

£Cuenta con un mecanismo que permita mantener trazabilidad sobre los movimientos de la carga de importacidn y|Sistema SAP a través de la transaccidn €202 [Define el Logistica / Archivo
exportaciin? |status de la mercancia)
£Cuenta con un en el que se |as medidas que se deben tomar para investigar y repostar faltantes| . .- " calidad
o dela r ~ - ¥
¢El material de envasado, empague o embalaje de las mercancias es revisado por el responsable de slmacén o de|Si se tiene protocolo de revisién para las mercancias. - | CAUDAD
seguridad antes de ser utilizado? Protocolo de revisidn de mercancia no. C1-01-19
¢Cuenta con un en el que se las medidas que regulen el manejo y control del material de| Y R g
|empagque y embalaje que es recibido, utilizado y desechado? _ £ w1s EMPRESA
5C||em.u con una politica que establezca un adecuado manejo de residuos y basura, evitando la acumulacidn|

en las zonas criticas, con el propdsito de ilicitos y nesgos para la emp Manual de procedimiento de desechos MD-12.19 EMPRESA
¢Los depdsitos recolectores generales de basura estdn ubicados en zonas de dificil acceso al personal, poco técnico planc de depd s de EMPRESA
y en lo posible retirados de las dreas donde se encuentren las materias pimas o mercancias? basura
£Cuenta con una programacién de inspeccién fsica de los basureros antes de ser recolectados y retirados, ya sea por|Plan general del [ ¥ i
vehiculos o medios wiilizados por la empresa? d de recolector to

iCuenta con un documento en el que se establezcan peliticas de informacién y comunicacidn con sus Socios|
comerciales? Estas deben estar relacionada con:

O Sequridad del transporte;

O Seguridad de las rutas;

O Sellos, lnuldlumos o precintos con nommas 1S0 17712,

oOF ¥ repartar sellos, o precintos entre otros.

Todos los contratos con terceros son revisados por
legaly dep

Manual di
con socios oomefdales Manual de transporte Capitulo
de rutas.

Los

Compras, Export, Import,

jpara
gD|spuna de cln:ultn cemado de television CCTV que montoree las dreas clihcas «con enlace a la Unidad del Operador|

Dictamen Técnico crculto cerrado de televisidn EMPRESA/TI
Se cuenta con un sistema de energia secundario como

£El circuite cerado de televisidn CCTV estd auxiliado por un sistema de generacidn eléctrica? respaldo en la perdida de energla principal con baterias] EMPRESA
|de Back up

| ¢Existe dentro de la un de velar por la seguridad fisica del drea en la que se Y normas segu general d n
9 lai ion y del del sistema general
|¢Cuenta con un sistema de clasificacion de informacidn en el que se establezcan los niveles de importancia de la| manual de procedimientos de clasificacion de riesgos n
misma? (Confidencial, reservada y piblica) TI-21.A56
|¢Cuenta con un en el que se medidas en vigencia para la proteccién de la informacién con| manual de procedimientos de clasificacion de riesgos n
carécter confidencial? T1-21.A56
| ¢Cuenta con un control de inventarios de los activos que contienen la informacién? |sistema SAP ‘rllms_t' ica
| . P mn i
¢Maneja bitdcoras confiables que permitan una by de las en el sistema? Silscesy normis 71 Bitdcores generales du sisterna du mn
seguridad
|¢Cuenta con un en el que se las medidas para proteger los f contra los| y normas P de n
operadores de la intrusidn? (Virus, hackers, passwords, entre otros) i fi y acceso a la red
¢Cuenta con un en el que se que deben de realizarse copias de seguridad para que exista un|
\resguardo histérico de la informacién? (Back Up con copias fuera de las instalaciones de la empresa debidamente|Politicas y normas de respaldos T1-A.01-KO4 mn
etiquetados)
zgl::r:zoc;;n controles de segundad para accesos a red? (Firewalls, manejo de de Polfticasy normas Informética acceso a 1a red
i‘;:f::;t s q de seg que deben cumplir los socios comerciales que tienen acceso a su sistemal Politicas y normas informética acceso a la red
¢Cuenta con politicas que el copiado o de i en disp ? (CO/DVD, USB,
discos extemos, entre olro) Politicas y normas informatica acceso a la red mn
'¢Cuenla con politicas de segundad en las que se definan las responsabilidades de los usuarios y controles de accesos? |Politicas y normas informética acceso a la red mn
Polmas normas informatica vaciado de datos
¢Tiene un plan de que medidas en caso de producirse fallas en el v s 6n de inf " n
sistema?
acceso ala red copladoala
¢Tiene una politica definida para la de los derechos de y de autor de los Iitica y Normas informd de de #
operativos y software? |software administracién de capacidad TI-A.3-2020
y normas progr anual de
¢Cuenta con 1 para el 0 senvicio del equipo informdtico? p P I mn
seguridad de la
(,EI semvdor informdtico o cualquier otro dupouwv 60 almaconarmmo masivo de datos electrénicos que contengal
se resg en un ambiente que gar d del equipo y la informacién que contiene?
Seguidad fisica; DICTAMEN TECNICO SECCIONES CCTV, UBICACION
Cendiciones stieriales, EXTINTORES Y ALARMAS, RESPALDO DE SUMINISTRO TW/Segurkied
Sistema de CCTV para dreas de cémputo; Corporativo

Control de acceso y su registro para el ingreso y egreso a areas restringidas;
Extintores, alarma contra incendio, ventilacién;

Suministro eléctrico para el funcionamiento del sistema.

ELECTRICO
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¢Cuenta con un prog; de p para pilotos sobre que vuineren la sequridad de |3
empresa‘? Se dalml considerar:

Stuaciones de amenaza,

Cémo denunciar; Se cuenta con capacitaciones de pilotos a través del

Aseas de maniobra con riesgos; centro de control de pruebas de manejo en el Logistica

Seguridad de la cadena logistica; simulador

Mantener la integridad de la carga;
+  Amenazas identificadas que atenten la seguridad de las mercancias;

Intrusidn de objetos ajenos a las mercancias declaradas para ser transponadas.
lgEI pilato de la unidad de transporte cuenta con la capacitacién necesana sobre las mddas de segundad a consum
en las operaciones de carga, descarga, lugares de parqueo, dreas de de Certificacidn de jo del lador para pilotos Logistica
wvelocidad p di durante el entre otros?
¢Cuenta con un documento en el que se definan las acuunes @ sequir por el pilato de la unidad de transporte, cuando Manual de acciones de seguridad de manejo de unidad Logfetica
exista algdn imprevisto durante el trdnsito de las robo, accid entre olros) de 2
LEl medio de de . 583 progeo o es rywsadn nft aun de 5
Este debe incluir:

Inspeccidn de la pared delantera;
» Inspeccidn del costado izquierdo;
= Inspeccidn del costado derecho; Contratos y con
. inswcc!:: ﬁ Pf*lﬂi tocho: proveedares de servicio,
T nepecel Y ;::x techo; v Revisidn 360 de |as unidades de importacién. Logistica
+  Inspeccidn de la parte exterior y chasis; Registro logistico de inspeccidn fisica y mecinica de la

lnsyeccldn de Ia cabina o cabezal del m«iu de llanspene, unidad y revision de carga NO. LO-03-19
. de d itivos de al bl
. de de de enelgla.
= Inspeccién de motores;
= Otros que se consideren oportunos de acuerdo al lipo de medio de transporte y mercancias

Contratos y con
&Cuenta con un en el que se las rutas por las cuales el piloto debe transitar mientras transpostal . LogisticafAbastecimient
carga de aduana a desting o viceversa y en el que iciona al piloto a no por razones no justi proveedores de servicio Logistica: Trazo de rutas de o
transito en contrato
&Cuenta con un sistema de control del medio de transporte que permita monitorear la unidad en cualquier ¥ normas general contrato Logistica
(Dispositivos de control GP'S u otros) mveedores. marchamo electrénico SAT 2
¢Cuando se contratan senicios de de id el de a travis de dios o di ontratos y d 4n con Logfstica
Globales de Posi GPS, entre olras estén incluidas cléusulas de idad en los p dores de servicio ¢
Cuent: i [ ds dd’l hllrlldlmtalhlld

éu::;:h:ymm';:i::smswa mon :':?;g ::J'::Z @ enlregas desds En""cm asia @ tna o8 @ SSHAVECICE Y politicas y normas seguridad general y Sistema SAP Logfstica
£Cuenta con un en el que se que los medios de porte que se vacios g ¥ normas d general, seguridad de la EMPRESA
p cerrados y debid: carga No. Registro EMP-03-19
&S0 el &5 propio o da, los medios de de la carga cumplen con las medwdas de sequndad|
establecidas en esta Lista de Obligaciones (Requisito 90) y en el Reglamento de Trinsite, wigente? (En caso de ser| Contrato legal para los contratistas ANEXO G Detalles Logistica
contratado, los requisitos deben quedar establecidos a través de un contrato) de transporte termestre
¢Cuenta con un mecanismo que permita registrar electrdnica o documentalmente las actvidades relacionadas con el Tracki de lostr rtistas. DUCA
medio de transpone? (Asignacién de unidades, nombre del piloto y licencia, registro de mercancias que transporta, lugar| ”'.a N "“fo“ns o8 Sranspo ‘“‘ Logistica
de entrega y mercancias entre ofros) v {nica centro
¢Cuenta con un documento en el que se establezcan medidas para hacer i al medio de jpara] del i6nd i d NO. LO-03-
establecer la existencia de panes y materiales sospechosos ajenos al mismo y en el que se identifique claramente al| ™ napect & qUipas de carga T Logistica
responsable de sequridad encargado de atender esta amenaza? ol
¢Cuenta con un programa de mantenimiento comectvo y preventvo para los medios de (Debe de plan de dela sub-| Logistica

i ‘ Registro no. LO-04-19 &

" normas neral prog) de
¢Estd registrada en una bitdcora cualquier rep lizado a los medios de transporte, se debe v Be ficha de Logictica
indicar como minimo: el nombee del téenico, fecha, hora y descripcién de la reparacidn, entre olros? v ¥ L
control de vehiculo

¢Cuenta con un d que deje ia de la op del cierre o al del d ho of
arribo del medio de transporte, haciendo constar coma minimo lo siguiente? (Registro de nombre de los participantes en el NA A

proceso, cotejo de nimero de marchame con decumentacidn de sopore, control de funcionalidad del marchama, revisidn

de que el no ha sido vi entre otras)

fan pronfo fermine la operacion de carge y se efectia)

¢los precintos o marchamos que se ulilicen para asegurar la carga cumplen con las normas 150 vigente? (Morma IS0

NA

Contratos y di
proveedores de servicio LOS MARCHAMOS SON

17712) PROPORCIONADOS POR LA SUPERINTENDENCIA DE Logistica
ADMINISTRACION TRIBUTARIA

¢Cuenta con un documento en el que se haga constar que los precintos o marchamos que se compran para laf + .
carga cumplen_con la norma 50 vigente? ¥ narma general de Logistica
&Cuenta con un documento que incluya medidas de control de los sellos de sequridad, marchamos o precintos desde |al I .
adquisicidn, la uti idn y el desecho de los mismos? Foliticasy general de EMPRESA
;Elmwseﬂeowwgnedcafcmﬁu‘desmw o infos deja un regisiro| 4 " .
dobidamente documentado de do los_mismos? ¥ normas general de Logistica
iCuenta con un procedimiento que mclnya entre olras, las normas de de registro i de laj I .

idn, el desecho de los sellos de o precintos que fueron il o inutili ucasy general de EMPRESA
£Cuenta con un procedimi que incluya Ias a sequir en el caso detectar indicios de licita I d peidn de EM-06-19/1nf; EMPRESA
sellos de {da opr fotogrifico
anMamomfmfde demkumosrmm'moede precinios o seflos de ik ? NA NA
¢Los sellos de seq) o precinios estdn resg en un mdoysegwownmaﬂo,u NA

a personal auforizado?

Total de requisitos | 110 |

Fuente: Superintendencia de Administracién Tributaria. Procedimiento para la calificacion,

habilitacion, registro y control del operador econdémico autorizado. 2017. Consulta: 20 de

septiembre 2017.
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8. ESTIMACION DE RECURSOS

8.1. Humanos

Para asegurar el disefio del sistema de la OEA-GT- y que garantice la
seguridad con el cumplimiento de requisitos que la matriz menciona, el personal
del area debe colaborar y dar seguimiento a la programacion del personal para
brindar y recibir capacitaciones sobre la forma correcta de brindar soporte y
servicio al cliente. Se debe nombrar a un encargado de seguridad que responda
ante SAT para consultas, actualizaciones, capacitaciones y cumplimiento de

requerimientos de informacién que se soliciten’®.
8.2. Materiales

Se proporcionara un manual de forma impresa y digital con los requisitos que
el OEA-GT necesita para operar y ser un facilitador en la informacion requerida
por las entidades aduanales.

8.3. Financieros

Capacidad que permita al actor de la cadena logistica el cumplimiento de

sus compromisos financieros con respecto a los estandares de seguridad.

76 IPG, Recursos humanos. http://www.ipg.com.gt/web/guest/16.
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CONCLUSIONES

Se determina que el sistema de seguridad de la cadena de suministro
como operador econdmico autorizado en el departamento de
importaciones es vital para mantener el control de las mercancias

entrantes, evitando pérdidas econdémicas en la cadena logistica.

Se desarrollaron procesos y manuales de funciones y atribuciones en el
area de recursos humanos permitiendo asi obtener un orden en el
requerimiento de los perfiles de contratacibn, apegandose a los

requerimientos especificos de habilidades y capacidades del postulante.

Se ampliaron las politicas de seguridad para el medio de transporte a
través de los requerimientos de la matriz de requisitos como importador
para operadora econdmico autorizado OEA en Guatemala, el primer paso
fue desarrollar una politica de control de mercancias, segundo una politica
para control de las medidas de seguridad en accesos de la informacion del

sistema y un procedimiento para el control del recurso humano.

Se definieron pasos logicos para el disefio de una estrategia de evaluacion
sistematica a través de un modelo de operacion antes de la mejora As Is,
Modelo To Be (modelos que se busca implementar) y el Modelo Will Be
(modelos que al futuro queremos alcanzar), por medio de una evaluacion

inicial, intermedia y avanzada.

Para la aceptacion de los puntos especificos y normas internacionales se

trazd una ruta de evaluacion de proveedores para el aseguramiento de la
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cadena de suministros, protegiéndonos a través de convenios y contratos
legales en los que se definian los parametros de disponibilidad y los
parametros de seguridad que debian de tener sus unidades de transporte
y de las normas que segun ley los conductores debian de cumplir con

capacitaciones constantes.

Se determina que en cumplimiento con las disposiciones que se requieren
en una empresa para ser habilitada como operador econémico autorizado
OEA, se debe ampliar la politica de seguridad de informacién y sistema
informativo para cumplir con los requerimientos minimos de la matriz de

operador econémico autorizado OEA.

Mejorar la atencion al cliente interno a través de protocolos de

comunicacién que permita tener una relacion de fidelizacién a la empresa.

Se adoptaron las medidas apropiadas de seguridad en la tecnologia de la
informacion para proteger el sistema informético utilizado de cualquier
intrusién no autorizada, asi como tomar las medidas necesarias para

garantizar la seguridad y adecuada conservacion de los registros
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RECOMENDACIONES

Es indispensable que la matriz de operador econémico autorizado se
comparta al departamento de importaciones, ya que esto permitira
aclarar los pasos a seguir en el proceso de certificacion como OEA
operador econémico autorizado. Compartir la informacién hara que los
colaboradores se sientan comprometidos hacia el desarrollo de nuevos

procesos y simplificadores del mismo.

Los manuales y politicas deben de actualizarse cada dos afios debido a
que las estrategias ya disefiadas pueden ir cambiando no en esencia,
pero si algunas ramas, segun normativo en cumplimiento de requisitos
de la OEA. Esto permitirA una mejor eficiencia en el manejo y control
administrativo del proceso global.

Mantener siempre vigente el manual de capacitacion y seguridad del
personal interno como externo ya que de esto depende una
comunicacién asertiva para el control de la cadena logistica en general,
tomando el &rea de importaciones como parte critica en el control de la
mercancia. En el capitulo 3 se grafica los cuatro pilares fundamentales
de la seguridad fisica como parte del fundamento de resguardo de la

cadena logistica.
Es importante notar que en el capitulo 5 se encuentran las acciones

correctivas que representan mejoras en el procedimiento, politicas y

manuales para la recertificacion de la OEA (Operador Econdmico
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Autorizado), los puntos tratados son los considerados como unas

mejoras que permiten un mejor control en el canal logistico.

Se debe adoptar politicas que permitan que a mediano plazo se logre la
trasformacion al nuevo sistema de operador econémico autorizado de

forma institucional.

Eliminar la resistencia al cambio ya que es necesario establecer
sensacion de urgencia, formando coaliciones, desarrollando la vision y

estrategia y comunicacion entre los integrantes.

Desarrollar mediante programas de capacitacion para el personal
administrativo y operativo el fortalecimiento de su conocimiento, ademas

de actualizarse en materia de legislacién aduanera.

Proyectar al personal potencial a alcanzar los niveles de exigencia que
pide la certificacion de operador econémico para que este a su vez sea
lider en su entorno laboral y motive a los otros miembros en la empresa

para alcanzar el punteo exigido.
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