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RESUMEN

“CIBERACOSO E INSENSIBILIZACION COMO FORMAS EMERGENTES DE
VIOLENCIA ESTUDIO REALIZADO EN ACS-BPS DE GUATEMALA, 2014”
Autores:
Marvin Geovani Rabanales Barredo
Ludim David Pérez Sinay

El presente estudio tuvo como principal objetivo determinar cuales son las
manifestaciones del ciberacoso como una nueva forma de violencia. Aunado a lo
anterior, se pretendio investigar las caracteristicas que presenta un individuo victima de
ciberacoso asi como los tipos de violencia a los cuales puede ser sometida una victima.
Derivado de las relaciones entre violencia y cibernética, también se tuvo interés en
descubrir como los contenidos con carga emocional fuerte afectan la percepcion del
individuo respecto a comportamientos hostiles insensibilizandolo producto de una
sobrecarga emotiva que termina afectando los filtros racionales del cerebro. Con esto
se pretendia buscar respuestas a preguntas tales como ;como se manifiesta el
ciberacoso?. Las manifestaciones del mismo tienen un entramado muy parecido a las
del acoso no cibernético, con la diferencia de que el ciberacoso tiene la gran ventaja de
poder “disfrazar” al acosador. Como consecuencia de la pregunta anterior cupo hacer
también la pregunta ;cémo identificar a una victima de ciberacoso? Aparentemente
algunas de las manifestaciones en las victimas son bastante comunes a las de otras
victimas de acoso no cibernético, sin embargo este fenomeno tiene ciertas diferencias
que lo hacen colocarse en un nivel separado y el cual debe ser motivo de estudio. En
esa misma direccién y una vez dentro de la dindmica de contenidos violentos o
abusivos en linea se pretendia investigar si este tipo de contenidos, con el tiempo,
genera algun grado de insensibilidad entre los usuarios. Las variables consideradas en
el presente estudio son: el mal manejo de las tecnologias como un posible generador
de conductas indeseables en el ciber espacio. La segunda variable se referia a
resultados del mal uso de las tecnologias: la insensibilizacién ante contenido violento y
el acoso cibernético. Las teorias que utilizadas en el presente estudio son las de
Marshall McLuhan y Erich Fromm. En apariencia dos teorias que se contradicen ya
que McLuhan defiende el hecho de que la tecnologia no es mas gque una extension del
ser humano y los alcances de esta extension rompen barreras de distancia y tiempo,
con lo cual hace mas eficiente el funcionamiento del hombre en esta era moderna.
Eficiencia sin embargo, no es lo mismo que perfeccion, ya que como McLuhan lo
explica, a cada extension del ser humano, corresponde una “autoamputacién” la cual se
genera como una forma de equilibrio. Es decir, a cada ventaja con la tecnologia,
corresponde también una desventaja para el individuo. Por su parte Fromm ve en las
nuevas tecnologias un avance de la era cibernética pero un retroceso en los valores
sociales, los cuales son base para la no destruccion humana. Es decir, ante la
ausencia de valores crece el empuje hacia la agresividad.

La poblacién objeto de estudio fueron los operadores del departamento London de
la division Kentucky. El estudio se realizo con 36 hombres y 94 mujeres comprendidos

en las edades de 24 a 63 afios. Todos ellos trabajan en el area de operaciones.



PROLOGO

El progreso de las tecnologias de la informacién y la comunicacion en los
tltimos afos requiere un andlisis de los fendmenos que se presentan como
consecuencia de este auge. La sociedad en su conjunto se ve afectada por la
serie de cambios producidos por la tecnologia en la relacion entre los individuos,
asi como la relacion de éstos con el mundo. Una sociedad tecnificada tiene una
serie de desafios que necesitan de constante revision para su resolucién. Entre las
bondades de la tecnologia se puede mencionar el acortar distancias, agilizar el
tiempo, menor necesidad de esfuerzo fisico para llevar cargas, entre otros. Sin
embargo, en la medida en que el hombre depende de la tecnologia para hacer
funcionar el mundo empiezan a emerger una serie de fenémenos que afectan su
psiquismo de manera positiva o negativa. El presente estudio se enfoco
precisamente en la forma de actuacion de ciertos individuos frente a nuevas formas
de violencia que incluyen el ciberacoso y la insensibilizacién ante determinados
contenidos. Es frecuente ver que el traspaso de todo tipo de informaciéon por
medio de las redes sociales y del internet poco a poco deja de enfrentarse a los
filtros racionales (o criticos) de las personas, dando paso a una normalizaciéon de
contenidos con cargas emotivas, los cuales afectan los filtros racionales del
cerebro disminuyendo asi la capacidad de discernir si lo que se esta distribuyendo

o viendo es material adecuado o inadecuado.

Uno de los objetivos de la presente investigacion fue determinar las
manifestaciones del ciberacoso como una de las nuevas formas de violencia entre
los operadores y los alcances de esta conducta. Hay que entender que a
diferencia del acoso “normal’, el acoso cibernético a veces da ciertas ventajas al
victimario ya que este puede esconderse tras un perfil que no es real y de esta

manera acosar a la victima.

Por otro lado, la visualizacién y la transferencia de contenidos con carga
emotiva fuerte preocupa en la medida en la que estos van insensibilizando al
usuario. La constante exposicion a estimulos emotivos, hace que el cerebro vaya

poniendo menos atencién al contenido de los mismos y con el paso del tiempo los



tome como contenidos “normales” dentro del ambito virtual. Para algunos usuarios
esto podria suponer que para obtener una reaccion emotiva, se necesiten

contenidos emotivos atin mas fuertes, lo que a su vez redunda en el hecho de

viralizar cierto material.

Entre los factores que justifican la presente investigacion se puede mencionar
es que con el paso del tiempo las personas han ido optando por la tecnologia como
una forma de escape a la vez que una forma de enajenacion del entorno. Esta
enajenacion supone un ir y venir de los sucesos cotidianos y externos al individuo
sin que la emocionalidad del mismo se vea alterada de forma alguna. Asi, en el
entorno en el que se desenvuelven los trabajadores de ACS-BPS de Guatemala,
suceden toda una serie de hechos que vistos a detalle, en otras circunstancias
afectarian la emocionalidad de las personas e influirian como un aliciente para

propiciar la comunicacion entre los individuos.

Esto se evidencia en el presente estudio en cuanto a gue se encontrdé una
problematica emergente tanto de insensibilizacién como de acoso. Aun no se sabe
si este acoso viene de los mismos companeros de trabajo o de otras personas, sin
embargo, cabe hacer notar que el mismo se da por medio de las TIC, lo cual
refuerza la necesidad de investigar a fondo tanto sobre este tema, como sobre
temas relacionados al mismo. Un claro ejemplo de estos puede ser el llamado
“adiccion a las nuevas tecnologias” o “abuso del fiempo de conexion a las redes”.
Los profesionales atin sostienen un debate entre si se puede incluir o no el término
adiccion a las TIC, ya que estas al carecer de sustancia no podrian ser
comparadas con una droga. Sin embargo, los efectos de esta sobre exposicion
ante las TIC son bastante similares a los efectos de una adiccion. De hecho,
algunos estudios dicen que al momento de reducir el tiempo de exposicion de
algunas personas, éstas experimentan efectos muy parecidos a las personas que

entran en periodos de abstencionismo por consumo de sustancias ilicitas.

Entre los beneficios que se obtienen de la presente investigacion se pueden
mencionar especificamente dos: haber descubierto que hay personas necesitadas

de orientacion y que con la presente investigacion pueden dar un primer paso



hacia la resolucion de dicha problematica; y la obtencidén de informacién de un
tema emergente, amplio, que no solamente les afecta a ellos como trabajadores,
sino a todas aquellas personas con las que se relacionan, es decir, al grupo social

en conjunto.

Por ultimo se desea agradecer al personal tanto administrativo como
operativo de ACS-BPS de Guatemala S.A. por el apoyo brindado, tanto en lo
relativo a la facilitacion de las instalaciones, como del material para la realizacion

de la presente investigacion.



CAPITULO |
INTRODUCCION

La presente investigacion se llevo a cabo en las instalaciones de ACS-BPS de
Guatemala S.A., en el area de la division London, con los turnos matutino y
vespertino. La division London esta constituida por dos proyectos: Medical y
Dental, los cuales a la fecha del veintidos de agosto de 2014, estan constituidos por

90 personas.

El presente trabajo evidencia las formas de manifestacion del ciberacoso asi

como el porcentaje de personas afectadas por dicha problematica.

En el capitulo | se justificd el porqué de esta investigacion a la vez que se la
fundament6 tedricamente. Se tomaron en cuenta investigaciones realizadas en
otros ambitos pero que pueden ser adaptadas a la realidad nacional. Ademas se
utilizé la teoria de Marshall Mcluhan respecto al medio como mensaje y la teoria de
Erich Fromm respecto a que los avances tecnolégicos propician la destructividad
humana. Debido a que entre los objetivos propuestos estaba el de descubrir cémo
ciertos fendomenos inciden en el individuo para ir insensibilizandolo al punto en que
los contenidos con carga emotiva van opacando su capacidad de raciocinio frente a
contenidos con distintos tipos de informacion, fue necesario abordar este tema de
forma directa, haciendo uso de preguntas especificas relacionadas a contenido
emotivo fuerte. También en ocasiones, el uso de la tecnologia se desvirttia puesto
que algunos individuos al verse aventajados sobre otros, pueden querer sacar
provecho a costa de la integridad de estas otras personas. En Guatemala ya se
escuchan casos relacionados criminales relacionados con el uso de teléfonos
celulares, redes sociales, obtencién de informacion crediticia, llamadas extorsivas,
por solo mencionar algunas formas. De ahi que la presente investigacion centro su
interés en este fenomeno, el cual dicho sea de paso, es emergente, debido a que
depende del crecimiento tecnoldgico que la sociedad ha ido teniendo en los Gltimos
anos. Cierto es que Guatemala ain no cuenta con un porcentaje elevado de

acceso a medios tecnologicos, pero el porcentaje actual ya provoca que



profesionales de distintas areas volteen a ver con mayor cuidado los fenémenos

resultantes de la interaccion con la tecnologia.

Por lo demas se puede afirmar que Guatemala es un pais que busca un
lugar en los procesos de globalizacion por medio de la tecnologia, lo que requiere
de nuevas formas de educacién a todo nivel, pero esto es cuestion que avanza a
paso lento.

En el capitulo Il se habla de las técnicas utilizadas para la obtencion de

resultados asi como de las técnicas de analisis para escudrifar dicha informacion.

En el capitulo Il se hace la presentacion, el analisis y la interpretacion de los
resultados encontrados en toda la investigacion. Para ello, se hizo uso de graficas

y anotaciones sobre las mismas.

En el Capitulo IV estan las conclusiones a las que se llego con la realizacion
de la presente investigacion, asi como las recomendaciones relacionadas unas con
las otras a fin de resaltar aquellos aspectos que son de mayor importancia, ademas

de aquellos que tienen mayor interés.



1.1 PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO
1.1.1 PLANTEAMIENTO DEL PROBLEMA

Con la evolucién de las tecnologias como parte del proceso constante de
cambios de toda sociedad, vienen también ciertos cambios a nivel social que
influyen en las formas de pensar y de actuar de los individuos llevandolos
continuamente a replantear los conceptos ya conocidos previamente a fin de
actualizarlos y de enmarcarlos dentro de una nueva coyuntura. En ese sentido, la
tecnologia juega un papel importante en los cambios de la sociedad actual. La
rapidez, la eficiencia, la exactitud son apenas algunos de los aspectos que estan
constantemente siendo actualizados como parte del proceso. Los sistemas son
cada vez mas eficientes y provocan que el hombre tenga menos carga fisica (y al
paso del tiempo, menos carga intelectual también) como parte del trabajo. Las
compafias a nivel mundial prestan cada vez mas servicios y estos servicios son
cada vez mas especializados, enfocandose hacia un publico especifico y revisando
continuamente sus parametros en cuanto a produccién y calidad.

Las agencias de investigacion y los cuerpos de seguridad también van cada
vez mas lejos para no “ser dejados atras”, conforme los criminales de hoy en dia
hacen uso de las nuevas tecnologias y de hecho en muchos casos, tecnologia de
punta, para no ser descubiertos facilmente, los “hackers” o “piratas informaticos”
son parte de estos nuevos criminales cuya aparicion es relativamente reciente ya
que esta sujeta a la aparicion y evolucion de las nuevas tecnologias. Debido a ello,
como se dijo antes, muchos cambios han sucedido y la concepcion de “crimen” y
“delito” ha cambiado puesto que aquello que hasta hace algunos afos era solo
parte de la ciencia ficcién, hoy es un hecho: El uso de redes electrénicas para
cometer fechorias.

En tal virtud, con el advenimiento y la cercania entre las nuevas tecnologias
y el usuario, las relaciones de tipo virtual se han acrecentado, llegando al punto en
muchos casos, de sustituir a las interrelaciones “reales” a las gue anteriormente las
personas estaban acostumbradas, es comun ver que las personas accedan a las
denominadas redes sociales a fin de estar “conectados” a un mundo gue exige esa

conexion para sentirse parte de un grupo social. Se ha descubierto que la no



conexion ha empezado a afectar a las personas, sobre todo aquellas que han
nacido en la asi llamada “era digital” ya que al no sentirse pertenecientes a un
determinado grupo virtual, es como si los excluyesen de un grupo, dicho de alguna
forma, “real”. De alguna manera esto, incide en la estima personal como incidiria el
hecho de que al hombre lo excluyesen del grupo social al cual pertenece.

Este fenomeno tiene relacién con otros que hasta hace una década no
tenian la prevalencia que hoy tienen. Las adicciones a la internet y a las nuevas
tecnologias, la exposicion ante contenidos de extrema violencia, la facilidad de
accesar a contenidos sexuales -tanto requeridos como no requeridos- la
insensibilizacion ante contenidos perturbadores como consecuencia de la
constante exposicion a estos estimulos-sobre todo de tipo visual- y el acoso por
medios electronicos —ciberacoso- son solo algunos de los temas que han aparecido
en los ultimos afios y que como parte de una problematica compleja y creciente,
merecen atencion por parte de los distintos sectores de la sociedad: es
precisamente en el acoso por medios electronicos —o ciberacoso- y la
insensibilizacién ante contenidos violentos, el objeto de interés del presente
estudio.

En esa constante interrelacion que existe entre los usuarios de los medios
electronicos a veces aparecen ciertos fenomenos que contrastan con el objetivo
primordial para el cual dichos medios fueron creados, un mensaje con contenido
sexual, una amenaza, una llamada extorsiva o la filmacién de una pelea con la
intencién de difundirla por medio de internet son aspectos que han merecido la
atencion de especialistas de distintos campos de la ciencia. Los efectos gue puede
tener el ciberacoso en los usuarios pueden ser devastadores ya que en la mayor
parte de los casos, las personas no son conscientes de los alcances que puede
tener el poner en evidencia a alguien que fue agredido: y es que al estar frente a un
video, por ejemplo, las personas han ido perdiendo la sensibilidad de considerar
que los participantes en ese video estuvieron en algin momento realmente en esa
situacion. Luego, el video sirve como un recuerdo que perdurara hasta hacerse
uno mas en el océano del contenido virtual. Un par de décadas atras, lo que habria

sido un problema circunscrito a un determinado grupo, por ejemplo de escolares,



se habria quedado solamente en la escuela, la cual es el medio mas proximo de los
mismos, hoy dia puede traspasar los muros del centro educativo y llegar a la vista
de personas ajenas al grupo, haciendo participe a mas espectadores e impactando
en la estima de aquél que es agredido. Esta difusién en masa puede llegar a tener
incluso beneficios econdmicos, ya que a medida que un determinado contenido es
visto, la red social YouTube, por ejemplo, paga a quienes han puesto los videos en
circulacion.  Una situacién especialmente grave para las victimas que quieran
olvidar las vejaciones a las que fueron expuestas.

Por otro lado, en ocasiones la forma de acoso es tan sutil que ni el acosador
ni el acosado se saben participes de un circulo que esta ya incluido en las nuevas
formas de violencia. Un mensaje con contenido sexual a manera de broma o una
sugerencia sexual, rayan ya en lo que se describe como contenido sexual no
requerido y por lo tanto pueden ser circunscritos al ciberacoso.

Se ha llegado al punto de declarar como acoso incluso al hecho de sabotear
los juegos en linea de otros usuarios. Lo que no se puede delimitar con toda
certeza es hasta qué punto este Ultimo hecho pueda constituir un delito. Sin
embargo, se sabe que este saboteo puede generar angustia, enojo o ansiedad en
el usuario al otro lado del juego ya que al no tener con quién desquitar su
frustracion da cabida a sentimientos mas complejos. En la actualidad se habla ya
de ciudades virtuales, en las que una persona puede crear uno o varios caracteres
O personajes, que viven y tienen ocupaciones en dicha ciudad. Van de compras,
tienen un empleo, tienen una mascota y hasta entablan relaciones familiares-
virtuales de las cuales se tienen que ocupar. Cabe suponer también que, quiza a
manera muy superficial, en tales ciudades virtuales se dan hechos como el saboteo
de otros personajes por parte de un usuario. La situacion no tendria mayor interés
de no ser porque hay personas que han sustituido sus vidas “reales’ por estas
vidas “virtuales”, vidas en las cuales se generan emociones en el usuario que esta
permanentemente conectado. A estas personas se les conoce con términos como

hikikomori cual hace referencia a “aquellas personas que han optado por el



aislamiento social extremo debido a distintos factores”' También se dice que son
personas pertenecientes a la “cultura del dormitorio” cuya referencia es
basicamente la misma que la de los hikikomoris. Muchas de las personas que
practican este tipo de comportamiento son jovenes aislados que solamente tienen
conexién con el mundo externo por medio de sus computadoras y en ocasiones, la
conexion no es ni siquiera con el medio externo sino con mundos virtuales. En
consecuencia, hoy dia existen clinicas especializadas para tratar a personas
adictas a las nuevas tecnologias y toda esta emergente gama de fenomenos
producto de la conexién permanente.

Los problemas de acoso no se quedan solamente en la red. Se ha
descubierto que muchos de los acosadores han logrado tener contacto con sus
victimas y han obtenido favores sexuales, cuando no, en situaciones mas graves,
las han asesinado.

La necesidad de pertenencia de los jovenes y de algunos adultos, a las
redes virtuales, supone un riesgo en la medida en gue se desconoce el correcto
uso de las mismas. Bien sabido es que cualquiera puede disfrazarse, colocandose
atributos virtuales que en la realidad no existen. Tanto hombres como mujeres
pueden ser victimas de acoso, de sabotaje o incluso de robos o estafas que
pueden dafar severamente la vida de una persona, no solo a nivel material, sino
tambien emocional.

Uno de los aspectos claves que toda persona deberia tener en cuenta al
pertenecer a una red social-virtual, es que una vez colocados datos, fotografias o
cualquier otra informacion de caracter personal, deja de ser informacion personal y
se convierte en publica, ya que los llamados piratas cibernéticos o hackers estan
constantemente encontrando nuevas formas de acceder a toda esa informacion, lo
cual podria vulnerar la integridad de cualquier persona.

Las preguntas planteadas en la presente investigacion tenian que ver con

aspectos como ¢como identificar a una persona victima de ciberacoso?, o 4como

'Bartrina Andrés, Maria José. Andlisis y abordaje del acoso entre iguales mediante el uso de nuevas
tecnologias. Justicia juvenil y adolescentes en la era digital. Centro de estudios juridicos y formacién
especializada. Creative Commons. Espafia. 2012 pag 17.
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se manifiesta el ciberacoso?. También era de interés el saber si £son capaces las
personas de identificar en qué momento se encuentran frente a un estimulo visual
violento? Por Gltimo, y no por ello menos interesante, estaba el hecho de investigar
si una vez la persona que es sometida a estimulos visuales violentos ¢ puede

generar insensibilidad ante conductas violentas?

1.1.2 MARCO TEORICO

1.1.2.1 Antecedentes

Aunqgue no todos los guatemaltecos tienen acceso a la tecnologia,® eso no
significa que definitivamente no tengan ningun tipo de acceso a cualquier
dispositivo. El acceso a internet por medios méviles y computadoras se da mas en
las areas urbanas debido al coste del mismo. En las areas rurales quiza sea mas
accesible el uso de teléfonos celulares debido al relativo bajo costo que estos
tienen en comparacion con una computadora.

Sin embargo, no se necesita tener aparatos con demasiadas aplicaciones
tecnoldgicas para ser parte de una generacion que depende, valga la redundancia,
de la tecnologia para un mejor desempefio. El solo hecho de tener un teléfono
celular de cualquier modelo, es ya estar de la mano con la tecnologia debido a que
ya no se depende de las llamadas ‘lineas fijas” para comunicarse con cualquier
persona a casi cualquier distancia estando o no estando en casa.

Cada vez es mas el nimero de personas con celulares y las compaiiias que
los fabrican mejoran el funcionamiento de los mismos, asi como su cobertura en el
pais ademas de ofrecer muchas formas de pago, lo cual ha hecho de la sociedad

guatemalteca un grupo de mercado especialmente apetecido por las compafiias de

telefonia celular.

% Solamente el 64% de jovenes y nifios dice tener una computadora en casa comparado con la media de
Ameérica Latina que es del 80% segtin nota de prensa de Larios, Roxana. Pais Muestra Escaso Acceso a la
tecnologia, Prensa Libre en su edicién digital del 30/11/11. http://208.96.32.249/economia/Pais-muestra-
escaso-acceso-tecnologia_0_600539943.html
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Esto es una paradoja ya que aparentemente la sociedad guatemalteca tiene
mayor posibilidad de acceso a medios tecnologicos, pero esta situacion no
favorece mucho en la solucion de los problemas de fondo. Se sigue teniendo poco
acceso a la educacion, hay problemas de violencia, pobreza, falta de justicia entre
otros problemas.

La situacion del acoso por medios electronicos se hace mas patente en las
areas urbanas debido a la facilidad con que el victimario puede contactar a sus
posibles victimas por diferentes vias. Esto puede darse en centros educativos,
lugares de trabajo, el vecindario mismo o incluso, entre los miembros de una
misma familia. Se carece de una regulacién en el uso de las redes sociales y otras
formas de comunicacion electrénica lo cual favorece el clima de inseguridad,
llevandolo de las calles hasta el hogar mismo.

Un ejemplo claro de lo anterior lo constituyen los denominados Casos
Facebook® en los cuales las victimas fueron contactadas por medio de esta red
social, algunas bajo engafios y otras por desconocimiento del usuario al otro lado
de la red, sin saber del potencial peligro al que estaban expuestos.

Uno de estos casos fue el de dos jévenes mujeres cuyos victimarios aparte
de engariar a las victimas (haciéndoles creer que eran personas adineradas),
extorsionaron a la familia de las muchachas con amenazas de desmembrarias si la
familia no accedia a dar dinero por la vida de las mismas. En este caso, las
muchachas fueron contactadas por medio de una red social y llevadas con
engaiios para luego ser abusadas, torturadas y posteriormente asesinadas. Los
victimarios contactaron a las familias de las victimas por medio de llamadas
telefonicas exigiendo fuertes sumas de dinero a cambio de no matarias.*

En este caso es evidente el uso de tecnologias para acceder a las posibles
victimas e incluso a las familias de las mismas. Sin embargo, no es el Unico caso

relacionado con el uso inadecuado de las redes sociales y las nuevas tecnologias.

3Ventura Carlos. Sectores exigen capturas en casos facebook. Prensa Libre edicién digital del 26/06/13

http //www.prensalibre.com/quetzaltenango/Sectores- -exigen-capturas-casos-Facebook_0 944905520.html
“Valdez, Sandra. Caso Facebook. Prensa Libre edicidn digital del 06/09/2013.
http://www.prensalibre.com/noticias/justicia/Escuchas-revelan-detalles- -canje_0_988101199.html
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1.1.2.2. El silencio como cémplice

Uno de los aspectos que preocupa respecto a esta problematica es que en
muchas ocasiones la victima decide callar la situacién ya sea por falta de la antes
mencionada regulacion legal o como parte de la cultura del silencio. La falta de
dialogo y comunicacion entre padres e hijos o entre los distintos actores, provoca
que exista desconocimiento sobre el alcance que puede tener el que alguien mas
conozca la informacion personal de otro individuo. A los hijos y estudiantes no se
les dan los elementos para crear una conciencia critica que sirva para discernir y
para valorar en qué momento pueden ponerse en riesgo o hacia quienes pueden
dirigirse en caso de sentirse en peligro. Esto en todo caso, es parte de una
compleja relacion estructural en la que quien hostiga sabe que su victima forma
parte de un sistema en el que el silencio predomina como parte de la cultura. Esa
falta de educacion de la que se habla al inicio tiene que ver con la escasa atencion
de los grupos de poder a los que se ve sometida una sociedad como la
guatemalteca.

En ACS-BPS de Guatemala, al igual que en otras empresas cuya base de
funcionamiento esta en la tecnologia, las personas estan en constante contacto con
los procesos de comunicacién y procesamiento de datos por medio de una
computadora familiarizando asi al trabajador con el uso de las nuevas tecnologias.
Por aparte, es bastante comin ver que los trabajadores tienen sus propios
dispositivos moviles para uso personal. Esta relacién de las personas con las TIC
(Tecnologias de la informacién y la comunicacion) hace suponer que la interaccion
con otros individuos puede darse en cualquier momento (aunque el uso de
teléfonos celulares en las areas de trabajo estd restringido) y con ello las
potenciales violaciones a la privacidad de las personas.

Por ser un tema relativamente nuevo, es necesario descubrir que tan
conscientes son los individuos de lo que significa acosar y/o ser acosado y en qué
medida estas practicas son tomadas con cierta normalidad debido a la
desensibilizacion a la cual han ido entrando paulatinamente producto de la

constante exposicion de material emotivo.
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1.1.2.3. Violencia

Guatemala es un pais con una cultura tolerante a la violencia. Ciertas
formas de maltrato son aceptadas y promovidas como parte del legado cultural de
una generacion a otra. Es también un pais con poco acceso a la educacion lo que
aunado a la cultura de violencia, lo enmarca como un pais que se encuentra frente
a una seria problematica que requiere de la participacion de distintos sectores.

La violencia es parte cotidiana y activa de las y los guatemaltecos ® dice un
documento de la Oficina de Derechos Humanos del Arzobispado de Guatemala.
Uno de los aspectos que llama la atencién es que esta violencia no es solamente
ejercida por los individuos sino también es difundida por medio de distintos
espacios como lo son los medios de comunicaciéon masiva. De ahi podria
desprenderse que la difusién de imagenes violentas sea una conducta aprendida y
llevada a cabo hoy en dia con mayor facilidad, ya que en alguna medida los
testigos visuales, al hacer uso de una camara de video, juegan a ser un pequefio
“productor” de peliculas. Y es que aparentemente los contenidos difundidos por los
medios de comunicacion masiva concuerdan con la perspectiva del contenido que
tiene que tener el espectaculo actual para ser atractivo: contenido con sangre, sexo
y sentimiento.® Sin estos tres elementos, el espectaculo carece de interés. Al
reproducir esta conducta, no es extrafio que algunos videos personales tengan
cualquiera de ellos para ser tomados en cuenta por los espectadores.

Segun el Informe Mundial Sobre la Violencia y la Salud la violencia es “un
fenomeno sumamente difuso, y complejo cuya definicion no puede tener exactitud
cientifica, ya que es una cuestion de apreciacion. La nocién de lo que son

comportamientos aceptables e inaceptables, o de lo que constituye un dafo, esta

® Violencia en Guatemala, Una interpretacion sobre el aumento de la violencia delincuencial y el trauma
psmosocml Oficina de Derechos Humanos del Arzobispado de Guatemala. 2012.Pag 21.

®Armayones Ruiz, Manuel et al. Adicciones y nuevas tecnologias de la informacién y de la comunicacién.
Perspectivas de su uso para la prevencién y el tratamiento. Direccién general de saltd ptblica y consumo.
Servicio de drogodependencias. Quintana, industrias gréficas. Espafia. 2009. Pag. 27
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influida por la cultura y sometida a una continua revision a medida que los valores y

las normas sociales evolucionan*’.
1.1.2.4. Tipos de violencia

En este apartado se resumen las definiciones dadas por San martin
Esplugues® debido a que abarca una amplia gama de definiciones dentro de las
cuales pueden incluirse las propuestas por otros autores. Para comenzar con la
clasificacion se debe mencionar que la violencia, para este autor, se divide en dos

grandes grupos (activa y pasiva), de los cuales se derivan los grupos siguientes.

1.1.2.5. Violencia activa o pasiva:

“Violencia activa se refiere a la violencia por accion (ejecucion de goipes,
maltrato, etc.) y violencia pasiva que se refiere a dejar de hacer algo

intencionalmente con el objetivo de causar dafio a otra persona’™.

Violencia fisica: Es una accién u omisién de accién que causa o puede causar un

dano fisico a otra persona.

Violencia emocional: Este tipo de violencia hace referencia a las secuelas
psicologicas que se siguen por otros tipos de dafio. No es la que viene como
consecuencia de palizas frecuentes, sino aquella que es ejercida por medio del

lenguaje, tanto verbal como gestual.

Violencia sexual: Es cualquier comportamiento en el gue una persona es utilizada

para obtener estimulacion o gratificacion sexual.

Violencia economica: Consiste en la utilizacién ilegal o no autorizada de los

recursos econoémicos o las propiedades de una persona.

" Informe mundial sobre la violencia y la salud. Organizacion panamericana de la salud para la organizacion
mundial de la salud. 2002 pag. 4

®Fernandez Arribas, Javier et. al. Cémo informar sobre infancia y violencia. Concepto, tipos y efectos de la
violencia. Disefiarte. Espafia. Documento niimero 13. 2007. Paginas 11-18.

*Fernandez Arribas, Javier et. al. op. cit. Pagina 11
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1.1.2.6. Clases de violencia segtin el tipo de victima:

Violencia contra la mujer: También conocida como “violencia de género” (aunque
esta Ultima definicion esta sujeta a debate debido a la connotacion del término
‘genero”). Es la que se perpetra en contra de la mujer por considerar -el
victimario- que no cumple de modo apropiado la funcién o rol que se cree que les

corresponde.

Violencia contra los nifios (maltrato infantil): es aquella que se perpetra contra

la integridad (fisica, psiquica o sexual) de un nifio.

Violencia contra personas mayores: Son aquellas acciones intencionales que
danan o buscan dafar a una persona mayor de 60 afios, o cualquier negligencia

que prive de la atencién necesaria para su bienestar.
1.1.2.7. Clases de violencia segtin el escenario:

Esta distincion se hace debido a que el escenario donde ocurre un acto violento
con regularidad también define el hecho. Para ello se distinguen dos grupos
principales: La violencia institucional (la cual sucede en entidades sanitarias o
sociales) y la violencia doméstica (la cual ocurre en el hogar de la victima y puede

ser ejercida por familia, vecinos, amigos o personal contratado).

Violencia en el hogar (o violencia doméstica): Como se ha mencionado, es la

ejercida en el hogar la cual puede ser llevada a cabo por personas cercanas a la

victima.

Violencia en la escuela: Son conductas que buscan dafar a los pares (en el caso

que sea entre los propios alumnos) o de forma cruzada entre alumnos y profesores

0 viceversa.

Violencia en el lugar de trabajo: Puede presentarse en dos modalidades: por

acoso sexual o por acoso moral.

Violencia en la cultura: Se refiere a actos violentos que impregnan algunas

tradiciones culturales.
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Violencia en las calles: Es la que tiene como escenario las calles y puede ser

ejercida por el crimen organizado o por grupos difusos y/o por individuos aislados.

Violencia en las pantallas: Se refiere a la violencia exhibida por medio de las

pantallas, especificamente de los medios de comunicacién (de la cual se hablara

después).
1.1.2.8. Clases de violencia segun el tipo de agresor:

Violencia juvenil: Son aguellas acciones u omisiones que buscan quebrantar la

ley y que a su vez ponen al joven en contacto con los sistemas de justicia.

Violencia terrorista: Es el intento de amedrentar a través de la destruccion y la

muerte al mayor nimero de personas posible.

Violencia psicopatica: Es la ejercida por el psicopata, cuyo trastorno de
personalidad no le impide distinguir entre el bien y el mal, pero prefiere el mal

porgue le causa placer.

Violencia ejercida por el crimen organizado: Es aquella cuyo objetivo es lucrar a

costa de asesinatos y extorsiones. Responde a un patrén empresarial para

ejecutar sus objetivos.
1.1.2.9. La sensibilizacion, desensibilizacion e insensibilizacién

La presente investigacion propone que ante la constante exposicion ante
contenido virtual audiovisual y emotivo, se iran dando tres procesos en el orden
propuesto en el subtitulo. La primera etapa que todo usuario atraviesa es la de Ia
sensibilidad ante el contenido entendiendo la “Sensibilizacién como [a
concienciacion e influencia sobre una persona para que recapacite y perciba el

valor o la importancia de algo”"®.

La desensibilizacion es un término médico que se refiere al “procedimiento

por el que se consigue hacer desparecer la intolerancia de algunos sujetos a

e http://www.wordreference.com/definicion/sensibilizaci%C3%B3n
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agentes poco o nada perjudiciales para la mayor parte de los individuos”'!.
Partiendo del significado anterior se podria decir que la desensibilizacion -en
términos psicolégicos- se refiere al desaparecimiento de la intolerancia a
determinados estimulos que -en este caso- si podrian ser perjudiciales para los
individuos.

Por ultimo, el término insensibilizacion se refiere ‘quitar la sensibilidad fisica

o afectiva™?.

En ese sentido, en este Ultimo aspecto, la persona puede quedar
completamente insensible ante determinados estimulos producto de la constante

exposicion ante los mismos.

En psicologia y medios electronicos alin no existe suficiente material como
para definir los tres conceptos previamente citados. De hecho como se vera en la
presente investigacion se encontro que solamente Armayones Ruiz hace referencia
al término insensibilizacion y Fromm que dice que /a sensibilidad ante lo destructivo

ha ido disminuyendo. Por lo demas estos conceptos se encuentran regularmente
en medicina.

El espectador regular —por llamarlo asi- tiene cierto nivel de susceptibilidad
ante el contenido audiovisual al que inicialmente es expuesto; es sensible ante lo
que ve: rie, llora, se alegra, se asusta etc. Sin embargo, si llegase a convertirse en
un usuario asiduo de internet y redes sociales -especialmente de aquellas que le
proporcionan material audiovisual constante- puede llegar a un estado en el que
racionaliza cada vez menos lo que sus ojos ven, dando paso poco apoco a
contenidos cada vez mas fuertes, como una necesidad de ir cada vez mas lejos y
cada vez mas profundo en lo que se ve, hasta como se dijo con anterioridad,
hacerlo transparente. Podria decirse que esto un voyeurismo de la nueva era. En
este sentido, hay dos partes implicadas: el que graba el video o toma una foto, y el
otro, el espectador que esta a la espera del material visual. Quien graba tiene la
intencion de plasmar aquello que es visto por si mismo, para que los demas lo

vean, para que disfruten su personal punto de vista tal y como él lo disfruta,

™ http://es.thefreedictionary.com/desensibilizaci%C3%B3n
- http://es.thefreedictionary.com/insensibilizar
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difundiéndose a si mismo, como una forma de narcicismo digital, o bien como una
extension de si mismo (como se vera mas adelante que lo explica McLuhan). Si el
usuario asiduo del cual se hablé anteriormente, contintia conectandose pueda que
en algtin momento del proceso caiga en la trampa de ir cosificando a sus iguales
(como lo explica Fromm) lo que ira dando paso al proceso de desensibilizacion. Lo
que se distribuye, es lo méas parecido a la propia concepcion de un fenédmeno, de
un hecho que sucede y que un individuo que lo vive en primera persona pueda
imponer su punto de vista (al menos en ese sentido) respecto a la realidad
circundante. Lo grave del asunto es que para generar ese contenido muchas
Veces es necesario no intervenir, sino solo obtener el material visual tal y como
sucede en el momento, aun cuando dicho material esté cargado de violencia por
medio de un pleito por ejemplo, que podria ser evitado pero en el que nadie
interviene con el objetivo de un posterior disfrute, por medio de una pantalla. Una
imagen, un mensaje textual con contenido ofensivo, videos y demas formas que
hoy en dia ofrecen las nuevas tecnologias dificilmente son verificados por la razén
debido al bombardeo emocional constante al cual se ve sometido un usuario al
estar “conectado”.

Este bombardeo se debe a que los estimulos visuales generan un impacto
visual “que penetra hasta el hemisferio derecho del cerebro, el cual en resumidas
cuentas es figurativo y sintético, con lo cual el sujeto siente la necesidad de
implicarse con lo observado, activando asi su campo emocional. Al saturarse de
informacion y de la constante reaccién emocional, no solamente se tiene dificultad
para filtrar, sino que hay una saturacion por sobre exposicion ante los contenidos

emotivos y con el tiempo se ird dando paso a la insensibilizacién” '3

En ese sentido, no extrafia que el contenido presentado por medio de las
llamadas TIC (Tecnologias de la Informacion y la Comunicacion)' sea aceptado,
con muy pocos filtros racionales que diferencien la informacion regular -para

llamarla de alguna manera- y la informacién con contenido violento.

13Armayones Ruiz, Manuel et al. op. cit Pag. 27

14 . . 4.7 5 iy . A . P
TIC Tecnologias de la informacién y la Comunicacién que puede incluir computadoras de escritorio,
Laptops, Tablets, Teléfonos celulares, Ipods, entre otros
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El medio electrénico indistintamente su naturaleza o funcién (textual o visual)
por el cual un individuo plasma o publica un mensaje llega a tal punto de
insensibilidad que es casi imperceptible la magnitud que el emisor genera o pueda
adoptar para si mismo y no permite notar las consecuencias de interpretacion que
el receptor puede absorber al estar expuesto, este fenémeno dicho de otra manera
genera el mismo efecto en ambos puntos ya que ninguno de los dos puede
identificar en algun momento que significd o qué desencadenantes puede provocar

a largo plazo o incluso el impacto en terceras personas.
1.1.2.10. Los medios de comunicacion como difusores de violencia

“..una y ofra vez se siguen haciendo los mismos estudios, con el
convencimiento que un nuevo enfoque, quizas una nueva metodologia, conseguira
por fin demostrar que las tecnologias de la informacion y la comunicacion generan
adiccion y provocan violencia, algo que todo el mundo sabe que es cierto aunque
no se haya podido demostrar’ '°

La anterior afirmacion se basa en una situacién compleja, que lleva a
preguntar sobre la influencia de los medios de comunicacion sobre las conductas
violentas y que ademas fue una de las preguntas iniciales de la presente
investigacion ¢ Puede el estimulo del material violento gue aparece en las nuevas
tecnologias generar insensibilidad ante conductas violentas? Si la respuesta se
posiciona en la perspectiva del impacto de los medios de comunicacion sobre los
espectadores como meros receptores pasivos, la respuesta podria ser un rotundo
si. Como se vera mas adelante, el bombardeo de estimulos visuales y auditivos,
asi como la constante exposicion ante material emotivo, provoca una disminucion
en los filtros racionales del cerebro. Sin embargo, cabe aclarar gue esto no sucede
en todos los casos. Para algunos usuarios la diferenciacion entre lo que se
observa y lo que hay en la realidad es bastante enmarcada, ya que estos Ultimos

no absorben el contenido en su totalidad ya que realizan una lectura racional del

s Samuel-Lajeunesse, Joel Feliu. Adiccién o Violencia: Dilemas Sociales de las Nuevas Tecnologias y los
jovenes. Espafia. 2003. Pagina 2.
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mismo: “La lectura, a diferencia del impacto, no se “absorbe” sino que se reflexiona,
es decir, se contextualiza y se interpreta, en funcioén de lo que uno ha aprendido, de
sus experiencias, de sus posiciones ideologicas y estructurales Y en contraste con
una multitud de otras fuentes de informacion, incluyendo las “lecturas” que ofrecen
otras personas cercanas”’®

Para este segundo grupo de personas el uso de las TIC implica un medio de
entretenimiento solamente, pese al posible abuso en cuanto a su uso. De este
abuso aun falta investigacion debido a que algunos autores ya lo enmarcan entre
las adicciones y otros defienden la idea que es solamente un uso desmedido de las

mismas.

1.1.2.11. El uso de la tecnologia en ACS-BPS de Guatemala

Desde esa perspectiva se puede anotar que es comun observar a muchos
de los trabajadores de ACS-BPS de Guatemala haciendo uso de sus moviles,
computadoras, laptops en los horarios de trabajo y mayormente al finalizar la
jornada. Conectados a las redes sociales o a la internet sin poner fin para dar a
entender que siempre estan disponibles en linea. Una conversacion a nivel
personal es evadida con cada vez mas frecuencia pero una conversacion digital es
siempre bienvenida. En ese flujo de mensajes se cuelan imagenes, textos y videos
que son tenidos como expresiones comunes y corrientes, pero que como se ha
dicho anteriormente, empiezan a carecer de los filtros racionales necesarios para
distinguir entre aquello que fue una broma vy aquello que es acoso hacia alguien
mas. Pueda ser (con poca probabilidad) que nadie del grupo muestra haya sido
victima de agresiones electrénicas, pero es bastante probable que las personas
hayan participado ya como observadores o bien como difusores de contenido
violento. Pese a que las politicas empresariales ACS-BPS de Guatemala impiden
el traspaso de contenido de este tipo por medio del equipo de trabajo y que el

acoso hacia iguales esté también penalizado, poco se puede hacer con el uso de

16SamueI-Lajeunesse, Joel Feliu. op cit. Pagina 5.

21



los dispositivos personales de cada trabajador. Sobre todo porque muchas veces

las agresiones no son tan evidentes como lo seria una agresion fisica por ejemplo.
1.1.2.12. Los jévenes y su relaciéon con las pantallas

Desde la aparicion del cine como primer medio visual, jovenes y pantallas
han tenido una estrecha relacién que luego incorpord a la television. Con el paso
del tiempo dicha relacion se ha visto satanizada ya que los unos y las otras
aparecen regularmente relacionados solo en hechos de violencia. Es decir, que a
los jovenes se les presta atencién por medio de las pantallas solo cuando aparecen
en hechos violentos. Con la llegada de las TIC dicha relacién se ha hecho mas
cercana al punto que una pantalla puede ser llevada a casi cualquier lado por
medio de un dispositivo movil. Un teléfono celular le permite al usuario acceder a
la informacién en término de segundos. Le permite hacer pagos, compras,
conversar con amistades, enviar avisos, entre muchas otras aplicaciones hoy en
dia. Sin embargo, son los jovenes los mas familiarizados con el uso de pantallas
de dispositivos moéviles ya que aparte de ser atractivos les resultan familiares. A
las personas nacidas en la llamada era digital, se les conoce como “nativos

»17

digitales Para ellos la tecnologia forma parte de su mundo y un mundo sin

tecnologia es casi inconcebible.

Algunas de las caracteristicas que hacen atractivo el uso de las TIC son: “La
inmaterialidad de algunos contenidos (como lo es el caso de la realidad virtual), la

instantaneidad, la interactividad y la posibilidad de transmitir informaciones

multisensoriales”.'®

Para el resto de personas, es decir, para aquellos que deben aprender el
correcto uso de los dispositivos y las aplicaciones, ademas de estar al tanto de
todos los cambios que se producen, se les conoce como “inmigrantes digitales”"®.

Para estos Ultimos, el uso de la tecnologia facilita la vida, pero su ausencia, no la

17’Prensky, Marc. Nativos e inmigrantes digitales. Distribuidora SEK S.A. Estados Unidos. 2010. Pdagina 3.
"®Bartrina Andrés, Maria José. op. cit pag. 16
15’Prensky, Marc. op cit. Pagina 5
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imposibilita, fenémeno que se considera normal y no en caso contrario en los

jovenes.
1.1.2.13. El uso de las redes como medios de difusién de la violencia

Pero el presente estudio tiene que ver con el acoso por medios electrénicos
y el acoso es a su vez una manifestacion de la violencia, el interés del mismo se
centrara mas en aquellos aspectos del ciberacoso y la insensibilizacion ante

contenidos violentos que pueden permear el tejido social.

Para aquellos denominados “inmigrantes digitales” el lenguaje de medios
electrénicos esta lleno de terminologia desconocida, ya que las palabras que van
apareciendo son regularmente de origen anglosajon cuya traduccién al espafiol a
veces carece de exactitud. El “sexting” por ejemplo, es el acoso por medio de
mensajes con contenido sexual, enviados regularmente por medio de un teléfono
celular. Sexting es un modismo anglosajéon que deriva de otro modismo: el

n21

“texting™’ o envio de mensajes de texto. Sexting sustituye el prefijo “text” (texto)

por el prefijo “sex” (sexo). Otro ejemplo lo constituye el “Happyslappingo la

cachetada feliz"%?

que inicialmente hacia referencia a grabaciones en video de
personas que eran abofeteadas por otras personas con el fin de colocar el
contenido del video en una red. En la actualidad este término abarca mas alla de
las cachetadas iniciales e incluye golpizas, peleas, punetazos o cualquier otro acto

de violencia captado por medio de un dispositivo mévil para después ser subido a

la red.

Claramente se evidencia que las conductas violentas, en estos casos, son
explicitas y no tienen solamente el objetivo de ser perpetradas por quienes las
llevan a cabo, sino también implican poner en evidencia a quien ha sido victima de
las mismas.

“Bartrina Andrés, Maria José. op cit. Pagina 50.
21

Ibid
“Bartrina Andrés, Maria José. op cit. Pagina 41.
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Con ello también se evidencia una clara influencia de la cultura anglosajona

tanto en el idioma como en las modas de interacciéon de los adolescentes.

Hasta el momento no se sabe de personal de ACS-BPS de Guatemala S.A.
gue haya incurrido en pleitos con la intencion de grabarlos, pero como en cualquier
otro ambiente, el traspaso de videos o de fotografias con contenidos como los
antes mencionados, es bastante comun. Cabria entonces preguntarse si los
trabajadores ;saben distinguir cuando se encuentran frente a un estimulo (visual,
auditivo o ambos) violento? ;Saben cémo se manifiesta el ciberacoso? Debido a la
sutileza con que comportamientos como el acoso por redes sociales se presenta, o
conductas violentas que son tomadas como simples bromas, es poco probable que
las personas sean conscientes que mucho del contenido que es traspasado,
incluye violencia. Como el contenido traspasado es del comtin, puede ser tenido
como algo normal. Otra de las preguntas que surgen es que en caso de tener
victimas en el entorno, scomo identificarlas? Esto con el fin de ayudarles o bien

dirigirse a los responsables de brindar apoyo.

Esta relacion entre el que elabora un video para subirlo a la red y quien ve el
video en la red causa un fendmeno al que se ha denominado “Ojo absoluto” y se
trata “de intentar verlo todo hasta que ese todo sea transparente’®. Para ello no
hay obstaculos ni limites pues ese es uno de los fines de la tecnologia: acortar
distancias e impedir barreras. Aqui cabe hacer un paréntesis para advertir sobre
la importancia del buen manejo de la tecnologia. La tecnologia en si, es solamente
un instrumento cuyo alcance y beneficios se derivan del uso que se hace de la
misma. Parte de la evolucion de la sociedad humana, es la tecnificacion de sus
procesos. Aguellos grupos sociales que carecen de acceso a la tecnologia, tienen

también serios atrasos en diferentes aspectos, como la educaciéon por ejemplo.

Algunos estudios demuestran que ante el incremento de usuarios
conectados al internet existe también un incremento en algunos hechos delictivos

como lo es el acoso o bien la exposicién ante material sexual no requerido. “Estos

*Bartrina Andrés, Maria José. op. cit. pag 13
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hechos suceden a la par que los filtros de control parental también aumentan sus
restricciones.  Con ello se evidencia nuevamente que es necesario revisar

constantemente los parametros de seguridad™®*.

1.1.2.14. El placer que genera el internet

En la actualidad ha quedado relegado el espacio para el aburrimiento. En el
momento en que este hace su aparicion, el usuario de hoy dia dispone de una serie
de actividades que le permiten evitarlo. Escuchar musica, jugar, ver fotografias,
discutir un tema, escribir un articulo o ver un video pueden ser un buen paliativo
que alivie la molesta sensacion de estar aburrido. Pero no es solamente la
negacion del aburrimiento lo que llama la atencion. En apariencia el estar
conectado a internet generala sensacion de tener acceso al conocimiento y como
es bien sabido, el conocimiento es poder. Lo cual, dicho sea de paso, es bueno
para quienes buscan ampliar sus horizontes de conocimiento, buscar nuevas
alternativas de vida, nuevas formas de trabajo, en resumen una nueva perspectiva
respecto al mundo. El problema radica en el hecho de patologizar —por llamarlo de
alguna manera- el uso de las tecnologias. Ya sea en cuanto al tiempo que se

dedique al uso de las mismas o ya sea al uso abusivo que se pueda hacer de ellas.

Otro de los fenomenos es el incremento de los autoretratos o “selfies” como
se le conoce popularmente en inglés. “En la actualidad el espejo ha sido sustituido
por la camara fotogréfica del celular. El narcicismo es un signo de los jévenes de
hoy. La television prolonga este ritual con sus mensajes publicitarios, en los que
devuelve a los jovenes el reflejo de un cuerpo perfecto, y por tal, imposible. Ellos
perciben la necesidad de ser mostrados en publico y exhibir su imagen, sintiéndose

populares y admirados’”.

La familia de hoy en dia esta constituida por personas que poco a poco se

enajenan y se apartan del ofro, como un medio de alivio a esa constante molestia

“Wolak, Janis, et al. Online Victimization of youth. Five years later. National Center For Missing &Exploted
Children. Estados Unidos. 2006. Pagina 45.

“Armayones Ruiz, Manuel. et. al. op. cit. Pagina 23
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que genera la relacion entre un t y un yo que no sean virtuales. El hogar moderno
empieza a conformarse por seres alejados entre si que muchas veces dependen

peligrosamente de una relacion virtual, con una pantalla.
1.1.2.15. Aspectos positivos del buen uso de la tecnologia

En contra peso, si bien es cierto, el no asegurarse frente al internet puede

ser un riesgo, también el hecho de tener criterio con lo que se coloca en la red

puede ser un aspecto positivo.

“Los jovenes de hoy pueden estimular su escritura por medio de bitécoras o
blogs sobre temas de interés. Esto supone poner en evidencia sentimientos que en
muchas ocasiones son mejor descritos por medio de la escritura™®. Otra de las
cuestiones es que aparentemente algunos juegos permiten al usuario aprender
estrategias que le pueden servir en la vida diaria. Un negocio, la toma de una
decision importante o los movimientos laborales pueden en algiin momento, verse

influidos por estrategias aprendidas en los juegos virtuales.

Claro esta que esto es parte de la ola de cambios que se suceden con la
constante escalada de la tecnologia a todos los ambitos del diario vivir. A nivel
social el individuo debera adaptarse a dichos cambios si quiere seguir siendo parte
del medio en el que vive, tanto para facilitarse el propio trabajo, como para que el
grupo social no lo excluya por no ser igual a ellos, tal y como lo explica la teoria de
Fromm mas adelante. A nivel personal depende mucho del uso que el individuo
haga de las tecnologias. Estas pueden ser herramientas Utiles que lo pueden
ayudar a ser mas eficiente —aunque no perfecto- hoy dia, pero su abuso o su mal
uso, puede derivar en una autodestruccion debido a que empezara a caer en la
trampa de la cosificacion de si mismo, tal y como también lo explica la teoria de la

Anatomia de la destruccion humana de Fromm mas adelante.

1.1.2.16. El Ciberacoso

** Oliva Delgado, Alfredo et. al. Uso y Riesgo de adicciones a las nuevas tecnologias entre adolescentes y
jovenes andaluces. Aguaclara. Espaiia 2012 pégina 15
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‘Es el uso de medios de comunicacion masivos que puede incluir uso de
internet, telefonia movil, correos electrénicos, redes sociales, videojuegos online o

cualquier otro medio electronico para hostigara otras personas™’.

El ciberacoso es también conocido como acoso cibernético, acoso
electronico, o acoso digital entre iguales y consiste en un acto agresivo e
intencionado que es constante a lo largo del tiempo y va dirigido en contra de una

persona que no puede defenderse.

Existen ciertos factores que propician este tipo de conductas y entre ellos se

pueden encontrar:

“Violencia Familiar

Ser victima o espectador

Violencia transmitida por medios de comunicacion®.

De lo anterior se puede interpretar que el tanto entorno asi como los valores
adquiridos en el seno familiar condicionan la actuacién frente a casos de violencia.
Los medios de comunicacion —se ha dicho anteriormente- podrian tener una gran
influencia en los usuarios si estos carecen del sentido critico necesario para filtrar
la informacion circundante. Este sentido critico, es sabido, deberia venir dado por

los valores familiares y la educacion en general.

1.1.2.17. El ciberacosador

Una de las cuestiones a revisar es la idea del acosador en linea. “La

mayoria de acosadores son hombres, pero también existe un pequefio porcentaje

“’Bartrina Andrés, Marfa José op. cit. pagina 42,
*®Hernandez Fuentes, Claudia Guadalupe. El Ciberacoso: Problematica actual en pre-adolescentes. V

congreso Internacional de Educacion. Il Congreso Latinoamericano de Ciencias de la Educacidn. IV Coloquio
‘practicas docentes con apoyo de las TICC. Noviembre de 2013. Péagina 2
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de mujeres (16% aproximadamente) que acosan a sus victimas por medios

electronicos™.

“Solamente una tercera parte de los acosadores son hombres adultos y las
olras dos terceras partes son hombres en el mismo rango de edad que las
victimas. Esto contrasta con el hecho de creer que los acosadores solamente son

hombres adultos™.
Otras caracteristicas propuestas sobre el acosador son:

‘Necesidad imperiosa de dominar a los otros, falta de empatia, conductas
agresivas y delictivas, consumo de drogas, absentismo -en el caso de los que
estan aun en edades escolares-y dependencia de las nuevas tecnologias,
impulsividad y baja tolerancia a la frustracion, dificultades para asumir y cumplir
una normativa entre otras. Haciendo referencia al tltimo enunciado, cabe hacer un
paréntesis para decir que es interesante el hecho de que las nuevas tecnologias
pueden llegar a producir una especie de adiccion (Tanto en acosadores, acosados
y personas no involucradas en este circulo vicioso de violencia) que ha empezado
a ser estudiada y a este momento se han encontrado resultados que la enmarcan
dentro de las adicciones debido a la sintomatologia que presentan las personas al
no poder controlar el impulso de estar conectadas de una u otra manera a algtn

dispositivo mévil que no necesariamente tenga conexién a internet™".

De lo anterior puede entenderse que no es que necesariamente las TIC
impulsen a los usuarios a convertirse en ciberacosadores porque de hecho las
caracteristicas de los ciberacosadores no difieren mucho de los acosadores no
ciberneticos, pero si les dan ciertas ventajas sobre aquellos que no operan usando
la tecnologia debido a que pueden crear perfiles falsos haciendo creer a la victima
que son otra persona o que tienen determinadas caracteristicas tanto fisicas como

de personalidad, que en realidad no tienen.

“Wolak, Janis et al. op. cit. pagina 17
“Ibid.
*'Bartrina Andrés, Marfa José op. cit. Pdgina 30
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Las distintas formas en que una persona puede ser acosada por medios
electronicos incluyen:

“Solicitudes y propuestas sexuales: el acosador intentara contratar a la
victima a fin de que ésta preste servicios sexuales, o tener platicas sexuales con la

victima o le brindara informacion sexual no requerida.

Solicitudes sexuales agresivas: esta implica intentos de contactos ‘offline’ es
decir, intentos de contacto reales con la victima haciendo uso para ello, de correos

electronicos o llamadas telefonicas.

Exposicion ante material sexual no requerido: El acosador intentaré hacer
que la victima vea material sexual no requerido como lo puede ser fotografias de
personas desnudas, o personas teniendo sexo cuando la victima intente hacer

alguna busqueda por internet, abra correos electronicos o mensajes instanténeos.
Acoso: Amenazas u otras conductas ofensivas™.

Otros autores incluyen ademas de los anteriores:

“Exclusion social: ignorando, excluyendo o aislando a una persona.

Acoso Psicologico: persiguiendo, intimidando, chantajeando, manipulando y

amenazando a la victima.

Racismo: haciendo referencia a la procedencia étnica o a los origenes de la

victima.

Homofobia: por sospecha o confirmacion de la orientacion sexual o

comportamiento en relacion al género de la victima™.

En ocasiones el acosador se siente seguro debido a que puede evitar el
contacto con la victima y acosarla solamente en linea. Puede incluso crear perfiles

falsos y de esta manera enviar mensajes, fotografias y en algunos casos puede

**Wolak, Janis et al. op. cit. Pagina 15
* Hernandez Fuentes, Claudia Guadalupe. op cit. P4gina 3.
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incluso llegar a manipular a otros para que ellos sean quienes lleven a cabo el
hostigamiento fisico de la victima.

Sin embargo, aunque el acosador esté haciendo uso de un medio
electronico para hostigar a su victima, esto no siempre significa que dicho
hostigamiento sera solamente en linea. Muchos de los acosadores buscan medios
para tener contacto con la persona a la que acosan por medio de regalos, dinero o

chantajes a fin de que la victima ceda.

En los casos mas graves, los victimarios logran hacer contacto con las
victimas por medio de engafios y aun cuando esto no necesariamente constituye
un acoso los resultados de dicho contacto pueden terminar en tragedia (como lo

sucedido en el anteriormente citado Caso Facebook).

1.1.2.18. Marshall McLuhan y las tecnologias de la comunicacién (Teoria
funcionalista).

“En una cultura como la nuestra, con una larga tradicion de fraccionar y

dividir para controlar, puede ser un choque que le recuerden a uno que, operativa y

practicamente, el medio es el mensaje™*.

La anterior afirmacion, vista de manera superficial puede tener significados
igualmente superficiales y puede dar pie a diversas interpretaciones. No es
intencion del presente estudio pasar desapercibida la profundidad de la misma, ya
que en ella puede estar implicita la guia para la comprension del fenémeno de la
violencia por medio de las TIC. Si la interpretacion es correcta, puede deducirse
que el individuo que hace uso de las TIC como medios para fomentar y ejercer la
violencia, lo Unico que en realidad esté haciendo —bajo la perspectiva de McLuhan
por supuesto- es extender su alcance de actuacion y su necesidad de dominacion
del ofro sin importar las barreras fisicas. Sobre esto es necesario apuntar que de la
interaccion entre el ser humano y la tecnologia empieza a darse toda una vertiente

de fendmenos que bien podrian ser considerados como ciberpatoldgicos por

3at\fchuhaﬂ, Marshall. Comprender los medios de comunicacion. Las extensiones del ser humano. El medio es
el mensaje. Paidds. Espafia. 1996. Pagina 29.
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llamarlos de alguna manera y que podrian dar paso a su inclusion en los manuales
oficiales sobre trastornos mentales. Esto porque el acrecentamiento del uso de las
TIC trae consigo cambios a todo nivel, tal y como se menciond en los apartados
iniciales del presente estudio y al producirse tales cambios es necesario revisar

constantemente los parametros sobre salud mental:

‘Porque el “mensaje” de cualquier medio o tecnologia es el cambio de

escala, ritmo o patrones que introduce en los asuntos humanos™®

Desde el punto de vista de McLuhan, los medios de comunicacién son
extensiones del ser humano, tal y como lo puede ser cualquier otro objeto. “Asi, la
radio es una extension del oido y la television (y/o los videos del internet) una
extension del sentido del tacto, o interaccién entre los sentidos, que implica aun

mas todo el aparato sensorial”®.

En tal sentido, estas extensiones han de
replantear las ideas del individuo respecto a lo que quiere y a lo que necesita,
puesto que aquello que sus exfensiones le permiten ver, escuchar o sentir modifica
su relacion con la realidad. Esa modificacion viene dada por una doble vertiente: la
ya mencionada extension y la autoamputacion del ser como una forma de generar

equilibrio en él mismo.

‘El sistema nervioso solo puede soportar esta amplificacion gracias al
entumecimiento, o bloqueo de la percepcion. Este es el sentido del mito de Narciso.
La imagen del joven es una autoamputacion o extension inducida por presiones
irritantes™’.

Para McLuhan toda extension permite al individuo hacer ciertas cosas, pero
le restringe de hacer otras a lo cual le da el nombre de autoamputacién. En tal
sentido, por poner un ejemplo, la tecnologia ha liberado al hombre de la dificultad
de tener que recorrer grandes distancias para llevar un mensaje pero lo ha

relegado a una silla, sin movimiento fisico, lo que a su vez puede provocarle

*McLuhan, Marshall op. cit. pagina 30.
**|dem pagina 275.
*’idem pagina 62.
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problemas de salud. Entonces no es que la tecnologia haga al hombre un ser

perfecto, sino que le proporciona otra forma de hacer las cosas.

Segun McLuhan los cambios tecnologicos reestructuran el medio social en el
que aparecen porque reestructuran la realidad. Esto supone influenciar todo

aquello en lo que el individuo cree, su religion, politica, costumbres etc.

El conocimiento de los alcances de la tecnologia provee las herramientas
necesarias para la prevencion de los fallos y la ampliacion de sus beneficios.
McLuhan llama arfistas a los individuos “—cientificos o humanistas- que captan las
implicaciones de sus acciones y de los nuevos conocimientos de su tiempo. Son
hombres de conciencia integral’®®. Asi como los artistas tienen la capacidad de
evitar la violencia que contrae todo el peso de las nuevas tecnologias las victimas
no pueden evitarla:

“También antiquisima es la incapacidad de las victimas, que no pueden
esquivar la nueva violencia, para reconocer la necesidad de artistas™®. Cabe hacer
notar que en este contexto la palabra violencia se refiere a la vertiginosidad con
que se dan los procesos tecnolégicos, incluidos cambios en el funcionamiento de
las maquinas, conocimiento de dichos cambios, capacidad para asimilarlos, entre
otros. Esto sin embargo no menosprecia el hecho de que por el desconocimiento o
ingenuidad por parte de un individuo este sea sujeto de un acto violento
propiamente dicho como puede ser el acoso, la extorsion o cualquier otro por
medios electrénicos.

Con ello también se quiere dar a entender que el conocimiento de los
alcances de la tecnologia en un medio como el guatemalteco, es necesario, ya que
solo con el dicho conocimiento se puede acceder a generar pautas de prevencion
de delitos, de educacion, de educacion moral, de sentido critico para las futuras

generaciones.

*McLuhan, Marshall op. cit. pagina 86.
39,
Ibid.
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1.1.2.19. Anatomia de la destructividad humana (Erich Fromm)y su relaciéon

con la era cibernética

Desde el punto de vista de Fromm, “la agresion humana se deriva de la falta
de una estructura social, vinculos comunes genuinos y de interés por la vida™°.De
esta aseveracion se puede entender que para Fromm las relaciones humanas
tienen una fuerte influencia en las relaciones que el individuo pueda establecer con
sus semejantes. La ausencia de tales vinculos o del interés por la vida supone que
el hombre actuard de manera errénea para con sus semejantes. Fromm no ve en
la sociedad industrializada una cohesién social sino individuos, hombres que a

pesar de estar en medio de muchedumbres estan realmente solos:

‘Lo que ha sucedido en la sociedad industrial moderna es que las tradiciones,
los valores comunes y los lazos sociales personales genuinos con los deméas han
desaparecido en gran parte. EIl hombre-masa contemporaneo esta aislado y solo,
aunque forme parte de una muchedumbre; no tiene convicciones que compartir con
los demas: sélo consignas e ideologias, que le proporcionan los medios de
comunicacion masiva. Se ha convertido en un a-tomo (el equivalente griego de "in
dividuo" = indivisible), que se mantiene unido sélo por intereses comunes, que al
mismo tiempo suelen ser antagonicos, y por el nexo del dinero™’.

En la ausencia de valores, inicia la agresion del uno contra el otro. Los
ideales del hombre ya no son compartidos y en gran medida estan influenciados
por lo que ve y lo que escucha en los medios de comunicacién y sus acciones no
estan orientadas a la mantencién de su integridad como individuo sino por
intereses materiales.

Cabe hacer la salvedad que para Fromm, la palabra agresividad puede tener
dos acepciones dependiendo del contexto. Si es de indole defensiva (comun a los
seres vivos), la agresion es benigna, mientras que si la idea es destruir o hacerse

del poder absoluto, la agresion es maligna (particular solo del ser humano):

“OFromm, Erich. Anatomia de la destruccion humana. Decimonovena edicion. 2004.México. Espafia editores.
Pagina 77.
 Ibid.
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‘En esta obra he empleado la palabra "agresion" para la agresion
defensiva, reactiva, que he incluido en la "agresiéon benigna", pero llamo
"destructividad" y "crueldad" a la propension especificamente humana a destruir
y al ansia de poder absoluto (agresion maligna)™?

Es decir, solamente el hombre posee esta cualidad de querer destruir, puesto
gue esta es una respuesta a sus necesidades existenciales. Aguellos hombres
cuya actuacion en el mundo moderno es hasta cierto punto errébnea, no son seres
distintos del resto de sus congéneres. Es simplemente que han escogido un mal
camino:

“El hombre mas sadico y destructor es humano, tan humano como el santo.
Podra decirse de él que es un hombre enfermo y torcido que no ha podido hallar
una solucion mejor al problema de haber nacido humano, y asi es; también podria
decirse que es un hombre que tomdé un camino equivocado en busca de su
salvacion™.

El hombre actual ha ido insensibilizandose presa de los cambios que
suceden con tal vertiginosidad que de alguna manera se ha ido convirtiendo en un
ser ajeno a lo que sucede a su alrededor. Ya no se ocupa del bien comudn sino
solamente del propio. Para Fromm, el hombre actual empieza a tener gusto por la
necrofilia, en un sentido amplio, ya que no solamente se refiere al gusto por los
cadaveres humanos, sino a todo aquello que es mecanico, lo inanime (como lo
puede ser una computadora) en la medida en que el hombre se va convirtiendo
progresivamente en un apéndice de la maquina: “Este entendimiento es de
particular importancia actualmente, en que la sensibilidad hacia lo destructivo y
cruel esta disminuyendo rapidamente, y la necrofilia, la atraccion hacia lo muerto,
decadente, sin vida y puramente mecéanico va en aumento por todas partes en
nuestra sociedad industrial y cibernética”™*

Fromm ve en la tecnologia fines utilitarios que carecen de un andlisis

valorativo, a diferencia de McLuhan que ve en ella extensiones del hombre para

“*Fromm, Erich. op. cit. Pagina 4.
43 )

Idem pagina 11.
“Ibid.
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hacer las cosas de forma distinta. Es una dicotomia que sucede una y otra vez
entre la psicologia y las ciencias de la comunicacion. Para Fromm, la vision de una
sociedad altamente tecnificada no necesariamente implica un constante equilibrio
como lo propone McLuhan cuando habla de extensiones y autoamputaciones. Esto
lo hace basandose en una interpretacion y critica al neoconductismo de Skinner,
por medio de la cual explica que las sociedades cibernéticas no se preguntan por
los objetivos de sus creaciones, sino solamente por las creaciones mismas: ‘Me
refiero a la maxima que es una de las normas axiomaticas de la sociedad
cibernética: ‘supuesto que es técnicamente posible hacer una cosa, hay que
hacerla’. Si es posible hacer armas nucleares, hay que hacerlas, aunque puedan
acabar con todos nosotros. Si es posible ir a la luna o los planetas, hay que
hacerlo, siquiera a costa de dejar muchas necesidades insatisfechas aca en la
tierra. Este principio significa la negacion de todos los valores humanistas, pero de
fodos modos representa un valor, quiza la norma suprema de la sociedad
‘tecnolronica’. Aca se podria apuntar que en una sociedad como la guatemalteca,
el auge de las tecnologias para resolver algunos problemas sociales hace que se
olviden o se transformen las formas de accién para resolverlos. Por ejemplo, un
hombre golpea a su esposa y la escena es grabada en un video. Dicho video es
subido a la red con la “intencion” de ayudar a la victima. El video es transferido de
uno a otro usuario con el fin de evidenciar al agresor. Se generan una serie de
comentarios en defensa de la victima, pero ¢todos los que ven el contenido estan
realmente interesados en lo que le sucede a la victima o solamente lo ven por el
morbo que les provoca? Por supuesto, con esto no se quiere demeritar la
capacidad de denuncia y la presion social que puede tener un medio electronico,
pero hay que apuntar también que una vez pasado alglin tiempo, el material
contintia en la red para la posterior visualizacion de otros usuarios con diferentes
objetivos.

Otro ejemplo puede ser el de buena parte de los adolescentes de hoy dia: al
conectarse de forma constante a una red social-virtual, buscan alejarse de los
problemas que supone su entorno aun cuando lo que encuentren en sus perfiles

esté relacionado con dichos problemas solamente que expuesto en una pantalla.
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El proceso de asimilacion de los contenidos puede deberse a una
manipulacion sutil segun Fromm. El individuo debe comportarse como el resto de
individuos para ser aceptado por los mismos de tal manera que cualquier objecién
a la norma popular es vista como un desajuste por parte del individuo que la hace:

“El individuo pierde su papel activo, responsable en el proceso social; queda
completamente "ajustado” y aprende que todo comportamiento, acto, pensamiento
o sentimiento que no encaje dentro del plan general lo pone en grave desventaja”™®

Es dificil decir que un individuo no puede adaptarse a algo nuevo, ya que es
parte de la conducta general y parte del medio en que vive y las consecuencias de
los mismos son inevitables. O se forma parte de la cultura o no se esta presente en
ella. Desde esa vision es interesante hacer notar que la afirmacién de Fromm es
comparable con la perspectiva de AldousHuxley en su novela Un mundo feliz*® en
la que aquellos que no se sujetaban a la norma de su casta eran vistos como seres
salvajes y eran excluidos y puestos en reservas a manera de zooldgicos en las
afueras de las grandes civilizaciones.

Presa del reajuste social, los individuos caen en la trampa de cosificar a sus
semejantes. Esto podria explicar por qué la importancia de los demas individuos
como personas es practicamente nula para quien decide acosarlos o delinquir por
medio de las TIC. De igual forma, el contenido audiovisual violento en las redes
empieza a ser solamente eso contenido olvidando que los personajes que
aparecen en dicho material fueron o son personas de carne y hueso que sufrieron o
que sufren los actos que son representados. Aca puede ser un buen punto de
partida para una discusion que ponga sobre la mesa el hecho de si los individuos
se estan extendiendo a si mismos por medio de la tecnologia o si estan siendo
absorbidos por la misma:

“Otra solucion al problema de la escision existencial del hombre es muy
caracleristica de la actual sociedad cibernética: identificarse uno con su papel

social, sentir poco, perderse reduciéndose a una cosa; la escision existencial se

o Fromm, Erich. op. cit. Pagina 32
46Hux[ey, Aldous. Un mundo feliz. Retorno a un mundo feliz.
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camufla porque el hombre se identifica con su organizacién social y olvida que es
una persona™’

Los medios son uUnicamente un canal de comunicacién que permiten la
interaccion entre semejantes sin tomar en cuenta la importancia o poca importancia
del mensaje que se pretende transmitir; a tal grado que los medios electronicos
pueden permitir una amplia gama de oportunidades de aprendizaje o bien pueden
ser medios puramente de esparcimiento o entretenimiento lo cual podria dejar de
lado el uso del sentido comun o el analisis de lo que realmente representan. Por
ultimo se puede decir que las tecnologias de la informacion pueden ser una
herramienta de crecimiento cultural positivo o simplemente un medio de
coexistencia impersonal que permiten la libre socializacion sin imposicion de reglas
o patrones de cultura morales. De ahi se desprende la importancia de estudios
como el presente, ya que cualquiera puede acceder a contenidos violentos o
perturbadores sin tener una restriccion hacia los mismos pero también puede

decidir si participa o no en la difusion de tales contenidos.

”Fromm, Erich. op. cit. Pagina 167
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1.1.3 HIPOTESIS

En tanto exista un uso desmedido y no cuidadoso de las nuevas tecnologias

mayor sera la insensibilizacion y esto propicia el acoso cibernético por parte de

algunos usuarios.

Variable Independiente:
Mal manejo de tecnologias
Indicadores:

e Adiccion a internet

e Disminucion en la actividad fisica
e Desinterés en otras actividades

e Aislamiento

e Depresion

e Baja autoestima

e |rritabilidad

e Ansiedad

e Disminucion de las relaciones sociales

Variable Dependiente:
Insensibilizacion y acoso cibernético.

Indicadores

e Aumento de las conductas violentas

e Falta de sentido critico
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1.1.4. Delimitacion

El estudio se llevo a cabo en ACS-BPS de Guatemala, empresa situada en
la 15 avenida 17-30 de la zona 13, ciudad capital. La muestra estuvo constituida
por los trabajadores del departamento London, el cual esta dividido en 2 proyectos:
Dental y Medical. Dicha muestra esta conformada por 36 hombres y 54 mujeres
comprendidos en las edades de 24 a 63 afios. Todos ellos trabajan como
operadores de transacciones electronicas. El objetivo principal fue determinar las
manifestaciones del ciberacoso como una de las nuevas formas de violencia entre
los operadores y los alcances de esta conducta, asi como establecer en qué
medida puede la insensibilizacién ante informacion con contenido emotivo fuerte

incidio en las relaciones cotidianas.
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CAPITULO I

TECNICAS E INSTRUMENTOS
2.1.1Técnica muestreo estratificado

Con esta técnica de muestreo se realizd una separacion por género en
grupos homogeneos siendo la cantidad de 36 hombres y 54 mujeres para esta
muestra, comprendidos entre las edades de 24 a 63 afios haciendo un total de 90
personas. El rango mencionado se determind de esta manera ya que es un grupo
el cual en su mayoria tiene acceso a las tecnologias de informacion siendo estas
redes sociales y medios electronicos en las que tienen mayor exposicidn y
oportunidad de mantener un contacto constante y estrecho con sus semejantes

dentro del area entre si y también de caracter externo.
2.1.2 Técnica de recoleccion de datos:

Sondeo: El principal objetivo de realizar un sondeo consisti6 en obtener
una primera impresion del concepto que maneja la poblacion con respecto a la
tematica del acoso a través de las redes sociales y las tecnologias de informacion y
comunicacion. Esto de forma general pero también particular desplegd resultados
perceptibles que mostraron el sentir y pensar de los participantes respecto a

aquellos aspectos que suelen ser considerados perturbadores o de sentido

violento.

2.1.3 Observacion interna y/o participante: Mostro resultados importantes
ya que con ello se pretendid investigar la dindmica del uso de los medios
electronicos como una fuente de comunicacién que adquiere una constante
participacion dentro de un grupo social en particular y las conductas concretas
mostradas ante los estimulos perceptibles a los que en algin momento han estado

expuestos y que generaron algun tipo de susceptibilidad manifiesta.
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2.2 Instrumentos:

2.2.1 Cuestionarios Cerrados: Se utilizaron para indagar de una forma
especifica y con una perspectiva mas amplia la opinion de la poblacién sobre
aquellas situaciones en las que se ha estado expuesto a manipulacion por parte de
otras personas o medios electrénicos con mensajes estresantes y/o generadores
de violencia, a su vez también aquellos mensajes visuales y/o auditivos violentos
que fueron causantes de insensibilidad frente a dichos actos violentos hacia el
receptor o hacia terceras personas. El cuestionario estuvo estructurado con

multiples opciones de respuesta y quedd constituido por 17 items principalmente.

Profundizar sobre la tematica de las tecnologias de informacion y la
comunicacion comprende un gran universo de opiniones muy subjetivas hacia el
ciberacoso, lo que impulsé a elaborar un instrumento bajo técnicas especificas que
permitieron obtener una perspectiva u opinion mas objetiva de la conciencia publica
acerca del objeto de estudio y determinar el factor sensibilidad de la poblacién en
relacion a los criterios personales e individuales frente a la insensibilizacion de los
individuos frente los estimulos violentos y sobreexposicion a los mismos; por lo que
se considerd pertinente hacer uso de la encuesta y cuestionario con respuestas

multiples.
2.2.2 La encuesta:

El Principal objetivo de la investigacion a través de la encuesta fue
determinar por medio de preguntas sencillas y semiestructuradas el sentir y pensar
de la poblacion y la perspectiva en general sobre el grado de sensibilidad de cada
uno de los participantes y sobre su conciencia critica respecto a estimulos
violentos visuales, textuales y electronicos en general, asi como el conocimiento
que se tiene sobre uso y manejo de las tecnologias de la informacion y la
regularidad en su uso. Para desarrollar un analisis mas especifico fue necesario
conocer el ambiente y contexto social en el cual cada uno de los individuos se
desenvolvio, igualmente definir las situaciones en las cuales se puede reconocer

ambientes o hechos violentos y la perspectiva generada por los mismos, por medio
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de preguntas estandar que determinaron a través multiples opciones de respuesta
el grado de percepcion y sensibilidad ante dichos sucesos.

2.3 Técnicas de analisis estadistico:

Para el desarrollo de esta fase de la investigacion se hizo uso de las

siguientes técnicas de analisis estadistico:

2.3.1 Andlisis estadistico descriptivo: Por medio del analisis descriptivo
se pretendié recabar como primera parte del proceso de recoleccion de informacion
las caracteristicas socio demograficas de la poblacion, como el sexo, edad, nivel
socio econdmico, nivel académico, niimero de integrantes de su familia, todo con la

finalidad de determinar la informacion global de la poblacion sujeto de estudio.

2.3.2 Calculo porcentual: La informacién recabada se representd por
medio de calculos porcentuales en relacién a la poblacion total por medio de

graficas de barras y diagramas circulares.

2.3.3 Analisis Cualitativo: a través del analisis cualitativo de la informacion
se pretende codificar los datos obtenidos de acuerdo a similitudes gue concentren
las ideas o conceptos que puedan ser agrupados y categorizados para asi poder
determinar cudles son las percepciones de las personas en relacion a su accion y
reaccion ante ciertos contenidos violentos que puedan alterar la sensibilidad propia

de cada uno de los individuos y el sentido de aceptacion o rechazo a los mismos.

2.3.4 Técnica de andlisis Chi cuadrado: Fue una técnica que se utilizd
para describir la distribucion de la muestra y los resultados obtenidos. Se utilizo en
el contraste de la hipétesis para comprobar las afirmaciones de las probabilidades

del fenémeno investigado y confirmar o rechazar la hipotesis propuesta.
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CAPITULO Il
3.1. PRESENTACION, ANALISIS E INTERPRETACION
DE RESULTADOS

3.1.1 Caracteristicas del lugar:

Breve resefia de la institucion: ACS-BPS de Guatemala, S. A. Inicia
operaciones en Guatemala en el afio de 1998 en las instalaciones del Centro de
convenciones Tikal Futura durante el periodo 1998-2006 para luego trasladarse a
nuevas instalaciones ubicadas en la 17 Ave. 17-30 Zona 13 Edificios Tetra Center
Torre | y Torre Il en las cuales ofrece servicios Tecnolégicos en el area de
informatica, soporte, manejo de informacién electrénica y bases de datos, asi como
también servicios de call center para diferentes compariias a nivel internacional
teniendo una sede mas ubicada en 6 Ave. A 9-24 Zona 9 Edificio Plaza Rabi la cual

su operacion principal consiste en la atencidn a servicio al cliente en el area de call

center.
3.1.2 Caracteristicas de la poblacion:

La poblacion la conforman personas que laboran para el departamento
London division Kentucky todos como operadores de transacciones electronicas,
siendo la cantidad de 36 hombres y 54 mujeres para la muestra, haciendo un total
de 90 personas, comprendidos entre las edades de 24 a 63 afios. E rango
mencionado se determiné de esta manera ya que es un grupo en el cual la mayoria
de personas tiene acceso a las tecnologias de informacion, haciendo uso
principalmente de redes sociales y medios electrénicos. La mayor parte de las
personas son padres de familia, de estatus socioecondmico medio. Han sido
personas con estabilidad laboral ya que el rango de afos dentro de la empresa va
de los 6 a los 13 afios. Debido a que el trabajo operativo se realiza frente a una
pantalla de computador, existe una relativa calma en el ambiente. Con regularidad
los operadores no se comunican entre si de manera constante en el horario de

trabajo pese a que esta no es una conducta prohibida. Es prohibida toda forma de
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escandalo mas no el conversar entre si. Esto obedece a que cada operador se
encuentra en sintonia con su propia forma de realizar la actividad de trabajo, una
especie de enajenacion que solo es interrumpida cuando son llamados a reunién o
inicia una conversacion furtiva con el compariero de al lado. Sin embargo, los lazos
de interaccion social han ido quedando definidos a partir de convivencias a la hora
de las comidas y en actividades extra-laborales. Como en todo grupo, existen
subgrupos de amistad, subgrupos que tienen conflictos con otros subgrupos,

subgrupos confictivos y subgrupos pasivos asi como lideres y lideresas.
3.1.3 Analisis cualitativo:

En base a los resultados obtenidos se puede inferir que el ciberacoso es un
fendmeno en auge en el grupo estudiado pero la cultura del silencio asi como la
indiferencia (la cual podria ser sinénimo de insensibilidad) han provocado un circulo
vicioso en el que algunas victimas han preferido callar, tal y como sucede a veces

en un acoso “real”, propiciando asi una y otra vez, la actuacion de quien acosa.

Por lo que en base al analisis realizado se puede demostrar que el valor
critico X*(Chi-cuadrado) para una probabilidad del 0.05 % con 7 grados de libertad
es del 1.00% de probabilidad y el valor obtenido a través del desarrollo de la tabla
correspondiente a Chi-cuadrado equivale a 135.75, por lo que se puede confirmar y
aceptar que el resultado tiene un nivel de significancia mayor al 1% del valor de

probabilidad esperado.

A estas alturas cabe hacer la aclaracion que victimas y victimarios de
ciberacoso no necesariamente se encuentran dentro del lugar de trabajo, sino que
pueda que el conflicto venga desde el exterior, lo cual denota que el fenémeno
bastante extenso y que a diferencia de otros tipos de acoso, el ciberacoso no
respeta ni la distancia, ni el lugar en el que se encuentra la victima. Toda conducta
de acoso provoca en la victima dafios a nivel emocional lo cual dificulta el
desempefio diario de la persona. Al hacer uso de medios electrénicos el acosador
puede enmascararse y presentarse ante su victima en cualquier momento. De ahi

que los resultados muestren una parte de la poblaciéon que afirma haber recibido
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sugerencias sexuales, haber sido agredidos textualmente o haber recibido material
grafico no requerido. Aunque los porcentajes de personas victimas de acoso
cibernético no son elevados, el ideal es que fuesen nulos. Esto entonces es un

indicador de lo emergente de este fendmeno en la sociedad guatemalteca.

TABLAS COMPARATIVAS:

Valores observados conforme a los datos obtenidos a través de las
encuestas realizadas:

Ho. A mayor uso de las nuevas tecnologias mayor es la insensibilizacion y mayor
es el acoso cibernético.

H1. A menor uso de las nuevas tecnologias menor insensibilizacion Yy menor acoso
cibernético.

Nivel de significancia:

A =0.05 =5% del total de la poblacion.

VALORES OBSERVADOS si no _
Transferencia de Informacion 23 67 90

Transferencia de contenidos referentes a necesidades 26 49
sociales 75
Raciocinio con respecto al contenido compartido 68 22 90
Transferencia de Contenidos Violentos o explicitos 47 43 90
Recepcion de mensajes intimidatorios 14 76 90
Recepcion de contenidos explicitos 23 67 90
recepcion de mensajes y/o solicitudes sexuales 16 74 90
Conocimiento del manejo y privacidad en contenidos 59 31 90
276 429 705

0.39149 0.60851
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ALOR PERADO

s | o N
Transferencia de Informacion 35.234 | 54.766 90
Trapsferencia de contenidos referentes a necesidades 293617 | 45.6383
sociales 75
Raciocinio con respecto al contenido compartido 35.234 | 54.766 90
Transferencia de Contenidos Violentos o explicitos 35.234 | 54.766 90
Recepcién de mensajes intimidatorios 35.234 | 54.766 90
Recepcion de contenidos explicitos 35.234 | 54.766 90
recepcion de mensajes y/o solicitudes sexuales 35.234 | 54.766 90
Conocimiento del manejo y privacidad en contenidos 35.234 | 54.766 90

276 429 705
2
ZZ _ Z (Oi o ef)
<

s | no |
Transferencia de Informacion 4.24793 | 2.73293
Trapsferencia de contenidos referentes a necesidades 0.38489 | 0.24762
sociales
Raciocinio con respecto al contenido compartido 30.4708 | 19.6036
Transferencia de Contenidos Violentos o explicitos 3.92909 | 2.52781
Recepcion de mensajes intimidatorios 12.7968 | 8.23293
Recepcion de contenidos explicitos 4.24793 | 2.73293
recepcion de mensajes y/o solicitudes sexuales 10.4997 | 6.75508

Conocimiento del manejo y privacidad en contenidos 16.0305 | 10.3134
Valor Critico 135.48

Grado de libertad para la tabla de valores establecida previamente:

K= (f-1).(C-1)

Grado de Libertad: K=7
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3.1.4 Datos sociodemograficos:

Grafica 1.

Variables sociodemograficas personas encuestadas
(Hombres/Mujeres)

100.00% ¢ 7

80.00%

60.00%
40.00%

2000%

mujeres hombres

0.00% “- . o

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

La mayor parte de empleados que trabajan en esta area en su mayoria son

mujeres y representan el 60% de la poblacién total del departamento en el cual se

realizo el trabajo de campo seguido de un 40% de hombres.
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Grafica 2.

Variables sociodemograficas promedio de edades de las personas
encuestadas

70.00% _
60.00% |
50.00% -
40.00%
30.00%
20.00% |
10.00% |~

0.00% -

20-25 26-30 31-35 36-40 41-Adelante

Porcentajes totales

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Un 50% de la poblacion esta en el rango de 31 a 35 afios con una
antigliedad laboral que se encuentra entre los 6 y 10 afios de prestar servicios para
ACS-BPS de Guatemala en el area de procesamiento de transacciones

electronicas en diferentes procesos de recoleccion de informacion.
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Grafica 3.

Variables sociodemogréficas estado civil de las personas
encuestadas

54.44%

70.00%
60.00% -+
50.00% -
40.00% |
30.00% |
20.00% -
10.00% -~ . y
0.00%
soltero casado

& Estado civil

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Los datos anteriores demuestran que mas de un 50% de las personas

encuestadas estan casados seguido de un 45.56% aun solteros.
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Grafica 4.

Ingresos aproximados por Operador

de 4000 o mas, 31,

35% de 1000 a 2000, 2,

de 3000 a 4000,
30, 33%

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014

Los datos anteriormente descritos demuestran que mas de un 60% de la
poblacién maneja un salario mayor al salario minimo, por lo que su alcance en la
administracion de sus recursos econémicos puede considerarse mayor al estandar
de la sociedad actual.
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Grafica 5.

Numero de personas que conforman el nucleo

familiar
mas de 4 4.44%
4 89%
3 1.44%
2
/ v -~ s 4

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00% 40.00%

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Mas de un 70% de la poblacion viven en familias conformadas entre 4 o mas

miembros en su nucleo familiar
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3.1.4 Alcances y uso de los dispositivos tecnolégicos.

Grafica 6.

¢Dispone usted de alguno de los siguientes dispositivos para su uso
personal?

45.00% —— — e L e s
40.00%
35.00%
30.00% |-

A

25.00% | % 26.34%

10.00% A
5_00% e S——

20-00% G == _X‘V:‘ .................. il sl S it e sl
15.00% — pem— M — ol : P ————

0.00% L- ] — e . 0.89%

Celular

Computadora  Telefono Smart TV Laptop Tablet Otros

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Como se puede observar en la grafica, los resultados demuestran que la
mayoria de personas tiene a su alcance el uso de celulares. La mayoria con
aplicaciones y conexion a internet. Todos los sujetos de esta investigacion
colocaron mas de una opcion, con lo cual queda claro que tienen acceso a
conexiones de internet y/o a servicios de aplicaciones con otros dispositivos y no

unicamente con el celular.
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Grafica 7.

80.00%

60.00%

40.00%

20.00%

0.00%

éTiene acceso a internet en casa?

"l 75.56%

Si No

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

La tendencia principal en la mayoria de personas encuestadas muestra que

tienen acceso a internet desde sus casas y no Gnicamente en el medio laboral.
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Gréafica 8.

De las siguientes aplicaciones de comunicacion ¢Cual es la que usa

con mas frecuencia?
Hi5
Otro
Linkedin
Skype

Instagram

Twitter

%

Youtube

Whatsapp | 19.82%

Correo. 20.27%

facebook

= 27.03%

-

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00%

Fuente: Informaci6n obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Desde las redes sociales la aplicacion que genera mas interés

es el

Facebook, ya que este es usado tanto para cuestiones personales como para

cuestiones laborales o comerciales.
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Grafica 9.

é¢Como catalogaria usted su manejo de las aplicaciones de los
medios de comunicacion electrénicos?

48,899

50.00%

40.00%

30.00%

20.00%

10.00%

0.00%

Malo Regular Bueno Muy bueno

Fuente: Informacion obtenida en la investigacién de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

La mayoria de personas considera que tiene un buen manejo del uso de
internet y de sus aplicaciones, pero esto no implica necesariamente que tengan un
conocimiento optimo de todas las opciones que el internet y las redes sociales
tienen.
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Grafica 10.

¢Cudl es el tipo de perfil que maneja en las redes sociales (en
caso de usarlas)?

No Sabe

Publico

Privado 5.56%
0.0C?% 20.0;% 40.0‘E/)% - 60.60% 80.0‘40% ; 100.60%

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Muchas personas consideran que el tener un perfil privado significa que
ninguna persona externa tiene acceso a sus contenidos. Sin embargo muchos
estudios muestran que esto es falso, ya que al contar con un perfil dentro de
cualquiera de las aplicaciones, casi cualquier persona puede acceder a la
informaciéon de cualquier otro perfil. Mas preocupante resulta ser el hecho de
desconocer qué tipo de perfil se maneja o desconocer que al hacer publico un
perfil, se pone en evidencia informacién sensible.
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Grafica 11.

éCon qué frecuencia hace uso de las redes sociales o de
internet?

50.00%
40.00% | 33.33%
30.00% |
20.00%
6.67%

10.00%
0.00%

Nunca Casi Nunca aVeces Casitodoslos Todos los

dias dias

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Dos de los puntos mas importantes en esta grafica es que uno de los grupos
hace uso regular del internet o de las redes sociales y el otro grupo afirma que lo
hace de manera intermitente. Lo cual demuestra el auge de las tecnologias de la
informacién y la comunicacion representa la vida cotidiana de las personas.
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Grafica 12.

éHa utilizado cualquiera de las TIC para transmitir cualquiera de las siguientes
opciones ya sea en forma grupal (por medio de su perfil) o privada (por medio de
un mensaje personal) a cualquiera de sus contactos?

#1
Personas Teniendo relaciones |10 2.74%
Cachetadas |} 2.74%
Personas heridas o asesinad.
Personas desnudas
personas con Tumores
Persanas en Ropa Interior
Peleas
Otros

Personas Accidentadas

Bromas Hechas a otras pers.

= 53.42%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

La grafica muestra que la mayoria de personas afirma haber enviado
contenidos con bromas hechas a otras personas. Sin embargo, hay que hacer
notar que hay personas que afirman también haber enviado informacion con
contenido mas explicito, como personas accidentadas, peleas o personas en ropa
interior. Entre los comentarios de ‘otros’ algunas personas consideran que lo Unico
que envian son contenidos motivacionales o con sentido humano, ya que no todo lo
que se comparte en las redes representa contenido violento.
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Grafica 13.

éAlguna vez ha transferido o compartido videos, fotografias o informacion
sobre personas que dicen estar necesitadas de ayuda por medio de cualquiera
delas TIC?

74.44%

80.00%

60.00%

40.00%

20.00%

0.00%
Si no

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Casi tres cuartas partes de la poblacioén encuestada respondieron que no,
debido a que en la mayoria de los casos no podian saber si la informacion

compartida era una necesidad real.
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Grafica 14.

En caso de haber respondido afirmativamente la pregunta anterior
¢Acostumbra usted a reenviar contenidos que dicen ser de necesidades
sociales?

o 54.44%

60.00%

50.00% 28.89%

40.00% -

30.00% -
20.00% -
1000% -~ -

0.00%

si no No contestaron

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Es importante reconocer el patron de respuesta en la pregunta anterior y la
presente pregunta, ya que ambas estan interrelacionadas. E| desconocimiento, la
incertidumbre de reconocer si la informacion es de total confiabilidad no permite

que la mayoria de personas tiendan a compartir dichos contenidos.
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Gréafica 15.

¢Se ha detenido a preguntarse si toda la informacién que circula en la red
y que dice ser veridica en realidad lo es o solamente es una forma de
atraer su atencion con otros fines?

@& 75.56%

£0.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00% | ,

0.00% 1<

si no

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Es importante notar que las personas si reconocen este tipo de contenidos
(supuestas ayudas sociales) y se detienen a pensar en el mensaje a su alcance.



Grafica 16.

¢Ha transferido/compartido videos o fotografias intentando hacer que
las personas tomen conciencia de sus actos viendo a otras personas?

en un accidente automovilistico
muertas en accidentes por ingerir bebidas alcoholicas

en un linchamienta

en medio de un asalto

rescatando a otras personas o animales

0.00%  5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00%

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

En esta grafica existe una situacion de analisis profundo, ya que por un lado,
las personas prefieren compartir informacion sobre la solidaridad humana, a fin de
conmover la sensibilidad de las otras personas.
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Grafica 17.

¢Conoce o sabe de alguien entre sus contactos que guste de compartir
contenidos violentos explicitos (peleas, contenido sexual, violencia
generalizada)?

52.22%

60.00% [
50.00%

40.00% |~ Py
000% T -

2000% | 7

10.00% [~

0.00% =
Si No

Fuente: Informacion obtenida en la investigacién de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Mas de la mitad de las personas afirman conocer a alguien que comparte
informacion con contenido violento explicito. Esto hace suponer que aunque las
personas no tiendan a compartir este tipo de contenidos, tienen conocimiento

directo o indirecto de ese tipo de contenidos.
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Grafica 18.

éAlguna vez ha recibido mensajes intimidatorios?

100.00%

80.00%

60.00%

40.00%

20.00%

0.00%
Si No

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

La mayoria de personas afirma no haber recibido ningun tipo de mensajes
intimidatorios. Sin embargo, el pequefio porcentaje que si los ha recibido llama la
atencion puesto que es una pequefia parte de la poblacion expuesta a la violencia
de tipo cibernético. Esto es importante en la medida en que se relaciona con el
presente estudio ya que éste busca determinar la existencia del ciberacoso como
una forma emergente de violencia.
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Grafica 19.

éAlguna vez ha recibido fotografias de personas desnudas o
teniendo relaciones, las cuales usted no solicit?

80.00%
70.00%
60.00%
50.00%
a000% ¢
30.00%
2000%
10.00%
0.00%

Si No

Fuente: Informacién obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014.

Muchos de los contenidos que circulan en la red son auto asignados ya que
solo con el hecho de accesar a algunos perfiles o grupos particulares, se acepta
recibir informacién publicitaria o de caracter social sin identificar su procedencia.
Adicional, esta el trasiego de informacién de uno a otro usuario sin que uno de los
dos (en este caso el receptor) haga solicitud de la misma, lo cual la encuadra
dentro del ciberacoso. La cuarta parte de la muestra afirma haber recibido este tipo

de contenidos, lo cual ya es preocupante.
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Grafica 20.

éAlguna vez ha recibido mensajes sugerentes de tener
relaciones con alguien conocido o desconocido?

100.00%

soo0%

60.00%

40.00%

2000%

0.00% a _— e -
Si No

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Nuevamente el acoso por medio de las TIC se presenta en esta grafica, ya
que aca la expectativa seria que el nimero de las personas que afirman haber
recibido este tipo de mensajes deberia de ser nulo. Sin embargo, el porcentaje
muestra que casi una quinta parte de la poblacion se ve afectada en este aspecto.
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Grafica 21.

éCual de los siguientes considera usted que deberia
considerarse como contenido violento o fuerte?
asesinatos personas

44% peleando
| 26%

personas con
enfermedades
extremas

cirugias 18%
(]

12%

Fuente: Informacién obtenida en la investigacién de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Las personas si son capaces de reconocer y evaluar qué contenido denota
mas violencia dentro de las cuatro opciones que fueron colocadas
estratégicamente para obtener estos resultados. Es interesante hacer notar que el
26% de las personas considera también que las personas peleando representa
violencia generalizada pero es uno de los contenidos que se comparte a través de
las redes (ver grafica #11)
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Gréafica 22.

¢Sabia usted que una vez “subidos” sus datos, videos, fotografias o cualquier otra
informacion suya al internet no hay posibilidad de borrarlos aun cuando usted
deshabilite su(s) cuenta(s) de redes sociales o cualquier otro sitio, de manera que su
informa

80.00%

60.00%

40.00%

20.00%

0.00%
Si lo sahia No lo sabia

Fuente: Informacion obtenida en la investigacion de campo realizada en las instalaciones de
ACS-BPS de Guatemala, S. A. Durante Agosto de 2014,

Mas de la tercera parte de las personas encuestadas no sabia que una vez la
informacion ha sido subida a la red, no puede ser removida de la misma y queda a
merced de terceras personas que pueden accesar en cualquier momento a esa
informacion
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CAPITULO IV

4.1 CONCLUSIONES Y RECOMENDACIONES
4.1.2 CONCLUSIONES

En base a los datos obtenidos de las encuestas, asi como de los resultados
de la formula Chi Cuadrada se puede demostrar que el valor critico X2? para una
probabilidad del 0.05 % con 7 grados de libertad es del 1.00% de significancia y el
valor obtenido a través del desarrollo de la tabla correspondiente a Chi-cuadrado
equivale a 135.75 confirma y acepta que el resultado denota un nivel mayor al 1%
del valor de probabilidad esperado y demuestra que el resultado es mayor al
esperado del total de la muestra y de la medida estandar por lo que se acepta la
hipotesis planteada “En tanto exista un uso desmedido y no cuidadoso de las
nuevas tecnologias mayor sera la insensibilizacion y esto propicia el acoso

cibernético por parte de algunos usuarios”.

Una cuarta parte de la poblacion afirma haber sido victima de ciberacoso, en
sus diferentes manifestaciones. La identificacion de dichas personas es dificil
debido a que en el ciberacoso también existe una predominancia del silencio como

parte de la cultura.

Las manifestaciones del ciberacoso son diversas y van desde simples
“bromas” hasta hostigamiento verbal, e incluso un porcentaje afirma haber recibido
propuestas sexuales explicitas, lo cual en otras circunstancias (el acoso fisico por

ejemplo) es un acto punible ante la ley.

Las personas son capaces de reconocer cuando un contenido es violento y
cuando no lo es. Sin embargo, es interesante notar que existe un elevado
porcentaje que participa —consciente o inconscientemente- del circulo vicioso de
compartir informacion sin evaluar las consecuencias que esta pueda tener sobre

los receptores del mensaje.

Existe un criterio de seleccién hacia los contenidos a compartir, ya que en

algunas circunstancias las personas pueden afirmar no ser participes del
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intercambio de informacion con contenido violento, pero en otras circunstancias si
lo hacen. Esa misma capacidad de distinguir entre los tipos de contenidos provoca
que las personas compartan informacién que para algunos es de ayuda social y
para otros solamente es motivo de entretenimiento (independientemente de si el

contenido es o no es violento).

4.1.3 RECOMENDACIONES

Concientizar a las personas para que realicen un uso adecuado de las tecnologias
de acceso a la informacién y generar en ellos una conciencia critica de lo que se

puede o no aceptar como algo valioso para el grupo al que se pertenece.

Definir claramente qué es el ciberacoso y sus formas de manifestacion y promover

una cultura de denuncia frente a casos especificos.

Incentivar el sentido critico de las personas y hacerles ver los riesgos de compartir

informacion sin razonarla.

Promover en la poblacién la idea de que un hecho violento genera otros hechos
violentos y esto a su vez fortalece el proceso de insensibilizacion ante hechos

cotidianos que requieren una conciencia critica del ciudadano comun.
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