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Resumen

La presente monografia trata sobre cédmo la red social Facebook puede prestarse
a que sus usuarios —ya sea con 0 sin nocidon— se excedan en la informacién que
transmiten o ventilan a través de esta, cayendo asi en la sobrecomunicacion,
misma que pudiera desencadenar la pérdida de su privacidad. Para ello su

elaboracién se fundamento en dos fases:

1. Fase heuristica:
Se buscé y recopild informacion y datos de las fuentes de informacién en libros,
tesis de grado, estudios, articulos, folletos, revistas, peliculas a través de fuentes

bibliograficas y busquedas en Internet.

2. Fase hermenéutica:

Se investigo, analizo, interpretd y clasifico la informacion que se obtuvo en la fase
heuristica. A partir de ahi se establecieron los conceptos y temas fundamentales,
utiles para ampliar el tema de monografia, misma que introduce ideas que todo

usuario de Facebook debe conocer.

Esta monografia busca explorar el concepto de sobrecomunicacioén, pues aunque
aun no ha sido ampliamente estudiado ni se ha convertido de dominio popular,
podria confundirse con el de comunicacion. Tal como se puede interpretar, evoca
la exageracion en la comunicacion, la mayoria de veces sin que el usuario lo note

o perciba su potencial peligro.

La importancia recae en que, al sobre comunicar, cualquier persona esta en
peligro de proporcionar informacién innecesaria que posteriormente pudiera ser
usada con fines negativos. Pero, mas que eso, puede implicar la exposiciéon de la
privacidad, uno de los derechos fundamentales de los seres humanos reconocidos



por las Naciones Unidas. Este recalca el valor de resguardar el espacio fisico o

psicolégico que nos brinda una sensacion de intimidad y control.

Con los constantes avances tecnoldgicos la privacidad parece casi imposible de
resguardar. Algunos autores incluso creen que esta “muerta”, pero otros se
muestran mas positivos y ofrecen herramientas para identificar la

sobrecomunicacion y el riesgo que pudiera representar.

Facebook, como red social, es una herramienta de interaccion y entretenimiento
en la que facilmente puede exhibirse la privacidad. Recordemos, pues, que la
privacidad es bidireccional, lo que significa que se debe velar por no exponerla, asi
como de identificar cuando se esta llegando a un punto en el que el peligro

potencial se hace mas evidente.

Vale la pena recalcar que muchos usuarios de Facebook —como suele pasar con
los sitios virtuales— dan por leidas y aceptan las condiciones de privacidad. Estas,
en el caso de esta red social, son publicas, por defecto. Debido a esta y a otros
aspectos que forman parte de la estructura y el funcionamiento de la red social, la
empresa de Mark Zuckerberg ha sido afectada con algunas demandas que si bien
no han afectado drasticamente la compafia, han representado arreglos
economicos con los afectados y perfeccionamiento en sus politicas. Es un tema

controversial que pareceria no acabar.

Precisamente, esta investigacion busca definir el concepto de sobrecomunicaciéon
para aprender a diferenciarlo de la comunicacion, principalmente en el mundo

virtual, que ofrece infinitas herramientas que la pueden poner en peligro.

De este modo cualquier usuario de Facebook sera capaz de distinguir una
situacion de sobrecomunicacion —y por ende sobreexposiciéon— al usar Facebook.



También reconocera qué compete a la red social y qué le incumbe como usuario

para velar por mantener su vida privada como deberia quedarse: privada.

La monografia titulada “La sobrecomunicacion con el uso de Facebook y su
incidencia en la pérdida de privacidad” comprendidé una exhaustiva recopilacion de
datos bibliograficos que se presentan en una sucesion logica y detallada a través

de los capitulos de la misma.



Capitulo 1

Anotaciones preliminares

1.1 Introduccioén

El ser humano es un ser social, comunicarse es parte de su naturaleza. La
comunicacién ha evolucionado de dibujos en cavernas a cartas con plumas de
tinta y posteriormente a los correos electronicos. Actualmente, Internet es una
herramienta ilimitada a través de la cual es posible trasmitir y recibir cualquier tipo

de informacion.

Los conocimientos y tecnologias relacionados con la comunicacion son esenciales
el desarrollo comunitario, pero suelen estar subutilizados. Es necesario tomar
medidas que impulsen una planificacion y aplicacion adecuada de los programas
de comunicacidén participativa, con una debida evaluacién y control, para su

fortalecimiento.

José Luis Molinuevo (2004) sefiala que las tecnologias no son un “anexo externo a
nosotros, sino herramientas atraviesan absolutamente la vida cotidiana al punto de
terminar siendo co-constitutivas de nuestra subjetividad y objetividad y, por ende,
de nuestras sociedades”. ;O es que acaso podemos imaginar nuestra vida sin

computadoras, teléfono celular o internet?

El auge de la Web 2.0 y la relacion de nuestras vidas con la red han llevado a
manejar la idea del “yo digital” como parte de nuestra identidad. Con el propésito
de hacerlo conocer al mundo, utilizamos las nuevas tecnologias de comunicacion.

En este campo, las redes sociales son una herramienta de facil uso y acceso.



Es imprescindible para los usuarios de las redes sociales aprender a utilizar los
sitios de redes sociales sin caer en la sobrecomunicacion o exposicion de la vida
privada. Esto representa una tarea prioritaria especialmente para los usuarios de
Facebook debido a la polémica que ha desatado el tema de “privacidad” en esta,

la red social mas popular en la actualidad.

1.2 Antecedentes

En los seres humanos, la comunicacion es un acto natural propio de su actividad
mental, pues se deriva del pensamiento y el lenguaje. Un aspecto influyente es la
capacidad psicosocial propia de cada individuo, lo que nos lleva a desarrollar la

comunicacién a nuestra propia manera.

Vivimos en una sociedad en donde poco a poco la tecnologia va ganando terreno.
Desde aproximadamente la década de los 80, cuando Internet se empezd a

expandir, el mundo entero percibié una serie de cambios en su diario vivir.

“Las comunicaciones eran complejas, poco comodas y en ocasiones no efectivas,
sin embargo, con el establecimiento de las redes y conexiones globales, las
percepciones hacia este tipo de cosas fueron cambiando, lo que llevo a que poco
a poco las personas comenzaran a otorgarle confianza a los nuevos medios y
dejando a un lado otros que de una u otra forma han acompafiado la historia de
las comunicaciones entre las personas”, explica Laura Castro en el sitio web:

http://etnicografica.files.wordpress.com/2010/07/redes_sociales_lauracastro.pdf.

La pérdida de privacidad es una de las consecuencias negativas que la tecnologia
ha acarreado. En 1977, la comision para el estudio de la proteccion de la

privacidad de los Estados Unidos declaré un peligro en la red. Lo descubre como



gradual, y es que la erosion de las libertades individuales puede ir desgastandose
o desvaneciéndose con el uso de tecnologia de interaccidbn y comunicacion
sistematizadas. Sucede que la informacion, almacenada en pequefios espacios
virtuales, pudieran parecer inofensivos, pero su suma y complemento pueden

explicar multiples violaciones a los derechos de privacidad de un usuario.

De hecho, afios después, un estudio de 2009 realizado por AT&T Labs y
Worcester Polytechnic Institute descubrid que tanto anunciantes y otros posibles
interesados en datos almacenados en las redes sociales son capaces de utilizar la
informacion obtenida para reconstruir con ayuda de cookies, un perfil de la vida del

usuario, incluyendo los habitos de navegacion.

Conforme Internet fue ampliando y perfeccionando sus herramientas, asi también
se fueron expandiendo las posibilidades de comunicacion. El auge de las redes
sociales virtuales ha alterado la manera en la que las personas se relacionan y ha

introducido nuevos habitos de conversacion.

Frente a los medios como la radio, televisién o prensa, hay que incidir en que poco
a poco a ese ecosistema de comunicacion se han ido afnadiendo redes virtuales,
las que popularmente conocemos como redes sociales, explica la Doctora Ana
Isabel Bernal Trivifio. “Todo el mundo las ha visto o tiene un perfil en alguna de
ellas. O ha visto Wikipedia o consulta algo en Youtube... estan integradas en
nuestras vidas”, aseguré en una conferencia impartida para ATR Andalucia.
Granada en 2011.

Las redes sociales, originalmente creadas con el propésito de interrelacionar el
mundo entero, juega un papel importante en la comunicacion participativa, pues
ofrece un sinfin de herramientas para hacerla posible. No obstante, la infinidad de
posibilidades son un arma de doble filo: dado que es posible transmitir cualquier



tipo de informacion con el mundo, cualquier usuario de la red pudiera tener acceso

a ella.

El estudio Interferring Private Information Using Social Network Data de la
Universidad de Texas investigo el hecho de que cada vez con mayor frecuencia,
los usuarios de redes sociales comparten informacion personal, concluye que
“cualquier organizacion, utilizando diferentes algoritmos, puede prever o inferir
informacion personal no divulgada directamente por el usuario, dejando de
manifiesto que el problema de la proteccién de la privacidad en linea en redes

sociales es algo muy real”.

1.3 Justificacion del tema

Internet domina ahora nuestras vidas. Gracias a las herramientas y al facil acceso
al mundo entero con un solo clic, inclusive la comunicacion y la forma en que se
desarrolla ha ido actualizandose segun avanzan las tecnologias. Es un aspecto

que contribuye al desarrollo social de un pais.

El sitio de rede social como Facebook es el mas popular y tiene presencia casi en
todo el mundo, la comunicacién es mucho mas facil. Esto, mas que una amplia
herramienta de entretenimiento, interaccion y acceso con el mundo, representa un
potencial peligro para los usuarios. Asi como se puede subir una foto, se puede
proporcionar el numero telefénico o la direcciéon personal sin darse cuenta, o en

ocasiones, minimizando su riesgo.

La privacidad implica bienestar, protege la integridad de las personas y brinda una
sensacion de control sobre su entorno. La sobrecomunicacion con el uso de

Facebook representa un peligro, pues si bien una persona pudiera haber



analizado la informacién subida al perfil, su aspecto bidireccional no impide que

alguien la reciba y pueda hacer mal uso de ella.

Perder la privacidad no implica necesariamente proporcionar datos precisos, pues
el acceso de toda la informacion del mundo a un clic hace posible el rastreo de

otra, la localizacion de detalles e informacion tan precisa.

Las fotos, videos, amistades y demas recursos de Facebook se complementan
entre si para brindar informacién capaz de hablar por si sola. Esto, lejos de ser
una maravilla tecnolégica es un peligro inminente para cualquiera porque nos deja

expuestos por completo al mundo.

Entonces, ¢cdmo saber en qué momento se sobrecomunica? ¢ Como identificar la
pérdida de privacidad? s Como evitar perder la privacidad en Facebook? Estas son
algunas de las interrogantes que todo usuario de la red social deberia saber

responder.

1.4 Descripcion y delimitacion del tema

La investigacion de esta monografia diferencia los conceptos “sobrecomunicar” y
‘comunicar” y los aplica a un entorno virtual, especificamente a la red social

Facebook.

Con la misma se expone el valor de la privacidad y lo que representa su pérdida,
una de las inseguridades del uso de Facebook. Persigue responder la
interrogante: ;Cuando se cae en la sobrecomunicacién al usar Facebook y se

pierde la privacidad?



1.5 Objetivos

1.5.1 Objetivo general

Describir la sobrecomunicacion y su vinculacion con el uso de Facebook para

identificar la pérdida de privacidad.

1.5.2 Objetivos especificos

e Proporcionar herramientas para ayudarle a distinguir la comunicacion de la

sobrecomunicacion.

e Identificar la sobrecomunicacion en los usuarios de Facebook.

e Exponer el escenario de Facebook referente a la privacidad de sus usuarios

y como los mismos ponen en riesgo su privacidad a través de la red social.



Capitulo 2

La comunicacion

“Nosotros quisimos construir un nuevo medio de comunicacion’.

Mark Zuckerberg, fundador de Facebook

2.1 Concepto de comunicacion

La palabra “comunicacion” proviene del latin communis, que significa “comun”.
Nieves (2006) hace referencia al significado de un término griego conservado
tanto en el latin como en las lenguas romances: koinoonia, que a su vez significa

“comunicacion” y “comunidad”.

En castellano “comun” también evoca a la comunicacion y comunidad, lo que de
acuerdo a Felipe Nieves Cruz en su articulo Conceptos de comunicacion, marca
un punto etimologico que vincula estrechamente ambos términos. “En pocas
palabras, se esta en comunidad porque se pone algo en comun a través de la
comunicaciéon”, detalla. Tal como lo sentencié Laswell (1936) hace mas de 70

afos: es quién dice qué a quién, en qué medio y con qué efecto.

En su definicion mas estricta la comunicacion consiste en la transmision de
informacion de un sujeto a otro (Bertolotti 2009). Y de acuerdo a Stoner (1997) es
el proceso mediante el cual las personas intercambian mensajes simbdlicos con el

fin de compartir un significado.

La comunicacion se refiere a todo proceso de interaccion social por medio de

simbolos y sistemas de mensajes. "Incluye todo proceso en el cual la conducta de



un ser humano actua como estimulo de la conducta de otro ser humano. Puede
ser verbal, o no verbal, interindividual o intergrupal”, manifiesta E. Pichon. Ocurre
“siempre que una fuente emisora influencia a otro —el destinatario— mediante la
transmision de sefales que pueden ser transferidas por el canal que los liga”,

explica Osgood (1961).

Vale la pena destacar que el término “informacion” es asociado al otro término:
“‘comunicacion”. Sin embargo, para identificar la diferencia entre ambos, Potin
(2007) plantea considerar el proposito de cada uno. “Pueden diferenciarse
facilmente si consideramos sus objetivos: la primera es un intangible dotado de
intencién y que tiene como fin producir un efecto en las personas, que dependera
de su percepcion y experiencia. La segunda, por su lado, tiene el objetivo de

aumentar conocimiento en las personas”.

Al informar se hace llegar un mensaje, pero al comunicar, se espera una
respuesta. Esta, denominada “feedback” (retroalimentacion) es una prueba de que

el receptor ha adquirido el conocimiento al que Potin se refiere.

Riviere lo recalca en su libro “El proceso Grupal de Psicoanalisis a la Psicologia
Social. Y Gonzales y Mitjans (1999) afiaden: "es la interaccién de las personas
que entran en ella como sujetos. No solo se trata del influjo de un sujeto en otro,

sino de la interaccion”.

2.1.1 Comunicacion a través de Internet

Citando a Antonio Pasquali, “el término comunicacién debe reservarse a la
interaccién humana, al intercambio de mensajes entre hombres, sean cual fuere

los aparatos intermediarios utilizados para facilitar la interaccion a distancia”.



Sin embargo, hoy en dia cualquier intercambio de informacion, aunque no sea de
forma presencial, es considerado un acto de comunicacion. Una de las formas
mas actuales es la comunicacion digital, que se lleva a cabo con ayuda de

tecnologia. El Internet juega un papel crucial en este sentido.

Los procesos comunicativos entre los sujetos, articulados mediante Internet,
implican el conocimiento y la relacién entre sujeto-maquina-medio, la fuente de

interaccion que los hace posibles.

El mundo globalizado en el que vivimos resalta la importancia de conocer lo que
ocurre a nuestro alrededor, para lo que es necesario comunicar. Este acto es

inherente a los seres humanos.

2.2 El proceso comunicativo

Antonio Pasquali (1978) asegura que la comunicacién adquiere vida en el preciso
instante en que la estructura social comienza a configurarse, “justo como su
esencial ingrediente estructural”. Considera que donde no hay comunicacion no

puede formarse ninguna estructura social.

Saussure, en el Curso de linglistica general, concibe el proceso comunicativo
como interaccién social, iniciada por un acto individual de voluntad y de
inteligencia a través del cual se puede reconstruir el circuito del habla. Esta
concepcion es compartida por otros autores entre los cuales destacan Bloomfield
(1933), Buyssens (1967) y Prieto (1968).

David Berlo se pronuncia sobre la comunicacién como proceso en su Teoria de la
Comunicacion, donde segun lo plantearon Shannon y Weaver a mediados del
siglo XX, se ajusta a una de las pautas clasicas de la accidn comunicativa “con

una posicién fuerte (emisora), una mediacion (codificador) que transforma la



intencidn de la fuente en mensaje a partir de un canal (medio o soporte), que debe
ser decodificado para ser eficaz en la produccién de comunicacion sobre un

receptor final (audiencia)”.

En The Mathematical Theory of Communication, Shannon y Weaver explican que
una fuente de informacion cifra o codifica un mensaje que ha de transmitirse a un
receptor mediante un transmisor que emite senales a través de un canal. Al ser
recibidas son descifradas o decodificadas por el receptor con el objeto de

restablecer el mensaje, el cual, finalmente, alcanza su destino.

El contenido del mensaje se deriva de la funcidn comunicativa. Sintetizando los
conceptos, de acuerdo a Nieves (2006), primero se aclara qué se va a decir.
Luego, se elige el canal mas adecuado que permita que pueda ser decodificado
por el receptor lo mas cercano a su proporcion original. Este a su vez, prepara una

retroalimentacion.

Esquema 1

El proceso de comunicaciéon

Codificacion Decodificacion

Receptor

| Retroalimentacion l

Fuente: http://www.tiemposmodernos.eu/ret-concepto-proceso-de-comunicacion/
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2.3 ;Qué es “sobrecomunicacion”?

Gonzalez F. (1994) plantea que la comunicacion constituye un proceso
plurimotivado de naturaleza consciente e inconsciente y variable. Esto se debe a

gue en su devenir aparecen diferentes y nuevos motivos con la intencion original.

La “sobrecomunicacion” se define como el intercambio de informacién con una
saturacion de datos, muchos de los cuales son innecesarios o irrelevantes. Se
tiende a pensar que mientras mas informacién, mejor, sin embargo, el problema

no radica en la cantidad de informacion sino en la calidad.

Este exceso de comunicacion es conocido técnicamente como information
overload (sobrecarga de informacion). El autor de este término anglosajon se
desconoce, pero su origen data de fines del siglo XIX, cuando comienzan a surgir
los primeros medios de comunicacion automatizados, lo cual implicé un notable
incremento en la informacion disponible en las empresas y condujo a concebirla
de forma mas cuantitativa. Posteriormente se hablé de la comunicacion como

cantidad y, por ende, de su limite y exceso.

La Revolucion de la Informatica popularizé el término, pues las nuevas tecnologias
contribuyen a que la produccion de informacion sea “ilimitada, expansiva, veloz y

extremadamente abundante” (Potin, 2007).

De acuerdo a Karl Deuysch, quien en 1961 introdujo el término “sobrecarga de
comunicacion” en su obra On Social Communication and the Metropolis, la

sobrecomunicacion es una enfermedad de las ciudades.
“Bebiendo de la manguera de incendios” (Drinking from the firehose) es un término

con el que pudiera estar familiarizado. Pero créame, si esta leyendo este blog y

muchos otros como este, es exactamente lo que usted hace todos los dias. No es

11



agua la que bebe de un trago, es un torrente de informacion. Sobrecarga de
informacion es un término mas preciso. La informacién digital y la sobrecarga de
informacion son el Yin Yang de nuestra era presente. Asi explica Saikat Basu, el
autor del articulo Managing Digital Information Overload — Is Technology The
Cause & The Cure? (Manejando la sobrecarga de informacion — Es la tecnologia

la causa y la cura?).

El autor de cinco populares libros sobre creatividad, liderazgo, filosofia y el arte de
hablar, Berkun, reflexioné al respecto y concluy6é que el mundo esta contaminado
de informacion. La sobrecarga de comunicacion es una constante. “Eso es malo
pero no podemos hacer nada al respecto, no eliminaremos informacién del

mundo”.

Y respecto al papel de la tecnologia en la sobrecarga de informacién, Basu (2011)
senala: “El intercambio de informacion se ha vuelto mas sencillo. Piensa en redes

sociales y en pérdida de privacidad, pues todos estan disponibles 24 x 7”.

2.4 La sobrecomunicacion en el modelo tradicional de comunicacion

‘La comunicacion tiene un caracter social que comprende a todos los actos
mediante los cuales los seres vivos se relacionan con sus semejantes para

transmitir o intercambiar informacion” (Bertolotti).

Vivimos en la era de la comunicacion y tenemos a nuestro alcance un sinfin de
formas de concretarla. Muchas de estas son posibles desde hace ya varias
décadas gracias a las herramientas globalizadas de Internet. No obstante, ya son
perceptibles y motivo de atencion algunas repercusiones del uso de los sitios de

redes sociales. La sobrecomunicacion es una de ellas.
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El fendmeno de sobrecomunicacion —sobrecarga de comunicacion— ocurre cuando
la cantidad emitida excede la capacidad receptiva. Es una de las consecuencias
negativas de las nuevas tecnologias de la comunicacion. Y es que, de acuerdo al
articulo Los jévenes se comunican mas por redes sociales que por mail y teléfono,
publicado en 2001 en el portalwww.radiocentrobovril.com.ar, “las formas de
comunicarse y relacionarse de los jévenes se distancian cada vez mas de las
tradicionales como el teléfono de linea e inclusive el correo electronico, mientras

se incrementa el uso de las redes sociales” entre las que destaca Facebook.

Mas los jévenes no son los unicos que aprovechan el Internet, pues el mismo sitio
web cita al consultor y especialista en comunicacion Daniel Lutzky, quien
considera que si bien “cuanto mas joven, mas se utilizan las redes sociales”,
enfatiza que no por ello los nifios, adolescentes o adultos mayores las hacen a un

lado. “El uso de Internet es proporcional a la edad”, opina.

Laswell, influido por las teorias de comunicacién conductistas, consideré que la
sobrecomunicacién “supera las posiciones previas sobre la linealidad estimulo-
respuesta de la comunicacién” (Nieves 2006). Asimismo, en el entorno social
identifica “cuatro funciones: a) vigilancia del entorno, revelando amenazas vy
oportunidades que afecten a la posiciéon de valor de la comunidad y de las partes
que la componen; b) correlacién de los componentes de la sociedad en cuanto a
dar una respuesta al entorno; c) transmisién del legado social y d)

entretenimiento”.

Cabe destacar que la sobrecomunicacion no se refiere exclusivamente a la
actividad presencial, sino a todos los escenarios (de todo tipo) en los que puede
existir comunicacion, inclusive de forma virtual (como representa Internet y en este

caso, las redes sociales).
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La comunicacién tradicional vincula un emisor con un receptor. En consecuencia,
la 16gica de la comunicacion masiva se basa en el esquema tradicional: un emisor
emite un mensaje dirigido a miles de personas que muy eventualmente generaran
retroalimentacion. Implica dos caracteristicas: es unidireccional y jerarquica (de
uno a muchos). Y con ayuda de la tecnologia y la introduccion de nuevos medios
de comunicacién e informacién, hoy en dia un receptor puede faciimente dejar su

rol pasivo y convertirlo en activo.

En cuanto a las consecuencias del exceso de informacion sobre un tema, genera
dificultades para comprender el tema del cual se transmite informacién, razén por
la cual también resulta complicado tomar decisiones a partir de los datos
obtenidos. El exceso de informacién puede ser tan dafino como la escasez de

informacion.
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Capitulo 3

El sitio de red social Facebook

“Mas de 175 millones de personas utilizan Facebook.
Si esto fuera un pais seria el sexto mas poblado del mundo’.

Mark Zuckerberg, fundador de Facebook

3.1 El surgimiento de Internet

La historia de Internet se remonta al desarrollo de las redes de comunicacion. La
idea de una red de computadoras disefiada para permitir la comunicacion general
entre usuarios de varias computadoras, ya sea tanto desarrollos tecnoldgicos
como la fusion de infraestructura de la red ya existente y los sistemas de

telecomunicaciones.

Previo a la llegada del tercer milenio, el mundo experimenté una serie de cambios
importantes que involucrarian todos los ambitos sociales y modificarian por ende,
su diario vivir. La Revolucién de la Informatica, en 1971, da vida a la primera
computadora portétil. Desde entonces, le siguieron otras innovaciones a la forma

de comunicarse.

Las nuevas tecnologias para entonces, explica Potin (2007), contribuyeron a que
‘la comunicacion y la informacién convergiera en un solo sistema, permitieron el
nacimiento de un nuevo paradigma tecnolégico y mediatico: el multimedia”: Su
principal caracteristica era permitir la sinergia en todas las formas de

comunicacion humana.
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Para 1987 el numero de servidores conectados a Internet superaba los 10 mil. Y
en 1988 sumaba mas de 56 mil. Asi lo afirma Viviana Gomez en su blog
http://comunicacionyred.blogspot.com/2009/08/en-el-ano-1985-la-national-

science.html.

“El objetivo de Internet para 1989 era buscar una herramienta de trabajo para
intercomunicar a fisicos del todo el mundo”, afiade. Asi, podian crear y leer textos

a través de la red.

En la década de los 90, la masificacion de Internet es capaz de conectar al mundo
entero, eliminado las barreras de tiempo y espacio. Potin (2007) explica que
quizas la caracteristica mas trascendental de la red es su capacidad para
combinar en un solo espacio instantaneidad, interactividad, espacio ilimitado,

multifuncionalidad y comunicacién sincronica/asincronica.

3.2 El nacimiento de los sitios de redes sociales

“Hace una década, los primeros buscadores de Internet nos permitieron concebir
una red muy diferente a la que estabamos acostumbrados; posteriormente fueron
los blogs y podcasts los que nos permitieron ser emisores ademas de receptores
de informacion; y en la actualidad, ese nuevo servicio que esta haciendo cambiar
nuestra rutina frente el ordenador, especialmente entre los mas jovenes, son las
redes sociales”, dice Andy Ramos Gil en su articulo Redes Sociales: ¢Hacia la

pérdida de privacidad del individuo?

La pelicula “La red social’, que narra el nacimiento del sitio de red social
Facebook, pudiera llevarnos a pensar que estos surgieron hace poco, menciona
RoryCellan-Jones en su articulo Hackers, hippies y el origen de las redes sociales

(2011). Pero aclara que es posible que su origen se remonte a los afios 60 y 70.
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El autor narra como el ex cientifico informatico Lee Felsenstein y varios de sus
colegas instalaron una computadora en una de las calles de Berkeley, California,
para hacer un experimento. “Pensamos que habria bastantes reticencias a que las
computadoras invadieran lo que era, como nosotros lo veiamos, dominio de la

contracultura”, le explicé Felsenstein a Cellan-Jones en una entrevista.

El experimento consistio en invitar a todas las personas de los al rededores a
escribir en la que llamaron “cartelera virtual”. Esta pronto estaba saturada de

mensajes, poemas Yy hasta discusiones sobre una dulceria.

El proyecto “Memoria de la Ciudad” fue la primera experiencia virtual para muchos
—si no es que para todos— los que se atrevieron a plasmar sus ideas. Con el paso

del tiempo este proyecto instalé mas computadoras en lugares publicos.

Douglas Schuler afirma en el capitulo 2 de su libro “Nuevas Redes Comunitarias”
(WiredForChange) que Memoria de la Comunidad fue la primera red de la
comunidad a nivel mundial. Los primeros experimentos datan de 1972 y 1973,
pero fue esta la que se planted “desarrollar y distribuir una red que facilitara el libre

intercambio de informacion a comunidades de todas partes del mundo”, explica.

El articulo de Cellan-Jones también hace referencia al nacimiento de WELL
(Whole Earth ‘Lectronic Link), otra comunidad californiana que probdé que se
necesita muy poco para estar en la red, pues luego de que el médico de la
Organizacion Mundial de la Salud Larry Briliant y Stewart Brand movieran

contactos, la primera teleconferencia en linea fue posible.
“Uno puede lanzar un proyecto como ese con una maquina alquilada, un programa

de computador comun y ya”, asegura Brand mientras recuerda que Berilliant lo hizo
posible con una computadora que su amigo Steve Jobs le habia dejado.
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“‘Descubrimos cuan poco se necesita para empezar algo en la red”, afiade a la
BBC.

Fue en California donde se cuajé la idea de encontrarse y socializar en linea.
WELL uni6 a hackers, hippies y escritores de San Francisco en conversaciones en
linea sobre cualquier tema, narra Cellan-Jones. Fue la introduccion a las
comunidades en linea, las predecesoras de los sitios de red social, pues el mundo
real y el virtual podian converger. “Tanto contacto directo hizo nacer relaciones.
Algunos se casaron, otros rompieron matrimonios, quienes se enfermaban

recibian ayuda... y en general se formaron lazos muy sélidos” narra Brilliant.

Felsenstein, quien se autoproclama pionero de todo, dice que las redes sociales
cambiaron su vida: conocié a su esposa en linea e hizo de la informatica su

profesion.

3.2.1 ;Qué son?

Una red social hace referencia a un conjunto de personas o entidades con
caracteristicas e intereses en comun que los llevan a vincularse y a
interrelacionarse entre si. Esta definicion fue planteada en el debate las jornadas

sobre Jovenes y Redes Socialesenel |. E. S.

La red social se define como los campos sociales constituidos por relaciones entre
personas. (Mufoz, 2001). De acuerdo al concepto socioldgico, cuyo origen se
plantea en los afos 40, enfatiza las caracteristicas de los lazos de unién entre la

gente a partir de la estructura de la red (Morales, 2012).
Los sitios de redes sociales, identificados como SNS (Social Network Services o

Servicios de Redes Sociales en espafiol) son un tipo de paginas de Internet que

ofrecen herramientas y aplicaciones que permiten el funcionamiento de las redes
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sociales virtuales. Sin embargo, son popularmente conocidos como “redes

sociales” o “redes” en su version corta.

Las redes son el simbolo de complejas relaciones que superan la secuencia de
tiempo-espacio y sugieren una relacion ilimitada (Morales, 2012). Gracias a los
avances tecnologicos, los sitios de redes sociales son capaces de reunir a

millones de personas en un mismo tiempo y espacio.

Son servicios webs que, citando el articulo ;Qué son las redes sociales? de la
autora Nicole Trivifio, permiten:

1. Construir un perfil publico o semi-publico dentro de un sistema limitado.

2. Articular una lista de otros usuarios con los que comparten una conexion.

3. Ver y recorrer su lista de conexiones y las hechas dentro del sistema.

Para resumirlo, Andy Ramos Gil (2008) define las redes sociales como “servicios
web en los que se ofrece a sus usuarios un espacio virtual en el qué compartir
informacion (personal o profesional incluyendo fotografias, videos, articulos, etc.)
con una gran red de contactos o con toda Internet, constituyéndose una auténtica

tela de arana en la que todos los usuarios estan interconectados”.

3.2.2 ;Para qué sirven?

Existe la tendencia de las personas a relacionarse la mayor parte del tiempo, bien
se dice que el hombre es un ser social y no puede sobrevivir en soledad. “Cuando
las personas se encuentran en situaciones de alegria o tension buscan el apoyo
mutuo de otros, estableciendo asi un proceso de comparacion en donde pueden
compartir las circunstancias, esto ayuda a reducir la incertidumbre y la ansiedad

(Morales 2012)”. Es un proceso dinamico a través del tiempo.
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En las redes sociales se construye una visibon compartida a partir de la
interconexién para el intercambio horizontal de saberes, experiencias y
posibilidades. Es la vision compartida lo que le da sentido histérico y politico al

quehacer de la red. (Madariaga y otros, 2003).

La filosofia de las redes sociales es de caracter social. Su principal propdsito
persigue la interaccion, y con ella, la socializacion con personas de todo el mundo.
Por otro lado, para los medios de comunicacion representa un escaparate. Los

usuarios de Internet pueden convertirse en comunicadores con un solo clic.

Las funciones de las redes sociales (tanto fisicas como virtuales) incluyen:
e Entretenimiento
e Relacién con personas con intereses en comun
e Intercambio de informacion
e Comunicacién constante

¢ Interaccién con fines multiples

La historia no es otra con Facebook, actualmente la mayor red social a nivel
mundial. Y es que su creador Mark Zuckerberg se dirigié — tal como lo hizo Google
en 2004- a las autoridades de Wall Street manifestando que su empresa no

pretendia ser como el resto.

Ademas, enfatiz6 que Facebook no fue creada para ganar dinero, sino para
cumplir con una funcion social. Segun explicé: “La infraestructura mundial de la
informacion debe ser similar a la social: una red construida de abajo hacia arriba,
entre iguales, en lugar de la monolitica, de arriba abajo, estructura que ha existido

hasta la fecha”.
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3.2.3 Nace Facebook

La idea de Facebook nacié a partir de Facemash, un sitio fundado por Mark
Zuckerberg —también creador de Facebook—. Este mostraba dos fotos a la par y el
usuario debia votar por una. Todas las fotos eran obtenidas de obtenidas de la

base de datos de la Universidad Harvard.

Superando los 450 visitantes y 22 mil visitas a las fotos en cuestion de horas,
Facemash fue clausurado por Harvard aludiendo violacion a la seguridad e
invasién a la privacidad. Mark Zuckerberg fue acusado y estuvo a punto de ser

expulsado de la casa de estudios.

Un afio después, en 2004, TheFacebook nacié en la red. Surgié en una habitacion
en la Universidad Harvard. “Me acuerdo de estar comiendo pizza con mis amigos
una noche en la universidad poco después... Estaba emocionado de ayudar a
conectar a la comunidad escolar, pero un dia alguien tenia que hacer un servicio
para conectar a todo el mundo”, cita a Zuckerberg la pagina web elperiodico.com
en su publicacion titulada: Qué lindo es tener 10 afos, dice Facebook al celebrar

su primera década.

En 24 horas, TheFacebook ya contaba con 15 mil estudiantes registrados. Y
mientras se expandia primero a Universidades como Stanford, Dartmouth,

Columbia y Yale, fue ganando usuarios.
2004 también es el afio en que la compania recibe su primera inversion de US$

50,000. Consecutivamente, las oficinas se mudan a Palo Alto, California,

especifica Trivifio en el articulo Linea de tiempo de Facebook en su blog.
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“El 26 de mayo de 2005 —continia— Accel Partners invierte US$ 13 millones en
ellos”. Ademas, el dominio ya perfila como Facebook y permite que se registren

estudiantes de diferentes escuelas secundarias.

La red social permite registrarse a cualquier persona mayor de 12 afios para el

afo que sigue. Lo unico que se necesitaba era un correo electronico valido.

La compaiiia fue evaluada en US$ 3.5 y US$ 5 billones para agosto de 2008 y su

fundador decide que para octubre es tiempo de instalar sedes en Dublin, Irlanda.

Justamente un afo después la red social incorpora un nuevo servicio: los
friendfeeds (las notificaciones). Este fue uno de los cambios que aumento
significativamente los numeros de la compainiia, de tal forma que en junio de 2010

se evalud en US$ 11.5 billones.

llustracién 1
El perfil de Facebook de Mark Zuckerberg

facebook Home Profile F¥riends Inbox (352)

Mark Zuckerberg 25, Add as Friend |

wall Info Photos Boxes

[ Mark only shares some of his profile information with everyone.

If you know Mark. send him a message or add him as a friend.

Basic Information

Networks Faceboox
Harvard Alum
Male

May 14. 1584
Dabbs Ferny, NY

View Photos of Mark (596)

View Videas of Marx (21)

Mars a Message

Fuente: http://www.ticbeat.com/general/el-fundador-de-facebook-hace-publico-su-
perfil/
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El caso de éxito de Zuckerberg sacudido al mundo entero, razén que llevd su
historia a la pantalla grande. La pelicula The Social Nertwork (La red social) se

estrend en todo el mundo el 1 de octubre de 2010.

“Cada era tiene sus visionarios que dejan, en la estela de su genio, un mundo
cambiado —pero raramente esto sucede sin suscitar una batalla sobre qué ocurrid
exactamente y quién estaba presente en el momento de la creacion—. En La red
Social el director David Fincher y el guionista Aaron Sorkin exploran el momento
de la invencién de Facebook, el fendbmeno social mas revolucionario del nuevo
siglo”, indica el autor anonimo de la sinopsis de la pelicula publicada en:

http://www.lahiguera.net/cinemania/pelicula/3580/sinopsis.php.

La Red Social se desarrolla “través de las perspectivas enfrentadas de los jovenes
super inteligentes que afirman haber estado presentes en sus inicios. El resultado
es un drama repleto de creacidn y destruccion; un drama que intencionadamente
evita mostrar un solo punto de vista. Por el contrario, sigue narrativas enfrentadas,
mostrando las verdades encontradas y las relaciones sociales en continua

transformacion que definen nuestra era”, concluye la misma pagina web.

El articulo Qué lindo es tener 10 afos, dice Facebook al celebrar su primera
década asegura que en la ultima década, la red social “se transformé en una
empresa mundial que conecta a mas de 1.000 millones de personas y tiene una
capitalizacion bursatil de mas de 150.000 millones de dodlares. Pero antes de

alcanzar esta cifra, debid superar un desastroso debut en Wall Street”.

Sin embargo, fue uno de los denominados ‘grandes de Internet’ que gestiond
mejor el cambio de habitos de los usuarios, como el uso de celulares inteligentes,
los distintos tamafos de pantallas de los aparatos electronicos méviles e incluso la

inversidn necesaria para optar a la misma.
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Para finales de 2013, el ingreso por pautas publicitarias de teléfonos mdviles
representara el 53%. Es decir, 1,200 millones de ddlares. Esto, cuando un afio

antes no generaba ningun ingreso.

llustracion 2

Datos relevantes de Facebook
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Fuente: http://posicionamientoenbuscadoreswebseo.es/facebook-uno-de-cada-

trece-habitantes-en-el-mundo-tiene-una-cuenta-abierta-infografia/
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Hoy por hoy, Facebook es la red social mas popular de todo el mundo. A través de
la misma es posible solo hacer amigos, compartir informacién, experiencias,
proyectos, ideas, pasatiempos, pensamientos, fotos, videos, juegos, debates, y

casi cualquier cosa. De acuerdo a su creador: “compartir momentos”.

“Es raro ser capaz de tener impacto en la vida de tantas personas”, escribié en su
perfil, Mark Zuckerberg, quien con el tiempo se convirti6 en uno de los
multimillonarios mas jévenes del mundo, con una fortuna estimada en 300 mil

millones de dodlares.

3.2.3.1 Breve guia de usuarios

Para ser parte de Facebook el primer paso es abrir el navegador y entrar al sitio
web www.facebook.com. En caso de cargar la pagina en espafol es posible
cambiar el idioma en la barra inferior, de donde se debe seleccionar el idioma de

entre los mas populares descritos.

Luego, el usuario se registra al llenar los primeros datos que la red solicita:
nombre, fecha de nacimiento, correo electronico y contrasefia. Con los datos
anteriores ya cuenta con un perfil en Facebook y se convierte en usuario.
Posteriormente, podra modificar y personalizar su perfil, asi como cambiar las

politicas de privacidad.

“Facebook te ayuda a comunicarte y compartir con las personas que forman parte
de tu vida” es parte de la bienvenida que la misma red social brinda a usuarios y a
potenciales miembros. Ademas destacan que usar Facebook es gratis y lo seguira

siendo.
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Vale la pena destacar que se deben leer las politicas de privacidad e indicar que
se ha hecho para continuar al siguiente paso. Es indispensable y todos los

usuarios de Facebook deberian entonces, estar al tanto de las mismas.

llustracion 3

Pagina de inicio de Facebook

Direccién de correo elecirdnico  Contrasefia

I D

@ No cerrar sesidn iOlvidaste tu contrasefia?

Facebook te ayuda a comunicarte y Registrate
compartir con las personas que forman Es gratis {y lo seguird siendo).
parte de tu vida.

Nombre:

Apellidos:
) AN
; 2 =
=N i ] - & Tu corren
- [ electrénico:
0 ¢ Vuelve a escribir
- tu correo

) 0 & Contrasena:
o R

Sexo: Selecciona el sexo: &

Fecha de

e Dia: § Mes: 11 Afo: [ $
nacimiento: v M v

JPor qué tengo que proporcionar mi fecha de

Crear una pigina para una celebridad, un grupo de misica o
un negecia,

Fuente: www.facebook.com

Tras completar el paso anterior, el sitio indica que se recibira un correo con la
bienvenida e informacion de la cuenta. Al activarla es posible acceder y

personalizar al perfil personal y ser parte de los millones de Facebookeros en todo

el mundo.

Para agregar contactos, llamados amigos, se teclea el nombre o correo electrénico

de algun conocido en el cuadro de busqueda, ubicado en la parte superior. La
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misma barra a la izquierda incluye el logo, que al cliquear abre la pagina principal,
el icono de amigos, que muestra solicitudes de amistad recibidas; el de mensajes
directos, con conversaciones privadas; y el de actualizaciones, con un listado de

etiquetas, comentarios, publicaciones y mas acciones de los amigos.

El lado derecho de la misma barra muestra el nombre de usuario, que al cliquear
conduce a la biografia, misma que muestra el perfil del usuario. Al lado se lee la
palabra “inicio”, que dirige a la pagina principal; seguida de un icono de candado
que permite modificar a los accesos directos de privacidad y una opcion para ver
las politicas y condiciones de la misma tras otro clic. Y para finalizar, el icono de
un engranaje permite acceder a la configuracion de la cuenta, el cierre de sesion y

otras herramientas mas.

Ya adentro es posible modificar, actualizar y afiadir cualquier informacién para

hacer el perfil mas personal y, por qué no, atractivo.

La timeline (linea del tiempo) —anteriormente llamada muro— es la pantalla
principal del perfil, que brinda acceso a apartados de fotos, video, informacion y
demas, todo la cual puede ser etiquetada, es decir, marcada con nombres de
amigos o lugares, fechas, descripciones, etc. . Se llama asi porque precisamente

presenta la informacion de cronolégicamente.

El botén “Me gusta” es uno de los mas populares en Internet y caracteriza la red
social. Permite personalizar los intereses y gustos de los usuarios. Ademas, es
una forma de interactuar con otros usuarios al afirmar que su foto, publicacion o

actualizacion fue bien recibida.
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Cuadro 1

Términos frecuentes en Facebook

e Actualizacion: Comentario o informacion compartida en el campo “;Qué estas
pensando?”. Si bien la mayoria de estas actualizaciones son frases o0 comentarios
escritos, también se podria considerar como actualizacion una foto, video o enlace
publicado.

e Amigos: Son todos los contactos que has aceptado como conexiones en tu cuenta
personal.

o Biografia (Timeline): Es el conjunto de historias, o actualizaciones que tienen los
perfiles individuales de usuario, las que ademas cuentan con una portada, una foto
de usuario e historias generadas por su duefo o los amigos de esta persona.

o Etiqueta: Una etiqueta es la identificacion que un usuario incluye en el contenido
que ha compartido para identificar a uno de sus amigos. Por lo general, las
etiquetas son utilizadas en fotos y videos.

o Listas de intereses: Sirven para agrupar temas y noticias de interés. Son Utiles
para filtrar la cantidad de informacion que recibes en tu columna de Noticias.

e Me gusta (Like): El botdon mas popular creado por Facebook. Es util para indicar
que un tipo de contenido es del gusto de quien lo ve. Su uso se ha extendido a
sitios web externos.

e Muro: Es el espacio individual de cada usuario donde aparecen sus
actualizaciones y aquellas que son publicadas por sus amigos. En la actualidad
este espacio personal se conoce como Biografia.

o Perfil: Es el nombre que recibe cada cuenta individual y personal de quienes usan

Facebook.

Fuente: http://redessociales.about.com/od/FacebookParaPrincipiantes/a/Glosario-

De-Terminos-Y-Palabras-Frecuentes-En-Facebook.htm

La creciente popularidad de Facebook y los millones de usuarios alrededor del
mundo la han convertido en el directorio de nombres en linea mas extenso que

existe, por lo que es sencillo buscar y encontrar amigos, familiares, conocidos,
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contactos e inclusive celebridades. Es posible buscar por nombre o correo

electronico y encontrar varias busquedas que coinciden total o parcialmente.

Otras opciones mas avanzadas permiten agregar estado sentimental, situaciéon
académica, compartir estados, subir fotografias o contenido multimedia, enviar
invitaciones de amistad o mensajes directos, etiquetar amigos, eliminar etiquetas,
compartir videos, realizar videollamadas, configurar la lista de intereses, controlar

la privacidad de la biografia, desactivar la cuenta, cambiar el idioma, etc.

Conforme el usuario se ve envuelto en las actividades de comunicacion,
entretenimiento y ocio, podra comprobar por si mismo el mundo de posibilidades
que ofrece. Ademas, sera tentado una y otra vez a incluir la mayor cantidad de

datos posibles con el fin de tener un perfil mas completo.

llustracion 4

Tentaciones en Facebook

Ale, éen gué ciudad vives?
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Fuente: https://www.facebook.com/aleRodasz

Obtener la mayor cantidad de informacién los usuarios ayuda a la red social a

segmentarlos mas facilmente con diferentes propdsitos. Uno de ellos, marketing.
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Capitulo 4

La privacidad

“La confianza que tu depositaste en nosotros como un lugar seguro para
compartir informacion es la parte mas importante del trabajo que hace Facebook”.

Mark Zuckerberg, fundador de Facebook

4.1 Definicién

La privacidad es uno de los conceptos mas importantes de estos tiempos (Solove,
2008). La Real Academia Espafiola lo traduce en “el ambito de la vida privada que

se tiene derecho a proteger de cualquier intromisién”.

El libro Sobreexposicion personal en la red de Erick Erlichman define la privacidad
como “el ambito de la vida personal de un individuo que se desarrollan un espacio

reservado y debe mantenerse confidencial”.

Irwin Altman en 1975 definio la privacidad como “el control selectivo del acceso a
uno mismo o al grupo al que uno pertenece”. De esta forma la muestra
bidireccional e identifica dos aspectos cruciales en el tema: el control selectivo de

la interaccion social y el control selectivo de la informacion ofrecida a otros.

La privacidad se modifica en funcion de cada persona, ambiente y contexto
especifico. Constituye “un fendmeno, estado o condicién de la persona, que le
permite establecer un contacto consigo misma, que le da la oportunidad a la
persona de concentrarse, aislarse, reflexionar y contemplarse a si misma en su

entorno” (Negrette, 2013).
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4.2 El derecho a la privacidad

La Asamblea General de las Naciones Unidas aprobo y proclamé la Declaracion
Universal de los Derechos Humanos el 10 de diciembre de 1948. En la misma la

privacidad fue tomada en cuenta.

El articulo 12 de la Declaracion Universal de los Derechos Humanos establece
que el derecho a la privacidad se refiere concretamente a que “nadie sera objeto
de injerencias arbitrarias en su vida privada, su familia, su correspondencia, ni de
ataques a su honra o reputaciéon”. Y afade que todas las personas tienen derecho

a la proteccion de la ley ante todo lo mencionado.

“El derecho a la privacidad ha evolucionado para proteger la libertad de individuos
a realizar acciones determinadas y someterse a ciertas experiencias. Esta
autonomia personal ha crecido hasta convertirse en un derecho fundamental
protegido por la clausula de debido proceso de la decimocuarta enmienda
constitucional”, se afirma en el articulo Derecho a la privacidad: autonomia de las
personas, publicado en la pagina web de la Escuela de Leyes de la Universidad

Corwell, en Nueva York, Estados Unidos.

La proteccion a la privacidad es uno de los derechos fundamentales reconocidos
por las Naciones Unidas. Cubre todos los aspectos de la vida del individuo y se
sustenta los principios fundamentales del honor y la dignidad personal. Sin
embargo, se encuentra amenazado por el desarrollo de la sociedad de la
informacion y la expansion de las telecomunicaciones. Igualmente, existen otros

derechos que se le enfrentan, como el derecho de acceso a la informacién.
Este derecho puede ser violado de diversas formas, como intervenir en la vida

privada de una persona, impedir la vida familiar, intervenir la correspondencia, etc.

Sin embargo, estos ejemplos muestran un lado de la moneda. La privacidad
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también puede ser violada por los mismos individuos. Un ejemplo claro es la

sobreexposicion, a través de la cual se tiende a sobrecomunicar.

El sitio web www filmaffinity.com ofrece la sinopsis de una pelicula del género

dramatico del afio 1962 que remarca la importancia de este derecho. Es la pelicula

francesa Vie Privée (Una vida privada).

Cuadro 2

Ficha técnica de la pelicula Una vida privada

Una vida privada

Ficha Criticas [4]

Titulo original
Afio
Duracion
Pais
Director
Guidn
Musica
Fatografia
Repario
Productora
Género

Sinopsis

Vie privee

1962

105 min.

L1 Francia

Louis Malle

Leuis Malle & Jean-Paul Rappeneau
Lorenzo Capri

Henri Decae

Brigitte Bardot, Marcello Mastreianni, Ursula Kible, Eleonora Hirt
Coproduccon Francia-ltalia; Profegi / Cipra
Drama

Jill (Brigitte Bardot) se instala en Paris para convertirse en bailarina. Gracias a un
fotégrafe que se fija en ella, pasa de ser una simple medelo de revistas de moda a
convertirse en una verdadera estrella acosada por los periodistas, perdiendo asi
su vida privada. Intentando escapar de los fans y de la prensa, acude al festival de
Spoleto, en ltalia, para reunirse con Fabic (Marcello Mastroianni), un director del
que se enamora. (FILMAFFINITY)

Fuente: http://www.filmaffinity.com/es/film409203.html
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4.3 La pérdida de privacidad

La privacidad brinda un control sobre un espacio, es una especie de refugio o
proteccion de condiciones adversas a la integridad y el bienestar. Contribuye a
mantener el equilibrio y brinda una sensacién de control sobre el entorno y la vida
en general, y aunque el ser humano es un ser social por naturaleza, requiere
espacios personales en donde pueda identificar la privacidad, sin que esto

represente soledad o aislamiento.

En el campo de las comunicaciones interpersonales, la privacidad representa
intimidad. Oscar Negrete (2013) explica en su articulo La importancia de la
privacidad en nuestra vida cotidiana, que salvaguardarla privacidad hace posible

que cualquier persona se encuentre fuera de la observacion de otros.

La privacidad es una comodidad cada vez mas escasa (Leyva, 2011). La pérdida
de privacidad puede acarrear situaciones de estrés en diferentes niveles, ira, mal

humor, malestar en general, depresion, entre otros.

Los riesgos que representa perder este derecho incluyen la pérdida de datos, la
corrupcion de los mismos, el fraude, la exposicién, la disminucién de confianza, el

peligro de la seguridad, el bullying, etc.

4.4 La privacidad en Internet

Mark Zuckerberg se propuso crear un nuevo medio de comunicacion. Y mas que
limitarse a proporcionar nuevas formas de comunicacién, ofrecié una forma de

hacer mas pequefo el mundo, de interconectarlo. Y si Internet, de por si solo,

ofrece herramientas para conseguirlo faciimente, con una red social con alta
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presencia en casi todos los paises del globo, tenia altas posibilidades de tener

éxito.

John Markoff, el autor del articulo Creadores de la Internet hablan del futuro de red
(2014), consulté a Vinton Cerf y Robert Kahnde forma individual sobre el flujo de
informacion en la red. Ambos “desarrollaron un conjunto sencillo y universal de
reglas para intercambiar informacion digital —las convenciones de la Internet

moderna-", explica.

Los gobiernos y los usuarios de Internet que estan de acuerdo con el flujo libre de
informacion son pocos. Les gustaria ver que sea regulado, alude el autor tras
cuestionar a Robert Kahn: “; Existe una solucion a los retos sobre privacidad vy
seguridad? A lo que él responde que en los afios 1990, cuando “formaba parte del
Comité Consultivo Nacional de la Infraestructura de Internet, Al Gore llegé como
vicepresidente hizo un apasionado argumento” a favor de uno de los primeros
sistemas de vigilancia del gobierno: el chip Clipper. El gobierno federal necesitaba

poder llevar a cabo vigilancia, explico.

Vinton Cerf, quien de acuerdo a Markoff se ha convertido en un “embajador
informal de Internet”, se expresa de forma contraria al considerarse un firme
partidario para que Internet se mantenga independiente del control estatal y
comenta: “aun creo que el anonimato es un aspecto importante, que la gente debe

tener la capacidad de hablar de forma anénima”.

Y al ser cuestionado sobre qué tan considerable es el peligro de que Internet, Cerf
duda respecto a la palabra “correcta” para hacer denominarlo y se limita a decir
que “el modelo utépico para que todos puedan comunicarse con todos los demas

y hacer lo que quieran” se torna “variable”.
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La proteccion de la privacidad en Internet ha cobrado fuerza con el auge del
mismo. Constituye un subconjunto de la privacidad de la informacion que, segun
explica Bruce Schneider en su ensayo The Value of Privacy (El valor de la
privacidad), resguarda de los abusos de quienes detentan el poder, “incluso si no

estamos haciendo nada incorrecto en el momento de la vigilancia”.

Las preocupaciones por salvaguardarla van en aumento mientras parece que cada
vez es mas dificil lograrlo. “La privacidad estd muerta, supérenlo”, opin6 el

investigador privado Steve Rambam durante una conferencia en 2010.

Dos anos después, el Instituto Nacional de Tecnologias de la Comunicacién
(INTECO), una de las fuentes de mayor renombre en Espana respecto a la
ciberseguridad, proteccion de menores en Internet y protecciéon de la privacidad,
realizd un estudio a 2,056 usuarios para conocer el grado de preocupacion de los

mismos con respecto a su privacidad. Se sumo la variable del grado académico.

Grafico 1

La privacidad en Internet
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Pregunta: ', Como calificarias tu nivel de preocupacion con respecto a Ia privacidad en Internet?’
Fuente:http://www.inteco.es/indicators/Seguridad/Observatorio/Indicadores/Indicad
or_INT262;jsessionid=A47D0674C3A6CF1518BA171A84435075
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El resultado mostré que de acuerdo con el analisis sociodemografico realizado, el
nivel de estudios es la variable mas influyente para de determinar el nivel de
preocupacion por la privacidad en Internet. Asimismo, reveld que los mayores de

55 afios manifiestan un nivel de preocupacién superior al de la media.

Reflexionando sobre la definicién de privacidad, Pestana (2013) cuestiona sobre si
realmente hay algun aspecto de nuestra vida que tengamos el derecho a proteger

y si de verdad tenemos privacidad.

Segun su articulo Privacidad, ¢seguridad?, los ambitos de nuestra vida que
deberian ser privados y sobre los cuales tenemos el derecho de proteger incluyen
‘lo que hacemos, en dénde estamos y con quién estamos”. El problema —afade—
es que dejamos “migajas de pan de todo lo que hacemos”. Esto permite que

identificarnos, localizarnos o espiarnos sea facil.

Los conocimientos y tecnologias relacionados con la comunicacion son esenciales
el desarrollo de un pais. Sin embargo, la libertad que permite Internet a sus
usuarios conlleva una responsabilidad tanto para quien emite, como para quien
recibe cualquier tipo de comunicacidén. Erlichman indica que la privacidad en
Internet se refiere a controlar quién puede tener acceso a la informacion que

posee determinado usuario de la red.

El ilimitado mundo virtual es tan amplio, extenso y ofrece tantas posibilidades, que
por mas esfuerzos que han hecho a través del tiempo, las leyes no han
representado un limite para salvaguardar la privacidad de los usuarios de
cualquier sitio en Internet. El constante y drastico desarrollo de las tecnologias,
abarca amenazas a la privacidad que deben ser afrontadas desde un punto de
vista social, cultural, legal y tecnoldgico.
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Es necesario mantener en constante actualizacion las medidas que impulsan al
uso adecuado de la comunicacién participativa en sitios web, especialmente en
redes sociales. Esto implica sentido comun por parte del usuario y un riguroso
control de privacidad por parte de las empresas a cargo. Asé se motiva su

fortalecimiento.

Vale la pena recalcar que la privacidad de los usuarios de los sitios web no es
preocupacion exclusivamente de las empresas que crean 0 manejan estas
plataformas o brindan el servicio, abarca un extenso numero de personas frente y
detras de la pantalla. EI mismo usuario es quien debe comenzar a velar por
mantener su privacidad, es quien debe demostrar sentido comun. Es crucial que

reconozca la casi imperceptible linea entre “comunicar” y “sobrecomunicar”.

4.4.1 La privacidad en las redes sociales

La forma de comunicarse ha cambiado con el surgimiento y auge de las redes
sociales; ya no existen las fronteras. Ahora, lo que separa a emisor y receptor es
la pantalla del ordenador. De esta manera, el uso de las redes sociales como
forma de comunicacién e intercambio de informaciéon ha aumentado de manera

vertiginosa en los ultimos anos (Fernandez, 2010).

Las redes sociales permiten comunicarse e intercambiar contenidos con cualquier
persona del mundo pero pueden conllevar pérdida de privacidad, asegura, pues a
través de Facebook, por ejemplo. Ana Gallardo, una de las autoras del articulo La
Web Social o Web 2.0, Aportaciones y utilidades para la educacion (2011), dice:
‘los usuarios crean su propio perfil, comparten gustos, ideas, fotos, musica e
intercambian informacién y comentarios con personas de todo el mundo. Es una
herramienta gratuita, efectiva, inmediata, en tiempo real y de facil acceso que se
ha convertido en un punto de encuentro con los amigos sin necesidad de salir de

casa’.
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La privacidad es el primer inconveniente de las redes sociales que nombre
Fernandez en su articulo Redes sociales: Ventajas e inconvenientes.
Complementa exponiendo que los contenidos que se publican pueden ser vistos,

manipulados y usados por otros.

Gil de la Haza, al redactar el articulo Redes sociales: ¢Hacia la pérdida de
privacidad del individuo? (2008) coincide con Fernandez al considerar que “las
redes sociales merecen un estilo sociolégico profundo no solo por la nueva forma
de comunicacién que introducen a sus usuarios, sino por la definicion que estos

dan a los conceptos de intimidad y privacidad”.

Los problemas de privacidad a raiz de los avances tecnoldgicos no son algo
nuevo. Da la impresidén que en estos tiempos de acelerado desarrollo tecnolégico
cada vez es mas dificil ejercer nuestro derecho a la privacidad. Pareciera que para
conseguir un nivel de privacidad suficientemente alto la unica solucién seria no
utilizar algunos de los servicios que Internet pone a nuestra disposicion, como las

redes sociales, por ejemplo (Chas, 2010).

Por otro lado, es posible perder el control de los datos y en algun momento, todo
lo publicado puede convertirse en propiedad de las empresas de los sitios de
redes sociales. Esto representa un peligro en potencia para su uso inapropiado,

alteracion e inclusive suplantacién de personalidad o identidad.

Al crear una cuenta de Facebook —y cualquier otro sitio de red social—, “el primer
error es aceptar y dar por leidos los términos, condiciones y politicas de privacidad
de la empresa. A partir de ahi, toda la informacién personal que se introduce

puede ser vista y accesible para cualquier usuario” (Gallardo, 2001).
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Gracias a algunas redes sociales, encabezadas por Facebook, las empresas
pueden adquirir bases de datos con informacién mas especifica del grupo objetivo
de una manera mas simple. Existen muchas teorias que incluyen oscuras
intenciones de Facebook para vender la informaciéon de sus usuarios, asi como
mantener un control sobre cualquier tipo de actividad que realizan. Esto es posible
gracias a la ilimitada informacion que un usuario puede plasmar progresivamente
a su perfil, pero, no hay nada declarado y todo queda en sospechas y

suposiciones.

El uso de las redes sociales presupone retos para evitar la pérdida de privacidad y
sus efectos no deseados. El principal es estar conscientes que representan un

riesgo potencial.

4.4.2 El caso de Facebook

El aviso de la red social en 2009 tras la revision de sus politicas de privacidad
indica: “Facebook ha sido disefado para que te resulte sencillo compartir
informacion con quien tu quieras. Tu decides cuanta informacién deseas compartir
en Facebook, y tu controlas su distribucion a través de tu configuracién de
privacidad. Debes comprobar la configuracién de privacidad predeterminada y
cambiarla si es necesario para adaptarla a tus preferencias. También debes tener

en cuenta esta configuracidn siempre que compartas informacién”.

Facebook ha sido puesto en duda varias veces sobre sus politicas de privacidad,
pues parecen no cubrir las necesidades ni proteger los derechos de privacidad de
sus usuarios, pues desde que se crea el perfil es indispensable indicar mediante
un clic que se ha leido y se acepta el contrato de términos de uso. A través de
este, el usuario cede la propiedad exclusiva y perpetua de toda la informacion e

imagenes que agregue.
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Mark Zuckerberg ha tratado de inspirar confianza a los usuarios de Facebook
haciendo publico casi toda la informacion de su propio perfil. De hecho, las
opciones predeterminadas referentes a la privacidad ahora son publicas y es
necesario cambiarlas en la configuracion de la cuenta para restringir el acceso a

los estados, la informacion, las fotografias y demas informacion.

Y mientras él asegura al resto de usuario que ningun dato se utilizara fuera de la
red social, nada parece seguro y ha generado inquietud el recibir informacion de
amigos. Si un usuario recibe informacién de otros, ¢por qué no podrian otros de

recibir informacion de este mismo usuario?

“Basicamente, todo se trata de conexiones en red. Esta pagina ofrece una
excelente manera para que las personas puedan socializar con los demas. Sirve
para que una gran cantidad de gente se mantenga en contacto con amigos y la
familia, enterandose sobre las actividades de los demas al instante”, indica Nicole

Trivifo en su articulo De “TheFacebook” a “Facebook”.

El enorme numero de posibilidades que Facebook ofrece lo convierte en mas que
un movimiento de masas o una moda. Una de las caracteristicas esenciales es

que envia notificaciones en tiempo real.

“Esto quiere decir usuario puede enterarse mediante via e-mail o hasta mensajes
de texto que pasa con su red de amigos o su circulo social” —continua Trivifio—, al
igual que “permite a sus usuarios unirse a grupos, los cuales estan conformados

por usuarios con los mismos gusto e intereses”.
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llustracion 5

La privacidad en Facebook

Datos sobre la privacidad de Facebook

Facebook recibe

mas de un billdn de

usuarios activos al
mes.

Un 28% lo comparte

lodo o casi todo con

wun circuio mayor al
de sus amigos.

Un 91% de los
empresarios admilen
haberse servwdo de las
redes sociales para
investigar a posibles

candidalos.

Fuente: http://ticsyformacion.com/2013/06/02/facebook-graph-search-otro-ataque-

a-la-privacidad-infografia-infographic-socialmedia/

41



Capitulo 5
La sobrecomunicacion con el uso de Facebook

y su incidencia en la pérdida de privacidad

“Al dar a las personas el poder de compartir,
nosotros hemos hecho el mundo mas transparente”.

Mark Zuckerberg, fundador de Facebook

5.1 Los esfuerzos de Facebook en pro de la privacidad de sus usuarios

Al crear un perfil se debe indicar que se leyeron y se aceptan las politicas de
privacidad. Sin indicarlo mediante un clic, no es posible continuar con el proceso.
Sin embargo, este paso suele pasarse por alto en la gran mayoria de sitios en
Internet. Es una accion peligrosa y las consecuencias pueden ser muchas, en
especial en una red que tiene presencia practicamente en todo el mundo y cuenta
con mas de 800 millones de usuarios, de los cuales mas del 80% se mantiene

activo: Facebook.

El porcentaje de riesgo seria menor si la red social velara por mantener la
privacidad de sus usuarios. Pero no todo es sobre los usuarios o sobre su
privacidad, algunos aseguran que la prioridad para la red social es aumentar el
trafico y la visibilidad en el sitio a cualquier precio. Eso incluye el tema de la

privacidad

Para comenzar, Facebook determina por defecto que toda la informacion en el
perfil es publica. Quienes estén al tanto de que es posible modificar esta
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configuracion y deseen hacerlo, pueden acceder al enlace corto o al largo que

explica a detalle quién puede tener acceso y a qué.

Las herramientas que ofrece la red social para que un usuario pueda velar por su
privacidad son varias, van desde configurar si aparecer o no en los resultados de
busqueda de otros usuarios hasta restringir el perfil y hacerlo publico para las

personas que el usuario elija.

Las actualizaciones de los amigos pueden también personalizarse a modo de
recibir o no recibir las actualizaciones de amigos y otros usuarios. Asimismo, las
aplicaciones, que capturan la informacion del perfil para hacer mas rapido el uso o

registro en otros sitios web o redes sociales pueden restringirse.

Con un toque, mensaje, invitacion de amistad es posible seleccionar qué partes
del perfil son visibles para quién. Por defecto son herramientas libres para que
cualquier otro usuario establezca un primer contacto con otro. También pueden

ser privatizadas en la configuracion de la cuenta.

Por ultimo, el bloqueo de personas es la herramienta que hace posible bloquear a
aquellos con quienes no se desea ningun tipo de contacto o se quiere limitar. Aqui
figuran la eliminacién de amigos y la advertencia de violacion a los derechos de

privacidad, spam, etc.

Uno de los primeros datos requeridos por Facebook para crear un perfil y unirse a
la red social es indicar la fecha de nacimiento. Cabe resaltar que de acuerdo a la
legislacién de Estados Unidos, pais de origen de Facebook, la edad minima para
formar parte de su plataforma era de 13 afios. Sin embargo en 2010 la Agencia
Espafola de Proteccion de Datos (AEPD) comunicé que en Espana se habia
elevado a 14 afos para adecuarse a las exigencias de la legislacion de dicho pais,

mismas que constantemente velan por garantizar la privacidad. Los menores de la
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nueva edad minima establecida tienen que tener una autorizacion previa de sus

padres o tutores legales para unirse.

Fue asi como Espafa se convirti6 en el unico pais en el que Facebook ha
incrementado la edad minima para poder registrarse y ser miembro de su red
social y, segun el sitio web www.elmundo.es, en los encuentros que mantiene el
Espafa con Facebook también se resalta la importancia de “implantar sistemas

para limitar el acceso a menores de 14 anos”.

En el sitio web www.rtve.es Vanesa Rodriguez (2010) hace mencién a Richard
Allan, Director de Politica para Europa en Facebook, quien asegura que la red
social “ofrece uno de los controles de privacidad mas avanzados comparado con
otros websites y esa es una de las razones por las que 400 millones de personas
utilizan nuestros servicios”. Agrega que el cambio “es el resultado de una larga y
productiva relacién con la Agencia de Proteccién de Datos” y espera que la

colaboracion continde en un futuro.

Ademas, el portal indica cémo funciona /a barrera de la edad minima: “la red social
utilizara una funcion estandar para determinar en qué pais se encuentra la
persona que esta intentando registrarse. Mediante la direccion de IP se determina
el origen del usuario”. Asi, el sistema rechazara a los menores de 13 o 14 afos,

respectivamente, alertando que “es demasiado joven para acceder”.

La importancia de esta accidn es que cualquier empresa que desee guardar
informacion de los usuarios debe contar con su consentimiento. Como red social,
Facebook debe hacerlo. Sin embargo, el problema estriba “en determinar cuando
un individuo esta en la capacidad de comprender las implicaciones de aceptar esta
cesion de derechos y este es el caso de los menores”, explica Yago Fandifio
(2010). Agrega que segun la ley “son sus padres o tutores los responsables de

educarlos, protegerlos y tomar las decisiones legales pertinentes”.
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Pero lejos de contemplar en la configuracion de la red social los innumerables
casos que pueden presentarse, Facebook se ha mostrado abierto a mejorar lo que

esté en sus manos para proteger la privacidad de sus usuarios.

Una de las acciones ha sido motivar a hackers, usuarios y personas en general, a
detectar fallas. Incluso ofrece recompensas econdmicas para quien ofrezca

informacion util. Ya varias personas se han visto beneficiadas con esta iniciativa.

Otra accién fue publicada en 2011 por la Comision de Comercio Estadounidense
(FTC). Esta anunci6 un amplio acuerdo con Facebook sobre los datos que
manejan sus usuarios que implica que durante los siguientes 20 afos podria

someterse a auditorias periddicas.

En 2011, Sebastian Cabezas describid el acuerdo, aseverando que, puntualmente,

Facebook esta:

e Restringido para distorsionar la privacidad o seguridad de la informacion
personal de los usuarios.

« Obligado a obtener el consentimiento afirmativo expreso de los usuarios antes
de realizar cambios que anulan sus preferencias de privacidad.

o Condicionado a prevenir que cualquier persona tenga acceso al material de
un usuario en no mas de 30 dias luego de que el usuario elimine su cuenta;

« Limitado a establecer y mantener un programa de privacidad exhaustivo
disefado para atacar riesgos de privacidad y proteger la privacidad y
confidencialidad de la informacién de los usuarios.

e Forzado, dentro de 180 dias, y cada dos afios durante los proximos 20 afos,
a obtener la certificacion de auditorias independientes y externas ordenadas
por la FTC para asegurar que la privacidad de la informacién de los
consumidores esta protegida.
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“Facebook ha aceptado un requerimiento de la FTC para desarrollar un programa
completo de privacidad”, subraya David Jacobs, miembro del organismo de
defensa del consumidor dependiente del Centro de Informacion Electrénica
Privada de Estados Unidos. Y agrega que sera interesante averiguar si de esta
forma la Comision mantiene una vigilancia mas cercana sobre la actividad de la

red social.

5.1.1 Modificaciones a las politicas de privacidad

El articulo Facebook y su privacidad (2012) de la revista Consumer Reports
asegura que la empresa toma los problemas de privacidad y seguridad en serio y
relata que Andrew Noyes, gerente de comunicaciones y politicas de Facebook, les
hablé sobre un blog publicado el afio pasado —2011— por Mark Zuckerberg, quien
escribio: “Nosotros revisamos el acceso de privacidad, literalmente, decenas de
miles de veces cada dia para garantizar que estamos cumpliendo con que solo

las personas que usted desea puedan ver su contenido”.

Los usuarios de las redes sociales no son los unicos que deben velar por su
privacidad, estos sitios también juegan un papel trascendental. De acuerdo a la
publicaciéon, Facebook se ha esforzado en atender las preocupaciones de los
usuarios, mismo que se ha plasmado en las modificaciones a sus politicas de

privacidad.

Diana Lucia Salas, autora del articulo Cambios de Facebook en privacidad (2013)
considera que es un tema inquietante. Cuestiona las sutiles nuevas destrezas de
la red social: reconocimiento facial y acceso a la direccién IP de la computadora.
Respecto a la primera explica que uno de los cambios anunciados por la red social
es el reconocimiento facil. Con el mismo se identificara al usuario y a sus amigos

en las fotos que se suban.
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Facebook se justifica con querer mejorar el sistema de sugerencia de etiquetas,
pero ello implica que la fotografia de perfil es informacion publica, agrega Salas.
Es aqui en donde surge la controversia, pues la red social esta clara en que
cualquier persona puede acceder a la informacion publica y por ende, no tenemos
control sobre los que ven esta informacion. Incluso si hemos restringido el perfil

completo a “Solo amigos” o a personas en especifico.

La autora también hace referencia a la aclaracion de Erin Egan, Directora de
Privacidad de Facebook, quien asegura que “los desarrolladores de aplicaciones
continuaran teniendo acceso a la informacién privada desde el momento en el que

accedes a compartirla, hasta que solicites directamente que la eliminen”.

Otro de los cambios en la red es que ahora, al conectarse desde un dispositivo
movil, sera capaz de identificar la direccion IP del usuario, el sistema operativo, la
ubicacion y el numero de teléfono. Ademas, revela que “los datos se utilizarian —
por ejemplo— para enviar notificaciones o para mostrar cuales amigos se
encuentran cerca”, asi como para difundir, compartir y utilizarlos para sugerir

paginas o generar contenido.

El cambio mas reciente de Facebook ha sido anunciado fue el suprimir la funcion
que controla que los usuarios puedan ser encontrados cuando otros introducen su
nombre en la barra de busqueda del portal. Esta iniciativa fue motivada por el
limitado numero de usuarios que utilizaban esta funcién: 1,200.

5.2 La pérdida de privacidad en Facebook

Las redes sociales, se han instalado en nuestras vidas con determinacion y

celeridad, y como herramientas de Internet, proporcionan otro medio moderno de
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comunicacién. Castells (2001) afirma que "Internet parece tener un efecto positivo
en la interaccion social y tiende a aumentar el grado de exposicion a otras fuentes
de informacién". Hace evidente que las redes sociales virtuales (sitios de red

social) amplian y posibilitan el acceso a nuevo planos de comunicacion.

No obstante, en el caso especifico de Facebook, que esta practicamente en todo
el mundo y cuenta con mas de 800 millones de usuarios, cualquier descuido

puede representar un dafo a la integridad y bienestar de cualquier usuario.

La informacion actualizada y poco a poco complementandose, se combina con lo
atemporal de Facebook convirtiéndose en un peligro amenazador. Su proceso de
comunicacién virtual interactivo permite “el pasado, el presente y el futuro se
pueden programar para interactuar entre si en un mismo mensaje” (Castells,
1996). Asi, teniendo acceso a informacion de estos tres tiempos, en cualquier
momento y sin limites, la informacion de un usuario esta siempre al alcance de

cualquiera, situacion que los usuarios de Facebook pueden ignorar o minimizar.

Es de dominio publico que la informacién obtenida a través de Facebook permite
segmentar a los usuarios para diferentes propositos. El marketing, por ejemplo, es

de los principales.

5.2.1 Las deficiencias de Facebook

En el articulo Mark Zuckerberg sufre los errores de privacidad de Facebook,
publicado en 2011 en el periddico digital de Espaia El Pais, se debate sobre la
privacidad de Facebook, misma que retomé fuerza luego de que en 2011 se
introdujera la nueva barra de informacién instantéanea. Esto “hizo que el muro
volviera a ser publico, aunque antes el usuario lo tuviese configurado solo para

sus contactos”.
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Uno de los errores de Facebook era permitir que cualquier usuario viera un
numero ilimitado de las fotos mas recientes subidas por otros usuarios,
independientemente de la configuracion de la privacidad de estas fotos. Este fallo
fue solucionado temporalmente a raiz de que el mismo fundador de Facebook se

vio afectado por él.

Usuarios de Facebook pudieron ver fotos del fundador de la red social con su
novia Priscilla Chan mientras juegan con su perro, estan en un restaurante o
preparan sushi, asi como él repartiendo dulces en Halloween o posando con el

Presidente de Estados Unidos, Barack Obama, revela el articulo.

El ingeniero Mike Rundle es mencionado en el mismo y acusado de ser el
responsable de esta violacion a la privacidad del afectado. Pero cita a Daily Mail
aclarando que él asegura “haber visto las fotos enlazadas en el foto Hacker

News”.

En el mismo afio de la publicaciéon el creador de la red social reconocié haber
cometido “un montén de errores” en lo referente a la privacidad de los usuarios.
Esta declaracion surgié luego del compromiso entre Facebook y el gobierno de
Estados Unidos, en el que esta “se compromete a solicitar el consentimiento
expreso de sus miembros antes de que sus datos sean compartidos mas alla de lo

que se esta previsto en los términos de uso y confidencialidad”.

Los expertos coinciden en que los usuarios deberian publicar informacion y datos
que acepten previamente que puede ser publica. Y es que en junio de 2013, la red
social develd otra de las deficiencias que ha presentado: la privacidad de
Facebook fall6 permitiendo que cerca de 6 millones de usuarios vieran (sin poder
hacer nada) como se compartian sus direcciones de correo electréonico o niumeros
de teléfono con otras personas. Lo peor de todo era que ellos no habian otorgado

su consentimiento.
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Esto fue informado por el sitio web www.pcworld.es, que agrega que fue posible a
través de la herramienta “Descarga Tu Informacion” (DYI, en sus siglas inglesas),
‘pensada para que cualquier usuario pueda guardar un archivo de su cuenta en

Facebook”.

5.2.2 Ignorancia

“Casi nadie lee las politicas de privacidad” previo a crear un perfil de Facebook,
indica el social media manager Gerald Kiesling (2003), “y eso que es un requisito
antes de que la red social lo cree”, anade. Es comun afirmar que se han leido las
condiciones y politicas de privacidad cuando realmente no se ha hecho. Pereza,
falta de tiempo o de interés para leerlas, hay muchas razones, pero todas
direccionan al primer error del usuario para salvaguardar su privacidad: la

ignorancia nos hace vulnerables.

El nombre y la foto de perfil son los primeros datos que nos solicita la red para
crear un perfil en Facebook. Al colocar dicha informacion permitimos que cualquier
persona asocie ese nombre de perfil con la fotografia que proporcionamos, en
especial teniendo claro que Facebook considera estos datos como informacién
publica y permite que cualquier persona —con o sin perfil en Facebook— pueda

verlo al buscar esos datos en la red social.

5.2.3 Desacato a las politicas de privacidad
Una de las formas en las que se quebrantas las politicas es el sonado caso de la
falsedad de la informacién. Un claro ejemplo es el de los usuarios que se ven

“obligados” a ofrecer su fecha de nacimiento errénea con el fin de crear su perfil

social a como de lugar.
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Ademas, un gran numero de usuarios se hacen pasar por otras personas
ofreciendo informacion falsa. Asi, el nombre, los intereses y las fotografias no

concuerdan con el ser humano del otro lado de la pantalla.

Las dos situaciones anteriores son dos de los ilimitados ejemplos que siguen
muchos usuarios de Facebook. Los fines no necesariamente son negativos, pero

para qué engafar si no hay nada que ocultar

No obstante, el desconocimiento de las politicas de privacidad es una de las
principales razones por las cuales se quebrantan. No todos los usuarios de

Internet conocen a cabalidad como son beneficiados o afectados por estas.

llustracion 6

Privacidad en Internet

75%
de kos ciudadanos de iz UE creen que

deben tener I3 posiolidad de borrar
cuando quieran iz informacsén parsonal

=
‘iA:O

almacenada en una paging web.

74%

de los europeos ven I3 revelacion

de informacién personal como
un fanomeno en sumento en ks
vida modema.

67%
de los europecs no son conscientss de la
., existencia de una autoridad pablica nacional
\ responsabls de proteger sus derechos en
: cuestionss de datos personales

Fuente: http://es.globalvoicesonline.org/2013/03/05/quien-tiene-el-derecho-al-

olvido-espana-y-google-ante-el-tribunal-europeo/
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5.2.4 La subestimacion del peligro

Ademas de ignorar o desacatar las politicas de privacidad, existe otra forma de
poner en riesgo la privacidad, y es minimizando los peligros que representa el uso

de redes sociales.

De acuerdo al articulo Prevencion en el uso de las redes (2013), publicado en el
diario nacional Nuestro Diario, es importante prestar atencion a la prevencion. Se
debe alertar a los usuarios sin importar su edad, pues desde los siente afos es
posible “comprender que sentirse atraidos por un contenido hace caer en una

trampa”, indica el psicélogo consultado Edgar Santizo.

Citando al profesor de informatica Miguel Angel Molina, quien opiné al respecto, la
forma mas “racional” de alertar acerca de los peligros es “descubrir los engafios y
dafio que causan”. Luego de conocerlos es preciso “ser selectivos basandose en

la realidad”.

5.2.5 La sobrecomunicacion de los usuarios

“Si usted esta leyendo esto, es muy probable que también tenga un perfil en
Facebook”. Asi empieza el articulo Facebook y tu privacidad de la Revista

Consumer Reports en la edicion digital de junio 2012.

El articulo indica que el numero de usuarios de Facebook va cada vez mas en
aumento por las posibilidades que ofrece, como encontrar y mantenerse en
contacto con amigos, familiares y colegas, descubrir informacién y contenido
atractivo, identificarse y participar con causas, ver y compartir fotos, hacer
negocios Yy recibir invitaciones de eventos. Para ello, “Facebook y otras grandes
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redes sociales recopilan grandes cantidades de informacion confidencial y la

distribuyen” rapida y abiertamente.

Como usuario te da gusto encontrar un viejo amigo, asegura. “;Pero cuanta
informacion sobre usted se recopila realmente? ;Como se utiliza? ¢ Existe la

posibilidad de que caiga en las manos equivocadas?”

Para responder estas interrogantes Consumers Union (Unién de Consumidores),
una organizacion especializada independiente y sin fines de lucro comprometida
con los consumidores en general para protegerlos y velar por un mercado justo,
emprendié un estudio para obtener los datos necesarios para su reporte anual

sobre el estado de Internet.

La organizaciéon entrevistdo a expertos en seguridad, abogados especializados en
privacidad, desarrolladores de aplicaciones y victimas del uso indebido de
seguridad y privacidad. Asimismo, indicé: “hemos estudiado a fondo las
investigaciones privadas y académicas y del gobierno, asi como los enredados
controles y politicas de Facebook”. Detallé que se entrevistd a 2,002 hogares con
Internet, incluyendo 1,340 miembros activos de Facebook para elaborar un reporte

nacional (estadounidense).

Una de las encargadas de publicar oficialmente los reportes, estudios y trabajos
de la Consumers Union, la revista Consumer Reports, divulgo en su edicion digital
de mayo 2012 algunas conclusiones del estudio realizado del 16 al 31 de enero de
2012, que, vale la pena destacar, identificé un margen de error de - 2% frente a un
nivel de credibilidad del 95%.

Entre los motivos de preocupacién que se mencionan, la sobrecomunicacion
encabeza la lista y sefalan que algunas personas comparten demasiada

informacion: “Nuestras proyecciones sugieren que 4.8 millones de personas han
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usado Facebook para mencionar el lugar al que planearon ir un dia determinado
(puede servir de aviso para los ladrones) y que 4.7 millones ponen “me gusta” a
paginas de Facebook sobre condiciones o tratamientos de salud (informacién que

un asegurador podria usar en su contra)”.

5.3 La sobrecomunicacion en Facebook

El caso de Internet es uno donde el exceso de informacion disponible, esta
sobrecarga de informacion es evidente. Cortizo (2010) indica que “es incluso mas
dafina en algunos dominios concretos”. Y les redes sociales como Facebook

forman parte de los dominios a los que se refiere.

Crear un perfil, buscar y encontrar amigos, enviar invitaciones a desconocidos,
publicar un estado, comunicar nuestro estado de animo, publicar un itinerario o
cargar una foto del lugar en donde estamos son parte del dia a dia de los

facebookeros.

El mundo de posibilidades de un usuario en Facebook es casi ilimitado. Por ende,
es comun escuchar a alguno que tienen la intencion de ingresar a la red social por
algunos minutos para enterarse de las Ultimas notificaciones y termina
socializando por horas. Facebook es una herramienta de comunicacion,
entretenimiento, ocio y demas. Una cosa lleva a la otra. La interaccion implica

comunicacioén, y ésta, a su vez, puede acarrear sobrecomunicacion.

Si bien es cierto que en muchos casos la interaccion alcanza solo ruido
comunicativo, es probable que llegue el punto en el que ya no se puede decir nada
mas. “¢Nada mas? -especula Rubén Bravo en su articulo El exceso de
comunicaciéon— Pero aun asi seguimos conectados, seguimos emitiendo ante el

peligro de empezar a decir cosas que no convienen.”
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Dar informacion no relevante es sencillo. Las redes sociales estan llenas de
informacion casi sin importancia (Bravo, 2013). Sin embargo, también se
proporcionan datos que parecen irrelevantes, pero que pueden poner en riesgo la
privacidad del usuario, situacién que también se aplica cuando se publican datos

que se cree son resguardados por las politicas de privacidad de la red social.

El lugar y la fecha de nacimiento, la direccién de residencia, el numero de teléfono,
datos bancarios e inclusive ideologias politicas son datos que no deberian ser
publicados en Facebook. Al hacerlo se transparenta la vida y, mientras mas se

conoce de un usuario, mas facil es controlarlo, estudiarlo, conocerlo y perseguirlo.

Aunque un gran numero de usuarios activos en Facebook personaliza la
configuracion de privacidad de su perfil, publica esta informacion creyendo que no

pasara a mayores.

Los usuarios imprudentes, en parte, le atribuyen al seguridad al tener como
amigos solo a conocidos o familiares, pero una vez es subida a Internet se pierde
el control de ella. Nunca se sabe qué puede hacer una tercera persona con esta.
Es una irresponsabilidad no conocer el alcance de las acciones, principalmente

cuando de Internet se trata.
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llustracion 7

Datos privados para evitar publicar en las redes sociales

2=\ Fecha y lugar de nacimiento

Aunque parezca una informacion sin importancia, tu
edad y lugar de procedencia, junto con tu nombre y apellidos podria hacerte
victima de un robo de identidad. Por ponerte un ejemplo con esa informacién se
podria obtener tu certificado de nacimiento o rellenar alguno de los controles
utilizados en banca online.

Donde vives o

Si tienes agregados como amigos a personas que 2
no son de tu circulo de confianza (tu direccion de casa no les deberia interesar)
0 que no conoces fisicamente (pueden estar haciéndose pasar por ofras
personas), al facilitar tu direccion de casa estds aumentando el riesgo de sufrir
un robo, acoso, etc.

‘5‘;]@ Datos bancarios

Cuando tomas un café o das un paseo con un
amigo, ¢jle dices ti numero de cuenta bancario o tu nimero de tarjeta de
crédito? No, ;verdad? Pues en Intemet tampoco lo hagas. Aunque te resulte
extrafio es bastante comun encontrar 2 usuarios que publican fotografias de sus
tarjetas de crédito personalizadas.

Teléfono movil

Lo mas habitual es facilitar nimero de teléfono soélo
a nuestros amigos O personas que necesitamos que contacten con NOSOMroS
puntuaimente. No nos gusta que nos llamen empresas para ofrecernos algln
producto o realizarnos una encuesta, no nos fiamos, nos incomoda, nos molesta.
¢Por qué publicar entonces en nuestro perfil de la red social nuestro nimero de
tif. que podria estar al alcance de cualquiera?

",..h Planes para las vacaciones

B,/
Y Si no tienes configuradas las opciones de privacidad

correctamente o publicas en tu perfil los planes para tus vacaciones -con quien
vas, cuando, dénde, duracion, etc.- los delincuentes sabran cual es el mejor para

«saquear» tu casa.

Fuente: http://www.pinterest.com/pin/52917364344912890/
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Cada vez que dejas que otra persona maneje la informacion, pierdes el control
sobre ella, considera Andrew Walls (2013) y complementa: “mi sensacion es que
una vez que paso mi informaciéon de contacto a un tercero, a un amigo por
ejemplo, ya no podré controlar esos datos, ya que alguien mas tendra acceso a
ellos y no puedo estar seguro de que esta tercera persona lo termine pasando a
otros”. Sobrecomunicar pone en mayor riesgo a un usuario porque el receptor
habra recibido datos e informacion extra que le permitira tener un mejor estudio

del mismo.

llustracion 8

El sentido comin en Facebook

El Unico anuncio de privacidad sobre
Facebook que necesitaras aprender:

S| ES PRIVADO
NO LO PONGAS
EN FACEBOOK

g  Sentido comun likes this.

Fuente: http://www.trecebits.com/2012/12/21/todo-lo-que-debes-saber-sobre-la-

privacidad-en-facebook-humor/
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5.3.1 La estrecha linea entre comunicar y sobrecomunicar

Pareciera que un usuario puede salvaguardar su privacidad facilmente, pero ¢ sera
que si evita indicar su ubicacién en tiempo real pero sube fotos de su carro, casa o

trabajo, lo esta logrando?

Interactuar en Facebook parece una simple e inofensiva actividad recreativa, pero
el envio y la recepcion de informacién que implica facilita que un usuario pueda

comunicar de mas, es decir, que sobrecomunique.

El exceso de informacién se debe a un crecimiento significativo en la cantidad de
informacion disponible a escala mundial. La creencia popular de que pensar que
mientras mas informacion, mejor, es errénea. “El problema no es la cantidad de
informacion sino la calidad de la informacion”, expuso José Cervera durante las |

Jornadas de Periodismo Digital en Argentina en el afio 2013.

Un dato compartido que parezca irrelevante basta para que cualquiera pueda
convertirse en su receptor, asi que es preciso conocer si €s 0 no necesario
comunicarlo. De ser negativa la introversion anterior nos lleva a catalogarlo como
‘extra” y por ende, nos haria cruzar la linea de la comunicacion y caer en la

sobrecomunicacion.

Por ejemplo, aceptar o agregar como amigos a personas que no CONnocemos €s un
peligro potencial. “Aunque tenga un cara bonita, parezca amigable o comparta
nuestros intereses laborales, no sabemos quién esta detras de ese perfil que
incluso pudiera ser falso o pertenecer a personas con intenciones siniestras”
(Kiesling, 2013).
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5.3.2 Las consecuencias para el usuario
“‘La merma de privacidad es un dafio en si mismo, efectivamente, una pérdida”
(Flores, 2011). Mientras mas se sepa de una persona, mas vulnerable es esta,
por ello supone un factor de riesgo. “Pensemos en el acoso de un pederasta, en

un caso de ciberbullying” o en el final de una relacion amorosa, agrega.

Chas (2010) explica una de las consecuencias mas serias de sobrecomunicar: el
rastro casi imborrable relativo a la vida de un usuario. Esa memoria "infinita"
constituye algo nuevo, dado que probablemente aun no somos capaces de

comprender lo que es vivir en una sociedad que "nunca olvida", expone.

Lo anterior implica que las nuevas generaciones podrian no valorar la privacidad
tanto como las anteriores. De esta forma se perderia un mayor grado de control

sobre sus propias vidas, hecho que puede beneficiar a gobiernos y empresas.

Sobrecomunicar implica una mayor exigencia para la ciberconvivencia. Flores
también define las redes sociales como “las verbenas de Internet’, aludiendo que
los usuarios las disfrutan, pero todos estan mas juntos, tropezando unos con otros,

lo que genera mas amorios y por ende, mas peleas.

La vida amorosa de los usuarios también se ve perturbada con la
sobrecomunicaciéon. En su articulo Facebook, una bomba para las relaciones
amorosas, el consejero sexual y editor del New York Times, lan Kerner, llama
‘bombas de Facebook” a las relaciones que se han destruido a causa de la red
social. Explica que cuando se comienza una amistad en linea es facil idealizarse el

uno al otro y favorecer una sensacion de intimidad.

Lo peor del caso es que los usuarios no demuestran que toman posturas o

acciones inquebrantables y permanentes encaminadas a evitar la
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sobrecomunicacion o a resguardar su privacidad. Tampoco se ve que las
tecnologias y configuraciones de proteccion de privacidad hayan mejorado o

avanzado elocuentemente (Chas, 2010).

5.3.3 El uso de la informacion obtenida

“Facebook y otras grandes redes sociales recopilan grandes cantidades de
informacion confidencial y la distribuyen” lo mas rapida y ampliamente que lo que
las tradicionales empresas recopiladoras de datos sobre el consumidor hubieran

sido capaces”, explica el articulo Facebook y su privacidad.

Novoa (2012) considera que cuanto mas se atiendan las consecuencias de la era
digital sobre el concepto de privacidad y propiedad, mejores resultados se
obtienen. “No hay nada mejor que conocer de donde venimos para saber a donde

vamos”, remata.

Debido a su giro de negocios, Facebook necesita segmentar a sus usuarios. Lo
logra obteniendo la mayor cantidad de informacion posible. Constantemente pide
informacion a sus usuarios. “Si yo publico que estudié en determinada universidad,
ejemplifica Gerald Kiesling (2013), no se queda ahi, me pregunta por el afo, la

duracion, el lugar, etc.. y todo se queda en la nube”.

Como usuarios de Facebook nos exponemos con cada publicacion, imagen o “Me
gusta”, pues no solo revelamos informaciéon que nos define, ademas la red social
puede utilizar esos datos para otros fines mas que permitirnos socializar, asevera

Kiesling.
Probablemente la mayor prueba de esto radica en Facebook Ads, el sistema

publicitario de Facebook que muestra anuncios en una barra lateral derecha en la

pagina. Brinda la posibilidad de segmentar muy detalladamente y ajustar los
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anuncios de determinada empresa a su cliente ideal. Es capaz hasta de medir los

resultados convirtiendo a sus usuarios en estadisticas.

Ya que Facebook conoce el grupo objetivo al cual debe llegar el anuncio,
segmenta a sus usuarios de acuerdo a la informacion que ellos mismos han
comunicado o sobrecomunicado. Las variables mas basicas incluyen: sexo, edad,

pais, ciudad, idioma, gustos, intereses, etc.

De hecho, cada vez que alguien visita un sitio web en el que puede verse un boton
“Me gusta” de Facebook se genera un reporte. “Incluso si nunca hace clic en el
mismo, no es usuario de la red social 0 no esta conectado”, puntualiza. Su alcance
es una de las caracteristicas que le facilita la recopilacion de un numero
practicamente ilimitado de datos, y pueden compartirse mas de lo que el usuario

pudiera desear.

Leyva (2011) expresa que las redes sociales tienen una motivacion econdémica
para filtrar la informacién privada ya que esta puede ser una fuente de ingresos
importante. Pero “eso no significa que no pueda existir transparencia. Los sitios de
Internet deben hacerle saber a sus consumidores que es lo que se esta haciendo

con su informacion”.

Afade que, siendo los usuarios los que proveen la mayor parte de ingresos
econdmicos a las redes sociales, cualquier contrato que una red social tenga con
otra empresa o iniciativa privada debe ser publicamente accesible a ellos. Y en los
casos en los que la filtracion ocurre sin el consentimiento de la red social, deberia
reparar su falla para prevenir el coladero de mas informacién. Leyva concluye
diciendo: “Si los usuarios de las redes sociales demandamos que nuestra
privacidad sea protegida, estas tienen que escucharnos. Pero si no hacemos nada
entonces estamos simplemente entregando nuestra informacion a cualquiera que

esté dispuesto a pagar por ella”.
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5.3.4 ;Como resguardar la privacidad en Facebook?

La proteccion de la privacidad no compete solamente a los dirigentes de redes
sociales, a los usuarios y las personas en general les incumbe velar por su
derecho a la privacidad. Para iniciar, todo usuario de las redes sociales debe
conocer las politicas de privacidad de Facebook y mas que eso, configurarlas

segun su caso particular.

Este consejo suele ser mal asumido, pues configurar las opciones de privacidad
es importante, pero lo fundamental es conocer cémo funcionan, las limitaciones y
los posibles efectos negativos que puede desencadenar el poco conocimiento de
ellas (Flores, 2011). En el caso de Facebook se eleva la importancia de esta
accion, pues la privacidad predeterminada para todo nuevo perfil es “publica”, lo
que significa que cualquier persona —usuario 0 no— puede tener acceso a la

informacion publicada bajo la misma.

Existen consecuencias para cada accién. Asi, proteger los datos personales cobra
mayor relevancia a tal punto que las leyes estan del lado de los usuarios, no de las
redes sociales. La publicacién de los datos, las fotografias y el resto de
actualizaciones tienen origen en el usuario, quien se convierte en el primer filtro
para saber qué conviene evitar publicar. Es tan comun interactuar en Facebook sin

reflexionar ni caer en cuenta si conviene o no.

Otra de las pautas a tomar es mantener una actitud proactiva para defender y
proteger la privacidad. Muchos usuarios interactian en Facebook de manera

inconsciente, negligente, compulsiva o incluso temeraria, insiste Flores.
Pese a la controversia respecto a la postura de esta red social, esta ofrece la

opcion de supervisar las publicaciones, monitorear las etiquetas e incluso

ocultarlas o eliminarlas.
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llustracion 9

Acceso directo a la configuracion basica de la privacidad en Facebook

Privacidad en Facehook
configuraciones basicas

Abrir una cuenta en la red social mas grande del mundo es muy sencillo.
Sin embargo, en automatico se convierte uno en una persona publica.
Aqui algunas recomendaciones para mantener en privado informacion
personal que se sube a la red

Accesos directos de privacidad

?l;l {Quién puede ver mis cosas?
¢{Quién puede ponerse en contacto o

conmigo?

(- (Coémo evito que alguien me siga
.4 molestando?

v —_—

Ver mas

Fuente: http://www.pinterest.com/pin/52917364345018417/

Durante la Conferencia D8 en 2010, Mark Zuckerberg no pudo evitar la ronda de
preguntas en temas de privacidad. En la misma develd6 que mas del 50% de
usuarios de Facebook ha cambiado por lo menos una caracteristica de la
privacidad de su cuenta. "Para mi, esta es una sefial de que en general estamos
haciéndolo bien".
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Pero el tener personalizada esta configuracion no resguarda por completo a sus
usuarios. Otra parte depende de ellos. Por ejemplo, es frecuente aceptar
invitaciones de amistad de personas desconocidas, dispares o con las que no se

esta en contacto. Grave error.

Los amigos de un usuario también pueden poner en riesgo su privacidad. Por ello
es importante estar en constante monitoreo y evaluar el peligro que determinados
usuarios representan. Cabe resaltar que no necesariamente ocurre de manera

malintencionada, pues en ocasiones es involuntario.

“El exceso comunicativo puede convertir las relaciones sociales y personales en
un infierno”, asegura Bravo (2013). Pero es complicado pedir o hacer conciencia
sobre el exceso de comunicacion cuando por naturaleza el humano es un ser
comunicativo que ha inventado no solo el lenguaje sino multiples variables vy
canales de transmitirlo. La desconexion es imposible, asi que se debe recalcar la

importancia de la cultura de la privacidad.

El hecho de que sea dificil velar por la privacidad en Facebook no implica que los
usuarios se desentiendan o escatimen esfuerzos en protegerla. Todo lo contrario,
es clave comprender que por muy estrictas que sean las politicas de privacidad de
la red o de un perfil en Facebook, si fue subida a Internet en cualquier momento
podria convertirse en publica. Todo usuario esta sujeto a perder control de ella, asi
que estar conscientes de que la sobrecomunicacién existe y puede ser peligrosa
es fundamental. “Si realmente queremos que algo no sea conocido o se mantenga

totalmente en el anonimato, es mejor no compartirlo”, indica Novoa (2012).
Cuando la red social ha desencadenado molestias, inconvenientes, conflictos o

peligro a un usuario, otra opcién poco contemplada pero que vale la pena
considerar es deshabilitar la cuenta de Facebook. Kerner (2011) asegura que “no
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hay ninguna verguenza en deshacerte de la variable que esta causando todos tus

problemas”.

5.4 El aspecto legal: demandas a Facebook por violacién a la privacidad

“Facebook ha sido acusado desde hace tiempo de: 1) Dar a los usuarios muy poco
control sobre sus parametros de privacidad y seguridad, y 2) Dificultar a los
usuarios el entender (y dar seguimiento con el tiempo) lo que esos controles
realmente conceden al usuario. Con el anuncio de Facebook de nuevos controles
de privacidad, parece que las cosas estan dando un giro para bien de los mas de
1,000 millones de usuarios de Facebook”, afirma Debra Donston-Miller (2012) en
su articulo Nuevas politicas de privacidad de Facebook: las buenas noticias. Sin
embargo, parecen no haber sido suficientes para callar las constantes referencias

a la violacion a la privacidad de sus usuarios.

Recientemente, Facebook presenté una nueva herramienta: Graph Search. Este
buscador es practicamente ilimitado. Como con el resto de herramientas, los
usuarios son quienes deben determinar el contenido a buscar, situacion que ya
estad preocupando a algunos usuarios, pues “haciendo una sencilla analogia, la
multa de trafico que figuraba publicada en un boletin oficial en la era pre-Google, y
que tenia una trascendencia publica limitada, con el surgimiento de Google y el

resto de buscadores, ha adquirido un tinte publico ilimitado” (Tourifio, 2013).
Lo que un usuario puede buscar a través de esta herramienta incluye:

publicaciones, eventos, aplicaciones, etiquetado, grupos, lugares e informacion

geografica.
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llustraciéon 10
Presentando Facebook Graph

La gréfica de 2En qué consiste la busqueda en la
Facebook: grafica de Facebook?

Introducing Graph Search

¢ Otro ataque a

nuestra
privacidad?

1 [P ot B Sy el s Bos shg Riastias.

Pronto se lanzara la funcidn de bisqueda en la
grafica de Facebook (actualmente, esla disponible
en version beta para usuarios con inglés
americano) y antes de su lanzamiento, ya hay
posiciones a favor y en contra. A algunos les
fascina la idea de poder buscar entre las fotos de los amigos, sus restaurantes preferidos o las apps que utilizan.
Por el contrario, sus deltracteres piensan que Facebook se ha pasado de la raya por dejar que los usuarios se
espien unos a otros. ¢ Qué se podra buscar en la biografia de un usuario?

_

Publicaciones  Eventos  Aplicaciones  Etiquetado Grupos Lugares Informacién
geogréfica

Find people who share your interests

Fuente: http://ticsyformacion.com/2013/06/02/facebook-graph-search-otro-ataque-

a-la-privacidad-infografia-infographic-socialmedia/

En muchas ocasiones el contenido en las redes sociales tiene “derecho al olvido”.
Esto significa que lo nuevo va dejando cada vez mas atras lo antiguo conforme se
sube al perfil. No obstante, con el nuevo buscador esto sera cosa del pasado y el

buscador podra formularlo entre la lista de resultados o coincidencias.

El caso de es solo un ejemplo de las continuas y multiples preocupaciones por la

pérdida de privacidad que podrian sufrir los usuarios de Facebook.

66



Anteriormente otros casos han capturado la atencion de los medios. En 2006 se
presentd una demanda colectiva a la compaiia de Mark Zuckerberg, la cual
agrupa 21 casos individuales. Aludia el rastreo indebidamente el uso que hace de
Internet. La indemnizacion solicitada figuré en los 15 millones de dolares por

supuestos dafios y perjuicios.

La firma Stewarts Law, representando a los afectados, declaré a través de su
representante que no era solamente una demanda por dafio y perjuicios, “sino
también de derechos de la privacidad digital que podria tener un amplio y

significativo impacto en el aspecto legal y de los negocios.”

La firma Merchant Group LLP presenté en 2010 una demanda colectiva en contra
de Facebook por violaciéon de la privacidad de sus usuarios. Alude que la red
social quebranté su politica de privacidad y utilizé la informacion personal de
Donald J. Woligroski (uno de los demandantes) para fines comerciales y la firma

califica la accion como “maliciosa, deliberada y opresiva”.

En 2011 un juez de California, Estados Unidos aprobd un acuerdo por 20 millones
de ddlares entre Facebook y un grupo de 5 usuarios que pugnaban respecto a la
publicidad dirigida. El argumento se basaba en que las historias compartidas de la
red social son un programa falta a la privacidad de un usuario. Y es que cuando la
red social publica en el perfil de un amigo de determinado usuario que la ha dado

like a alguna publicacion, lo evidencia.

El caso anterior motivé a Facebook a prometer “mayor control respecto a como se
comparte su contenido, cambios que los abogados de los demandantes estiman
tienen un valor de hasta 145 millones de dodlares”, indico el sitio web

www.cnnexpansion.com.
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Si bien estos han sido los casos mas sonados, en los ultimos afios, Ricardo Cruz
(2012) menciona muchas otras demandas interpuestas contra Facebook. Las
mismas acusaciones se repiten: violaciéon a los derechos de privacidad de los
usuarios. Pese a que hasta la fecha ninguna ha conseguido nada crucial —ya sea
por falta de pruebas para condenar a la compaiia o porque se ha llegado a un
acuerdo econdmico previo al juicio—, es una situacion que trae a la mente el

popular refran: “Cuando el rio suena es porque piedras lleva”.
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Conclusiones

La sobrecomunicacion es un término poco conocido que esta cobrando
auge. Se define como el intercambio de informacién con una saturacion de

datos.

Existe la creencia de que mientras mas informacién se proporciona o
recibe, mejor. No obstante, el problema del exceso de informacién radica en
la calidad de la informacion mas que en la cantidad, pues se proporcionan

datos innecesarios o irrelevantes.

El término “sobrecomunicacion” se deriva del anglosajon information
overload, que hace referencia a la sobrecarga de comunicacion. De
acuerdo a diversos autores, es inevitable, en especial en el ambito de la

tecnologia.

La privacidad es un derecho tan fundamental para el bienestar del ser
humano, que la Declaracién de los Derechos Humanos del 10 de diciembre

de 1948 hace referencia a ella en el articulo 12.

El mundo globalizado y los continuos avances tecnoldgicos ocasionaban
que cada vez sea mas dificil velar por resguardar la privacidad. De hecho,
el sinfin de posibilidades y herramientas disponibles en Internet deriva que

se pierda el control de cualquier informacion y dato subido.

La pérdida de privacidad en Facebook compete tanto a la red social como a
los usuarios. Si bien Facebook se mantiene en constante actualizacion para
que la configuracion de la red social pueda adaptarse al caso personal de

cada usuario, se ha visto envuelta en controversia. Se cree que la red social
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tiene un fin maléfico que busca obtener recompensas econdmicas a traves

de la venta y comercializacion de los datos de los usuarios.

Los usuarios de Facebook pueden llegar a ser irresponsables respecto a la
interaccién en la red social. Al ofrecer ciertos datos especificos que pueden
parecer irrelevantes o inofensivos al inicio, pueden caer en la

sobrecomunicacion.

La diferencia entre comunicacion y sobrecomunicacion basicamente radica
en que los datos obtenidos o publicados pueden representar un potencial

riesgo para el usuario.

Un usuario puede identificar si esta sobrecomunicando inicialmente con el
sentido comun. Si no es necesario publicar algun dato o cierta informacion
en Facebook, no deberia hacerlo. Analizando si puede representar un
peligro, debe evaluar el alcance de sus acciones en la red social y tener
presente que la personalizacion de la configuracion de privacidad en
Facebook no basta y que tiene en sus manos esta la decision de publicar o

no algo.
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Recomendaciones

Estar consciente de que resguardar su privacidad es un derecho reconocido
por las Naciones Unidas, por lo que debe protegerlo tanto en la vida real

como en la virtual.

Reconocer la importancia de la proteccion de la privacidad y velar por
cuidarla del ojo publico en todos los medios, especialmente en Internet, es
fundamental para quien incursione en el mundo de las redes sociales en

general.

Evitar la sobrecomunicacion durante la interaccion en las redes sociales. De
hecho, siempre que se use Internet. Por corta o minima que pretenda ser la

conexion.

Los usuarios de Facebook deben mantenerse proactivos teniendo siempre
presente el alcance que pueden tener sus acciones en la red social. Asi,
mantenerse actualizados cuando hayan cambios en Facebook o noten

comportamientos peculiares entre sus contactos.
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Glosario

Ciberbullying: Es el uso de los medios telematicos (Internet, telefonia mévil y
videojuegos online principalmente) para ejercer el acoso psicologico entre iguales.

(http://www.ciberbullying.com/cyberbullying/que-es-el-ciberbullying/)

Ciberespacio: Ambito  artificial creado por medios informaticos.

(http://buscon.rae.es/drae/srv/search?val=ciberespacio)

Comunicacion: 1.Transmision de senales mediante un codigo comun al emisor y
al receptor. 2. Trato, correspondencia entre dos personas.
(http://buscon.rae.es/drae/srv/search?id=ylmwzuvuYDXX2yBWBGGa)

Configuracion: Disposicion de las partes que componen una cosa y le dan su
peculiar figura.

(http://es.thefreedictionary.com/configuraci%C3%B3n)

Derecho: 1. Facultad humana de poder tener o exigir lo que la ley permite o
establece. 2. Conjunto de consecuencias naturales derivadas de los lazos
afectivos o de la relacion con otras personas.

(http://es.thefreedictionary.com/derecho)

Desacato: 1. Falta del debido respeto a los superiores. 2. Irreverencia.
(http://buscon.rae.es/drae/srv/search?id=cP20DGIA4DXX2Q0xs8jb)

Direccién IP: Acrénimo para Internet Protocol. Es un numero unico e irrepetible
con el cual se identifica una computadora conectada a una red.
(http://web.uservers.net/ayuda/soluciones/dominios/que-es-una-direccion-
ip_NTk.html)
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Exposicion: 1.Explicacién o presentacion de algo que se quiere hacer conocer a
otras personas. 2. Riesgo o peligro que existe en una accion.

(http://es.thefreedictionary.com/exposici%C3%B3n)

Facebook: Sitio web del tipo red social. Inicialmente era exclusivo para
estudiantes universitarios pero en septiembre de 2006 se amplid a cualquier
persona que tenga correo electronico.

(http://www.alegsa.com.ar/Dic/facebook.php)

Facebookeros: Persona que usa Facebook como una forma de mantenerse
conectado con amigos, familia y su comunidad.

(http://www.urbandictionary.com/define.php?term=Facebookeros)

Incidencia: 1. Influencia o efecto que tiene una cosa sobre otra. 2. Circunstancia o
suceso secundarios que ocurre en el desarrollo de un asunto o negocio, pero que
puede influir en el resultado final.

(http://es.thefreedictionary.com/incidencia)

Informacién: Es un conjunto de datos organizados acerca de algun suceso,
hecho o fenbmeno, que en su contexto tiene un significado determinado, cuyo fin
es reducir la incertidumbre o incrementar el conocimiento sobre algo.

(http://www.alegsa.com.ar/Definicion/de/informacion.php)

Internet: Red mundial de comunicacién compuesta por miles de redes telefénicas
e informaticas que se encuentran conectadas entre si para transmitir informacion.
(http://es.thefreedictionary.com/internet)

Monografia: Estudio detallado y profundo sobre un tema particular.

(http://es.thefreedictionary.com/monografia)
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Podcast: 1. Acrénimo de las palabras iPod y broadcast (transmision). 2. Término
que originalmente hacia referencia a las transmisiones de audio y posteriormente
se utiliza para referirse a emisiones multimedia, de video o audio.

(http://www.podcast.es/about.php)

Privacidad: 1. Intimidad. 2.Ambito familiar o personal de la vida de alguien.

(http://es.thefreedictionary.com/privacidad)

Red social: En Internet son comunidades virtuales donde sus usuarios interactuan
con personas de todo el mundo con quienes encuentran gustos o intereses en
comun. Funcionan como una plataforma de comunicaciones que permite conectar
gente que se conoce 0 que desea conocerse, y que les permite centralizar
recursos, como fotos y videos, en un lugar facil de acceder y administrado por los
usuarios mismos.
(http://aprenderinternet.about.com/od/RedesSociales/g/Que-Es-Una-Red-

Social.htm)

Retroalimentacién: 1. Retroaccion. 2. Método donde se revisan continuamente
los elementos del proceso y sus resultados para realizar las modificaciones
necesarias.

(http://es.thefreedictionary.com/retroalimentacion)

Salvaguardar: Defender o proteger a una persona o cosa.

(http://es.thefreedictionary.com/salvaguardar)

Segmentar: Dividir en trozos o partes.

(http://es.thefreedictionary.com/segmentar)

Sitio web: Sitio (localizacion) en la World Wide Web que contiene documentos

(paginas web) organizados jerarquicamente. Cada documento (pagina web)
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contiene texto y o graficos que aparecen como informacion digital en la pantalla de
un ordenador.

(http://www.masadelante.com/fags/sitio-web)
Sobrecomunicacion: Intercambio de informacién con una saturacion de datos,
muchos de los cuales son innecesarios o irrelevantes.

(Alejandra Rodas)

Usuario: Se aplica a la persona que usa habitualmente una cosa.

(http://es.thefreedictionary.com/usuario)
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