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Guatemala, 06 de junio de 2016
Dictamen aprobacion 53-15
Comision de Tesis

cstudiante

Ana Victoria Corea Hernandez
Escuela de Ciencias de la Comunicacion
Ciudad de Guatemala

Estimado(a) estudiante Corea:

Para su conocimiento y efectos, me permito transcribir lo acordado por la
Comision de Tesis en el inciso 1.13 del punto 1 dei acta 08-2016 de sesion
celebrada el 06 de junio de 2016 que literalmente dice:

1.13 Comision de Tesis acuerda: A) Aprobar al (la) estudiante Ana Vicloria Corea
Hernandez carné 200811499. el proyeclto de tesiss RIESGOS DE FACEBOOK
TWITTER [ INSTAGRAM EN JOVENES DE 13 A 18 ANOS 13} Nombrar como asesor(s)
a. Licenciado César Augusto Paiz Fernandez.

Asimismo, se le recomienda tomar en consideracion el articulo numero & del
REGLAMENTO PARA LA REALIZACION DE TESIS, que literalmente dice.

.."se perdera la asesoria y debera iniciar un nuevo tramite, cuando el estudiante
decida cambiar de tema o tenga un_ano de habérsele aprobado el proyecto de
lesis vy no haya concluido con la investigacién.” (lo subrayado es propio).

Atentamente,

ID Y ENSENAD A TODOS
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Supiaz. Comision de Tosis
AMA-umice S

/ TRICENTENARIA

Universidad de San Corlos de Guabermnala

Edificio M2,

Ciudad Universitaria, zona 12.
Teléfono: (502) 2418-8920
Telefax: (502) 2418-8910
www.comunicacionusac.org



\‘35 de 5

2 E %‘g Universidad de San Carlos de Guatemala
% &

Escuela de Ciencias de la Comunicacién 295-16
D,
E4 t«sat‘»“Q
Guatemala, 18 de julio de 2016.
Comité Revisor/ NR
Ref. CT-Akmg 045-2016
Estudiante
Ana Victoria Corea Herndndez
Carné 200811499

Escuela de Ciencias de la Comunicacion
Ciudad Universitaria, zona 12

Estimado(a) estudiante Corea

De manera atenta nos dirigimos a usted para informarle que esta comision nombré al COMITE
REVISOR DE TESIS para revisar y dictaminar sobre su lesis “RIESGOS DE FACEBOOK,
TWITTER E INSTAGRAM EN JOVENES DE 13 4 18 ANOS (INSTITUTO NACIONAL DE
EDUCACION BASICA JORNADA VESPERTINA ZONA 18 )

kil

Dicho comité debe rendir su dictamen en un plazo no mayor de 15 dias calendario a partir de la
fecha de recepcion y estd integrado por los siguientes protesionales:

Lic.  César Augusto Paiz Fernandez presidente(a)
M.A. David Chacén revisor(a)
Licda. Maria Imelda Gonzalez Esquite revisor(a)

Atentamente,
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Director ECC

Copin:  comité revisor
Direccion
e hiv Edificio M2,
Ciudad Universitaria, zona 12.
L LB Teléfono: (502) 2418-8920
U TRICENTENARIA Telefax: (502) 2418-8910
R riverskdad de San Cartos de Guatemala www.comunicacionusac.org
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Autorizacion informe final de tesis por Terna Revisora
Guatemala, Agosto de 2016

M.A.

Aracelly Mérida,

Coordinadora

Comision de Tesis

Escuela de Ciencias de la Comunicacion,
Edificio Bienestar Estudiantil, 2do. Nivel.
Ciudad Universitaria, zona 12

Distinguida M.A. Mérida:

Atentamente informamos a ustedes que el estudiante Ana Victoria Corea Hernandez.
Carné 200811499. Ha realizado las correcciones y recomendaciones a su TESIS, cuyo
titulo es:

RIESGOS DE FACEBOOK, TWITTER E INSTAGRAM EN JOVENES DE 13 A 18 ANOS
(INSTITUTO NACIONAL DE EDUCACION BASICA JORNADA VESPERTINA ZONA 18)

En virtud de lo anterior, se emite DICTAMEN FAVORABLE a efecto de que pueda
continuar con el tramite correspondiente.

“Id y ensenad a todos”

Pres |dente Comision Revisora

c.c. archivo
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Tribunal Examinador de Tesis/N.R
Ref. CT-Akmg- No. 065-2016
Estudiante

Ana Victoria Corea Herndndez

Carné: 200811499

Escuela de Ciencias de la Comunicacién
Ciudad Universitaria, zona 12

Estimado(a) estudiante Corea

Por este medio le informamos que se ha nombrado al tribunal examinador para que evalle su
trabajo de investigacion con el titulo: “RIESGOS DE FACEBOOK, TWITTER E INSTAGRAM EN
JOVENES DE 13 A 18 ANOS”, siendo ellos:

Lic.  César Agusto Paiz Fernandez presidente (a)
M.A. David Ernesto Chacon revisor(a)
Licda. Maria Imelda Gonzalez Esquite revisor(a}
M.A. Jorge Ignacio Paz Ramirez examinador(a)
Dr.  Wangner Diaz Chosco examinador(a)
Lic. Hugo Alfredo Galvez Mejia suplente

Por lo anterior, apreciaremos se presente a la Secretaria del Edificio M-2 para que se le informe de
su fecha de examen privado.

Deseandole éxitos en esta fase de su formacion académica, nos suscribimos.

Alentamente,

ID Y ENSENAD A TODOS
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M.Sc. Sergio lecm Morataya @ag:na ‘x @
Director ECC £cto
Copia: Archivo

AM/SYMG/Anayr
= Edificio M2,
A Ciudad Universitaria, zona 12,
£ Teiéfono: {502) 2418-8920
TRICENTENARIA Telefax: (502) 2418-8910
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Guatemala. 26 de octubre de 2016
Orden de impresion/NR
Ref. CT-Akmg- No.067-2016

facenciada

Ana Victoria Corea Herndndez

Camne 200811499

Escuela de Ciencias de la Comunicacion
Ciudad Umiversitaria, zona 12

IFstimadota) Licenciada Menchi

Reas complace intormarle que con base a la autorizacion de infornie final de tesis por asesor. con vl
11.u!n. “RIESGOS A LOS QUE SE ENFRENTAN LOS IOVENES EN LAS REDES
SOCIALES™, sc emite la orden de impresion.

Apieditremos que sean entregados un ejemplar impreso y un disco compacto en formato P en 1
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por lo gue te descamos toda clase de éxitos e su vida.
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RESUMEN

Riesgos a los que se enfrentan los jévenes en las redes
sociales

2016

Ana Victoria Corea Hernandez
Universidad de San Carlos de Guatemala
Escuela de Ciencias de la Comunicacion

¢, Cudles son los riesgos a los que se enfrentan los jovenes al
utilizar las redes sociales?

Encuesta a los sujetos de la muestra que consta de 13
preguntas tipo cuestionario.

Se efectud la recopilacion bibliogréfica recurriendo a libros e
informacion en la Web, ademas se utilizé la encuesta y una
guia de observacion. Se realiz6 un cuestionario y una guia
de observacion para los jovenes del Instituto Nacional de
Educacion Basica, jornada vespertina con el objetivo de
determinar los riesgos de Facebook, Twitter e Instagram en
joévenes de 13 a 18 afios.

Por dltimo se tabularon los datos recopilados de las
encuestas y guia de observacion para obtener los resultados
y desarrollar las conclusiones de la investigacion.

La gran mayoria de los estudiantes tienen acceso a Internet,
ademas se confirmé que la red social mas visita por los
joévenes es Facebook, en la cual el 66% indico tener un perfil,
algunos jovenes proporcionaron su usuario de perfil.

Considerando que el mayor porcentaje de la poblaciéon que
se encuestd es de 15 afios puede concluirse en que muchos
de ellos abrieron un perfil a los 12 afios o antes de cumplir
esa edad lo cual no es permitido segun los términos de uso
de la mayoria de redes sociales, puesto que la edad minima
requerida para crear un perfil es de 13 afos.



La mitad de los jévenes encuestados afirmaron utilizar las
redes sociales para estar en contacto con amigos, aunque
unos pocos lo utilizan para conocer nuevas personas;
ademas la actividad que mayormente realizan es enviar
mensajes privados con sus contactos de redes sociales

Por otra parte, la guia de observacion indica que un 87% de
los jovenes que proporcionaron su usuario de alguna red
social tienen su perfil como publico, el 47% acept6 la solicitud
gue se les envio de un perfil falso, la mayoria de los jovenes
observados permiten compartir sus publicaciones, comentar
su perfil y muro, asimiso todos postean fotografias
personales y un porcentaje muy bajo de los jévenes
observados posteaba sus ubicaciones.

Con la ultima fase de encuesta se pudo identificar que la
mayor parte de los jovenes se ha visto involucrado en alguna
situacion de riesgo entre los cuales mencionaron en primer
lugar la pérdida de concentracion, seguida de la dependencia
a las redes sociales y la soledad.



INTRODUCCION

Las redes sociales han evolucionado en los Ultimos afios y los jovenes adolescentes
son los mas involucrados en esta evolucién, por el impacto que tiene en la
comunicacion; las redes sociales son una herramienta de comunicacion para estar en
contacto con otras personas no importando la distancia; asimismo la presion social en
muchos adolescentes los lleva a mentir respecto a su edad para poder crear un usuario
en alguna red social sin saber utilizarla de manera correcta; pero asi como la técnologia
y la evolucion de las redes sociales puede ser utilizada de manera adecuada, en
muchos casos las mismas influencian negativamente para que personas mal
intencionadas las utilicen cdmo herramienta para llevar a cabo hechos delictivos y
aunque todos son vulnerables, lo jévenes estan mas expuestos.

Es importante que todos los usuarios de las redes sociales aprendan a utilizar los sitios
de manera correcta sin exponer demasiado su vida privada. Esto representa una tarea
primordial para los padres de los usuarios adolescentes de redes sociales debido a la
polémica que tiene el tema de acosos y secuestros a través de las mismas.

El mal uso que los adolescentes dan a las redes sociales se evidencia en que no
conocen los términos de uso y seguridad, por lo que realizan publicaciones
inapropiadas o brindan informacion irrelevante o inofenciva para ellos pero que puesta
en las manos equivocadas los puede poner en distintos riesgos.

Por tal motivo, se vuelve necesario profundizar en este tema, para informar a los padres
e implementar proyectos de prevencion de riesgos que enfrentan los adolescentes al
utilizar redes sociales, ya que los padres de familia deben estar conscientes que el uso
de redes sociales para los jovenes es parte de la vida cotidiana y que dia a dia la
tecnologia evoluciona, por tal razén deben tener conocimiento de la misma.



CAPITULO |

MARCO CONCEPTUAL
1.1Titulo

Riesgos a los que se enfrentan los jovenes en las redes sociales

1.2 Antecedentes del problema

Actualmente las redes sociales son las herramientas de comunicacion mas utilizadas
por la mayoria de personas, especialmente de los adolescentes en quienes recaen
influencias tanto positivas como negativas. (Zetina 2014).

Las redes sociales abren un mundo nuevo lleno de oportunidades y experiencias,
siempre y cuando sean utilizadas de forma positiva; ya que es muy comun encontrar
usuarios de los cuales no se conoce nada mas que fotografias encontradas en su perfil,
en muchos casos se corre el riesgo de que sean perfiles falsos, lo cual ha llevado
muchas veces a acosos, chantajes e incluso secuestros.

Recientemente, hemos sido testigos de muchos casos de acoso y secuestro por medio
de redes sociales, por lo que se han realizado investigaciones con el propésito de
prevenir este problema. A continuacion se detalla una serie de documentos que han
tratado el tema de redes sociales de diferentes puntos de vista:

e Internet esta siendo utilizado por la mayor parte de los preadolescentes, aunque
la frecuencia de uso es mayor en el sector educativo privado, quienes
principalmente lo usan como un medio de entretenimiento para jugar y
comunicarse con sus amigos, ocupando una significativa cantidad de horas a la
semana frente a la pantalla de la computadora; (Sagastume; 2011) en su estudio
de tesis evidencio que los preadolescentes actualmente prefieren pasar la mayor
parte de su tiempo frente a la computadora, que frente a la television.

e En su estudio de tesis Gil; 2012 plantea la necesidad del uso de Facebook como
herramienta comunicacional didactica, y concluye en que la percepciéon de los
estudiantes de la jornada vespertina de la Escuela de Ciencias de la
Comunicacion de la Universidad de San Carlos de Guatemala en un 60% creen
gue Facebook si es viable como herramienta de educacién y que ayuda a la
formacion académica en los cursos que reciben.



En su estudio de tesis Marroquin; 2012 escribe sobre el progreso publicitario a
través de redes sociales, del modo de percepcion y la relacion de los individuos
actualmente con las marcas, en esta nueva era. Ademas indic6 que Facebook
se convirtié en una de las redes sociales mas importantes utilizadas como medio
publicitario.

En el estudio de tesis de Mejia; 2012 indica que las redes sociales pueden ser
utilizadas como medio de comunicacion para la venta de bienes o servicios;
abordé el tema de Facebook como una de las plataformas sociales mas
creativas de alto impacto para ampliar el comercio.

En su estudio de tesis Romero; 2013 escribe sobre los riesgos que enfrentan los
adolescentes, en cuanto al nivel de adiccion a las redes sociales en internet,
realizando una investigacion que dio como resultado varios factores que
representan riesgo a la adicciébn de las redes sociales como la siguientes:
padecimientos fisicos, dificultades en el control de impulsos, poco cumplimiento
con las normas del hogar, la sensacion de no ser escuchados por los padres y
las peleas constantes, asi como el menor interés de relacionarse personalmente
con las demas personas.

En su estudio de tesis Herrera; 2014 determiné que los adolescentes utilizan
Facebook como una plataforma virtual, por medio de la cual logran establecer
mas relaciones interpersonales con otros adolescentes, ademas indicé que el
98% de los adolescentes poseen una cuenta en Facebook mientras que soélo el
2% no la tiene. Asimismo solo el 15% de los adolescentes conoce al total de sus
amigos en Facebook, mientras que el 56% conoce a la tercera parte, el 19% a la
mitad y el 7% a la cuarta parte.

Todas las personas han abordado de distinta manera el amplio tema de redes
sociales, Rodas; 2014 en su estudio de tesis indicé que la pérdida de privacidad
en Facebook compete tanto a la red social como a los usuarios; los usuarios de
Facebook pueden llegar a ser irresponsables respecto a la interaccion en la red
social al ofrecer ciertos datos especificos que pueden parecer irrelevantes o
inofensivos al inicio.



1.3 Justificaciéon

Desde hace mucho tiempo la comunicacion ha sido vital para el desarrollo humano,
todos los seres humanos son sociales y es una de las principales necesidades, con
el paso del tiempo la comunicacion cambia y evoluciona. En la actualidad los
jovenes desde muy temprana edad inician sus pasos en la tecnologia y antes de los
11 afos cuentan con un perfil en alguna red social.

Las redes sociales actualmente son parte importante de la vida, con el paso del
tiempo nacen nuevas y otras van quedando obsoletas, actualmente Guatemala
cuenta con 3.400.000 usuarios en Facebook de los cuales el 44.12% son mujeres y
54.71% son hombres. Asimismo en 2011 Twitter estrend un servicio para compartir
imagenes, los usuarios de Twitter podrian compartir imagenes de hasta 3 megas,
por medio de un nuevo icono con forma de camara que aparece en la pantalla
principal de la red, algo que hasta ahora sélo se podia hacer mediante aplicaciones
de terceros, como Twitpic, y Frog o Instagram. Al 2014 Twitter contaba con 560
millones de usuarios. Pero Instagram no se quedaba atras, en la actualidad cuenta
con 300 millones de usuarios activos, 70 millones de fotografias diarias subidas a la
red; en el 2013 introduce videos y mensajes directos con lo que la evolucién
continda.

Actualmente los jévenes prefieren pasar tiempo frente al computador o a través de
un movil chateando, que hablando frente a frente. Esto, ha afectado el
comportamiento, la comunicaciéon y el nivel de relaciones interpersonales de los
jovenes y adolescentes.

Como es del conocimiento de muchos, las redes sociales tienen varios beneficios
pero quién habla de los riesgos que se corren a través de ellas, el gran peligro al
gue los usuarios en su mayoria adolescentes se presentan con la pérdida del
manejo y control de su entorno, el ciberacoso y hasta secuestros que se han
presentado a través de las mismas. Los jévenes se exponen cada dia mas al brindar
informacion en redes sociales. Segun el blog ViveGuate.blogspot.com en su articulo
“‘Redes sociales son usadas para cometer secuestros” del 21 de octubre de 2010; el
secuestro tiene una nueva modalidad en el pais, ya que segun las investigaciones
del Ministerio Publico (MP), los delincuentes buscan a sus victimas a través de las
redes sociales, en especial Facebook; sefialan que estas paginas han empezado a
ser utilizadas en el pais por la delincuencia organizada para obtener informacion
sobre sus victimas, quienes no saben que lo que escriben es una puerta abierta
para los delincuentes, los mas afectados se comprenden en las edades de 10 a 25
anos.



“Caso Facebook: condenan a 200 afios de carcel a dos hombres. El Tribunal A de
Femicidio conden6 a 200 afios de carcel a Saul Eleazar Arreaga, alias “El Vaquero
Indomable”, y a Eduardo Chen Garcia, alias “El Crazy”, por secuestro y asesinato de
dos adolescentes que contactaron por medio de la red social Facebook. La Fiscalia
habia solicitado 308 afios de prisién por los delitos de femicido, plagio o secuestro,
asociacion ilicita y conspiracion.

En agosto de 2011, Heidi Montufar de 16 afios y Heiser Mercado de 18, fueron
contactadas por “El Vaquero Indomable”, quien las invité a una fiesta en una finca
de Amatitlan. Dias después de reportase el desaparecimiento de las adolescentes,
fueron localizados los cadaveres enterrados en los terrenos de la finca.

Uno de los testimonios presentados como prueba fue la del guardidn de la finca,
quien revelo6 detalles del crimen.” (Reportaje Emisoras Unidas, Octubre 2013)

Asi que, los datos anteriormente expuestos, justifican profundizar el estudio del tema
riesgos a los que se enfrentan los jovenes al utilizar redes sociale, para que los
padres de muchos jovenes identifiguen algunos de los riesgos y tomen las
precauciones necesarias para no caer en las tacticas de personas malintencionadas
que utilizan las redes sociales para cometer actos delictivos.



1.4 Planteamiento del problema

La comunicacién evoluciona constantemente, y la tecnologia sigue tenido una
influencia increible en la misma, debido a esto nacen las redes sociales, las cuales
estan definidas como la forma de interaccion social, donde se permite a la persona
realizar una comunicacion con amigos o incluso formar “nuevas amistades” segun
Ross y Siguenza (2010)

En un estudio realizado en el afio 2014 por ilifebelt América Central, se muestra que
los usuarios activos con nacionalidad guatemalteca en la red social Facebook era de
3,010,000 millon. Asi mismo, la red social Twitter cuenta con mas de 650 millones
de usuarios activos e Instagram con 300 millones de usuarios.

La comunicacién entre jévenes a través de las redes sociales se convirtid en la
nueva tendencia por medio de la cual estos comparten fotos, mensajes, videos, etc.
(Herrera 2014).

La tecnologia ha avanzado a tal nivel que podemos estar conectados en cualquier
lugar o momento por medio de los mdviles, y esto utilizado de la manera correcta es
un avance para la humanidad, pero por otra parte, utilizado de la manera incorrecta
es un gran riesgo para jovenes y adolescentes que por el deseo de pertenencia y
popularidad caen en un alto riesgo al compartir fotos o informacion personal.

Asimismo, otro tipo de riegos que enfrentan adolescentes y jovenes tiene que ver
con acoso, extorsiones, recepcién de material pornogréfico y en varios casos han
sido engafiados con perfiles falsos de personas que los citan, violan y luego
asesinan. (Zetina 2014)

En base a las investigaciones realizadas anteriormente se decide plantear la
siguiente pregunta ¢ Cuales consideran los adolescentes de 13 a 18 afios que son
los riesgos que tienen las redes sociales Facebook, Twitter e Instagram?



1.5 Alcances y limites

Alcances: los sujetos de estudio fueron jovenes adolescentes de 13 a 18 afios que
estudian en el Instituto Nacional de Educacion Basica ubicado en la Colonia Maya,
zona 18, utilizando como objeto de analisis las redes sociales Facebook, Twitter e
Instagram por ser actualmente las mas populares en los jévenes para el andlisis de
riesgos.

Limites: la investigacion se llevo a cabo en el periodo comprendido de febrero a
junio del afio 2016, con jovenes de 13 a 18 afios del Instituto Nacional de Educacion
Basica ubicada en la Colonia Maya, zona 18, en las redes sociales Facebook,
Twitter e Instagram.



CAPITULO Il

MARCO TEORICO
2.1 Adolescencia

El (Diccionario de la Real Academia Esparfiola www.rae.es) la define como “Periodo de

la vida humana que sigue a la nifiez y precede a la juventud”.

La adolescencia es el periodo de la vida posterior a la nifiez y anterior a la adultez.
Transcurre desde que aparecen los primeros indicios de la pubertad, entre los 10 y 12
afos, hasta el desarrollo completo del cuerpo y el comienzo de la edad adulta, entre los
19 y 20 afos aproximadamente.

Segun (Blos, Piaget y Havighurst, 2012: p. 2) “Del Latin Adolescere: Desarrollarse,
Olescere, que significa crecer, segun el significado del latin la adolescencia, significa el

desarrollarse la persona, ya sea hombre o mujer”.

Definicion segun la Organizacion Mundial de la Salud (OMS) “La adolescencia es el
periodo de la vida en el cual el individuo adquiere la capacidad de reproducirse, transita
de los patrones psicoldgicos de la nifiez a la adultez y consolida su independencia

econdmica”

Entonces segun las definiciones anteriores y el aporte de Parolari (2010) adolescencia
significa crecer; no solamente fisica, sino también intelectualmente, de personalidad y

de todo el ser. Como tal, ese crecimiento va acompafiado de una crisis de valores.
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2.1.1 Caracteristicas emocionales

Pefias (2006) indica que la adolescencia es una fase critica en el desarrollo que tiene
gran relevancia para la configuracion de la personalidad adulta. Se podria considerar
como la etapa en la que tienen lugar una serie de cambios fisicos, cognitivos,
emocionales y sociales que propician en el adolescente la aparicion de determinados

comportamientos caracteristicos de este periodo.

Las emociones y hormonas estan en un proceso de cambio por lo que los adolescentes
y jévenes se encuentran en una etapa muy dificil emocionalmente y quieren ya sea de

una u otra manera pertenecer a algo o alguien.

En ésta etapa el circulo afectivo de los adolescentes se ha ido ensanchando
progresivamente, por lo que sus relaciones con los padres, pierde intensidad. Los
adolescentes deben hacerse independientes y adaptarse al reto de la maduracion.
Kramer (1985), citado por Sagastume (2011: p 17).

2.1.2 Caracteristicas fisicas

“La primera senal de que estas llegando a la adolescencia, es la pubertad. En esta fase
comienza a presentarse una serie de alteraciones en todo tu ser fisico”. (Parolari, 2010:
p. 18)

(Redondo, Galdé y Garcia, 2008: p. 122) indican que “es el unico periodo tras el
nacimiento, en el que aumenta la velocidad de crecimiento lo cual se produce durante
unos seis afos en nifias (12 a 18 afos) y nueve en los nifios (12 a 21 afios) existiendo
gran variabilidad respecto al momento de inicio de los cambios fisicos caracteristicos.
Las diferencias cronolégicas y cualitativas para las variables antropométricas y de

maduracion son significativas entre ambos sexos”.



Cada persona es distinta en su manera de pensar, de crecer, en su personalidad, etc. y
lo confirma Coleman y Hendry (2003) indicando que los individuos maduran a ritmos
muy diferentes, una nifia a los 13 afios de edad puede ser pequefia mientras que otra

de la misma edad puede parecer una mujer adulta y desarrollada.

Varios estudio demuestran que, para los chicos, la maduracién temprana trae consigo
ventajas sociales, mientras que la tardia puede ser un problema mayor. Los
adolescentes que maduran pronto tienen sentimientos mas positivos sobre si mismos y
Su cuerpo, estan mas satisfechos con su desarrollo y es probable que estos chicos
sean populares y que les vaya bien en su trabajo escolar.

2.1.3 Caracteristicas sociales

El ser humano es un ser social, necesita siempre mantenerse en contacto y
comunicacién con los de su especie y es asi como ha evolucionado en el mundo. (Craig
y Baucum, 2011: p. 389) dicen que “al inicio de la adolescencia, los jovenes dedican
mucho tiempo y energia a definirse en un area de compafieros constituida por muchas
clases de adolescentes; la utilizan para explorar y definir qué son y qué quieren llegar a
ser. Se concentran en el aspecto fisico y los rasgos de personalidad que los hacen
populares por ejemplo, el sentido del humor y la simpatia. Este proceso incluye a un
amplio circulo de conocidos pero a pocos amigos cercanos; muchas de las relaciones

carecen de intimidad”.

Por tal razdén las redes sociales vienen a influenciar de gran manera al adolescente en
su ambito social, la necesidad de pertenencia los lleva a modificar ciertos aspectos de
su personalidad y caracteristicas sociales. Por lo que necesitan mucha comprensién por
parte de los padres y personas adultas que lo rodean.



2.1.4 Caracteristicas psicolégicas

Es dificil encuadrar las caracteristicas psicologicas de los adolescentes debido a que se
encuentran en una etapa de cambios constantes pero Parolari (2010) identifica la
transformacioén del nifio en adulto e indica que no consiste solamente en el crecimiento
del cuerpo y en el desarrollo sexual, sino también en grandes modificaciones

psicoldgicas que lo llevan a la madurez y definen su propia personalidad.

Esta etapa los lleva a muchas “Crisis de la adolescencia, fase dificil, edad ingrata... son
calificativos mas comunes. Comienzas a tener reacciones que te son extrafias, surge
miles de dudas inesperadas y persistentes que te martirizan. Cambian las
manifestaciones afectivas, adquieres mayor capacidad de especulacion, se aguza el
espiritu critico, evoluciona la sexualidad, surgen los problemas existenciales y la
rebelién contra los valores establecidos por tus educadores.” Segun (Parolari, 2010: p.
37)

Continta diciendo Parolari (2010) que en esta etapa los adolescentes no aceptan lo que
se les ha impuesto, pero tampoco tienen ideas propias, por lo que les es muy dificil

enfrentarse dia a dia a cualquier situacion.

“En ocasiones puedes sentirte triste, cansado, enojado o incomprendido y en ciertos
casos no identificas el estado de &nimo que tienes ni cdmo expresarlo, o que puede
ocasionar que la convivencia con los demas miembros de tu familia se vuelva

complicada”. (Campillon, Alvarez y Lopez, 2004: P. 19)
2.1.5 Habitos
El (Diccionario de la Real Academia Espafiola www.rae.es) la define como “modo

especial de proceder o conducirse adquirido por repeticion de actos iguales o

semejantes, u originado por tendencias instintivas”.
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Cover (2012) dice que los habitos son cosas que hacemos repetidamente. Pero la
mayor parte del tiempo se hace inconscientemente, como en piloto automatico. Algunos
habitos son buenos, algunos son malos y algunos no son muy importantes. Los
adolescentes se convierten en aquello que hacen repetidamente; experimentan un
incremento en la motivacion por las reuniones con amigos o0 amigas, personas de sus

mismas edades e intereses.

2.1.6 Adolescentes y redes sociales

Gonzélez, 2014: p.10 dice que “La presién para adquirir una cuenta se produce porque,
tanto escuela como trabajo funcionan con paginas de grupos donde se comparte
informacion, las personas no quieren estar al margen del contacto y eso las presiona
para emigrar a una red virtual. Si un pequefio grupo tiene Facebook, es normal que
influya en quienes no lo tienen (0 en quienes no lo usan), para que participen en las

actividades en comun”.

En Facebook existe un limite de amistades de 5,000 pero se ha creado el mito de que
mientras mayor sea el nimero de amigos que tengas, mas popular y exitosa es la

persona. Pifieros (2013)

Las redes sociales han tenido tal popularidad en los adolescentes debido a la
oportunidad que brinda a las personas timidas para mejorar las relaciones
interpersonales pero siguen siendo controversiales porque se trata de una
comunicacién no verbal que imposibilita la expresion completa Benegas (2012) citado
por Herrera (2014).

11



2.2 Riesgo

Segun el (Diccionario de la Real Academia Espafiola www.rae.es) lo define como

“Contingencia o proximidad de un dafo”.

(Soldano, 2009: p. 2) lo define como “una abstraccidn de origen completamente
humano. El concepto de riesgo, asociado con la idea de porvenir sin certeza, ha estado

presente desde siempre en las sociedades humanas”.

Todos estamos expuestos a ciertos riesgos segun nuestra edad, estado fisico, nivel
socioeconémico, etc. pero Campillo, Alvarez y Lépez (2004) indican que los
adolescentes debido a la etapa que enfrentan estdn expuestos a un mayor niumero de
riesgos. Conscientes de esto, los padres, familiares y adultos, preocupados por
proteger al adolescente de cualquier acontecimiento adverso, pueden limitar, interferir u

oponerse a sus decisiones.

2.2.1 Riesgos en redes sociales

La tecnologia evoluciona y con ello los riesgos a los que adolescentes se enfrentan, por
lo que (Rodota, Pifiar, Murillo, Buttarelli, Benyerkhlef, Gregorio y Fleisher, 2011: p. 16)
dicen “En este nuevo escenario vital los menores y jovenes empiezan a manejarse (y se
manejan ya) con muchos mayores recursos y conocimiento que los adultos.
Enfrentdndose a riesgos que no siempre son capaces de identificar (como tampoco son
capaces de identificarlos los adultos, no nos engafiemos). Entre ellos, los riesgos que

para la privacidad suponen las redes sociales en Internet”.

Las redes sociales en la actualidad son de mucho beneficio pero a su vez conlleva una
gran responsabilidad la buena utilizacién de las mismas; muchas personas se han
dedicado a la mala utilizacion de éstas, lo que lleva a grandes riesgos, los cuales

definiremos a continuacion.

12


http://www.rae.es/

2.2.1.1 Perfiles falsos

La mayoria de personas se han encontrado con perfiles falsos en redes sociales, es
una situacion que dia a dia crece y pone en alto riesgo a los adolescentes que por el

afan de pertenecer a un grupo social o tener cierto estatus no se percatan de esto.

“Es necesario tomar precauciones frente a los posible perfiles falsos, a través de los
cuales puede obtenerse gran cantidad de informacién”. Segun (Rodota, Pifar, Murillo,

Buttarelli, Benyerkhlef, Gregorio y Fleisher, 2011: p. 67)

Rodota, Pifiar, Murillo, Buttarelli, Benyerkhlef, Gregorio y Fleisher, (2011) nos narran el
caso de un perfil falso creado por Thomas Ryan, fundador de la empresa Provide
Security, que cred un Facebook, LinkedIn y Twitter el perfil falso de una joven mujer a la

que llamé Robin Sage.

Con s6lo 20 afios de edad, era graduada por el Massachusetts Institute of Technology e
investigaba ciberamenazas para el Departamento de la Armada de Estados Unidos.
Ademas su perfil incluia la foto de una atractiva mujer, como sefiuelo adicional. Robin
consiguié de inmediato en torno a 300 contactos de personal de ejército de Estados
unidos, agencias del Gobierno, empresas de seguridad y contratistas de la

Administracion.

En s6lo un mes recibio ofertas de trabajo, incluso de Lockheed y llegb a tener acceso a
informacion reservada. La leccion sacada del experimento, y que han resaltados
expertos en seguridad, es que el marco de las redes sociales incluso los usuarios que
piensan ser especialmente cautos con la informaciébn que comparten llegan a
situaciones de riesgo como consecuencia de la aceptacion de solicitudes de contactos

0 amigos cuya veracidad no se verifica.
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Los adolescentes enfrentan esta situacion muy seguida segun Del Castillo y Castillo
(2013) las publicaciones de perfiles falsos para humillar, difamar, asignar apodos a los
jovenes se incrementan cada dia. Hacer publica la informacidon de otros
comprometiendo su reputacion es una de las problematicas que se tiene en la

actualidad con las redes sociales.

Segun el sitio Web perfiles falsos en redes sociales AVIPPP blog

(https://avippp.wordpress.com/2015/05/26/perfiles-falsos-redes-ciales/) al hacer una

busqueda rapida en twitter son innumerables los perfiles falsos que se hacen pasar por
una figura tan popular como por ejemplo Cristiano Ronaldo. Si el personaje real se
dedicara a denunciar cada una de estas cuentas, necesitaria un equipo de juristas
digitales dia y noche para ir denunciando cuenta por cuenta. Y seguramente no
consiguiera gran cosa, ya que en muchas cuentas ni siquiera podrian localizar al autor

de la misma.

Cuando subimos una foto por Instagram, Facebook o Twitter pueden acabar en
cualquier lugar sin que nosotros seamos conscientes de ello. Si tenemos suerte nuestra
foto de perfil acabara haciendo alguna campafia publicitaria, pero lo mas probable es

gue también acabe en paginas web de dudosa legalidad para atraer usuarios.

Campafias publicitarias con fotos de familias reales, que parecen reales... porque lo
son. Esa foto tan bonita que subiste a Facebook para que la vieran tus suegros también
la estan viendo ahora millones de suegros en un banner que anuncia casas o0

préstamos.
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2.2.1.2 Secuestros

Stel (2014) hace referencia a que los delincuentes del siglo XXI emplean internet para
conocer los movimientos de las personas y sus gustos de manera que puedan
concretar un delito con tranquilidad; muchas veces sin pensar, familias publican en
redes sociales sus movimientos, lo cual facilita los robos domiciliarios, los secuestros, el

robo de autos, etc.

(Stel, 2014: p. 129) escribe sobre “El secuestro virtual, también requiere de la sancién
de leyes especiales. Muchos secuestros se producen desde las cérceles y si bien en
general lo que normalmente se exige, son codigos de tarjetas de teléfono prepagas que
deben comprar las personas extorsionadas, las escuchas telefonicas en las unidades

carcelarias deben ser adecuadamente reguladas por ley especial al efecto”.

Debemos estar muy pendientes de lo que publicamos tomar nuestras precauciones y
mantener informadas a las personas que nos rodean para no ser parte de un secuestro

o robo debido a nuestras publicaciones.

2.2.1.3 Cyberbullying

El (Diccionario de la Real Academia Espafiola www.rae.es) lo define de la siguiente
manera: “Ciberacoso (en inglés, cyberbullying): uso de informacion electronica y medios

de comunicacion para acosar a un individuo o grupo”.

Del Castillo y Castillo (2013) definen al Cyberbullying como “El bullying que se lleva a
cabo utilizando medios sociodigitales, como computadoras, celulares, asistentes
personales (PDA), iPods, iPads, consolas de videojuegos, etcétera, a través de
servicios como el correo electronico, la mensajeria instantanea, sitios de redes sociales,
mensajes cortos de celular (SMS), publicaciones digitales de texto (blogs) o videos,

”

etc.
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“Los nifios no perciben los dafios de exponer sus vidas en internet porque no hay
enemigo visible; del temor fisico pasamos a la amenaza intangible”, explica Maria
Isabel Guerrero, una especialista colombiana en psicologia clinica comportamental
cognoscitiva. Ella reconoce que a su consultorio en Bogota llegan cada vez con mas
frecuencia nifios acosados en Messenger y redes sociales por propios comparfieros de

colegio.

Cambra, Giménez y Ravalli (2011) indica que el Cyberbullying es cuando un nifio, nifia
0 adolescente es atormentado, amenazado, acosado, humillado o avergonzado por otro
nifo, nifia o adolescente por medio de Internet, medios interactivos, tecnologias

digitales o teléfonos moviles.

2.2.1.4 Delito informético

Segun (Stel, 2014: p. 27) La magnitud de un ataque cibernético puede ser minusculo,
como es el caso de un delito informético con robo de identidad y estafa o producir un

verdadero caos social.

La informacion que se comparte en la Red puede resultar en cualquier parte del mundo

y puede llegar a manos de personas que hagan mal uso de la misma.

El delito Informatico implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como el
robo, hurto, fraude, falsificaciones, perjuicio, estafa, sabotaje, etc. indica (Stel, 2014: p.
124)

Por lo que se debe estar pendiente de la informacidon compartida, ya que sin darse

cuenta puede ser parte de un delito informatico.

16



2.2.1.5 Dependenciay pérdida de concentracion

El impacto de las redes sociales sobre los menores todavia no se ha esclarecido
plenamente. Segun el Estudio Enhacing Child Safety and online technologies,
elaborado por Safety technical Task Force y dirigido por Berkman Center for internet &
Society de la Universidad de Harvard, Internet no dafia a los nifios. Sin embargo, la
neurocirujana Susan Greenfield considera que navegar en sitios como Facebook puede
reducir la capacidad de concentracion de los jovenes y volver a los cibernautas mas
centrados en si mismos. Lo cual cita (Rodota, Buttarelli, Pifiar, Kenyekblef, Murillo,
Gregorio y Fleisher, 2011: p. 64)

Zambrano (2015) dice que se disfruta de sensaciones altamente placenteras a lo largo
de la vida, esto debido a la Dopamina. Se entiende que nuestro cerebro esta dominado
por una trayectoria hechizante del placer, entonces, desde esa 6ptica, se podré inferir la
relacion que tienen las recompensas con nuestra habituacién o dependencia a estas

redes cibersociales.

En espacios cibersociales, la dependencia afectiva y la busqueda del reconocimiento a
través del like en los “amigos” o contactos, o simplemente el sentirse participativos en el
juego que todos juegan, son fendmenos muy comunes y por supuesto, pueden ser
analizados dentro del campo de la retribucién cerebral, justificados en las redes que
integran emocion y cognicion. (Zambrano, 2015: P. 31)

Por lo que la dependencia a las redes sociales resulta de la satisfaccion que se recibe
al sentirse parte del juego, los likes hacen dependientes a los adolescentes de las redes
sociales y al ser dependientes como resultado viene la pérdida de concentracién, la
soledad y aislamiento; muchos jovenes no pueden pasar un solo dia sin abrir su

Facebook o alguna red social a la que pertenezcan.
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2.2.1.6 Héabitos de ocio

Segun el Diccionario de la Real Academia Espafiola (www.rae.es) es la “Cesacion del

trabajo, inaccion o total omision de la actividad. Tiempo libre de una persona”.

Dentro del metro, en el bafo, al despertar, y no digamos en reuniones o mientras
comemos; parece que en algunos momentos de nuestras vidas, esta cibersocialidad
fuese primordial ante otras necesidades vitales de nuestra existencia. Indica
(Zambrano 2015; p. 22)

Muchas veces el ocio ayuda al ser humano pero como todo en cierta medida es bueno
indica (Ortega, 2014: p. 85) “El ocio no es, por lo tanto, una pausa, corta o larga, en el
trabajo, un momento de reposo de la actividad, es, mas bien, una valorizacién de lo
humano, de la funcion social de hombre, es una forma libre de vivir, de mirar para el

mundo como un todo.

Por lo que el habito de ocio puede ser de beneficio para bajar el estrés y el cansancio
pero no aprovechandonos del mismo para desligarnos de nuestras tareas y mucho

menos depender de él.

2.2.1.7 Distractor y soledad

Maslow dice que se debe superar las necesidades primarias y luego otras necesidades
superiores como la de “pertenencia”. Internet se ha convertido para los adolescentes
una via de escape. Segun (del Valle, 2001: p. 163)

Chatear ofrece superar “en falso” el problema de la soledad, permite ocultar una parte

fundamental de la comunicacién como es la parte no verbal, lo que dicen nuestros

gestos. (Pifieros, 2013)
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Segun Pifieros (2013) La soledad es una idea que se transforma. La relacion con el
otro a través de la maquina es en todo caso social. Incluso la interaccion con internet,
aun sin dialogo con otro virtual, es una interaccion social. Sin embargo, existe el peligro
de interactuar con otro inexistente; el asunto de la busqueda de afectos, relaciones
sentimentales o sexuales a través de este medio es quizas la mayor declaracion de la

soledad en la sociedad tecnolégica contemporanea.

2.3 Internet

Sin duda alguna Internet se puede considerar un elemento clave en el desarrollo y la
historia reciente del ser humano. La evolucion que ha experimentado la red de redes en
los dltimos afios ha superado cualquier prevision. La incorporacion de dispositivos

moviles a la misma ha abierto la puerta a un nuevo mundo en la evolucion.

Segun (Suarez, 2005, p. 35) citado por Herrera (2014) explica que el Internet es una
interconexién de redes informéticas que permite a los ordenadores o computadoras
conectadas comunicarse directamente, es decir, cada ordenador de la red puede

conectarse.

Soule Martinez (1999) citado por Sagastume (2011) Internet mas que ser un enorme
banco de datos e informacion que se extiende a lo largo y ancho del mundo, es un
importante medio de comunicacion que con el desarrollo de las tecnologias en el area
de la comunicacion, han propiciado el desarrollo acelerado de esta industria, cambiando

la perspectiva del hombre en relacion a los medios de comunicacion.
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Si comparemos la evolucion de Internet con la de otros medios de comunicacion.
Internet sélo necesité cuatro afios para tener cincuenta millones de usuarios, mientras
que la radio por ejemplo, tard6 casi cuarenta afios en alcanzar esta cifra de oyentes, y
la television, 13 para lograr esa misma audiencia, segun se apunta en el video
“Socialnomics, la revolucion de los medios sociales”. Sin embargo Facebook llegé a
tener cien millones de miembros en menos de nueve meses, una muestra evidente de

la rapidez con que avanza este nuevo medio que es Internet.

Por medio de Internet la informacion fluye en tiempo real de manera instantanea; en el
afio 2011 se estima que existian 2.100 millones de usuarios de Internet en todo el
mundo (datos de http://www.muycomputerpro.com/2012/01/18/las-cifras-de-internet-en-
2011-profesional/). En el afo 2012, la estimacion de usuarios aumenta a 2.400

millones.

Pero también existe la idea de que Internet no es un medio de comunicacion, sino un
nuevo canal por medio del cual puede transitar el trafico de informacion de los medios
de comunicacion ya existentes. Este “canal”’ les abre la posibilidad de difusién de
informacion a los medios tradicionales. Segun Sanches (2002) citada por Sagastume
(2011)
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2.3.1 Redes sociales

Como bien se sabe permiten estar conectados y en comunicacion con un gran numero
de usuarios inmediatamente, para lo cual varios autores lo definen de la siguiente

forma:

“Las redes sociales son Web que permiten a los usuarios entrelazarse para poder
comunicarse entre si, con los amigos que se encuentren dentro de su propia red, en la
cual pueden intercambiar fotos, videos, mensajes instantaneos, comentarios en fotos”

segun (Borjas, 2010: p.7)

Por otra parte (Noguera, 2011: p. 17) dice que “las redes sociales son herramientas de

comunicacién que se caracterizan por su inmediatez y su viralidad”

Por altimo (Noguera, 2011) indica que las redes sociales son los sistemas que agrupan
usuarios y permiten que las personas se conozcan y establezcan un contacto frecuente.
Muchas de estas redes son abiertas y podremos contactarnos con personas de

cualquier comunidad aunque otras son cerradas y los usuarios deciden a quién aceptar.
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2.3.1.1 Ranking sitios mas populares

La siguiente informacion fue proporcionada por el sitio www.Alexa.com

dedica a monitorear las distintas redes y realizar un top segun el pais.

1 | Google

2 | Facebook

3 | Youtube.com

4 | Google.com.gt

5 | Soy502.com

6 | Amazon.com

7 | Wikipedia.org

8 | Yahoo.com

9 | Live.com

10 | Guatevision.com
11 | Blogspot.com

12 | Twitter.com

13 | Bi.com.gt

14 | Taringa.net

15 | Msn.com

16 | Transdoc.com.gt
17 | Prensalibre.com
18 | Olx.com.gt

19 | Ebay.com

20 | Bongacams.com
21 | Netflix.com

22 | Wordpress.com
23 | Uptodown.com
24 | Whatsapp.com
25 | Banrural.com.gt
26 | Instagram.com
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2.3.1.2 Facebook

Es la red social mas utilizada por los jovenes y adolescentes, fue creada por Mark
Zuckerberg; lanzada en febrero de 2004. Creada originalmente para estudiantes de la
universidad de Harvard, aunque por su popularidad actualmente abierta a cualquier
usuario que quiera ser parte de ella. Es un espacio que permite publicar informacion

personal y profesional, fotos, chatear y ser parte de grupos segun intereses personales.

(Borjas, 2010: p. 23) la define como “una de las redes mas populares
internacionalmente. En Espafa gana adeptos cada dia, produciéndose un crecimiento

mas acelerado que el de otras redes sociales”.

Segun (Faerman, 2009: p. 23) “si Facebook fuera un pais, ademas de tener una tasa de
crecimiento demogréafico impresionante, en poquisimo tiempo, de mantenerse la
tendencia, tendria serios problemas. De todas maneras, esto es solo el principio; el
ritmo de crecimiento de Facebook seguira dando que hablar en el futuro, si tenemos en
cuenta que a principios de enero 2009 contaba con 150 millones de usuarios activos y a
fines de febrero 175 millones. Esto significa que de enero a abril de 2009, la red crecié
en 40 millones de integrantes, o dicho de otra manera, a razén de algo mas de medio

millén de usuarios por dia”

Cuando inicié la Internet, se creia que su objetivo principal seria la busqueda e
intercambio de informacién; pero en la actualidad es usada mas para estar en contacto
con los semejantes que para obtener informacion segun indica Gonzéalez (2014).
Asimismo mencionan Reig y Wilchez (2013) que Facebook nos demuestra que la
necesidad de ser sociables es muy importante, mientras que la de obtener informacién

pasa a segundo plano.

“Facebook permite mezclar la imagen y la palabra, lo que le da una ventaja sobre los

sitios donde sélo hay imagenes o solo palabras” segun Gonzalez (2014).
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Esto demuestra la capacidad y ventajas que tiene Facebook frente a otras redes

sociales.

2.3.1.3 Twitter

Es otra red social con millones de usuarios la cual permite conocer acontecimientos en

el instante que ocurren.

Segun (Blanco, 2014: p. 23) “Twitter es una herramienta pensada en conceptos de
movilidad, y lo es desde su fundacion, a diferencia de otras redes sociales, como
Facebook, que ha tenido que ir adaptandose a la movilidad del usuario. Al comienzo,
Twitter era muy basico pero era portable. Se podia y se puede twittear desde cualquier

dispositivo”.

“Actualmente existen mas de 500 millones de cuentas en Twitter. Se publican mas de
175 millones de tweets al dia. Estados Unidos, Japén y Brasil son los tres paises mas

activos del mundo”. (Blanco, 2014: p. 24)

Blanco (2014) indica que la mecéanica de funcionamiento es muy sencilla: cualquier
usuario puede publicar tweets o consultar los de otros usuarios, lo que convierte a
Twitter en una poderosisima herramienta de informacién colaborativa en tiempo real, en
la que cualquier persona puede aportar contenido Util e interesante para los demas en

todo momentos.
Asimismo es muy importante saber que Twitter tiene una aplicacibn que permite
conectar Facebook con Twitter; de este modo, cuando un usuario hace un Tweet, podra

verlo en el muro de Facebook tal como afirma Valentin (2011).

Se podria decir que twitter se compone de varias partes pero destacaremos dos de las

mas importantes:
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2.3.1.3.1 El tweet

(Valentin: 2011, p. 32) lo define como la “unidad basica de informacion en el universo
twittero. Un mensaje corto que podemos publicar y consultar. En una version mas
basica, los tweets son mensajes de texto que pueden alcanzar una longitud maxima de

140 caracteres”.

2.3.1.3.2 El hashtag

Identificado por el simbolo # y también conocido como Etiqueta. Es la manera en que
clasificamos y localizamos cierto tipo de contenido especifico en el gran mundo de
Twitter segun Valentin (2011).

2.3.1.4 Instagram

Alonso (2015) Da a conocer la breve pero trascendental historia de Instagram; nace el 6
de octubre de 2010 en San Francisco, aplicacion para movil que cambiaria para
siempre la vida de millones de personas y la forma de entender la fotografia.

Su creador Kevin Systrom estudié en Stanford y un verano, viaj6 a Italia para aprender
el arte de la fotografia; unos meses después, Kevin compartié con su novia su original

idea de proyecto empresarial.

Su instagram seria como un Twitter de fotos. Ella le aconsejé afadir unos filtros de
edicidn vintage para que el resultado fuese mas agradecido. Junto con un compafiero
de universidad, el brasilefio Mikey Krieger, decidié desarrollar esta aplicacion movil que
permitiria compartir en tan solo unos segundos, una foto de formato cuadrado con el

resto del mundo.
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Esta red social permite segun (Brassart, Francesco y Pulvirenti, 2014: p. 27) “Compartir
tus fotos en otras redes sociales. Uno de los fuertes de la red social Instagram, es la
posibilidad de publicar los contenidos en otros servicios online. Facebook, Twitter,
Tumblr, Foursquare, Flickr: para vincular todas estas cuentas a tu perfil de Instagram,

dirigete a la opcion Preferencias >Parametros de comparticion”.

Ademas algo importante que se debe saber en esta red social es el uso de los
Hashtags por lo que Brassart, Francesco y Pulvirenti (2014) nos dice que para ser
popular en Instagram es importante poner buenos hashtags en el momento adecuado.
Mencionan varias paginas web como TasforLikes.com que hacen referencia a las
etiquetas mas populares del momento. Por mencionar algunos de ellos son, #tbt para
ThrowBackThursday, #FF para FollowFriday o incluso #yolo para YouOnlyLiveOnce.
Los hashtags sirven para clasificar las publicaciones por palabra clave. Pasando por la

pestafia del explorer, puedes buscar contenidos que te interesan.

2.3.2 Amistad en redes sociales

“La relacién de amistad ha sido objeto de estudio de filésofos, psicélogos y socidlogos,
quienes han tratado de explicar los misterios de ese lazo que tanto une a las personas.
La amistad es una relacion afectiva que se desarrolla a través del tiempo y que requiere
practica como un habito o una virtud”. Esto segun (Campillo, Alvarez y Lépez, 2004:
p.77)

Por su parte (Faerman, 2009: p. 19) dice que “La mayoria de funciones de Facebook se
basan en la idea de que hay personas en tu vida con las que quieres mantenerte en
contacto. Ya sean amigos, familiares, comparferos de trabajo o conocidos, una vez
establezcas una conexion con ellos en Facebook, seran considerados tus amigos. Sin

amigos, Facebook puede dar la sensacion de estar... vacio”.
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2.3.3 Interacciéon de adolescentes fuera de redes sociales

Los adolescentes son los usuarios mas avidos de los nuevos medios sociales. A
diferencia de las interacciones cara a cara, muchos tipos de comunicacion via internet
permiten experimentar y explorar sobre la autopresentacion — lo cual resulta atractivo si
aun estas explorando quién eres. Sin embargo, las mismas caracteristicas que hacen
atractiva la comunicacion via internet para los adolescentes, también los pueden poner
en peligro. Por ejemplo su potencial accesibilidad y anonimato pueden exponer a los
jovenes al acoso cibernético o a la solicitud sexual. También es posible suponer que el
uso de sitios de redes sociales puede ir en detrimento del desarrollo de amistades fuera
de internet y de habilidades sociales para la interaccion cara a cara. Nos dice (Howard y
Fenton, p. 25)

Por otra parte (Aguirre, 1994: p. 228) dice “La interaccion de los adolescentes con el
contexto sociocultural que les rodea puede ser un factor decisivo que contribuye a
acelerar, retrasar o diferenciar de modo significativo este desarrollo y su

correspondiente expresion de forma de ciertos comportamientos psicosexuales.

Las experiencias de aprendizaje, donde el nifio es uno mas entre otros nifios; su
interaccién social, su ambiente fisico y social diferentes, en muchos aspectos del

contexto familiar pueden ser un marco tedricamente positivo para el nifo”.

2.3.4 Redes sociales portal para conocer personas

Internet esta introduciendo cambios radicales en la manera de comunicar de las
personas y las organizaciones. Ha variado los esquemas lineales, sencillos y previsibles
de la comunicacion mediatica tradicional. En su lugar aparecen complejas redes en las
que permanentemente intervienen actores heterogéneos que no pueden ser
controlados y a las que se incorporan sin descanso nuevos participantes. La palabra

clave en este nuevo paradigma es “conversacion”.
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Una conversaciéon en la que otros también participan interactuando, hablando,
intercambiando informacién y manifestando opiniones. Segun (Noguera, Martinez,
Grandio, 2011: p. 11)

Por otra parte United Nations International Children's Emergency Fund (UNICEF)
realiz6 un estudio que mostré que el contacto con los amigos a través de Facebook es
la motivacién principal para su uso: amigos gue ya se tienen, amigos que se recuperan,
conocidos que se frecuentan poco en forma personal. Esto significa que los amigos
virtuales quedan en segundo lugar, porque el gran atractivo es enterarse de lo que
hacen los amigos que ya se tienen, facilitar los encuentros sociales con ellos y también
intercambiar opiniones y sentimientos personales. (Cambra, Giménez y Ravalli, 2011: p.
5)

2.4 Comunicacion

El (Diccionario de la Real Academia Espafola www.rae.es) la define como “Accion y

efecto de comunicar o comunicarse”.

(Langevin, 2000: p. 16) dice “Nuestra comunicacion se lleva a cabo de dos modos,
igualmente importantes: transmitimos nuestros pensamientos por medio de palabras,
pero también a través de gestos, es decir por la expresion de todo nuestro cuerpo”.
Muchas veces no se dice una sola palabra pero la mirada o gestos delatan lo que

realmente se piensa o se desea decir.
Muchas veces la comunicacion entre los seres humanos es uno de los campos en que
las dificultades y los problemas encuentran terreno abonado para nacer y para llegar a

deteriorar nuestra vida. Langevin (2000)

Se debe hacer que la comunicacién sea un proceso con fluidez donde exista la

retroalimentacion.
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2.4.1 Proceso de comunicacion

Segun el (Diccionario de la Real Academia Espafiola www.rae.es) define proceso como

el conjunto de las fases sucesivas de un fendmeno natural o de una operacion artificial.

Muchos autores definen de distintas maneras el proceso de comunicacién pero se
tomara como referencia lo que explica (Pérez, 2002: p 16) “En el proceso comunicativo
en el que se trasmite cierta informacion pueden llegar a intervenir, por un lado, catorce
elementos (el emisor, el mensaje o sefal original, el contenido informativo, el trasmisor,
la sefial emitida, el canal de comunicacion, la sefial recibida, el transmisor inverso, el
mensaje 2 o sefal final, el receptor, la situacion, el contexto, el cédigo y el feedback)
dotados de unas funciones determinadas y, por otro lado un factor de disfuncion (la

fuente de ruido).

2.4.2 Teoria Estructuralista

El (Diccionario de la Real Academia Espafiola www.rae.es) la define como
“Teoria y método cientificos que consideran un conjunto de datos como una

estructura o sistema de interrelaciones”.
La teoria estructuralista significa un desdoblamiento de la teoria de la burocracia y una

ligera aproximacion a la teoria de las relaciones humanas; representa una vision critica

de la organizacion formal.
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“El concepto de estructura lo encontramos desde los origenes del pensamiento griego.
Numerosos son los autores que se refieren el tema de los origenes del estructuralismo,
sus precursores e influencias. Sin embargo, cuando se habla de estructuralismo de
inmediato se caracteriza un grupo de autores: Claude Lévi-Strass, Roland Barthes,
Jacques Lacan y Michel Foucault. Autores que, partiendo de Marx, Freud y Saussure,
tratan de investigar las interrelaciones de sistemas y leyes de transformacion: la
estructura se entiende como una totalidad basada en los principios de autorregulacion y

transformacién” segun cita (Mufoz, 2005: p. 199)

Piaget define de una manera exacta ese concepto: “En una primera aproximacion, una
estructura es un sistema de transformaciones que entrafia unas leyes en cuanto
sistema (por oposicion a las propiedades de los elementos) y que se conserva o se
enriquece por el mismo juego de sus transformaciones, sin que éstas lleguen a un
resultado fuera de fronteras o reclamen unos elementos exteriores. En una palabra una
estructura comprende asi los tres caracteres de totalidad, de transformacion y de

autorregulacion”. Lo cual cita (Mufioz, 2005: p. 199)

En conclusion segun Piaget la propuesta estructuralista se orienta hacia una
delimitacién de los niveles —profundo y superficial- que conforman una determinada

estructura social o cultural.

2.4.3 Teoria Matemaética de la comunicaciéon

Rodrigo, (2001) indica que el concepto Information remite a la Teoria Matemética de la
comunicacién, también denominada Teoria de la Informacién lo que provocaba cierta
confusion con la Teoria General de la Informacién que ha formado y forma parte de los

planes de estudio de las facultades de ciencias de la informacion y de la comunicacion.

Recuerda que el modelo de Shannon ha tenido una gran influencia en la fundacién de
la Ciencia de la Informacion. Ademas, la teoria matematica de la comunicacion o Teoria

de la Informacién también ha aportado conceptos importantes para otras disciplinas.
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La teoria de la informacion fue desarrollada inicialmente, en 1948, por el ingeniero
electronico estadounidense Claude E. Shannon, en su articulo, A Mathematical Theory
of Communication (Teoria matematica de la comunicacion). La necesidad de una base
tedrica para la tecnologia de la comunicacion surgio del aumento de la complejidad y de
la masificacion de las vias de comunicacion, tales como el teléfono, las redes de

teletipo y los sistemas de comunicacion por radio.

La teoria de la informacion también abarca todas las restantes formas de transmision y
almacenamiento de informacion, incluyendo la television y los impulsos eléctricos que

se transmiten en las computadoras y en la grabacion Optica de datos e imagenes.

El término informacién se refiere a los mensajes transmitidos: voz o musica transmitida
por teléfono o radio, imagenes transmitidas por sistemas de television, informacion
digital en sistemas y redes de computadoras, e incluso a los impulsos nerviosos en

organismos vivientes.

De forma mas general, la teoria de la informaciéon ha sido aplicada en campos tan
diversos como la cibernética, la criptografia, la linglistica, la psicologia y la estadistica.
Shannon trabajé en muchas areas, siendo lo mas notable todo lo referente a la teoria
de la informacion, este trabajo demostr6 que todas las fuentes de informacién
(telégrafo, teléfono, radio, la gente que habla, las camaras de television, etc.) se pueden

medir y que los canales de comunicaciones tienen una unidad de medida similar.

Debido al tema de estudio es importante tomar en cuenta esta teoria y tener claro su

surgimiento y método de estudio.
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2.4.4 Comunicacion interpersonal

La comunicacion entre los jovenes es un factor al que ellos dan mucha importancia, ya
gue necesitan estar continuamente en contacto, ya sea para intercambiar informacién o

Gnicamente para conversar e intercambiar opiniones Borjas, (2010).

(Coleman y Hendry, 2003: p. 165) indican que “Los adolescentes comunican que
disfrutan mas las actividades con sus amigos que con adultos o con conocidos
casuales. Esta participacion se experimenta en gran parte en el contexto de ocio, entre
otros, ha indicado que las amistades de los chicos se establecen a través de
actividades mutuas, mientras que, para las muchachas es mas importante, la

comunicacion interpersonal intima”.
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CAPITULO III

MARCO METODOLOGICO

3.1 Método

La metodologia que se utilizé en el proceso de investigacion de tesis fue el método que
el fildsofo inglés Francis Bacon colocé por mucho tiempo en un lugar protagonico;
realizamos el seguimiento de una serie de premisas hasta llegar a la conclusion.

Por lo que, se inicid con la observacion de nuestros sujetos de estudio, su desarrollo y
conducta. Continuamos con el andlisis de lo observado para posteriormente obtener
una definicidon concreta y formular las conclusiones del tema con la mision final de darle
de alguna manera una resolucion. El ultimo paso fue demostrar con hechos los riesgos
a los que se enfrentan los jovenes en redes sociales; se logré comprobar dichos riesgos
por lo que la investigacion fue aceptada, no descartada.

3.2 Tipo de investigacion

La investigacion fue de tipo retrospectiva parcial, observacional; la clasificacion fue una
mezcla tipo encuesta-experimento ya que se realizo un test y posteriormente se analizo
algunos perfiles de los jévenes objeto del presente estudio. Asimismo fue una
investigacion explicativa con datos cualitativos, debido a que fueron analizadas
conductas, reacciones y relaciones de los jovenes en las redes sociales. Para
determinar cémo los jovenes se exponen a varios riesgos en redes sociales e identificar
los diferentes tipos de riesgos.

3.3 Objetivos

General
Determinar los riesgos a los que se enfrentan los jovenes al utilizar las redes sociales

Especificos
1. Analizar las redes sociales Facebook, Twitter e Instagram y el contenido que
se publica en las mismas por los jovenes.

2. ldentificar los riesgos que corren los jovenes en las redes sociales.

3. Explicar a los padres de jévenes de 13 a 18 afios la vulnerabilidad que tienen
sus hijos en las redes sociales.
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3.4 Técnica

La investigacion fue realizada a través de consultas bibliograficas y encuestas
realizadas a jovenes de 13 a 18 afios estudiantes del Instituto Nacional de Educacion
Basica, Jornada Vespertina, ubicado en la Colonia Maya, zona 18. Adicional se realizo
el analisis de algunos perfiles de jévenes encuestados para tener informacion veridica y
corroborada, para llegar a una etapa final con una encuesta breve de riesgos en redes
sociales.

3.5 Instrumento

Los instrumentos a utilizar para la investigacion fueron cuestionarios tipo test,
conformados por 18 preguntas en total, 2 preguntas directas y 16 preguntas de opcion
multiple, redactadas especificamente para jovenes estudiantes del Instituto Nacional de
Educacién Béasica jornada vespertina zona 18. Asi como una guia de observacion de
perfiles en redes sociales para los jovenes encuestados que brindaron su usuario de
alguna red social. Finalmente una ultima encuesta con una pregunta de opcion mdaltiple
basada en una entrevista con especialista en el tema.

3.6 Poblacién o universo

La poblacion o universo objeto de investigacion fueron los estudiantes del Instituto
Nacional de Educacién Baésica, jornada vespertina zona 18, siendo quinientos
estudiantes.

3.7 Muestra

La muestra que tomaremos para nuestra investigacion son los estudiantes del Instituto
Nacional de Educacion Basica, jornada vespertina zona 18, que cursan el primer grado
de educacion béasica siendo la cantidad de doscientos estudiantes.

3.8 Procesamiento estadistico

El procesamiento estadistico se realiz6 por medio de la herramienta Excel con gréficas
de tipo circular las que nos permitiran analizar de mejor manera la informacion obtenida
a través de nuestros instrumentos de investigacion.
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3.10 Procedimiento

Tabulacion de
resultados
presentacion de

conclusiones y
resoluciones

Paso 2 Paso 3

Paso 1
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS

4.1 ENCUESTAS PRIMERA PARTE: A continuacién se describen los resultados de las
encuestas realizadas a los 200 estudiantes del Instituto Nacional de Educacion Basica,
jornada vespertina ubicado en la zona 18, comprendidos en las edades de 13 a 18
afos. Dichos resultados se presentan a través de graficas circulares, que representan
porcentajes de los sujetos que respondieron con determinada opcion.

Edades de jovenes encuestados

* 13 afios * 14 afios ® 15 aios * 16 afos ® 17 aifos ® 18 aios

5%
22%

BN "

\ 329

Se realiza la grafica anterior como referencia para identificar como estaban distribuidas
las edades de los jovenes encuestados.
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Jovenes con acceso a Internet

=Sl = NO

En la encuesta realizada se denot6 que la mayoria de los estudiantes del Instituto
Nacional de Educacién Basica, jornada vespertina zona 18, tienen acceso a Internet
aunqgue en la actualidad todavia hay un pequefio porcentaje de personas sin acceso al
mismo, esto a diferencia de otros estudios realizados a establecimientos educativos
privados, como el estudio de Zetina (2014) en donde se demostro que el 99% tenian
acceso a Internet. Los establecimientos publicos tienen otro segmento de estudiantes a
los cuales la tecnologia no ha llegado al 100%.
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Redes sociales mas utilizadas

® Twitter ™ Facebook ™ Instagram ™ Otras

En base al monitoreo diario de la pagina www.alexa.com se eligieron las 3 redes
sociales mas populares para colocar en el test, y en las encuestas se evidencia
nuevamente que Facebook sigue siendo la red social mas popular y con mas usuarios
hasta el momento; aunque Instagram esta revolucionando el mundo de las redes
sociales y tiene un porcentaje considerable de usuarios. Por otra parte twitter no tiene
tanta popularidad en los jovenes de estas edades.
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é¢Desde hace cuanto tiempo utilizan alguna red
social?

® Menos de 1 afios ™ Entre 2y 3 afios ™ Mas de 3 afios

Segun los términos de uso de la mayoria de redes sociales la edad minima para crear
un perfil es de 13 afos; esto debido a la ley federal de 1998 de los Estados Unidos
llamada Children’s Online Privacy Protection Act segun el articulo de Fernando
Escudero del 2 de Mayo 2016.
(http://redessociales.about.com/od/redessocialesmaspopulares/a/A-Que-Edad-Se-
Pueden-Usar-Redes-Sociales-populares.htm).

Pero los jévenes encuestados evidencian que la gran mayoria tiene entre 2 y 3 afios de
utilizar las redes sociales, lo que nos lleva a la conclusion que los jovenes mienten al
ingresar informacion personal en las mismas, y que asi como lo hacen estos jovenes lo
puede hacer cualquier persona.
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Frecuencia de uso de redes sociales

® Todos los dias mas de 1 hr. ® Todos los dias menos de una hr. ® Algunos dias ® Una vez por semana

La mayoria de los jovenes utilizan las redes sociales todos los dias mas de una hora, al
parecer la cibersocialidad se ha convertido primordial frente a otras necesidades vitales
de nuestra existencia segun Zambrano (2015) y la encuesta lo hace evidente.
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é¢Para qué utilizas las redes sociales?

® Contacto con amigos ™ Contacto con familiares ™ Conocer Nuevas Personas ™ Tareas ™ Otros

Este estudio demuestra que una pequefia parte de los jovenes encuestados utiliza las
redes sociales para conocer nuevas personas, lo cual los coloca en un nivel de riesgo
en base a lo investigado; por otra parte la gran mayoria lo utiliza para contactar amigos
o familiares y muchas veces para realizar tareas. Nuevamente la comunicacion entre
jovenes a través de las redes sociales se convirtio en la nueva tendencia segun Herrera
(2014).
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Actividades que realizas en redes sociales

* Jugar ™ Mensajes Privados ™ Informacion = Comentar fotos ™ Compartir publicaciones ® Otros

Segun el estudio realizado la mayoria de los jovenes utiliza las redes sociales para
socializar y popularidad, lo cual nuevamente los coloca en riesgo, muchos delincuentes
se ponen en contacto con sus victimas por medio de mensajes privados de redes
sociales y fue el indicador mas alto de actividades que realizan los jovenes en la
encuesta; segun el Ministerio Publico en unos de los varios reportajes de Emisoras
Unidas por medio de mensajes privados los delincuentes contactan a sus victimas.
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Tipo de contactos en redes sociales

® Desconocidos » Amigos ™ Conocidos sin relacién habitual

Los jévenes son vulnerables a muchos riegos a través de las redes sociales debido al
deseo de pertenencia y la oportunidad que brinda a las personas timidas para mejorar
las relaciones interpersonales segun Benegas (2012) citado por Herrera (2014). Mas de
la mitad de los jovenes encuestados indicaron que sus contactos en redes sociales son
amigos, pero existe un porcentaje considerable que cuentan con contactos sin relacién
habitual y personas desconocidas.

43



Informacion personal colocada en redes sociales
por jovenes ées real?

=Sl = NO

Nuevamente podemos mencionar que la edad requerida segun términos de uso es de
13 afios, y se vuelve a evidenciar que los jovenes han mentido con respecto a su
Informacién Personal, esto no solamente con respecto a la edad si no informacion en
general; y la mayoria de los jévenes colocan informacion personal real, la cual se
encuentra en sus perfiles de una manera facil, lo que los hace blanco facil de personas
mal intencionadas.
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¢Utilizas la opcidn enlazar redes sociales?

®SI ®NO m™Poruntiempo

Aungue no es una opcion tan conocida, es muy facil de utilizar en las opciones de
configuracion de redes sociales como Instagram permite vincular cuentas, es decir
entrelazar Facebook, twitter y otras redes sociales. La encuesta indica que los jovenes
no utilizan esta opcion y desconocen de ella.
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Amigos de redes sociales que conocen en
persona

¥ Menosde 10 ®Entrel0y50 m®mEntre50y 100 ™ Mas de 100

Herrera (2014) segun su estudio realizado determind que los adolescentes utilizan
Facebook para logran establecer mas relaciones interpersonales con otros
adolescentes; la encuesta realizada a los jévenes del instituto publico, mostré que un
porcentaje considerable no conocen a sus contactos de redes sociales en persona 18%
conocen entre 10 y 50 de sus amigos.
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¢Aceptas todas las solicitudes de amistad que
recibes?

®Si ™ Amigos y amigos de mis amigos  ® Conocidos ™ Desconocidos

Las redes sociales, estan definidas como la forma de interaccién social, donde se
permite a la persona realizar una comunicacion con amigos o incluso formar “nuevas
amistades” segun Ross y Siguenza (2010) la grafica anterior evidencia que casi la mitad
de jovenes encuestados aceptan solicitudes de amigos a los que ya conocen en
persona, pero la otra mitad aceptan solicitudes de personas aunque no las conozcan ni
sepan quiénes son.
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Opcion de privacidad

® Plblico ™ Amigos y amigos de mis amigos ™ Sélo amigos

Segun Rodas (2014) en su estudio indico que la pérdida de privacidad en Facebook
compete tanto a la red social como a los usuarios; los usuarios de Facebook pueden
llegar a ser irresponsables respecto a la interaccion en la red social al ofrecer ciertos
datos, la grafica anterior nuevamente evidencia la falta de seguridad que tienen los
jévenes con sus redes sociales casi la mitad de los jévenes encuestados tiene su perfil
de redes sociales publico.
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¢Has salido con alguien que conociste en
redes sociales?

¥ Muchas veces ™ AlgunaVez m Casinunca ™ Nunca

Segun Craig y Baucum (2011) los jovenes y sus relaciones a través de redes sociales
carecen de intimidad; y esto debido a que no conocen a las personas con las que
intentan entablar una relacion. La grafica nos muestra que mas de la mitad de los
jovenes encuestados nunca han salido con alguien que conocieron a través de las
redes sociales, pero el otro gran porcentaje si ha salido con personas conocidas en
redes sociales, dichas citas careceran de intimidad por la falta de acercamiento previo.
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¢Compartes tu rutina diaria en redes sociales?

» Siempre ™ Aveces ™ Nunca

Nuevamente la pérdida de privacidad en redes sociales compete a la irresponsabilidad
de los usuarios respecto a ofrecer ciertos datos en sus perfiles; la encuesta muestra
que el 49% de jévenes si comparten su rutina diaria o anuncian el lugar donde se

encuentran.
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Fotografias que subes a las redes sociales

® La mayoria de fotos que tomo ™ Sélo fotos en las que aparezco

® Nunca fotos mias o de mi familia ® Las que mas me gustan

Los resultados de la encuesta realizada evidencia que todos los jovenes publican sus
fotografias, ya sean de ellos mismos, amigos o familiares, abren la puerta de su
intimidad a todas las personas que deseen participar. Los jovenes de género masculino
se concentran en la busqueda y seduccién de contactos femeninos. Por eso se publican
ciertas fotos, videoclips y animaciones segun Herrera (2014).
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¢Tus amigos te piden permiso para publicar
fotos, ubicacion o etiquetas?

® Si ™ Depende del amigo ™ No

Casi la mitad de los jovenes conocen los filtros de autorizacién para publicaciones pero
contintan sin utilizarlo, manifiesta la mayoria que depende de que amigo sea le solicita
autorizacion para subir fotos suyas o colocar su ubicacion en redes sociales, lo cual
muestra nuevamente la importancia de la privacidad en perfiles y el no sobre comunicar
para no ponernos en peligro de proporcionar informacion innecesaria que
posteriormente pudiera ser usada con fines negativos, segun Rodas (2014)

52



Cyberbullying en redes sociales

® Muchas Veces ™ Algunas Veces M Casinunca ™ Nunca

Cambra, Giménez y Ravalli (2011) indica que el cyberbullying es cuando se es
atormentado, amenazado, acosado, humillado o avergonzado por alguien mas a través
de Internet, medios interactivos, tecnologias digitales o teléfonos mdviles y en la
encuesta realizada casi el 75% de los jovenes indicaron que alguna vez han visto o han
sufrido de Cyberbullying, lo cual con la evolucion de la tecnologia se ha incrementado
lamentablemente.
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¢Puedes ponerte en peligro al utilizar redes
sociales?

®No m™Si mNo estas seguro/a

Segun el blog ViveGuate.blogspot.com en su articulo “Redes sociales son usadas para
cometer secuestros” del 21 de octubre de 2010; el secuestro tiene una nueva
modalidad en el pais, ya que segun las investigaciones del Ministerio Publico (MP), los
delincuentes buscan a sus victimas a través de las redes sociales, en especial
Facebook; lo que la grafica anterior nos muestra es que los jovenes estan totalmente
confundidos con respecto a si corren o no algun riesgo al utilizar las redes sociales.
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4.2 GUIA DE OBSERVACION: a continuacion se describen los resultados de las guia
de observacion realizada con los estudiantes del Instituto Nacional de Educacion
Basica, jornada vespertina ubicado en la zona 18, comprendidos en las edades de 13 a
18 aflos que brindaron su usuario de alguna red social en la encuesta. Dichos
resultados se presentan a través de graficas circulares, que representan el niumero de

los usuarios observados.

Perfiles de jovenes
observados

_Perfil
Privado

Biogratia  Informaciyn  Amigos  Fotos

ICONOCES A ESTEFANY?

Para ver lo que comparte con sus amigos, envale una solicitud de amistad

“ Estefany Coronado
|

Mi hermosa foto de portada (}

y 3
P
i

©® Presentaciyn

e}
—— b e n EE—

Las encuestas indicaron que casi la mitad de los jovenes utilizaba su perfil de red social
de manera publica, para corroborar dicho dato se realiza la guia de observacion lo que
nos arroja un porcentaje superior de jévenes observados utiliza su perfil publico y pierde
su privacidad debido a que al tener su perfil publico se puede ingresar a toda la
informacion que tenga en el perfil, fotos, amigos, ubicaciones, etc.
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é¢Aceptan solicitudes
de extraios?

Conversaciyn

Publicaciyn

Miembros Eventos

|Z] Foto/video @ Encuesta

ACTIVIDAD RECIENTE

li:
]

Estefany Coronado

J de mayo

Jajajajaj va Luis Ochoa @& ush no

cuando pasas tiempo sin ver

a tu novio

A Compartir  + Notificaciones

Archivos Buscar en este grupo

Fotos

B wes

Para la guia de observacion se cre6 un perfil
falso y se enviaron solicitudes a los jévenes
encuestados que indicaron su usuario de
alguna red social y casi la mitad de los
jovenes aceptd dicha solicitud, ademas se
pudo observar que poseen un grupo llamado
“Los del Instituto” en el cual fue aceptado el
perfil falso y agregado a dicho grupo, donde
se comparten actividades y fotografias de los
miembros, nuevamente poniéndose en
riesgo.

725

/

jo

AGREGAR MIEMBROS

+ Ingresa un nambre o correo electrynico

MIEMBROS 1009 miembros {26 nuevos)
B = |
e %%
| ~asdabebe |

CREAR GRUPOS NUEVOS

Con los grupos,
compartir con amigos,
familiares y compaceros
de equipo es m5 s focil
que nunca.

MBS FORMAS DE CREAR
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¢ Permite compartir sus publicaciones?

ESI MNO

0%

El 100% de los perfiles observados permitian compartir sus publicaciones, aunque no
fueran amigos del perfil falso creado, los usuarios de Facebook pueden llegar a ser
irresponsables respecto a la interaccion en la red social al ofrecer ciertos datos
especificos que pueden parecer irrelevantes o inofensivos al inicio. Rodas (2014)
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é¢Permiten comentar en su perfil?

ESI MNO

La guia de observacion fue de mucha utilidad para identificar que los jovenes siguen
poniéndose en peligro por el mal manejo de la privacidad de las mismas, la mayoria de
joévenes observados permiten comentar su perfil aln sin ser amigos de la persona que
comenta Unicamente un pequefio grupo de ellos tiene cuidado con la privacidad de su
perfil; Pefias (2006) indica que la adolescencia es una fase critica en el desarrollo.
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¢ Permiten comentar en sus publicaciones?

ESI MNO

Al igual que en la gréafica anterior la mayoria de los jévenes que permite publicar en su
perfil, permite también comentar sus publicaciones; esto los pone en riegos como
acoso, extorsiones, recepcion de material pornografico y en varios casos han llegado a

ser engafiados con perfiles falsos de personas que los citan, violan y luego asesinan
segun Zetina (2014)

59



¢ Postean fotos
personales?

MSI 1MNO
0%

@ Presentaciyn

TACOS SIS

# Vive en Ciudad de Guatemala
9 De Ciudad de Guatemala

ElI100% de los jévenes encuestados publica fotos personales, en sus hogares, o0 en su
lugar de estudio lo que nuevamente los hace victimas potenciales para delitos como
acosos, secuestros y violaciones segun el Ministerio Publico en reportaje del 2013 de

Emisoras Unidas
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¢Postean fotos familiares?

ESI MNO

-
Blbum sin trtulo Blbum sin thtulo

3 fotos 14 fotos

Los jovenes no Unicamente se ponen en peligro ellos, sino también a sus familiares,
debido a que en la guia de observacién se pudo constatar que publican fotos con
hermanos mas pequefios, mama o papa; los jovenes no saben que lo que publican es
una puerta abierta para los delincuentes, segun el Ministerio Publico los mas afectados
se comprenden en las edades de 10 a 25 afios.
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é¢Postean ubicaciones?

Sl MNO

El indice de porcentaje de jévenes que colocan sus ubicaciones es muy bajo, en este
sentido estan conscientes que al proporcionar su ubicacion se ponen en peligro,
aunque al colocar fotos muchas veces se puede identificar el lugar donde se

encuentran.
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4.3 ENCUESTA SEGUNDA PARTE: a continuacion se describen los resultados de la
dltima etapa de la investigacion realizada con los estudiantes del Instituto Nacional de
Educacién Basica, jornada vespertina ubicado en la zona 18, comprendidos en las
edades de 13 a 18 afos. Dichos resultados se presentan a través de gréaficas en
columnas, que representan el numero de los usuarios observados.

é¢Has enfrentado algun riesgo en redes
sociales?

120

100

80

60

40

20

No

En ésta Ultima etapa de investigacion se pudo verificar que mas de la mitad de los
jovenes encuestados se han visto involucrados de alguna manera en riesgos a través
de las redes sociales; dichas situaciones son posibles de observar en las aulas, en las
gue dia a dia los profesores se enfrentan a estudiantes cansados, desvelados y con

poca energia lo cual afectan negativamente el rendimiento académico debido al tiempo
gue invierten en las redes sociales.



éCuales?

80 1

70 -

60 -

50 A

10 +

Los jovenes encuestados indicaron que los principales riesgos a los que se exponen
son pérdida de concentracion, dependencia y soledad. Gerreschi (2007), enumera
diversos trastornos que pueden ocasionarse a partir del excesivo tiempo que se utiliza
en internet y sus redes sociales. Los padres de familia en la actualidad proporcionan a
los jovenes demasiada libertad con respecto a la tecnologia y redes sociales, lo cual
hasta cierto punto los aisla y los lleva a sufrir de los riesgos antes mencionados.
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CONCLUSIONES

1. Los estudiantes del Instituto Nacional de Educacion Basica, jornada vespertina,
se han visto involucrados en riesgos por el uso de redes sociales entre los
principales pérdida de concentracion, dependencia a las redes sociales y
soledad; adicional los adolescentes no conocen los términos de uso y seguridad
de las redes sociales.

2. Las redes sociales permiten estar conectados y en comunicacion instantanea,
por lo que el contenido que los jovenes publican en las mismas se convierte en
dominio publico y muchas veces por el deseo de popularidad y aceptacion frente
a un grupo social se publican cosas inapropiadas que los coloca en riesgo.

3. Los jovenes adolescentes debido a sus cambios emocionales se exponen a
peligros en redes sociales debido a la presion de grupo y a la busqueda de
identidad, el principal riesgo al que se enfrentan es a la pérdida de privacidad, lo
gque genera mas riesgos como el acoso, persecuciones, cyberbullying,
secuestros y violaciones. Ademas debido a la falta de madurez pretenden medir
su popularidad por cuantos amigos tienen en redes sociales, por lo que aceptan
personas desconocidas en sus perfiles, sin darse cuenta que le abren la puerta
de su intimidad y vida social a desconocidos y no solamente ponen en riesgo su
vida si no también la de sus familiares.

4. Los padres deben evaluar el alcance de las acciones de sus hijos adolescentes
en las redes sociales y tener presente que la personalizacién de la configuracién
de privacidad en las redes no basta y deben supervisar a sus hijos debido a la
vulnerabilidad que estos tienen en redes sociales.
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RECOMENDACIONES

Estar consciente (padres y adolescentes) de la importancia de resguardar y
proteger la seguridad y privacidad de sus redes sociales.

Informar a los estudiantes del Instituto Nacional de Educacién Basica, jornada
vespertina sobre los términos de uso y seguridad de redes sociales, por muy
largos o aburridos que estos les parezcan, para asi mantenerse actualizados
cuando hayan cambios o vean comportamientos inadecuados entre sus
contactos y evitar brindar informacion innecesaria y muy personal durante la
interaccion en las redes sociales.

Al Instituto Nacional de Educacién Basica, jornada vespertina incluir en el
pensum contenido relacionado con medios digitales, orientado a prevenir riesgos
por el uso inapropiado de las redes sociales.

Realizar campanas y talleres informativos para los adolescentes estudiantes del
Instituto asi como para los padres de familia, respecto al uso adecuado de redes
sociales, para que tengan el conocimiento y puedan orientar de una mejor
manera a sus hijos respecto al tiempo que deben dedicarle a las redes sociales y
a los riesgos que corren al utilizarlos de una manera inapropiada.
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ANEXO 1

Cuestionario de encuesta.
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA ESCUELA DE CIENCIAS DE LA
COMUNICACION

REDES SOCIALES

INSTRUCCIONES: Como parte de la investigacion, para realizar la tesis sobre riesgos
de Facebook, Twitter e Instagram en jovenes comprendidos en las edades de 13 a 18
afios, se ha elaborado el presente instrumento. Solicito tu apoyo, respondiendo
honestamente a cada uno de los cuestionamientos. De antemano, muchas gracias por
tu colaboracion.

Edad: Género: M F

1. ¢ Tiene acceso a Internet? (Si tu respuesta es si continta)
S|/ NO [/
2. ¢ En qué redes sociales tienes perfil y cual es tu usuario?

/] Twitter /] Facebook

[/] Instagram /] Otras

3. ¢ Cuanto tiempo llevas utilizando una red social?

/] Menos de 1 afio /] Entre 2 y 3 afios /] Mas de 3 afios

4. ¢ Con qué frecuencia utilizas las redes sociales?

[/] Todos los dias, mas de una hora diaria [/] Algunos dias

|/] Todos los dias, menos de una hora diaria /] Una vez a la semana

5. ¢ Para qué utilizas las redes sociales?

[/] Para estar en contacto con amigos [/] Para conocer nuevas personas
[/] Ponerme en contacto con familiares |/] Para hacer tareas

[/] Otro Especifique:

6. ¢ Cudles son las actividades que mas realizas en tus redes sociales?

[/] Jugar en la red /] Informarte sobre las cosas que te interesan
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[/] Mandar mensajes privados  [/] Comentar las fotos de amigos

[/] Compartir publicaciones [/] Otro Especifique:

7. ¢ Qué tipo de contactos tienes en tus redes sociales?
[/] Gente desconocida [/] Amigos con los que tienes relacion habitual
[/] Gente conocida sin relacién habitual

8. ¢Los datos que colocaste en tus redes sociales en la parte de Informacién Personal
son datos reales?

/] S /] NO

9. ¢ Utilizas la opcidn de enlazar tus redes sociales?

[/] Si, te encanta publicar en todas las redes sociales al mismo tiempo.
[/] No, no conoces ésta opcion.

[/] La utilizaste por un tiempo.

10. ¢ A cuantos de tus amigos de redes sociales conoces en persona?
/] Menos de 10 /] Entre 10y 50

[/] Entre 50y 100 [/] Més de 100

11. ¢ Aceptas todas las solicitudes de amistad que recibes?

|/] Si, siempre, aunque no sepas quién es.

[/] Aceptas a tus amigos, y también a amigos de tus amigos, aunque no los conozcas
en persona.

[/] Sélo aceptas amigos a los que ya conoces en persona.

/] En alguna ocasién has aceptado la solicitud de alguien a quien no conocias en
persona.

12. ¢ Qué opcidn de privacidad de tus contenidos seleccionas en las redes sociales?
[/] Todos pueden ver tus actualizaciones y fotos.
[/] Ademas de los “amigos”, también habilitas a los “amigos de amigos”.

[/] S6lo autorizas a tus “amigos”.
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13. ¢ Has salido con alguien que conociste a través de las redes sociales?

[/] Si muchas veces. /] Si, alguna vez.

[/] No, casi nunca. [/] No, nunca.

14. ¢ Compartes tu rutina diaria en las redes y anuncias cuando te vas de vacaciones?
[/] Si, a tus amigos les encanta esa informacién. Ellos hacen lo mismo.

[/] A veces lo haces. No haces una crénica en tiempo real pero siempre avisas cuando
sales de vacaciones.

[/] Nunca cuentas en redes sociales cuando te vas de vacaciones ni revelas tu rutina
diaria.

15. ¢ Qué fotografias subes a las redes sociales?
[/] La mayoria de fotos que tomas. [/] Sélo subes fotos en las que apareces.
[/] Nunca subes fotos tuyas o de tu familia. ~ [/] Publicas las fotos que mas me gustan.

16. Cuando un amigo sube una foto tuya en una red social o coloca tu ubicacion y te
etiqueta, ¢ Te pide permiso?

/] Si, siempre. [/] Depende del amigo.  [/] No, nunca te han pedido permiso.

17. ¢Alguna vez has visto que insultan, dafan o humillan a alguien en alguna red
social?

[/] Si, muchas veces. /] Si, algunas veces.

[/] No, casi nunca. [/] No, nunca.

18. ¢ Crees que puedes ponerte en peligro utilizando las redes sociales?
I/] No, no corres ningun peligro.

I/] Si, algunos. ¢ Cuales?

[/] No estas seguro/a
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ANEXO 2
GUIA DE OBSERVACION

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA ESCUELA DE CIENCIAS DE LA
COMUNICACION

Riesgos de Facebook, Twitter e Instagram en jévenes de 13 a 18 afios

Descripcion: se realizara la siguiente guia de observacion en los perfiles de Facebook,
Twitter e Instagram de los estudiantes que compartieron su usuario en la encuesta para
verificar que las respuestas coincidan con sus acciones en las redes sociales.

Indicadores SI NO

Acepta solicitudes de extrafos .-
Permite comentar en su perfil .-

Postea fotos personales .-

Postea ubicaciones
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ANEXO 3
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA ESCUELA DE CIENCIAS DE LA
COMUNICACION

REDES SOCIALES

INSTRUCCIONES: Como ultima etapa de la investigacion, para realizar la tesis sobre
riesgos de Facebook, Twitter e Instagram en jovenes comprendidos en las edades de
13 a 18 afos, se ha elaborado el presente instrumento. Solicito tu apoyo, respondiendo
honestamente a los enunciados. De antemano, muchas gracias por tu colaboracion.

Sl NO

¢, Has enfrentado alguno de los siguientes riesgos?

Dependencia a las redes sociales --

Soledad
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