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INTRODUCCION

El presente trabajo de investigacion denominado “Espionaje masivo como
mecanismo de inteligencia utilizado por los Estados Unidos de América en el
contexto mundial y sus efectos en la Politica de Seguridad de Guatemala”, tema
que reviste alta importancia por estar contemplados dentro de la legislacion nacional

e internacional como servicios de inteligencia e informacion.

La importancia ademas, radica en la necesidad de conocer los derechos y los limites
en el manejo de informacién tanto de personas individuales como juridicas, de tal
cuenta que no se menoscabe y peor aun, se ponga en peligro la integridad de las

personas.

Se tomd como punto de partida para el desarrollo de este trabajo lo acontecido en junio
de 2013, fecha en la cual se hizo publico la red de espionaje teniendo como principal
actor al gobierno de los Estados Unidos de América, quien de manera masiva e
indiscriminada obtuvo informacion de paises amigos y no amigos, informacion que

abarcé incluso a temas econémicos.

Con este trabajo se espera realizar un aporte al conocimiento humano, toda vez que

se hacen planteamientos directos en el tema del espionaje.

Para la adecuacion comprensién del tema, se estructurd en cuatro capitulos que
permitiran visualizar todo el proceso de construccién del presente trabajo.

En el capitulo | se presentan los aspectos tedricos y metodoldgicos que permiten
fundamentar la importancia del abordaje que se realiza al tema de los servicios de
inteligencia y espionaje, partiendo desde elementos historicos y conceptuales hasta
llegar a situaciones puntuales que dieron origen a que los temas de la inteligencia y el
espionaje experimentaran puntos algidos principalmente a partir de septiembre 2001.



En el capitulo Il se encuentra un analisis del basamento legal y del aparato estatal de
Guatemala relacionado a temas de inteligencia y sistemas de seguridad, y las
relaciones que existen entre estos 6rganos de seguridad y la potestad que ejercen

tanto hacia adentro del pais como en sus relacionados con otras naciones.

En el capitulo Ill se aborda especificamente los temas relacionados a los sistemas de
informacién y de inteligencia en el ambito nacional como funcion especifica del aparato
estatal y sus diversos ministerios y secretarias, y la manera como el Estado de
Guatemala interactia con otras naciones y la importancia de mantener una
comunicacién fluida hacia otros paises; ademas, se analizan los mecanismos
empleados para la obtencion de la informacion, los ciclos de los sistemas de

inteligencia, el espionaje y los tipos de espionaje.

Finalmente, en el capitulo IV se aborda el tema que dio origen al presente trabajo, por
todo el impacté que causd, debido a la filtracidén de informacién secreta de los Estados
Unidos y que esta relacionado al espionaje masivo que este pais realiz6 a nivel
mundial, este capitulo trata sobre el caso de Edward Joseph Snowden, mas conocido
como Caso Snowden. Asi mismo, en este capitulo se presenta una sintesis de los
aportes realizados por expertos nacionales en temas de seguridad e inteligencia

aplicados al caso en mencién.

Se finaliza la presenta investigacion con una serie de conclusiones y recomendaciones

en base a lo encontrado y analizado.



CAPITULO |

Aspectos Teoricos y Metodologicos
1.1 Planteamiento del Problema

Los Servicios de Inteligencia han tenido un papel vital en la historia del mundo, las
Grandes Potencias como Estados Unidos se han favorecido de ellos, como una
estrategia para proteger sus intereses, basados en politicas de Seguridad Nacional
como las que ha practicado los estadounidenses a través de la historia (Calle & Merke,
2014).

El espionaje es uno de los mecanismos utilizados por las Servicios de Inteligencia
estadounidenses, para realizar la labor de inteligencia, conformados por entidades que
estan bajo la administracion del Gobierno, se valen de la tecnologia que ha sido un
factor importante en el desarrollo de los mecanismos utilizados, por lo que se han
desarrollado nuevas estrategias lo que ha significado una ventaja para responder ante
eventualidades derivadas de actividades al margen de la ley como lo son el crimen
organizado, trafico de armas, organizaciones y grupo terroristas, trafico de personas,

etc.

El espionaje es una practica realizada con objetivos especificos y estrategias
enfocadas a los intereses de los Estados, en el caso de este tema de tesis, esta
actividad trascendi6 fuera del territorio estadounidense, debido a que los afectados

fueron tanto los amigos como los enemigos de Estados Unidos de América.

La tecnologia juega un papel importante para las Agencias de Inteligencia de Estados
Unidos, siendo propia del desarrollo del hombre, en este caso uno de los factores
vitales para continuar con ese rol secreto que caracteriza a los Servicios de

Inteligencia.

Los mecanismos de inteligencia estadounidenses fueron replanteados y reforzados
luego de los ataques terroristas del 11 de septiembre, endureciendo las leyes de
Seguridad Nacional, especialmente las leyes migratorias dentro de las fronteras



norteamericanas, siendo que la seguridad esta al servicio de la libertad, es la seguridad
el unico medio parar lograr este fin, esto hace a su vez que se limite a los ciudadanos.

(Blanco Navarro, 2011)

En noviembre de 2013 en la Asamblea General de la Organizacion de Naciones
Unidas, Brasil y Alemania plantearon un proyecto de resolucién, el tema principal fue
la privacidad en la era digital, el texto fue aprobado por 55 paises patrocinadores, con
lo cual hacian un llamado a los Estados Unidos para que respeten y protejan el derecho
a la privacidad y revisen su legislacion para frenar esta practica, buscando
mecanismos que den transparencia y puedan rendir cuentas en el manejo de la
vigilancia de las comunicaciones. (Facultad Latinoamericana de Ciencias Sociales,
2013)

El Estado guatemalteco no ha sido ajeno a esta situacién que se genero a partir de las
declaraciones de Edward Snowden, por lo que es importante analizar la Politica de
Seguridad del Estado, y las acciones que fueron tomadas a partir del uso de

mecanismos de inteligencia en territorio guatemalteco por parte de los Estados Unidos.

El presidente estadounidense Barack Obama envié a Guatemala una carta por medio
de su embajada, en respuesta al caso de espionaje, donde comunica que estan siendo
precavidos para evitar este tipo de situaciones, por lo que al final segun el Gobierno
de Guatemala, esto no afecta las relaciones bilaterales. (Agencia Guatemalteca de
Noticias - AGN, 2014)

Segun opinién de los tres entrevistados, aunque si hubo un pronunciamiento por parte
del Estado de Guatemala, el mismo fue diplomatico y asi fue la respuesta recibida, y
se puede inferir que esto se debi6 a que el espionaje y los sistemas de inteligencia son
practicas conocidas, aceptadas y propiciadas a nivel de Gobierno y en consecuencia
el pronunciamiento no podia ir mas alla porque podria fragmentar las relaciones entre

las naciones.

En el caso de los ciudadanos guatemaltecos, es el Estado quien debe de velar por el

Derecho a la Privacidad con que cuentan los seres humanos, a pesar que exista una



dependencia de la sociedad a los sistemas de informacion. La privacidad es uno de
los valores humanos fundamentales que sirve a los ciudadanos para mantenerse
libres, el Estado de Derecho tiene como objetivo principal la garantia de estos
derechos y libertades.

1.2 Justificacion

En el &mbito de las relaciones internacionales Estados Unidos de América ha sido un
actor fundamental, generando controversia a nivel mundial debido a los
acontecimientos que se han desarrollado desde junio 2013 a la fecha. Los
estadounidenses, basandose en el reforzamiento de la Politica de Seguridad Nacional
luego de los atentados terroristas del 11 de septiembre de 2001, inician un periodo en
el cual el espionaje masivo a nivel mundial es una de sus armas para poder obtener
informacion secreta principalmente de sus enemigos y estar prevenidos de posibles
ataques que amenacen la seguridad del pais, y asi crear un plan de respuesta para
proteger a los estadounidenses, lo que genera un problema de magnitud mundial,
debido a que existe intromisién de la potencia hegemadnica en otros territorios violando
las soberania de los Estados y el derecho a la privacidad de los individuos.

A partir de junio 2013, el caso Edward Snowden sale a la luz, y hasta ese entonces el
Técnico Informatico de la Agencia de Seguridad Nacional de Estados Unidos - NSA
por sus siglas en inglés — hizo publicos documentos a través de medios escritos,
documentos clasificados como altamente secretos sobre informacién de la NSA, que
incluia los programas de vigilancia masiva PRISM y XKeyscore, generando un impacto
mundial, al conocerse que los Servicios de Inteligencia de Estados Unidos, vigilaban

en forma masiva al mundo, violentando la integridad de los Estados.

Estas declaraciones ponen en alerta al mundo entero, desde los paises del norte, sur,
asi como los paises que han tenido relaciones cordiales con Estados Unidos, como
Guatemala, que aparece en los documentos de Edward Snowden, donde filtra que se
practicé espionaje al Estado en el Gobierno del entonces Presidente Alvaro Colom
Caballeros, con lo que se manifiesta la violacion a la soberania sufrida por el Estado
guatemalteco.



Una de las principales entidades de inteligencias estadounidenses es la Agencia de
Seguridad Nacional — NSA (por sus siglas en inglés), antes de los atentados de las
Torres Gemelas del World Trade Center el 11 de Septiembre de 2011, contaban con
un numero no mayor de 500 agentes al servicio del gobierno, entrenados para poder
recolectar informacion de vital importancia para crear planes de accion con el afan de
reguardar a los Estados Unidos, pero luego de los atentados terroristas, los empleados
de la NSA suben a 28,000 de los cuales 7,000 son agentes entrenados para
desarrollas tareas de espionaje, realizando escuchas telefonicas, cifran y descifran la

informacion en el internet que posee palabras claves.

Todos estos acontecimientos a inicios de este siglo y en los cuales perdieron la vida
mas de 3,000 ciudadanos, derivd que el gobierno de los Estados Unidos, tomara la
decision de realizar una profunda reestructuracion en las entidades que conforman los
Servicios de Inteligencia, realizando mayor contratacion de personal de las
instituciones para velar porque la historia del 9-11 no vuelva a repetirse, ya que segun
informes de la NSA, ellos ya tenian registros de los movimientos de los terroristas, pero
por politicas internas del pais, estaba prohibido violar la privacidad de los habitantes
dentro de las fronteras estadounidenses, con lo que se justifica que las autoridades
no reaccionaron a tiempo, al no trasladar la informacion sobre los terroristas al Bur6
Federal de Investigaciones — FBI (por sus siglas en inglés), lo que crea una
probabilidad de haber accionado con anticipacion, lo que pudo haber cambiado el
rumbo en la historia de los estadounidenses ante los atentados terroristas del 2001.

Debido a estos hechos acontecidos recientemente, se elaborara una investigacion que
aportara un tema con un enfoque desde las relaciones internacionales, tomando en
cuenta las repercusiones politicas que han tenido para Estados Unidos el uso y
reforzamiento de su politica de Seguridad Nacional; el uso del espionaje como
mecanismo de los Servicios de Inteligencia; asi mismo, es importante analizar las
acciones que han tomado el Estado de Guatemala en base a su Politica de Seguridad,
al ser objeto de espionaje por parte de los estadounidenses, y ¢Cdmo se manejé esta
situacion ante el seno del maximo érgano mundial como lo es la Organizacion de
Naciones Unidas — ONU-.



1.3 Abordaje Teorico

El abordaje se realiz6 desde una las teorias de las relaciones internacionales; que nos
permitira interpretar y explicar este tema de tesis. Ademas se realizé una investigacion
documental fundamentada por bibliografias y fuentes electrénicas. También, se
cuenta con la opinidn de tres expertos en el tema, recolectando sus comentarios por

medio de entrevistas estructuradas.

Para analizar la realidad de lo que el gobierno estadounidense quiere reflejar utilizando
la practica de espionaje masivo a nivel mundial, obteniendo informacion en forma
indiscriminada violando la soberania de los Estados y el derecho a la privacidad de los
individuos, manipulando la informacidn con fines de prever amenazas y respaldandose
en la Politica de Seguridad Nacional, la cual fue reestructurada luego de los atentados
terroristas del 11 de septiembre del 2001, por lo que se debe de tratar de comprender
desde la teoria del Realismo Politico lo que significa para Estados Unidos mantener
una forma de dominio por medio de la informacién que recopilan sus Agencias de
Inteligencia. Se utilizara el método descriptivo, y los aportes de expertos en el tema de
las Politicas de Seguridad de Guatemala por medio de entrevistas estructuradas.

1.3.1 Teoria del Realismo Politico

El presente trabajo de tesis estd fundamentado en la teoria de las relaciones
internacionales llamada Realismo Politico, que pretende acoplarse de una forma
idonea al tema en mencién y dar una explicacion de la importancia del espionaje para
potencias como Estados Unidos, debido a que la informacion le da poder al Estado
que la posee, con lo cual puede generar estratégicas y tener un mayor control en las
decisiones de otros, en el caso del espionaje, los Estados Unidos requieren espiar al
mundo para poder mantener el control que han mantenido y su poder hegemaénico, por
lo que la politica de Seguridad Nacional busca satisfacer sus intereses en pro de la

dominacion que han mantenido en el mundo a través de la historia.



El poseer informacion considerada como secreta de otros actores internacionales
también le asegura la sobrevivencia sobre otros que utilizan las practicas de espionaje,

actividad que es comunmente utilizada por los Estados.

El concepto sobre Seguridad Nacional de Estados Unidos, esta alrededor de lo que es
el dominio en el poder, para proteger los intereses econdmicos y politicos del Estado,
lo cual no puede ser garantizado por medio diplomaticos, por lo que se valen de la
fuerza para poder lograr su objetivo la defensa total de su territorio y también la
garantia de tener las materias primas necesarias para asegurar el modo de vida de los
estadounidenses. (Garcia lturbe, 2011)

1.4 Delimitacion y Unidades de Analisis

El presente trabajo se realiz6 en la ciudad de Guatemala, enfocado a las practicas de
espionaje masivo por los Estados Unidos de América en el contexto mundial y sus
efectos en la Politica de Seguridad de Guatemala, a partir del caso Snowden en
periodo 2013-2014, definiendo como unidad de andlisis; las consecuencias politicas
que derivaron para Estados Unidos el uso de mecanismos de inteligencia en el &mbito

de las relaciones internacionales.

Asimismo, se tomard para unidad de analisis la Politica Nacional de Seguridad de
Guatemala, para hacer una comparacién con varios aspectos de la politica con lo que

reveld el caso Snowden, las acciones y comentarios por la investigadora.
Preguntas Generadoras

e Qué consecuencias politicas generaron para Estados Unidos, la publicacion
de documentos que manifestaban el uso de espionaje masivo a nivel mundial

por parte de los Servicios de Inteligencia Estadounidenses?

e ,Cuales fueron las acciones tomadas por los paises afectados en el seno de la
Organizacion de Naciones Unidas, por el caso de espionaje masivo?



e ;Cual fue la reaccion del Estado de Guatemala al conocer que fue victima de
espionaje por parte de los Estados Unidos?

e ;Cudles fueron las razones por las que Estados Unidos utilizé Espionaje masivo

a nivel mundial?
1.5 Objetivos:
General

Determinar las consecuencias en la Politica Nacional de Seguridad de Guatemala, a
raiz de la publicaciéon de documentos que manifestaban el uso de espionaje masivo a
nivel mundial por parte de los Servicios de Inteligencia de Estados Unidos.

Especificos

e Definir si existio 0 no alguna accién en contra de los Estados Unidos por el caso
de espionaje masivo en el seno de la Organizacion de Naciones Unidas — ONU-

e Analizar los planes de accién tomados por el Estado de Guatemala al conocer
que fue victima de espionaje por parte de los Estados Unidos.

e Establecer los mecanismos de inteligencia utilizados por los Servicios de
Inteligencia de Estados Unidos para espiar en forma masiva al mundo.

1.6 Metodologia

Este tema fue abordado bajo el método cientifico basandose en fuentes primarias y
secundarias, analisis, sintesis, y el andlisis del caso de espionaje masivo y las
consecuencias politicas para Estados Unidos derivadas de la publicacién de
documentos que manifestaban esta practica. Se indagara en documentos fisicos e
informacién publicada en medios digitales.

Se realizd una recopilacion de documentos en materia de sistemas de informacion,

inteligencia y espionaje a nivel mundial, asi mismo los acuerdos alcanzados en esta
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materia entre los paises principalmente aquellos acuerdos suscritos al seno de la
Organizacion de las Nacionales Unidas.

A nivel nacional se realiz6 un analisis del basamento legal y las funciones que atafen
a las diferentes instancias del aparato estatal y como se estructuran y coordinan estas
funciones, al respecto se tuvo la dificultad que no existe instituido un sistema de
seguridad como tal, sino mas bien se cuenta con Planes de Seguridad de gobiernos

de turno, los cuales son de corto plazo.

Con relacion al caso Snowden, existe informacion de manera electrénica, sin embargo
en dicha informacion no se profundiza, solamente se hace una descripcion cronolégica

de lo acontecido en relacién a este caso.

Se aplicara al presente caso; la teoria del Realismo Politico, para analizar la realidad
de lo que el gobierno estadounidense quiere reflejar con su Politica de Seguridad
Nacional y lo que deberia de ser la aplicacién objetiva de la misma para la defensa
del territorio estadounidense y sin perjudicar a terceros. Se utilizarda el método
descriptivo, y los aportes de expertos en el tema de las Politicas de Seguridad de
Guatemala por medio de entrevistas estructuradas.

a. Método

Se aplicara los procedimientos légicos; deduccion, induccién, sintesis y analdgico,
para el analisis bibliografico correspondiente, apoyado en libros, revistas, y
documentos que se haya elaborado sobre el tema de tesis, para definir caracteristicas
sobre el tema, y fundamentar de forma adecuada esta tematica, y descubrir causas
que llevaron a los Estados Unidos de América, como un actor internacional a realizar

espionaje masivo a nivel mundial.

b. Técnicas

Ademas de la investigacién bibliogréafica, se proyectd la obtencién de informacién de
fuentes primarias por lo que se realizaron entrevistas a expertos en la materia de

Politicas Nacional de Seguridad y de Inteligencia mediante la aplicacién de una
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entrevista estructurada, la que guié la obtencion de la informacion en funcion de los

objetivos trazados.

Se logrdé entrevistar a tres expertos en el tema, cuyos datos se presentan a
continuacion:

e Licenciado Arnoldo Villagran. Ex secretario Técnico del Consejo Nacional de
Seguridad y experto en Inteligencia. .

e Licenciado Cecil de Ledn. Analista politico internacional.

e Licenciado Eddy Morales. Ex director del Sistema Penitenciario y analista
politico.



CAPITULO I
El Estado y sus 6rganos de representacion

El presente capitulo contiene los elementos tedricos que definen al Estado y sus
organos de representacion, los cuales forman parte importante en el tema de

espionaje, debido a que esta practica es propia de los mismos.

De acuerdo a la Constitucion Politica de la Republica de Guatemala, promulgada en
el ano 1985 y reformada en el afno 1993, el Estado se organiza para proteger a la
persona y a la familia buscando ante todo el bien comun. Para cumplir con su fin, el
Estado debe garantizar a los habitantes de la Republica la vida, la libertad, la justicia,

la seguridad, la paz y el desarrollo integral de la persona.

Es importante para una mejor comprension, conocer algunas definiciones respecto al

Estado, las cuales se presentan a continuacion:

“Estado es una persona juridica formada por una comunidad politica, asentada en un
territorio determinado y organizada soberanamente en un gobierno propio con decisién

y accion.” (Ramirez Millan, 2015)

“Estado es la sociedad politica y juridicamente organizada capaz de imponer la
autoridad de la ley en el interior y afirmar su personalidad y responsabilidad frente a
las similares del exterior.” (Machicado, 2015)

En ambas definiciones existe un elemento comun, que es la organizacion, lo que
significa que para el cumplimiento de las funciones del Estado, éste debe contar con
una base minima para representarse, y que le permita administrar todos los aspectos
que atanen a la vida en sociedad de la poblacién, hacia adentro del territorio, y también

hacia afuera, por ser sujeto de derecho internacional.

Hacia adentro, el Estado guatemalteco establece la organizacion para el ejercicio de
sus funciones a través de los organismos ejecutivo, legislativo y judicial, en el caso de
Guatemala; en tanto que hacia afuera, es decir, en materia de relaciones exteriores, el

Estado de Guatemala, establece su representacion en dos tipos de 6rganos, los
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centralizados representado por el Jefe de Estado y Ministro de Relaciones Exteriores,
o la figura a fin, de acuerdo al sistema politico; los descentralizados, representados
por los agentes diplomaticos, entendiéndose estos como las Misiones Diplomaticas y
las Misiones Consulares. Tanto los érganos de representacion internos como los

externos se analizaran con mas detenimiento en el desarrollo de este trabajo.
2.1 Representacion de los Estados en el Derecho Internacional Publico

El Estado como ente juridico, requiere de 6rganos para poder manifestar su voluntad
y atender sus obligaciones, dichos érganos son necesarios para que representen al
Estado ante otros sujetos internacionales.

Los 6rganos de representacion del Estado son aquellos facultados ante el Derecho
Internacional Publico -DIP-, para actuar en forma oficial ante la Comunidad
Internacional, formada por sujetos de su misma indole. La Constitucion de cada pais
es la que denomina las caracteristicas que estos 6rganos representativos deben de
cumplir, debido a que los Estados en su calidad de unidades de accién y voluntad no
pueden actuar en el ambito internacional, si no es por medio de sus 6rganos (Larios
Ochaita, 2010), por medio de los cuales expresa la voluntad de la colectividad a la que
pertenece.

Estos érganos estan conformados por personas fisicas o funcionarios del Estado que
actlan apegados a las atribuciones que les han sido asignadas para responder en

nombre del ente estatal para realizar las relaciones exteriores.

La Constitucion Politica de la Republica de Guatemala reconoce la calidad de
representacion al Presidente de la Republica en el articulo 183, literal “0”; define que
es el Presidente de la Republica el encargado de dirigir la politica exterior y las
relaciones internacionales, celebrar, ratificar y denunciar tratados y convenios de

conformidad con la Constitucion.
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Asi mismo, en los siguientes articulos se describe como el Estado de Guatemala

norma sus relaciones con otros Estados:

Articulo 149. De las relaciones internacionales. Guatemala normara sus relaciones
con otros Estados, de conformidad con los principios, reglas y practicas internacionales
con el propdsito de contribuir al mantenimiento de la paz y la libertad, al respeto y
defensa de los derechos humanos, al fortalecimiento de los procesos democraticos e
instituciones internacionales que garanticen el beneficio mutuo y equitativo entre los
Estados.

Con relacion a este articulo, es importante mencionar que aunque existe esta
normativa, a criterio del licenciado Eddy Morales, Guatemala carece de una politica
exterior de seguridad que permita interactuar en igualdad de condiciones en el
ambiente internacional y Unicamente se adapta a las politicas de otros paises,

principalmente Estados Unidos.

Articulo 150. De la comunidad centroamericana. Guatemala, como parte de la
comunidad centroamericana, mantendra y cultivara relaciones de cooperacion y
solidaridad con los demas Estados que formaron la Federacion de Centroamérica;
debera adoptar las medidas adecuadas para llevar a la practica, en forma parcial o
total, la union politica o econémica de Centroamérica. Las autoridades competentes
estan obligadas a fortalecer la integracion econémica centroamericana sobre bases de
equidad.

Articulo 151. Relaciones con Estados afines. El Estado mantendra relaciones de
amistad, solidaridad y cooperacion con aquellos Estados, cuyo desarrollo econémico,
social y cultural, sea analogo al de Guatemala, con el propdsito de encontrar
soluciones apropiadas a sus problemas comunes y de formular conjuntamente,

politicas tendientes al progreso de las naciones respectivas.

Los érganos de representacion del Estado en el ambito internacional y reconocidos
por el derecho internacional publico se agrupan en dos clasificaciones: Organos

Centralizados o Internos y Organos Descentralizados o Externos; la tipificacion de
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interno o externo se realiza en relacion ambito geografico donde desempenan sus

funciones.
2.1.1 Organos Centralizados

Para el Derecho Internacional Publico, los 6rganos centralizados pueden representar
al Estado ante la Comunidad Internacional sin necesidad de autorizacion, los
funcionarios encargados son: El Jefe de Estado y el Ministro de Relaciones Exteriores
(Larios Ochaita, 2010), quienes segun la Convencién de Viena sobre el Derecho de
los Tratados de 1969, tienen la potestad de ser los funcionarios representativos del
Estado.

2.1.1.1 Los Jefes de Estado

También se les denomina como Jefes de Gobierno, Reyes, Emperadores, Presidentes
Vitalicios, Presidentes de juntas de Gobierno, gozan de inmunidades y privilegios
cuando estan en el extranjero, y pueden representar al Estado en la celebracién de
tratados internacionales, sin necesidad de presentar plenos poderes, porque se

reconoce al Jefe de Estado como representante por excelencia del Estado.

La Convencion de Viena sobre el Derecho de los Tratados en su articulo 7, manifiesta
que el Jefe de Estado puede participar en los actos oficiales, firma, ratifica, negocia,
redacta todo lo concerniente a tratados internacionales, ademas de tener derecho a
un escano en la Organizacion de Naciones Unidas sin necesidad de presentar sus
cartas credenciales.

El Jefe de Estado es el funcionario con autoridad para designar a los agentes
diplomaticos y consulares, se les conceden inmunidades y privilegios, listados a

continuacion:

e Inviolabilidad de su persona: El Estado en el que se encuentre proveera
proteccidn y seguridad al funcionario y a su familia de cualquier amenaza que
existiese, asi como la inviolabilidad de su residencia, vehiculos, equipaje, asi
también exencién de impuestos directos. (Biblio Juridicas Unam, 2015)

13



e Inmunidad de Jurisdiccion: Esta condicion es también concedida a las personas
que lo acompanfan, familia o bienes, por lo que no es posible someter a

tribunales por actividades oficiales o privadas.

En Guatemala, el Presidente Constitucional de la Republica es el Jefe de Estado y
ejerce las funciones del Organismo Ejecutivo por mandato del pueblo. Dichas
funciones las ejerce conjuntamente con los Ministros, en Consejo o separadamente

con uno o mas de ellos, ademas, es el Comandante General del Ejército.

El Organismo Ejecutivo ademas esta integrado por la Vicepresidencia, los Ministerios,
Secretarias de la Presidencia, dependencias, gobernaciones departamentales y
organos que administrativa o jerarquicamente dependen de la Presidencia de la

Republica.
2.1.1.2 Ministro de Relaciones Exteriores

Es el funcionario que se encuentra bajo la direccion del Jefe de Estado o Parlamento
segun sea lo que procede en cada pais. Es el encargado de expresar la politica exterior
del pais a nivel internacional, para lo cual debera principalmente utilizar un lenguaje
diplomatico, creando condiciones para mantener la paz, armonia, fraternidad del
Estado con sus similares, asi como mantener comunicacién con los Agentes
Diplomaticos (Larios Ochaita, 2010), al igual que el Jefe de Estado, esta figura de
representacion tiene plenos poderes para representar al Estado en la celebracién de

tratados internacionales.

En Guatemala, este funcionario es la maxima autoridad y representante del Ministerio
de Relaciones Exteriores, le corresponde cumplir y desarrollar las funciones
estipuladas en la Constitucién Politica de la Republica de Guatemala, la Ley del
Organismo Ejecutivo, la Ley Organica del Servicio Diplomatico de Guatemala, su
Reglamento y cualquier tratado, convenio o arreglo que Guatemala tenga en el

exterior.
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De acuerdo al articulo 38 de la Ley del Organismo Ejecutivo, al Ministro debe vy le
corresponde las funciones, que para uso de este capitulo, estan identificados en los

literales abajo indicados:

e De acuerdo al literal “a”; coordinar, analizar, apoyar y dar seguimiento a la
negociacion de convenios comerciales, de inversiones; de préstamos; de
turismo, medio ambiente, de transporte; de comunicaciones; de ciencia y
tecnologia; de integracién econdmica; de trabajo; de integracién de bloques
extra regionales; de energia; de propiedad industrial e intelectual y cooperacion
internacional técnica y financiera; de educacién y capacitacién, y otros

relacionados.

e De acuerdo al literal “g”; atender lo relacionado con informacion y

comunicaciones internacionales de caracter oficial.

El Ministro de Relaciones Exteriores tiene autoridad intervenir en los asuntos propios
del Ministerio, y los relacionados con la politica exterior del pais, esto a través de las

Misiones establecidas en el exterior.
2.1.2 Organos Descentralizados

Los Organos Descentralizados que representan al Estado y que estan reconocidos por
el Derecho Internacional Publico se encuentran regulados por la Convencién de Viena
sobre Relaciones, Privilegios e Inmunidades Diplomaticas del afio 1961 y en la

Convencién de Viena sobre Relaciones Consulares del aino de 1963.

En este instrumento de Derecho Internacional Publico se estable el marco dentro del
cual se deben manejar las relaciones diplomaticas entre Estados mediante la

participacion de Misiones Diplométicas o Misiones Consulares.
2.1.2.1 Misiones Diplomaticas

La Convencion de Viena de 1961 establece dentro de su articulado las funciones
especificas de las Misiones Diplométicas, las cuales estan principalmente orientadas
a:
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¢ Negociar con el Gobierno del Estado receptor;

e Proteger en el Estado receptor los intereses del Estado acreditante y los de sus
nacionales, dentro de los limites permitidos por el derecho internacional;

e Enterarse por todos los medios licitos de las condiciones y de la evolucion de
los acontecimientos en el Estado receptor e informar sobre ello al gobierno del
Estado acreditante;

¢ Negociar con el Gobierno del Estado receptor;

e Fomentar las relaciones amistosas y desarrollar las relaciones econdémicas,

culturales y cientificas entre el Estado acreditante y el Estado receptor.

En concordancia con lo estipulado en la Convencion de Viena, se cuenta en
Guatemala con una normativa especifica que regula el tema de las misiones

diplomaticas y esta contenido en el Decreto Ley 148, Ley del Servicio Diplomatico.

De acuerdo a esta Ley, los Servicios Diplomaticos dependen del Jefe del Ejecutivo
quien lo dirige y administra por medio del Ministerio de Relaciones Exteriores. Estos
Servicios Diplomaticos comprenden Misiones que Guatemala acredite en el extranjero,

las cuales se pueden denominar de la siguiente manera:
a) Delegaciones permanentes;
b) Delegaciones temporales;
C) Embajadas;
d) Legaciones; y
e) Misiones especiales.

Las funciones que el Decreto Ley 148, establece para el Servicio Diplomatico son las

siguientes:

I.  Velar por el prestigio, la dignidad y el progreso de la nacion.
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VI.

Promover y mantener las relaciones politicas, econémicas, y culturales entre

Guatemala, y los otros paises.

Vigilar el cumplimiento de los tratados, convenciones y obligaciones de caracter

internacional, que puedan afectar a Guatemala.

Proteger los derechos e intereses de Guatemala, de su Gobierno y de los

guatemaltecos, en el pais de su adscripcién.

Proteger y auxiliar en todo lo que fuere necesario a las delegaciones oficiales

durante sus visitas al pais de su adscripcion.

Obtener y transmitir al Ministerio de Relaciones Exteriores, informes sobre la
situacién politica, econémica, cultural y social del pais de su jurisdiccion, en

asuntos que interesen a Guatemala.

Los funcionarios diploméaticos representan y velan por los intereses del pais en el

Estado receptor.

2.1.2.2 Misiones Consulares

En cuanto a las Misiones Consulares, la Convencién de Viena sobre Relacionales

Consulares del ano 1963, es el marco juridico internacional que regula el

funcionamiento de las Misiones Consulares y se enfoca principalmente a:

a. Proteger en el Estado receptor los intereses del Estado que envia y de
sus nacionales, sean personas naturales o juridicas, dentro de los limites

permitidos por el derecho internacional;

b. Fomentar el desarrollo de las relaciones comerciales, econdémicas,
culturales y cientificas entre el Estado que envia y el Estado receptor, y
promover ademas las relaciones amistosas entre los mismos, de

conformidad con las disposiciones de la presente Convencion;
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c. Informarse por todos los medios licitos de las condiciones y de la
evolucion de la vida comercial, economica, cultural y cientifica del Estado
receptor, informar al respecto al gobierno del Estado que envia y
proporcionar datos a las personas interesadas; (el formato cursivo es
puesto por la investigadora para resaltar el contenido por ser relevante

para el estudio)

d. Prestar ayuda y asistencia a los nacionales del Estado que envia, sean
personas naturales o juridicas; (el formato cursivo es puesto por la

investigadora para resaltar el contenido por ser relevante para el estudio)

e. Comunicar decisiones judiciales y extrajudiciales y diligenciar comisiones
rogatorias de conformidad con los acuerdos internacionales en vigor y, a
falta de los mismos, de manera que sea compatible con las leyes y

reglamentos del Estado receptor;

f. Ejercer las demas funciones confiadas por el Estado que envia a la
oficina consular que no estén prohibidas por las leyes y reglamentos del
Estado receptor o0 a las que éste no se oponga, o las que le sean
atribuidas por los acuerdos internacionales en vigor entre el Estado que

envia y el receptor.

Dentro de la legislacién interna guatemalteca, especificamente el Decreto Ley 148, se
establece que los Consulados dependeran de las Embajadas, sin especificar funciones

propias de dichas instancias.
2.1.2.3 Misiones Especiales o Diplomacia Ad Hoc

Estas misiones de indole temporal, se componen por funcionarios enviados por un
Estado a otro, para tratar asuntos, temas especificos o asistir a ceremonias de caracter
oficial, y son de caracter representativo del Estado, siendo que la existencia de estos
entes varia en gran manera al cumplimiento de sus objetivos, y esta condicionado a la

aceptacion de la misma por el Estado receptor.
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Los miembros de las misiones especiales gozan de algunos privilegios pero no tienen
precedencia sobre las Misiones permanentes. La Convencion sobre Misiones
Especiales aprobada por la Asamblea General de las Naciones Unidas el 08 de
diciembre de 1969, entrando en vigencia el 21 de junio de 1985, y es la que trata
especificamente sobre estas misiones. Lo estipulado en esta convencion entra en
vigencia siempre y cuando los Estados involucrados no indiquen lo contrario por medio

de un convenio.

La Convencidn hace distinciones con respecto al goce de privilegios, por oponerse a
los intereses de los Estados, por lo que cuando la misién esta conformada por el Jefe
de Estado o funcionarios de alto rango, éste gozara en el Estado receptor o en un

tercero, de privilegios e inmunidades. (Pérez de Cuéllar, 2003)
2.1.2.4 Agregados Diplomaticos

El término se refiere al funcionario del personal diplomatico de una Embajada,
encargado de una funcién especifica la cual puede ser comercial, laboral, militar,

cultural, técnica, etc.

Puede ser el funcionario de algin Ministerio diferente al de Relaciones Exteriores y de
Cooperacién, y quien debe de ser acreditado en el Estado receptor. (Gobierno de
Espafia - Ministerio de Asuntos Exteriores y de Cooperacién, 2014)
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De lo anterior se puede establecer graficamente las atribuciones en funcion del interés
de la investigacion, tomadas de la Convencidn de Viena sobre Relaciones, Privilegios

e Inmunidades Diplomaticas de 1961 y la Convencion de Relaciones Consulares de

1963.

Funciones Misiones

Diplomaticas:
-Representar  al

estado
acreditante ante el estado
receptor.

-Negociar con el gobierno
del Estado receptor.
-Ninguna disposiciéon de la
Convencién de Viena sobre
Relaciones Diplométicas, se
interpretara de modo que
impida el ejercicio de
funciones consulares por la

mision diplomatica.

Funciones que ambas

misiones realizan, y que son
de importancia para el

desarrollo de este capitulo:

-Proteger en el Estado
receptor los intereses del
Estado acreditante y de sus
connacionales.

-Fomentar las relaciones
amistosas y desarrollar las
relaciones econdmicas,
culturales y cientificas entre
el Estado acreditante y
Estado receptor.

-Enterarse por todos los

medios licitos de Ilas
condiciones y de Ia
evolucion de los

acontecimientos en el
Estado receptor e informar
sobre ello al gobiernos del
Estado acreditante.

Funciones Misiones

Consulares:

- Actuar en calidad de notario, en
la de funcionario de registro civil,
y en funciones similares y

gjercitar otras de caracter
administrativo, siempre que no
se opongan las leyes y
reglamentos del Estado receptor.
- Ejercer, de conformidad con las
leyes y reglamentos del Estado
que envia, los derechos de
control o inspeccion de los
bugues que tengan la
nacionalidad de dicho Estado, y
de las aeronaves matriculadas
en el mismo y, también, de sus
tripulaciones.

- Ejercer las demas funciones
confiadas por el Estado que
envia a la oficina consular que no
estén prohibidas por las leyes y
reglamentos del Estado receptor
0 a las que éste no se oponga, o
las que le sean atribuidas por los
acuerdos internacionales en
vigor entre el Estado que envia y

el receptor.

Fuente: Elaboracion propia en base a las Convenciones de Viena.

Estas coincidencias que se presentan arriba son la base para explicar las practicas de

espionaje y como los Estados pueden otorgar beneficios a nacionales de otros

Estados, lo que se desarrollara a detalle en los siguientes capitulos.

20







Capitulo Il
Sistema de Informacion y de Inteligencia

La correcta comprension en el tema objeto de este trabajo, parte del analisis de
conceptos bdsicos, los que permitiran profundizar aiun mas en el estudio e
investigacién en los temas de espionaje e inteligencia, visto desde un punto de vista
positivo y legal, es decir, cumpliendo la normativa existente tanto a nivel nacional como

a nivel internacional.

El primer concepto que se debe analizar como punto de partida y la base para lo que
se pretenda estudiar, es el sistema, cuando se habla de sistema se entiende como un
conjunto de elementos (humanos, fisicos o virtuales) que funcionan de manera
ordenada y armoniosa sobre la base de procedimientos, principios, normas, protocolos
o cualquier otro instrumento que le permita establecer un orden.

Entonces, articulando el primer concepto al tema de la informacién, se tiene que un
sistema de informacién para la investigadora es: el conjunto de elementos ya
mencionados cuyo fin es el acopio, ordenamiento y administracion de datos e
informacion. Este sistema tiene como finalidad, contar con informacién organizada y
dindmica para ser utilizada en tiempo, en funcién de una necesidad u objetivo definido.
El flujo de informacion que se maneja en estos sistemas es constante debido a que las
situaciones de las cuales se recolectan datos, estan en constante cambio muchas

veces influenciadas por causas externas.

Estrechamente relacionados a los sistemas de informacién y complementarios entre
si, se encuentran los sistemas de inteligencia, los cuales direccionan los sistemas de
informaciéon hacia determinado objetivo en funcién de determinados intereses en
diferentes ambitos, pudiendo ser enfocados hacia lo econémico, lo politico, lo social,
tecnoldgico y militar, a lo interno de un territorio 0 en su vinculacion y relaciones con
otros paises, en la busqueda de ventajas para estar preparados y responder ante

cualquier circunstancia que se produzca.
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3.1  Conceptualizacion de los Sistemas de Informacion Estatales

Si se considera que el Estado estda compuesto por un gobierno, un territorio y la
poblacion que se cifie a la normativa interna, es necesario resaltar que para el correcto
funcionamiento e interaccién de los elementos mencionados se deben crear las

condiciones propicias, principalmente en el tema de la paz, la seguridad y la justicia.

Para crear estas condiciones el Estado se organiza de tal forma que pueda dictar las
directrices a través de los diferentes gobiernos, darle seguimiento y aplicar los

correctivos pertinentes.

En este orden de ideas, el Estado a través de sus diferentes instituciones debe generar
la informacion necesaria y oportuna que le permita tomar medidas preventivas a
situaciones que se puedan tornar complejas, que puedan crear escenarios que alteren
el orden juridico establecido.

El licenciado Eddy Morales, acota que respecto a las medidas que el Estado de
Guatemala debe tomar en el tema de espionaje e inteligencia, que se debe
experimentar un fortalecimiento del aparato de inteligencia, sin embargo también es
claro en opinar que se depende mucho de software fabricado en el exterior y por lo
tanto es susceptible de ser vulnerado.

Las situaciones mencionadas pueden originarse a nivel interno de un pais, pero
también pueden provenir del exterior, y es ahi donde cobra mayor importancia los
sistemas de informacion estatales, al recopilar informacion por intermedio de sus
organos de representacion externos, iniciando por el jefe de gobierno y el ministerio
de relaciones exteriores a través de las diferentes misiones diplomaticas y misiones

consulares.
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3.2 Mecanismos de Recoleccion de Informacion Convencionales de los
Estados

Con relacién a los mecanismos de recoleccion de informacion de los Estados, al
tipificarlos como convencionales se hace referencia mas bien a que estos mecanismos

son conocidos y aceptados entre los Estados.

Estos mecanismos como ya se mencion6 en el capitulo Il, el jefe de gobierno y el
ministerio de relaciones exteriores, coordinan la gestion de las misiones diplomaticas
y las misiones consulares en los diversos paises en los cuales se han presentado las
respectivas credenciales.

Para efectos del presente trabajo, el enfoque sera hacia los mecanismos externos de
recoleccion de informacion, los cuales estan regulados mediante la Convencién de
Viena sobre Relaciones Diplomaticas de fecha 18 de abril de 1961, para las Misiones
Diplomaticas vy, para las Misiones Consulares existe la Convencion de Viena sobre
Relaciones Consulares, de fecha 24 de abril de 1963.

Ambas Convenciones establecen una serie de preceptos que persiguen establecer un
orden juridico internacional para el funcionamiento de las misiones diplomaticas y
consulares, de tal forma que sean un nexo entre las naciones y a la vez permita realizar

acopio de informacion mediante mecanismos aceptados internacionalmente.

Entre las funciones especificas de las Misiones Diplomaticas en relacién a la
recopilacion de informacién se contempla que es “enterarse por todos los medios
licitos de las condiciones y de la evolucion de los acontecimientos en el Estado
receptor e informar sobre ello al gobierno del Estado acreditante” (Viena, Convencion

de Viena sobre Misiones Diplomaticas, 1961).

Asi mismo, las Misiones Consulares cuentan con su normativo particular, el que
establece los parametros de actuaciéon dentro de los cuales es permitido y aceptado
por los Estados signatarios. Una de las principales funciones que se establecen para
estas Misiones es “informarse por todos los medios licitos de las condiciones y de la

evolucién de la vida comercial, econémica, cultural y cientifica del Estado receptor,
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informar al respecto al gobierno del Estado que envia y proporcionar datos a las
personas interesadas” (Convencion de Viena sobre Misiones Consulares, 1963)

La informacidn que estos 6rganos de representacidn recopilan debe ser sometida a un
proceso de depuracidn y organizacion, de tal forma que se constituya en elementos
claves que le permitan al Estado y a sus gobernantes principalmente, prevenir y

responder a situaciones que pretendan alterar el orden o las condiciones imperantes.
3.3 Inteligencia

En sentido estricto, de acuerdo a lo comprendido por la investigadora con base en lo
leido, la inteligencia hace referencia a la capacidad de elegir o seleccionar entre
diversas opciones, la que mejor responda, se acople, solucione o permita aprovechar
determinada situacion para obtener el maximo beneficio o bien para minimizar

amenazas o debilidades.

Cualquiera que sea la situacion, la inteligencia se relacionada a la captacién de datos,
para contar con elementos de juicio; comprender los datos, para realizar analisis de
situacion; procesar los datos, para iniciar un proceso de jerarquizacion entre las
diferentes opciones; y finalmente, emplearlos para tomar la mejor decision en funcién
del objetivo que se persigue, para los Estados la prevencién de amenazas que puedan

alterar su status.

Ya se realizd un breve analisis del concepto inteligencia en sentido estricto,
considerando este como un proceso natural para la toma de decisiones, ahora bien,
en sentido ampliado y aplicado al tema de los sistemas de inteligencia estatales, es
necesario conocer diversas acepciones del concepto inteligencia, que permitan
generar un escenario abierto para una mejor comprension de ésta, inmersa en el

mundo de la administracion publica a nivel nacional como internacional.

En cuanto al sentido ampliado, inteligencia “Es aquello que tiene la amenaza o el
enemigo de la seguridad como objeto, la conversion de la informacién recolectada
usando fuentes muy variadas en conocimiento mediante un proceso de analisis y su
caracter secreto. (ASR, 2015)
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Asi mismo, el concepto de inteligencia se debe analizar: “como proceso, el ciclo de
inteligencia basado en la identificacion de necesidades de informacion, la obtencion,
analisis y distribucion de conocimiento especializado define los pasos necesarios para
alcanzar un resultado final: un producto de inteligencia necesario para la toma de
decisiones. Como producto, la inteligencia adquiere formas concretas en torno a
tipologias documentales especificas tales como informes, resultados del trabajo de los

analistas de inteligencia” (Claudia Chavez, 2011)

Ambas definiciones, aunque diferente en su forma, en esencia hacen referencia a
procesos de recopilacién, andlisis y organizacion de informacién para la toma de
decisiones que prevenga, corrijan o permitan actuar sinérgicamente ante

determinadas situaciones, intereses, instituciones o Estados.

La inteligencia como parte y complemento de un sistema de informacion, debe
realizarse metddicamente de tal forma que en cada una de las etapas se asegure la
calidad e idoneidad de la informacidn que se recolecta para el objetivo que se persigue.
Debido a lo anterior es necesario conocer el proceso de inteligencia, entendiéndose
este como el ciclo de la inteligencia.

3.3.1 Ciclo de la Inteligencia

El ciclo de la inteligencia hace referencia a las etapas que se siguen para el desarrollo
de esta funcion, de tal cuenta que se pueden agrupar en cuatro grandes areas, las

cuales se detallan a continuacion:

e “Planificacién y direccién: A partir de las necesidades especificas identificadas
y definidas por el usuario final del producto elaborado en el proceso de
Inteligencia, se establecen las prioridades y se asignan los recursos técnicos y
humanos para la consecucion de los objetivos fijados [...].

e Obtencion: La fase de obtencién se encuentra estrechamente vinculada con la
anterior, puesto que los recursos se asignan de acuerdo con las necesidades
de Inteligencia definidas por el consumidor del producto final. La adquisicion de

informacion involucra tanto recursos técnicos como humanos y su eleccion se
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deriva del tipo de conocimiento que se precise. Las fuentes de informacién
pueden ser abiertas (OSINT) o secretas. Los Servicios de Inteligencia trabajan,
tanto con informacidén publica (no necesariamente publicada) como secreta,
pero es esta ultima la que aporta valor anadido y constituye su rasgo de
identidad fundamental.

Por otro lado, la informacién se clasifica de acuerdo con las fuentes empleadas

para su adquisicion:

HUMINT (Human Intelligence): La informacién de fuentes humanas constituye
el método de obtencidn tradicional que se identifica con el espionaje y permite

adquirir conocimiento sobre planes, intenciones, secretos, etc. del objetivo.

SIGINT (Signals Intelligence): La informacion de sefales se obtiene a través de
la captacidn de emisiones electromagnéticas. Habitualmente se identifica con la
interceptacién de las comunicaciones aunque no necesariamente tienen por
qué ser estas su objeto. La informacion de telemetria (TELINT) y la informacion
electrénica (ELINT) proporcionan asimismo informacion valiosa sobre
capacidades y armamentos. La inteligencia de comunicaciones (COMINT),
informacién para ser precisos, emplea micréfonos, transmisores de audio, asi
como otros dispositivos y técnicas de monitoreo con el objetivo de interceptar el

proceso comunicativo entre un emisor y un receptor.

IMINT (Imagery Intelligence): Los Servicios de Inteligencia adquieren
informacion a partir de la explotacion de imagenes obtenidas por dispositivos

opticos, sensores infrarrojos, multiespectrales o radar.

Elaboracién: Los datos y la informacion adquiridos en la fase de obtencion
constituyen la materia prima a partir de la cual se elabora el producto final. La
transformacion de la informacién en Inteligencia se produce en esta fase del
Ciclo después de ser sometida a tratamiento, adecuadamente evaluada,
analizada, integrada con la informacién disponible obtenida por otras fuentes,
ya sean estas abiertas o0 secretas, e interpretada.
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e Distribucidn: El producto ya elaborado se pone a disposicién del usuario como
conocimiento que permite reducir la incertidumbre en la toma de decisiones. La
Inteligencia se difunde de forma segura y en el tiempo oportuno al consumidor
de la misma”. (Claudia Chavez, 2011)

Segun la Ley Marco del Sistema Nacional de Seguridad creada en por el decreto 18-
2008 por el Congreso de la Republica de Guatemala, en su Capitulo | - Definiciones,
articulo 2, inciso h, sobre el Ciclo de Inteligencia indica:

e E| Ciclo de Inteligencia es el conjunto de actividades realizado por las
instituciones que conforman el Sistema Nacional de Inteligencia, que incluye:
planificar, identificar informacion, recolectar, procesar analizar, producir,
distribuir y difundir informacién de manera oportuna, para la toma de decisiones

al mas alto nivel del Sistema Nacional de Seguridad.

Tal como ya se acot6 con anterioridad, un proceso de inteligencia involucra elementos
humanos, fisicos y virtuales o tecnoldgicos que al interrelacionarse permiten generar

el producto derivado del ciclo de inteligencia.
3.3.2 LaImportancia de la Inteligencia para los Estados

En un mundo globalizado como el que se vive hoy en dia los Estados se encuentran
inmersos en un constante intercambio en diferentes esferas, iniciando por el tema
econoémico que es al final de cuentas el que determina las relaciones entre los mismos,
y continuando con el politico, el tecnoldgico, siendo este ultimo el que permite una
sociedad del conocimiento a través de la utilizacion de las tecnologias de la

informacién y la comunicacion.

Ningun Estado puede ni debe abstraerse de la situacion descrita anteriormente, y para
realizar este tipo de intercambios debe conocer, evaluar y decidir las condiciones en
que se realizaran los mismos; evidentemente cada Estado pretende contar con el as
bajo la manga de tal cuenta que pueda obtener las mejores ventajas y reducir los

posibles riegos.
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El funcionamiento de los sistemas de informacién e inteligencia permiten al Estado
adoptar diversas medidas, potencializando las fortalezas a través de programas de
gobierno o politicas publicas, para hacer frente a escenarios futuros que pudieran
representar una amenaza al bienestar de la poblacion.

Es importante mencionar que en el tema de inteligencia estatal, ésta no responde
precisamente a la existencia de un conflicto entre Estados, sino mas bien, es una
manera de construir escenarios utiles mediante el conocimiento de datos a través de

medios juridicamente conocidos y aceptados en el ambito nacional e internacional.

Cada Estado define a lo interno el marco juridico que le permita establecer y poner a
funcionar su sistema de informacion e inteligencia de una manera legitima. A

continuacion se conocerd el basamento legal en el tema de inteligencia en Guatemala.
3.4 Marco Legal Guatemalteco en Materia de Inteligencia

Un marco legal estd compuesto por todos los instrumentos legales que permiten
institucionalizar y legitimizar el funcionamiento de determinados 6rganos y ejecutar

determinadas funciones.

En materia de inteligencia, el Estado de Guatemala ha creado el marco legal dentro
del cual se realiza esta funcién, considera ésta como una funcibn mas de la
administracion publica con impacto en el ambito politico, econémico, social y militar,

entre otros.

El marco legal en materia de inteligencia en el territorio guatemalteco ha permitido la
creacion de directamente responsables en esta materia, siendo la principal de ellas la
Direccidén General de Inteligencia Civil.

e Decreto 71-2005 del Congreso de la Republica de Guatemala
Mediante este decreto, nace a la vida juridica la Direccién General de
Inteligencia Civil, conocida bajo las siglas de —DIGICI- la cual forma parte de la

estructura del Ministerio de Gobernacion.
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Esta Direccién tiene como principal objetivo accionar en todas areas en las
cuales se visualicen amenazas a la sociedad guatemalteca y al Estado,
mediante la ejecucién de las politicas establecidas por éste para el combate a

la delincuencia comun y la delincuencia organizada.

Las funciones de la DIGICI estan contenidas en el articulo 3 de la Ley que le da

vida, las cuales se listan a continuacion:

a. Planear, recolectar y obtener informacion, procesarla, sistematizarla y

analizarla, transformandola en inteligencia.

b. Obtener, evaluar interpretar y difundir la inteligencia para proteger del
crimen organizado y delincuencia comun, los intereses politicos,
econdmicos, sociales, industriales, comerciales, tecnoldgicos vy
estratégicos de la Republica de Guatemala, dentro del area de
inteligencia que le corresponde.

c. Proporcionar al Ministerio de Gobernacién asesoria en el area de la
inteligencia civil, para la toma de decisiones y la formulacion de politicas
y planeamientos para apoyar la prevencion, control y combate del crimen

organizado y de la delincuencia comun.

d. Recabary centralizar la informacién proveniente de las dependencias del
Ministerio de Gobernacién, intercambiando las mismas, segun fuere
necesario, con otros 6rganos de inteligencia del Estado.

e. Solicitar la colaboracién de autoridades, funcionarios y ciudadanos para

la obtencién de informacidén que coadyuve al cumplimiento de sus fines.

f. Solicitar y establecer acuerdos de cooperacion con entidades similares
de otros Estados, estableciendo mecanismos de contacto directo.

g. Manejar adecuadamente la informacion y expedientes que obren en su
poder, brindando la debida proteccién a la informacién recabada en
interés del cumplimiento de su misién y la seguridad ciudadana.
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h. Garantizar la seguridad y proteccidén de sus propios recursos humanos,

materiales e informacion.

El Decreto que le da vida a la DIGICI, ademas establece los instrumentos, los

procedimientos y la estructura administrativa para el correcto funcionamiento de esta

Direccion.

Politica Nacional de Seguridad de Guatemala

La Politica Nacional de Seguridad es elaborada en el seno del Consejo Nacional
de Seguridad, integrado éste por el Presidente y Vicepresidente Constitucional
de la Republica y los Ministros de Relaciones Exteriores, Gobernacién, Defensa
Nacional, asi mismo por el Secretario de Inteligencia Estratégica del Estado, el
Procurador General de la Nacion y por el Coordinador de la Secretaria Técnica

del Consejo Nacional de Seguridad.

“La Politica Nacional de Seguridad presentada por el Consejo Nacional de
Seguridad, establece los lineamientos que definen los cursos de accion para
prevenir y contrarrestar, los riesgos y amenazas que se presentan sobre las
vulnerabilidades de la sociedad y sus instituciones. Incluye los desafios,
identificados por medio de la Agenda de Amenazas y Riesgos, a partir de los
insumos recabados en varios talleres de trabajo con expertos individuales y
representantes de organizaciones de la sociedad civil en temas de seguridad.
Ademas, atiende integralmente la Seguridad de la Nacion, como una de las

tareas prioritarias del actual gobierno”. (Consejo Nacional de Seguridad, 2012)
La Politica de Seguridad Nacional contempla para su funcionamiento:

a. Principios orientadores

b. Marco legal

c. Conceptualizacién y metodologia

d. Caracterizacién estratégica
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e. Ejes de transformacién y lineamientos y
f. Gestidon de cambios, proceso de evaluaciéon y comunicacion social

En este caso la Politica Nacional de Seguridad, tiene como propdsitos; lograr el
desarrollo integral, fortalecer la democracia y superar las desigualdades
sociales, para poder plantear una Guatemala Segura Préspera. En la
estructura social esta politica, pretende reducir la inseguridad y la violencia,
dentro de ambito legal, considerando los derechos humanos de la poblacion,
trabajando en beneficio de los ciudadanos guatemaltecos, para crear y sostener

un ambiente que integral y seguro.
Plan Estratégico de Seguridad Nacional

Segun la Ley Marco del Sistema Nacional de Seguridad creada por el decreto
18-2008 por el Congreso de la Republica de Guatemala, en su Capitulo | -
Definiciones, articulo 2, inciso g, indica:

El Plan Estratégico de Seguridad determina el conjunto de acciones que deben
realizar las instituciones que conforma el Sistema de Seguridad Nacional, para
analizar la seguridad de la nacion. Contiene la mision, las acciones claves,
estrategias, y los objetivos del Sistema Nacional de Seguridad, en base a la
Agenda Estratégica de Seguridad de la Nacién y a la Agenda de Riesgos y

Amenazas.

En el Plan Estratégico de Seguridad 2012-2016 dado a conocer por el Ministerio
de Gobernacidn, hace mencion a una Revolucion Tecnolégica en el ambito de
las Telecomunicaciones, integracion de bases de datos, creacion de
aplicaciones (software), tecnologia especializadas, infraestructura y vigilancia
en torno a la seguridad informética y estandarizacion de procesos. (Ministerio
de Gobernacién, 2015)

Asimismo, el Plan Estratégico de Seguridad, se enfoca en reducir la incidencia
delictiva, con la aplicacién de métodos como el andlisis de inteligencia,
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procedimientos de investigacion y gestién, siendo un punto importante la
implementacion de la tecnologia, y asi actuar ante cualquier acontecimiento que

amenace la seguridad de la poblacién guatemalteca.
Decreto legislativo No. 114-97 Ley del Organismo Ejecutivo

La base legal que le da vida a la Secretaria de Inteligencia Estratégica, parte
del Decreto numero 114-97 del Congreso de la Republica, Ley del Organismo
Ejecutivo. Su visidn corresponde a “ser la institucion que proporcione la
inteligencia en los campos estratégicos, con alto criterio de anticipacion, para la
toma de decisiones, con el fin de garantizar la seguridad de la nacion”.

(Secretaria de Inteligencia Estratégica, 2015)

En el articulo 13 del instrumento legal mencionado, se establece que: La
Secretaria de Inteligencia Estratégica del Estado es la responsable de producir
la inteligencia en los campos estratégicos, respetando el &mbito de competencia
de las demas instituciones del Sistema. Su naturaleza es civil y actia bajo la
responsabilidad directa del Presidente de la Republica.

Sus atribuciones son:
a. Coordinar el Sistema de Inteligencia de Estado;

b. Asesorar y proporcionar al Presidente de la Republica y al Consejo
Nacional de Seguridad, la Inteligencia de Estado integrada mediante la
coordinacion del Sistema Nacional de Inteligencia;

c. Dar seguimiento a la Agenda Nacional de Riesgos y Amenazas a la

Seguridad de la Nacién;

d. Mantener permanentemente actualizada la informacion estratégica

nacional e internacional en su campo de accion;

Ademads, su creacién y funcionamiento tiene como respaldo legal el

Decreto numero 18-2008 del Congreso de la Republica. Ley Marco del
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Sistema Nacional de Seguridad y el Acuerdo Gubernativo 32-2015.
Reglamento Organico Interno de la Secretaria de Inteligencia Estratégica
del Estado.

En el ejercicio de sus funciones, la Secretaria de Inteligencia Estratégica del
Estado podra obtener informacién mediante los procedimientos especiales, con
control judicial, que sean necesarios para el cumplimiento de sus objetivos,
actuando, en todo caso, con pleno sometimiento al ordenamiento juridico

vigente y a lo dispuesto en la Ley Marco del Sistema Nacional de Seguridad.

No tendra la facultad de realizar ni de participar en investigaciones a favor de
particulares ni actuara de forma alguna para limitar o entorpecer el ejercicio de
los derechos politicos y de libertad de emisién del pensamiento”. (Secretaria de
Inteligencia Estratégica, 2015)

Ley Organica del Ejército (Regula la Inteligencia Militar)

El Decreto niumero 72-90 del Congreso de la Republica. Ley Constitutiva del
Ejército de Guatemala es el marco legal que regula la organizacion y

funcionamiento de esta institucion.

Por mandato constitucional el ejército de Guatemala ha estado vigente, sin
embargo era necesario para un mejor funcionamiento un instrumento legal que
definiera de mejor forma el rol de esta institucion, de tal manera que existiera

un respaldo legal especifico.

El articulo 1 del Decreto 72-90 permite ver el espiritu con el cual ha sido creado
el ejército de Guatemala, y hace referencia a que El Ejército de Guatemala es
la Institucion destinada a mantener la independencia, la soberania y el honor de
Guatemala, la integridad del territorio, la paz y la seguridad interior y exterior.
Es unico e indivisible, esencialmente profesional, apolitico, obediente y no
deliberante. Esta integrado por fuerzas de tierra, aire y mar. Su organizacion es

jerarquica y se basa en los principios de disciplina y obediencia.

33



El @mbito militar, es el espacio por excelencia en el que se desarrollan las tareas
de informacioén e inteligencia, y se puede evidenciar en el Decreto 72-90, pues
ahi se establece toda una ruta a recorrer en la carrera militar, establecimiento
para el efecto diversos centros de estudios y capacitacion para los interesados

en pertenecer a las fuerzas armadas.

Esta Decreto, aunque es un gran paso en el ordenamiento de todas las
instituciones e instancias militares, aun es escueta en cuanto a las funciones
que las mismas deben desempenar, lo cual da lugar a diversas interpretaciones

segun sea la situacion.
3.5 Breve descripcion histdrica del espionaje

El tema del espionaje es un campo poco abordado, quiza por lo dificil que resulta
establecer la barrera entre lo permisible y aceptado y lo no permisible y desconocido
con relacién a los métodos de obtencion de informacion secreta y confidencial, que se

han utilizado a través de la historia hasta la actualidad.

Esta barrera subjetiva, sera movible en funcién de los intereses del objeto del
espionaje y del sujeto que lo ejecuta, toda vez que dependera de que tan vulnerado

se sienta quien es objeto de espionaje.

El espionaje esta intimamente relacionado al Estado, principalmente porque existen
areas del conocimiento que cada pais guarda como secreto de Estado y que le permite
influir sobre los factores internos para garantizar el bienestar de la poblacién.

Son varias las razones por las que existe el secreto de Estado, y entre ellas se pueden

mencionar:

e “Que existe una pluralidad de Estados que tienen la necesidad de defenderse
para mantener la seguridad, el orden y la paz. El Secreto sélo seria innecesario
sobre determinadas dareas de actuacién y decision si todos los Estados
actuasen con total transparencia, pues el conocimiento de los objetivos y planes
estatales no justifica temores a riesgos 0 amenazas contra la seguridad exterior

34



del Estado. Asi pues, la defensa exterior y las relaciones internacionales son

ambitos en los que los Estados actlian bajo secreto.

e La proteccion de la seguridad se ejerce ad extra pero también ad intra, por lo
que la defensa o mantenimiento de la seguridad interior obliga a los Estados a
protegerse frente a las amenazas que surgen dentro de su propio territorio y
que atentan contra el orden constitucional democratico...” (Catoira, 2002)

De acuerdo a lo publicado por United Eplanations “El espionaje es la “profesion” mas
antigua del mundo”. Ademas, “el conflicto entre el derecho a la privacidad y la

seguridad nacional es habitual tanto en el ambito politico como el juridico”.

La privacidad es un derecho muy protegido y que, por definicion, se ve violado por el
ejercicio del espionaje en general y, en este caso, del politico. Son muchos los recelos
que este tipo de actividad levanta entre la ciudadania; sin embargo, es una practica
comunmente aceptada en las relaciones internacionales. ¢Por qué? Una de las
posibles respuestas a esta pregunta podria ser que todos lo aceptan porque todos

juegan a ese mismo juego.

La respuesta que habitualmente se da es la defensa del interés nacional pero ;Ayuda
el espionaje a proteger el interés nacional? ;Cémo se define? ;Qué ha cambiado?

¢, Por qué indigna mas ahora el espionaje?

En el ano 2007, Kapp escribié un articulo titulado “Espiando por la paz”: explicando la
ausencia de regulacion formal del espionaje en tiempos de paz. En éste, el autor aporta
una serie de razones que no es necesario enumerar aqui y por las cuales -segun él-

no se puede acabar con el espionaje mediante regulaciones.

Argumenta, ademas, que se trata de algo beneficioso, pues constituye un ‘instrumento

para la estabilidad y la paz.

De acuerdo con este autor, el espionaje permite a los Estados conocer las intenciones
de otros Estados y por ello, y al contrario de lo que se pudiera pensar, ayuda a crear

un clima de confianza y cooperacion.
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Por tanto, dice Kapp, “cualquier intento de regular el espionaje invadiria la habilidad de
los estados de determinar las intenciones reales, sembraria desconfianza,
malentendidos y desestabilizacion del actual sistema internacional”, una reduccion de
la informacién privada, lleva a la estabilidad y, por el contrario, incrementos de la
misma pueden conducir a “peligrosas espirales de desconfianza, errores de calculo y,
posiblemente, un dilema de seguridad que podria llevar a una confrontacion real”.

Ademas -y esto es todavia mas curioso- de sus investigaciones se desprende que
“hay una correlacion entre las intenciones pacificas de un Estado y su disposicion a
tolerar, aunque en privado, algo de intrusion en sus secretos nacionales como precio
a pagar por reducir malentendidos y tensiones, incrementando la estabilidad y

minimizando las posibilidades de guerra evitables.

Esta explicacion esta relacionada con las llamadas teorias de la paz democratica y su
explicacion de la paz entre democracias en base al mayor grado de confianza existente
(que con los regimenes no democraticos); y confianza (aunque suene paraddjico) es

lo que, segun este autor, el espionaje trae a las relaciones internacionales.

Es mas, el autor da ejemplos como las invasiones de Napoledn o Hitler a Rusia o la
guerra de lraq en 2003 — segun él, una mayor transparencia las habria evitado. En
conclusién: a través de la transparencia, los estados reducen las posibilidades de

incurrir en malentendidos.

Dicen que las relaciones se cimentan en la transparencia y la confianza. Pues bien:
para tener unas buenas relaciones, es necesaria transparencia; a falta de
transparencia ‘voluntaria’, ésta se fuerza a través del espionaje; y del conocimiento del

otro nace la confianza.

El argumento a favor del espionaje como herramienta de estabilizacién politica tiene
sentido en un contexto de disputa entre Estados pero en el escenario actual de las
relaciones internacionales los Estados, y con ello la politica, estd pasando a un
segundo plano en el mapa mundial del poder. La emergencia de grandes

multinacionales con mayor capacidad econémica que la gran mayoria de los Estados,
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asi como la emergencia de un nuevo tipo de terrorismo (el internacional) y una nueva

suerte de peligro liquido, llevan a éste a la psicosis.

El espionaje internacional se restringia a su ejercicio sobre los Estados, Gobiernos y
todo lo que, en mayor o en menor grado, tenia que ver con éstos ;Qué ha pasado?
La respuesta se encuentra, en mi opinién, en estos nuevos peligros fluidos. Peligros,
como el terrorismo, que en muchas ocasiones no tienen cara, ni mucho menos cargos

0 sujecion a leyes.

Diferentes eventos han ocurrido en materia de espionaje entre los cuales se puede
hacer un recorrido a través de los anos, cabe mencionar dos acontecimientos
importantes como lo son las dos guerras mundiales en las que las actividades de

espionaje fueron cruciales.

Al hacer un recorrido histérico en materia de inteligencia y espionaje se pueden
identificar hechos y fechas importantes como lo son:

e Elcaso Watergate que hace referencia a la intrusion de que fuera objeto la sede
del partido democratico en junio de 1972, dicha sede se ubicaba en un edificio
de nombre Watergate y a eso se debe el nombre de este acontecimiento, esta
intromision supuso la dimision del entonces presidente de los Estados Unidos,
Richard Nixén, debido a que en los informes de la investigacion él estaba
incriminado al dar instrucciones a los cinco agentes denominados “Los
Fontaneros”, quienes fueron descubiertos por la seguridad del edificio donde
realizaban espionaje, debido a que necesitaban recopilar la informacién que le

dieron ventaja al presidente Nixon de sus opositores. (Fisher, 2015)

e (Caso “Los Cinco Espias Cubanos” de la “Red Avispa”, fue un caso de espionaje
que se desarrollé en territorio estadounidense en 1998, los espias fueron
arrestados por desarrollar esta practica sin haberlo notificado al gobierno de
Estados Unidos, en el afno 1991. Los espias eran: Gerardo Hernandez, Antonio
Guerrero, Ramén Labanifio, René y Fernando Gonzélez. Para la liberacion de
los primeros tres, se realizé el intercambio con Cuba del preso estadounidense
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Alan Gross, quien llevaba cinco afos preso en la isla, y era un oficial de
inteligencia. (ABC.es Internacional, 2013)

e C(Crisis de los espias entre Rusia y Georgia en el afio 2006, en este hecho se dio
el arresto de espias rusos en territorio de Georgia, quienes pretendian recoger
datos sobre las compras de armamento por el Ejército y el Ministerio del Interior
de Georgia e informacion sobre funcionarios de alto rango, hubo mediacion de
paises amigos para la resolucidén de este caso. (Noticias RT, 2015)

e (Caso Wikileaks 2010, acé se filtraron documentos diplomaticos de Estados
Unidos, se considera como la mayor filtracion de documentos de la historia

reciente.

e Y finalmente, el caso mas reciente, la filtracion de documentos por Joseph
Edward Snowden, en el afo 2013.

3.5.1 Aproximacion conceptual de Espionaje

Definir el espionaje resulta un interesante y aventurado ejercicio, toda vez que
dependera que tan cerca ha estado de este fenémeno y de los intereses de quien trate
de definirla, sin embargo se han realizado importantes aportes al tema.

Una definicion simple de espionaje la ofrece Michael Kapp: “la practica de obtener
informacion clasificada o secreta de un enemigo o Estado rival”, entendiendo por ‘rival’,

apunta Kapp, todo rival potencial o real.

Para la investigadora espionaje es: “la practica utilizada por los Estados para la
recoleccion de informacién ya sea de forma licita o ilicita, con el fin de poder prevenir
amenazas, y reaccionar en tiempo ante cualquier eventualidad ya sea interna o

externa.
3.5.2 Tipos de Espionaje

La informacién que se recolecta para las practicas de espionaje, se maneja de acuerdo
a los intereses de los involucrados, y puede estar relacionada con el Estado, la
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Industria o el aspecto tecnoldgico, a continuacion una breve descripcion de los

mismos.
3.5.2.1 Espionaje Estatal

El espionaje es una de las practicas frecuentes utilizadas por todos los Estados, con
el fin de prevenir amenazas que puedan desestabilizar sus territorios. El espionaje
estatal es realizado por los Estados, esta enfocado a diferentes ambitos en funcién de
intereses que ayudan a tomar decisiones con el fin de detectar, prever y contrarrestar
cualquier situacion que ponga en riesgo la paz y tranquilidad de un Estado, por lo que
necesita de las instituciones designadas para esta labor para recolectar la informacion
necesaria y actuar en forma oportuna. (El mundo del Abogado, 2015)

3.5.2.2 Espionaje Industrial

Este término es utilizado en el entorno industrial, refiriéndose recopilacion de datos de
una forma ilicita con enfoque al desarrollo, estudios, investigaciones, fabricacion de
productos, con lo cual se pretende adelantarse a otras empresas del mismo ramo, e ir
a la vanguardia en la creacion de novedosos productos, lo que se manifiesta en las
ganancias que se producen, por lo general las empresas suelen tener grupos de
expertos en estas practicas, debido a que el factor econdmico esta involucrando.
(EcuRed, 2015)

3.5.2.3 Espionaje Cibernético

En los dltimos anos del siglo XX, se fue desarrollando el espionaje cibernético, y ha
estado en constante progreso debido al avance de la tecnologia, que ha logrado que
los sistemas de seguridad sean inviolables. Estados Unidos es uno de los pocos
paises que cuentan con legislacién en contra de quienes pretendan espiar al Estado,
pero esto es contradictorio, porque es uno de los paises que mas depende de esta
practica (EcuRed, 2015) que estéa respaldada por su Politica de Seguridad Nacional.
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3.5.3 EIl Espionaje como Delito Internacional y Local

En el ambito local, el Decreto 17-73 del Congreso de la Republica de Guatemala,
tipifica un tipo de espionaje genérico como delito, estableciendo que; comete delito de

espionaje genérico:

e Quien en tiempo de guerra sirviere de espia al enemigo, sera sancionado con
prision de diez a veinte anos;
e Si el espionaje se verificare en tiempo de paz o a favor de potencia neutral, la

sancion sera de cinco a diez anos;

e Quien procure u obtuviere indebidamente, informaciones secretas,
concernientes a la seguridad, a los medios de defensa o a las relaciones
exteriores del Estado, serd sancionado con prision de seis meses a dos afnos y
multa de doscientos a dos mil quetzales.

Asi mismo, en este instrumento legal se consideran situaciones agravantes del delito

de espionaje, siendo la principal el ejercicio de espionaje durante un conflicto armado.

En el ambito internacional, el espionaje en tiempo de guerra esta regulado en las
convenciones de La Haya de 1907, siendo en este caso el castigo la muerte, pero en
tiempos de paz adn no esta claro si se penaliza o no el espionaje internacional, porque
en ocasiones se ha utilizado en términos de autodefensa, lo que ha justificado esta
practica, y hasta este momento no existe sancion hacia los Estados Unidos por el delito

de espionaje internacional.

Tomando en cuenta las obligaciones contraidas en la Carta de Naciones Unidas, que
manifiesta el compromiso a respetar la integridad territorial y la independencia politica
de otros Estados, ;Como es posible que un Estado pueda inmiscuirse en los asuntos
internos de otros Estados? En el caso de Estados Unidos, debido a su poder
econdmico, politico y militar, condiciona a otros paises a aceptar este tipo de practicas
por medio de la cooperacion que ellos brindan, por lo que no pueden exigir una
penalizacién del delito de espionaje, cuando el derecho internacional no regula esta

practica.
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Capitulo IV
Analisis del Caso Snowden y sus efectos en la Politica Nacional de Seguridad
de Guatemala

Como “caso Snowden” se dio a conocer por la crisis que surgio en junio de 2013 como
resultado de la publicaciones en los peridédicos The Guardian y The Washington Post,
realizadas por Edward Joseph Snowden, consultor tecnolégico estadounidense, ex
empleado de la Agencia Central de Inteligencia —CIA- y de la Agencia de Seguridad
Nacional —-NSA- de documentos clasificados como de alto secreto y relacionados a

programas informaticos de espionaje masivo a nivel mundial.

Una situacién de esta magnitud pudo repercutir en los paises que fueron objeto de
espionaje, por lo que este trabajo se enfoca hacia las consecuencias politicas para los
Estados Unidos de la practica de espionaje por su Agencias de Inteligencia y el
esclarecimiento del impacto que tuvo en Guatemala como Estado, el haber sido sujeto
de espionaje el entonces presidente Alvaro Colom.

41 Contexto Caso Snowden

Las actividades de espionaje, inteligencia y contrainteligencia han existido a través de
los afios, pero es a raiz de los atentados terroristas del 11 de septiembre del 2001
(secuestro de aviones comerciales para impactarlos contra objetivos especificos, y que
a la larga cost6 la vida de varios miles de personas entre tripulantes de los vuelos y
ocupantes de las instalaciones del Centro Mundial de Comercio - World Trade Center),
dichas actividades se intensificaron y que motivd la adopcion por el Gobierno
Estadounidense y sus aliados, de una politica denominada Guerra contra el terrorismo.

Esta politica implicé principalmente la intercepcién de diversas comunicaciones de
sujetos y Estados considerados como amenazas por mantener actividad terrorista, o
al menos este debié haber sido el fin de dicha politica, sin embargo, en la realidad se
adoptd otro enfoque, y esto quedd evidenciado mediante la informacion filtrada por
Edward Joseph Snowden en los medios de comunicacion.
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Los momentos relevantes del caso Snowden sucedieron en el mes de junio del afo
2013, iniciando el 6 de este mes con la revelacién de una orden judicial secreta
mediante la cual la Agencia Nacional de Seguridad de los Estados Unidos era
facultada para tener acceso a las comunicaciones telefénicas y de internet de una
operadora de telefonia en Estados Unidos; ante tal revelacion el Gobierno de los
Estados Unidos argumento que el registro de llamadas es una herramienta critica para

combatir el terrorismo.

El punto medular en esta situacion es, como inicia la NSA la intercepcion sin
discriminar las comunicaciones tanto telefénicas y de internet que estan vinculadas al
terrorismo, obviamente el espionaje, se realizé6 de manera masiva y sin discriminacién

alguna, ni de personas ni de contenidos de las comunicaciones interceptadas.

Un dia después (7 de junio) trascendio que las actividades de espionaje de los Estados
Unidos se realizaron a nivel mundial para lo cual se valieron de dos programas
secretos de espionaje mediante los cuales tuvieron acceso a los servidores de las
principales companias de internet, argumentando la busqueda de conexiones con el

terrorismo internacional.

Hasta este momento no se conocia la fuente de estas publicaciones, sin embargo el 9
de junio de ese ano se conocié la identidad del informante, siendo éste Edward Joseph
Snowden, de nacionalidad estadounidense, ex trabajador de la CIA y de la NSA, quien
al momento de revelar su identidad se encontraba en Hong Kong.

A raiz de la revelacion de su identidad, la tarea de Snowden fue la busqueda de asilo
politico, y continud revelando secretos como el espionaje de varios afios a China y
Hong Kong. El gobierno de Estados Unidos con el afan de suspender la filtracién de
informacién secreta que Snowden realizaba, plante6 varias solicitudes de extradicion
sin resultado positivo. De Hong Kong, Snowden se trasladé hacia Moscu, Rusia desde

donde solicita asilo a varios paises de Latinoamérica, entre ellos Ecuador.

Para Estados Unidos la posible estadia de Snowden en Ecuador multiplicaba la

amenaza, pues consideraban al presidente de Ecuador, Rafael Correa, de la misma
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linea de pensamiento del fallecido Hugo Chavez, ex presidente de Venezuela. Aunque
en un principio se nego la existencia de un salvoconducto o asilo para Snowden en
Ecuador, trascendid la existencia de un documento expedido por el cdnsul ecuatoriano
en Londres, para el traslado de Snowden a Quito, capital de Ecuador.

Esta acciéon del gobierno Ecuatoriano origind diversas presiones por parte de los
Estados Unidos, principalmente en el tema econdémico, sin embargo Ecuador anuncié
la renuncia a las preferencias arancelarias que Estados Unidos le otorga y advirtié que

no acepta presiones ni amenazas de nadie.

Las revelaciones continuaron, y se conoci6 que Estados Unidos espié en los
despachos de la Unién Europea ingresando a sus servidores, esto fue dado a conocer
por un periddico aleman sobre la base de informacion filtrada por Snowden. Asi mismo,
se conocio del espionaje realizado a diversas embajadas, entre ellas las de Francia,
Italia y Grecia. Ante el espionaje realizado a la Unién Europea, ésta exigié a Estados
Unidos total transparencia y cumplimiento a los acuerdos suscritos con Europa

relacionados al control de informacién relacionada al terrorismo.

Existieron ofrecimientos de asilo politico de varios paises para Snowden, estos paises
son Venezuela, Nicaragua y Bolivia. La filtracion de informacién continud y esta vez le
correspondio a Brasil, al respecto se conocié que la NSA interceptd llamadas, correos
y datos de navegacion de Brasil. Después de diversos sucesos, Snowden obtiene el
estatus de refugiado en Rusia, pais donde en la actualidad se encuentra. (ABC.es
Internacional, 2013)

Luego de conocer la Cronologia del caso Snowden, quedan las siguientes inquietudes
¢;La informacién de los usuarios estd a merced de las Agencias de Inteligencia de
Estados Unidos? ¢ El uso de la tecnologia como internet, redes sociales, teléfonos
celulares, etc., hace a los individuos estar en un territorio en el cual las reglas estan a

favor de otro? ; Cdmo se puede proteger la informacién de los usuarios?
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Las respuestas a estas interrogantes se conocen desde que salié a la luz publica la
filtracion de informacién sobre espionaje masivo a nivel mundial por parte de las

Agencias de Inteligencia de Estados Unidos, por lo que la conclusion es:
e El espionaje es una practica reconocida por los Estados.

e Al momento que los usuarios aceptan las condiciones de privacidad y uso
expresados en los medios electrénicos, quedan a expensas de que la
informacion pueda ser utilizada sin ningun problema por los Estados Unidos,
debido a que las empresas que cuentan con los servidores mas grandes tienen
sus centrales dentro de las fronteras estadounidenses, por lo que los individuos

no pueden ser protegidos por las leyes de sus Estados.

e La Ley Patriot, promulgada un mes después de los atentados terroristas el 11
de septiembre de 2001, obliga a las empresas a entregar informacién a las
autoridades de casos que tienen que tienen que ver con investigaciones

relacionadas con temas de Seguridad Nacional.

En todo lo acontecido en este caso, se ha podido establecer que el espionaje realizado
por Estados Unidos fue indiscriminado, se espié tanto a personas individuales,
instituciones y gobiernos, aliados y no aliados, estas acciones abrieron una brecha en
la confianza entre naciones la cual debera ser subsanada sobre la base de tratados o

convenios internacionales en materia de sistemas de informacion e inteligencia.
4.2 Casos de espionaje en Guatemala revelados por Snowden

El caso de espionaje documentado y revelado por Edward Snowden para Guatemala
se dio en el gobierno de Alvaro Colom quien fuera objeto de espionaje, realizado por
la Agencia Nacional de Seguridad de los Estados Unidos.

Las revelaciones de Edward Snowden solamente vinieron a confirmar de cierta
manera lo que ya en el afo 2008 se habia descubierto y fue la deteccién de
micréfonos, camaras y dispositivos de transmisién de datos, los cuales segun

informacién del entonces presidente, fueron ubicados en la Casa Presidencial, en la
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oficina privada de este y en el despacho de Sandra Torres de Colom, primera dama
de la nacién en esa época.

Ahora bien, estos dispositivos encontrados constituyen elementos de espionaje hasta
cierto punto convencionales, pues con la tecnologia existente, se pudieron haber
utilizados otros medios menos tangibles para realizar esta intrusidbn en las

comunicaciones.

El descubrimiento de estos artefactos origind una restructuracion en las Secretarias
de Asuntos Administrativos y de Seguridad —SAAS- y la de Asuntos Estratégicos de
la Presidencia —SAE- principiando con la destitucién y renuncia de sus directores;
esto debido a que ambas Secretarias son las encargadas de velar por la seguridad e
integridad y la deteccion de amenazas en todo lo que atafie al Presidente de la
Republica y su familia, asi como al Vicepresidente.

Adicionalmente, el entonces presidente de la republica, denuncié publicamente a un
medio de comunicacién escrita, pues segun informacién vertida por el propio Alvaro
Colom, este medio de comunicacion revel6 informacién confidencial que unicamente

debid haber conocido él y su interlocutor.

El ex presidente de Guatemala figura junto con los ex presidentes de Peru, Alan Garcia
y de Colombia, Alvaro Uribe como personas de interés para la NSA. No se conoce
cuales fueron los medios utilizados para interceptar la comunicacién del entonces
presidente de Guatemala, Alvaro Colom, debido a que los documentos infiltrados no
estan disponibles en los medios electrénicos consultados.

Guatemala solicité una explicacion a los Estados Unidos por medio de la embajada
local, en respuesta el gobierno de Barack Obama se disculpé por este hecho, pero de
igual forma respaldd sus practicas de espionaje en su Politica de Seguridad Nacional,
que busca la proteccidn del territorio estadounidense de las amenazas que significan

sSus enemigos, por lo que buscan prever un ataque terrorista como el ocurrido en 2001.

Debido a que Estados Unidos es el mayor socio comercial de Guatemala, no era
correcto fragmentar esta relacion por el caso de espionaje, por lo que luego de la
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explicacion del gobierno estadounidense, no procedié ningun protesta por el gobierno
guatemalteco, cerrandose asi el reclamo realizado por espionaje.

4.3 Reacciones politicas de los Estados Unidos de América y de los Estados
afectados cuando se dio a conocer el caso Snowden

Por parte de los Estados Unidos, en un principio al conocerse el control e intercepcidn
de informacién indiscriminado que ha realizado trat6 de justificar dichas acciones con
el tema del terrorismo, sin embargo a medida que se conocian més detalles de la
practica de espionaje realizado fue cambiando la version, principalmente porque las
pruebas eran irrefutables.

Finalmente termind reconociendo que se excedieron en el trabajo de inteligencia y
espionaje realizados y dictaron determinadas normas en relacién al tema como prueba
de transparencia ante las Naciones.

Por parte de las Naciones afectadas se vio violentada la “confianza” establecida en los
diversos tratados en materia de derecho internacional, ademas por ser “amigos” o
aliados de los Estados Unidos, pues fueron objeto de espionaje y no precisamente en
temas relacionados al terrorismo.

Por el lado Europeo y Sudamericano se plantearon objetivos ambiciosos como el
establecimiento de canales de comunicacion a los cuales los Estados Unidos no
tuvieran posibilidad de intervenir.

Abordar el tema del espionaje de manera abierta es caminar en un terreno escabroso,
como se evidencié con las publicaciones de Snowden, sin embargo existen nexos
entre paises quienes en conjunto participan en el funcionamiento de y administracion

de sistemas de intercepcion de informacién como es el caso del sistema Echelon.

Este es un sistema de intercepcion con capacidad de alcance especifico, por lo que es
capaz de ejercer una vigilancia simultanea de la totalidad de las comunicaciones, por
lo que puede captar todo mensaje enviado por teléfono, telefax, internet o correo
electrénico, no importa su origen o destinatario. Este sistema se ayuda de estaciones
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para la captacién de comunicaciones por satélite y satélites espia, lo que permite un
alcance que permite conocer el contenido de las mismas. El sistema Echelon cuenta
con la cooperacion de Estados Unidos, Reino Unido, Australia, Canada y Nueva
Zelanda y es un sistema a escala mundial. Para el funcionamiento de este sistema es
necesaria la cooperacion entre Estados situados en distintos continentes. (Parlamento
Europeo, 2001)

De acuerdo a lo dicho por Cecil de Le6n sobre el sistema Echelon: Los cinco paises
que conforman este sistema, "a través de sus equipos terrestres y en el espacio
(satélites), han conformado este sistema que la Unién Europea investigd y sancioné
entre 2008-2010, asi que no se trata s6lo de un pais, porque un pais no es suficiente
para cubrir el mundo entero, no obstante sus capacidades, Estados Unidos todavia no
tiene la capacidad para hacerlo por si sélo, por o que necesita de sus aliados, y estos

en este caso son sus aliados."

Por lo que, sin regulacién, sin proteccion, los individuos estan a merced de ser objetos
de este sistema, que es tecnologia de punta, capaz de vulnerar los sistemas de

informacién en cualquier parte del mundo de diferentes continentes

Sera un proceso el que se deberd llevar para restablecer las relaciones de confianza

y transparencia entre las naciones.
4.4 Efectos en la politica de seguridad de Guatemala

Ahora bien, después de hacer el recorrido por los acontecimientos relacionados al caso
Snowden, es importante analizar el impacto que este caso tuvo en el contexto

guatemalteco.

Para el efecto se hizo necesario conocer la opinion en el tema de seguridad por lo que
se aplicé una entrevista estructurada a tres expertos en el tema, y en sintesis se obtuvo

la siguiente informacion.

El tema del espionaje no es nuevo y es una practica aceptada entre las Naciones, en
las que algunas esperan mantener el estatus quo de hegemonia sobre las
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demas, por lo que el ambito de aplicacién del espionaje es diverso, recayendo
por lo general en el tema econémico, sin embargo en este caso fue abordado
de manera abierta por la ruptura de los lazos de confianza que tacitamente
fueron establecidos entre paises amigos y/o aliados a los Estados Unidos.

Los motivos que Estados Unidos tuvo para espiar de manera masiva, incluso a sus
aliados, estan relacionados en primera instancia a la prevencién de situaciones
conflictivas o de terrorismo, pero en el caso de aliados fue hasta cierto punto el temor
al observar que varios de ellos experimentan avances significativos en diversas
esferas del conocimiento y que representan un peligro para continuar con el poder

mundial.

Haber hecho publico el espionaje que Estados Unidos realiza fragmento las relaciones
de cordialidad y confianza con varios paises que incluso se unieron para buscar
mecanismos, para limitar la interferencia de Estados Unidos en el manejo de la
informacion interna en cada pais, politicamente no hubo repercusiones, pues tanto la

inteligencia y espionaje son tareas conocidas y aceptadas entre las naciones.

El 6rgano que aglutina a la mayoria de naciones del mundo es la Organizacién de las
Naciones Unidas, el cual constituye el espacio idoneo para abordar el tema del
espionaje indiscriminado y totalmente discrecional realizado por Estados Unidos, sin
embargo ante los pronunciamientos de diversos jefes de gobierno, no existié ninguna
sancion hacia Estados Unidos, esto debido a que es el pais que mayor aportacion

econémica da para el funcionamiento de este Organo.

Individualmente cada pais solicité explicaciones al gobierno de los Estados Unidos, sin
embargo no pas6é a mas pues no conviene a los intereses de cada pais por el tema
econdmico, a lo sumo, optaron por analizar sus medidas de seguridad interna para
minimizar la intervencion de sus comunicaciones. Para el caso de Guatemala no tuvo
mayor repercusion mas alla del tema mediatico y lo actuado por el Estado de
Guatemala como objeto de espionaje tampoco fue mas alla.
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El Estado de Guatemala cuenta con tecnologia para salvaguardar la informacién que
atafie unicamente al Estado, pero no es inmune a la tecnologia de otros, sin embargo
debe existir la voluntad politica para que realmente se implante un sistema de
seguridad e inteligencia de Estado y no una politica de seguridad que responde a un
plan de Gobierno que es de corto plazo.

Actualmente se experimenta un clima de desconfianza en cuanto a los medios y
sistemas de comunicacion, debido a la vulnerabilidad que estos presentan pero
principalmente a la anuencia que existe a que sean vulnerados, se considera que las

personas e instituciones son mas cuidadosas con el contenido de lo que comunican.

Tomando en cuenta, que Estados Unidos utiliza practicas de espionaje con la
poblacion mundial de manera indiscriminada, violenta el derecho a la privacidad, que
se encuentra regulado en el articulo 12, de la Declaracién Universal de los Derechos
Humanos, que manifiesta lo siguiente: “Nadie sera objeto de injerencias arbitrarias en
su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra
0 a su reputacion. Toda persona tiene derecho a la proteccién de la ley contra tales
injerencias o ataques” (Organizacién de Naciones Unidas, 2015), pero a pesar de esto,
la Politica Seguridad Nacional ha demostrado que se antepone a este derecho, que
tampoco el Estado de Guatemala puede garantizar a los ciudadanos, porque la Politica

de Seguridad Nacional no esta disefiada para responder ante esta necesidad.

4.5 Andlisis desde el Realismo Politico o Realpolitik

En el ambito de las relaciones internacionales existen teorias que explican los eventos
que se desarrollan y las cuales se interpretan con base en los pensamientos de
tedricos, para el presente tema se utilizé el pensamiento Realpolitik o realismo politico
que es uno de las teorias mas utilizadas en las relaciones internacionales para la

interpretacion de acontecimientos en el contexto mundial.

En el presente caso, se enfoca en la lucha por el poder; el poder que da el contar

informacion secreta de otros y que fortalece a la parte que la posee, por sobre el resto
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de actores, lo que proporciona una ventaja. Los Estados Unidos, como potencia siguen
articulando una lucha de poder marcado por el nuevo orden internacional, en un mundo

multipolar.

A pesar que deberia de prevalecer la no injerencia de un Estado en los asuntos
internos de otros, en el tema del espionaje no se cumple esta regla; Estados Unidos
violento el derecho a la soberania de los Estados espiados y el derecho a la privacidad
de los individuos incluyendo al Estado de Guatemala, respaldandose en los intereses
de su politica de seguridad nacional.

En el escenario internacional la lucha por el poder es constante, por lo que los actores
del sistema se valen de herramientas o practicas, en este caso el espionaje, para poder
obtener informacion con estatus “secreta”, de una forma ilicita para poder mantener su
posicion en el contexto mundial, en base a sus intereses estratégicos, con lo que logran
mantener el control hacia los demas Estados. En el caso de espionaje masivo, practica
desarrollada por Estados Unidos a nivel mundial, a través de recoleccion de
informacién por los Servicios de Inteligencia, las consecuencias fueron negativas,
porque fueron infiltrados documentos en los cuales se revelaban quienes eran los
afectados, lo que sentdé un precedente en las relaciones internacionales, debido a que
la confianza entre los Estados se fragmento.

Estados Unidos respalda sus practicas de espionaje, como una practica que les ayuda
a prever cualquier amenaza y reaccionar en forma oportuna a cualquier situacién que
pueda ser provocada por sus enemigos alrededor del mundo. Asimismo, ha
manifestado que sus acciones van encaminadas a resguardar la seguridad del

territorio estadounidense.

Espiar a sus “amigos” y enemigos, le significa a Estados Unidos la sobrevivencia, y la
oportunidad de continuar teniendo poder; sobresalir a los demas y lograr sus intereses,
por lo que el enfoque que nos brinda el realismo politico para este tema es; quien tiene
la informacién de acuerdo a sus intereses, tiene el poder, con lo cual asegura el
dominio sobre las decisiones de otros y le permite imponer condiciones para la
seguridad de la nacion. (Barbe, 2014)
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Para Estados Unidos de Norteamérica la proteccion de sus intereses, justifica los
medios que han utilizado para alcanzar sus objetivos, posiciobn que no han sido
transparente luego de la publicacibon en medio escritos de documentos que
manifestaban las practicas de espionaje a nivel mundial.

Por lo que la premisa, el fin justifica los medios; aplicada a este caso concuerda en
que, para poder cumplir sus objetivos, a Estados Unidos le es irrelevante los medios
que utilice para lograr su cometido, la justificacién va dirigida hacia la prevencion de
un acontecimiento como los atentados terroristas de septiembre de 2001, pero detras
de todo se desarrolla toda una estrategia que pretende mantener el control y poder,
por medio de la informacion privilegiada que obtienen, lo que les genera hasta cierto

punto un nivel de confianza y ventaja sobre sus amigos y enemigos.

Siendo que Estados Unidos es una potencia mundial, su poder politico, tecnoldgico,
militar y econdmico que lo caracterizan como tal, y son estos medios los que le sirven
para seguir con su papel hegeménico en el sistema mundial, con lo que ha logrado
tener una posicidbn que se ha consolidado a través de la historia, lo que quedd
demostrado con el Caso Snowden.

4.6 Analisis final en base a las Preguntas Generadoras

Con relacién a las preguntas que fundamentan este trabajo pues se pudo establecer

lo siguiente:

Desde el punto de vista politico, para los Estados Unidos no representé ningiin impacto
negativo las revelaciones realizadas por Edward Snowden, las sanciones no fueron

mas alla de los temas: amistad, confianza y transparencia.

Sin embargo tuvo un impacto en cuanto a la conformacion de bloques o grupos de
paises en la busqueda de canales de comunicaciéon que no permitan la intercepcion,
por lo que a partir de las revelaciones realizadas por Edward Snowden, los paises han

sido mas previsores en este sentido.
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A lo interno de las Naciones Unidades algunos de los paises afectados realizaron
planteamientos y requerimiento de explicacion por parte de Estados Unidos, y los que
no actuaron en esta instancia, lo hicieron mediante misivas directas al Gobierno de los
Estados Unidos, solicitando las aclaraciones respectivas. Se debe tomar en cuenta
que incluso la sede de las Naciones Unidades fue objeto de espionaje, y que Estados
Unidos es el principal socio de esta organizacion.

El Estado de Guatemala acciond a traves del Presidente Constitucional de la Republica
con el envio de una carta solicitando una explicacidén relacionada a la actividad de
espionaje que sufrié el entonces presidente de Guatemala, Alvaro Colom Caballeros.

La respuesta de Estados Unidos se limitdé unicamente a ofrecer disculpas por la
situacién y ofrecimiento de ser mas cuidadosos en cuanto a este tema, cerrando asi

este capitulo.

El Estado de Guatemala, valoré la importancia de las relaciones comerciales y de
cooperacién con Estados Unidos, debido a que la oligarquia guatemalteca se ve
beneficiada de estas relaciones bilaterales, por o que no era ventajoso tratar de llegar
mas alla ante el tema de espionaje.

El motivo original para Estados Unidos, fue el tema de terrorismo, principalmente
vinculado a los atentados del 11 de septiembre de 2001, sin embargo el espionaje se
realiz6 en todas las esferas del conocimiento, interceptando comunicacién de aliados

y no aliados.
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Conclusiones

El espionaje es una practica comunmente realizada y aceptada por los Estados,
con el fin de poder obtener informacion relevante que ayude a prevenir acciones

por parte de otros Estados, grupos, etc., que puedan desestabilizar sus territorios.

El Estado de Guatemala no permitié que los intereses econémicos que sostienen
con Estados Unidos, se fragmentaran con el caso de espionaje masivo, aun
cuando el Estado fue uno de los afectados, esto debido a que los estadounidenses

son el primer socio comercial de Guatemala,

La Organizaciéon de Naciones Unidas, en el caso de espionaje masivo realizado
por Estados Unidos al mundo, mantuvo una postura irrelevante, debido a que no
puede tomar acciones en contra del Estado que mas aporta econdmicamente a la
organizacién, por lo que se manejaron intereses que no permitieron expandirse a

un plano mayor el caso Snowden.

Los 6rganos de representacion del Estado aceptados por el derecho internacional,
también realizan la funcion de informacion a sus paises, debido a que tienen la
responsabilidad de dar detalles sobre la vida del pais receptor en los aspectos,
politico, comercial, cultural, militar, etc., desarrollando esté practica de forma licita,

esta plenamente aceptada.

En el caso de los ciudadanos guatemaltecos que hacen uso de los medios
electrénicos, el Estado de Guatemala no puede garantizar la proteccién de los
datos, porque toda la informacién se resguarda en los servidores de empresas
como Yahoo, Amazon, Facebook, Gmail, Hotmail, Google, etc., estan ubicadas
en los Estados Unidos de América, y se da el caso de empresas que estan en
otros lugares del mundo, y que sus datos antes de llegar al destino final pasan por
la red informatica estadounidense, y en la actualidad no ha habido cambio alguno.

Estados Unidos se ha valido de leyes como la Ley Patriot y otras que han hecho

ad hoc para obligar a las empresas a entregar a las autoridades archivos y demas



informacién que pueda servir en una investigacion relacionada con la seguridad
nacional, no hay informacidén que hoy por hoy pueda clasificarse como segura ya
que la misma puede ser revisada por las Agencias de Inteligencia, amparandose
en esta ley, por lo que violan el derecho a la vida privada, que es uno de los
derechos humanos, expresado en la Declaracion Universal de los Derechos

Humanos, a través del articulo 12.



Recomendaciones

1. Que los Estados afectados por las practicas de espionaje de Estados Unidos de
Norteamérica, reforzar sus sistemas de informacion de tal manera puedan prever

cualquier situacion futura.

2. Que el gobierno de Guatemala solicite apoyo técnico a otros paises que estén
mas avanzado en métodos para evitar el espionaje por terceros, para ser

capacitados en esta materia, principalmente en temas de sistemas de informacion.

3. Que se establezca una unidad de Informatica con especialistas en materia de
sistemas de informacién e inteligencia, capacitados para resguardar la
informacion estatal, en servidores locales, para que no sea facil de atcar los
sistemas estatales.

4. Que en todas las entidades del Estado se desarrolle una campana de
actualizacion tecnolégica tanto en hardware como software de tal forma que se

minimicen los riesgos en el manejo de la informacion.

5. Que el Estado de Guatemala participe activamente en todas aquellas
convenciones y/o reuniones de jefes de gobierno, en las cuales se aborden temas
relacionadas a los mecanismos de inteligencia, espionaje y sistemas de

informacion.



ANEXOS



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
ESCUELA DE CIENCIA POLITICA
ENTREVISTA CON ENFOQUE AL TEMA DE TESIS:

Caso Snowden (2013-2014): Espionaje masivo como mecanismo de inteligencia
utilizado por los Estados Unidos de América en el contexto mundial y sus efectos en la
Politica de Seguridad de Guatemala.

Instrucciones: Sirvase a contestar las siguientes preguntas acorde a su criterio.
Esta entrevista es completamente confidencial y las respuestas dadas seran utilizadas
Unicamente para fines educativos sin afan de publicar o divulgar ningdn nombre o

comentario. Por favor contestar con la mayor sinceridad posible. Gracias

Entrevistado (a):

Institucion:

1. ¢Cudl es su opinidn respecto a las publicaciones en medios escritos sobre la
practica de espionaje de los Servicios de Inteligencia de Estados Unidos a nivel

mundial?

2. ¢Cuales considera que fueron las razones de Estados Unidos para espiar al

mundo?

3. ¢Cuadles considera que fueron las repercusiones politicas para Estados Unidos
derivadas del caso Snowden?

4. A su criterio, ;Cree que fue correcta la posicidn de la Organizacion de las
Naciones Unidas, al revelarse el caso de espionaje masivo por parte de Estados
Unidos?



10.

¢,Cudles considera que fueron los factores mas importantes, por los cuales los
paises afectados por el caso de espionaje no tomaron acciones contra Estados
Unidos?

¢,Cudl considera que fue el impacto del Caso Snowden en Guatemala?

¢, Considera que las acciones tomadas por el Estado de Guatemala al conocer que
fue objeto de espionaje por parte de los Estados Unidos fueron correctas?

¢, Cudles considera que sean las medidas necesarias que el Estado de Guatemala

debe de tomar para disminuir el riesgo de espionaje?

Segun su opinién, ;Considera que en la actualidad el ambiente en general es el

mismo que antes de conocerse el Caso Snowden?

¢, Cree usted que la Politica de Seguridad Nacional de Guatemala, esté formulada

correctamente para actuar en situaciones como casos de espionaje?



REFERENCIA DE SIGLAS Y ABREVIATURAS

ONU Organizacion de las Naciones Unidas

FLACSO Facultad Latinoamericana de Ciencias Sociales

AGN Agencia Guatemalteca de Noticias

NSA Agencia de Seguridad Nacional de los Estados Unidos
FBI Burd Federal de Investigaciones

DIP Derecho Internacional Publico

DIGICI Direccidén General de Inteligencia Civil

SIE Secretaria de Inteligencia Estratégica

SAAS Secretaria de Asuntos Administrativos y de Seguridad

SAE Secretaria de Asuntos Estratégicos
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