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RESUMEN

En la actualidad el Estado de Guatemala solo cuenta con una estrategia nacional de
seguridad cibernética en la que consigna la necesidad de crear un marco normativo
en materia de ciberdelito y ante la ausencia de este marco normativo, esta estrategia
o politica contra el ciberdelito es inoperante, toda vez, que no se puede poner en
marcha. La metodologia utilizada en la investigacion consistié basicamente en las
formas de razonamiento inductivo-deductivo y el método juridico los que ayudaron a
obtener resultados valiosos en el sentido de que en Guatemala en materia de
ciberdelito no se cuenta con las herramientas tecnolégicas necesarias para combatir
este nuevo tipo de cirminalidad y que adolece de un marco normativo especializado
que fundamente la persecucion y el juzgamiento. Entre las principales conclusiones
estan que el ciberdelito es de caracter transnacional que lo convierte en una
preocupacion a nivel global y que ningin Estado puede ni debe estar aislado, sino al

contrario es precisa la cooperacion internacional.

@i

ARIO o¢ €y

e


emiimpresos02
Cuadro de texto


(ii)


emiimpresos02
Cuadro de texto


INTRODUCCION

Guatemala en la actualidad no cuenta con un marco normativo penal sobre el
ciberdelito lo que complica la persecucion, juzgamiento y sancion de este delito. Hoy
el ciberdelito esta evolucionando a la par que se desarrolia la ciencia informatica y el
acceso masivo a internet que facilita el acceso a las diferentes plataformas y redes

sociales existentes.

El problema planteado en la presente investigacion consiste en la dificultad de
implementar la Estrategia de Seguridad Cibertética porque no cuenta con el marco
juridico normativo que legitime su contenido. La justificacion se sustenta en la
imposibilidad de alcanzar la serie de objetivos y acciones que se proponen en el
documento relacionado, porque para fortalecer la cooperacién, colaboracion y
coordinacion en materia de seguridad cibernética es imprescindible la existencia de
una marco juridico normativo que Guatemala por el momento no cuenta. La hipétesis
del presente trabajo de tesis se enfoco, a que ninguna politica nacional de seguridad
cibernética puede ser efectivamente ejecutada o puesta en marcha si no existe el
marco juridico normativo correspondiente, tal y como ocurre actualmente en

Guatemala.

Los objetivos de la investigacion fueron: objetivo general, establecer, que una
estrategia o politica sobre seguridad cibernética como la que el Estado de Guatemala
plantea no tiene viabilidad de ser puesta en marcha, porque no se ha implementado

en el ordenamiento juridico penal guatemalteco de la normativa especifica que

(iif)
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normativa sobre el ciberdelito coloca al Estado de Guatemala en una posicién de

vulnerabilidad respecto a la persecucion, enjuiciamiento y sancién del ciberdelito;
establecer que el Estado de Guatemala por virtud del principio de legalidad no esta
legitimado para sancionar el ciberdelito; determinar que los llamados delitos
informaticos tipificados en el codigo penal guatemalteco no pertenecen a la
naturaleza juridica de los llamados ciberdelitos; identificar que la regulacién de los
delitos cibernéticos constituye el sustrato legal para la creacién de una politica de

seguridad cibernética.

La investigacion se dividi6 en cinco capitulos distribuidos asi: el capitulo uno
desarrolla lo relacionado con el derecho penal, definicién, fuentes, caracteristicas,
naturaleza, norma penal y ley penal y, derecho penal guatemalteco; el capitulo dos
trata sobre la teoria del delito, definicion, naturaleza juridica del delito, teorias sobre
el delito, los elementos y la punibilidad; el capitulo tres aborda el ciberdelito,
definicion, naturaleza, el bien juridico tutelado, la internacionalizacion del ciberdelito,
el ciberdelito y la ciberdelincuencia, y los elementos del ciberdelito; el capitulo cuatro
desarrolla la seguridad cibernética en Guatemala, antecedentes, politica publica de
seguridad cibernética, los desafios de la lucha contra el ciberdelito y la estrategia
nacional de seguridad cibernética; el capitulo cinco contiene la propuesta, el
problema de ejecutar la estrategia nacional de seguridad cibernética sin el marco
legal que la legitime, la incorporacién normativa del ciberdelito a la legislacion penal

guatemalteca, se analiza la iniciativa 5254, Ley Contra la Ciberdelincuencia y los

(iv)
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comentarios finales. Ademas se incluyen las conclusiones, recomendaciones y la

bibliografia utilizada.

La teoria que sirvid de base doctrinaria para comprender el ciberdelito es la teoria
finalista del delito, que en este caso se aplic6 dogmaticamente al fenémeno de la
internacionalidad de la ciberdelincuencia. Los métodos utilizados fueron: el método
inductivo, el método deductivo, el método analitico y el método sintético. En las

técnicas, se utilizé especialmente la bibliografica y documental.

Finalmente, para que Guatemala efectivamente inicie formalmente la lucha contra el

ciberdelito, es necesario que se adhiera y ratifigue el Convenio Sobre la

Ciberdelincuencia, adopte una legislacion especial sobre el ciberdelito.

v)
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CAPITULO |

1. El derecho penal

1.1. Generalidades

El derecho en general es un todo unitario, el cual para su estudio se sustenta en una
serie de conceptos juridicos fundamentales, principios, teorias y normas juridicas
comunes a todas las areas del derecho. En este sentido, el derecho se divide en
diferentes areas especificas que permiten obtener el conocimiento y la comprensién

de este conocimiento particular de cada area del derecho.

Es asi que el derecho se divide en: derecho penal, civil, administrativo, laboral,
constitucional, etcétera. Cada una de estas areas del derecho a su vez se dividen en
una parte sustantiva y otra llamada adjetiva; esta Gitima constituida por el conjunto de
procedimientos que sirven para hacer valer los derechos y garantias sustantivas

denominada derecho procesal.

Antiguamente el derecho no estaba dividido como en la actualidad en diferentes
areas, éstas pertenecian a una sola concepcion del derecho. Pero poco a poco
fueron adquiriendo cierta autonomia hasta lograr la calidad de ciencias
independientes; este es el caso del derecho penal que en la actualidad nadie duda
de su caracter como ciencia penal autbnoma.

1
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comportamientos, los cuales no deben ser realizados”.’

En este orden, el derecho penal como parte de las ciencias juridico penales y su
caracter sancionador se le concibe también como una ciencia poco pacifica, no
obstante, paraddjicamente uno de sus fines principales es precisamente incidir en la

convivencia pacifica entre los ciudadanos y el Estado.

Efectivamente, toda referencia al derecho penal se asocia inmediatamente con la
violencia o por lo menos con actos de violencia llamados delitos. Por tanto, el
derecho penal no obstante su naturaleza coercitiva, lo que trata es solucionar, no
pacificamente, los conflictos que surgen con motivo de la comision de un delito

mediante la coercién penal.

En el derecho penal antiguo especialmente en Roma, aunque éste era parte del
derecho civil o ius civile se definia la coercion como la “facultad para imponer penas
de flagelacion, confiscacién o muerte en los casos de desobediencia a lo ordenado
por el magistrado”.? En la actualidad, esta nocién coercitiva del derecho penal ha

observado sustanciales cambios sobre todo, en el desarrollo de las ideas penales

concomitantemente con el desarrollo de la teoria de los derechos humanos.

' Hurtado Pozo, José. Manual de derecho penal. Pag. 10
2 Di Pietro, Alfredo y Angel Enrique Lapieza Elii. Manual de derecho romano. Pag. 21.
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sometimiento forzoso del sujeto activo de un delito a una pena, que generalmente es

de prisidn, excepcionalmente la pena de muerte (en Guatemala, por sentencia de la
Corte de Constitucionalidad, la aplicacion de la pena de muerte esta expulsada del

ordenamiento juridico, no obstante, estar vigente).

“El derecho penal, tanto en los casos que sanciona, como en la forma de
sancionarlos, es pues, violento”.? Es debido a esta naturaleza coercitiva que dice que
el derecho penal es la forma en que el Estado ejerce control social. La comision de
un delito siempre necesariamente conlleva diversas formas de violencia; toda vez,

que la violencia es un elemento general que acompana la comisién del delito.

El robo, el homicidio, el asesinato, la violacién todos los cuales de una u otra forma,
para ser cometidos se necesita la utilizacién de violencia. Hablar del derecho penal
no solamente se circunscribe al delito (aunque este es uno de los elementos mas
importantes de su campo de estudio), sino también a la consecuencia juridica del

mismo, es decir, la pena.

En cuanto a la determinacién de las penas y a su aplicacion, solamente el Estado
esta facultado para crearlas e imponerlas; no obstante, la imposicion de una pena no
es del libre arbitrio de los jueces o magistrados. Para que el Estado esté facultado de

imponer una pena es necesario que éstas estén plenamente establecidas como

* Mufioz Conde, Francisco. Derecho penal y control social. Pag. 18.
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del Cédigo Penal.

La tipificacién de un delito y su correspondiente pena tienen que estar previamente
establecidos en una ley anterior a la perpetracion del delito; la anterioridad del delito
y la pena se amparan por por virtud del principio de legalidad. A la facultad del
Estado de imponer una pena previamente establecida, se le denomina ius puniendi.
La facultad punitiva del Estado no es absoluta, la misma por virtud de ciertas
garantias sustantivas y procesales tiene limites que estan establecidos en la propia
ley: Cédigo Penal y Procesal Penal, la Constitucion Politica de la Republica y

diferentes Convenios y Tratados internacionales en materia penal.

“‘No se puede olvidar que las leyes, en un Estado de derecho, ejercen la funcion de
imponer limites a la intervencién punitiva estatal, protegiendo a los ciudadanos contra

la arbitrariedad y el error penal”.*

La Constitucién Politica de la Republica ocupa la cuspide del ordenamiento juridico
en la jerarquia normativa, en general y en materia penal, en particular. Establece
algunos de estos limites a la facultad punitiva del Estado; en la doctrina juridico-penal
estas limitantes se les denomina: garantias o principios juridico-penales y procesal-

penales.

* Hauck, Joao R. Tecnologia, vigilancia y sistema penal: La superacion de paradigmas y las
nuevas perspectivas bajo el punto de vista tecnolégico. En lecciones y ensayos. Pag. 36.
4
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de la Constitucién Politica de la Republica, que establece: “no son punibles las
acciones u omisiones que no estén calificadas como delito o falta y penadas por ley

anterior a su perpetraciéon”.

En la doctrina y en la legislacién se considera este principio como la columna
vertebral de todo el sistema punitivo penal en un Estado democratico de derecho. Es
por virtud de este principio que la facultad sancionadora (punitiva) del Estado esta
limitada a no imponer una pena, que no esté previamente regulada como

consecuencia de un determinado delito.

En otras ocasiones, aunque la pena esté perfectamente limitada, por circunstancias
procesales y sustantivas, la pena no opera en el caso concreto. “La consecuencia del
.delito es fundamentalmente la coercion penal, cuya manifestacion se ha
caracterizado como pena. No obstante, puede acontecer que al delito no le siga
como consecuencia juridica la coerciéon penal, porque el derecho determine que ella
no debe operar en ese supuesto, pese a la existencia del delito. Se trata de un grupo

de casos de excepcion, en que la coercion penal carece de operatividad (sic)”.’

Otro aspecto que resulta importante sobre el caracter sancionador del derecho penal

es, en cuanto a la funcidon que ejerce el Estado como una forma legitimada de

® Zaffaroni, Eugenio Raul. Tratado de derecho penal: Parte General. Tomo V. Pag. 13.
5
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defensa social. Esta forma de defensa social que utiliza el Estado para garanti

convivencia pacifica, se da por medio de la descripcién de las conductas en el tipo
penal mediante la proteccién de bienes juridicos que el derecho penal considera
importantes de tutelar. A esta caracterizacion también se le conoce como prevencion

general y prevencion especial.

“La legitimidad de la represion de la prevenciéon general y especial, no en el sentido
utilitario, sino como necesidad racional, recalcando que la idea fundamental del

derecho penal esta en la tutela juridica”.®

La caracteristica del derecho penal, de proteger ciertos bienes juridicos penaimente
relevantes, tiene como fin lograr en alguna medida la convivencia pacifica, que a
partir de la prevencion general y especial también tiene el propésito de que los
habitantes se motiven por la norma y no la transgredan. Pero si la norma es violada,

se pone en movimiento el aparato sancionador del Estado a través del ius puniendi.

“La presencia evidente e impositiva de esta proteccion brindada por la ley penal a los
bienes juridicos, ha determinado que la mayor parte de los juristas reconozcan en
ella la tarea primaria y fundamental del derecho penal’.” En este sentido, uno de lo
los fines del derecho penal es la proteccion de los bienes juridicos y para esto hace

uso de la facuitad punitiva.

® Zaffaroni, Eugenio Raul. Trabado de derecho penal, parte general. Tomo il. Pag. 138.
" Hurtado Pozo, José. Ob. Cit. Pag. 12.
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de control social y el ius puniendi la respuesta a la perturbacién de orden social

establecido, que se traducen en el facultad del Estado a castigar. Lo que también
confirma que el Estado es el Unico que tiene la facultad de definir los delitos y
establecer las respectivas penas e imponerlas. La facultad del Estado de tipificar
conductas delictivas y sus respectivas penas como ya se afirmé, tiene limites. El
principio de legalidad es uno de estos limites, que en materia especifica de las
penas también constituyen limites a la facultad punitiva del Estado, los principios de

intervencién minima, de subsidiariedad y proporcionalidad.

El principio de intervencién minima “se plantea la necesidad que el derecho penal
solo debe ser utilizado como recurso de Ultima ratio, cuando otros medios resultan
ineficaces; impone la necesidad de agotar previamente recursos no penales, cuyas
consecuencias sean menos drasticas, pero que puedan resultar mas eficaces que las

penas para la proteccién de bienes juridicos”.®

1.2. Definiciones de derecho penal

El delito, las penas, el delincuente, las teorias, doctrinas y principios necesariamente

forman parte de toda definicion de derecho penal. A continuacién, se transcribiran

8 Medina Cuenca, Ame. Los principios limitativos del ius puniendi y las alternativas a las penas privativas
de libertad. Pag. 88.

Moreno Hernandez, Moisés. Principios rectores en el derecho penal mexicano.
http://biblio.juridicas.unam.mx/libros/1/117/26.pdf. Extraido el 17 de marzo de 2019.
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sus elementos constitutivos.

Derecho penal es “el conjunto de leyes que traducen normas tuitivas de bienes
juridicos y que precisan su alcance, cuya violacién se llama delito e importa una
coercion juridica particularmente grave, que procura evitar nuevas violaciones por
parte del autor”.'® También, “es el conjunto de las reglas juridicas establecidas por el
Estado, que asocian el crimen, como hecho, a la pena, como legitima
consecuencia”.'! “Es la rama del derecho puiblico interno relativa a los delitos, a las
penas y a las medidas de seguridad, que tiene por objeto inmediato la creacién y
conservacion del orden social”.'?

Ademas, es el “conjunto de normas y disposiciones juridicas que regulan el ejercicio
del poder sancionador y preventivo del Estado, estableciendo el concepto de delito
como presupuesto de la accidn estatal, asi como la responsabilidad del sujeto activo,
y asociado a la infraccibn de la norma una pena finalista o una medida

aseguradora”."®

Asimismo es, “parte del ordenamiento juridico, formada por las normas juridicas

reguladoras del poder punitivo del Estado (ius puniendi) en las que, mayormente, a

19 Zaffaroni, Eugenio Raul. Tratado de derecho penal, parte general. Tomo |. Pag. 24.
Castellanos, Fernando. Lineamientos elementales de derecho penal. http://cdigital.dgb
.uanl.mx/te/1020124909/1020124909 02 pdf. Extraido el 17 de marzo de 2019.
Moreno Hernandez, Moisés. Ob. Cit.
'* Mariaca, Margot. Introduccion al derecho penal. Bolivia, 2010. Pag. 3.
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fin de tutelar, bienes juridicos, se definen delitos para los cuales se establecen p

y medidas de seguridad”.'

Como se puede apreciar en las definiciones transcritas, todas comparten ciertos
elementos comunes como el delito y las penas. E! Estado es el tnico que tiene la
facultad de tipificar conductas; el Estado no crea el delito solo tipifica conductas,
regulandolas porque considera que lesionan bienes juridicos relevantes que pretende
proteger. A la regulacion de estas conductas que lesionan bienes que el Estado
considera relevante para su proteccion, se les llama delitos, que necesariamente

tienen como consecuencia la respectiva pena.

1.3. Fuentes del derecho penal

Segun el Diccionario de la Academia Espafiola en su séptima acepcion y que es la
que aqui interesa, fuente significa: “principio, fundamento u origen de algo”."® En este
sentido y referido al derecho penal lo que se trata es determinar cual es el origen, de

donde brota el derecho penal y mas especificamente el delito.

La doctrina esta de acuerdo que la principal fuente del derecho penal es la ley, esto

significa que para la tipificacion de una conducta relevante para el derecho penal,

" Onts Berenguer, Enrique y José L. Gonzalez Cussac. Manual de derecho penal, parte general.
Pag. 11.
'* Real Academina Espaiiola de la Lengua. https://dle.rae.es/?id=IYZhVtl. Extraido el 28 de marzo de
2019.
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se tipifiquen las figuras delictivas y se establezcan las respectivas penas.

Afirmar que la fuente principal del derecho penal es la ley, significa que esta fuente
esta configurada por toda la legislacién penal, decir, “el conjunto de preceptos
penales que conforman en su conjunto el ordenamiento juridico penal” (sic).”® En
Guatemala la ley es la fuente del ordenamiento juridico y por tanto del derecho penal.
La Ley del Organismo Judicial en el Articulo 2, establece que “la ley es la fuente del

ordenamiento juridico”.

El articulo citado también establece que la jurisprudencia complementara esta fuente
formal del derecho penal. Es importante hacer un breve analisis sobre el contenido
normativo de este articulo, toda vez, que como se afirma al principio de este
apartado, en derecho penal el principio de legalidad forma parte integrante de las
garantias sustantivas de esta rama normativa, por lo que afirmar que la
jurisprudencia complementa una fuente formal del derecho en principio es valida
respecto al resto del ordenamiento juridico, pero en materia penal no se le puede

adjudicar dicha validez, debido al principio de legalidad.

Es indudable que en el proceso legislativo de tipificar delitos y asignarles sus
respectivas penas, el legislador también se vale de otras fuentes que al final, se

plasmaran en la definicion de un delito o de toda una ley penal. En efecto, cuando el

16 Zaffaroni, Eugenio Radl. Ob. Cit. Tomo I. P4g. 124.
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Estado determina que un determinado bien es relevante para el derecho penal,

hace partiendo de la base de su proteccién, Bacigalupo afirma “que el Estado
solamente debe intervenir mientras haya una accién objetiva que represente un
peligro para determinado bien juridico, de tal manera, que la intervencién del derecho
penal comienza con el peligro real para un bien juridico que se considera relevanta

para su debida proteccion”.!”

Aunque el argumento anterior no seria del todo valido para el legislador, si este bien,
no hubiera sido previamente lesionado; es decir, la conducta que lesiona un bien
que no esta protegido por el derecho penal no puede ser objeto de reproche, toda
vez, que hasta ese momento no estd tipificada como delito. En consecuencia, en
materia de fuentes del derecho penal la principal fuente es la ley, aunque en la
doctrina también se mencionan otras fuentes: materiales, formales (la ley) e

historicas.

1.3.1. Fuentes formales

La ley penal se caracteriza por ser una fuente formal del derecho penal que ocupa en
la jerarquia normativa el segundo escalén por debajo de las normas constitucionales,
éstas ultimas ocupan la cuspide del ordenamiento juridico guatemalteco

representada por la Constituciéon Politica de la Republica.

v Bacigalupo, Enrique. Manual de derecho penal: Parte General. Pag. 4.
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La normativa constitucional es, si se le puede caracterizar de esta forma, la prirf
limitante de la facultad sancionadora del Estado y al mismo tiempo, una estructu(r);
legitimadora de esta facultad. Esto quiere decir que una tercera categoria (acuerdos,
reglamentos, etcétera), no puede ser fuente del derecho penal por virtud de la

jerarquia normativa.

Ahora bien, algunos autores consideran como fuente fdrmal del derecho penal a la
jurisprudencia (en este sentido, la autora no comparte este criterio debido a la
limitante del principio de legalidad). (Para ampliar consultar apartado 1.2. del capitulo
I). En la actualidad “se consideran como fuentes formales del derecho penal,
determinados tratados y convenios en materia penal. A estas fuentes la doctrina las
denomina como fuentes formales mediatas del derecho penal”.'®

“La dnica fuente inmediata y directa del derecho penal es la ley propiamente, esto es
aquella que se ha dictado conforme a las exigencias materiales y formales de la
Constitucion. De este modo, el principio de legalidad excluye no soélo la posibilidad de
que fuentes del derecho generalmente admitidas en otros dominios del orden
juridico, como la costumbre, la ley del contrato o la jurisprudencia puedan crear
delitos o penas; también quedan excluidos como fuente directa del derecho penal

aquellas regulaciones de inferior jerarquia a la de la ley”.!®

'® Politoff L., Sergio y Jean Pierre Matus A., Maria Cecilia Ramirez. Lecciones de derecho penal
chileno; Parte general. Pag. 94.
' Ibid. Pag. 101.
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1.3.2. Fuentes materiales (mediatas)

El bien juridico protegido por el derecho penal o, dicho de otra forma, el bien juridico
penalmente relevante para el derecho penal es aquel que se lesiona mediante una
conducta tipica. Pero, qué pasa cuando un determinado bien no esta protegido
(tutelado), es decir, que no esta tipificado como delito en la norma penal;

simplemente no hay delito que perseguir ni sancionar.

Zaffaroni afirma “que no puede haber delito en el ordenamiento juridico penal, sin
que dicha conducta afecte (lesione) un bien juridico.”2° En este sentido, todo bien
juridico tutelado por el derecho penal en un momento sin duda alguna, no era
considerado como relevante para su proteccién, por ejemplo: el ciberdelito (caso de

Guatemala).

En la actualidad, este tipo de conducta (ciberdelito) que como consecuencia del
avance y desarrolio de la ciencia informatica, el acceso masivo a internet y el alcance
de la red informatica mundial (World Wide Web por sus siglas en inglés), se ha
convertido en una preocupacién de la comunidad internacional. Toda vez, que
lesiona bienes juridicos que anteriormente al desarrollo de estos aspectos, no tenia

relevancia para el derecho penal.

%0 7affaroni, Eugenio Radl. Ob. Cit. Tomo I. Pag. 36.
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Hoy, este tipo de conducta que ha sido considerada como delito, su fundame

factico se puede encontrar en la fuente material como el supuesto de hecho que
genera la norma juridico-penal. Por lo que también se le puede considerar como una

fuente no formal, pero mediata del derecho penal.

1.3.3. Fuentes histéricas

La importancia de este tipo de fuentes radica en su valor como fuente de consulta
para determinada institucién o figura delictiva; el valor que ostentan estas fuentes se
puede localizar en los circulos académicos, con relacion al estudio sobre la

transformacion de las leyes penales y su desarrolio en el pasado.

En algunos casos el legislador se vale de estas fuentes para la creacion de nuevas
normas juridicas. Este tipo de proceso legislativo es casi seguro que no se da en
materia penal, pero es efectivo en otras areas del derecho, por ejemplo: civil,

administrativo, laboral, mercantil, etcétera.

1.4. Caracteristicas del derecho penal

Entre las caracteristicas principales de esta rama del derecho estan: que es
normativo, valorativo y finalista. La naturaleza normativa tiene su fuente en la ley

penal; partiendo de esta caracteristica normativa del derecho penal surge su

14
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porque las soluciones que elabora, son juicios valorativos del contenido de la

descripcion de los tipos penales; la caracteristica finalista del derecho penal surge de
la nocion del fin en si mismo de la conducta tipica y antijuridica, cuya tarea es
determinar los motivos personales de la conducta delictiva a fin de motivar

(prevencion) a la no comision del delito.?’!

El derecho penal protege ciertos bienes juridicos que considera indispensables para
la coexistencia en paz dentro de la sociedad, los cuales no nacen con la creacién de
las normas penales, sino mas exactamente de la vida cotidiana, es decir, de la
interaccion de las personas en la sociedad. De esta cuenta “las caracteristicas del
derecho penal: normativo, valorativo y finalista se complementan entre si dando
como resultado cierta armonia indisoluble que, lo que pretende es la protecciéon de

las garantias individuales, frente a la facultad punitiva del Estado.”?

1.5. Naturaleza juridica del derecho penal

El derecho penal puede ser visto desde dos vertientes: “una normativa y la otra como

ciencia juridica; en este ultimo sentido, el derecho penal como ciencia juridica su

2! Fontan Balestra, Carlos. Derecho penal: introduccién y parte general. Pag. 23.
2 Ihid. Pag. 24.
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(dogmatica) y la identificacion y elaboracion de los principios que lo inspiran.”®

Por otra parte, el derecho penal desde su vertiente normativa pertenece al derecho
publico, toda vez, que sus normas son creadas por el Estado, el cual es el Gnico
legitimado para aplicarlas. Estas generan una particular e individual relacién entre el

Estado y los particulares con motivo de la comisién del delito.

“Ese caracter resulta de la funcién reguladora de las relaciones entre el Estado y los
individuos sometidos a un orden juridico. No existe relacion de soberania y de
sumision mas caracteristica que la del individuo sometido al Estado por la coaccién

de deber sufrir una pena”.?*

1.6. Norma penal y ley penal

Existe, por lo general, una cierta confusién cuando se utilizan los conceptos juridicos
de norma penal y ley penal, y para una mejor comprension hay que remitirse al
estudio de los conceptos juridicos fundamentales, porque a primera vista estas dos
categorias penales caracterizan un mismo objeto, pero en realidad no es asi, son

diferentes y entre ambas existen diferencias sustanciales.

2 bid. Pag. 14.
2 Ibid. Pag. 24.
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En todo caso, la naturaleza sancionadora del derecho penal obliga a diferenciar

po’”Aod“
estos dos conceptos penales. Debe tenerse presente que la ley penal no solo se
refiere al Codigo Penal, sino también a todas aquellas disposiciones normativas
penales especiales que regulan algin tipo especifico de actividad delictiva (Ley
contra la Delincuencia Organizada; Ley Contra el Femicidio y Otras Formas de
Violencia Contra la Mujer; Ley Contra la Defraudacion y Contrabando Aduanero, por
mengcionar algunas). Mientras que la norma penal es el dispositivo juridico penal que

contiene la descripcion de la conducta y su consecuencia, a esta descripcion o

definicién de la conducta y su consecuencia se le llama tipo penal.

1.6.1. Definicion

En el Codigo Penal no se encuentra una definicion del delito; al contrario, en las
normas de la ley penal se definen los delitos (robo, homicidio, asesinato, etcétera)
mediante el tipo penal. De tal forma, la ley penal es el continente y la norma, en que
esta definido el delito, es el contenido. “De entre todos los comportamientos
antijuridicos, la ley penal selecciona a través de la tipicidad aquellos que considera
mas graves. A la hora de analizar si una conducta es penalmente antijuridica, en
primer lugar, habra que determinar si se enmarca dentro de alguno de los tipos

penales de la parte especial del codigo o de otras leyes”.?®

% Gonzalez, Cauhapé- Cazaux. Apuntes de derecho penal guatemalteco: La teoria del delito.
Pag. 73.
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caracteristicas de la ley penal son: Generales, abstractas, obligatorias, coercitivas,

de derecho publico, etcétera.

La norma penal pertenece a la categoria filoséfica del deber ser que forma parte del
derecho objetivo, es decir, forma parte del conjunto de normas juridico-penales que
definen los delitos. Esta claro que estas normas también forman parte de lo que se

conoce en doctrina como normas positivas.

La norma esta estructurada por el hecho juridico y la consecuencia de derecho que
en el caso de la norma penal, dicha estructura la compone por la definicion del delito
y la determinacion de la pena correspondiente. “De tal forma; la norma penal no solo
contiene la definicion del delito, sino por su propia estructura, también la

consecuencia juridica; es decir, la pena.”’

La ley penal se puede definir como el conjunto legislativo en materia penal que
regula el delito, las penas, las medidas de seguridad que por lo general se dividen en
parte especial y parte general; entre este conjunto legislativo se pueden encuadrar el

Cédigo Penal y demas leyes penales especiales. Mientras que norma penal se

2 > Antinori, Eduardo. Conceptos bésicos del derecho. Pag. 36.
7 Garcia Maynez, Eduardo. Introduccién al estudio del derecho. Pag. 173.
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descripcion de la conducta (tipo penal) y su consecuencia (la pena).
1.7. El derecho penal guatemalteco

En general, el derecho penal guatemalteco sigue la linea garantista (observancia de
las garantias sustantivas y procesales) y la humanista (respeto a los derechos
humanos); ademas, tiene su fundamento en la Constituciéon Politica de la Republica,
por lo que se puede afirmar que basa su interpretacion segun las reglas de la
hermenéutica constitucional. Este método interpretativo se caracteriza por Ila
interpretacion de las normas ordinaria a partir del contenido de la norma
constitucional. Un ejemplo de esta forma interpretativa (hermenéutica) lo constituye
el principio de legalidad (Articulo 17), la presunciéon de inocencia (Articulo 14),
derecho de defensa (Articulo 12) y, la irretroactividad de la ley penal (Articulo 15).

Todos los articulos citados son de la Constituciéon Politica de la Republica.

La observancia de todas estas garantias surgen de la existencia o, dicho de otra
forma, de la conformacién de un Estado democratico de derecho; esto significa que
la aplicacion de la ley penal se basa en el respeto a las garantias sustantivas,

procesales y de derechos humanos que favorecen al imputado.
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CAPITULO II

2. Teoria del delito

2.1. Generalidades

El estudio del delito, para una mejor comprension, se realiza por medio de la
dogmatica juridico penal, por lo que es importante insistir en que el derecho penal no
crea los delitos; al contrario, la creacion del delito es un aspecto puramente
legislativo que solo el Estado esta facultado de crear. En la creacion legislativa, los
delitos se describen mediante el tipo penal, caracterizando las conductas humanas y
protegiendo determinados bienes juridicos de cualquier posible lesién por medio de

estas conductas.

En todo caso, es por medio de la dogmatica juridico penal que se hace el analisis
estratificado del delito. Por virtud de la dogmatica se analizan los tipos penales
vigentes, consistente con el desglose de los elementos de los elementos del delito
con lo cual, se llega a la explicacion cientifica y analitica de todos los elementos que

lo conforman.

La norma penal contiene el tipo penal y el conjunto de las normas penales es a lo
que se le denomina ley penal, que esta contenida en un cuerpo legal llamado Cédigo
Penal. Por lo general, la definicién de los delitos se encuentra en la parte especial del
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asi sera la naturaleza del delito. Por ejemplo: en el homicidio, el bien juridico

protegido es la vida.

Pacheco afirma que la teoria del delito no se limita Gnicamente al estudio de la
aplicacion de la ley penal, sino que también analiza por separado los estratos
analiticos del delito.?® Estos estratos analiticos son los que configuran objetiva y

subjetivamente el delito.

En la actualidad, existe unanimidad doctrinaria en lo que se refiere a los elementos
que configuran el delito, cuya caracterizacién y estudio es ampliamente aceptada en
la teoria del delito. Zaffaroni afirma, “la dogmatica penal se pregunta cuando hay
delito, cuando se deba aplicar una pena y cudl debe ser la medida de la pena.
Procura responderlo construyendo, con la ayuda de la logica la idea del delito y la
pena conforme al derecho penal vigente”.?® La dogmatica también se proyecta hacia
la politica penal, que juega un papel fundamental en la interpretacién de los tipos
penales v, asimismo, de los textos juridico penales. Por medio de la dogmatica
juridico penal se plantean de forma sistematica las soluciones mas viables a las

diferentes circunstancias que se puedan plantear en un caso concreto.

2 pacheco Mandujano, Luis Alberto. Teoria del delito. Pag. 7.
2 Ibid. Pag. 281.
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interpretativo I6gico el alcance del injusto, del reproche y de la punibilidad”.3® Por

medio de ésta se pone de manifiesto cualquier error en la norma penal,

especialmente en materia del tipo; es decir, al momento de interpretar el texto legal.

Zaffaroni afirma “que la dogmatica juridico penal contribuye a la comprensién de los
momentos principales del delito y ayuda a comprender el alcance teleolégico de la
norma”:3! Esto se caracteriza para determinar cuando hay delito; es decir, si la
conducta observada por el sujeto se encuadra en alguno de los tipos penales,
después de hacer el andlisis dogmatico estratificado de los elementos del delito.
Ademas “posibilita la adecuacion de la interpretacion de la norma conforme a su
sentido teleol6gico y adaptado de las variables impuestas por la dinamica social”:32
Esto se refiere a la adecuacion de la conducta en la norma y segun el fin Gltimo de la
conducta, por esta razén se afirma, que en el sentido teleoldgico se debe adaptar las

variables de la dinamica social.

2.2. Definicion de delito

Zaffaroni define el delito de una forma sencilla: “conducta tipica, antijuridica y

culpable”3® Esta definicion contiene los elementos o estratos analiticos del delito

30 Zaffaroni, Eugenio Raul. Ob. Cit. Tomo |. Pag. 158.

31 Ibid. Pag. 159.

321 oc. Cit.

33 Zaffaroni, Eugenio Raul. Tratado de derecho penal, parte general. Tomo ili. Pag. 208.
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elementos caracteristicos y aceptados del delito. Esta es la definicion que se adopta

en el presente estudio.

Otra definicién un poco mas compleja de delito es “conducta humana individualizada
mediante un dispositivo legal (tipo) que revela su prohibicion (tipica), que por no estar
permitida por ningln precepto juridico (causas de justificacion), es contraria al orden
juridico (antijuridica) y que, por serle exigible al autor que actuase de otra manera en

esa circunstancia, le es reprochable (culpable)”.34

Con relacion a esta definicion en el presente estudio no se esta de acuerdo, toda vez
que si bien contiene los elementos generales de la definicion aceptada, la misma se
enreda en explicar innecesariamente cada uno de estos elementos. Para dar una

mejor comprension de los elementos del delito se utiliza la dogmatica penal.

2.3. Naturaleza juridica del delito

Para determinar la naturaleza juridica del delito es necesario caracterizar su nocién

en cuanto al hecho punible, es decir, el delito mismo. “En la vida real el delito se

34 Pacheco Mandujano, Luis Alberto. Ob. Cit. Pag. 5.
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ley atribuye la pena o medida como consecuencia juridica”.3®

Es innegable que el delito como parte integrante y objeto de estudio del derecho
penal por medio de la teoria del delito, absorbe la naturaleza juridica de éste, es
decir, cae en la esfera del derecho publico. Aunque en este sentido no hay que
confundir la accién puablica del delito con su naturaleza juridica, si se toma en cuenta

que hay delitos de accion privada.

2.4. Teorias que explican el delito

En la actualidad todavia existe cierto debate en la teoria del delito sobre si éste es
producto de la causalidad o que esta determinado por el fin que se persigue con la
conducta tipica. Es asi que las dos principales teorias que tratan de explicar el delito

se dividen en: teoria de la causalidad y la teoria finalista.

Ambas teorias se fundamentan en la conducta, la diferencia es que en la teoria de la
causalidad el resultado de la conducta esta determinado por la causalidad como
causa adecuada para producir el resultado dafioso; mientras que, para la teoria
finalista, la conducta es el resultado del ejercicio de la actividad finalista de la accién

humana voluntaria y no causal.

% Politoff L., Sergio y Jean Pierre Matus A., Maria Cecilia Ramirez. Ob. Cit. Pag. 157.
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2.4.1. Teoria de la causalidad

La teoria de la causalidad es producto de la escuela positivista que afirma: “la
criminalidad varia y depende de una serie de causas que se interrelacionan en la
sociedad, en este sentido, por lo que el delito es siempre el producto de
determinadas causas”.*® Concibe el delito como un mero producto natural sobre la
nocién del ser que se basa en la responsabilidad moral del sujeto; es a partir de esta
nocion que se crea la teoria del delincuente nato de Cesare Lombroso, “quien es
aquel que esta ataviado por una serie de rasgos antropolégicos y anomalias fisicas

los cuales lo conducen a ser un criminal”.?”

Esta teoria confirma, que debido a las diferentes relaciones que se establecen en la
sociedad, se traducen en acciones que generan consecuencias, por ejemplo, la
comisiéon de un delito, el efecto de éste sera producido por la causa inicial, es decir,
la accién causal que le da origen. También, afirma que toda condicién del resultado
se encuentra en relacion material con ésta, es decir, a la causalidad. Se caracteriza
esta teoria (causalidad adecuada) en que, no toda condicion del resultado es causa

en sentido juridico, “sino so6lo aquella que es adecuada para producir el resultado” 38

36 Fontan Balestra, Carlos. Ob. Cit. Pag. 56.

37 Andrade Rendon, Rosa Elena. Teoria y método de Cesar Lombroso en el hombre delincuente.
Pag. 22.

% Landaverdi, Moris. La causalidad en el derecho. https://enfoquejuridico.org/2015/11/10/la-
causalidad-en-derecho-penal/. Extraido el 1 de abril de 2019.
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%
El Cédigo Penal guatemalteco en el Articulo 10 regula la relacién de causalidad ﬁ%AC,O

establecer los hechos previstos en las figuras delictivas seran atribuidos al imputado,
cuando fueren consecuencia de una accién u omision normalmente idonea para
producirlos, conforme a la naturaleza del respectivo delito y a las circunstancias
concretas del caso o cuando la ley expresamente los establece como consecuencia
de determinada conducta. De la interpretacion del contenido normativo del articulo
citado se desprende que el derecho penal guatemalteco, por lo menos a nivel formal,

sigue la teoria de la causalidad adecuada.

2.4.2. Teoria finalista

Segun la teoria finalista, la conducta humana en general esta sometida a la voluntad
ya que no hay conducta que sea producto de la causalidad. En efecto, para esta
teoria la conducta tipica esta condicionada por la voluntad de obtener un
determinado resultado; “este resultado es producto del poder de voluntad del ser
humano guiado por la capacidad de prever, en cierta medida, el resultado de su

propia actividad.3®

Para la teoria finalista, la acciéon de la actividad humana siempre persigue un fin
determinado, por lo que en la teoria del delito, la conducta entendida como actividad

humana siempre esta dirigida a la obtencién de un resultado producto de la voluntad.

%9 Pefia Gonzales. Oscar y Frank Aimanza Altamirano. Teoria del delito: Manual practico para su
aplicacion en la teoria del caso. Pag. 93.
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presente investigacion.

2.5. Elementos del delito

El derecho penal como una ciencia juridico-normativa no crea los delitos, por el
contrario lo que hace es regular determinadas conductas opuestas al orden juridico
penal, porque violentan y atentan contra ciertos bienes juridicos protegidos o

tutelados por el derecho penal.

Del estudio y analisis de estas conductas relevantes para el derecho penal, surge la
teoria del delito que trata desde una perspectiva cientifica muy especial, llamada
dogmatica juridico-penal de desglosar cada uno de los elementos que conforman el
delito, siendo el elemento fundamental de éste la conducta. El derecho penal en
tanto regula conductas que pueden lesionar determinados bienes, lo que hace es
proteger estos bienes juridicos para que los mismos no sean lesionados por la

conducta tipica.

En este sentido, si la norma penal contiene la descripcion de la conducta mediante el
tipo, que determina el caracter descriptivo, en si misma no prohibe por ejemplo,
matar (homicidio); al contrario, describe una conducta que en su momento deber

motivar al sujeto mediante la prevencion general a no matar. Por ejemplo: el Articulo

40 Giron Palles, José Gustavo. Teoria del delito. Pag. 9.
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matar, sino la norma pretende motivar a los potenciales homicidas a no cometer el

delito de homicidio.

“La teoria del delito es el estudio de la aplicacion de la ley penal, que establece un
orden para plantear y resolver los problemas de su aplicacion, mediante el método
analitico (dogmatica) de estudiar por separado cada uno de los estratos que

conforman el delito”.#!

En un primer momento analitico y excluyendo la culpabilidad se puede determinar lo
que en la doctrina se le llama, un injusto penal (conducta tipica y antijuridica),*? en
este punto, la culpabilidad todavia tiene que ser determinada, es decir, la

desvaloracién de la conducta tipica y antijuridica.

Con la determinacion de la culpabilidad se completan todos los elementos y se
puede afirmar la existencia del delito, es decir, la concurrencia de todos elementos:
conducta, tipicidad, antijuridica y culpabilidad. En los apartados siguientes se hara el
analisis de los elementos del delito, con el proposito de comprender la configuracion

y existencia dogmatica de éste.

4 Pacheco Mandujano, Luis Alberto. Ob. Cit. Pag. 7.
42 Zaffaroni, Eugenio Raul. Ob. Cit. Tomo lli. Pag. 12.
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2.5.1. La conducta

La conducta segtn la teoria del delito aceptada por unaminidad por los tratadistas, es
el primer elemento o estrato analitico. Zaffaroni considera que este primer estrato
analitico no constituye cualquier conducta, sino ésta entendida como una conducta
humana que “se constituye en la base comin de todas las figuras delictivas

tipificadas en las normas penales de la parte especial del Codigo Penal” 42

Sin conducta no hay delito y si ésta no esta tipificada se ampara en el principio de
legalidad; la conducta es una condicién natural de toda persona, por lo que afirmar
que las personas observan diversidad de conductas no es incorrecto, porque de
todas las conductas humanas las Unicas que interesan para el derecho penal son
aquellas que describe (tipo) la norma penal. Esto equivale a afirmar que para el
derecho penal y especialmente para la teoria del delito, las condutas que interesan

con aquellas que estan tipificadas en la parte especial del Cédigo Penal.

Para la teoria finalista del delito, la conducta es considerada tanto como accién u
omision. Puig afirma que la conducta, en materia de derecho penal y especialmente

en la teoria del delito, “adquiere una significacion importante, se sirve en la

43 Ibid. Tomo [li. Pag. 44.
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determinacion para la existencia o no de un delito y penada por la nor?gé

prohibitiva”.44

La conducta, que el derecho penal considera relevante, es aquella que lesiona un
bien juridico tutelado que el legislador ha previsto puede ser lesionado por el hecho
delictivo tipificado en la parte especial del Cédigo Penal. Es importante aclarar que
para el derecho penal, observando la conducta desde la 6ptica realista lo que hace
es diferenciar las variadas conductas, con el objeto de determinar y reconocer
aquellas que lesionan ciertos bienes juridicos protegidos, en el entendido que
conducta es el presupuesto del delito siempre y cuando, “se den los demas

elementos del mismo” .45

De tal forma que cuando se analiza la conducta en la teoria del delito, es necesario
diferenciar entre el derecho y la moral, que constituye entre ambos una sustancial
diferencia axiolégica, “que se basa en el utilitarismo y sus efectos juridicos que
revisten la conducta en la teoria del delito frente a la conducta moralmente

aceptada” .46

Con el argumento anterior lo que se trata de puntualizar es que la conducta como el

primer elemento analitico del delito, no se puede abordar desde el plano puramente

44 Mir Puig, Santiago. Funcién de la pena y teoria del delito en el Estado democratico de derecho.
Ob. Cit. Pag. 45.
45 Ibid. Pags. 48-49. :
6 Serrano Piedecasas Fernandez, José Ramén y Juan Maria Terradillos Basoco. Manual de teoria
juridica del delito. Pag. 37.

31



moral). Si bien, alguna conducta puede ser moralmente reprochable en determinado

circulo, para el derecho penal puede que no sea asi o al contrario.

Lo anterior tiene mucha relevancia por cuanto que con la noticia de la comision de un
delito, el érgano jurisdiccional competente al inicio debe establecer la existencia de
una conducta penalmente relevante y diferenciar de ésta, cualquier injerencia
moralmente considerada. Si la conducta no es relevante para el derecho penal,
desde ya se puede determinar que no existe delito que perseguir, por tanto, es
innecesario continuar con la investigacion criminal. “Si no existe accion (conducta),

ya no se continua con el analisis de la siguiente categoria, Ia tipicidad”.47

En este mismo sentido, el Cadigo Penal en los Articulos 24 y 25 establece algunos
presupuestos por medio de los cuales se puede determinar la ausencia de conducta,
entre los que se pueden mencionar; a) La legitima defensa; b) Agresion legitima; c)

Falta de provocacion suficiente por parte del defensor; d) Fuerza exterior, etcétera.

Otro aspecto relevante con respecto a la conducta es la intencién porque si el sujeto
tiene la intencion, por ejemplo, de cometer un robo y éste al final se arrepiente,
aunque pudiera parecer reprochable tal intencion, si no se exterioriza mediante la

conducta, no hay nada que reprochar. “Es importante sefialar que si la conducta se

47 Girén Pallares, José Gustavo. Ob. Cit. P4g. 10.
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no hay accién (u omisién)” 48

2.5.2. La tipicidad

La tipicidad, estudiada en la teoria del delito, supone el analisis dogmatico del tipo
penal, éste es considerado en la teoria del delito como la descripcién de la conducta
en la norma, mientras que la tipicidad es la que individualiza la conducta penalmente
relevante. Para los efectos de la presente investigacion es importante sefialar que la
tipicidad entendida asi (dispositivo individualizador de la conducta) y el tipo que
describe la conducta cuya naturaleza es descriptiva obliga, a diferenciar entre la
tipicidad y el tipo penal, asi estar en posicion de comprender la relacién estrecha que

existe entre ambos.

En cuanto al contenido de la tipicidad y del tipo, la mayoria de los estudiosos del
derecho penal y de la teoria del delito consideran que la tipicidad es el proceso légico
por el cual el juzgador encuadra la conducta a la descripcion que hace tipo penal de
esta conducta. Mientras que, el tipo seria la descripcidén de la conducta contenida en
la norma penal, que luego, mediante el proceso logico juridico y dogmatico de

encuadrar la conducta al tipo se determina que ésta (la conducta) es tipica.

48 Loc. Cit.
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que de ese hecho se hace en la ley (penal)”.*° La tipicidad por tanto, es el dispositivo

por excelencia “genuinamente penal, cuya funcién es precisamente la
individualizaciéon de las conductas delictivas que le otorga relevancia penal a la

conducta”.%0

Nieves identifica la tipicidad con la subsuncién y la describe “como la relacion entre
un hecho —conducta- y un tipo penal, que permite concebir Ia tipicidad del primero, es
decir, la operacién légica juridica de que la conducta o accién se subsume bajo el
tipo penal, lo que llama conducta tipica”.5" La tipicidad concebida como la adecuacién
de la conducta al tipo penal, sera efectiva siempre y cuando no se presente en este

estrato analitico del delito algtin elemento negativo.

La conducta que no esta definida en el Cédigo Penal y que aparentemente lesioné
un bien juridico tutelado por el derecho penal, automaticamente genera una duda
razonable en el juzgador, en el sentido de considerar que la conducta no se puede

encuadrar en ningun tipo penal porque la misma no esta tipificada en la ley.

Ofra situacion seria si la conducta no se encuadra (tipicidad) en ningun tipo penal, se

dice que la conducta es atipica, es decir que no existe en la parte especial del

49 Rojas Chacon, José Alberto y Cecilia Sanchez Romero. Teoria del delito aspectos tedricos y
practicos. Tomo |. Pag. 79.
50 Ibid. Pag. 170.
5! Nieves, Ricardo. Teoria del delito y practica penal. Reflexiones dogmaticas y mirada critica.
Pags. 47 y 50.

34



Caodigo Penal, por tanto no hay delito que perseguir (por ejemplo el ciberdelito

actualidad en Guatemala).

De los argumentos anteriores se puede determinar la relacion estrecha entre la
conducta atipica y el principio de legalidad nullum crimen nulla poena sine lege,
regulado en el Articulo 17 de la Constitucién Politica de la Republica: no son punibles
las acciones u omisiones que no estén calificadas como delito o falta y penadas por

ley anterior a su perpetracion.

2.5.3. La antijuridicidad

La antijuridicidad, como el tercer elemento o estrato analitico del delito es el juicio
negativo (desvalor) que se hace de la conducta tipica.52 Por lo tanto, como estrato
analitico del delito, la antijuridicidad se considera en la teoria del delito de acto, como

la desvaloracion de la conducta y no como desvalor del delincuente.

También, a la antijuridicidad se le denomina en la teoria del delito como injusto penal,
que se caracteriza en la teoria de la contrariedad como un elemento de desvalor de
la conducta tipica; es decir, por medio de este elemento se determina que la

conducta tipica es contraria al derecho penal.

52 Ibid. Pag. 12.
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Segun el argumento anterior la conducta tipica y antijuridica no se puede conside

como un delito en sentido estricto, toda vez que, con antijuridica la conducta tipica
solo se considera como un delito en sentido amplio contrario a derecho; esto es lo
que se conoce en la teoria del delito como injusto penal, es decir, “como una

conducta tipica desvalorada”.53

“El delito lato sensu seria la conducta tipica o la conducta tipica y antijuridica -que se
llama injusto penal-, es decir, la conducta que no es delito en sentido estricto, sea
porque le faltan la antijuridicidad y la culpabilidad o la culpabilidad solamente (sic)”.54
Ahora bien, para poder superar este estrato analitico y afirmar la existencia del
injusto penal es necesario analizar, si en Ia antijuridicidad no concurre algtn
elemento negativo que imposibilite considerar la conducta tipica como contraria a

derecho.

Con este andlisis se puede determinar que, si bien la conducta es tipica al momento
de concurrir algin elemento negativo de la antijuridicidad, no es posible continuar
con la desvaloracion de la conducta. En el Cédigo Penal a estos elementos negativos

se les denomina causas de justificacion (Articulo 24 del Codigo Penal).

“La funcién del juicio de antijuridicidad se reduce a una constatacién negativa de la

misma, es decir, a la determinacién de si concurre o no alguna causa de

53 Loc. Cit.
%4 Zaffaroni, Eugenio Raul. Ob. Cit. Tomo Ili. Pag. 561.
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antijuridicidad de la conducta, estan reguladas en el Articulo 24. En este caso la

conducta tipica no se considera contraria al derecho penal, por tanto, no merecedora

de una pena.

Entre estas estan: a) Legitima defensa, b) estado de necesidad, y c) legitimo
ejercicio de un derecho. “Las causas de justificacién son condiciones que justifican el
actuar de la persona en una conducta inicialmente prohibida, pero que al concurrir
situaciones justificantes su actuar es licito. Este acto justificado practicamente es un

permiso del orden juridico para obrar como se hizo”.56

De tal forma, si el juez determina que confluye alguna o algunas de las causas de
justificacion enumeradas en el Articulo 24 del Cddigo Penal, no puede seguir hacia el
juicio de culpabilidad, toda vez, ia conducta tipica no es antijuridica porque ésta (la

conducta) estd amparada en una causa de justificacion.

2.5.4. La culpabilidad

Desde la nocion puramente subjetiva y desde la teoria del delito se denomina
capacidad de culpabilidad o la capacidad mental de comprender el caracter ilicito de

la conducta y determinarse de acuerdo a esa comprension, este aspecto subjetivo es

% Ibid. Pag. 54.
% Ibid. Pag. 59.
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el que orienta el juicio de reproche de la conducta tipica y antijuridica.

medio de la culpabilidad se le reprocha la conducta desvalorada y se sanciona al

autor de esa conducta.

La culpabilidad “es el conjunto de condiciones por la que se justifica la imposicion de
una pena al autor de un delito”.%” El juicio de reproche, que se hace de la conducta
tipica y antijuridica tiene ciertos presupuestos, entre los que se encuentran la
verificacion de si el sujeto activo al momento de cometer el hecho, estaba en
posibilidad de motivarse por la norma violada, es decir, “la exigibilidad de motivacion

que provoca la norma (prevencion general)”.58

‘La capacidad de culpabilidad consiste en aquellos supuestos que se refieren a la
madurez psiquica y a la capacidad del sujeto para motivarse (edad, salud mental
etc.) La capacidad de motivacion es la capacidad de motivarse por el cumplimiento
del deber. Esta capacidad requiere a) la capacidad de comprender la desaprobacion
juridico penal, b) la capacidad de dirigir el comportamiento de acuerdo con esa

comprension”.%®

Se hace necesario aclarar que el juicio de culpabilidad o de reproche no va dirigido

hacia el autor de la conducta, al contrario, en un Estado democratico de derecho

7 Mufioz Conde, Francisco. Derecho penal y control social. Pag. 52.
%8 Zaffaroni, Eugenio Raul. Tratado de derecho penal. Parte general. Tomo IV. Pag. 10.
% Gir6n Pallares, José Gustavo. Ob. Cit. Pag. 75.
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conducta sera sentenciado con una pena. El desvalor y el reproche vayan dirigidos

hacia el autor y no a la conducta. El juicio de culpabilidad (que seria mas o menos la
etapa procesal del debate), se inicia cuando se ha determinado que la conducta es

tipica y antijuridica (contraria a derecho) y el imputado es el presunto autor.

El contenido del derecho penal y procesal penal guatemalteco se inclina por un
sistema de culpabilidad y no de autor. Lo que quiere decir que la reprochabilidad o
juicio de culpabilidad van dirigidos a reprochar la conducta y no al autor de la
conducta. Por lo que se puede afirmar que solamente mediante un juicio de
culpabilidad se puede efectivamente reprochar la conducta y responsabilizar al

sujeto.

Como en todos los elementos del delito en la culpabilidad también pueden concurrir
elementos negativos. El Codigo Penal en el Articulo 25 denomina a estos elementos
causas de inculpabilidad, por medio de los cuales, aunque la conducta sea tipica y
antijuridica por virtud de estos elementos negativos, no se puede responsabilizar al
sujeto. Entre las causas de inculpabilidad estan: a) Miedo invencible, b) Fuerza

exterior, c) Error; d) Obediencia debida y e) omisién justificada.

La capacidad de culpabilidad tal y como se afirmé antes constituye el aspecto mental

del sujeto, y el grado de motivacién que la norma penal produce en éste con el objeto
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que no cometa el delito. Este aspecto psiquico es lo

imputabilidad-inimputabilidad.

Las causas de inimputabilidad estan reguladas en el Articulo 25 del Cédigo Penal, a)
Ser menor de edad y b) Quien en el momento de la accién u omisién, no posea, a
causa de enfermedad mental, de desarrollo psiquico incompleto o retardado o de
trastorno mental transitorio, la capacidad de comprender el caracter ilicito del hecho
o de determinarse de acuerdo con esa comprension, salvo que el trastorno mental

transitorio, haya sido buscado de propoésito por el agente.

2.6. La punibilidad

La pena, segun la estructura de la norma es la consecuencia juridica del supuesto de
derecho, que en este caso seria el delito. La pena o la teoria de la punibilidad no se
estudia en la teoria del delito, sino que la misma se analiza fuera de esta; segun la
teoria finalista del delito, la punibilidad esta fuera del analisis estratificado del delito
por cuanto es la consecuencia del mismo. En algunos casos, aunque el delito sea

efectivamente probado, es imposible la aplicacién de una pena.

De esta cuenta se considera que la punibilidad es un elemento accidental del delito;
de acuerdo a esta nocién, se puede afirmar que la coherencia por medio de la cual

se explica por qué, aunque exista un delito como tal, la aplicacién de la pena puede
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ser ineficaz, si el presupuesto para la imposicién de una pena es, la existe

material y legal de un delito.

La confluencia de todos y cada uno de los elementos estratificados del delito:
conducta tipica, antijuridica y culpable es en principio el presupuesto considerativo y
viable para la imposicion de una pena. Pero qué pasa cuando no obstante la

existencia del delito, la pena es ineficaz; es decir, no es aconsejable su imposicion.

El anterior argumento se puede caracterizar de la siguiente forma: ante la
imposibilidad de imponer una pena al responsable del delito, existe la posibilidad que
éste sea inimputable. Porque en el momento del juicio de culpabilidad o de reproche
de la conducta, es posible que concurra algiin elemento de inimputabilidad, lo que

determinaria la ineficacia de la pena, pero no de una medida de seguridad.

Zaffaroni afirma que “en el caso de que se dé el supuesto sobre la existencia juridica
de un delito y la imposibilidad de no poderse aplicar la pena establecida, existe la
posibilidad de determinar la inoperancia de la pena, pese por supuesto la existencia

del delito”.80

Esta situacion, al mismo tiempo, constituye una excepcion para la aplicacion de la
pena; no obstante, la existencia del delito. “La pena en este supuesto carece de

efectividad, esta inefectividad de la pena se puede deber a dos razones: la primera

80 Zaffaroni, Eugenio Raul. Ob. Cit. Tomo IV. Pag. 11.
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estan fuera del derecho penal y que corresponden al derecho procesal penal”.

5 Ibid. 4



CAPITULO Il

3. El ciberdelito como especie del delito

3.1. Generalidades

Las formas de criminalidad siempre han evolucionado al mismo tiempo que
evoluciona o se desarrolla la sociedad, tal es el caso del vertiginoso desarrollo de la
tecnologia informatica y junto a estos avances también ha surgido una nueva forma
de crimen. A este tipo de crimenes se les denomina ciberdelito, el cual se especializa
precisamente por la utilizacion de plataformas informaticas para la comision de este

delito.

La comisién del ciberdelito tiene una particularidad para realizarlo; ya que no se
necesita que el sujeto activo esté fisicamente presente en el lugar afectado por el
delito, puesto que el mismo se comete a distancia y los instrumentos del crimen son
basicamente un ordenador (computadora) y conexién a internet. Esto, por supuesto,
ha generado una creciente preocupaciéon a nivel mundial, especialmente sobre el
tratamiento que se le debe dar a este tipo de delitos porque como ya se afirmé
anteriormente, el lugar de la comision del delito no es el mismo del lugar en que el

bien juridico es afectado, es decir, es un delito que se comete a distancia.
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-~ _ i i f e . . 2
“Durante los Ultimos afios se ha ido perfilando en el ambito internacional un cierté4
consenso en las valoraciones politico-juridicas de los problemas derivados del mal
uso que se hace las computadoras, lo cual ha dado lugar a que, en algunos casos,

se modifiquen los derechos penales nacionales”.®?

La comision de este delito puede afectar a una compaifiia, institucién estatal u otro
ubicada en determinado lugar y ser cometido desde otro. Seguin la caracterizacion
tradicional en la teoria del delito sobre el lugar donde se cometi6 el hecho delictivo, el
Cédigo Penal guatemalteco en el Articulo 20 establece que “el delito se considera
realizado: en el lugar donde se ejecut6 la accion, en todo o en parte; en el lugar
donde se produjo o debi6 producirse el resultado y en los delitos de omisién, en el

lugar donde debi6é cumplirse la acci6n omitida”.

En el caso anteriormente citado, no hay problema de ubicar el lugar de la comisién
del delito, pero tratandose del ciberdelito, el determinar el lugar en donde se cometié
el hecho es un problema complejo para la teoria del delito y para las legislaciones
penales. Toda vez que la accién delictiva se realiza en un lugar o en un territorio, que
por lo general son desconocidos y cuyos efectos se producen en otros lugares o

paises.

62 Acurio del Pino, Santiago. Delitos informaticos: Generalidades.

https://www.oas.org/juridico/spanish/cyb ecu_delitos inform.pdf. Extraido el 28 de marzo de 2019.
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es decir, la ubicacion o el lugar donde se cometié el hecho delictivo y tratandose del

ciberdelito la ubicaciéon de la comision del delito o de donde surte sus efectos, se
determina de acuerdo a lo regulado en el Articulo 22 de la Convencién sobre el

ciberdelito.

Los argumentos del parrafo anterior se sustentan en lo regulado en el Articulo 22 del
Convencién sobre el Ciberdelito: “1 Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para afirmar su jurisdiccion respecto de cualquier
delito previsto con arreglo a los articulos 2 a 11 del presente Convenio, siempre que
se haya cometido: a) En su territorio; 0 b) A bordo de un buque que enarbole
pabelion de dicha Parte; o ¢) A bordo de una aeronave matriculada segun las leyes
de dicha Parte; o d) por uno de sus nacionales, si el delito es susceptible de sancién
penal en el lugar en el que se cometié o si ninglin Estado tiene competencia territorial
respecto del mismo. 2 Cualquier Estado podra reservarse el derecho a no aplicar o a
aplicar Gnicamente en determinados casos o condiciones las normas sobre
jurisdiccion establecidas en los apartados 1.b) a 1.d) del presente articulo o en
cualquier otra parte de los mismos. 3 Cada Parte adoptara las medidas que resulten
necesarias para afirmar su jurisdicciéon respecto de los delitos mencionados en el
apartado 1 del articulo 24 del presente Convenio, cuando el presunto autor del delito
se encuentre en su territorio y no pueda ser extraditado a otra Parte por razén de su
nacionalidad, previa solicitud de extradicion. 4 El presente Convenio no excluye

ninguna jurisdiccién penal ejercida por una Parte de conformidad con su derecho
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delito contemplado en el presente Convenio, las Partes interesadas celebraran

consultas, siempre que sea oportuno, con miras a determinar cual es la jurisdiccion

mas adecuada para las actuaciones penales”.

La solucién a la que se hace referencia es que el delito se comete en “todas las
jurisdicciones en las que se haya realizado algtin elemento del tipo; en consecuencia,
el juez de cualquiera de ellas que primero haya iniciado las actuaciones procesales,

sera en principio competente para la instruccion de la causa”.®®

El ciberdelito, en consecuencia, no se puede considerar para su tratamiento desde la
esfera exclusivamente local, si se toma en cuenta la caracterizacion del mismo en el
sentido de que la accién (delito) se realiza en un Estado diferente a aquel en que
surte sus efectos, lo que ha determinado la necesidad de internacionalizar el

tratamiento juridico penal del ciberdelito.

Finalmente, la preocupacién de la comunidad internacional se ha orientado a dirigir
sus esfuerzos para que los Estados adopten politicas y legislaciones especificas en
la prevencién, combate, persecucion y enjuiciamiento del ciberdelito y la

ciberdelincuencia.

® Ortiz Pradillo, Juan Carlos. Determinacién de la jurisdicciéon y competencia para la
investigacion y enjuiciamiento de los dafios informaticos. Pag. 8.
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3.2. Definicion de ciberdelito

El ciberdelito es “cualquier infraccion punible, ya sea delito o falta, en el que se
involucra un equipo informatico o Internet y en el que el ordenador, teléfono,
television, reproductor de audio o video o dispositivo electrénico, en general, puede

ser usado para la comision del delito o puede ser objeto del mismo delito (sic)”.5*

También, es la “actividad delictiva o abusiva relacionada con los ordenadores y las
redes de comunicaciones, bien porque se utilice el ordenador como herramienta del
delito, bien porque sea el sistema informatico (o sus datos) el objetivo del delito”.®® Es
el “acto ilicito penal en el que las computadoras, sus técnicas y funciones

desempefian un papel ya sea como método, medio o fin”.%

Si bien las definiciones transcritas proporcionan elementos valiosos para caracterizar
el ciberdelito, dogmaticamente no parecen estar completas. De los elementos de
cada una de ellas se pueden extraer aquellos que ayudan a individualizar el
ciberdelito. Hay que tener presente que el analisis y estudio de este tipo de conducta
es relativamente nuevo, lo que se puede atribuir a que su desarrollo dogmatico en la
teoria del delito no es muy abundante. Prueba de ello es que, la mayoria de estudios

especializados sobre este delito se pueden encontrar dispersos en revistas, foros y

64 N
Loc. Cit.
® posada Maya, Ricardo. El cibercrimen y sus efectos en la teoria de la tipicidad: de una
realidad fisica a una realidad virtual. Pag. 80.
® Lima, Maria de la Luz. Delitos electrénicos. Pag. 100.
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y en pocas tesis académicas.

Pero, entre los elementos mas relevantes de las definiciones transcritas se pueden
destacar. el uso de ordenadores (computadores), acceso a internet, diferentes
plataformas de redes informaticas, todo lo cual, puede ser utilizado como medio o fin

para la comisién del ciberdelito.

3.2.1. Diferencia entre ciberdelito y delito informatico

A pesar del hecho de que en la teoria del delito, el analisis juridico y dogmatico del
ciberdelito es relativamente nuevo, se ha podido apreciar que se tienden a confundir
los términos ciberdelito y delito informatico. Mas exactamente porque son

considerados como sinénimos, aunque no lo son.

“Las diferencias entre el concepto de delitos informaticos y cibercrimen, conceptos
que normalmente son utilizados como sinénimos pero que a fines académicos y

doctrinarios tienen diferencias que es aqui el momento adecuado para sefalarlas”.®’

Una de las diferencias entre estos dos términos “radica en su organizacion. “El delito

informatico es aquel que se comete casi a diario, por ejemplo: acceso indebido a una

¥ Temperini, Marcelo. Delitos informatico y cibercrimen: alcances, conceptos y caracteristicas.
En cibercrimen y delitos informaticos: Los nuevos tipos penales en la era de internet. Pag. 56.
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no le pertenece al quien borré la informacién, una amenaza de muerte utilizando una

red social o similar”.8®

En cuanto al ciberdelito, se refiere a toda una serie de conductas delictivas que
observan un grado de sofisticacion y profesionalismo informatico, “utilizando para ello
técnicas delictivas altamente tecnol6égicas motivadas, especialmente por cuestiones
puramente econdmicas, para divulgar a la opinion publica informacién sensible de

entidades publicas, privadas o de personas particulares”.®®

3.3. Naturaleza juridica del ciberdelito

Para determinar con precisién la naturaleza del ciberdelito es necesario tomar en
cuenta las caracteristicas de éste: “a) capacidad de automatizacion; b) Tecnologia
integrada en los programas informaticos; c) ejecucion a distancia; y, la mas
importante, de donde se deriva la naturaleza juridica de este delito, d) el caracter
transnacional de la ciberdelincuencia que necesita frecuentemente de la cooperacion

y colaboracién judicial internacional”.”

* Loc. Cit.
* Loc. Cit.
° Uni6n Internacional de Telecomunicaciones. Guia de ciberseguridad para los paises en
desarrolio. Pag. 17.
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que trasciende las fronteras nacionales, ya que puede ser cometido en un pais y
producir sus efectos en otro. Por esta razén y porque la rapidez con la que se
ejecutan estos delitos, se hace necesario poner en practica el funcionamiento de
sistemas informéticos, protocolos de seguridad y emitir leyes que legitimen estos

sistemas y protocolos.

3.4. El bien juridico protegido en el ciberdelito

El bien juridico protegido por el tipo penal del ciberdelito no constituye algo nuevo
porque los bienes lesionados por este delito generalmente ya estan regulados en los
los codigos penales nacionales, aunque la comisién y repoercusiones internacionales

lo confieren ciertas caracteristicas que lo hacen diferente.

“Se puede decir que la tendencia es que la proteccion a los bienes juridicos, se le
haga desde la perspectiva de los delitos tradicionales, con una re-interpretacion
teleologica de los tipos penales ya existentes, para subsanar las lagunas originadas
por los novedosos comportamientos delictivos. Esto sin duda da como regla general
que los bienes juridicos protegidos seran los mismos que los delitos re-interpretados
teleolégicamente o que se les ha agregado alglin elemento nuevo para facilitar su

persecucion y sancion por parte del 6rgano jurisdiccional competente (sic)”.”!

n Acurio del Pino, Santiago. Delitos informaticos: Generalidades.

hitps://www.oas.org/juridico/spanish/cyb ecu_delitos inform.pdf. extrapido el 29 de marzo de 2019.
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las TIC’s (Tecnologias de Informacién y Comunicacion) y la propia dinamica del

ciberdelito, sea perfectamente posible que surjan en el futuro bienes juridicos que
para el derecho penal tradicional no son actualmente relevantes, pero en virtud de

esta modalidad delictiva y su propia dinamica sera o ya es necesaria su proteccion.

De tal forma que atendiendo a la nocién de ciberseguridad, uno de los aspectos
importantes o, dicho de otra forma, uno de los pasos fundamentales es incorporar a
la legislacion nacional el tipo penal del ciberdelito y al mismo tiempo implementar una
politica de seguridad cibernética, legitimada precisamente por esta legislacion, que
en el caso de Guatemala se encuentra plasmada en la Estrategia Nacional de
Seguridad Cibernética, misma que actualmente no cuenta con un marco juridico que

la legitime.

3.5. La internacionalizacion del ciberdelito

Derivado de la naturaleza juridica del ciberdelito (Ver apartado 3.2. del capitulo 1) es
importante, aunque sea de forma breve, resaltar los alcances que la comision de este
delito tiene en el plano internacional. Uno de estos alcances es la importancia que la
comunidad internacional le ha brindado a la colaboracion entre estados tendiente a la

prevencion, persecucion y sancion del ciberdelito.
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otfro mediante las modernas redes de comunicacién y, sin embargo, dichas

actividades si pueden tener notables efectos dentro de sus fronteras”.”?

En todo caso, la llamada internacionalizacion del ciberdelito se puede caracterizar
por la naturaleza misma de éste, por la necesidad que los Estados tienen de
colaboracion con otros estados y porque este delito puede ser perseguido tanto por

el Estado en el que se comete y por el Estado en que se producen sus efectos.

De tal forma “la internacionalizacién del ciberdelito ha obligado a la actualizacién del
derecho penal internacional en materia informatica, que en la actualidad se esta

caracterizando por la nocion de un derecho penal internacional informatico”.”

El Convenio Sobre la Ciberdelincuencia o Convenio de Budapest, en el preambulo,
afirma precisamente la necesidad de la cooperacién internacional contra el
ciberdelito y la ciberdelincuencia, desde la perspectiva de un derecho penal
internacional en los siguientes términos: “estimando que la lucha efectiva contra la
ciberdelincuencia requiere una cooperacion internacional reforzada, rapida y eficaz

en materia penal’.

2 Galan Mufioz, Alfonso. Expansién e intensificacion del derecho penal de las nuevas
tecnologias: un andlisis critico de las tltimas reformas legislativas en materia de criminalidad
;gformética. Pag. 91.

Loc. Cit.
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3.6. El ciberdelito frente a la ciberseguridad 9

Los instrumentos por excelencia en la comision de este tipo de delito son
basicamente: un ordenador (computadora) y conexién a internet, por lo que cuando
se habla de seguridad informatica o seguridad cibernética, de lo que se esta
haciendo referencia es de todas aquellas aplicaciones y dispositivos que en alguna
medida contrarresten los ataques cibernéticos, conductas que consideran como

ciberdelitos.

No solamente se refiere en sentido estricto a esto, la seguridad informatica o
ciberseguridad abarca aspectos politicos, econémicos y legisiativos. En este orden,
la seguridad informatica “es entendidé como cualquier accién que impida la ejecucion
de operaciones no autorizadas sobre un sistema informatico o red de computadoras.
En lineas generales, comprende el conjunto de medidas preventivas, de deteccion y

correccién destinadas a proteger los recursos informaticos de una organizacion”.”

Por supuesto que, ante la ineficacia actual de la legislacién penal sobre el ciberdelito
en Guatemala, una solucién es la implementacion de este tipo de sistemas de
seguridad informatica; aunque a la par de la implementacion de las medidas
preventivas para evitar los ataques informaticos y el ciberdelito, es necesaria la

creacidn de politicas publicas acompafiadas de la legislacion penal correspondiente,

™ sain, Gustavo. La estrategia gubernamental frente al cibercrimen: La importancia de las
politicas preventivas méas alla de la solucién penal. En Cibercrimen y delitos informaticos: Los
nuevos tipos penales en la era de internet. Pag. 18.
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integral.

3.6.1. Definicion de ciberseguridad

Ciberseguridad es “el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacién, practicas idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentorno”.”

Otra definicién es que “la ciberseguridad es el conjunto de acciones tomadas por
organizaciones e individuos para mitigar los riesgos que enfrentan en el ciberespacio,
con el propésito de disminuir la probabilidad de sufrir un ciberataque. Esto incluye
soluciones tecnologicas como el uso de programas antivirus o la actualizacién
periddica de software; ademas, de buenas practicas en el uso de las tecnologias de
la informacion, como no abrir archivos de direcciones de correos que provienen de

fuentes desconocidas (sic)”.”®

Con diferentes términos pero igual contenido, las definiciones transcritas refieren, en
términos generales, que la ciberseguridad incluye acciones tendientes a la proteccién
de los equipos informaticos, las redes, los datos que en estos se almacena y el

trafico por medio de internet de estos datos. Pero la ciberseguridad para que tenga

S Mumsterlo de Gobernacion (Guatemala). Estrategia nacional de seguridad cibernética. Pag. 60.
" MacGregor B., Rafael Fernandez (coordinador). Perspectiva de ciberseguridad en México. Pag.

21.
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con el marco juridico correspondiente (en el caso de Guatemala todavia no existe

normativa sobre la materia).

3.6.2. Definicion de ciberataque

La ciberseguridad generaimente comprende las acciones que toman los usuarios
corporativos o individuales con el fin de proteger los dispositivos informaticos y la
informacién que en ellos se almacena frente a los ciberataques; en un momento
dado, estos (los ciberataques) pueden constituir la comision de un delito, al que se
le donimina ciberdelito. Esta caracterizaciéon se deriva dependiendo de cuél es el
bien juridico que se lesione con motivo del ciberdelito, porque una cosa es la
proteccion individual o corporativa de los ciberataques y la otra, es la protecciéon por
parte del Estado del bien juridico violentado por el ciberdelito. El ciberdelito abarca
una serie de conductas que van desde ataques financieros y tecnoldgicos, hasta el

robo de identidades e informacion sensible de empresas o gobiernos.

3.7. El ciberdelito y la denominacion ciberdelincuencia

El Convenio Sobre la Ciberdelincuencia afirma en el preambulo, que es urgente la
cooperacion entre los Estados frente a la ciberdelincuencia, toda vez que ésta atenta

y pone en peligro la confidencialidad, la integridad y la disponibilidad de los sistemas,
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estas conductas para su efectiva persecucion y sancion.

La denominacién de ciberdelincuencia es una consecuencia légica que se deriva
precisamente del término ciberdelito. En este sentido se entiende por
ciberdelincuencia a “las actividades delictivas realizadas con ayuda de redes de
comunicaciones y sistemas de informacion electrénicos o contra tales redes y

sistemas”.”’

Otra definicién de ciberdelincuencia es: “el conjunto de aquellas acciones cometidas
a través de un bien o sistema informatico cuya consecuencia final recae en un hecho

considerado como ilicito”.”®

Una tercera definicién es: “actividad delictiva en la que se utilizan como herramienta
los computadores o redes, o éstos son las victimas de la misma, o bien el medio

desde donde se efectta dicha actividad delictiva”.”®

De las tres definiciones transcritas se pueden establecer sus elementos: la
ciberdelincuencia es una actividad o conducta delictiva; para cometer el hecho se
vale de sistemas informaticos, redes, servidores con conexion a internet. Como se

puede apreciar, tanto en la doctrina como en la legislacién internacional (Convenio

7 Ibid. Pag. 18.
® Mateos Pascual, Pedro. Ciberdelincuencia: Desarrolio y persecucion tecnolégica. Pag. 18.
™ Uni6n Internacional de Telecomunicaciones. Ob. Cit. Guia de ciberseguridad... Pag. 17.
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de Budapest) el ciberdelito y la ciberdelincuencia tiene un tratamiento dogmati

como sindénimos.

3.8. Elementos configurativos del ciberdelito

En la legislacion penal guatemalteca no se contemplan los ciberdelitos, el Cédigo
Penal solamente describe algunas conductas denominadas delitos informaticos.
Entre estas estan: a) destruccion de registros informaticos (Articulo 274 A); b)
alteracion de programas (Articulo 274 B); c) reproduccién de instrucciones o
programas de computacién (Articulo 274 C); d) registros prohibidos (274 D); e)
manipulacion de informacién (Articulo 274 E); f) uso de informacion (Articulo 274 F);

Yy, g) programas destructivos (Articulo 274 G).

Todos los anteriores delitos caen en la categoria, como la denominacion lo indica, en
los llamados delitos informaticos, pero no en la categoria de los ciberdelitos. Toda
vez, que los primeros (delitos informaticos), son aquellos que se cometen a diario,
por ejemplo: acceso indebido a una cuenta de correo electrdnico o borrar informacion
importante de una computadora que no le pertenece a quien borrd la informacion,
etcetera, lo que suena similar a los delitos informaticos que tipifica el Cédigo Penal
de Guatemala y el ciberdelito se refiere a toda una serie de conductas delictivas que
observan un grado de sofisticacion y profesionalismo informatico, utilizando para ello
tecnicas delictivas altamente tecnolégicas motivadas especialmente por cuestiones

puramente econémicas.
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de estas conductas se hace en plural, es decir, se habla de ciberdelitos toda vez que

abarcan una gran variedad de conductas delictivas, entre las que se encuentran:

a) “Ataques contra sistemas y datos informaticos;

b) Usurpacién de la identidad;

c) Distribucién de imagenes de agresiones sexuales contra menores;

d) Estafas a través de Internet;

e) Intrusidn en servicios financieros en linea;

f) Difusion de virus;

g) Botnets (redes de equipos infectados controlados por usuarios remotos);

h) Phishing (adquisicion fraudulenta de informacion personal confidencial)”.8°

Por tanto, se deduce la afirmaciéon de que el ciberdelito y el ciberataque son dos
instituciones juridicas distintas. El ciberdelito abarca una serie de conductas que van
desde ataques financieros y tecnoldgicos hasta robo de identidades e informacion
sensible de empresas y gobiernos. En este orden, se puede afirmar que el ciberdelito
y el ciberataque son dos cosas distintas. En consecuencia, el ciberataque es “un

intento no autorizado por la via digital de acceder a un sistema de control, dispositivo

8 Loredo Gonzalez, Jesls Alberto y Aurelio Ramirez Granados. Delitos informaticos: Su
clasificacion y una visién general de las medidas de accion para combatirlo. Pag. 45.
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extraer informacion y recursos, o extorsionar a usuarios y organizaciones”.8!

¥ MacGregor B., Rafgel Fernandez (ggordinador). Ob. Cit. Pag. 16.
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CAPITULO IV

4. La seguridad cibernética en Guatemala

4.1. Generalidades

Para que exista como institucion la Estrategia Nacional de Seguridad Cibernética de
Guatemala, es imprescindible la creacion de leyes que le proporcionen el sustento
juridico de legitimacién en las cuales se regule todo lo relativo al diberdelito y a la
seguridad cibernética, que garantice en primer lugar, la persecucion del ciberdelito y
en segundo lugar, la proteccién los datos informaticos y la informacién almacenada

en dispositivos digitales.

Con el desarrollo de la informatica y la transmision multidireccional de datos a través
de internet, surgieron los ciberataques, situacion que provocod la necesidad de
resguardar toda esta informacién, pero sin la existencia del debido soporte
legislativo, que surgi6 después, como una forma de legitimidad juridica en la

tipificacion de los delitos cibernéticos, la lucha contra los ciberataques y el ciberdelito.

La seguridad cibernética antecede a la legislacion que tipifica los delitos cibernéticos,
porque histéricamente la seguridad cibernética nacid con la transmisiéon de datos, el
almacenamiento de éstos y la consiguiente vulnerabilidad de los sistemas
informaticos.
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empresas privadas que ofrecen este servicio, el cual va dirigido a la banca, la

industria, las bolsas de valores y en general a todas aquellas actividades econdmicas
y de servicios que utilicen sistemas informaticos y, que en un momento dado pueden

ser objeto de ciberataques.

Frente a esta problematica, es decir los ciberataques, no es suficiente con los
servicios de ciberseguridad que prestan ciertas compaiiias especializadas en la
materia; a la par de esta estrategia privada en la proteccidon de la informacién
informatica se hace necesaria la incorporacion legislativa de leyes penales que

sancionen los ciberataques, que una vez tipificados se convierten en ciberdelitos.

Esta claro que la seguridad cibernética y la legislacion que sancione el ciberdelito,
son dos componentes clave en la lucha en contra el cibercrimen. En especial porque
el ciberdelito por su propia naturaleza es transnacional, lo que lo caracteriza no solo
como un problema nacional sino mundial, porque hoy el ciberdelito es una

preocupacién internacional.

4.2. Antecedentes de la Estrategia Nacional de Seguridad Cibernética

En el afio 2018, el gobierno de la Replblica de Guatemala lanzé un documento
titulado: Estrategia Nacional de Seguridad Cibernética. Este documento, segun

afirma en la introduccién, constituye un primer paso que tiene como objetivo
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se centran Unicamente en la seguridad cibernética y no en la necesidad de crear un

marco juridico normativo que combata los ciberataques. En ellos solamente se hace

alusion a la promocioén de reformas en materia de seguridad cibernética.

Asimismo, la Estrategia Nacional de Seguridad Cibernética reconoce que “no
establece acciones especificas en el ambito de la Seguridad Cibernética y Proteccion
de Infraestructuras Criticas”.?? Lo que significa que la Estrategia solo se enfoca en la
proteccion del ciberespacio; acciones que, desde hace mas de tres década

empresas privadas de seguridad cibernética han desarrollado.

La seguridad cibernética, vista desde la dptica del Estado, es relativamente reciente;
puesto que no fue sino hasta la publicacion del Plan Operativo Institucional 2016-
2020, que por primera vez se toc6 el tema de la ciberseguridad, mientras que por
parte del sector privado la seguridad cibernética se ha estado desarrollando desde

hace mas de tres décadas.

4.21. Informe de seguridad cibernética: Observatorio de la Seguridad
Cibernética en América Latina

Como producto del Informe sobre Seguridad Cibernética de 2016, el que se puede

considerar el antecedente mas cercano de la Estrategia Nacional de Seguridad

® Ministerio de Gobernacion (Guatemala). Ob. Cit. Estrategia nacional... P4g. 15.
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Cibernética guatemalteca, el gobierno se apresura y publica una serie
documentos en los que propone acciones a seguir en materia de seguridad
cibernética, que a estas alturas (2020) ninguna ha podido ser efectivamente

operativa.

La causa de la inoperancia de la Estrategia Nacional de Seguridad Cibernética es
que no cuenta con el marco normativo legal para su implementacion, toda vez que,
no esta legitimada por ninguna norma legal. En este sentido las directrices y
objetivos plasmados en el informe no existen ni han nacido a la vida juridica, lo que
es lo mismo afirmar que no tienen legitimidad juridica. Entre tanto, la seguridad
cibernética por el momento sigue siendo por lo menos por parte del Estado de

Guatemala una preocupacion del sector privado.

‘“Aunque Guatemala no cuenta con una estrategia a nivel nacional para el desarrollo
de la educacién de seguridad cibernética, una universidad técnica y varias empresas
privadas ofrecen titulos y certificaciones en seguridad de la informacion”.?® Como se
puede apreciar, es el sector privado en mas interesado en la proteccion de los
ciberataques, por lo que exige una accion coordinada para la prevencion,
preparacion, respuesta y recuperacion frente a incidentes por parte de las

autoridades gubernamentales, el sector privado y los ciudadanos.

8 Observatorio de la Seguridad Cibernética en América Latina y el Caribe. Ciberseguridad.
¢Estamos preparados en América Latina y el Caribe? Pag. 76.
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4.2.2. Plan Estratégico Institucional 2016-2020

El Plan Estratégico Institucional 2016-2020 hace una resefia de las obligaciones que
el Estado de Guatemala tiene a nivel internacional en el combate del ciberdelito.
Ademas, plantea la necesidad de hacer frente a los delitos informaticos y a los delitos
en internet mediante la colaboracién internacional que suena paraddgjico ya que el

Estado de Guatemala no es parte del Convenio sobre la diberdelincuencia.

Dicho planteamiento se basa en el Convenio Sobre la Ciberdelincuencia o Convenio
de Budapest, del cual Guatemala no es signataria. En este Convenio se obliga a los
Estados Partes a que armonicen las leyes penales nacionales, mejorar las técnicas
de investigacion y promover la cooperacion entre los diferentes paises en el combate

contra el ciberdelito.

Uno de los problemas que se presentan de inmediato sobre el Plan Estratégico
Institucional 2016-2020, es que tampoco cuenta con un marco normativo legal que le
de sustento y legitimidad juridica. Asimismo, el Estado de Guatemala no ha hecho
las reformas o implementado las leyes necesarias en materia de ciberdelito, segun lo

establece el Convencio de Budapest sobre la ciberdelincuencia.

Si bien, por parte del sector privado la ciberseguridad ha observado un cierto
desarrollo, por parte del gobierno desafortunadamente ha estado relegado, ya que no

se han tomado acciones concretas en este sentido y lo que es todavia mas
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ciberdelito.

4.3. Politica publica nacional contra el ciberdelito

La definicion que el Estado de Guatemala propone para una politica contra el
ciberdelito es la que define la politica de seguridad cibernética, segln la cual, “es
aquella que pretende desarrollar mecanismos efectivos encaminados a la proteccion

del ciberespacio y la construccién de cultura de ciberseguridad en la sociedad”.®

En cuanto a una politica pablica nacional contra el ciberdelito propiamente dicha,
Guatemala en la actualidad no cuenta con ella. Con lo tnico que cuenta el Estado de
Guatemala es con una propuesta de politica publica contra el ciberdelito, esta
propuesta solamente se basa en la perspectiva de creaciéon de una cultura de
ciberseguridad y en menor medida de leyes tendientes a la persecucion, juzgamiento
y sancién del ciberdelito. En la actualidad ni una ni otra propuesta se han

concretizado.

Entre los lineamientos de este proyecto (que no se ha realizado) se propuso: a)
adecuar los instrumentos legales del Sistema Nacional de Seguridad para incluir la
seguridad cibernética con un enfoque de prevencion y gestion de riesgos; b) crear,

aprobar e implementar una ley contra la ciberdelincuencia, con referencia en

8 Ministerio de Gobernacion (Guatemala). Ob. Cit. Estrategia nacional... Pag. 15.
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instituciones del sector justicia y adecuar normas y estandares en los procesos

judiciales y el manejo de la evidencia digital.®°

El Estado de Guatemala no cuenta con una ley especial contra el ciberdelito. No
obstante, desde el afio 2017 un afio antes de que el gobierno publicara la Estrategia
Nacional de Seguridad Cibernética, se presenté al Congreso de la Republica una
iniciativa de Ley Contra la Ciberdelincuencia, (Iniciativa de ley 5254). Para poder
implementar el funcionamiento eficaz de una politica publica contra el ciberdelito se
requiere la creacion de toda la estructura juridica penal necesaria, con el objeto de
dotar a estas politicas publicas de la legitimacién de ejecucion, la sustentacion vy,

certeza y seguridad juridica necesarias.

En este orden, segln la autora de la presente investigacion, los lineamientos basicos
para estructurar una politica publica contra el ciberdelito, deben tomar en cuenta: a)
definir toda la estructura de la informacion; b) estructurar acciones concretas en
materia de prevencion y sancién del ciberdelito; c) difusion e informacién y; d) la
debida cooperacién y asistencia internacional. Todo lo cual, contribuira a la

institucionalizacion de la ciberseguridad y el combate al ciberdelito.

% Ibid. Pag. 36.
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4.4. Desafios que presenta la lucha contra el ciberdelito

El término ciberdelito se puede considerar en un sentido plural ya que el mismo
abarca una serie de tipos delictivos, todos con una misma naturaleza juridica y de
caracter internacional. En efecto, el ciberdelito comprende una variedad de
infracciones penales, lo que supone un grado de complejidad al momento de su

tipificacion y clasificacion.

Un aspecio que resulta muy importante y que presenta uno de los desafios mas
grandes en el combate contra el ciberdelito, lo constituyen los alcances que el mismo
tiene en las esferas econémica, politica y social, esferas en donde surte sus efectos

la comision de un ciberdelito.

“Debido a la incertidumbre acerca de cual es la proporcion de delitos que los
afectados informan y al hecho de que no se ha encontrado una explicacién a la
reduccion del nimero de ciberdelitos registrados, por el momento no existen pruebas

suficientes para predecir la tendencia y la evolucién en el futuro”.%

Entre los paises latinoamericanos que se consideran mas vulnerables a los
ciberataques esta Guatemala debido a la poca infraestructura informatica y la

carencia de una ley penal especial que tipifique los ciberdelitos, por ello esta en la

% Union Internacional de Telecomunicaciones. El ciberdelito: Guia para los paises en desarrollo.
Pag. 20.
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cuenta con documentos sobre seguridad cibernética, ninguno esta operativo; esto no

representa la solucién al problema y debido a la alta vulnerabilidad, falta de

tipificacion del ciberdelito, los ciberataques no pueden ser perseguibles.

‘AI contrario, en materia de ciberseguridad, la iniciativa privada ha tomado la
delantera, algo de lo que hasta los gobiernos se han beneficiado porque al final,
éstos resultan siendo clientes de las empresas de ciberseguridad. Asimismo, otro de
los desafios sobre el combate del ciberdelito lo constituye en si mismo el hecho
delictivo.“Los delincuentes buscan secretos comerciales”® esta es una de las

razones porqué es el sector privado el mas interesado en la seguridad cibernética,

aunque de esta preocupacion no se puede sustraer el Estado.

En general, el uso masivo de internet y la utilizacién de las tecnologias de la
informacién y la comunicacion, es otro factor que presenta serios desafios en la
lucha contra el ciberdelito, si se toma en cuenta que éste por lo general no tiene
rostro y probablemente el hecho se comenta desde un pais, hacia objetivos ubicados

en otros paises.

“El reciente desarrollo de las TIC ha redundado no sélo en nuevos ciberdelitos y

meétodos delictivos, sino también en nuevas formas de investigar el delito

¥ Ibid. P4g. 25.
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necesarias a fin de que el Estado (de Guatemala) se fortalezca en la lucha y sancion

del ciberdelito.

Hoy, el Estado de Guatemala no cuenta con recursos juridico-normativos, lo que
implica que todo intento en la lucha contra el ciberdelito sera estéril ya que no puede
ser sancionado en el territorio guatemalteco. Si en la legislacion penal guatemalteca
no estan tipificados los ciberdelitos, éstos no pueden ser perseguidos ni

sancionados.

El Estado de Guatemala, no ha logrado beneficiarse integralmente de los avances de
la legislacion penal internacional sobre la ciberdelincuencia y al mismo tiempo de los
avances logrados en el campo de las tecnologias de la informacion y comunicacion,
sobre todo fortalecer en gran medida las capacidades de las entidades encargadas

de hacer cumplir la ley”.®

Es por las anteriores razones, los desafios que presenta la lucha contra el ciberdelito
comienzan con la adhesién y ratificacion del Convenio de Budapest, a lo que sigue la
creacion legislativa de leyes penales que tipifiquen los delitos cibernéticos y que

sancionen este tipo de conductas; de lo contrario, Guatemala no podra desarrollar las

88 - Ibid. Pag. 69.
¥ Loc. Cit.
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capacidad de cooperar internacionalmente en esta materia.

“Las entidades encargadas de hacer cumplir la ley pueden utilizar ya la potencia
cada vez mayor de los sistemas informaticos y los complejos programas forenses
para acelerar las investigaciones”.%° Lamentablemente Guatemala no cuenta con

estas capacidades tanto en materia legislativa como de cooperacion internacional.

4.5. La Estrategia Nacional de Seguridad Cibernética

La ciberseguridad incuestionablemente desempefia un papel importante en el
desarrollo de la proteccion de datos, tanto en su fase de transferencia como de
almacenamiento. En este sentido, las tecnologias de la informacién y comunicacion,

asi como de los servicios de Internet son los campos en donde el cibercrimen opera.

Por lo tanto, lograr que el uso de internet (navegar por la web) sea confiablemente
seguro, es el motor que ha impulsado el desarrollo de novedosos sistemas de
seguridad cibernética. Estos nuevos sistemas de seguridad cibernética tienen y
deben ser aprovechados para el establecimiento de politicas de seguridad
cibernética impulsadas por el Estado siempre y cuando cuenten con el debido

soporte legal.

% Loc. Cit.
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marco juridico normativo imprescindible para una mejor puesta en marcha y, sobre

todo, la institucionalizacién de la ciberseguridad del Estado. Esto significa, dotar a los
diferentes usuarios (individuales o colectivos) de la seguridad y certeza juridica del

del trafico informatico y la prevencion del ciberdelito.

En este sentido se afirma, “que solo en Espafia un total del 95% de los ciberdelitos
en 2014 quedaron impunes, es decir, el sujeto o sujetos activos de estos delitos
jamas fueron encontrados”.®! El dato sefalado, también pone de manifiesto la gran
complejidad que tienen los paises desarrollados en la persecucién del ciberdelito, no

se diga los desafios que representa para los paises Latinoamericanos.

Ahora bien, si se comparan los recursos econdmicos y legislativos entre Espafia y
Guatemala, advirtiendo que el primero es Parte del Convenio de Budapest y que
cuenta con una legislacién penal propia sobre el ciberdelito, se puede hacer una
comparacién empirica de los alcances y dafios que el ciberdelito puede o esta
ocasionando en Guatemala (especialmente el grado de impunidad), considerando
que en primer lugar: que no es Parte del Convenio de Budapest y, en segundo lugar:

no cuenta con la legislacion penal especial sobre ciberdelito.

*! Fundacién Telefonica. Ciberseguridad, la proteccién de la informacién en un mundo digital.
Pag. 32.
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hecho de que en esta materia Guatemala esta aislada y, al mismo tiempo que no

cuenta con la legislacién necesaria. De tal forma, que los niveles de impunidad
devienen en que, en el pais no existe materia que persequir respecto al ciberdelito.
Por lo que se puede afirmar que la sola estrategia nacional de seguridad cibernética,

no representa ningdn avance ni fortalece la lucha contra el ciberdelito.

De tal forma, la lucha contra este delito no se puede integrar plenamente solo con la
publicacion de una estrategia nacional de seguridad cibernética, ni tampoco con
realizar reformas al Cédigo Penal, al contrario, la lucha contra este tipo de delitos
requiere de algo mas profundo, es decir, la creacion de leyes especiales que
tipifiquen y sancionen el ciberdelito en concordancia con las normas juridicas

internacionales sobre la materia.

En este sentido, la estrategia nacional de seguridad cibernética mas que ser una
propuesta seria de politica publica contra el ciberdelito, es un documento cosmético
que no resuelve el problema ni fortalece la seguridad cibernética. El hecho de que el
Estado de Guatemala desafortunadamente no es parte del Convenio de Budapest,
por si mismo desvela la falta de seriedad y compromiso del Estado en la lucha y

sancion del ciberdelito.

La Estrategia Nacional de Seguridad Cibernética entre las bases que propone para

construir una politica publica de seguridad cibernética estan: a) la armonizacién de
73



cibercriminal, y ¢) la admisibilidad de la evidencia electrénica. Aunque los anteriores

aspectos estan en concordancia con los objetivos del Convenio de Budapest, estas

propuestas por parte del Estado no tienen ningtin sustento legal ni sentido inmediato.

En este orden, el preambulo del Convenio de Budapest se afirma, que “convencidos
de la necesidad de aplicar, con caracter prioritario, una politica penal comun
encaminada a proteger a la sociedad frente a la ciberdelincuencia, entre otras

formas, mediante la adopcion de la legislacion adecuada”.

Asimismo, dicho instrumento internacional, en otra parte, afirma que pretende dotar
de mayor eficacia las investigaciones y los procedimientos penales relativos a los
delitos relacionados con los sistemas y datos informaticos, aso cp,p facilitar la
obtencion de pruebas electrénicas de los delitos, es necesaria la plena colaboracion
internacional. Estos en general son parte de ejes que el Convenio de Budapest
regula normativamente en la lucha contra el ciberdelito y que el Estado de
Guatemala, por medio de la Estrategia Nacional de Seguridad Cibernética propone
como bases para implementar la ciberseguridad. Comparando el Convenio de
Budapest con la Estrateria, este Gltimo documento no es normativo sino solo una

serie de buenas intenciones.

Es por las razones mencionadas en el parrafo anterior en la presente investigacion y

sustentado en los argumentos anteriores que se puede afirmar, que la propuesta del
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Estado de Guatemala en materia de seguridad cibernética no esta revestida de la
seriedad ni el formalismo que se requieren para una efectiva incorporacion de

politicas publicas efectivas.

Aunque parezca repetitivo, la Estrategia Nacional de Seguridad Cibernética no posee
la jerarquia juridica ni normativa para efectivamente perseguir y sancionar el
ciberdelito en Guatemala; es mas, esta estrategia no cuenta con ningtin sustento
legal y aunado a esto Guatemala no es parte del Convenio de Budapest y no cuenta
con un marco normativo legal propio que tipifique el ciberdelito, que es una de las

principales obligaciones de los Estados que son Parte del Convenio.

En este sentido, en el Convenio de Budapest no se establece la creacion de
estrategias de seguridad cibernética (aunque estas son importantes, mas no
efectivas sin el debido sustento juridico normativo), al contrario, el Convenio citado
establece que los Estados Partes se comprometen a adoptar las medidas legislativas
y de otro tipo que resulten necesarias para tipificar y sancionar como delito, en el

derecho interno, el ciberdelito en todas sus manifestaciones.
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CAPITULO V

5. Estrategia Nacional de Seguridad Cibernética y su implementacién en el

ordenamiento juridico guatemalteco

5.1. Generalidades

El hecho de que el Estado de Guatemala no sea Parte del Convenio Sobre la
Ciberdelincuencia (Convenio de Budapest) en principio no es obstaculo para que en
la legislacion penal Guatemala se tipifique ya sea por virtud de una reforma o bien,
por la creacion de una ley especial sobre el ciberdelito (este Ultimo caso es el mas

aconsejable).

Ser parte del Convenio de Budapest representa para el Estado de Guatemala formar
parte del grupo de naciones que interna e internacionalmente estan comprometidos

en la lucha global contra el ciberdelito.

Un aspecto importante definitivamente para la implementacién de una politica contra
el ciberdelito es ser Parte del Convenio de Budapest que para un Estado en
desarrolio como el guatemalteco, es participar de la experiencia de los paises
industrializados y tener la oportunidad de adquirir las capacidades necesarias tanto

en la persecucion penal como en la investigacion criminal de este delito.
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No es lo mismo ser parte del Convenio, percibir los beneficios y las experiencias d&4c6

otros paises, especialmente aquellos con un mayor grado de desarrollo e
industrializacion, que no formar parte y no percibir el mayor grado de los beneficios y

las experiencias de estos estados en materia del combate al ciberdelito.

El Estado de Guatemala mediante la Estrategia Nacional de Seguridad Cibernética
reconoce las grandes desventajas de no ser parte de este Convenio. “En las mesas
de trabajo para el desarrollo de esta Estrategia, se determiné la importancia de que
el pais se adhiera al Convenio de Budapest, para generar y fortalecer esos vinculos
de coordinacién y cooperacion internacionales facilitados por un marco juridico

armonizado con los paises adscritos a dicho Convenio”.92

Asi mismo, el Estado de Guatemala también reconoce en la Estrategia Nacional de
Seguridad cibernética, la importancia de crear un marco juridico penal nacional (con
el cual no cuenta actualmente) en que incluyan las directrices que el Convenio de
Budapest establece, de aqui la necesidad que el Estado de Guatemala se adhiera a

este Convenio.

El Estado de Guatemala puede a su propia instancia crear una estrategia nacional de
seguridad cibernética, incluso proponer la creacion de una ley contra el ciberdelito tal

y como lo ha hecho hasta el momento. Sin embargo, esta unilateralidad no es

% Ministerio de Gobernacion (Guatemala). Ob. Cit. Estrategia Nacional... Pag. 21.
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experiencias en materia de cooperacion internacional, que los Estados parte del

Convenio han adquirido.

§5.2. El problema de ejecutar la Estrategia Nacional de Seguridad Cibernética
sin un marco juridico penal

Toda politica publica en general y en particular una politica publica sobre el
ciberdelito, necesariamente debe contar con el marco legal idéneo que la legitime. En
Guatemala por virtud del principio de legalidad los ciberdelitos tal y como se tipifican
en el Convenio de Budapest no pueden ser penados, es decir, nadie puede ser
condenado por un ciberdelito porque éstos no estan debidamente tipificado en el
Cadigo Penal o en una ley penal especial, (Articulos 17 de la Constitucién Politica de

la Republica y 1 del Cédigo Penal).

Parad6gicamente esto es lo que reconoce el Estado de Guatemala en la Estrategia
Nacional de Seguridad Cibernética cuando afirma: ‘que a pesar de que existen
investigaciones y enjuiciamientos por delitos cibernéticos, estos han sido enfocados
en el tema de derecho de propiedad intelectual y de pornografia infantil y no en lo

relativo al ciberespacio en general”.%

% Ibid. Pag. 22.
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cibernética ha sido hasta el momento una preocupacion nacional solo es a nivel

privado, tomando acciones prevenir contra los ciberataques lo que no tiene nada que
ver con la prevencion penal, este tipo de prevencion contra los ciberataques es de

naturaleza privada que no conlleva ningtn tipo de sancién penal.

Asi mismo, sin una una legislacién integral sobre seguridad cibernética y sobre el
ciberdelito, las diferentes empresas que han adoptado protocolos de seguridad
cibernética, no estan obligadas a cooperar con las autoridades sobre los
ciberataques de que son victimas y revelar sus propios protocolos. “Debido a que no
existe una normativa que regule el apoyo de los proveedores de Internet, se enfatizé
que una regulacién apropiada es necesaria para intercambiar informacién con las
instituciones de seguridad y justicia especificamente en las investigaciones, para

determinar la fuente de un ataque cibernético”

Esto plantea un panorama complejo porque advierte que sin un marco normativo
legal tanto la cooperacion de las empresas privadas dedicadas a la prestacién de
servicios de internet o de seguridad cibernéticas, no estan obligadas a proporcionar
informacién al Estado. También, la falta de una legislaciéon penal sobre ciberdelito
impide en todo caso, la sola tentativa de iniciar una investigacién criminal con motivo

de un ciberataque, toda vez que en la legislacion penal no estan tipificados este tipo

% Loc. Cit.
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son solo aquellos que se denominan informéaticos y no ciberdelitos propiamente

dichos.

El Estado de Guatemala, en materia de investigacion, no tiene las capacidades
suficientes tanto técnicas como de investigacion (porque son altamente
especializadas y sofisticadas), por ejemplo, no existe una nocion clara de lo que es la
prueba digital, la cadena de custodia digital, la recoleccién de indicios digitales y
como se manipulan los dispositivos que pueden ser parte de la prueba. “Para la
investigacion de delitos cibernéticos, se destaca la falta de conocimiento de las
autoridades sobre la aplicacién de la ley acerca de una prueba digital, asi como de la
cadena de custodia digital, el traslado y la sustraccion de la evidencia sobre el ISO
27037. De igual forma las salas de audiencia no estan equipadas para recibir
evidencia digital, y hacen falta instrumentos para la adecuada recoleccion,
preservacion, transporte y analisis de la evidencia digital (ej. bolsas de Faraday

utilizadas para preservar dispositivos méviles como evidencia)”.*®

Es evidente que si no existe la tipificacién de un delito, no puede existir un protocolo
adecuado en cuanto a la custodia digital, prueba digital, tampoco se hace necesario
el equipamiento de las salas de audiencia para recibir evidencia digital; es decir, el
Estado no puede erogar recursos (humanos, econémicos, etcétera), para perseguir

un delito que no esta tipificado, como es el caso de Guatemala.

% Loc. Cit.
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6.3. Convenio Sobre la Ciberdelincuencia (Convenio de Budapest)

Tomando en cuenta que el ciberdelito constituye una forma especializada de una
conducta criminal y sobre todo debido a la complejidad en cuanto al lugar de la
ejecucién del hecho y el lugar en donde este genera sus efectos, de lo que se deriva
la connotacién que se conoce como la internacionalizacion del ciberdelito y el
ciberdelincuente; este Ultimo, en la mayoria de los casos es anénimo, no tiene rostro
y esto es lo que coayuva en los altos indices de impunidadm, la respuesta estatal
también tiene que ser especializada y con altos indices de tecnificacion y

sofisticacion.

Los paises que son Parte del Convenio de Budapest y que cuentan con la legislacion
penal sobre ciberdelincuencia, tienen la experiencia, la sofisticacion y las
capacidades para combatir el ciberdelito y fortalecer la ciberseguridad. En este
orden: ¢ Cuales serian las proyecciones de los paises como Guatemala que son son
Parte del Convenio de Budapest y no cuentan con una legislacién sobre la
ciberdelincuencia? Las proyecciones en la lucha contra el ciberdelito en paises como

Guatemala son casi nulas.

No ser parte del Convenio de Budapest y no contar con la legislacién adecuada,
forman parte de los puntos de esta proyeccion que que marcan la complejidad de las
respuestas; estas mismas disyuntivas se presentaron en la comunidad europea en

cuanto a la persecucion penal del ciberdelito y todavia mas complejo, la aplicacion
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efectiva de la sancion penal del ciberdelito. Debido a esto, surge el primer®k
. . . , . : . W,
instrumento internacional para perseguir y sancionar internacionalmente el

ciberdelito, este instrumento internacional es el Convenio Sobre la Ciberdelincuencia.

Este, como ya se afimo, es el primer instrumento de su tipo; es decir, constituye el
primer instrumento internacional normativo y vinculante sobre la ciberdelincuencia. El
Convenio fue suscrito en el afio 2001 como una iniciativa del Consejo de Europa,
mismo que no se suscribié exclusivamente para los paises europeos, sino que la

firma de adhesion esta abierta para todos los Estados no europeos.

El preambulo del Convencio afirma: “los Estados miembros del Consejo de Europa y
los demas Estados signatarios del presente Convenio...”. Aunque el Convenio surgi6
en una region determinada, sus alcances han sido globales, lo que dio paso a la
posibilidad a que Estados de otros continentes (como Guatemala) se puedan adhier

al mismo. Lo que por supuesto ie da cierto caracter mundial.

La posibilidad esta abierta para cualquier Estado que esté interesado en formar parte
del Convenio se pueda adherir, inevitablemente lleva a cuestionar sobre la creacién
en Guatemala de la estrategia nacional de seguridad cibernética y proponer una

iniciativa de ley sobre ciberdelincuencia, sin ser parte del Convenio de Budapest.

La probabilidad de que el Estado de Guatemala individuaimente tenga éxito en la

lucha contra el ciberdelito se minimizan si no es parte de una comunidad global, cuyo
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internacional.

Guatemala en un momento dado tendra obligadamente que formar parte de este
Convenio, se ignoran los motivos por los que el Estado de Guatemala no se ha
adherido a aste, pero lo cierto es que no se puede pretender prevenir, perseguir y
sancionar un delito que por naturaleza es de caracter internacional, si no es a través
de la cooperacién internacional y esto solo se logra siendo parte del Convenio de

Budapest.

5.3.1. Andlisis juridico de los alcances del Convenio de Budapest

Es en Europa por medio del Consejo de Seguridad Europea que se promueve la
normativa juridica internacional sobre la ciberdelincuencia con la que segun se afirma
en el preambulo, se pretende establecer una politica penal comin encaminada a

proteger a la sociedad frente a la ciberdelincuencia.

Hay que comprender que al referirse a una politica penal comtn, se hace en el
sentido de que cada uno de los miembros del Convenio (paises europeos y otros
Estados signatarios no europeos), mantengan una estrecha relacién de cooperacion

entre si, en materia de combate y prevencion del ciberdelito (ciberdelincuencia).
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La forma que adquiere la estrecha cooperacién, es que cada Estado Parte deﬁpo/v
Convenio adopte una legislacién penal adecuada, lo que significa que contenga los
elementos comunes de la tipificacion de los delitos establecidos en el Convenio, para

un efectivo combate a la ciberdelincuencia.

Es claro, que el propésito final de esta normativa internacional es la necesidad de
garantizar (como lo afirma el preambulo), el debido equilibrio entre los intereses de la
accion penal y el respeto a los derechos humanos consagrados en diferentes
instrumentos internacionales. El Convenio crea las bases por medio de las cuales se
establecen los parametros para que los Estados Partes puedan armonizar en sus

propias legislaciones penales el ciberdelito.

“El Convenio de Budapest, por lo tanto, puede servir de lista de verificacién para el
desarrollo de leyes internas sustantivas y procesales relativas al delito cibernético y
la evidencia electrénica. Tal parece que mas de 130 Estados en el mundo lo han
usado como directriz de una forma u otra. Sin embargo, el Convenio en su totalidad
es un documento balanceado, juicioso y coherente y debe considerarse

preferiblemente como un todo”.%®

Esta caracteristica del Convenio de Budapest a parte de ser el primero de su clase,
es lo que lo ha convertido en un éxito a nivel mundial. Toda vez, que “para los

Estados que se convierten en Partes del Convenio, el tratado sirve como un marco

% Observatorio de la Seguridad Cibernética en América Latina y el Caribe. Ob. Cit. Pag. 22.
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se agotan con el Convenio al contrario, en cada legislacién penal se pueden

incorporar, segun sean las necesidades y el desarrollo tecnolégico del Estado y los

bienes juridicos que pretenda proteger, aspectos propios de la jurisdiccion penal.

En el Capitulo | del Convenio de Budapest se definen importantes términos como:
sistema informatico, datos informaticos, proveedor de servicios y datos sobre el
trafico (Articulo 1), también en el capitulo | del Convenio se establecen las directrices
por medio de las cuales cada Estado parte, esta obligado a incorporar a su propia
legislacion una serie de conductas tandientes a proteger la confidencialidad, la

integridad y la disponibilidad de los datos y sistemas informaticos.

En el Capitulo ll, se establecen todas aquellas medidas que los Estados Partes estan

obligados a adoptar, para tipificar los delitos cibernéticos.

Tutelar por lo menos:

Titulo 1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los

datos y sistemas informaticos:

a) El acceso deliberado e ilegitimo a la totalidad o a una parte de un sistema

informatico (Articulo 2).

¥ Loc. Cit.
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b)

d)

informaticos comunicados en transmisiones no publicas efectuadas a un sistema

informatico, desde un sistema informatico o dentro del mismo, incluidas las
emisiones electromagnéticas procedentes de un sistema informatico que
contenga dichos datos informaticos (Articulo 3).

Comisién deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o
supriman datos informaticos (Articulo 4).

Obstaculizaciéon grave, deliberada e ilegitima del funcionamiento de un sistema
informatico mediante la introduccién, transmisiéon, provocacién de dafios,
borrado, deterioro, alteracion o supresion de datos informaticos (Articulo 5).

La comision deliberada e ilegitima, produccion, venta, obtencién para su
utilizacion, importacion, difusion u otra forma de puesta a disposiciéon de: un
dispositivo, incluido un programa informatico, disefiado o adaptado
principalmente para la comision de cualquiera de los delitos previstos; una
contrasefia, un codigo de acceso o datos informaticos similares que permitan

tener acceso a la totalidad o a una parte de un sistema informatico (Articulo 6).

Titulo 2. Delitos informaticos:

a) Introduccion, alteracion, borrado o supresion de datos informaticos que dé lugar

a datos no auténticos, con la intenciébn de que sean tenidos en cuenta o

utilizados a efectos legales como si se tratara de datos auténticos, con
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(Articulo 7).

b) Actos deliberados e ilegitimos que causen un perjuicio patrimonial a otra persona
mediante: Cualquier introduccion, alteracion, borrado o supresién de datos
informaticos, cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencién fraudulenta o delictiva de obtener ilegitimamente un

beneficio econdmico para uno mismo o para otra persona (Articulo 8).

En el titulo dos se establecen directrices sobre los delitos informaticos que protegen
la integridad de los dispositivos informaticos de cualquier ataque cibernético,
sirviendo esta directriz dirigida a cada Estado miembro con el objeto de que tipifique

estas conductas en su propia legislacion penal.

Titulo 3. Delitos relacionados con el contenido:

a) La produccién de pornografia infantil con vistas a su difusién por medio de un
sistema informatico;

b) La oferta o la puesta a disposicion de pornografia infantil por medio de un
sistema informatico;

c) La difusibn o transmision de pornografia infantii por medio de un sistema
informatico;

d) la adquisicion de pornografia infantil por medio de un sistema informatico para

uno mismo o para otra persona;
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e) La posesion de pornografia infantil en un sistema informatico o en un medio

almacenamiento de datos informaticos (Articulo 9).

Se entiende que por virtud de las directrices establecidas en el titulo 3, cada estado
parte tipifique en su propia legislacion como ciberdelito todas las conductas
relacionadas con la pornografia infantil; es decir, la utilizacién de personas menores
de edad segun la definicion de nifio que establece la Convencion Sobre los Derechos
del Nifio en el Articulo 1, “para los efectos de la presente Convencion, se entiende

_por nifio todo ser humano menor de dieciocho afios de edad”.

En este mismo sentido, también el Convenio de Budapest, en concordancia con lo
que establece la Convencién Sobre los Derechos del Nifios, establece que se
entiende por minoria de edad toda persona menor de 18 afios de edad (Articulo 9,
numeral 3 del Convenio de Budapest). Se hace la salvedad que este parametro en
cuanto a los Estados Partes no puede ser superior, pero si se puede establecer uno
inferior, como minimo de 16 afios de edad. Lo que significa que en todas aquellas
sociedades (naciones) en las que la mayoria de edad se alcanza a los 18 afios de
edad, en materia de pornografia infantil, las legislaciones de estos Estados se deben
armonizar con lo que establece el Articulo 9 del Convenio de Budapest, respecto a la

edad en la que se considera nifio a una persona.

Titulo 4: Delitos Relacionados con infracciones de la propiedad intelectual y de los

derechos afines:
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en la legislacién de dicha Parte, siempre que estos hechos se cometan por

medio de un sistema informatico. Asimismo, se establece que la tipificacion
también deberd estar en armonia con los instrumentos internacionales sobre
propiedad intelectual y derechos afines, si dicho Estado es parte de estos, lo que
significa que la tipificacion de estos ciberdelitos, se hara en concordancia con
estos instrumentos internacionales sobre propiedad intelectual (Articulo 10 del

Convenio).

También, en el Articulo 11 se establece la tentativa y la complicidad. Es de advertir
que, por la complejidad de este tipo de delitos, si se toma en cuenta que el mismo se
puede cometer desde un pais distinto a aquel en que surte sus efectos, en materia
de complicidad, se hace mas complejo debido a que el complice puede estar en el
pais en donde el ciberdelito genera sus efectos, en el pais del autor principal o bien

en un tercer pais.

Todas estas situaciénes son las que en un momento dado refuerzan la necesidad de
la cooperacién internacional entre los Estados Parte del Convenio de Budapest. Lo
que significa que, al estar fuera del Convenio, se esta también fuera de la totalidad

de la cooperacion entre los Estados Parte del Convenio (caso de Guatemala).

Ademas, en dicho articulo se establece que:
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necesarias para tipificar como delito en su derecho interno cualquier complicidad
intencionada con vistas a la comision de alguno de los delitos previstos.

b) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno cualquier tentativa de

comision de alguno de los delitos previstos.

El Convenio de Budapest también establece el principio de responsabilidad penal de
las personas juridicas. Al respecto el Articulo 12 regula que cada Parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias, para tipificar como delito

en su derecho interno cualquier tentativa sobre la comisién del ciberdelito.

La comision de un delito que sea cometido por cualquier persona fisica, tanto en
calidad individual como miembro de una persona juridica, que ejerza funciones
directivas en la misma, la responsabilidad penal de las personas juridicas como
consecuencia de la comisioén de un ciberdelito, se considera cometido por la persona

individual.

Se interpreta que ser miembro de cualquier 6rgano significa formar parte de un -poder

de representacion; una autorizacion para tomar decisiones en nombre de la persona

juridica y; una autorizacion para ejercer funciones de control en la persona juridica.
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puede ser del orden civil o administrativa, sin perjuicio de la responsabilidad penal de

las personas o persona individual que haya cometido el hecho delictivo. El Convenio
de Budapest también regula el principio general por medio del cual se establecen las
sanciones y medidas que se deben adoptar en cada legislacién penal interna de los

Estados Parte.

El Articulo 13 del Convenio, establece que:

a) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para que los delitos previstos de conformidad y que puedan dar lugar
a la aplicacion de sanciones efectivas, proporcionadas y disuasorias, incluidas

penas privativas de libertad.

Es importante resaltar que las sanciones penales que se adopten por cada Estado
Parte se deben regir por el principio de proporcionalidad y el de legalidad. Esta es
una garantia se establece en el Convenio de Budapest; sin embargo, las sanciones o
medidas penales que se establezcan por cada Estado parte, deben ser efectivas y
que promuevan la prevencion general y especial. Entre estas sanciones también se
pueden aplicar aquellas de caracter pecuniario especialmente contra las personas

juridicas que resulten responsables del ciberdelito.
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El Convenio de Budapest regula los principios sobre el derecho procesal aplicable
ciberdelito que tiene que ser legislado por cada Estado Parte, siempre tomando en

cuenta lo que al respecto regula este instrumento normativo internacional.

El Articulo 14 del Convencio establece que:

a) Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en la presente

Seccion para los fines de investigaciones o procedimientos penales especificos.

Se entiende que en materia sustantiva y adjetiva cada Estado Parte se compromete
a adoptar medidas legislativas que tiendan no solo a la reforma de los Cadigos
Penales, sino mas exactamente a la creacién de normas juridicas sustantivas y

procedimentales especiales en materia de ciberdelito.

Se establecen normas sobre la extradicion (Articulo 24) debido al caracter
internacional de este delito, las salvaguardas (Articulo 15) que cada Estado
establezca para su derecho interno siempre y cuando garanticen la proteccion
adecuada de los derechos humanos, las libertades individuales y la efectiva

persecucion, juzgamiento y sancion del ciberdelito.

Por ditimo, se establece la facultad de cada Estado Parte a solicitar enmiendas al

Convenio de Budapest. Estas enmiendas se refieren especialmente a cuestiones de
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Mismo, los Estados parte pueden solicitar al Secretario General del Consejo de

Europa la enmienda propuesta, esto con el fin de armonizar la legislacion nacional

con el Convenio.

5.3.2. El principio de legalidad y el ciberdelito

En el Convenio de Budapest no se establece nada respecto al principio de legalidad
por lo que el tratamiento de este principio se reserva a cada Estado Parte. En este
sentido, se ha afirmado que el principio de legalidad se puede violar, en el supuesto
de que en un Estado no esté tipificado el ciberdelito (caso de Guatemala) y éste sea
en donde se ejecuta el hecho aunque surta sus efectos en otro Estado en el cual si

esta tipificado el ciberdelito, bien puede iniciar la persecucién penal.

Este es uno de los debates que mas fuerza han tenido, sobre todo cuando se discute
la cooperacion internacional con aquellos Estados que no son miembros del
convenio de Budapest y que al mismo tiempo no cuentan con una ley sobre

ciberdelincuencia.

De tal forma, para poder armonizar el principio de legalidad con el resto de Estados
Parte del Convenio de Budapest, es necesario ser miembro de esta normativa
internacional, de lo contrario, la aplicacion de un derecho nacional respecto a la

comision de un ciberdelito ejecutado en otro Estado, tiene que estar amparado por
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denomina como armonizar la legislacion.

Si en uno de los Estados no esta tipificado el ciberdelito, por virtud del principio de
legalidad en este Estado no es punible, mientras que en el Estado donde si esta
tipificado el ciberdelito si el sujeto activo no esta en este territorio es casi imposible

solicitar su extradicion, de alli el alto indice de impunidad de estos delitos.

El Articulo 8 del Cédigo Penal de Guatemala establece que la extradicion sélo podra
intentarse u otorgarse por delitos comunes. Cuando se trate de extradicion
comprendida en tratados internacionales, sélo podra otorgarse si existe

reciprocidad”, siempre y cuando la conducta sea delito en ambos Estados.

La Constitucion Politica de la Republica de Guatemala, establece en el Articulo 27,
segundo parrafo que la extradicion se rige por lo dispuesto en tratados
internacionales. Mientras que en el Articulo 1 de la Ley Reguladora del
Procedimiento de Extradicion se regula “el procedimiento de extradicion se regira por
los tratados o convenios de los cuales Guatemala sea parte; en lo no previsto en los

mismos se regira por la presente ley”.

En el caso de que el delito esté tipificado en el Codigo Penal o en alguna ley penal
especial de un Estado Parte, como seria el caso del ciberdelito, ia falta de tipificacion

en otro Estado en que se ejecuté o bien surte sus efectos, es un problema que
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adecuacion de una conducta no tipificada en un Estado (ciberdelito), pero que si esta

tipificada en otro.

El Articulo 7 del Cédigo Penal de Guatemala establece: “por analogia, los jueces no
podran crear figuras delictivas ni aplicar sanciones”. Es por esta razén que es
importante que todos aquellos Estados que pretenden proponer o crear una politica
sobre el ciberdelito, sean parte del Convenio de Budapest de lo contrario estan

aislados de toda cooperacion internacional sobre la materia.

Otro aspecto importante en el que hay que recalcar es que Guatemala no es parte
del Convenio de Budapest, tampoco posee una legislacién especial sobre el
ciberdelito, por lo que cualquier intento de poner en marcha una policia sobre este

delito seria fallida.

Lo que se trata de establecer es que si bien Guatemala en el afio 2018 publicé la
estrategia nacional de seguridad cibernética, esta en si misma no posee la fuerza ni
la legitimidad legal para ser operativa, porque Guatemala no es parte del Convenio

de Budapest y tampoco posee una legislacién especial sobre el ciberdelito.

En consecuencia, el Estado de Guatemala no puede penar a nadie por la comision
de un ciberdelito, ni se puede perseguir internacionalmente, toda vez que no esta

tipificado expresamente en la ley penal. Por lo que si alguien en el Estado de
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se puede perseguir ni condenar al sujeto. Tampoco se puede aplicar por analogia la

legislacion del Estado que sufre el ataque, aunque en este si esté tipificado el
ciberdelito. Otro factor que favorece la impunidad en Guatemala de este delito, es
que no se puede intentar la extradiciéon del sujeto al que se le imputa el ciberdelito si

éste lo Ha cometido desde otro Estado y surte sus efectos en Guatemala.

5.4. Analisis de la iniciativa 5254, Ley Contra la Ciberdelincuencia

En marzo de 2017 se present6 al Congreso de la Republica la iniciativa de ley 5254,
que pretende se apruebe la Ley Contra la Ciberdelincuencia. En la exposicién de
motivos de esta iniciativa se afirma: junto al avance de las tecnologias de la
informacién y comunicaciéon han surgido actividades que se pueden considerar de

ilicitas, por lo que es necesaria su tipificacion en una ley especial.

Asimismo, se afirma en los motivos de esta iniciativa afirma que los actuales tipos
penales contenidos en el Cédigo Penal bajo la denominacioén de delitos informaticos,
ya no responden a las nuevas modalidades de los ciberdelitos que, por su propia

naturaleza se comenten utilizando sistemas o redes informaticas.

Muchos de estos delitos ya estan reconocidos en la legislacién internacional
(Convenio de Budapest), lo que hace imprescindible (asi lo reconoce esta iniciativa)

que el Estado de Guatemala se adhiera a este Convenio. También se reconoce que
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solo mediante la adhesion y la ratificacion, Guatemala podra (tal y como se h
afirmado en la presente investigacion) lograr la cooperacién internacional con el

objetivo de contribuir en la lucha contra el ciberdelito.

Uno de los problemas mas recurrentes al presentar iniciativas de esta naturaleza lo
representa el tiempo, si se toma en cuenta el acelerado desarrollo de la tecnologia
informética y de internet, que hace de cualquier iniciativa sin aprobar obsoleta,
inclusive de leyes sobre ciberdelito vigentes que con el tiempo es necesaria su

reforma, para incluir nuevos tipos penales o actualizar los existentes.

El hecho de que Guatemala no sea parte del Convenio de Budapest hizo imperioso
que en la exposicion de motivos de la iniciativa 5254 analizada, se reconociera que
no obstante han transcurrido mas de quince afios de la firma del Convenio de
Budapest, hasta ahora se presenta una iniciativa coherente y actualizada (afio 2017)

con el texto sin ninguna reserva del Convenio.

El Articulo 1 de esta iniciativa establece el objeto de la ley, el cual es la tipificacion de
las figuras delictivas y la adecuacion de las normas penales existentes para hacer
frente a la ciberdelincuencia, se establecen las reglas que regiran el proceso en esta
materia, se regulan los medios de prueba digital y pruebas electronicas, se
contempla Ia creacion de los 6rganos jurisdiccionales competentes y de investigacion

cibercriminal y lo mas significatifo, se establece la cooperacion internacional.
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de Budapest, no goza de todos los beneficios de esta cooperacion. Lo que no quiere

decir, en aras de combatir la ciberdelincuencia que otros Estados no cooperen segtin
sus propios intereses en la persecucion y sancion del ciberdelito, pero esto es la

excepcion a la regla.

No se puede pretender que un Estado que no es parte del Convenio de Budapest
pueda participar y beneficiarse plenamente de esta cooperacion, sino en la medida
que satisface los intereses de los Estados que si son parte del Convenio. Esta es
una realidad ineludible, porque si en algin momento se aprueba esta iniciativa la
cooperacion internacional se hara en funcién de los intereses de los Estados Parte

del Convenio, entre los cuales se beneficiaria directamente Guatemala.

En el Articulo 2 se establecen los bienes juridicos tutelados: los datos personales y la
intimidad  informéatica; la indemnidad sexual de los menores de edad, Ia
confidencialidad, la integridad y la disponibilidad de la informacién y datos contenidos
en sistemas informaticos o sistemas que utilicen tecnologias de informacion y
comunicacion o transmitidos por medio de éstas, los bienes, activos y pasivos
patrimoniales representados en las transacciones u operaciones comerciales o

financieras que se realicen por medios informaticos.
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Los delitos que se tipifican en esta iniciativa son basicamente los mismos que Q%W o®
ACION P

establecen en el Convenio de Budapest, aunque en algunos la denominacion

cambia:

9)
h)

)
k)

Acceso ilicito (Articulo 8);

Interceptacioén ilicita (Articulo 9);

Ataque a la integridad de los datos (Articulo 10);

Ataque a la integridad del sistema (Articulo 11);

Falsificacion informatica (Articulo 12);

Apropiacién de identidad ajena (Articulo 13);

Abuso de dispositivos (Articulo 14);

Fraude informatico (Articulo 15);

Pornografia infantil (Articulo 17);

Acoso por medios cibernéticos (Articulo 18);

Delito contra la integridad sexual de una menor de edad o contacto a menor de
edad con fines sexuales a través de las Tics (Articulo 19). Todos de la incitativa

citada.

En el Articulo 31 se regula el principio de la cooperacion internacional. De la

redaccion de este articulo se deduce, que siendo Guatemala un Estado que no se ha

adherido al Convenio de Budapest la misma resulta incongruente, toda vez en el

articulo analizado se establece que la cooperacion internacional esta sujeta a lo que

regulan tratados y convenios internacionales ratificados por Guatemala.
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Resulta incongruente la redaccion del articulo analizado porque en materia

ciberdelito el unico Convenio existente es el Convenio sobre la Ciberdelincuencia o
Convenio de Budapest, que es el instrumento internacional que establece la
cooperacion en materia de ciberdelito. Por lo que Guatemala al no ser parte de este
Convenio, no goza como ya se afirmé de los beneficios integrales de estara

cooperacion, sino solo en la medida de los intereses de los Estados Parte.

Ahora bien, en cuanto a las penas que se establecen, éstas varian de entre un (1)
ano hasta los ocho (8) afios de prision y multas que van desde doscientos salarios
minimos hasta setecientos salarios minimos de las actividades no agricolas. Aunque,
cuanto mas se tarde el Congreso de la Republica en aprobar esta iniciativa o
cualquier otra sobre el ciberdelito, mas complejo sera poder adaptarlas a los
inevitables cambios en el uso y desarrollo de las tecnologias de la informacion y
comunicacion, asi como al desarrollo de las aplicaciones que se utilizan por medio de

internet.

5.5. La hipoétesis y su comprobacion

El Estado de Guatemala no es ajeno a los ataques cibernéticos, como ya se dejo
plenamente establecido, tomando en cuenta que la estructura informatica de
proteccion de datos e informacion sensible no ha alcanzado el grado de desarrollo,

especialmente en las instituciones publicas, no asi en las instituciones privadas que
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sus servidores.

El Convenio de Budapest del que se hace constante referencia, especialmente a
partir del capitulo Il de esta investigacion y atendiendo al hecho de que Guatemala
no es parte del mismo, resulta contraproducente la sola creacion de la Estrategia
Nacional de Seguridad Cibernetica sin el marco normativo que le de vida juridica.
Otro hecho probado plenamente en la presente investigacion es que Guatemala en la
actualidad, no esta preparada legislativa ni técnicamente para la persecucion,
juzgamiento y sancién del castigo del ciberdelito, es decir, no existen tipificadas las

diferentes conductas por las cuales se comete un ciberdelito.

Por consiguiente, la hipétesis planteada en la presente investigacién se formulé de la
siguiente manera. “Ninguna politica nacional de seguridad cibernética puede ser
efectivamente ejecutada o puesta en marcha si no existe el marco juridico normativo
correspondiente, tal y como ocurre actualmente en Guatemala, por lo que solo con la
incorporacion normativa del ciberdelito al ordenamiento penal se puede legitimar

cualquier politica de seguridad cibernética”.

En este orden de ideas a lo largo de todos capitulos desarrollados en la presente
investigacién y los argumentos propuestos, se pude establecer plenamente la
comprobacion de la hipétesis en los términos que se formulé: primero: porque se

establece que por si sola ninguna politica o estragegia nacional de seguridad
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marco juridico normativo correspondiente; segundo: que la forma de legitimar
cualquier politica o estrategia de seguridad cibernética necesariamente tiene que
contar previamente con un normativo especial que regule todo lo relativo al
ciberdelito, asimismo se puede probar que actualmente Guatemala no cuenta con

este marco normativo.

Finaimemte, se puede establecer que el Estado de Guatemala para legitimar la
persecucion penal de los ciberdelitos, es necesario e imperativo que exista un marco
juridico penal que tipifique y sanciones estas conductas que en la actualidad por
virtud del principio de legalidad no son punibles. Esta situacién de legalidad reduce la
capacidad del Estado de Guatemala de estar a la altura frente al combate
internacional de los ciberdelitos, de lo que se deduce que con estas condiciones de
nada sirve contar con una Estrategia de Seguridad Cibernética, porque al final solo

es decorativa.

5.6. Propuesta de incorporacién normativa del ciberdelito a la legislacion
penal guatemalteca

Como ya se dejé plenamente establecido mediante la comprobacion de la hipotesis,
Guatemala no es parte del Convenio de Budapest, lo que por supuesto imposibilita al
Estado a beneficiarse de la cooperacion internacional directa, aunque esta situacion

en principio no impide incorporar a la legislacién penal las directrices del Convenio, lo
103




Guatemala a la adhesion del Convenio de Budapest.

El propdsito de ser parte de este Convenio es precisamente unificar esfuerzos, por
medio de la cooperacién internacional, entre los Estados Parte en la lucha contra la
ciberdelincuencia. Uno de los principios basicos del Convenio es precisamente

intensificar la cooperacion entre los Estados Parte en la lucha contra el ciberdelito.

Esta situacion, es decir, que Guatemala no sea parte del Convenio de Budapest
fortalece el argumento aqui planteado, en el sentido de que si bien en el afio 2018 se
publicé la estrategia nacional de seguridad cibernética, esta publicacién se hizo sin

un respaldo normativo adecuado (tipificacion del ciberdelito).

Esto se suma al hecho de que Guatemala no es parte del Convenio limita al Estado a
participar de dicha cooperacion en el combate de la ciberdelincuencia, de tal forma,
que uno de los primeros pasos y el mas importante para la efectiva cooperacién en
materia de armonizar a la legislacion penal el ciberdelito guatemalteco y que

Guatemala se adhiera al Convenio de Budapest.

Junto a la adhesion de Guatemala al Convenio de Budapest y la armonizacion de la
legislacion penal, se tiene que crear un marco juridico que regule todo lo relativo a la
seguridad cibernética, a los comités de seguridad cibernética, a los actores,

acciones, instituciones, alineaciones a los planes estratégicos institucionales, la
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operativos anuales del sector publico y los convenio de monitoreo que se

establezcan con la iniciativa privada.

Todos estos ejes estan descritos en la estrategia de seguridad ciernetica, pero
mientra no exista el marco juridico normativo que aqui se propone solo quedaran en
buenas intenciones. Fue contraproducente la publicacién de la estrategia, porque en
primer lugar ésta se publico sin que GLlatemala sea parte del Convenio, sin tener un
marco normativo armonizado al Convenio y sin contar con el sustento legal que
regule todos los ejes descritos en el parrafo anterior. Lo que se puede considerar
como una suerte de desatino politico, porque da la impresién que el Estado de
Guatemala escogi6 el camino errado respecto al ciberdelito, porque la forma idonea y
logica de emprender el combate contra el ciberdelito, es en este orden: a) adherirse
al Convenio Sobre la Ciberdelincuencia; b) armonizar la legislacién penal sobre el

ciberdelito al convenio, y c) crear una politica piblica contra el ciberdelito,.

Desafortunadamente para Guatemala, el primer paso que ha dado es incongruente
porque segun la estratificacién anterior, el utlimo paso, que en poco o en nada ayuda
a combatir la cibercriminalidad, fue comenzar con la publicacién de la estrategia de
seguridad cibernética, lo que solo crea mas dudas que respuestas. Aunque un
Estado que no es miembro puede unilateralmente incorporar a su propia legislacién

penal las directrices del Convenio de Budapest, esta unilateralidad no garantiza la
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ciberdelito y la ciberdelincuencia.

5.7. Comentarios finales

El desarrollo de la informatica en todos sus aspectos también ha favorecido a grupos
criminales o individuos en lo particular a tener acceso a estas herramientas, con el fin
de cometer actos delictivos utilizando para el efecto ordenadores, dispositivos

electrénicos y sobre todo el acceso a internet.

Los Estados, hoy mas que nunca necesitan de las herramientas digitales y juridicas a
fin de desarrollar procedimientos forenses digitales armonizados con el fin de
estandarizar las leyes penales nacionales con la legislacién internacional (Convenio
de Budapest). Porque en la actualidad todas las actividades econdmicas, industriales
y de servicios estan globalizadas de forma digital, los Estados no pueden
permanecer al margen de la lucha contra la ciberdelincuencia por lo que la mejor
estrategia para Guatemala es la adhesi6n y ratificacion del Convenio sobre la

Ciberdelincuencia o Convenio de Budapest.

Con la adhesion y la ratificacion del Convenio Sobre la Ciberdelincuencia se lograra
dar un primer paso en esta lucha, toda vez que el ciberdelito trasciende las fronteras
nacionales, lo cual hace necesario que las legislaciones penales internas tipifiquen el

ciberdelito de acuerdo a la clasificacion que hace el Convenio. Esto proporcionara las
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ciberdelincuencia y al mismo tiempo implica una estrecha cooperacion con el resto

de Estados Parte del Convenio.

Guatemala, no siendo Parte del Convenio Sobre la Ciberdelincuencia, esta rezagada
respecto a los Estados que si son parte del mismo. Esto limita la cooperacién y al
mismo tiempo facilita que grupos criminales o individuos en particular, ejecuten en el
territorio guatemalteco un ciberdelito, sabiendo que éste no esta tipificado y por tanto

no es punible.

Esta situacién necesariamente incrementa la percepcion internacional en el sentido
de que el Estado de Guatemala no hace los esfuerzos necesarios para adherirse y
ratificar el Convenio Sobre la Ciberdelincuencia y aprobar una legislacion penal sobre
el ciberdelito. Dos elementos con los que Guatemala no cuenta en la actualidad, que
afectan la seguridad juridica sobre la adopcion de todas aquellas medidas
legislativas que tiendan la perseguir, juzgar y sancionar el ciberdelito. Asimismo, no
garantiza el debido equilibrio de la accién penal y el respeto a los derechos humanos,
tomando en cuenta que muchos de los cibercrimenes abiertamente se cometen

violentando derechos fundamentales especialmente de la nifiez y la adolescencia.

En este contexto, la publicacién de la Estrategia Nacional de Seguridad Cibernética
por si sola no contribuye en nada al problema del cibercrimen, ni soluciona las

deficiencias sobre seguridad cibernética, tal y como quedé establecido mediante la
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comprobacion de la hipétesis. Puesto que en esta materia (ciberseguridad), es elacion b

sector privado el ha tomado sus propias medidas a fin de garantizar la seguridad de

todos aquellos datos y transacciones que utiliza redes informaticas e internet.

El Estado de Guatemala no ha aportado nada para combatir el ciberdelito no
obstante existir una iniciativa de ley que pretende aprobar la lucha frontal contra
ciberdelincuencia, que a propésito estad engavetada en el Congreso de la Republica
desde marzo del afio 2017. De esta cuenta en la actualidad Guatemala no posee una
ley penal que tipifique los ciberdelitos, lo que hace imposible perseguir, juzgar y
sancionar estas conductas y al mismo tiempo contribuye a la impunidad de los

ejecutores de estos delitos.
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1)

2)

3)

4)

CONCLUSIONES

El ciberdelito por tener caracter transnacional, lo convierte en una preocupacion
a nivel global en que ningtin Estado puede ni debe estar aislado, sino que al
contrario es precisa la cooperacion internacional. En Guatemala, solo se cuenta
con la ley penal que no tipifica estos delitos, por lo que segln el principio de

legalidad, no puede haber persecucion penal.

El Convenio Sobre la Ciberdelincuencia o Convenio de Budapest es el
instrumento normativo internacional, cuyo fin es la armonizacion de las diferentes

leyes penales de los Estados Parte, en el combate de la ciberdelincuencia.

Guatemala no es parte del Convenio Sobre la Ciberdelincuencia, lo que ha
ocasionado el aislamiento frente a la comunidad internacional, especialmente
frente a los Estados Parte de éste y sobre la cooperaciéon en todo lo relativo al

ciberdelito.

Guatemala, no cuenta con una ley especial sobre la ciberdelincuencia lo que

significa que la comisién en territorio guatemalteco de un ciberdelito es impune,

por virtud del principio de legalidad, porque no puede ser penado.
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5) La inexistencia de una normativa especial sobre la ciberdelincuencia ébo,
Guatemala, coloca al Estado en una posicion compleja frente a los Estados Parte

del Convenio Sobre la Ciberdelincuencia y en un alto nivel de vulnerabilidad.

6) Guatemala desde el afio 2018 cuenta con una politica publica denominada
Estrategia nacional de Seguridad Cibernética, que no estda amparada con la
debida legitimidad juridica necesaria para ser puesta en marcha, lo que la hace

totalmente inoperante.

7) De todo lo desarrollado en la presente investigacion, de los argumentos
propuestos se puedo confirmar plenamente la hipotesis planteada en el sentido
de que no basta con la existencia de la Estrategia Nacional de Seguridad
Cibernética para legitimar la persecucién penal del ciberdelito sino no va
acompafada del marco legal correspondiente, si esta no va acompafada del

marco legal correspondiente que legitime.
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1)

2)

3)

4)

o)

RECOMENDACIONES

El Estado de Guatemala para no estar retirado en la lucha internacional contra el
ciberdelito, es necesario que forme parte de la comunidad internacional en

materia de combate al ciberdelito.

El Estado al no ser parte del Convenio sobre el Ciberdelito es importante y
necesario actualize la normativa sobre penal en el sentido de que la lucha contra
el ciberdelito se fortalezca, con lo cual también se enviara un mesaje positivo a la

comunidad internacional por la disposicion del Estado a conbatir el ciberdelito.

Que el Estado de Guatemala ante la posibilidad establecida en el Articulo 37
numeral 1, debe solicitar su adhesién al Convenio sobre la Ciberdelincuencia o
Convenio de Budapest, por de esta forma podra opatar a los beneficios de la

cooperacion internacional.

Si bien, un primer paso es reformar la legislacién penal para incluir el ciberdelito,
el Estado de Guatemala tiene que crear una ley especial sobre el ciberdelito,
disponiendo para ello la incorporacién de las figuras delictiva y su definicion del

Convenio sobre el Ciberdelito.

El Estado de Guatemala tiene que mejorar sus capacidades informaticas de

proteccion de datos con el objeto de suplir en alguna medida la falta de una
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6)

7)

Estado frente a los a los Estados Parte del Convenio Sobre la Ciberdelincuencia

y en un alto nivel de vulnerabilidad.

El Estado de Guatemala, para poder llevar a cabo y que sea operativa la
Estrategia nacional de Seguridad Cibernética, tiene que crear el marco juridico
normativo y las instituciones especializadas para poner en marcha dicha polilica,

porque ésta por si sola es totalmente inoperante.

El Estado de Guatemala, a través del Congreso de la Republica de Guatemala,

debe regular en el Cadigo Penal, los delitos informaticos que se realicen por
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medio de internet, para limitar las acciones cometidas por los delincuentes

informaticos en la sociedad.
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