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Resumen

La presencia del ciberbullying es un problema que afecta la sociedad actual debido al uso
incorrecto del internet y las redes sociales por medio del teléfono movil; siendo los
adolescentes el grupo mas vulnerable. Esta investigacion, se presenta con el objetivo de
diagnosticar la presencia del ciberbullying tomando en cuenta el contexto en que se estéa
viviendo actualmente por la pandemia del Covid-19 en los estudiantes del Instituto Nacional

de Educacion Basica del municipio de San Pedro Jocopilas, Quiché.

Para lograr un impacto positivo durante la investigacion se realizaron diversos procesos
como la ejecucion de un diagnostico utilizando una metodologia con enfoque cualitativo de

manera sistematica la cual permitio verificar la situacion del problema.

Durante el desarrollo de la investigacion se utilizé el instrumento de la encuesta, aplicada
a cuarenta y tres estudiantes cuatro docentes y cuarenta y tres padres de familia, posteriormente
en la recoleccion y analisis de resultados se pudo determinar la presencia del ciberbullying en
los estudiantes, la falta de conocimientos de parte del grupo estudiantil acerca del tema y de

como poder enfrentarse a esta situacion.

Con base a los resultados que se dieron se elabordé un manual préctico para facilitar el
conocimiento del tema utilizando estrategias de capacitacion y formacion dentro del
establecimiento, tomando en cuenta a que los estudiantes puedan adquirir una mejor conciencia

en lo que la sociedad se enfrenta.
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Abstract

The presence of cyberbullying is a problem that affects today’s society due to the incorrect
use of internet and social network through mobile phones, with adolescents being the most
vulnerable group. The purpose of this investigation is to diagnostic the presence of cyberbulling
in students of the National Institute of Basic Education of the Municipality of San Pedro
Jocopilas, Quiche, taking into account the context of how life is currently within the pandemic

of COVID-109.

In order to achieve a positive impact during the investigation, various processes were
carried out, such as the execution of a diagnosis using a methodology with a qualitative

approach in a systematic manner that allowed the situation of the problem to be verified

During the development of the investigation a survey method was used, it was applied to
forty-three students, four teachers, and forty-three parents, after collecting and analysing the
results, it was found that cyberbulling was affecting students, and their lack of knowledge about

the topic and how they could face it.

On the basis of the results obtained a practical handbook was prepared to facilitate
knowlwdge of the subjet by means of training and training strategies within the institution,

whitch a view to enabling students to become more aware of what society is facing.
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Introduccion

El presente estudio contiene informacién acerca del tema de la ™ Presencia del ciberbullying
en el contexto de pandemia Covid-19 en los estudiantes del Instituto Nacional de Educacion
Basica “"INEB™ del municipio de San Pedro Jocopilas, Quiché”. Es por ello que se realiz6 una
investigacion cualitativa de manera sistematica y empirica para poder identificar datos mas
sobresalientes del tema; la ruta de la metodologia utilizada predomina a la logica o
razonamiento del método inductivo el cual va dirigiendo datos de lo particular a lo general,
buscando comprender los fenébmenos dentro de su contexto usual, el cual no se planted una
hip6tesis sino que a partir de las preguntas abiertas y a las indagaciones se construyeron las
interpretaciones de los resultados obtenidos de estudiantes, padres de familia y docentes. Este
estudio tiene un disefio de investigacidén-accion participativa y esta conformada por cuatro
capitulos: capitulo primero, marco conceptual; capitulo segundo, marco tedrico, capitulo
tercero, marco metodologico, y capitulo cuarto, presentacion, analisis y discusion de
resultados. En el primer capitulo se desarrollo la linea de investigacion, el planteamiento del
problema, las preguntas de investigacion los cuales se dividen en general y secundarias, la
justificacion de la investigacion y los objetivos; en el segundo capitulo se encuentra el estado
del arte y la fundamentacion teodrica; mientras que en el tercer capitulo contiene la metodologia,
el disefio se investigacion, la poblacion, la muestra, los instrumentos, y las técnicas que se
utilizaron en la recoleccion y analisis de datos, el cual se trabajé en base al tamafio de la
muestra de la poblacion con un total de cuarenta y tres estudiantes, padres de familia y cuatro
docentes; en el cuarto capitulo posteriormente a la presentacion y discusion de resultados se
pudo determinar la falta de conocimientos de parte del grupo estudiantil acerca del
ciberbullying debido al incremento del uso de aparatos tecnoldgicos y redes sociales que se

hace indispensable para el proceso de ensefianza aprendizaje, de acuerdo a la modalidad hibrida
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que se esta aplicando en la actualidad; sin duda esta modalidad ha permitido el aumento de
casos cibernéticos, ya que la sociedad y en especial los adolescentes no estan orientados en este
tema. En base a los resultados se elabord un manual de induccion para docentes y estudiantes,
el cual contiene aspectos generales del ciberbullying, desde la perspectiva del estudiantado “lo
que vivimos, vemos y hacemos”, estrategias para la prevencion del ciberbullying; desde el uso
correcto de las redes sociales, del teléfono movil, y del impacto del desarrollo socioemocional
de la poblacion adolescente, y tics de autocuidado para los padres y catedraticos para poder
ensefarles a sus hijos o estudiantes, en tiempos de pandemia Covid-19; como también se
realizaron capacitaciones de induccion con los estudiantes y docentes en la aplicacion de
diversas estrategias para la prevencion del ciberbullying, asi mismo se trabajé con los
estudiantes una serie de actividades las cuales permitieron evidenciar un aprendizaje mas
significativo y la creacion de una mejor conciencia en el acoso cibernético, esto demuestra que
es importante fortalecer a los docentes e instituciones educativas con los conocimientos
necesarios para actuar de manera inmediata utilizando estrategias para poder erradicar este
fendmeno. Es de suma importancia que los padres de familia sean integrados y que se apropien
del papel como tal, ya que el apoyo tanto moral, fisico, intelectual y espiritual de los estudiantes

lo deben de desarrollar de una manera sana y con justa razon orientados por sus padres.
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Marco Conceptual
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1.1. Linea de investigacion

La presente linea de investigacion se contempla como linea transversal en el area
educativa desde la perspectiva del uso inadecuado de los dispositivos tecnolégicos como el
teléfono movil, el cual afecta en los estudiantes en sus relaciones interpersonales con un
impacto de cambio de conducta y rendimiento académico e incluso en relacion con los
nuevos sistemas de aprendizaje y comunicacion en el hogar. Esta investigacion se acentla

en la disminucidn de barreras y obstaculos en los estudiantes.

1.2. Tema

Presencia del ciberbullying en contexto de pandemia Covid-19 en los estudiantes del
Instituto Nacional de Educacion Basica "INEB™ del municipio de San Pedro Jocopilas,

Quiché.

1.3. Planteamiento del problema

La historia del Ciberbullying inicio en el afio 1970 donde el doctor Canadiense Bill
Belsey inicio a estudiar el acoso escolar de manera sistematica, han transcurrido casi cuatro
décadas en las que no sélo se conoce mas de este acto de violencia, sino que han ido
introduciendo cambios en la realidad de la violencia que se da en los jovenes. Dan Olweus
es un psicologo que lleva muchos afios estudiando él acerca del acoso escolar, eligio esta
palabra por su parecido de “Mobbing”, término que se utiliza en etimologia para describir
el fendbmeno en que un grupo de pajaros ataca a un individuo de otra especie.
Lamentablemente este fendmeno ha transcendido a un nivel alto en el &mbito escolar, es
asi como se abre paso a otras formas de agredir, dando lugar a nuevas modalidades y sobre
todo al mal uso de los nuevos medios tecnoldgicos y sociales que han creado un marco

distinto para que el acoso escolar amplie su alcance, en el afio 2007 el doctor Bellys utiliza
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por primera ver el termino Ciberbullying (Ciber acoso o acoso cibernético), que define el
mal uso de los medios telematicos (Internet, telefonia movil y videojuegos online
principalmente) para ejercer el acoso psicologico entre iguales, lo cual ha ocasionado
problemas en el contexto escolar, existe estudios de que este fendbmeno se incrementa de
manera silenciosa en diferente contexto. En la actualidad se vive una situacion de una
pandemia conocido como Covid-19 donde no solo ha venido a afectar a nuestro pais sino
a todo el mundo, en estos tiempos da lugar a incrementar ain mas el ciberacoso, dado a
estas circunstancias de la vida hace a que el ser humano se manifieste de diferentes
maneras; en este caso no se ve fisicamente sino de un amanera psicoldgica en donde trae
consecuencias negativas, las victimas tienen “sentimientos de inseguridad, soledad,
tristeza, infelicidad, indefensién, ansiedad, nerviosismo, irritabilidad, depresion, ideacion
suicida, estrés, miedo, baja autoestima, falta de confianza en si mismos, baja estabilidad
emocional, sentimientos de ira y frustracion, somatizaciones, trastornos del suefio, fobias,
dificultades para concentrarse que afectan a su rendimiento académico, bajo ajuste social”,
por ello esta investigacion se trato acerca de la Presencia del Cyberbullying en contexto
de pandemia Covid-19 en los estudiantes del Instituto Nacional Basica del municipio de

San Pedro Jocopilas, Quiché.

Preguntas de investigacion

1.4.1. Pregunta principal

¢Por qué identificar la presencia del Cyberbullying en contexto de pandemia Covid-
19 en los estudiantes del Instituto Nacional de Educacion Basica "INEB” del

municipio de San Pedro Jocopilas, Quiché?

19



CUSACQ Centro Universitario de Quiché CUSACQ
TRICENTENARIA Licenciatura en Pedagogia y Administracion Educativa
Con Especialidad en Medio Ambiente

"/ Centro Universitario de Quiché

1.4.2. Preguntas secundarias

¢Existen casos de Ciberbullying dentro del Instituto Nacional de Educacion Bésica

“INEB" del municipio de San Pedro Jocopilas, Quiché?

¢Qué evidencias conductuales manifiestan los estudiantes ante una situacion del

ciberbullying?

¢ Qué acciones han realizado los docentes y padres de familia ante situaciones del

ciberbullying en los estudiantes?

¢Como implementar estrategias para la prevencion del ciberbullying, y poder

generar una convivencia positiva dentro y fuera del establecimiento?

¢Para qué crear un manual pedagogico sobre el tema de la prevencion del

ciberbullying?

1.5. Justificacién

El ciberbullying da origen como bullying el cual inici6 en la década de los setenta del
siglo XX desde entonces no ha dejado de evolucionar debido a los avances tecnoldgicos
que se dan en la sociedad apoyada en distintas perspectivas que ha llevado a un cierto grado
de unanimidad conceptual al considerar al bullying como un tipo especifico de agresion
relacional. Puede definirse como un fendmeno de agresion intencional de uno o varios
escolares, sobre otro u otros, de forma reiterada y mantenida en el tiempo, en la que existe
desequilibrio de poder entre quien agrede y es agredido, en este caso la victima. A este
fendmeno se le reconoce también una dimension ética en la que se considera al acoso
escolar como una conducta de transgresion moral, reconocida por el agresor y por los

observadores directos como una conducta inmoral e injusta.
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El termino ciber acoso o cyberbullying fue utilizado por primera vez desde el afio 2007
por parte del canadiense Belsey como también en el afio 2010 pudo determinar uno de los
focos de interés en el estudio del cyberbullying es el establecimiento de su prevalencia en
diferentes regiones del mundo, con el fin de establecer similitudes y diferencias de caracter
cultural. En esta linea, un trabajo del afio 2013 se pudieron recabar datos de cuarenta paises
por Marc. Yordan reconocid valores que oscilan entre 8.6 a 45.2% para hombres y de 4.8
a 35.5% para mujeres; afios mas tarde, tras un meta-analisis realizado con ochenta estudios
se propuso una prevalencia de 36% para victimizacion y de 35% para agresion .Este dltimo
informe realizada por el Fondo Internacional de Emergencia de las Naciones Unidas para
la Infancia (Unicef) sostuvo que de acuerdo con varios estudios, entre las naciones mas
sacudidas por este flagelo los 10 primeros lugares en cantidad de casos del ciberbullying
lo ocupan: Guatemala, México, Costa Rica, Chile, Brasil, Paraguay, Argentina, Peru

Honduras y Republica Dominicana.

Guatemala toma el primer lugar en el fendmeno del ciberbullying generando aumento
de casos debido a la pandemia, donde ha venido a afectando en sus departamentos y
municipios afectando especificamente el ambito educativo; es por ello a que esta
investigacion se centra en la identificacion de la presencia del Ciberbullying en los
estudiantes del Instituto Nacional de Educacién Bésica “INEB” del Municipio de San pedro

Jocopilas, Quiché.
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1.6.1. Objetivo general

1.6.2.

Identificar la presencia del Ciberbullying en contexto de pandemia Covid-19 en los
estudiantes del Instituto Nacional Basica "INEB™ del municipio de San Pedro

Jocopilas, Quiché, con el fin de realizar una propuesta acorde a los resultados.

Obijetivos especificos
Determinar casos de Ciberbullying dentro del Instituto Nacional Basica “"INEB" del

municipio de San Pedro Jocopilas, Quiche.

Identificar evidencias conductuales en los estudiantes ante una situacion del

ciberbullying.

Determinar qué acciones han realizado los docentes y padres de familia ante

situaciones del ciberbullying en los estudiantes.

Implementar estrategias para prevenir el ciberbullying, generando una convivencia

positiva dentro y fuera del establecimiento.

Crear un manual pedagogico para capacitar sobre el tema del ciberbullying para la

prevencion del ciberbullying con estudiantes y docentes.
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CAPITULO II
Marco Tedrico

Estado del Arte

Angelica Zoraida Barrios Reyes de la Universidad de San Carlos De Guatemala
Centro Universitario del Suroccidente Licenciatura En Pedagogia Y Administracion
Educativa Plan fin de Semana realiza una investigacion en el afio 2014, con el tema Causas
del Ciberbullying entre los estudiantes del Instituto Experimental de Educacion Basica
“Lic. Julio César Méndez Montenegro” Jornada Matutina de Mazatenango,
Suchitepéquez. EIl objetivo de la investigacion es General: Identificar las causas que
genera el Ciberbullying entre los estudiantes del Instituto Experimental de Educacién
Basica Lic. Julio César Méndez Montenegro, jornada matutina. Especificos:1.- Enumerar
las formas en que se manifiesta el Ciberbullying en el centro educativo. 2. Identificar los
efectos que causa el Ciberbullying a las jovenes victimas de los actos derivados del mismo.
3.Determinar las consecuencias que se derivan al no prestar atencién ante el problema del
Ciberbullying. La metodologia que orient6 la realizacion de la presente investigacion es
cualitativa, la cual se ejecuta con la recoleccion y analisis de datos y las acciones humanas
que se presentan en el entorno en el que se desarrollan, siendo estos resultados obtenidos
por el investigador mediante la elaboracidn de entrevistas que tienen la finalidad de llegar
a lo méas profundo del problema, de la misma manera la observacion del ambiente,
generando datos descriptivos, para identificar las causas por las que se genera el problema
entre los jovenes y la relacion que tienen los padres como los docentes y autoridades del
plantel educativo. El estudio “Las causas del Ciberbullying entre los estudiantes del
Instituto Experimental de Educacion Basica Lic. Julio César Méndez Montenegro”,
Jornada Matutina de Mazatenango, Suchitepéquez. Para analizar la rebeldia del

adolescente en el Instituto Experimental de Educacion Bésica Lic. Julio César Méndez

23




CUSACQ Centro Universitario de Quiché CUSACQ
TRICENTENARIA Licenciatura en Pedagogia y Administracion Educativa
Con Especialidad en Medio Ambiente

"/ Centro Universitario de Quiché

Montenegro, jornada matutina, se elaboré una serie de cédulas de entrevista que se
aplicaron a la directora, subdirector, docentes, orientadora y estudiantes que se encuentran
legalmente inscritos en la institucion. Los resultados de las cédulas de entrevistas en la
investigacion de campo y la estadia en el establecimiento durante la ejecucion del Ejercicio
Profesional Supervisado pusieron al descubierto los problemas que se generan dentro del
plantel donde los estudiantes son protagonistas de estos. Para la directora y subdirector el
establecimiento estd adecuadamente integrado en lo que respecta al personal, tanto
operativo como docente, siendo este ultimo el que colabora con la educacion y vigilancia
de los estudiantes en su estadia en las instalaciones del plantel educativo, durante las cinco
horas que se encuentran dentro del mismo y los treinta minutos de receso el cual utilizan

los alumnos para merendar y recrearse.

Escarlet Suseth Sosa Pereira de la Universidad de San Carlos de Guatemala, Escuela
de Formacion de Profesores de Ensefianza Media realiza una investigacion en el afio 2013,
estudio realizado con estudiantes del Nivel Primario de la Escuela Oficial Urbana Mixta
de la Zona 1 Playa Grande Ixcan, Quiché; con el tema: LAPARTICIPACION DE LOS
PADRES DE FAMILIA ES EFECTIVA PARA PREVENIR EL BULLYING ENTRE
ESTUDIANTES. Se utiliz6 Método inductivo: es el método que se aplico para realizar la
investigacion, porque genera conocimiento de lo particular alo general, tanto para definir la
investigacion como para dar a conocer los resultados. Es de suma importancia mencionar
que el método inductivo se basa en la experiencia y observacion de los hechos, los
fendmenos particulares para encontrar leyes o campos no descubiertos en la
investigacion. Técnicas de investigacion Observacién: su aplicacion es sumamente
importante y fundamental para obtener datos de la realidad, consiste en obtener
informacion mediante la percepcion intencionada y selectiva de determinado fenémeno.

Entrevista: sirve para obtener la informacion facil para procesar, simplificando el analisis
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comparativo. Puede contener preguntasabiertasotemasatratar, loscuales son manifestados
de la opinion publica, testimonios orales y escritos de personas claves e indicadas para
esta investigacion. Instrumentos: Guia de observacion: son guias de observacion
directa en el fendmeno estudiado. Guia de entrevista: son guias de preguntas directas a
las personas indicadas para evidenciar y fundamentar esta investigacion. Los resultados
fueron los siguientes: En un 0.96% los padres de familia manifestaron que, si asisten a
la escuela para informarse sobre la formacidn escolar de sus hijos, mientras que los
docentes manifestaron en un 0.62% que los padres no asisten para recibir tal informacion.
Por otra parte, el 0.98% de los padres de familia manifestaron que, si le ayudan a sus hijos
con las tareas escolares en casa, mientras que la respuesta de los docentes con respecto a la
misma interrogante fue en uno.54% que los padres no apoyan a sus hijos con tareasescolares
en casa y el 0.88% de los padres de familia aseguran que no golpean a sus hijos para
corregirlos. En conclusidn: Es necesario tomar en cuenta los docentes y padres de familia
para prevenir el bullying entre estudiantes de la Escuela Oficial Urbana Mixta No. - 1 de
Playa Grande, Ixcan. La principal estrategia que se debe tomar en cuenta para prevenir el
bullying entre estudiantes es la participacion de los padres de familia en la formacién
integral del nifio, deben ser creativas, dindmicas y sobre todo interesantes para los padres
ya que segun la entrevista realizada a Comision de Disciplina y Docentes muestra que es
baja la asistencia de los padres de familiaa la escuela para informarse sobre el rendimiento y

formacion escolar de sus hijos.

Nelly Germania Salguero Barba, Johanna Anabel Garzon Gonzalez. Docentes de la
Universidad Rafael Landivar de Guatemala, Christian Paul Garcia Salguero. Estudiante
URL, realizaron una investigacion en el afio 2017, con el tema del Acoso escolar,
ciberbullying y su impacto socioafectivo y psicologico en los estudiantes de las

instituciones educativas. Su objetivo general: Identificar los diversos factores que

25




CUSACQ Centro Universitario de Quiché CUSACQ
TRICENTENARIA Licenciatura en Pedagogia y Administracion Educativa
Con Especialidad en Medio Ambiente

"/ Centro Universitario de Quiché

intervienen en el acoso escolar y su impacto personal, social, afectivo de los estudiantes y
la Comunidad Educativa. Objetivos especificos: 1. Sensibilizar y concientizar en la
comunidad educativa y sociedad sobre las causas, efectos y consecuencias del acoso
escolar y ciberbullying en la parte socio afectivo y psicoldgico de quienes lo han
vivenciado. 2. Fortalecer la relacién arménica y positiva de la Comunidad Educativa. 3.
Conocer y asimilar las principales manifestaciones de conductas violentas en los
establecimientos educacionales de nuestro pais. EI 40% de los estudiantes de primaria y
basico sufren de acoso escolar, segun la PDH. Guatemala ocupa el primer lugar
internacional en casos de Bullying entre estudiantes de nivel basico11% de los estudiantes
de primaria han robado o0 amenazado a algin compafiero, mientras que en nivel basico ese
porcentaje es de poco mas de 7%., 43.2% del personal docente afirman haber detectado
casos de bullying. En el afio 2016, 4 (cuatro) de cada 10 (diez) alumnos reconocieron haber
sido hostigado, el acoso escolar alcanza al 30% en “Situacion de las nifias, adolescentes y
mujeres jovenes en Guatemala™; segun el estudio realizado en 2014 por un equipo de
investigacion de la Universidad Centroamericana (UCA), junto con el organismo Plan
Internacional y otras entidades de la sociedad civil. Cada afio se efectlan alrededor de
4.000 denuncias de acoso escolar a la Superintendencia de Educacion. Ademas, en 2016
hubo un 27,8% mas de denuncias que en 2015, casi 2.000 por maltratos fisicos y
psicoldgicos. A fines del afio 2016 cuatro chicas de un colegio religioso de intentaron
suicidarse tomando pastillas antidepresivas en una de las aulas vacias. Todas habian sido
victimas de violencia verbal por parte de sus compafieros y una de ellas sufria de bullying
homofobico. Segln conto esta ultima victima. Podemos concluir que al Bullying no se le
ha dado la importancia necesaria, tomando en cuenta que es un problema social que se
encuentra latente a todo nivel. Anteriormente relacionabamos los problemas de Bullying

con el alcoholismo, la drogadiccion, el ausentismo escolar a corto plazo y ausentismo
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laboral a largo plazo, la inseguridad y la autoestima baja, pero hoy nos damos cuenta de
que este fendbmeno se da en todos los escenarios de nuestra vida, sin respetar credo,
religion, edad, sexo. Debemos estar conscientes de que el momento para actuar es hoy,
mafana serd muy tarde y ya habran cobrado vidas de personas inocentes que quiza por
temor a seguir siendo agredidas no denunciaron a tiempo. RECOMENDACIONES Para
no ser presa facil de los agresores, deberan expresar seguridad en si mismo, manifestar
alegria frente a los demads, jamas deberan dar pena ya que seran el hazme reir de todo el
mundo, guardese sus problemas en el caso de tenerlos, arréglelo en familia casa adentro,

de lo contrario los veran indefensos y proclives a un acoso permanente.

Pedro-Barrios Ventura; Antonio-Manuel Rodriguez-Garcia; de la Universidad de
Galileo de Guatemala, realizan una investigacion en el afio 2018, con el tema: Incidencia
Del Ciberbullying en Adolescentes de 11 A 17 afios. En esta investigacion nacional llevada
a cabo por objetivo analizar la incidencia del Cyberbullying en adolescentes entre 11y 17
afios. Su metodologia es un total participaron 934 estudiantes, siendo 191 los alumnos
que formaron parte del estudio piloto y 739 alumnos quienes finalmente fueron
seleccionados para participar en la investigacion. Para la seleccidn de esta utilizaron un
muestreo probabilistico aleatorio estratificado (Hernadndez, Fernandez y Baptista, 2006),
con el objetivo de asegurar la representacién de cada grupo de edad en la muestra; para
garantizar este tipo de muestreo se procedid a enviar los cuestionarios a los centros
escolares en cada Coordinacion escolar recibiendo respuesta de 739 estudiantes (79,1%),
que seran quienes conformen nuestra muestra debido a la mayor objetividad y rigurosidad
en el proceso de indagacion Distribucion de la muestra de la siguiente manera: (sexo, edad
y curso de los participantes), cabe destacar que la mayoria de las participantes pertenecen
al sexo femenino y, en menor medida, al sexo masculino, con participantes de diferentes

edades comprendidas entre los 11 y los 17 , Por curso, se tuvo una representacion
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equitativa de los tres analizados (Tabla 4). Si bien es cierto que el 70,9% de la muestra lo
componen alumnos que cursan 7°y 8°, cuyas edades oscilan entre los 12 y los 14 afios, y
el 29,1% restante alumnos de 9° curso, con edades entre 15 y 17 afios, destacando un
porcentaje de repetidores en este Gltimo curso. En definitiva, el rango de representacion
de edad se enmarca en el esperado para el objetivo de investigacion en el tercer ciclo de la
educacion basica de Guatemala (12-15 afios). Instrumentos recogida de informacion con
el objetivo de valorar la incidencia del Cyberbullying entre los alumnos del tercer ciclo de
ensefianza béasica se construyd un instrumento ad hoc para tal efecto (De EDUTEC.
Revista Electronica de Tecnologia Educativa. ISSN 1135-9250 Num. 64 / junio 2018 DOI:
https://doi.org/10.21556/edutec.2018.64.1029 Pagina 87 / 98 Barros, 2010). Los items
estuvieron compuestos por diferentes tipologias de respuestas: respuesta directa, casilla de
verificacion, de respuesta multiple con opcion no vinculante y con la opcién de afadir otra
respuesta, permitiendo ir mas alla de los items sefialados. En total, el cuestionario consta
de 67 items. EIl cuestionario se disefié en torno a cinco areas tematicas: caracteristicas de
la muestra - 10 items- (sexo, clase, edad, repetidor, idioma, ubicacién geogréfica,
constitucion fisica, apariencia fisica y tipo de estudiante en comparacién con las
calificaciones obtenidas por los comparieros), victimas de bullying y Cyberbullying -23
items- (agresion, tipos de agresidn, consecuencias y acciones posteriores), agresores de
bullying y Cyberbullying -21 items- (agresion, tipos de agresién, motivacion, acciones
después de la agresion), observadores en el Cyberbullying — 5 items- (medios de agresion,
tipos de agresion, consecuencias y acciones después de la agresion) y, finalmente, uso de
las Tecnologias de la Informacion y la Comunicacion -7 items-. Concretamente, la
investigacion que aqui presentamos pertenece al cuerpo de victimas de bullying y
Cyberbullying, cuyos 23 items estuvieron comprendidos en una Escala Likert de 1 a 3 (1:

Nunca, 2: Algunas veces, 3: Frecuentemente). En este momento es preciso sefialar que las
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preguntas se realizaron de manera indirecta para que la victima no se sintiese condicionada
al responder. A su vez, el cuestionario fue disefiado para que se pudiera determinar la
incidencia de la agresién no por una posicion positiva hacia la pregunta de manera
singular, sino a través de la suma de las cuestiones relacionadas con el tipo de agresion
(Cyberbullying). El instrumento fue validado mediante analisis de expertos y a través del
calculo del alfa de Cronbach, obteniendo un valor de 0,876. A su vez, el cuestionario fue
validado por la Direccion General de Innovacion y Desarrollo Curricular (DGIDC). El
procedimiento que seguimos fue, en primer lugar, informar a todos los centros escolares
del pais con niveles de tercer ciclo de ensefianza basica sobre la relevancia del estudio y
la importancia de participacion el mismo. De este modo, se envid un e-mail para solicitar
la participacion de los centros y de los alumnos en la investigacion. Aunque no se recibid
respuesta de todos, se contd con la presencia de la mayoria de los distritos del pais y un
total de 33 centros educativos. El cuestionario se probd durante un cierto periodo de
tiempo a través de su puesta online y solicitando a la gente inmediata su colaboracion en
la misma (respuestas obtenidas fuera del centro escolar -195 sujetos-). Posterior a ella se
realizaron una serie de correcciones que dieron lugar a la validacion por el Ministerio de
Educacidn, siendo subsiguientemente enviado a los respectivos centros escolares. El
instrumento enviado a los centros llevaba consigo una lista de procedimientos que debian
seguirse para cumplimentar los cuestionarios, asi como una solicitud de autorizacion a los
padres que permitiesen obtener las respuestas de sus hijos de una manera ética y
responsable. Del mismo modo, los instrumentos iban acompariados de una serie de claves
para permitir identificar la fecha, hora, afio escolar, distrito y evitar duplicidad de
resultados procedentes de rellenarlos en casa o en el centro. El anélisis del grupo de
victimas de Cyberbullying se llevo a cabo de manera concienciada para cotejar los

resultados procedentes de la suma de las respuestas, de manera que se tomaron aquellos
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datos procedentes de las personas que manifestaban ser victimas de Cyberbullying algunas
veces 0 de manera frecuente en, al menos, tres ocasiones (items relacionados). Los
resultados sefialan que un 19,5% de la muestra ha sido victima de Cyberbullying, el cual
se ha manifestado principalmente mediante insultos y amenazas a través de Internet,
teléfono y email, asi como por la distribucion de fotografias de contenido sexual sin
consentimiento de las victimas. Palabras clave: Cyberbullying, TIC, violencia escolar,

adolescencia

Ricardo palma del Instituto de Investigacion de Ciencias Biomédicas. Universidad
Lima-Per( realiza una investigacion acerca Acoso escolar cibernético durante la pandemia
por COVID-19 a nivel mundial en el afio 2020. El acoso escolar (bullying en inglés) es
definido como el abuso del poder ejercido a través de distintos tipos de violencia, que
puede ser fisica, verbal, psicoldgica, entre otras. Aunque, el Cyberbullying o acoso
cibernético presenta caracteristicas semejantes al bullying tradicional en escolares, este se
ejerce a través de un medio tecnoldgico, lo cual podria otorgarle mayor poder al
perpetuador de la agresion debido al mayor acceso a la tecnologia, al mejor dominio de
las redes sociales y al anonimato que este medio le garantiza. Investigaciones recientes
muestran que el acoso escolar tiene una prevalencia de 29,2 % para Europa y Estados
Unidos. En cuanto a Latinoamérica, un informe del Fondo Internacional de Emergencia
de las Naciones Unidas para la Infancia (Unicef) sostuvo que entre 50 y 70 % de los
estudiantes de America Latinay del Caribe han estado involucrados en algun tipo de acoso
escolar. Ademas, los estudios a nivel mundial indican que uno de cada tres nifios en edad
escolar han sido victimas de alguna forma de bullying, lo cual incluye al acoso cibernético.
De acuerdo con varios estudios, entre las naciones mas sacudidas por este flagelo los 10
primeros lugares en cantidad de casos lo ocupan: Guatemala, México, Costa Rica, Chile,

Brasil, Paraguay, Argentina, Per( Honduras y Republica Dominicana. Segun un informe
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elaborado por el Equipo Multidisciplinario Internacional de la ONG Bullying Sin
Fronteras, 33 % de los escolares, nifios y adolescentes, de América Latina y Espafia,
refirieron haber sido victimas de ciberbullying durante la cuarentena de 2020 por motivo
del virus SARS Cov-2. Ademas, segun cifras oficiales emitidas por el Primer Estudio
Internacional de Acoso Escolar, llevado adelante por esta misma organizacion, el Per(
seria el septimo pais que presenta una alta prevalencia de acoso escolar. Aunque la
literatura muestra que ser parte de una familia disfuncional, el ausentismo parental y tener
una personalidad con rasgos de introversion y alto neuroticismo predispone a los escolares
al riesgo de ser victimas de bullying; las oportunas medidas de aislamiento y cuarentena
gue han venido tomando los gobiernos del mundo, incluido el peruano, con el objetivo de
controlar la actual pandemia producida por el SARS- CoV 2, podrian constituirse en un
nuevo riesgo para la victimizacién de escolares por medio del acoso cibernético. Se ha
registrado que las principales agresiones cibernéticas se perpetran por medio de mensajes
de texto, correos electronicos, envio de comentarios desagradables por medio de las redes
sociales y llamadas telefonicas que atemorizan y denigran a la victima que con frecuencia
comparte la misma aula que su agresor. Ademas, las plataformas de juegos en linea se han
constituido, actualmente, en medios de agresion virtual entre escolares, contexto que se
exacerba al formar parte de una educacion virtualizada como consecuencia de la pandemia
por COVID-19.el Cyberbullying; al igual que el bullying escolar, genera un impacto
negativo en la salud mental de nifios y adolescentes en las diferentes aulas escolares,
incluidas en frecuencia depresion, ansiedad, estrés, suicidio, entre otros,! las cuales
podrian agudizarse o presentarse por primera vez debido al aislamiento social obligatorio,
dejando secuelas emocionales a largo plazo que dificulten el proceso del retorno a la
educacion presencial y su adaptacion. Segin lo mencionado, se hace necesario la

implementacion de Programas de Intervencion en centros educativos dirigidos por equipos
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interdisciplinarios de médicos psiquiatras y psicologos para disminuir el acoso escolar
mediante el entrenamiento de los educadores para el reconocimiento y correccion de
conductas no adaptativas en el aula propiciando un clima escolar que inspire seguridad.
De igual modo, es oportuna la administracién de orientacion médica y psicoldgica
continua y permanente a padres, victimarios y victimas de acoso escolar, lo que incide en
los rasgos de personalidad de riesgo identificados en los alumnos. Una buena iniciativa en
tiempos de pandemia seria incorporar la tecnologia al sistema educativo escolar peruano
como un recurso para el asesoramiento medico y psicoldgico a las victimas de acoso
escolar, con el fin de proteger la salud mental de este grupo vulnerable y facilitar el retorno
a la vida escolar en condiciones seguras, una vez superado este periodo de crisis.

El Cyberbullying es un fendbmeno muy prevalente en la actualidad, y que tiene como
actores a los propios estudiantes. La garantia de un ambiente escolar seguro se ha visto
comprometida durante los Gltimos afios, debido a la presencia de problemas sociales que,
sin lugar a duda, afecta el sentir, el pensar y el actuar de los educandos. A partir de varios
estudios al rededor del mundo con el uso de diversas metodologias para abordar el tema,
se ha establecido, con un grado aceptable que actualmente el acoso escolar por medio de
la tecnologia conocido como ciberbullying es el principal tipo de violencia que se
enfrentan los menores dentro de un centro educativo, se conoce casi cuatro décadas de
investigacion mundial sobre el bullying y dos décadas sobre Cyberbullying, y se establece
gue no se ha dado mayor importancia como problema social, es necesario hacerlo antes
de que las consecuencias sean cada vez méas graves, mas vidas y familias destruidas. La
investigacion realizada por mi persona tiene como el objetivo diagnosticar la presencia
del Cyberbullying en contexto de pandemia Covid-19 en los estudiantes del Instituto
Nacional Bésica del municipio de San Pedro Jocopilas, Quiché, este proceso se realizd ya

que se pudo determinar que dentro del establecimiento no existe una investigacion reciente
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de este fendmeno, y sobre todo se destaca que a nivel municipal es sumamente baja el
estudio de este acoso, lo cual pude visualizar la necesidad de conocer varios factores que
se estan presenciando en los estudiantes; de ahi se parte la accion inmediata de mi
investigacion, tomando en cuenta el contexto en que estamos viviendo por el Covid-19, el
cual los jovenes se estan relacionando de una manera frecuente en diferentes medios
tecnologicos sin tomar medidas, lo cual llegan a enfrentarse a esta situacion del

ciberbullying

2.2. Fundamentacion tedrica

2.2.1. Antecedentes del Cyberbullying en los estudiantes del Instituto Nacional de
Educacion Basica del municipio de San Pedro Jocopilas, Quiché
Desde el 13 de marzo del 2020, por mandato presidencial en Guatemala, las clases
presenciales se suspenden debido al brote epidémico de neumonia conocido como
COVID que se propicié en diciembre 2019 en Wuhan, provincia de Hubei, China; El
cientifico Ferndndez (2019) Afirma “El coronavirus SARS-CoV-2, que causa
COVID-19, tuvo su origen en la ciudad china de Wuhan, a finales del afio pasado,
producto de la evolucion natural”. (P.17). EI 13 de marzo se confirmo el primer caso
de Covid-19 en nuestro pais, el presidente Alejandro Giammattei, realiza una
conferencia en donde da a conocer las restricciones que deben ser tomadas en cuenta
en todo el pais, una de ellas es la suspension de toda actividad educativa de forma
presencial en todos los centros educativos publicos y privados, con el fin de lograr la
mayor contencion posible de la enfermedad. A nivel mundial se comenzaban a tomar
medidas, entre ellas sobresalian el distanciamiento social, los protocolos de higiene y

el uso estratégico de pruebas de deteccion de la enfermedad.
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Durante estos meses se visualiza el aumento de contagios y el fallecimiento de
varias personas, lo cual genera el incremento del uso de las Tecnologias de la
informacion y comunicacion Tics en diferentes ambitos, uno de ellos el ambito
educativo, y con ello el desarrollo del fendmeno conocido como: “el acoso virtual”
dado a las circunstancias de que el COVID 19 obliga a las autoridades y docentes a
buscar estrategias para continuar con el proceso educativo, para éste caso; la
educacion a distancia y la educacién virtual, éste tipo de formacion requiere del
apoyo de las Tics, lo que obliga a los estudiantes a la utilizacién de aparatos
tecnologicos que faciliten las actividades y el aprendizaje. De esta forma entran los
involucrados en el acto educativo a ser parte activa del mundo virtual,
lamentablemente varios adolescentes por la falta de conocimiento se desvian al mal

uso de los medios tecnolégicos, generando asi el incremento del acoso virtual o mas

“El ciberbullying es el uso de los medios telematicos online principalmente, este tipo de
acoso pretende causar angustia emocional, preocupacion y no tiene proposito legitimo
para la elecciéon de comunicacion, como también genera repercusiones negativas en su
bienestar, en su desarrollo y en el ejercicio de sus derechos.” (p.23).

La responsabilidad a que los jévenes no sufran este tipo de acoso en primer lugar es
de los padres ya que ellos son los principales actores en como educar a sus hijos.
Ademas, los docentes también forman una parte importante en la formacién de sus
estudiantes dandoles a conocer todos los cambios que se viven, el uso correcto de los
medios tecnologicos dentro de la sociedad y la importancia de la utilidad de cada uno de

ellos.

2.2.2. Conceptos Tecnoldgicos

Los conceptos tecnoldgicos comprenden cada uno de los nuevos términos que se

utilizan a raiz de la implementacion de la virtualidad, en este caso particular los
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relacionados con: Las Tecnologias de la informacién y comunicacion (T.1.C.s.), Nativos

digitales, El Ciberbullying, Ciberseguridad y el Ciber-derecho.

2.2.2.1. Las T.lI.C.s. Tecnologias de la informacion y comunicacion

Con respecto a las T.1.C.s. Gil, (2002) dice: “Las Tics constituyen un conjunto de
aplicaciones, sistemas, herramientas, técnicas y metodologias asociadas a la digitalizacion
de sefiales analdgicas, sonidos, textos e imagenes, manejables en tiempo real” (p.26).

Hoy en dia las Tics se encuentra en nuestra vida diaria y no cabe duda de que
facilitan varias actividades que se realizan en la sociedad, la tecnologia en la
actualidad es un elemento imprescindible que cuenta con muchas ventajas si son
utilizadas correctamente, pero también tiene su lado oscuro, cuando no se da el uso
correcto, puede ser un peligro para la humanidad, tal es el caso de los artefactos
creados con tecnologia, los jovenes se enfatizan a un nuevo mundo en donde se
colapsan de tanta emocion de saber y conocer més. Entre las numerosas formas de
accidentes que permiten las nuevas tecnologias en las sociedades, los adolescentes

son una poblacion especialmente sensible a sus efectos.

Las tecnologias de la informacion y la comunicacion (TIC) pueden
complementar, enriquecer y transformar la educacion. En su calidad de
Organizacién principal de las Naciones Unidas para la educacion, la UNESCO
orienta el que hacer internacional con miras a ayudar a los paises a entender la
funcién que puede desarrollar esta tecnologia en acelerar el avance hacia

el Objetivo de Desarrollo Sostenible.

La UNESCO comparte los conocimientos respecto a las diversas formas en que
la tecnologia puede facilitar el acceso universal a la educacion, reducir las
diferencias en el aprendizaje, apoyar el desarrollo de los docentes, mejorar la

calidad y la pertinencia del aprendizaje, reforzar la integracion y perfeccionar la
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gestién y administracion de la educacion.
2.2.2.2. Nativos digitales
De acuerdo con la explicacion de Prensky (2001) argumenta que:

..... Los nativos digitales son los estudiantes del siglo XXI que crecieron utilizando
la lengua digital, haciendo referencia al uso cotidiano y naturalizado de algunas
TIC, como las computadoras, los videojuegos, los teléfonos mdviles e internet;
debido a esta exposicion a las TIC, los nativos digitales procesan la informacion
de forma distinta, muestran alta destreza tecnoldgica y una serie de caracteristicas
especificas: prefieren gue la informacion se les presente con rapidez, optan por las
multitareas y los procesos paralelos, prefieren las imagenes sobre los textos, se
inclinan hacia el acceso al azar, trabajan mejor en la red, son conscientes de su
progreso y prefieren el trabajo ludico e informal en lugar del tradicional. (p. 4-5).

El "Nativo Digital ~ es un término generado por el autor estadounidense
Prensky et al define:

“Los nativos digitales como aquellos que nacieron en una “cultura nueva”, mientras
gue los inmigrantes digitales son pobladores del viejo mundo” p.11.

Para referirse a las personas, estudiantes, nacidos en la era de la tecnologia,
producto de la expansion sorprendentemente marcada por dispositivos
electronicos, tales como: computadores (ordenadores), juegos de video, musica
digital, videos, teléfonos celulares y otros artefactos que hacen cada vez mas
amigable la navegacion por internet y la conformacion de Redes Sociales del

maés variado tipo.

En el &mbito educativo, los estudiantes estdn mucho mas dispuestos a utilizar
las tecnologias en actividades de estudio y aprendizaje que lo que los centros y
procesos educativos tradicionales les pueden ofrecer. Esta situacion puede
llegar a generar un sentimiento de insatisfaccion respecto a las practicas
escolares, creando una distancia cada vez mayor entre alumnos y profesores con

relacion a la formacion educativa tradicional.
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Los docentes tienen el reto de adiestrarse en el uso de los inusitados artilugios
tecnologicos que con cada edicion se presentan plenos de novedades y
posibilidades casi fantasticas, inimaginables antes. Y por el otro, se les plantea
el desafio de lidiar con nifios, adolescentes y jovenes para quienes el acceso y
manejo a tales artefactos constituye parte de su contexto habitual y, por ende,
exhiben impresionantes destrezas en su manejo con lo cual estan por encima de

aquellos a quienes la sociedad les ha asignado la responsabilidad de formarlos.

2.2.3. El ciberbullying

Las nuevas modalidades de vida pueden apoderarse del ser humano y
ocasionarle dafios, tal es el caso del ciberbullying un autor menciona que: “El
ciberbullying o crueldad social, es la difusién maliciosa de informacion en mensajes de

texto y redes sociales. Todo a través de una computadora o teléfono mévil”. (Mendoza,

2021. p.8).

El prefijo “cyber”, de origen griego, se utiliza para hacer referencia a todas
aquellas conductas y relaciones que suceden en internet; mientras que el “bullying”,
palabra de origen anglosajon, evoca la superioridad fisica 0 emocional de la que un

sujeto, conocido como “bully”, se aprovecha para intimidar a otro.

Para comprender el concepto popularmente conocido como Cyberbullying, es
importante entender que, en nuestro idioma, no es otra cosa que acoso Yy violencia.

Flores & Casal (2009) mencionan que:

........ “Una de las caracteristicas del ciberbullying, es que la agresion sea
repetida y no un hecho puntual. Por ejemplo, €l envié aislado de mensajes
desagradables, aunque se trata de una accion reprochable. La accién debe
dilatarse en el tiempo y manifestaciones. ” (p.11)

Los autores describen como caracteristicas del ciberacoso una conducta agresiva,

donde existe un desequilibrio de poder entre la victima y el agresor, y que la
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conducta se repite. Aclaran que el desequilibrio de poder es mas evidente cuando el
acosador es anoénimo por lo tanto su cuota de poder y temor sobre la victima es
mayor. También es mayor el desequilibrio por el alcance de difusion con gran

rapidez que tienen estos medios.

Kowalski (2012) clasifica cuatro diferencias entre el acoso tradicional y

ciberacoso que se deben observar, argumenta que:

.....“Una de ellas es que en el acoso tradicional se puede identificar al agresor,
pero en el ciberacoso se puede gozar del anonimato. Una segunda caracteristica
es que el acoso cibernético puede darse durante las 24 horas del dia, a diferencia
del escolar que se necesita la presencia para llevarlo a cabo. Esta caracteristica
del cibernético lo hace ilimitado sin fronteras de espacio y tiempo. La tercera
caracteristica es que el acosado piensa que denunciar este problema solo lo dejaria
sin privilegios como poder usar el celular o una computadora que son elementos
claves para la vida social del adolescente, por lo mismo tiene miedo a denunciarlo.
La cuarta caracteristica hace alusion al papel del espectador, ya que el observador
de la violencia electrdnica tiene mas probabilidades de tomar parte en el acoso
cibernético ya que no necesita ni capacidad fisica y arrojo social que necesita el
acoso tradicional para ser practicado” (p. 28).

El autor hace énfasis en que el acosador tiene una personalidad dominante, como
también indica que algunos de los motivos para realizar el acoso van desde el
aburrimiento, ansia de poder, malicia, venganza, Ilamar la atencion, parecer malos
y por celos y envidia. Por otra parte, también acosan porque es menos arriesgado

que el acoso cara a cara 'y con menor probabilidad de ser acusado.

2.2.3.1. Tipologia del Ciberbullying

La actuacién Escolar ante el ciberbullying ha sido un acto muy

contundente en donde se clasifican de esta manera, Tébar (2014) hace

“Hostigamiento: cuando se envian imagenes o videos denigrantes sobre una
persona, existe un seguimiento por medio de software espia, se envian virus
informaticos, en juegos on-line se sienta siempre con los mas débiles para
ganar, humillar y burlarse de ellos. Exclusién: es cuando un grupo
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determinado niega el acceso o expulsa de foros a chats o redes a las victimas.
Manipulacion: mala utilizacion de la informacion procedente de redes
sociales y se difunden de modo no adecuado, también cuando se accede a la
clave de otra persona para realizar acciones que pueden perjudicar al
usuario”. (p.15).

Kowalski et al. (2012), hacen una distincion entre tipo de acoso menciona:.....

“Insultos electrénicos: es un intercambio breve y acalorado entre dos 0 mas
personas a través de las nuevas tecnologias de la comunicacion. Una de sus
caracteristicas en que suele tener un contexto publico, como salas de chat o
foros de debate. Los observadores pueden en cualgquier momento unirse al
ataque o pueden percibirlo como un juego ya que no causa el mismo impacto
intercambiar insultos, que solo presenciar este momento. Conducta: insultar
0 atacar publicamente en un momento en salas de chat o foros.
Hostigamiento: son mensajes ofensivos reiterados enviados a la persona
elegida como blanco. Tiene lugar a través de las vias de comunicacion
personales como, correo electronico y también pueden ser difundidos en
foros publicos, como una guerra de textos a una sola victima. EIl hostigador
envia cientos o miles de mensajes de texto al teléfono mavil de la persona
elegida. Es mas, a largo plazo y dirigido solo a una victima. Conducta: enviar
mensajes ofensivos por largos plazos dirigidos solo a la victima.
Denigracion: se refiere a la informacién despectiva y falsa, como fotos
alteradas respecto de otras personas, que puede ser colocada en una pagina
web”. (p.35).

El tipo de comportamientos del acoso cibernético: a) el acoso psicoldgico o
moral, atenta contra la dignidad e integridad del ser humano ya que esto
causa incertidumbre e impotencia al individuo en ciertos casos. No es
plenamente consciente de que esta siendo humillada (0) y de que se estan
vulnerando sus derechos, llegando a un punto del suicidio de la victima. b)
El acoso stalking, también conocido como acoso fisico; consiste en
perseguir de manera constante e invasiva a la victima con la finalidad de
establecer un contacto contra su voluntad dando a conocer estas acciones en
espiar a la victima, perseguir, y realizar llamadas telefonicas constantes. ¢)
El anglicismo grooming, este tipo de acoso son conductas y acciones

emprendidas por un adulto a través del internet, con el fin de obtener un
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vinculo amoroso llegando a un punto de abusar sexualmente de él o ella.

Calvete (2010) explica que:

“Los tipos del Ciberbullying se comete usando medios tecnolégicos, como
computadoras y celulares, si bien se ha interpretado en mucho muchos
documentos como “Acoso escolar”, hoy se aplica a conductas que incluyen
acosar, molestar torturar, difamar, presionar y mucha mas que agobian a la
victima que los sufren a un grado tal, que puede incluso llegar a desarrollar
pensamientos de suicidas, que en casos extremos llegan a concertarse. = (p.
26).

El acoso laboral o mabinga consiste en una forma de maltrato que se
da dentro del espacio de trabajo, por medio de hostigamientos hacia la
persona utilizando diversas plataformas en donde llegan anonimatos de

deprecio del individuo afectando su trabajo.

2.2.3.2. Perfiles del ciberbullying

Los cientificos Giménez Gualdo, Arnaiz & Malquilon (2013) definen ™
Perfiles del Ciberbullying como: "Ciber-agresor, Ciber-victima, y Ciber-
testigo; cada rol lo denomina el adolescente segln la situacion en que se
encuentre”. (p.24). En relacion con los perfiles de los adolescentes en ciber-
agresor tiene un comportamiento provocador y de intimidacién, una
persona agresiva en resolucion de conflictos presenta dificultades en poder
resolver pautas de la vida y deciden tomar formas distintas en poder

comunicarse con su rivalidad en este caso seria la cara de los tics.

El ciber-agresor suele presentar cuatro necesidades basicas Rodriguez

(2004) menciona que:

“1. Necesidad de protagonismo: suele tener la necesidad de ser visto y
aceptado, de que le presten atencion.2. Necesidad de sentirse superior:
sienten un enorme deseo de ser mas fuertes y poderosos que los demas.
3. Necesidad de sentirse diferente: suelen crearse una reputacion y una
identidad particular en el grupo de iguales que les rodea; pretenden ser
diferentes y rechazan todo aquello que no es igual o similar a la imagen
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que han creado. 4. Necesidad de llenar un vacio emocional: no son
capaces de emocionarse o reaccionar con afecto ante los estimulos
diarios; por el contrario, persiguen constantemente nuevas vivencias y
sensaciones que muchas veces logran Unicamente cuando crean su
propio “espectaculo”. (p.31).

Al conocer cada aspecto del primer perfil el segundo se nombra como
ciber-victima, son aquellas personas o adolescentes que padecen y
silencian las situaciones del ciberbullying. Sus caracteristicas son similares
a las referencias en el bullying los cuales son: inseguridad, baja autoestima,
posibilidad de aislamiento; dentro del tercer perfil que es el ciber-testigo,
trata de un rol que, por lo general, silencia y encubre las agresiones online,
por lo que ayudan a perpetuar en el tiempo la agresion. Podemos conocer
dos tipos de espectadores, los que se posicionan del lado del agresor,
avivando las amenazas, sobre todo participando en los insultos y demas
acciones negativas; los que se colocan a favor de la victima, tratan de

consolarlas en medio de una situacion critica.

2.2.3.3. Manifestaciones del ciberbullying

El ciberbullying se suele manifestar de diversas maneras, para poderlo
detectar se debe tomar en cuenta que: existe un tiempo y un espacio
definido para la agresion, Willard (2014) argumenta " Las manifestaciones
que hatraido el ciberbullying han modificado la forma en que se relacionan
las personas, asi como aspectos especificos de su cultura y sociedad”
(p-235). El ser humano se ha relacionado en un circulo tecnoldgico, donde
se vincula ante un fenémeno que se ha creado a través de los nuevos tics.
Cada una de manifestaciones son muy visibles o a veces muy dificiles de

detectar.
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Parris (2012) describe que el ciberbullying se manifiesta de la siguiente

manera:

“a. El agresor cuelga una imagen o video comprometedor, pueden ser real
o un fotomontaje con el fin de avergonzar a la victima. b. El agresor crea
un perfil falso en las redes sociales con el nombre de la victima para poder
notificar publicaciones ofensivas haciéndose para por esa persona. c. El
agresor se hace pasar por la victima en chats o foros, insultando a otras
personas para generarle conflictos a la victima. d. E | agresor sube la foto
de la victima en un blog o web destinando a votar “ mas tonta”, “ mas fea",
“mas gorda”. e. El agresor obtiene la contrasefia de las paginas web de la
victima, para enviar mensajes falsos en su nombre. f. El agresor envia
mensajes amenazantes a través de las redes sociales o servicios de
mensajerias instantaneas. g. El o los agresores crean una pagina de “fans”,
donde se dedican a insultar, criticar y maltratar a una persona.” (pp. 117-
118).

El autor explica que las manifestaciones del ciberacoso pueden ser: hostigar,
difamar, ridiculizar o amenazar a otra persona, utilizando diversidad de métodos
y herramientas de redes sociales. Entre los tipos de acoso cibernético se pueden
mencionar los insultos electronicos, el hostigamiento, la denigracion,
suplantacién, desvelamiento y exclusion. Las modalidades de acoso van desde el
uso de mensajeria instantanea, correo electronico, mensajes de texto, el uso de

las redes sociales, chats, blogs y paginas web.

Los motivos para acosar son variados y se puede mencionar desde el
aburrimiento hasta la dificultad para ser culpado debido al anonimato con el que
se puede trabajar en las redes sociales. La victima suele ser una persona
reservada, sensible, con problemas de comunicacion y asertividad, con pobre
imagen de si misma, o simplemente por ser nueva en un plantel educativo. Las
consecuencias del acoso cibernético son devastadoras a nivel psicolégico,

emocional y social.

2.2.3.4. Efectos del ciberbullying

El ciberbullying tiene efectos negativos para todos los autores

(agresores, victimas y observadores). Se conoce que los implicados
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absorben los efectos de una manera muy rapida y sobre todo destructiva.

“Las victimas de ciberbullying tienen mayores probabilidades de sufrir
sintomas depresivos y de ansiedad, problemas de comportamiento y
ajuste social, y consumo de drogas. La victima de ciberbullying se
disminuye en su autoestima y autoconfianza, empeoran sus resultados
académicos, y disminuyen sus relaciones sociales. Muchas victimas
de ciberbullying se pueden convertir en acosadores. El ciberbullying
produce sentimientos de ira, rabia, tristeza, frustracion e indefensién en
las victimas. Los ciber-agresores suelen tener mayor probabilidad de
desconexion moral, falta de empatia, personalidad y comportamientos
antisociales, absentismo escolar, consumo de drogas y conducta
delictiva”. (p. 50).

El ciberbullying estd afectando a muchos adolescentes, pero las
personas adultas no se dan el tiempo se observar estos efectos en sus hijos
o como docentes en los estudiantes. Es de suma importancia erradicar
todos estos efectos empezando con la educacion en los hogares e
implementando en los centros educativos la cultura del uso de la

tecnologia.

2.2.4. Ciberseguridad

La ciberseguridad ayuda a la sociedad a conocer mejor las practicas para usar

correctamente el internet, las redes sociales y las demas aplicaciones de manera segura.

“La ciberseguridad es la practica de defender las computadoras, los servidores,
los dispositivos moviles, los sistemas electronicos, las redes y los datos de
ataques maliciosos. También se conoce como seguridad de tecnologia de la
informacion o seguridad de la informacion electronica. El término se aplica en
diferentes contextos, desde los negocios hasta la informatica movil, y puede
dividirse en algunas categorias comunes ”. (p. 84).

Todos los tipos de organizaciones, como instituciones educativas, deben conocer
esta red para funcionar de manera eficaz. Sanjay (2017), recomienda:

“Contrasefias seguras; asegurate de que tengas al menos diez caracteres de
extension que incluyan letras, nimeros y simbolo para hacerlas mas dificiles de
descifrar. Seguridad en el teléfono movil; la mejor manera de proteger tu teléfono
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inteligente es saber donde esta en todo. Seguridad en tu computadora; compra
una cubierta para la cAmara web en tu computadora, un atacante puede entrar
en tu computadora y activarla de forma remota para vigilarte. Seguridad en los
juegos; solo descarga juegos de sitios auténticos, para asegurarte de no
descargar malware (Malware es un acronimo del inglés de malicious software,
traducido al espafiol como co6digo malicioso. Los malwares son programas
disefiados para infiltrarse en un sistema con el fin de dafiar o robar datos e
informacion.). Seguridad en las redes sociales; no hagas amistades con
desconocidos o simples conocidos de a realidad virtual. No reveles tus ruinas o
habitos de viajes”. (p.14).

Diferentes medios de comunicacion e instituciones estan alertando a la
ciudadania de un aumento del ciberbullying utilizando otras plataformas como: las redes
sociales las cuales son llamadas ciber delitos, también se ha registrado un mayor
consumo de pornografia infantil en la Web, un significativo aumento de los casos de,
ciberacoso — ciberbullying entre menores, y de campafias de suplantacién de identidad:;
es por eso la necesidad de aumentar la precaucion en el ambito digital, y ser muy
consciente en todo momento de que los ‘cibermalos’ estan igual que nosotros, mas

activos que nunca en la red.

2.2.5. Ciber-derecho

El llamado ciber- derecho debe entenderse a partir del ciberespacio, Barrios (2018)

“El espacio global en el entorno de la Sociedad de la informacion que consiste en
el conjunto interdependiente de infraestructuras de las Tecnologias de Informacion
y Comunicacion (TIC), y que incluye a Internet, las redes de telecomunicaciones,
los sistemas informéticos y los procesadores y controladores integrados propios del
Internet de las Cosas”. (p.5).

El llamado ciber-derecho o derecho de internet debe entenderse a partir del
ciberespacio. Ante ello, se ha planeado cémo se debe proteger los derechos
fundamentales y que se debe hacer en situaciones de violencia, a través del uso de
medios electrénicos, y asi estar en posibilidad de defenderse ante situaciones

cibernéticos
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Actualmente las distintas ONG’s y luchadores sociales sostienen que algunos de los

derechos digitales que todo ciudadano debe gozar son las siguientes:

Carrouche (2016) propone:

.....Derecho al acceso a la informacion como via de obtencion de datos que no
perjudiquen ni dafien la integridad de terceros entre los que se encuentran personas,
empresas y organizaciones” (p. 5). "Derecho de pensamiento y expresion. Ya sea en el
plano digital o fisico, las personas deben tener la libertad de buscar, recibir y difundir
informacién e ideas a través del medio que mas les convenga y que no vulnere la
integridad de otras personas, empresas u organizaciones. ~ (p.7). Derecho a la privacidad
e inviolabilidad. Es menester de la autoridad garantizar que el uso de las tecnologias de
la informacion y comunicacion y el uso de dispositivos telefénicos no vulnere en ningln
sentido la privacidad de las personas, empresas u organizaciones que cuenten con datos
vitales para su cotidianeidad. ” (pag. 16). "Derecho a ejercer el comercio. La manera de
subsistir y desarrollar relaciones de compra—venta entre usuarios alrededor del mundo
no se le puede negar a nadie, siempre y cuando no se violente los derechos de terceros. ~
(p. 24). Y el autor Higgs (2001) destaca el " Derecho a acceder a internet. Que a nadie se
le niegue el derecho de involucrarse con el mundo digital, ademas de otorgar facilidades
para poder conectarse, no importando las limitaciones fisicas o mentales. ” (p. 26).

Los derechos antes mencionados son muy esenciales e importantes conocerlos y
ponerlos en préctica para poder erradicar estos tipos de acosos que ocurren en nuestro
medio, ademas es necesario compartirlos a otros ambitos especialmente al medio
educativo. El ciber-derecho es rama del derecho que surge con el nacimiento de internet
y que busca establecer procedimientos y normas juridicas que sean capaces de regular
la convivencia de los actores que ingresan a este espacio virtual; estudia las relaciones
entre ambos mundos y debe abrir el debate a las soluciones de las futuras generaciones.
Dentro de las noticias-Guatemala-diario-Centro-Ameérica publicado el 10/07/2019 a
cerca del ciberacoso en Guatemala se puede perseguir bajo la combinacion considerada

por el Cadigo Penal.

Art. 214 Coaccion: quien, sin estar legitimamente autorizado, mediante procedimiento
violento, intimidatorio o que en cualquier forma compela a otro, obligue a éste para que
haga o deje de hacer lo que la ley no le prohibe, efectle o consienta lo que no quiere o

que tolere que otra persona lo haga, sea justo o no, sera sancionado con prision de
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6 meses a 2 anos. Si la coaccidén se cometiere contra funcionario judicial para que
resuelva en determinado sentido o deje de resolver sobre un asunto de su conocimiento,

la pena a aplicar sera de 2 a 6 afios de prision.

Art. 215: Amenazas: que amenazar a otro con causar al mismo o a sus parientes
dentro de los grados de ley, en su persona, honra o propiedad, un mal que constituya o
no delito, serd sancionado con prision de 6 meses a 3 afos. Si la amenaza se cometiere
contra funcionario judicial por razon del ejercicio de su cargo, se sancionara con prision

de 2 a 6 afos.

Estos articulos se establecen para no ser victimarios del Cyberbullying, protegen los
derechos de la ciudadania. También es importante y necesario conocer a fondo las leyes
de este acoso y como educadores impartirles charlas a los jévenes ya que ellos son mas

propensos a vivir esta situacion.

2.2.6. La presencia del Ciberbullying en los estudiantes
La presencia del ciberbullying produce un gran impacto en la sociedad y en especial
en la juventud, porque las acciones negativas de unas personas sobre otras situan a las
victimas en una posicion que dificilmente pueden escapar por sus propios medios,
producen sentimientos de impotencia ante una situacion. Sin duda alguna, la revolucion
tecnoldgica que vivimos actualmente ha traido cambios en las formas de vida y

convivencia de las personas. Al respecto, Castro & Reta (2013) plantean lo siguiente: ....

“Los medios de comunicacion contribuyen para que las personas estén mas integradas
en el mundo y sientan que pertenecen a una comunidad donde se borran las fronteras. El
sentimiento de identidad no se explica ya exclusivamente por la nacionalidad, sino
tambien por la pertenencia a “tribus” en linea y redes sociales virtuales, quienes en
permanente conexién y a través de una superficial comunicacién, convocan individuos
transnacionalizados culturalmente ”. (p. 86)

No obstante, es importante saber que esta hueva forma de comunicacion con el mundo

puede “conducir a una peligrosa despersonalizacion o a una subjetividad compartida™ Tal

46


https://www.redalyc.org/jatsRepo/1941/194162217003/html/index.html#B6

CUSACQ Centro Universitario de Quiché CUSACQ
TRICENTENARIA Licenciatura en Pedagogia y Administracion Educativa
Con Especialidad en Medio Ambiente

"/ Centro Universitario de Quiché

es el caso del inevitable acceso de las personas menores de edad, sin el consentimiento o
tutela de las figuras parentales, lo que las expone a la manipulacion de personas adultas

mal intencionadas.

2.2.7. El ciberbullying en tiempo de pandemia COVID-19

Hoy en dia millones de nifios, nifias, y adolescentes toman sus clases en linea y se
socializan cada vez mas a través de medios virtuales debido a la pandemia COVID-19,
con lo que se genera un riego mayor de ser victimas, agresores u observadores del
ciberbullying. Existen nuevas plataformas que pretenden estan siendo utilizadas para
agredir a jovenes los cuales son: grooming; es un engafio pederasta, (del verbo groom
gue alude a conductas de acercamiento o preparacion para un determinado fin) o
ciberacoso,es una serie de conductas y acciones emprendidas por un adulto, a través de
Internet, (estrategia de engatusamiento online) o la sextorsion (extorsién sexual en linea,
a veces con origen en el sextina). Existe un nuevo ciberacoso lo cual es conocido como
“La funa” consiste en desacreditar a alguien, de palabra o por escrito, publicando algo

contra su buena opinion y fama.

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), la Fundacion
Azteca de Guatemala y Pantallas Amigas suman esfuerzos para realizar una camparia en
television y redes sociales, especialmente en modalidades como el fraude cibernético, la
extorsion y el abuso sexual infantil en linea. Gladys Jiménez, ministra de Nifiez y
Adolescencia de Guatemala y presidenta del Patrono Nacional de la Nifiez (PANI).

(2020), sefalo que:

“Es indispensable que, en este mundo virtual, como también se hace en el mundo real, se tomen
todas las medidas necesarias para garantizar el desarrollo integral y prevenir cualquier situacion
de riesgo y vulnerabilidad para nuestros nifios, nifias y adolescentes” (p. 20)
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Para visibilizar esta practica el PANI pone a disposicion de las familias y de las
personas menores de edad, la linea gratuita 1147, el WhatsApp 8989 — 1147, las redes
sociales y la mensajeria privada de la www.pani.go.cr, para consultas y acompafiamiento
profesional, y el enlace con el 9-1-1 para denuncias en Guatemala. Es necesario conocer
de estas medidas preventivas y que los padres de familia observen las conductas y los
cambios de comportamientos de los adolescentes. Ademas, se recomienda limitar el uso
desmedido de dispositivos moviles para disminuir las posibilidades de sufrir o hacer

existente el ciberbullying.

En una conferencia sobre; "El ciberacoso en tiempos de pandemia” impartida por la
Fundacion Katy Summer de Chile; argumentan acerca del rol que tiene la comunidad

educativa en el cuidado del bienestar y desarrollo integral de los estudiantes en el contexto

“El ciberbullying en tiempo de pandemia; el error que se tiene es ver desde un
paradigma adulto, cuando lo correcto es acercarse a los jovenes, y justificar que los
adolescentes son malos cuando estan en el ciberacoso, sino que hay gque conocer que
ellos se relacionan al ciberbullying porque ven la presion de la sociedad de poder
embarcarse a ellos y alin mas en estos tiempos en donde se sienten encerrados. Es
importante conocer el autocuidado de los padres y catedraticos el cual consiste en
interiorizarse primero como adulto acerca de los diferentes tics para poder ensefiarles a
sus hijos o estudiantes como docentes. El problema no es el medio, sino que los adultos
dejan solos a los adolescentes en un espacio donde ellos no conocen. ” p.78

Es muy lamentable conocer la realidad en que se esta viviendo tras una gran pandemia
que ha paralizado a muchas familias, y que dentro de ella se incremente un fenémeno que
hace afios atras ha venido afectado a la sociedad especificamente a nifios y jovenes; se
conoce que no solo nuestro pais detecta el aumento de este ciberacoso, sino que en todos

los paises se ven diferentes facetas de lo que se vive en el mundo digital.
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2.2.7.1. Rol de los padres en situaciones del ciberbullying

El papel de los padres en situaciones del ciberbullying representa un tema
clave para poder erradicar este fendmeno, no es nada facil para los padres saber
gue uno de sus hijos puede ser victimario de esta violencia, 0 aln peor si nunca
logran descubrirlo es mas lamentable las consecuencias seran muy graves,
llegando a un extremo de un suicidio. Latorre (2017) indica tres principios

irrenunciables que se han de tener presentes como padres de familia en toda

“Proteger a la victima; Con independencia de las caracteristicas, procedencia e
intensidad del hostigamiento y de forma complementaria a otras medidas de
acompafiamiento, se hace necesario en todos los casos reducir de manera inmediata
la potencial reincidencia del acecho. 2) Renunciar a las presunciones; En el
Ilamado ciberespacio, sabemos que muchas cosas pueden no ser lo que parecen ni
su autoria corresponder a logica aparente. Este engafio es el primer dafio. De
hecho, es muy comin la suplantacién de identidad para ocultar la del agresor, para
provocar mas molestias que las derivadas del propio acto hostil o para ambas
cosas. Esta facilidad con la que una persona se puede hacer pasar por otra es
posible online simplemente usando las claves de la persona suplantada, que le han
sido previamente solicitadas o sustraidas. 3) Actuar de manera comedida, pausada
y ajustada a las buenas formas; Las prisas no ayudan, no es buen consejero el
acaloramiento. Los casos de ‘ciberbullying' pueden tener consecuencias graves y
merecen toda nuestra atencién y contundencia, pero ello no implica la necesidad
de reacciones exageradas o apresuradas que poco ayudan . (pp. 54-55).

Los padres de familia son los pilares principales en la educacién de sus hijos,
Y por supuesto ante estas situaciones es importante actuar con mucha cordura y
sobre todo saber enfrentarlo. Educar para la vida, también para el afrontamiento
de situaciones dificiles son actos muy esenciales que se inicia desde casa como:
la actitud, saber escuchar a los hijos, capacidad de dialogar, analizar los hechos,
responder con ecuanimidad y compasion; sobre todo cerciorarse siempre de
todos los medios tecnoldgicos en donde se relacionen sus hijos. Es de suma
importancia que los padres de familia tomen y se apropien de su papel como tal,

ya que el apoyo tanto moral, fisico, intelectual y espiritual que el joven o sefiorita
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necesita para su desarrollo integral lo demandan y con justa razon de los padres

de familia.

2.2.7.2. Rol de los docentes o educadores en situaciones del ciberbullying

Actualmente los adolescentes estan inmersos en el mundo de las redes
sociales, por ello se dice que la realidad virtual es parte de su diario vivir. El
ambiente escolar no es la excepcion, ya que se ha visto invadido por el uso de
diversos dispositivos electronicos y puede ser el inicio para el acoso cibernético.
La utilizacidn de estos escapa a las normas de clase del docente, e incluso de la
misma institucion educativa, sin embargo, por la brecha generacional y muchas
veces poco conocimiento de nuevas tecnologias prefiere mantenerse al margen

de esta realidad.

Es importante fortalecer a los docentes e instituciones educativas con los
conocimientos necesarios, para actuar de forma inmediata y lograr tener no solo
conocimientos, sino también estrategias que permitan ayudar al alumno victima

de acoso a través de las nuevas tecnologias, a superar esta situacion.

Para Kowalsky, Limber & Agstston (2010) el ciberacoso necesita de un
compromiso a largo plazo entre todos los profesores que forman parte del centro

para que puedan crear un clima sin acoso por lo que proponen seis pasos:

“1. Evaluar el problema a través de un cuestionario anénimo sobre las
conductas de acoso dentro del centro escolar. Asi los profesores conocen el
nivel de ciberacoso que hay entre alumnado. El cuestionario debe contener
preguntas sobre los medios de este, preguntara también si esta teniendo lugar
durante el horario de clase o después. 2. Formar a los docentes en ciberacoso:
ayudarlos a ensefiar ciber etiqueta. Todos deberian familiarizarse con el
problema y estar preparados para reconocer y responder a todas aquellas
preguntas que puedan afectar a los estudiantes y al medio escolar. 3. Hablar
con el alumnado para que denuncie al centro los casos de ciberacoso que hay,
gue sepan que no estan solos, que puedan llenar formas para denunciar.4.
Informar a los padres de todos los recursos que existen para apoyar a sus hijos,
enviar informacion sobre el problema y referir a centros de ayuda. Al igual que
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informar sobre los problemas legales que los involucrados pueden afrontar. 5.
Ensefiar a los estudiantes una ciber etiqueta, a bloquear sin riesgos, y a vigilar
su reputacion. 6. Estas clases deben ayudar a todos los estudiantes a reconocer
que el perfil de cada uno que aparece en su red social puede tener un efecto
negativo o positivo en su futuro. Los orientadores también tienen que
comunicarles a los alumnos que los comentarios que ponen en la red son
informacién publica. 7.Formar y sacar provecho de programas de mentores
para los estudiantes, los cursos gratuitos, nombrar tutores a los estudiantes con
mayor conocimiento para brindar mas informacion sobre ciberacoso ”. (p.78)

La disciplina tiene tres principios generales que deben generar actuaciones

concretas por parte de los maestros Para Gomez et al. (2004) define:

...... “Relaciones basadas en el respeto mutuo, el profesor debe estimular y no
presionar al alumno. Hace referencia a las consecuencias Idgicas de una forma
de actuar para que el alumno comprenda el funcionamiento de la realidad y no
el poder del adulto. Cuando el maestro descubre la influencia que puede tener
sobre sus alumnos, empieza a cambiar su actitud hacia ellos”. (35)

Los autores explican que el docente ante estas situaciones debe generar una
actitud calmada, amistoso y sin juicio moral. Exponen que el docente debe como
parte de su plan de disciplina, valorar al estudiante por lo que es, mostrarle
confianza y ayudarlo a confiar en si mismo, creer en sus capacidades y ganarse

su confianza para facilitar su desarrollo humano.
2.2.8. Estrategias para erradicar y prevenir el Ciberbullying

El surgimiento de las nuevas tecnologias han provocado cambios positivos en la
sociedad especialmente facilitando la comunicacion entre los individuos, por ejemplo
ahora es mucho mas facil ponerte en contacto con algun familiar o persona extranjera tan
solo utilizando las redes sociales como Facebook o Twitter, sin embargo también
provoca cambios negativos como el no saber quién se encuentra detras de la computadora,
o0 el poderse crear diversas identidades para realizar actos de violencia principalmente en
los adolescentes ya que se vuelven mas vulnerables a caer frente al fenémeno del
ciberbullying. Es importante crear ciberespacio para cada individuo, ya que el cambio

hacia una sociedad mejor estd en nosotros, contribuir al Ciberbullying no sélo dafia la
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integridad moral de las personas, sino que incluso puede llegar a atentar contra su vida,

por lo tanto, existen estrategias para este fenémeno.
Antlnez (2013) argumenta diez estrategias para erradicar y prevenir el ciberbullying:

...... “1. Desarrollo de recursos practicos para el conocimiento del ciberbullying por
partes de padres, madres y personal educativo. 2. Sensibilizacion para el alumnado, sobre
el conocimiento del dafio causado y el impulso de la empatia.3. Puesta a disposicion de los
Centros Educativos de recursos practicos para el trabajo en el aula.4. Dar voz a los
adolescentes.5. Implicacion de las y los adolescentes como agentes activos.6. Difusion de
las implicaciones legales implicadas y la responsabilidad.7. Establecimiento de
procedimientos de actuacion en el entorno escolar.8. Impulso del concepto de ciudadania
digital y del compromiso colectivo.9. Potenciacién de la cultura de la privacidad como
factor de proteccién.10. Fomento de la seguridad informatica como factor de proteccion. ”

(p.34)
El autor presenta estrategias para poder erradicar y prevenir el ciberbullying, un punto

muy esencial es la socializacion para todos los jovenes. La solucion ante las malas
practicas no se sustenta en recurrir a medidas drasticas, como la prohibicién del uso de
las tecnologias, ya que con el buen uso beneficia mucho la ensefianza-aprendizaje del
educando. Podemos definir tener una cultura de valores morales dentro de la educacion,

sera lo que pueda erradicar y prevenir el ciberacoso o Cyberbullying.
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3.1. Metodologia

La metodologia de la investigacion realizada tiene un enfoque cualitativo, de manera

“La ruta de esta metodologia predomina la logica o razonamiento inductivo,
dirigiéndose de lo particular a lo general, buscando comprender los fenémenos
dentro de su contexto usual, que se basa en las descripciones, comportamientos
observados, documentos, y demas fuentes que persigan el fin de pretender no
generalizar los resultados”. P.58

Esta metodologia comprende la importancia de analizar los fendmenos o debilidades
en su contexto natural, en el cual tienen lugar el universo de representaciones simbolicas
gue mueven a sus agentes e interpretar las actitudes; como también es participativo para
poder verificar la situacion del problema, basandose a la accion. Para Kerlinger (1983) es
sistematica porque estudia los hechos a profundidad, es empirica porque se observan los
hechos desde su realidad, en consecuencia, no existe la menor duda que los resultados
obtenidos de la recoleccion y analisis de datos son cien por ciento confiables y es critica
porque evalUa para poder mejorar aspectos que lo requieren. Las posturas extremas del
enfoque sosteniendo que no existe una realidad externa al observador, sino que ésta se la
construye mediante acciones de los individuos que la conforman. Flick (2012) define en
el afio 1993 una investigacion cualitativa como “un estudio de una situacion social con el
fin de mejorar la calidad de la accion dentro de la misma el propésito no es reducir la
complejidad desglosandola en variables, sino al contrario aumentandola, incluyendo el
contexto” (p. 56), la entiende como una reflexion sobre las acciones humanas y las

situaciones sociales vividas que tiene como objetivo ampliar la comprensién (diagnostico)

de sus problemas practicos.
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La metodologia cualitativa permitié a la investigacion efectuar los procedimientos de
una forma ordenada y sistematica de las diferentes actividades que se implementaron
durante el proceso, estableciendo normas y pasos a seguir para lograr los resultados

planteados en los objetivos de esta investigacion para poder contribuir a un cambio social.

Disefio de investigacion

Por ser una investigacion no experimental se aplicé el disefio de investigacion accion,
Lomax (1990) define la investigacion-accion como «una intervencion en la practica
profesional con la intencion de ocasionar una mejora»; permitié hacer un analisis
cualitativo para determinar y priorizar el proyecto que tiene como funcion contribuir a la
resolucion del problema detectado seguln el diagnostico.

Segun Moser, (1978). “El descubrimiento se transforma en la base del proceso de
concientizacion, la concientizacion es una idea central y meta en la investigacion —accion”.
La observacion se constituye como elemento fundamental durante la investigacion dado
que permite obtener datos importantes que serviran para reflexionar sobre el objeto de
estudio asi mismo facilita el desarrollo de un analisis cualitativo de manera participativa
Creswell (2005) considera que la investigacion participativa * Estudia temas sociales que
constrifien las vidas de las personas de un grupo o comunidad, resalta la colaboracién
equitativa de todo grupo o comunidad, se enfoca en cambios para mejorar el nivel de vida
y desarrollo humano de los individuos™. La investigacion no experimental es aquella que
se realiza sin manipulacion directa de las variables para obtener los datos deseados, méas
bien se centra en el andlisis a traves de la observacion.

Este proceso de investigacion-accion se trabajo de manera emancipadora pues busco
impulsar procesos de concientizacion a largo plazo para que los sujetos identifiquen las

opresiones que atraviesan sus vidas y pongan en marcha acciones de resistencia y creacion.
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3.3. Operacionalizacidn de las variables

Tabla 1 - Operaciones de las variables

Objetivo general: Diagnosticar la presencia del Cyberbullying en contexto de pandemia Covid-19 en los estudiantes del Instituto

Nacional Bésica del municipio de San Pedro Jocopilas, Quiché, con el fin de realizar una propuesta acorde a los resultados.

Instituto
Nacional Bésica
del municipio de
San Pedro

Jocopilas,

las fronteras. El sentimiento
de identidad no se explica ya
exclusivamente por la

nacionalidad, (p. 86)

pandemia en contexto de mas integradas en el mundo y y padres de familia.
Covid-19 en los | pandemia sientan que pertenecen a una
estudiantes del Covid-19. comunidad donde se borran

Objetivos Variables Descripcidn Indicadores Instrumento items
tedrica
Diagnosticar la Castro y Reta (2013) plantean
presencia del lo siguiente: Los medios de | Estudiantes Cuestionario
Cyberbullying Presencia del comunicacion  contribuyen | Docentes estructurado para
en contexto de Cyberbullying para que las personas estén | Padres de familia estudiantes, docentes | 1.2.3,4,5,6
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Quiché, con el
fin de realizar

una propuesta

acorde a los
resultados.
Determinar Feldman-Hertz, 2007,
casos de Existen varios casos del
Ciberbullying Casos del ciberbullying a través de
dentro del Ciberbullying Internet, 0 acoso a través de
Instituto Internet. Otros autores
Nacional Bésica plantean definiciones de
del municipio de Cyberbullying con elementos
San Pedro comunes con el Bullying, en
Jocopilas, tanto los consideran
Quiché. relacionados.
Para Smith y cols, se trata de
una agresion intencional.
Evaluar el area Cart, 2006 menciona que el
socioemocional aprendizaje socioemocional
de los Area es el proceso de desarrollar y

estudiantes ante

socioemocional

usar habilidades sociales y

Estudiantes
Docentes

Padres de familia

Cuestionario
estructurado para

estudiantes, docentes

y padres de familia.

7,8,9,10,11,12,
13,14.

15,16, 17, y
18.
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una situacién del

ciberbullying.

de los

estudiantes.

emocionales. Es el grupo de
destrezas que usamos para
manejar las emociones,
establecer metas, tomar
decisiones, y llevarnos bien 'y
sentir empatia por los demas.
También podria escuchar que
lo llaman alfabetizacion

socioemocional.

Determinar qué
acciones han
realizado los
docentes y
padres de familia
ante situaciones
del
Cyberbullying
en los

estudiantes.

Acciones de los
docentes y
padres de

familia.

Homing, 2008 menciona que
desde esta postura se
visualiza la relacion entre
padres y docentes como la
relacion de dos sistemas de
actividad que poseen
creencias y expectativas
mutuas que en su interaccion
construyen un marco de

accion comun. (P.21)

Estudiantes
Docentes

Padres de familia

Cuestionario

estructurado para

estudiantes, docentes

y padres de familia.

19

Fuente: Licda. Esther Morales. Septiembre 2017
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3.4. Poblacion y muestra

3.4.1. Poblacién

La investigacion se realizd con 114 estudiantes del Instituto Nacional Basico del

municipio de San Pedro Jocopilas, Quiché, donde un 90% de docentes y un 80% de padres

de familia el cual participaron para poder determinar acciones que contribuyen a la

prevencion del Ciberbullying y Potenciar las aptitudes de los estudiantes en el fomento de

la autonomia personal, y la toma de decisiones ante una situacion del acoso virtual o

ciberbullying.

3.4.2. Muestra

Durante el desarrollo de la investigacion se tom6 un 90% de la poblacién para la

recoleccion de dato utilizando dos técnicas de muestras de forma probabilistico los cuales

son:, el muestreo sistematico que se encarga de hacer una seleccion aleatoria del primer

elemento para la muestra, y luego se seleccionan los elementos posteriores utilizando

intervalos fijos o sistematicos hasta alcanzar el tamafio de la muestra realizado de la

siguiente manera:

3.4.2.1. Calculo muestral sistematico

Tamario de la muestra

N=tamarfio de poblacion 114
n= tamafio de muestra 43

p=Probabilidad de éxito 50%
g=probabilidad de fracaso 50%
E=error muestral 10%

Z=nivel de confianza 90%

0.5
0.5
0.10
1.65

A4

NZ%pg

e’ (N-D+2Z%pg
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Tabla 2 - Calculo Muestral

» - (1.65)2 x (0.5)2x 114

(0.10)2 (114-1) + (1.65)2x (0.5)2

= n-77.59

1.811

n-42.84=43 Tamafo de la muestra poblacional

3.4.2.2. Muestra caso-tipo

Este muestreo define sobre la mejor manera de obtener los datos y de quién o
quiénes obtenerlos, en este estudio se trabajd con cuarenta y tres estudiantes de tercero
basico del Instituto Nacional Bésico del municipio de San Pedro Jocopilas, Quiché,
docentes y padres de familia, con el fin de reflejar la realidad y los diversos puntos de
vista de los participantes, los cuales nos resultan desconocidos al iniciar el estudio.
De acuerdo con Salamanca (2007) ™ EI muestreo caso-tipo es muy utilizado en una
investigacion cualitativa donde el disefio del estudio evoluciona a lo largo del
proyecto, por eso se dice que es emergente”. Este muestreo cualitativo se encarga de
profundizar la calidad de la informacion analizando los valores, experiencias de un

grupo social.
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Estrategias de recoleccion de datos

En la presente investigacion se utilizo la estrategia de la entrevista a docentes y estudiantes
de forma oral para poder obtener datos reales asi mismo proponer mejoras. Para Corbetta,
(2007) opina que es una conversacion provocada por un entrevistador con un numero
considerable de sujetos elegidos segin un plan determinado con una finalidad de tipo

cognoscitivo.

Tambien se utilizé la técnica de la observacion directa la cual dio oportunidad de indagar
sobre aspectos especificos y obtener datos de suma importancia para la ejecucion de la

investigacion.

De la misma manera se aplicd una encuesta a través de un cuestionario estructurado a
estudiantes, docentes y padres de familia para determinar por escrito aspectos relevantes para
el estudio. Segun Naresh K. (s. f.) las encuestas son entrevistas con un gran ndmero de
personas utilizando un cuestionario predisefiado. La estrategia de la encuesta que se disefid
para los tres diferentes sujetos permitié obtener datos diferentes y concisos hacia la

problematica social que se detectd dentro del establecimiento.

Estrategias de analisis de datos

Para la interpretacion y andlisis de datos se realizé una tabulacidn de datos obtenidos de las
encuetas, posteriormente se utilizd una tabla de triangulacion de datos o Matriz Triangular,
que consiste en la verificacion y comparacion de la informacion obtenida en diferentes
momentos, mediante los diferentes métodos. también permite analizar un mismo fenémeno a
través de diversos acercamientos, aunque generalmente se utilizan distintas técnicas

cualitativas.
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Segun Ruiz (2007) * La Matriz Triangular, es una estrategia de analisis de datos con
proceso de enriquecimiento de las conclusiones o respuestas obtenidas de una investigacion
previa“. La triangulacion de datos se basd con rigor, profundidad, y complejidad, como
también permitié analizar los resultados del particular a lo general por medio de la fuente que
se produjo los datos en el fendmeno observado y las caracteristicas que la acompafiaban en el

momento en que se visualizo.

3.7. Instrumentos

3.7.1. Laencuesta

Durante el proceso de investigacion se aplicéd el instrumento de la encuesta,
Segun Casas (2003), la encuesta es ampliamente utilizada como procedimiento, ya
que permite obtener y elaborar datos de modo réapido y eficaz. Esto puede ofrecer una
idea de la importancia de este procedimiento de investigacion que posee, entre otras
ventajas, la posibilidad de aplicaciones masivas y la obtencion de informacion sobre
un amplio abanico de cuestiones a la vez.

Este instrumento se utilizd con procedimientos estandarizados mediante los
cuales se recogid y analizo una serie de datos de una muestra basada a una poblacion
0 universo, del que se pretende explorar, describir, predecir y/o explicar una serie de

caracteristicas.

3.7.1.1. Cuestionario estructurado

Se elaboraron tres cuestionarios estructurados que contiene diecinueve

items con respuestas cerradas, se dividio en tres series dirigidos
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especificamente para estudiantes, docentes y padres de familia; como
también fueron validados por personas expertas. De acuerdo con Bauska,
(2005), el uso de cuestionarios estructurados es en sociologia un medio
muy utilizado para la obtencién de diferentes datos sobre los fenémenos
sociales, de lo que se trata es de obtener informacion a través del “decir”
de los individuos, un “decir” condicionado por los intereses del
investigador en tanto hay una imposicién de los temas a tratar. Este
instrumento tubo como finalidad en diagnosticar la presencia el
ciberbullying en los estudiantes del INEB, San Pedro Jocopilas, Quiché.

3.8. Procedimiento o desarrollo de la investigacion

Posterior a la eleccion del instituto donde se realizd la investigacion se plante6 el
diagnostico correspondiente para determinar debilidades en cualquiera de las &reas como:
pedagdgico, administrativo y ambiental, para ello se utilizé la técnica de observacion directa
de forma inductivo que se basa del razonamiento a partir de premisas particulares para generar
conclusiones generales apoyandose con anotaciones o bitacoras de campo, para obtener datos
importantes sobre las tres areas, determinando que en el area pedagogica existian debilidades
importantes para atender, derivado de ello se realiz6 una encuesta a estudiantes, docentes y
padres de familia tomando el tamafio de muestra sistematizado el cual permitié determinar la
presencia del ciberbullying en contexto de pandemia Covid-19 como también los estudiantes
expresan un impacto negativo en el area socioemocional, y carecen de conocimientos como

para poder enfrentarse al fendmeno del ciberbullying.

Después de determinar el problema se socializ6 con el director y docentes para establecer

que el proyecto se enfocaria en la elaboracion de un manual de induccion para la prevencion
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personal, y la toma de decisiones ante una situacion del Ciberbullying.

Para alcanzar los objetivos planteados en la accion del proyecto se realizaron las siguientes

actividades:

En respuesta de los primeros cuatro objetivos se elabor6 como instrumento de
recoleccion de informacién un cuestionario estructurado dirigido a estudiantes,
docentes, y padres de familia para poder diagnosticar la presencia del ciberbullying en
contexto de pandemia, como también determinar si existen casos del ciber acoso dentro
del establecimiento evaluando el area socioemocional de los estudiantes ante una
situacion del ciberbullying, y analizando las acciones de los docentes y padres de
familia durante esta situacion.

Para alcanzar el quinto objetivo se elaboré un manual de induccion, la cual contiene
aspectos generales del ciberbullying, desde la perspectiva del estudiantado “Lo que
vivimos, vemos y hacemos”, estrategias para la prevencion del ciberbullying; desde el
uso correcto de las redes sociales, del teléfono movil, y del impacto del desarrollo
socioemocional de la poblacion adolescente, y tics de autocuidado para los padres y
catedraticos para poder ensefiarles a sus hijos o estudiantes, en tiempos de pandemia
Covid-19.

Para lograr el sexto objetivo se realizaron capacitaciones de induccion con cuatro
docentes y con los estudiantes de primero, segundo y tercero basico contemplando los
temas plasmados en el manual, y sobre todo concientizandolos en la prevencion del
acoso cibernético integrandolo en la planificacion del proceso educativo lo cual facilita

potenciar las aptitudes de los jovenes con la finalidad de fortalecer los valores, el
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fomento de la autonomia personal, y la adquisicion de habilidades personales y

sociales.
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1.1.Presentacion, analisis y discusion de resultados

A continuacion, se presenta el analisis de los datos obtenidos de las encuestas realizadas a
estudiantes, docentes, y padres de familia del Instituto Nacional Basico del municipio de San

Pedro Jocopilas, Quiche.

1.1.1. Interpretacién de los datos obtenidos de las encuestas aplicadas

Tabla 3 - Respuesta triangular de pregunta nimero 1, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta

Respuestas

Interpretacion

1. ¢Los estudiantes
de tercero basico
cuentan con un

teléfono movil?

Treinta y nueve de
los estudiantes
respondieron que, Si
cuentan con un
teléfono, y cuatro
mencionaron que no

tienen.

Treinta y siete padres
mencionaron que sus
hijos si cuentan con
un teléfono, mientras
que seis contestaron,
gue no tienen este

dispositivo.

Tres docentes
determinaron que los
estudiantes si

cuentan con un

Con las respuestas obtenidas se
infiere que la mayoria de los
estudiantes de tercero basico si
cuentan con un teléfono movil; esto
demuestra que los jovenes utilizan
este dispositivo como herramienta
tecnologica para navegar en las
diferentes plataformas electronicas
de difusion de contenidos y otras
tecnologias  asociadas a la

comunicacion digital.
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Pregunta

Respuestas

Interpretacion

teléfono, mientras
que un docente no

sabe.

Fuente: Propia. La tabla, muestra el proceso de categorizacién y triangulacion de datos; tanto de,
encuesta a estudiantes, padres de familia, y docentes.

Tabla 4 - Respuesta triangular de pregunta nimero 2, encuesta a estudiantes, padres de

familia, y docentes.

Respuestas

Interpretacion

Treinta y dos de los
estudiantes
mencionaron que

cuentan con una
computadora, y once

no tienen.

Doce de los padres
respondieron que sus
hijos si cuentan con
una PC, mientras que

y
mencionaron que sus

treinta uno

hijos no tienen este

dispositivo.

Pregunta
2. ¢Cuentan los E
estudiantes
con una
computadora?
P
D

Uno de los docentes

menciono que los
estudiantes Si
cuentan con una

Con las respuestas anteriores

vertimos que son pocos los

estudiantes  que la
de
computadora por diversas razones

falta de

poseen

oportunidad tener  una

tales como: recursos
economicos, como también es por la
poca exigencia del establecimiento
en la entrega de las tareas realizadas
ello los

a computadora; por

estudiantes prefieren tener un
teléfono movil como compafiero
ideal para la comunicacion y el

entretenimiento.
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Pregunta

Respuestas

Interpretacion

computadora,

mientras que tres
contestaron que no

tienen conocimiento.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes

Tabla 5 - Respuesta triangular de pregunta nimero 3, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta Respuestas Interpretacion
Diez  determinaron | Con los datos anteriores se infiere
3. ¢Los estudiantes | E que, si tienen acceso | que la mayoria de los estudiantes no

tienen acceso a

internet en casa?

a internet en sus
hogares, mientras
que treinta y tres

mencionaron que no.

Seis  padres  de
familia confirmaron
gue sus hijos si tienen
acceso a internet en
sus casas, Mmientras
que treinta y siete

contestaron que no.

Dos catedraticos
contestaron que sus
estudiantes si tienen
acceso a internet en

casa, mMmientras que

tienen acceso a internet en sus casas,
porque los padres de familia lo ven
como una inversion innecesaria y
prefieren que sus hijos/as vayan a un
café internet cuando se requiera
realizar una tarea 0 ingresar una
recarga en el celular de sus hijos, con

el fin tener un gasto menor.
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Pregunta

Respuestas

Interpretacion

dos no tienen

conocimiento.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto
de, encuesta a estudiantes, padres de familia, y docentes.

Tabla 6 - Respuesta triangular de pregunta nimero 4, encuesta a estudiantes, padres de

familia, y docentes.

Pregunta Respuestas Interpretacion
Veinte jovenes | De acuerdo con las respuestas
4. ¢Los estudiantes | E comentaron que, si | obtenidas, se determina que son
tienen acceso a tienen  acceso  a | pocos los estudiantes que tienen
internet en algin internet fuera de casa, | acceso a internet fuera de sus
otro lugar fuera mientras que veintitrés | hogares, porque los padres de
de casa? determinaron que no. | familia visualizan este medio como
Veinticinco padres | algo innecesario; por tal razon los
P respondieron que sus | jovenes ven la necesidad de acudir
hijos si tienen accesoa | a un café internet para poder
internet fuera de casa, | realizar sus tareas educativa.
y dieciocho
mencionaron que no
tienen conocimiento.
Dos docentes
D confirmaron que sus
estudiantes si tienen
acceso a internet fuera
de sus hogares, y dos
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no saben al respecto.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes

Tabla 7- Respuesta triangular de pregunta nimero 5, encuesta a estudiantes, padres de

familia, y docentes.

Pregunta

Respuestas

Interpretacion

5.

¢ Los estudiantes | E
utilizan las

redes sociales?

Cuarenta 'y uno
estudiantes

respondieron que, Si
redes

utilizan las

sociales, y dos no.

Dieciocho padres
comentaron que sus

hijos si tiene acceso a

las redes sociales,
mientras que
veinticinco

mencionaron que no.

Dos

determinaron que los

docentes

jévenes no utilizan
las redes sociales, y

dos no sabe.

En cuanto a la utilizacion de las
redes sociales la mayoria de los
encuestados afirmaron que, si la
utilizan, destacando las siguientes
plataformas: Facebook, WhatsApp,
e Instagram; estas son las cuentas
donde los jovenes interactian con
mayor frecuencia. A pesar de que se
necesita de muchos cuidados, los
adolescentes utilizan estos medios
en su vida diaria encontrandose e
interactuando con todo tipo de
informacion que puede llegar a
afectar su entorno social y familiar,
como también se exponen a personas
que muchas veces no conocen
publicando informacién personal,
donde convertirse

pueden en

victimas de ciberbullying vy
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suplantacion de identidad.

Fuente: Propia. La tabla, muestra el proceso de categorizacién y triangulacién de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes

Tabla 8 - Respuesta triangular de pregunta nimero 6, encuesta a estudiantes, padres de

familia, y docentes.

Pregunta

Respuestas

Interpretacion

6. ¢(Los estudiantes
tienen
conocimiento
acerca del temade

ciberbullying?

Cinco jévenes
respondieron que, Si
tienen conocimiento,
y treinta y ocho no

tiene conocimiento.

Siete padres
mencionaron que, Si
tienen conocimiento
acerca del tema,
mientras que treinta 'y

seis no.

Todos los docentes
confirmaron que sus
estudiantes si tienen
conocimiento acerca

del ciberacoso.

Basados a los resultados obtenidos la
mayoria de los estudiantes y padres
de familia no tienen conocimiento
acerca del tema del ciberbullying, se
puede determinar que dentro del
establecimiento no se ha abarcado
totalmente este tema. El abuso
cibernético en la actualidad es un
problema mucho mas habitual de lo
que parece, donde los adolescentes
SON Mas propensos en ser victimas o
agresores de esta situacion. El
ciberbullying incrementa la
probabilidad de sufrir enfermedades

fisicas y mentales.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacién de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 9 - Respuesta triangular de pregunta nimero 7, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta Respuestas Interpretacion
Los estudiantes | Con los datos obtenidos se determina
7. ¢Existe E respondieron lo | que, si existe el ciberbullying en los
ciberbullying en siguiente: siete | estudiantes de tercero basico, el
los estudiantes? nunca, veinticinco a | perfil de este acoso tiene un gran

veces, nueve a | problema con la baja autoestima, por
menudo, 'y  dos | hogares disfuncionales, y

siempre. principalmente por la falta de

veinticinco padres de | atencion de los padres hacia sus
P familia respondieron | hijos.
nunca, mientras que

dieciocho a veces.

Un docente
D menciono que a
veces, y tres a

menudo.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto
de, encuesta a estudiantes, padres de familia, y docentes
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Pregunta

Respuestas

Interpretacion

8. ¢Los estudiantes
han recibido
mensajes ofensivos a
través de las redes

sociales?

Cinco mencionaron
nunca, treinta y siete
a veces, mientras que
uno respondi6 a

menudo.

Treinta padres
respondieron que sus
hijos nunca reciben

mensajes ofensivos y

Trece mencionaron
que a veces.
Un docente

menciono que los
estudiantes  nunca
han recibido
mensajes ofensivos,
mientras qué uno
respondid que a
veces, y dos dicen

gue a menudo.

Varios de los  encuestados
mencionaron que han sido victimas
de mensajes ofensivos a través de las
redes sociales. Es necesario que la
comunidad educativa y padres de
familia, puedan detectar este acoso
para poder Fomentar una
convivencia positiva en los
jovenes, a través de una educacion

en valores.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 11 - Respuesta triangular de pregunta nimero 9, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta

Respuestas

Interpretacion

9. ¢(Los estudiantes
han difundido fotos
privadas suyas través

de las redes sociales?

Veintiuno
respondieron que
nunca han difundido
fotos suyas y
veintidos
mencionaron que a

Veces.

Treinta 'y nueve
padres mencionaron
que sus hijos nunca
han difundido fotos
suyas, 'y  cinco
confirmaron que a

Veces.

Dos docentes
mencionaron que sus
estudiantes  nunca
han difundido fotos,
mientras que dos
respondieron que a

veces lo hacen.

Con la respuesta de los jovenes
podemos concretar que algunos de
ellos han difundido fotos suyas a
través de las redes sociales. El envio
de imagenes intimas propias a traves
del movil se conoce con el nombre
de sexting, una practica cada vez
mas habitual en adolescentes, tiene
riesgos asociados con graves
consecuencias para quien lo practica
que, en ocasiones, han provocado
incluso el suicidio. Es por ello la
importancia de la concientizacion de
parte de los padres y catedraticos a
cerca de la proteccion de

informacion digital.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto
de, encuesta a estudiantes, padres de familia, y docentes Fuente:
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Tabla 12 - Respuesta triangular de pregunta nimero 10, encuesta a estudiantes, padres de

familia, y docentes.
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uno a menudo.

Treinta y ocho de los
padres respondieron
que sus hijos nunca
los han chantajeado y
cinco  mencionaron

que a veces.

Tres docentes
contestaron que a los
estudiantes a veces
son chantajeados por
medio de llamadas o
MSJ, mientras que
uno confirmo que a

menudo.

Pregunta Respuestas Interpretacion
Los jovenes | Los estudiantes han sido victimas de
10. ¢Han E . . .
respondieron los | chantajes por medio de llamadas y
chantajeado a los - . . . .
siguiente: veinte | mensajes, como por ejemplo realizar
estudiantes por
nunca los han | tareas de su agresor para no ser
medio de . ~
chantajeado, centro de burla con sus comparieros;
Ilamadas o o : .
veintiddés a veces Yy | este tipo de abuso es conocido como
mensajes?

sextorsion, es una modalidad
delictiva pluriofensiva que causa un
impacto negativo en el victimario.
Pues bien es necesario de incorporar
estos temas en la planificacion
educativa para que los jovenes
tengan conocimiento de estos tipos
de situaciones que se viven la

actualidad.

Fuente: Propia. La tabla, muestra el proceso de categorizacién y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 13 - Respuesta triangular de pregunta numero 11, encuesta a estudiantes, padres de

familia, y docentes.

Pregunta

Respuestas

Interpretacion

11. ¢En alguna
ocasion han recibido
amenaza de muerte o
de su familia a través

de las redes sociales?

Treinta 'y  cinco
estudiantes

confirmaron que
nunca han recibido
amenaza de muerte, y
siete  respondieron

que a veces.

Treinta 'y nueve
mencionaron que
nunca, y cuatro a

VeCes.

Todos los docentes
contestaron que los
jévenes nunca son
amenazados de

muerte.

Son pocos los jovenes que han
recibido amenazas de muerte a
través de las redes sociales, sin
embargo, es muy importante
preparar a todos los adolescentes de
como  defenderse cuando se
encuentren en esta situacion y tener

en cuenta la libertad de expresion.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 14 - Respuesta triangular de pregunta nimero 12, encuesta a estudiantes, padres

Con Especialidad en Medio Ambiente

de familia, y docentes.

Pregunta

Respuestas

Interpretacion

12. ¢(Los padres de
familia les hablan a
sus hijos acerca de la
seguridad de las
redes sociales y el
uso del teléfono

movil?

Los jovenes
respondieron con
respecto al enunciado
lo siguiente: veinte y
cinco nunca, diez a
veces, cuatro a
menudo y cuatro

siempre.

Veintinueve padres
mencionaron que no
les hablan a sus hijos
a cerca de la
seguridad y el uso de
las redes sociales,
mientras que catorce
a veces tocan este

tema.

Un docente
determino que los
padres de los jovenes
nunca les hablan de
este tema vy tres
mencionaron que a

veces lo hacen.

Con las respuestas anteriores se
determina que la mayoria de los
padres no estan involucrados
totalmente al nuevo mundo digital,
por ende, los jévenes no reciben una
supervision acerca de la seguridad y
el uso adecuado de las redes sociales
y del teléfono movil. Es importante
recalcar que los padres deben de
crear un habito de dialogo y una sana

comunicacion con sus hijos.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 15 - Respuesta triangular de pregunta nimero 13, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta

Respuestas

Interpretacion

13. ¢Les hablan los
docentes acerca de la
seguridad de las
redes sociales y el
uso del teléfono

movil?

Los estudiantes
respondieron de la
siguiente  manera:
veinte nunca, catorce
a menudo, seis a

veces Y tres siempre.

Veintinueve de los
padres indicaron que
nunca, diez a veces,
tres a menudo y uno

siempre.

De los docentes uno a
veces, uno a menudo

y dos siempre.

Es importante reconocer que los
docentes no han dado mayor realce a
cerca de la revolucion tecnoldgica,
surge la necesidad de integrar estos
aspectos en el d&mbito educativo y
por ende generar orientaciones
respecto al uso adecuado de las redes
sociales y del teléfono movil,
fortaleciendo el aspecto tecnoldgico

como un bien comun.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 16 - Respuesta triangular de pregunta numero 14, encuesta a estudiantes, padres de

familia, y docentes.

Pregunta

Respuestas

Interpretacion

14. ¢ Algun
catedrético ha citado
a los padres para
darles a conocer una
situacion del
ciberbullying, en
donde sus hijos

estén involucrados?

Treinta estudiantes
indicaron nunca, diez
a veces y tres a

menudo.

Treinta y tres padres
respondieron que
nunca se les ha citado
a cerca de esta
situacion y diez a

Veces.

Uno de los docentes
indic6 nunca, dos a
veces y uno a

menudo.

En cuanto a los resultados se
visualiza que son pocos los padres
que han sido citados para tratar
situaciones del ciberbullying donde
sus hijos estan involucrados, sin
embargo, es importante dar a
conocer a la poblacion estudiantil
una comunicacion asertiva de como
controlar y expresar sus emociones
para poder solucionar conflictos en

contextos virtuales y presenciales.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes

Tabla 17 -Respuesta triangular de pregunta numero 15, encuesta a estudiantes, padres de
familia, y docentes.

Pregunta

Respuestas

Interpretacion

15. ¢Qué han hecho
los jévenes cuando
han sido acosados en

las redes sociales?

Quince respondieron
nada, cinco se lo ha
sus dicho a sus
padres, y veintitrés se
lo han dicho a un

amigo/a.

La mayoria de los estudiantes
manifestaron que acuden con un
amigo o una amiga cuando han sido
acosados en las redes sociales; es
importante generar mayor confianza

en los jovenes, sin convertirse en una
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Pregunta Respuestas Interpretacion

Los padres de familia | intromision en su privacidad. La
respondieron: clave es que ellos sientan que estan
dieciocho ahi y que puedan apoyarlos.
mencionaron que los
jévenes no hacen
nada con respecto a
esta situacion, diez
piensan que les dicen
a sus profesores,
cuatro se los dicen a
sus padres, y once se
lo dicen a un
amigo/a.

Uno de los docentes
respondié que los
estudiantes se
encuentran en esta
situacion se lo dicena
sus padres, y tres
mencionaron que se

lo dicen a un

amigo/a.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto
de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 18 - Respuesta triangular de pregunta numero 16, encuesta a estudiantes, padres de

Con Especialidad en Medio Ambiente

familia, y docentes.

Pregunta

Respuestas

Interpretacion

16. ¢Que sienten los
jévenes cuando son
acosados a través de

las redes sociales?

De los sentimientos

de los  jovenes
respondieron lo
siguientes:  quince

deseos de venganza,
veinte miedos, seis
rencores y  dos

preocupaciones.

Treinta padres
contestaron que sus
hijos sienten miedo,
y trece determinaron
que sienten tristeza

ante esta situacion.

Tres docentes
mencionaron que los
jévenes sienten
miedo, y deseo de
venganza cuando son
acosados por las

redes sociales.

Los estudiantes expresan un impacto
negativo en el rea socioemocional y
tiene que ver con que sienten miedo,
tristeza, preocupacién y deseo de
venganza, cuando se encuentran en
una situacion del ciberbullying. Esto
implica una reflexion sobre la
responsabilidad que tienen los
padres de familia y el personal
docente en el bienestar
socioemocional de los adolescentes,
no puede pasar desapercibido por la
poblacion adulta esta situacion

vivida.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 19 - Respuesta triangular de pregunta nimero 17, encuesta a estudiantes, padres

Con Especialidad en Medio Ambiente

de familia, y docentes.

Pregunta Respuestas Interpretacion
Los estudiantes | La mayoria de los estudiantes
17. ¢Qué reacciones . o . . .
¢Q respondieron las | manifestd sentir: depresion, estrés,
sienten los - . . .
siguientes baja autoestima, dificultades para
estudiantes, cuando . . . -
reacciones:  veinte | concentrarse y bajo rendimiento

son agredido a través

de las redes sociales?

depresiones, diez
estrées, diez baja
autoestima 'y tres
dificultades para

concentrarse.

Cinco padres han
notados depresion en

sus hijos cuando son

agredidos, doce
estreses, siete
dificultades para
concentrarse.

Los docentes

consideran que los
jovenes tienen las
siguientes reacciones:
depresion, estrés, baja
autoestima, y bajo

rendimiento escolar.

escolar. Es importante fortalecer o
mejorare la autoestima y la
autosuficiencia de los estudiantes
por medio de capacitaciones, para
poder contribuir en el dafo
emocional sufrido en situaciones del

ciberbullying.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto
de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 20 - Respuesta triangular de pregunta numero 18, encuesta a estudiantes, padres de

Con Especialidad en Medio Ambiente

familia, y docentes.

Pregunta

Respuestas

Interpretacion

18. ¢ Los docentes les
imparten charlas a
los jovenes a cerca

del ciberbullying?

Treinta  estudiantes
respondieron que no
les imparten charlas a
cerca el
Cyberbullying, diez
un poco, y tres lo

suficiente.

Treinta 'y  cinco
padres  consideran
que no les imparte
charla acerca del

tema, cinco piensan

que un poco, y tres
suficiente.
Un docente

respondié que les
habla lo suficiente
acerca del
Cyberbullying a los
estudiantes mientras
que tres mencionaron

que bastante.

Los jovenes no han recibido charlas
suficientes como para enfrentarse al
fenémeno del ciberbullying; de ahi
se visualiza la necesidad de trabajar
mas a profundidad a cerca de este
tema integrandolo en la
planificacion del proceso educativo
lo cual facilita potenciar las aptitudes
de los jovenes con la finalidad de
fortalecer los valores, el fomento de
la autonomia personal, la toma de
decisiones ante esta situacion y la
adquisicién de habilidades

personales y sociales.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes
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Tabla 21 - Respuesta triangular de pregunta numero 19, encuesta a estudiantes, padres de
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familia, y docentes.

Pregunta

Respuestas

Interpretacion

19. ¢(Qué acciones
han llevado a cabo
los padres de familia
y el centro educativo
para poder preveniry
erradicar el

ciberbullying?

Ocho padres de
familias

determinaron que las
acciones que han
llevado a cabo son:
hablar con sus hijos,
tomar precauciones
con el teléfono y
redes sociales, y trece

respuestas nulas.

Los docentes
respondieron que han
realizado charlas con

respecto al tema.

Ocho padres de
familias

determinaron que las
acciones que han
llevado a cabo son:
hablar con sus hijos,
tomar precauciones
con el teléfono y

redes sociales, y trece

respuestas nulas.

Son pocos padres de familia que han
actuado ante una situacion del
ciberacoso, por tal razdn es necesario
concientizar e integrar a los padres la
importancia de tomar acciones en
como prevenir 'y erradicar el
ciberbullying.

De los docentes todos respondieron
que imparten charlas, pero se
visualiza la necesidad de conocer y
abarcar mas acerca del tema ya que
este acoso se va modernizando en
diferentes plataformas; tomando en
cuenta que se debe promover una
convivencia positiva e inculcar una
serie de valores y civismo acerca
del uso correcto del internet y del

teléfono movil.

Fuente: Propia. La tabla, muestra el proceso de categorizacion y triangulacion de datos; tanto

de, encuesta a estudiantes, padres de familia, y docentes

83




)CusacQ

"/ Centro Universitario de Quiché

1.2. Conclusiones

Centro Universitario de Quiché CUSACQ
Licenciatura en Pedagogia y Administracién Educativa
Con Especialidad en Medio Ambiente

La implementacion de estrategias para la prevencion del ciberbullying dentro del
establecimiento ha sido nula ya que los docentes Gnicamente tienen conocimiento a

cerca del acoso fisico o bullying, el cual forma parte del acoso cibernético.

Se pudo visualizar en los estudiantes un impacto negativo en el area socioemocional y
que carecen de conocimientos como para poder enfrentarse al fendmeno del
ciberbullying.

En base a la informacidn obtenida a través de los estudiantes, se puedo determinar el
uso inadecuado de las redes sociales y del teléfono mavil por la falta de inducciones
de los medios tecnolégicos; tomando en cuenta el incremento de casos que se dan por
el contexto de pandemia covid-19 en que se esta viviendo en la actualidad.

Dentro de la investigacion se pudo verificar la carencia de acciones de padres de familia

y docentes en el tema del ciberbullying.

1.3. Recomendaciones

Implementar temas referidas al ciberbullying dentro del establecimiento para que los
estudiantes tengan conocimientos de diversos tipos de ciber-acosos en que se puedan
encontrar y poder actuar ante ella.

Realizar talleres de formacion y capacitacion a la comunidad educativa hacia la
prevencion del ciberbullying, tomando en cuenta el contexto de pandemia covid-19 ya

que es el momento donde los jovenes se relacionan atin mas en los medios tecnolégicos.
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e Esnecesario la participacion de los padres de familia y docentes en la implementacion
de estrategias desde el uso adecuado de las redes sociales y del teléfono movil, ya que
son entes fundamentales en el ambito educativo.

e Que los docentes repliquen el manual de induccion a los padres de familia, por medio
de capacitaciones para que se socialicen con los temas y al mismo tiempo prevenir y

erradicar el ciberbullying.
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1.4. Apéndices

CUESTIONARIO DEL CIBERBULLYING PARA ESTUDIANTES

Apreciable estudiante por este medio se solicita su valiosa colaboracion en responder el presente
cuestionario, que tiene como finalidad diagnosticar la presencia del Cyberbullying (CB) en los
estudiantes de tercer grado del Instituto Nacional de Educacién Basico del municipio de San Pedro
Jocopilas, Quiché. Por favor responda con total sinceridad, es completamente anonimo y
confidencial.

VAMOS A HABLAR DEL CIBERBULLYING O CIBER-ACOSO

CYBERBULLYING es una forma de acoso, de agresion, de intimidacion de una persona hacia
otra utilizando las tecnologias de la comunicacion, por ejemplo, Internet (correo electrénico, blogs,
foros, paginas personales, webcam, redes sociales...); o telefonia mévil (tanto con mensajes, como
Ilamadas o grabando con el movil y subiéndolo a la red...). El agresor, normalmente se mantiene
en el anonimato.

INSTRUCCIONES: Marque con una "X~ la casilla de la respuesta méas apropiada para usted, en
funcién de la siguiente tabla.

1. ¢Tiene teléfono movil? Sl [ Jo []
2. ¢Cuenta con una computadora? Sl []No []
3. ¢Tiene acceso a internet en casa? Sl |:| NO  [T]
4. ¢Tiene acceso a Internet en S| |:| NO |:|
algun otro lugar fuera de su casa?
é¢Dénde?
5. ¢Tiene acceso a las redes sociales? st [] no []
Si su respuesta es si, marque con una “X” cudles de estas opciones:
0. Facebook [ ]
1. Twitter |:|
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2. Instagram [ ]
3.WhatsApp [ ]

4.Youtube |:|
5. Tuenti |:|
6. otros:
6. ¢Tiene conocimiento acerca del tema Sl I:l NO |:|

del CIBERBULLING o ciberacoso?

INSTRUCCIONES: Califique de 0 a 3, marcando una “X" en la casilla correspondiente, siendo
0: Nunca, 1: A veces, 2: A menudo. 3: Siempre; de acuerdo con la respuesta con que considere.

7. ¢Considera que existe el CIBERBULLYING en su grupo de compafieros detercero | 0 |1 |2 |3
béasico?
8. ¢Ha recibido mensajes ofensivos e insultantes a través de las redes sociales?

9. ¢Han difundido fotos suyas privadas o comprometedoras, a través de las redes sociales
por medio del teléfono mavil?

10. ¢Lo han chantajeado o amenazado por medio de llamadas 0 mensajes?
11. ¢En alguna ocasion ha recibido amenaza de muerte o de su familia a través de las
redes sociales?
12. ;Le hablan sus padres acerca de la seguridad de las redes sociales y del uso del
teléfono mévil?
13. ¢Le hablan sus profesores acerca de la seguridad de las redes sociales y del uso del
teléfono movil?
14. ;Algin catedréatico del instituto ha citado a sus padres para darles a conocer
una situacion del CIBERBULLYING, en donde usted esta involucrado?

INSTRUCCIONES: Subraye el inciso que crea conveniente para dar respuesta a cada uno de los
siguientes enunciados.

15. Si ha sido acosado en las redes sociales, a) Nada

¢qué ha hecho? b) se lo he dicho al profesor/a
c) Se lo he dicho a mis padres
d) Selo he dicho a un amigo/a

16. ¢Qué siente cuando lo acosan a través de a) Ira
las redes sociales? Subraye todos los b) Deseos de venganza
sentimientos que tenga. c) Miedo
d) Verglienza
e) Tristeza
f)  Rencor

g) Preocupacién
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h) Culpabilidad
i) Indiferencia
j)  Otros sentimientos

¢Cuéles?
17. éQué reacciones siente, cuando es a) Sentimientos de ansiedad
agredido o acosado a través del teléfono b) Depresion
movil por las redes sociales? Subraye c) Pensamientos suicidas
todas las reacciones que tenga. d) Estres

e) Baja autoestima

f) Trastornos del suefio

g) Dificultad para concentrarse
h) Bajo rendimiento escolar

18. ¢Le han dado charlas o talleres acerca del a) No, en absoluto.
CIBERBULLYING? b) Un poco

c) Suficiente

d) Bastante

GRACIAS POR SU COLABORACION.

"y Enveriada Todbs "
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CUESTIONARIO DEL CIBERBULLYING PARA DOCENTES

Apreciable catedratico (a) por este medio se solicita su valiosa colaboracidn en responder el
presente cuestionario, que tiene como finalidad diagnosticar la presencia del Cyberbullying (CB)
en los estudiantes de tercer grado del Instituto Nacional de Educacién Basico del municipio de San
Pedro Jocopilas, Quiché. Por favor responda con total sinceridad, es completamente anénimo y
confidencial. Con fines educativos.

INSTRUCCIONES: Marque con una “X" en la casilla de la respuesta mas apropiada para usted, en
funcién de la siguiente tabla.

1. (Tiene conocimiento si los estudiantes st []no ]
de tercero basico tienen teléfono mévil?

2. ¢Sabe silos estudiantes de tercero basico S| |:| NO |:|
cuentan con una computadora?

3. ¢éTiene conocimiento si los estudiantes S| |:| NO |:|
de tercero basico tienen acceso a internet en casa?

4. ¢Sabe silos estudiantes tienen acceso S |:| NO |:|
a internet en algun otro lugar fuera de casa?

Dénde
5. ¢Tiene conocimiento si los estudiantes de tercero Sl |:| NO |:|

basico utilizan las redes sociales?
Si su respuesta es si, marque con una “X” cuales de estas opciones:

0. Facebook [ ]
1. Twitter |:|

2. Instagram [_]
3.WhatsApp |:|

4.Youtube |:|
5 Tuenti  []
6. otros:
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6. ¢Sus estudiantes tienen conocimiento acerca SI |:| NO |:|
del tema del CIBERBULLYING o ciberacoso?

INSTRUCCIONES: Califique de 0 a 3, marcando una “X" en la casilla correspondiente, siendo
0: Nunca, 1: A veces, 2: A menudo. 3: Siempre; de acuerdo con la respuesta que considere.

7. ¢(Considera que se practica el CIBERBULLYING en los estudiantes de tercero | 0 |1 |2 |3
bésico?

8. ¢(Tiene conocimiento si los estudiantes de tercero basico han recibido mensajes
ofensivos e insultantes a través de las redes sociales por medio del teléfono mévil?

9. ¢Ha notado si los estudiantes de tercero basico han difundido fotos privadas, o

comprometedoras a través de las redes sociales?

10. ¢Tiene conocimiento si a los estudiantes de tercero basico los han chantajeado o

amenazado por medio de llamadas 0 mensajes?

11. ;Sabe si en alguna ocasion los estudiantes han recibido amenaza de muerte o de su

familia a través de su teléfono movil, o redes sociales?

12. ;Considera que los padres de los estudiantes de tercero basico les hablan acerca de la

seguridad de las redes sociales y del uso del teléfono mdvil a sus hijos?

13. ¢{Como catedratico les habla a los estudiantes de tercero basico acerca de la seguridad

de las redes sociales y del uso del teléfono movil?

14. ;A citado a los padres de algun estudiante para darles a conocer una situacion del
CIBERBULLYING, en donde su hijo/a este involucrado?

INSTRUCCIONES: Subraye el inciso que crea conveniente para dar respuesta a cada uno de los
siguientes enunciados.

15. ¢Qué accién considera que realiza un 19. Nada
estudiante cuando es acosado por el teléfono movil 20. Decirle a un profesor/a
0 redes sociales? 21. Decirles a sus padres

22. Decirle a un amigo/a

16. (Qué sentimientos ha notado que k) Ira
manifiestan los estudiantes cuando son I) Deseos de venganza
acosados por las redes sociales a través del m) Miedo
teléfono? Subraye todos los sentimientos n) Verglenza
que considere. 0) Tristeza
p) Rencor

g) Preocupacién

r) Culpabilidad

s) Indiferencia

t) Otros sentimientos

¢Cuales?
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17. ¢Qué reacciones considera que se generan i) Sentimientos de ansiedad
en los estudiantes, cuando son agredidos o j) Depresion
acosados a través del teléfono movil por las k) Pensamientos suicidas
redes sociales? Subraye todas las reacciones ) Estrés
que considere. m) Baja autoestima
n) Trastornos del suefio
o) Dificultad para concentrarse
p) Bajo rendimiento escolar
18. ¢Habla del ciberbullying con los estudiantes? e) No, en absoluto.
f)  Un poco
g) Suficiente
h) Bastante
19. ¢Qué acciones conoce que lleva a cabo el centro educativo para poder prevenir y erradicar el

CIBERBULLYING?

GRACIAS POR SU COLABORACION.

"y Enveriad a Todbs
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CUESTIONARIO DEL CIBERBULLYING PARA PADRES DE FAMILA

Apreciable madre o padre de familia por este medio se solicita su valiosa colaboracién en
responder el presente cuestionario, que tiene como finalidad diagnosticar la presencia del
Cyberbullying (CB) en los estudiantes de tercer grado del Instituto Nacional de Educacion Basico
del municipio de San Pedro Jocopilas, Quiché.

INSTRUCCIONES: Marque con una "X en la casilla de la respuesta mas apropiada para usted, en
funcion de la siguiente tabla.

1. ¢Tiene su hijo/a teléfono movil? Sl |:|NO |:|
2. ¢Cuenta su hijo/a con una computadora? S| |:| NO |:|
3. ¢Su hijo/a tiene acceso a internet en casa? si[] no []
4. ¢Su hijo/atiene acceso a internet en algun S| |:| NO |:|
otro lugar fuera de casa?
¢Donde?
5. ¢Su hijo/a tiene acceso a las redes sociales? Sl I:l NO |:|

Si su respuesta es si, marque con una “X” cuales de estas opciones:

0. Facebook [ ]
1. Twitter  []
2. Instagram [ ]
3.WhatsApp [_]

4.Youtube |:|
5. Tuenti |:|
6. otros:
6. ¢Tiene conocimiento acerca del tema del S| |:| NO |:|

CIBERBULLING o ciberacoso?

INSTRUCCIONES: Califique de 0 a 3, marcando una “X" en la casilla correspondiente, siendo
0: Nunca, 1: A veces, 2: A menudo. 3: Siempre; de acuerdo con la respuesta que considere.
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7. ¢(Ha escuchado de parte de su hijo/a si existe el CIBERBULLYING entre sus
comparieros de tercero basico?
8. ¢Su hijo/a ha recibido mensajes ofensivos e insultantes través de su teléfono mévil,
o redes sociales?
9. ¢ Tiene conocimiento si han difundido fotos privadas, 0 comprometedora, de su hijo/a
través de las redes sociales?
10. ¢ Sabe si han chantajeado 0 amenazado a su hijo/a por medio de llamadas o mensajes?
11. ;(Tiene conocimiento si su hijo/a ha recibido amenaza de muerte a través de su
teléfono movil, o redes sociales?
12. ¢Le habla asu hijo/s acerca de la seguridad de las redes sociales y del uso del teléfono
movil?
13. ¢;Considera que los catedraticos les hablan a los estudiantes de tercero basico acerca
de la seguridad de las redes sociales y del uso del teléfono movil?
14. ;Ha sido citado por algin docente para darle a conocer una situacion del
CIBERBULLYING, en donde su hijo/a este involucrado?

INSTRUCCIONES: Subraye el inciso que crea conveniente para dar respuesta a cada uno de los
siguientes enunciados.

15. ¢Qué cree que haria su hijo/a si es acosado a) Nada

a través de las redes sociales? b) Decirle a un profesor/a
c) Decirles a sus padres
d) Decirle a un amigo/a

16. ¢Qué sentimientos ha notado en su hijo/a a) lIra
durante el uso del teléfono movil? Subraye b) Deseos de venganza
todos los sentimientos que considere. c) Miedo
d) Verglienza
e) Tristeza
f)  Rencor

g) Preocupaciéon

h) Culpabilidad

i) Indiferencia

j) Otros sentimientos

¢ Cuales?
17. é{Qué reacciones ha notado en su hijo/a que a) Sentimientos de ansiedad
manifiesten si estd siendo acosado por las b) Depresién
redes sociales? Subraye todas las reacciones ¢) Pensamientos suicidas
que considere. d) Estres

e) Bajaautoestima

f) Trastornos del suefio

g) Dificultad para concentrarse
h) Bajo rendimiento escolar
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18. ;Tiene conocimiento si los catedraticos a) No, en absoluto.
imparten charlas con los estudiantes acerca b) Un poco

del CIBERBULLING? c) Suficiente

d) Bastante
19. ¢{Qué medidas ha tomado como padre de familia en la prevencién del CIBERBULLYNG?

GRACIAS POR SU COLABORACION.

"y Cnocriad'a Todbs
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LIBERSULLYING

Prevenir y Actuar

= ta([a ser fumanc es una Juz y esperza para ef mundo

Manual de instruccion para la
prevencion del Ciberbullying, INEB
San Pedro Jocopilas, Quiché.

”;CUSACQ Maria Josefina Tamup Morales
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lniversidad de san Carlos de Guatemala

Centro Universitario de Quiche-CUSACH

Manual de induccicdn para la prevencidn del
Ciberbullying , INEB San Pedro Jocopilas,

Estudiante: Maria Josefina Tamup Morales
Asesora: M.A. Rosa Amalia Barreno Vicente

Instituto Nacional de Educacian Basica, “INEB”
San Pedro Jocopilas, Quiche.

Santa Gruz del Quiche, Quiché, febrero 2021
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El acoso "digitalizado” o ciberbullying, entendido como el uso de los medios

electronicos (Internet, telefonia celular y videojuegos On-line) para intimidar, acosar,
hostigar, agredir y humillar repetidamente a un compaiiero que convierten en el foco de todos
sus males o simplemente por el placer de sentirse superior en el sometimiento del otro; no
BS maAs que una expresion del cambio negativo que estd viviendo la sociedad.
Lamentablemente existen varias consecuencias que pueden llegar a afectar gravemente a la
victima: Principalmente se encuentran las de indole psicoldgico las cuales pueden ser
traumas, inseguridades en si mismo y depresidn, también afecta en el &mbito académico ya
que |os estudiantes se enfocan en como resolver este tipo de problemas en lugar de dedicarle
el tiempo suficiente a sus actividades escolares y asi tener un buen rendimiento escolar,
normalmente quienes tienen este problema son irregulares en sus calificaciones. Sin
embargo, existe una consecuencia que es totalmente extremista y alarmista: el suicidio, ya
que principalmente los javenes al encontrarse en una etapa de cambios tanto fisicos como
psicoldgicos son vulnerables a los insultos, y repetidas burlas lo cual ocasiona que caigan en
depresidn y al no tener una autoestima alta los lleva al suicidio.

Es necesario fomentar una cultura de respeto utilizando varias estrategias en el
uso de las nuevas tecnologias y darles el uso correcto para poder sacar todos los
beneficios que nos pueden ofrecer. Hay que considerar que tanto docentes, estudiantes
y principalmente padres deben de empezar a informarse sobre este tema actual para
prevenir las graves consecuencias que un problema asi trae a la sociedad.

El cambio hacia una sociedad mejor estd en nosotros, contribuir al Ciberbullying
no sdlo dafia |a integridad moral de las personas, sino que incluso puede llegar a atentar
contra su vida, por |o tanto, este manual de estrategias es una herramienta para la
comunidad estudiantil para contribuir al bienestar social.



Objetivo general:

+¢ Contribuir en el desarrollo del trabajo de los docentes a través de la
implementacion de un manual de induccian para prevenir el ciberbullying,
generando un clima en armonia y una convivencia positiva dentro y fuera del
establecimiento.

Objetivos Especificos:

+¢ Conocer los aspectos generales del ciberbullying, desde la perspectiva del
estudiantado, “Lo que vivimos, vemos y hacemos”.

+¢ Dar a conocer las estrategias para la prevencian del ciberbullying; desde el uso
correcto de las redes sociales y del teléfono mavil, y del impacto del desarrallo
socioemocional de |a poblacidn adolescente,

+¢ Conocer el ciberacoso en tiempos de pandemia COVID-19, fomentando diferentes
tics de autocuidado de los padres y catedraticos para poder ensefiarles a sus
hijos 0 estudiantes.



Ciberbullying

@ &0ué es?

relativamente reciente y

estrechamente relacionado con las
nuevas tecnologias. Un  individuo
victima del ciberbullying puede recibir
correos  electranicos o mensajes
telefanicos  con  agresiones o
amenazas; ser objeto de burla o de
intimidaciones en las redes sociales; o
ser victima de la difusian de
informacion  falsa o privada
enInternet, por citar  algunas

B

Ver video

CIBERBULLYING

Gﬂyherhullying BS UM fenﬂth

Qusihilidades. /

CAPITULD |

Figura I. El ciberbullying
Fuente: Alex 021j3
http//ww.google.com/search?q=el+ciberbull

yingfsxsri=AlaemvIL-ywUZRF tfJ-cUE

@ C[aracteristicas

Andnimo. - La victima por |o general no
conoce a su hostigador pues este se oculta
bajo perfiles falsos u otras identidades.
Masificacidn. - Debido a que este es un
acoso que se da por medios informaticos,
como |nternet, este logra masificarse con
mucha facilidad y rapidez.

Constante. - Puede darse durante largos
periodos de tiempo y de manera
frecuente.

Relacion previa. - En la mayoria de los
casos existe un contacto previo en el
munda fisico entre acosador y victima.


https://definicion.mx/reciente/
https://definicion.de/internet
https://www.youtube.com/embed/SEC_dOWFN5M?feature=oembed

@ Tipologia

flnsultns E|EE’[FIfIﬂiEEIS\

(Arrasement): consiste
en denigrar, amenazar e
insultar a una persona
de forma constante a
través de mensajes en
redes sociales,
mensajes de email, de
WhatsApp o aplicaciones
semejantes. Esta
conducta  incluye el
poner apodos, mandar
fotos 0 videos
humillantes o crear
rumores sobre  una

Ver video

B

(Hnstigamientu (el \

PErsona. j

Figura 2. Crear rumores
Fuente:: Patricia Rojas C.
https://www.google.com/sear

ch?q=tipos+de+ciberbullyingft
bm=ischived=2ahUKEwil

Qe otros. j

“sexting”): (enviar fotos
0 videos de uno mismo y
de contenido sexual) se
ha convertido en una
conducta habitual entre
adolescentes y adultos.
De el se deriva el
conocido  como  porno
por  venganza,  Que
consiste en subir esos
videos o fotos a Internet
o distribuirlos a través

[[]EﬂigFEIEinI'I \

Figura 3. Tipos de abusos
Fuente: vaticannew J, V.
https://www.google.com/sear
ch?q=tipos+de+ciberbullyingft
bm=ischfved=ZahUKEwjll

(Stalking): esta

conducta consiste en
hacer  un seguimiento
online constante de una
persona para  hacerle
saber que hay un
interés romantico o

sexual en la misma o
bien controlar todos
sus movimientos online
una vez que se ha
iniciado una relacian.

J

Figura 4. Tipologia del ciberbullying.
Fuente: https://todosignificados.com/wp-

content/uploads/2019/04/denigrar.jpg



https://www.youtube.com/embed/GVF-hJx0Aqw?feature=oembed

O Perfiles

Acosador o agresor: persona que manifiesta su poder
humillando a otros a través de medios electranicos.

Victima: es quien sufre la  humillacion  y/o
discriminacidn.

Testign: engloba a todos los compaiieros que son
conscientes de que hay una situacion de acoso entre sus

compafieros, pero no actian para detenerla. Podriamos
agruparlos en tres tipos:

o [Reforzador de la agresion: es aquel que es
consciente de que hay acoso o de que |a conducta
no es adecuada, pero se burla de la victima, o
simplemente gira |a cabeza hacia otro lado e
ignora la situacidn.

o Ayudante del agresor: es aquel que es consciente
de que hay acoso y suele servir de ayuda al
agresor principal para ejecutar el maltrato. Por
lo general, pertenece al grupo de amigos del
agresor.

o Uefensor de la victima: es aquel que es
consciente de que hay acoso y suele salir en

defensa de |a persona

Ten valor:
Piensa que podrian '
hacértelo a ti

No te asustes:
Pide ayuda

Da la cara:
Te necesitan
para terminar
con el acoso

Ver video



https://www.youtube.com/embed/ZHQ03fSn9J0?feature=oembed

-t agresor cuelga una imagen o video
comprometedor.

-El agresor crea un perfil falso en las
redes sociales con el nombre de la victima.

- El agresor se hace pasar por la victima en
chats o foros, insultando a otras personas.

-El agresor sube la foto de la victima en un
blog o web destinando a votar ~ méas tonta”,
" mas fea”, "mas gorda”.

-E| agresor obtiene la contrasefia de las
paginas web de |a victima,

-El agresor envia mensajes amenazantes a
través de las redes sociales o servicios de
mensajerias instantaneas.

-El o los agresores crean una pégina de
“fans”, donde se dedican a insultar,
criticar y maltratar a una persona.

Figura 0: Agresores y victimas. del ciberbullying
Fuente: https://xiquets.net/blog/wp-

content/uploads/2013/05/cyberbullying-

Figura B: Manifestaciones del ciberbullying.
Fuente: https://www.pantallasamigas.net/wp-

content/uploads/2018/02/ciberbullying-1024x752.ipg

-las victimas de ciberbullying tienen
mayores  probabilidades de  sufrir
sintomas depresivos y de ansiedad,

- victima de ciberbullying se disminuye en
su autoestima y autoconfianza, empeoran
sus resultados académicos, y disminuyen
sus relaciones sociales.

-El ciberbullying produce sentimientos de
ira, rabia, tristeza, frustracion e
indefensitn en las victimas.

-Los ciber-agresores suelen tener mayor
probabilidad de desconexidn moral, falta
de  empatia,  personalidad
comportamientos antisociales,
absentismo escolar, consumo de drogas y
conducta delictiva.


https://www.pantallasamigas.net/wp-content/uploads/2018/02/ciberbullying-1024x752.jpg
https://www.pantallasamigas.net/wp-content/uploads/2018/02/ciberbullying-1024x752.jpg

CAPITULD 2

Estrategias para prevenir el ciberbullying

/I. Orientaciones respecto al usﬁ
adecuado del teléfono mdvil

El teléfono mavil se ha convertido en algo
mas que un dispositivo

de comunicacian,
También es una via para
Figura7: Movil, el entretenimiento y una
Fuente:https://xiquet.net/ i
blog/wp- herramienta que ha

sustituido  a  otras
ejerciendo las funciones del reloj, la
calculadora o el despertador. Sus
maltiples  facetas también le  han
convertido en un dispositivo dtil para los
mas javenes.

El uso adecuado de las
nuevas tecnologias forma
parte de la cultura en la

Figura 8: Mal uso de las tecnologias.
Fuente:
https://pbs.twimg.com/profile_images/669315

020757426176/eeJEKWek_400x400.ipg /

Figura 9: Uso adecuado del celular.
Fuente:

https://i.pinimg.com/originals/84/88/13/8488

134287ee2202b464ctta4fI00326.png

e Educar a los menores en un
uso adecuado del teléfono
mavil es responsabilidad de los
adultos.

e El objetivo es que hijos y
progenitores se sientan mas
seguros en su relacidn con la
tecnologia.



1.1. Uso adecuado del teléfono mdvil

% No hay que convertirse en un
"esclavo/a del telefono mavil”. Para
ello deben marcarse, de acuerdo con
su vida y sus necesidades, sus
propias  reglas y  limitaciones,
estableciendo sus situaciones “libres
de mavil".

>

% Evitar mirar al mavil continuamente
para ver si has recibido mensajes o
|lamadas, sobre todo si se encuentra
con otras personas. Hay que tener en
cuenta que es un comportamiento
que resulta muy descortés.

% Es inadecuado utilizar el mavil en
todas las situaciones en las que sea
conveniente respetar el silencio o la

\atennit’m de los demas

4 Pl , R

Kde |os javenes

ﬂﬂsar lo menos posible el mﬁvilh

situaciones en las que se encuentren
rodeado de otras personas.

+ Habilidad necesaria para hacer saber
a tu interlocutor, de una forma cortés,
que no puedes mantener una
conversacian.

¢ Lla abstinencia del telefono mavil

durante unos dias es una “terapia de
chogue” necesaria si estds muy
enganchado y has adquirido el habito
de usarlo continuamente.

L)

>

D)

» Evitar las relaciones personales
directas, con toda la riqueza emocional
y de comunicacion que tiene el
contacto  “en  viva", por a
comunicacion telefanica. El mavil no
debe hacer que te separes de la gente
que te rodea.

L)

*

D)

% Vigila tu gasto en el mdvil, ya que
consume buena parte del presupuesto

/



https://www.youtube.com/embed/tBObvkx_nOg?feature=oembed

-

R/
0‘0

~

Evita llamar o mandar mensajes a
nimeros con tarifa adicional, que se
anuncian en Internet y en los medios
de comunicacion para bajar juegos,
masica, participar en votaciones,
etc., Ten cuenta que estos anuncios
esconden diversas “trampas’ o te
obligan & mandar posteriores
mensajes, que hacen que el coste real

sea superior al anunciado. /

Figura 10: Nifio pensante a la realidad.
Fuente:

Figura 11: Teléfono movil animado.
Fuente:
https://previews.123rf.com/images/siri

dhata/siridhatal612/siridhatal612000
32/67974628-

El teléfono celular se considera en la
sociedad una de las herramientas de mayor
importancia, ya que nos permite estar en
contacto directo con las personas que nos
rodean. Por o cual es importante usarlo de
una manera correcta.

http://www.fullblog.com.ar/blogs/mec201

0/1330950941560984.jpg




2. orientaciones respecto al uso
adecuado de las redes sociales

/'

Figura 12: Redes sociales.

r \
Fuente:

https://i.pinimg.com/originals/6f/55/36/6f55
365c654h4951fde9ecd40e0ebe23.jpg

las redes sociales son estructuras
formadas en Internet por personas u
organizaciones que se conectan a partir
de intereses o valores comunes. A través
de ellas, se crean relaciones entre
individuos o empresas de forma répida,
sin jerarquia o limites fisicos.

Objetivo: Fomentar
la sequridad
informética como
factor de proteccidn,
y fortaleciendo el
aspecto tecnoldgico
como un bien comiin.

Figura 13: Nifio pensante.
Fuente:
https://widigix.com/wp-

content/uploads/2018/07/el-uso-de-las-redes-
sociales-un-cambio-en-nuestro-cotidiano-fb.jpg




Facebook red social mas popular del

planeta. Esta es la red social
'i mas versatil y completa. Un
lugar para generar negocios,
conocer gente, relacionarse con amigos,
informarse, divertirse, debatir, entre otras
COSas.
e Mark Zuckerberg, el creador oficial
e Ao de fundacian: 2004

o |lsuarios: 14| millones

Instagram fue una de las primeras
@ redes sociales exclusivas para
acceso mdvil. Es cierto que
actualmente  es  posible  ver las
actualizaciones en desktop, pero el producto
estd destinado para ser usado en el celular.
Es una red social de compartir fotos y videos
entre  usuarios, con la posibilidad de
aplicacian de filtros.
e Kevin Systrom, fundador

e Ao de fundacian: 2010

e Usuarios: 60 millones

\_ /

/2.1. Redes mas utilizadas \ /

WhatsAppes la red social de
mensajeria instantanea mas popular.
Practicamente toda la poblacian que
tiene un smartphone tiene también el
WhatsApp instalado. En 2017, también
entrd en la moda de los Stories e
implementd la funcionalidad, que fue
bautizada como «WhatsApp Status».

e Fundador el ucraniano Jan Koum
e Afio de fundacidn: 2009

e lsuarios en el mundo

millones

.200

Messengeres la herramienta de
mensajeria instantanea de Facebook. Fue
incorporada a Facebook en 2001
separada de |a plataforma en 2016.Con la
«separacidn», la descarga de |la
aplicacion  Messenger se ha vuelto
practicamente obligatoria para usuarios
de |a red social via smartphones, ya que
ya no es posible responder mensajes por
|a aplicacian de Facebook.

e Afio de fundacian: 2011

e |lsuarios en el mundo: 1.200

Krnillunes

/



https://pt-br.messenger.com/
https://www.facebook.com/
https://www.instagram.com/
https://web.whatsapp.com/

\_

~

YouTube es la principal red social

de videos online de la actualidad,
con mas de 1000 millones de
usuarios activos y mas de all
millones de videos visualizados
diariamente.

Fue fundado en 2003 por Chad
Hurley, Steve Chen y Jawed Karim.
El eéxito rotundo hizo que a
plataforma fuera adquirida por
Google al afio siguiente, en 2006,
por 163 mil millones de dalares.

Snapchat es una aplicacian
para compartir fotos, videos y texto
para dispositivos  maviles. Se
considerd el simbolo de la
posmodernidad por su propuesta de
contenidos  efimeros  conocidos
como snaps, que son eliminados
unas pocas horas después de la
publicacian y sdlo podrian ser

visualizados por los usuarios por el
tiomnn dotarminadn nae al nll‘l‘nr-/

-

~

Linkedines la mayor red social
corporativa del mundo. Se asemeja
bastante a las redes de relaciones,
pero |a diferencia es que su foco
son contactos profesionales — es
decir, en lugar de amigos, tenemos
conexiones, y en lugar de paginas,
tenemos empresas.

Es utilizado por muchas empresas
para reclutamiento de
profesionales, para el intercambio
de experiencias profesionales en
comunidades y otras actividades
relacionadas al mundo corporativo.
Ao de fundacian: 2002

Usuarios en latinoamérica: 22.8
millones

/



https://www.youtube.com/
https://www.snapchat.com/
https://www.linkedin.com/

2.2, lso adecuado de las redes sociales

v" No grabe ni publique imagenes y videos sin el consentimiento de otras
pErsonas.

v' barantice la seguridad de su informacion mediante una configuracidn
adecuada de su perfil y utilizando contrasefias adecuadas.

v lltilice las herramientas de sequridad y sea consciente de que los buscadores
pueden permitir a cualquier tercero obtener la informacian piblica de los
perfiles.

v No publique en los perfiles de las redes sociales excesiva informacian
personal y familiar (ni datos que permitan la localizacian fisica), y no aceptar
solicitudes de contacto de forma compulsiva, sino dnicamente a personas
conocidas o con las que haya relacion previa.

v" [Cuando |e solicitan sus datos no le dicen para que |os van a usar, o no
entiende |o que |e dicen: nunca los suministre.

v" Tenga cuidado al publicar informacian relativa a los lugares en que el
usuario o un tercero se encuentra en todo momento. Podria poner en
peligro a los usuarios.

v' Luando envié mensajes de correo a una variedad de destinatarios, es
recomendable utilizar la "Copia Oculta (CCO)"

v" De acuerdo con |a informacian bancaria y personal evite aportar algin tipo
de datos personales debe asegurarse de que se ha establecido una conexian
sequra con el portal.

v" Desconfié del correo electranico que informan de cambios en las politicas de

Figura 14: Nifia curiosa
Fuente:: albetofuy

https://www.google.com/search?q=tipos+de+ciber ?
bullyingfrtbm=ischived=2ahUKEwil




2.3. En caso de estar en peligro

Bloguee a |a persona que |o amenaza y dendncielo a través del botan de pénico o
ventana de ayuda.

Evite reenviar, modificar o comentar la amenaza esto desencadenaria otras
conductas.

En caso de Facebook, utilice las cuentas de correo de abuso (abuse@facebook.com).
Comuniquese con el portal Web-Chat CAl-Virtual, alli un policia le indicara el
procedimiento a sequir. (Pagina: www.delitosinformaticos.qov.co).

Tome pantallazo (capturas de pantalla) de la conducta de amenaza, injurias,
suplantacion o extorcian).

Copie y peque el link o URL del sitio, pagina.

Figura 19: Nifia curiosa

Fuente:: albetofuy
https://www.google.com/search?q=tipos+de+ciber
bullyingftbm=ischfved=2ahUKEw{l

Ver video



mailto:abuse@facebook.com
http://www.delitosinformaticos.gov.co/
https://www.youtube.com/embed/wHkj1qLUtfk?feature=oembed

3. Desarrollo de recursos précticos para el conocimiento del ciberbullying

por partes de padres de familia y personal educativo

No es posible abordar un problema del que
se desconocen las caracteristicas o, al
menos, las variables principales que
intervienen sobre él. Este conocimiento
debe estar en aquellos agentes que en
primer lugar tienen |a capacidad de influir
sobre el mismo desde el punto de vista de

la  prevencion, la deteccion y |a

intervencian.

Figura IB: Revistas
Fuente: albetofuy
https://www.google.com/search?g=tipos+de+ciber

bullyingfitbm=ischfived=2ahUKEwjll

4. Enfatizar el aprendizaje socioemocional

Es importante dar @ conocer a la poblacidn
estudiantil una comunicacion asertiva de camo
controlar y expresar sus emociones para poder
solucionar conflictos en contextos virtuales
presenciales.

e [l aprendizaje socioemocional ayuda a los estudiantes
en cosas como manejar las emociones y establecer
metas.

e También ayuda con las habilidades interpersonales

como trabajar en equipo y resolver conflictos.

Enfatizar el aprendizaje socioemocional en la escuela

puede reducir el acoso y los incidentes disciplinarios.

¢Como desarrollar habilidades
socioemocionales en
ambientes virtuales?

F

Ver video



https://www.youtube.com/embed/gexx2yfY0u8?feature=oembed

9. Los padres de familia deben crear un habito de dialogo y una sana

comunicacidn con sus hijos

Fuente:

https://www.qoogle.com/search?g=tipos+de+ciber nos pudrén contar ||] l]UE IES DFEUEUDE:
también nosotros podemos intentar

bullyingfitbm=ischfved=2ahUKEwjl

Mediante el dialogo, los padres y los
hijos tienen la oportunidad
conocerse mejor. Pueden intercambiar
opiniones y verbalizar sus problemas.
Figura 17 Reunian amifr Si hablamos con nuestros hijos, ellos

B. Sensibilizacidn para el alumnado hacia el impulso de la empatia

La empatia emocional permite que uno
conecte con las emociones de los demas.
Por ejemplo, cuando alguien nos dice que
ha fallecido un ser querido y también nos
sentimos tristes. El conocimiento de las
propias emaciones y sentimientos permite
que podamas sintonizar con la emocidn de
|a otra persona.

Ver video



https://www.youtube.com/embed/RqdJpHGVXLE?feature=oembed

1. Dar voz a los adolescentes, tener en cuenta la libertad de expresidn

,.. @ bertad
expreslén y

*occe
\“ informacion

Figura 18: Derechos
Fuente:
https://www.gob.mx/cms/uploads/artic
le/main_image/63358/14.jpg

La libertad de expresidn conlleva el derecho
a que se tome en cuenta su opinian respecto
de los asuntos que les afecten directamente,
0 a sus familias o comunidades. Las
autoridades, en el dmbito de sus respectivas
competencias, deberdn establecer las
acciones que permitan la recopilacian de
opiniones y realizacidn de entrevistas sobre
temas de interés general para ellos.

8. Fomentar una convivencia positiva en los javenes, a través de una

educacidn en valores

los valores son los  principios,
vitudes o cualidades  que
caracterizan a una persona, una
accion o un objeto que se consideran
tipicamente positivos o de gran
importancia para un grupo social.

Ver video

https://youtu.be/jfsz8q.J Zk




d. Generar mayor confianza en los jdvenes, sin convertirse en una
intromisidn en su privacidad. La clave es que ellos sientan que estén ahi

y que puedan apoyarlos

El periodo adolescente es una época
compleja y confusa durante la cual la
persona experimenta todo tipo de cambios.

L 7 :' ' 3 Tanto nuestro cuerpo como nuestra mente
4 bkl se transforman y nos preparan para la
' Vi llegada de la edad adulta. Todos estos

1 ’7/ > L o | . . .
- N, cambios y transformaciones ejercen un

importante efecto sobre |a confianza de los

Figura 19: Madre e fo jovenes, la cual puede verse reforzada o, por
Fuente: https://encrypted- . .
thrll gstatic.com/imagesTa=thnANd3BcDodEMZHmPalV €| coOntrario, quedar notablemente dafiada.

MIPXEDbZBnOXNJEDG80AGusqp=CAL

|0.fortalecer o mejorar la autoestima de los estudiantes

Una sonrisa le puede cambiar el dia a tus alumnos y
viceversa. Lo sabes y el dia a dia en el aula lo comprueba,
pero de la mano con esa actitud el interior emocional de
todos debe ser dptimo y siempre estimulado, de lo
contrario, el autoconcepto pierde forma y comienza a
afectar el rendimiento del alumno. Recuerda que las
emociones en la educacion si importan.



https://www.akdemia.com/blog/las-emociones-en-la-educacion-si-importan
https://www.akdemia.com/blog/las-emociones-en-la-educacion-si-importan
https://www.youtube.com/embed/UshmrW-nIjA?feature=oembed

Il. Integrar temas del ciberbullying en la planificacidn del establecimiento

Ver video

Facilita potenciar las aptitudes de los javenes
con la finalidad de fortalecer los valores, el
fomento de la autonomia personal, la toma de
decisiones ante esta situacian y la adquisicidn
de habilidades personales y sociales.

12. Difusidn de las implicaciones legales

El ciberacoso es un delito penal que puede
acarrear carcel, con penas de prision de tres
meses a dos afios, o multa de seis a 24 meses.
Si se acosa a una persona especialmente
vulnerable por razdn de su edad, enfermedad
o situacion, se puede llegar a imponer la pena
de prisian de seis meses a dos afios (sin
multa).

Figura 20: Libros

Fuente:

https://encryptedtbnl.gstatic.com/images?q=tbn:ANd3.7

a87/cfr.com



https://www.youtube.com/embed/E235oRqubv4?feature=oembed

13. Crear una infografia en el centro educativo
la infografia es una representacion grafica que incluye mapas, tablas,

graficas y diagramas, que permite comunicar de manera simple conceptos

complejos.
— e e e e e e

MUESTRATE CERCANO ,

Si le notas inquieto, preguntale qué
le preocupa para tranquilizarle y que
no tenga miedo a contarte sus cosas.

REFUERZA SU AUTOESTIMA

Haz que desarrolle una vision positiva

de si mismo y de sus particularidades.
Asi, las aceptara y se sentira quen'do

ANIMALE A ACTUAR

Ensénale a empatizar con las victimas
porque el silencio o la indiferencia son
complices del acoso.

INFORMA AL CENTRO

Comparte con los responsables

del colegio la situacion del nifio

para que inicien un protocolo de ayuda.

OBSERVA SU ACTITUD

Fijate si usa menos el movil, si reacciona
negativamente cuando lo utiliza o si
oculta la pantalla cuando estas cerca.

EMPATIZA CON SU PROBLEMA
Comparte con él como te enfrentaste a

situaciones dificiles, asi vera que sabes
cémo ayudarle y que no esta solo.

EDI]CALE EN VALORES
Intenta que comprenda el dano que
provoca el acoso escolar y recuérdale
sus posibles repercusiones legales.

CORRIGELE SI ACTUA MAL

No permitas que tu hijo recurra a la
violencia para lograr sus objetivos y
predica con el ejemplo.

SOLICITA ACCIONES FORMATIVAS

Propon que en su escuela se impartan
charlas o se realicen actividades sobre
el acoso escolar.

VIGILA SU ACTIVIDAD
Respetando su privacidad, controla
si tiende a cgrraryabnr _cue_ntas \ — I ———

en redes sociales con asiduidad.




CAPITULD 3
Ciberbullying en tiempos de pandemia COVID-19

COVID-19: El COVID-19 es Ia
enfermedad causada por el nuevo
coronavirus conocido comao SARS-CoV-
2. La OMS tuvo noticia por primera vez
de |a existencia de este nuevo virus el

3l de diciembre de 2018, al ser
informada de un grupo de casos de
«neumonia virica» que se habian
declarado en Wuhan (Repiblica Popular

China).

-

Ver video
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El ciberbullying en tiempo de

pandemia: el error que se tiene es
ver desde un paradigma adulto, cuando
|o correcto es acercarse a los jovenes,
sino que hay que conocer que ellos se
relacionan al ciberbullying porque ven

la presidn de la sociedad de poder
embarcarse a ellos y aan més en estos
tiempos en donde se  sienten
encerrados. Es importante conocer el
autocuidado  de  los  padres
catedraticos para poder ensefiarles a
sus hijos o estudiantes como docentes.



https://www.youtube.com/embed/LuMA9ZtWDag?feature=oembed
https://www.youtube.com/embed/IkOBBIZQ1Lc?list=PL7To52c4p79zkWCG7u6bEh6spLuXB6ZGq
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/. Contro Unversitari de Quiché Con Especialidad en Medio Ambiente

Fotografias durante el proceso de investigacion

Fotografia No.1 Tomado el 18/09/2020, durante la aplicacion de

instrumentos a los estudiantes en el municipio de San Pedro Jocopilas,

en esta fotografia me encontraba en la vivienda de la alumna Loida Pérez
Jax y mi persona como estudiante e investigadora Maria Josefina Tamup

Morales.
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Licenciatura en Pedagogia y Administracion Educativa
Con Especialidad en Medio Ambiente

Fotografia No.2 Tomado el 23/09/2020, durante la aplicacion de

instrumentos a padres de familia en la aldea San Pedro Il del municipio
de San Pedro Jocopilas, en esta fotografia me encontraba en Con el sefior
Juan Castro Ventura y mi persona como estudiante e investigadora

Maria Josefina Tamup Morales.
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Fotografia No.3 Tomado el 25/09/2020, durante la aplicacion de
instrumentos a docentes del Instituto Nacional de Educacion Bésica del

municipio de San Pedro Jocopilas, en esta fotografia me encontraba en

con la docente Juana Racancoj y mi persona como estudiante e

investigadora Maria Josefina Tamup Morales.
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C%%@_%Q Licenciatura en Pedagogia y Administracion Educativa
/' Contro Universitario de Quiche Con Especialidad en Medio Ambiente

Fotografia No.4. Tomado el 10/03/2021, durante las capacitaciones

realizadas dentro del establecimiento el cual fueron cinco
inducciones con los estudiantes de primero, segundo y tercero

basico.
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Fotografia No.5. Tomado el 17/03/2021, entrega del manual de

manera digital al docente Manolo Rojas subdirector del

establecimiento y mi persona Josefina Tamup.
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Resultados.

En base a la metodologia utilizada y las estrategias de la observacion directa y la
aplicacion de las encuestas, se pudo diagnosticar la presencia del ciberbullying en los
estudiantes del Instituto Nacional de Educacién Basica del municipio de San Pedro Jocopilas,
Quiché. Se puedo determinar que los estudiantes de dicho establecimiento les dan un uso
excesivo a las redes sociales por medio del teléfono mavil, por la falta de atencién de los padres
de familia, mientras que los jévenes navegan en internet sin darse cuenta de que pueden estar
en innumerables riesgos de acosos virtuales y sobre todos en el contexto de pandemia covid-
19 que se esta viviendo hoy en dia, hace a que se genere ain mas peligros en los estudiantes en
area tecnologico. De acuerdo con estos resultados se pudo implementar un manual de induccion
para la prevencion del ciberbullying la cual contiene la definicion del Cyberbullying,
estrategias para prevenir el ciberbullying dandole el uso correcto de las rede sociales y del
teléfono celular, como también establece tics de autocuidado durante el tiempo de pandemia

covid-19.

Asimismo, se pudo visualizar en los estudiantes un impacto negativo en el area
socioemocional, y carecen de conocimientos como para poder enfrentarse al fenémeno del
ciberbullying, posterior a este resultado se realizaron capacitaciones de induccion acerca del
tema ciberbullying tomando en cuenta varios aspectos como sus acciones y reacciones hacia
este fendmeno.

A continuacidn, se presentan los planes de las capacitaciones desarrolladas durante el proceso
con maestros y estudiantes del Instituto Nacional de Educacion Basica, del municipio de San

Pedro Jocopilas, Quiché.
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Plan de capacitacién desarrollado el 8 de marzo de 2021.
Lugar: Instituto Nacional de Educacion Basica, San Pedro Jocopilas, Quiché.

Responsable: Maria Josefina Tamup Morales

Tabla:23 Plan de Capacitaciones para estudiantes y docentes.
Obijetivo CONTENIDOS | ACTIVIDADE RECURSOS | TIEMPO
S
- Dindmica de
. i6 HUMANOS
Dar a conocer las | Estrategias para presentacion - Eacilitador 2 horas
estrategias para la prevenir el - Presentacién _ Docentes
prevencion del | ciberbullying | 4 \igeo - Estudiantes
ciberbullying; desde el DIDACTICOS
uso — correcto de las - Lluvia de ideas | - Cuadernos
redes sociales y del _ Lapiceros
telefono movil, 'y del - Explicacion - Computadora
impacto del desarrollo magistral _ Protector de
socioemocional de la pantalla o
poblacion adolescente. cafionera
- Pizarrén
Fuente: Creacidn propia. En esta tabla se establecen los temas de las capacitaciones.
Plan de capacitacion desarrollado el 10 de marzo de 2021.
Lugar: Instituto Nacional de Educacion Basica, San Pedro Jocopilas, Quiché
Responsable: Maria Josefina Tamup Morales
Tabla 24 Plan de Capacitaciones para estudiantes y docentes.
Objetivo CONTENIDOS ACTIVIDADES RECURSOS | TIEMPO
- Dindmica de HUMANOS
i6 - Facilitador
Conocer el Ciberbullying en presentacion _ Docentes 2 horas
ciberacoso en | tiempos de pandemia | _ presentacion de | - Estudiantes
tiempos de COVID-19 video DIDACTICOS
pandemia COVID- _ Cuadernos
19, fomentando - Explicacion - Lapiceros
dlferen_tes tics de magistral - Computadora
autocuidado. - Protector de
- Argumentacion pantalla o
abierta cafionera
- Pizarron

Fuente: Creacion propia. En esta tabla se establecen los temas de las capacitaciones.
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Plan de capacitacion desarrollado el 10 de marzo de 2021.
Lugar: Instituto Nacional de Educacion Basica, San Pedro Jocopilas, Quiché.
Responsable: Maria Josefina Tamup Morales

Tabla: 25 Plan de Capacitaciones para estudiantes y docentes.
Objetivo CONTENIDOS ACTIVIDADES RECURSOS TIEMPO
- Din&mica de

. . i HUMANOS
Conocer los | Ciberbullying presentacion - Eacilitador 2 horas
aspectos generales -
deFI) cibergbullying e Caracteristicas - Presentacion de | - Docentes
dosd I, video - Estudiantes

esae %! e tipologia DIDACTICOS
persg_ectlvg “del - Lluvia de ideas | - Cuadernos
estudiantado, “Lo | Perfiles o - Lapiceros
que VIVImOE, - Explicacion - cafionera
vemos y hacemos™. | - \1anifestaciones magistral - Pizarron
e Efectos

Fuente: Creacidn propia. En esta tabla se establecen los temas de las capacitaciones
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4.5. Anexos

PRESENTAN INICIATIVA DE LEY PARA PENALIZAR DELITOS
CIBERNETICOS CONTRA LA NINEZ Y ADOLESCENCIA

Martes, 23 de marzo de 2021

El diputado Maynor Mejia Popol, jefe del bloque Vamos, presentd ante Direccion
Legislativa del Congreso de la Republica, la iniciativa de ley con reformas al Cddigo
Penal, en relacion con delitos cometidos en contra de la nifiez y adolescencia a través de
medios tecnoldgicos.

Acompanfaron al congresista en la conferencia de prensa representantes del Ministerio
Publico (MP), la Secretaria Contra La Violencia Sexual, Explotacion y Trata de Personas
(SVET) vy representantes de las Organizaciones No Gubernamentales: Word vision
Guatemala, ChildFund Guatemala e International Centre For Missing & Exploited
Children.

El legislador, jefe del bloque VVamos, indicé que la iniciativa tiene como finalidad tipificar
los delitos sexuales denominados en términos internacionales como: “Grooming”, que es
el contacto por las redes sociales de un menor para ganarse su confianza y la “Sextorsion”,
definida como la solicitud de fotos o videos privados para chantaje sexual o econémico
por los medios digitales.” Es importante que protejamos a los menores de estos delitos,
gueremos perseguir y castigar a las personas que atentan en el ambito sexual con los
medios tecnolodgicos, a la nifiez y adolescencia del pais”, expreso el congresista Mejia.
Ademas, agregd que, en los tiempos actuales, se sabe que hay un porcentaje alto de
menores guatemaltecos que usan las redes sociales para comunicarse, estudiar y

entretenerse, por lo que es importante legislar para protegerlos.
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SOBRE LA PROPUESTA LEGISLATIVA

En su articulo 1, la iniciativa propone afiadir el articulo

190 Bis, al Decreto 17-73, Cdédigo Penal de Guatemala, el cual tipificara el delito de
seduccion por medios digitales a nifios, nifias y adolescentes, con penas de

seis a ocho afios a quienes, utilizando cualquier ardid, engafio, argucia, presion o amenaza,
contacta a menor, con la finalidad que le envie material con contenido sexual o
pornografico, ya sea que incluyan o no imagenes, videos, textos o audios, propio o de
terceras personas; o, tener relaciones sexuales con el hostigador, instigador o seductor,
independientemente que logre el propdsito.

Con el articulo 2 se adiciona también el articulo 190 Ter., al Cédigo Penal, en el que se
tipifica el delito de chantaje sexual por medios tecnoldgicos, sancionando con penas de
seis a doce afios de carcel, a quienes amenazan con publicar y difundir material con
contenido sexual o pornografico, que incluya o no imagenes, videos, textos o audios
propios de nifios, nifias o adolescentes.

Ademas, el proyecto de ley en su articulo 3 propone reformar por adicién el articulo 195
Quinquies, con la agravacion en circunstancias especiales de los delitos con penas
contemplados en los articulos 173, 173 Bis 188, 189, 190 Bis, 190 Ter, 193, 194, 195, 195
Bisy 195 Ter.

La iniciativa para proteger a los menores de ciberdelitos propone en su articulo 4, afiadir
el articulo 198 bis al Codigo Penal, con penas accesorias para los responsables, como la
prohibicién de la contratacion de servicios de internet, la pérdida de los dispositivos

electrénicos utilizados en la comisién del delito a favor del MP, entre otras
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